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Resumo da Tese apresentada & COPPE/UFRJ como parte dos requisitos necessarios

para a obtenc¢ao do grau de Doutor em Ciéncias (D.Sc.)
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Abril/2010
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Os servigos mais populares da Internet deixaram de ser exclusivamente aqueles
tradicionais. Usuarios estao cada vez mais interessados em servigos como multimidia
e aplicagoes P2P. No entanto, servicos como multimidia possuem estreitos requisitos
quanto ao desempenho da rede. A crescente demanda por essas aplicagoes tem mo-
tivado o desenvolvimento de novas técnicas de medicao para coleta de estatisticas na
Internet. Ja as aplicacoes P2P sao, sem duvida, as mais populares dentre todas aque-
las da “nova geracao”. Compreender as caracteristicas desse modelo de aplicacao,
com objetivo de melhorar o desempenho de sistemas (por exemplo, tempo de down-
load e disponibilidade) e/ou reduzir o custo (como economia no consumo de banda),
é um importante tépico de pesquisa na area de redes.

Esta tese versa sobre a avaliacao de medidas de desempenho da Internet para
o uso de aplicacoes na rede. O texto discorre sobre as principais contribuigoes al-
cangadas por este trabalho, que sdo: (i) uma nova técnica de medi¢ao ativa nao
cooperativa para estimar a média e a variancia da distribuicao do atraso unidire-
cional; (ii) uma técnica de medigao fim-a-fim para inferir a taxa de transmissao de
uma maquina conectada através de uma rede sem fio; e, (iii) solu¢oes para aumentar

a disponibilidade e reduzir o custo da disseminacao de conteidos em aplicagoes P2P.
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The most popular Internet services are no more longer the traditional ones.
Users are now more interested in services such as multimedia and P2P applications.
However, services such as multimedia have narrow network performance require-
ments. The growing demand for these applications motivates the development of
new network measurement techniques for estimating statistics on the Internet. P2P
applications are the most popular among all those from “new generation”. Thus, to
understand the characteristics of this type of application, aiming at improving the
system’s performance (for instance, download time and availability) and/or reducing
the costs (such as savings in bandwidth), is an important topic in network research.

This thesis focuses on the evaluation of Internet measurement performances for
using applications. The text describes the main contributions achieved by this work,
which are: (i) a new non-cooperative technique for measuring the mean and variance
of one-way delay; (ii) an end-to-end technique to infer the transmission rate of a
machine connected via a IEEE 802.11 link; and, (iii) solutions to increase availability

and reduce the cost for content dissemination using P2P applications.
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Palavras Iniciais

STA tese versa sobre a avaliacao de medidas de desempenho da Internet para
Eo uso de aplicacoes. O texto descreve as contribuigoes alcancadas por este
trabalho, que estao relacionadas a: (i) técnicas de medigao fim-a-fim para a obtengao
de métricas de interesse em redes de computadores; e, (ii) andlise de disponibilidade
e custo para a disseminacao de contetidos em aplicagoes peer-to-peer na Internet.

Os trabalhos desenvolvidos nesta tese foram realizados em duas etapas distintas.
A primeira etapa, que contempla as contribuigoes relacionadas ao item (i) citado
acima, ocorreu exclusivamente na Universidade Federal do Rio de Janeiro, sob a
orientacao dos professores Rosa Maria Meri Ledao e Edmundo A. de Souza e Silva.
A segunda etapa, que contempla as contribui¢oes do item (ii), teve inicio durante o
periodo de estigio de doutoramento (doutorado sanduiche) do aluno, realizado na
Universidade de Massachusetts-Amherst, sob a co-orientagdo do professor Donald
F. Towsley, e se estendeu apoés o seu retorno ao Brasil. Durante a segunda etapa,
o aluno integrou um grupo de pesquisa em aplicagoes P2P daquela universidade e
alguns dos trabalhos realizados pelo grupo teve participagao ativa dos professores
orientadores brasileiros.

Se faz necessario destacar que, embora algumas das publicagoes obtidas pelo
autor desta tese sejam em co-autoria com outros alunos de doutorado da instituicao
estrangeira, os trabalhos desenvolvidos por cada um no grupo de pesquisa foi bem
delimitado e sem sobreposicoes. Os resultados obtidos por cada um deles sao parte
das contribuicoes de sua respectiva tese de doutorado. Portanto, as contribuicoes
relacionadas ao item (ii), relatadas em uma das segdes a seguir, fazem parte do

trabalho desenvolvido exclusivamente pelo aluno autor desta tese.



Capitulo 1

Introducao

STE capitulo discorre a respeito de conceitos fundamentais relacionados ao
Etema de trabalho desta tese. Na primeira secao ¢ apresentada uma breve
descrigao sobre a arquitetura, as aplicagdes e as limitagoes da Internet (). Serao
definidas algumas das principais medidas de desempenho de rede e a importancia
de estimar essas medidas para as aplicagoes (I'2). Em seguida, serao descritas as
motivagoes, os objetivos e o resumo das contribuigoes desta tese (IZ3). Por fim, é

apresentada a estrutura definida para os demais capitulos deste trabalho (I4).

1.1 Redes de computadores e Internet:
arquitetura, aplicacoes e limitacoes

A popularidade das redes de computadores, especialmente das redes baseadas na
arquitetura TCP/IP [, cresceu significativamente nas tltimas décadas. Conhecida
como a “rede das redes”, a Internet hoje é uma imensa rede, organizada em milhares
de sistemas autonomos sob diferentes controles administrativos, conectando milhoes
de diferentes dispositivos eletronicos, e utilizada por mais de um bilhao e meio
de usudrios. Segundo dados publicados pela “Internet System Consortium”, em
julho de 2008, ja passavam de 600 milhoes o nimero de terminais conectados a
grande rede [2]. A “Internet World Stats” [3] estima que, sé na tltima década, o
namero de usuarios em todo o mundo subiu de 248 milhoes para 1.5 bilhoes, sendo
que no Brasil esse nimero passou de 5 para 68 milhoes de usudrios. Mas qual o

motivo para esse crescimento da Internet? Obviamente, nao existe uma tnica razao,



mas, certamente, um dos principais fatores, definido ainda no desenvolvimento da
Internet, contribuiu significativamente para esse rapido crescimento: a arquitetura
simples e descentralizada.

O principio adotado no desenvolvimento da arquitetura da Internet foi de um
modelo simples e descentralizado de conectividade “fim-a-fim”. Esse modelo, anal-
isado por Saltzer, Reed e Clark em [d], prevé que a complexidade do sistema de
comunicac¢ao fique a cargo das estagoes finais da rede, ou o mais préximo possivel
delas, sem a existéncia de entidades centrais de controle. Ortogonalmente diferente
do paradigma seguido pelas redes de comutacao por circuito, no modelo de conectivi-
dade “fim-a-fim”, tradicionalmente adotados em redes de comutagao por pacotes,
o ntcleo da rede nao faz distingao do trafego gerado por diferentes aplicacoes e
opera simplesmente como um meio de transporte neutro no encaminhamento dos
pacotes. Apenas tarefas simples como enderecamento e encaminhamento dos pa-
cotes sao feitas pelos equipamentos no nticleo da rede (roteadores), enquanto que
servigos como controles de fluxo e congestionamento, estabelecimento de conexao,
resolucao de nomes, dentre outros, ficam a critério das aplicacoes executadas nas
estagoes localizadas nas bordas da rede. Dessa forma, os requisitos necessarios para
um terminal conectar-se a Internet sao minimos, permitindo que dispositivos de
recursos limitados (como PDA’s, celulares, sensores, dentre outros) se comuniquem
com equipamentos bem mais sofisticados (tais como, grandes servidores e supercom-
putadores).

O crescimento da popularidade da Internet, na ltima década, foi acompanhado
por um aumento significativo no nimero de aplicagoes disponiveis na grande rede.
Ja faz algum tempo que os servigos mais populares deixaram de ser exclusivamente
aqueles tradicionais, como correio eletronico, Web, acesso remoto e transferéncia
de arquivo. Os usuarios, acessando a Internet com taxas de transmissao cada vez
mais altas, estao agora interessados também em servigos como voz sobre IP (VoIP),
video sob demanda ou em tempo real, aplicagdes P2P (peer-to-peer), jogos “on-line”,
dentre outros. Ao contrario das aplicacoes tradicionais que sao eldsticas ¥, alguns

desses novos servicos possuem estreitos requisitos quanto ao desempenho da rede.

1sdo chamadas de eldsticas as aplicacdes menos sensiveis ao atraso e mais intolerantes & perda

de pacotes na rede.



Por exemplo, para que usuérios do Skype[5] ou FreeMeeting[6, [1] possam utilizar o
servico de VoIP oferecidos por estas aplicacoes de forma satisfatéria, a taxa de perda
e o atraso dos pacotes dessas aplicagoes nao podem ser muito altos. Do contrario, a
qualidade do som e a interatividade da conversa serao insatisfatérias.

As aplicacoes P2P sao, sem duvida, as mais populares dentre todas da “nova
geragao”. Recentes estudos apresentados em [8] indicam que as aplicagoes P2P
(como BitTorrent[d], Emule[0], PPLive[ll] e Sopcast[I?]) sdo responsaveis por mais
da metade do trafego gerado atualmente na Internet, em todas as regides moni-
toradas no mundo. A fragao do trafego originado de aplicacoes P2P, em relacao ao
trafego total medido em diferentes pontos na Internet, foi de 65% na América do
Sul, 70% no Leste Europeu e aproximadamente 55% nas demais regides da Europa.

As aplicagoes P2P revolucionaram o modelo de disseminacao de contetido na
Internet. Os sistemas P2P possuem diversas vantagens em relacao ao modelo clien-
te/servidor e aparecem como principal opgao para a distribuigao de contetido digital
que visam as melhorias de desempenho (por exemplo, menor tempo de download
e maior disponibilidade), reduc¢ao de custos para grandes servidores (como econo-
mia no consumo de banda) e aumento da escalabilidade. A tendéncia é que cada
vez mais empresas de entretenimento como a CNN, Netflix, Rhapsody e Globo uti-
lizem solucgoes P2P que explorem a capacidade ociosa de seus clientes para auxiliar
na disseminacao do conteido pela Internet. No entanto, devido ao grande volume
de trafego gerado por essas aplicagoes, elas sao frequentemente apontadas como as
maiores responsaveis pela deterioracao do desempenho experimentado por outras
aplicacoes na rede. Provedores de Servicos de Internet (ISP’s) tém tentado reduzir,
sem muito sucesso, o trafego P2P de seus clientes [I3]. O bloqueio ou redugao ar-
tificial do trafego de usudrios tem também atraido comentarios negativos da midia,
direcionados aos ISPs [I4, I4].

Embora a arquitetura simples e descentralizada tenha possibilitado o rapido
crescimento da Internet, essa caracteristica resultou também em limitados servigos

oferecidos pelo sistema as aplicagoes. Algumas dessas limitagoes sao:

e As aplicagoes nao sao informadas pela rede a respeito das medidas de desem-
penho (por exemplo, largura de banda disponivel, atraso e taxa de perda) no

caminho entre as duas maquinas;



e As aplicagoes também nao sabem detalhes sobre as caracteristicas do cam-
inho de rede até a maquina remota. Nao tém conhecimento da capacidade
de transmissao dos enlaces ou tamanho da memoria de armazenamento nas
filas dos roteadores ao longo do caminho de rede, nem se a maquina remota
estd conectada a Internet por uma conexao de alta ou baixa capacidade de
transmissao, ou mesmo se a largura de banda dos enlaces entre as estagoes

finais satisfazem os requisitos daquela aplica¢ao;

e O servico oferecido ¢ do tipo “melhor esfor¢o”. Nao provée garantias de que
os pacotes das aplicagoes com maior restricao de desempenho terao algum
tipo de prioridade, em relacao aos pacotes concorrentes gerados por aplicacoes
elasticas. Nem mesmo ha garantias de que os pacotes das aplicagoes serao

entregues ao destino.

Solucgoes para garantir a qualidade de servigo da rede foram temas de inimeras
pesquisas em um passado recente. No entanto, problemas como a complexidade e o
custo da implementagao em larga escala impedem a implantacao de servigos como
Intserv(I6] e Diffserv[l7] em uma escala global na Internet. Garantias de servigo
sao oferecidos por provedores a clientes que tenham interesse em pagar pela reserva
de recursos (por exemplo, taxas minimas de transmissdo e maximas de descarte),
mas as garantias sao apenas para dentro do préprio dominio daquela operadora. Os
administradores de sistemas autonomos nao tém controle sobre os recursos e nem
conhecimento sobre as condi¢oes de desempenho fora de seus dominios. Por isso, a
maioria das sessoes de aplicagoes distribuidas executadas na Internet ocorrem sem

reservas de recursos da rede e sao regidas apenas pelo servico de “melhor esforgco”.

1.2 Por que medir o desempenho da rede?

Em se tratando de aplicacoes distribuidas, o desempenho da rede é fundamental para
a eficiencia do funcionamento de algumas aplicagoes. Diferentes aplicagoes exigem
distintos requisitos de desempenho da rede. Devido a inexisténcia na Internet de
meios automaticos para garantir a reserva de recursos da rede, ou que ao menos

fornecam informacgoes sobre o desempenho da rede, realizar medigoes e analisar os



resultados de desempenho obtidos sao tarefas fundamentais para algumas aplicacoes,

além de importante também para usuarios e provedores.

1.2.1 Algumas importantes medidas de desempenho da rede

Um grupo de trabalho formado pelo IETF (Internet Engineering Task Force), de-
nominado IPPM WG (IP Performance Metrics Working Group) [18], dedica-se ao
estudo e a definicao de importantes métricas de desempenho relacionadas a qualidade
e confiabilidade das aplicacoes em redes. Algumas outras medidas de desempenho
importantes, nao definidas formalmente pelo IPPM, sao amplamente utilizadas na
literatura. Aqui estao as definicbes para algumas das principais medidas de desem-

penho em redes de computadores:

Atraso

Trata-se de uma classe de medidas de desempenho que representa o tempo necessario
para uma informacao ser transmitida e se propagar pela rede. As trés medidas de
desempenho utilizadas para avaliar o atraso na rede sao: o Atraso em um sentido
(ou unidirecional), que é o tempo que um pacote leva para percorrer um caminho
de rede entre a origem e o destino; o Atraso de ida-e-volta, que é o tempo que leva
para um pacote percorrer o caminho de ida até uma maquina receptora e retornar a
méquina de origem; e Variacdo do atraso (Jitter), que é a diferenga entre o intervalo

da chegada de dois pacotes consecutivos e o intervalo das respectivas transmissoes.

Capacidade

A capacidade também representa uma classe de medidas de desempenho. Essa classe
esta relacionada a habilidade do sistema de transmitir dados pela rede. Diversas me-
didas de desempenho estao relacionadas a essa classe, algumas delas sao: Largura
de banda disponivel, que é a fracao nao utilizada da capacidade de um enlace, ou
dentre todos os enlaces ao longo do caminho, dependendo do objetivo final da me-
dida; Vazao (Throughput), que representa o nimero total de pacotes enviados em
um determinado intervalo de tempo; e, Capacidade de transmissio em redes wire-
less. Apesar de entendermos que a capacidade de transmissao de um enlace cabeado

nao possa ser definido como uma medida de desempenho, mas sim como uma car-



acteristica da rede, no caso de uma rede sem fio a consideramos como tal. Essa
definicao justifica-se pelo fato de que a capacidade de transmissao adotada por um
dispositivo 802.11 pode variar a depender das condi¢oes no meio de propagagao (tais

como, relagao sinal ruido e taxa de colisdo).

Tempo de download

E o tempo necessario para que um usudrio receba por completo um determinado
conteido (um arquivo, por exemplo). O tempo de download de um arquivo esté

diretamente associado a métrica vazao. Por exemplo, para uma transferéncia de

dados feita por fluxo TCP, o tempo de download é igual a %, onde S é o tamanho
do arquivo e T' a vazao alcancada pela conexao TCP. A vazao decorrente do fluxo

TCP ¢é também uma medida de desempenho muito utilizada, em geral chamada de

BTC (Bulk Transfer Capacity).

Perda (descarte)

Trés medidas de desempenho sao associadas a perda de pacotes em redes de com-
putadores: (i) Taxa de perda, representada pela fracdo do nimero de pacotes per-
didos em relagao ao total de pacotes enviados em um intervalo de tempo; (ii) Dis-
tribuicao de perdas consecutivas, que estima a distribuicao do niimero total de pa-

cotes perdidos em sequéncia.

Utilizacao

E a razio do tempo em que um determinado servico esteve ocupado dividido pelo
tempo total de observacao. Essa medida pode ser computada para qualquer servigo
desejado. O servigo pode ser, por exemplo, um enlace de comunicagao. Neste caso, a
utilizagao representa a fragao de tempo em que o enlace esteve ocupado transmitindo

dados.

Disponibilidade

Eo percentual de tempo que um determinado servico fica disponivel em relacao ao
tempo total de observacao. Por exemplo, a disponibilidade de um arquivo, oferecido

por um sistema P2P, é dada pela fracao de tempo em que todo o contetido deste



arquivo (isto é, 100% das partes deste arquivo), esteve disponivel para download dos

usuarios interessados.

1.2.2 Exemplos praticos para o uso das medidas...
... por aplicagoes:

o Adaptacdao automdtica as condicoes de desempenho da rede: aplicagoes mul-
timidia podem, por exemplo, estimar a largura da banda disponivel na rede e
ajustar as taxas de envio de dados ou alterar a codificacao de audio e video de
suas transmissoes. O Skype, por exemplo, implementa um algoritmo préprio
de controle de congestionamento que tenta ajustar a taxa de transmissao de
dados de sua aplicacao a largura de banda disponivel na rede [19]. O FreeMeet-
ing oferece ao usuario diferentes opgoes de codecs de audio com o objetivo de
alcancar a melhor qualidade possivel para seus usudrios [[]. Ajuste das taxas
de codificacao (ou nos algoritmos de congestionamento implementados pela
aplicacao) podem também levar em consideragao a taxa de transmissao do
enlace do cliente, quando este estiver conectado a Internet por meio de uma
rede local sem fio [20]. Informagoes sobre o atraso em um sentido e a taxa de
perda dos pacotes também podem ser lteis para que as aplicagoes multimidia

de tempo real ajustem seus mecanismos de codificagao e/ou corre¢ao de erro

[.
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e Fscolha de rotas overlay: Skype e outras aplicagoes P2P formam redes overlays
e utilizam maquinas de outros usudarios da aplicacao como retransmissores
(relay) para encaminhar os pacotes da aplica¢ao, quando a comunicacao direta
entre as duas maquinas originais nao é possivel ou apresenta qualidade inferior
[23]. Como o atraso unidirecional é uma métrica fundamental para a eficiéncia
da interatividade de aplicagoes VoIP, as escolhas das rotas overlay podem levar

em consideracao os resultados dessa métrica de desempenho.

... por usuarios:

e Criacao e validagao de modelos: os resultados de medigoes sao constantemente

utilizados para auxiliar na modelagem de sistemas. Em [21], por exemplo,



medidas obtidas na Internet foram usadas para validar um modelo de previsao
de perdas de pacotes e avaliar o desempenho do algoritmo de correcao de erro
em aplicagoes VoIP. Experimentos de medig¢oes para computar o tempo de
download e a disponibilidade de arquivos medidos em swarms do BitTorrent

foram usados para validar modelos analiticos em [24, P25, 26];

e [scolha das aplicagdes (ou equipamentos): diferentes condigoes de desempenho
da rede podem justificar o uso e a aquisigdo de uma aplicagao (ou equipa-
mento). Medir o desempenho da rede pode auxiliar usuérios a tomarem de-

cisoes mais adequadas;

o Verificacao de cumprimento dos acordos de servicos: clientes podem utilizar
ferramentas de medicoes para verificar o cumprimento, por parte dos prove-
dores, dos acordos de servigos (e vice-versa, provedores podem monitorar

clientes para comferir cumprimento de contratos).

... por provedores:

e [dentificar e implementar solucoes para problemas na rede: é comum o UuSO
de medicoes por parte dos provedores para identificar eventuais problemas
ou pontos de falha na rede. Ferramentas como Ping [27] e Traceroute [2¥],
que medem o atraso e a taxa de perda, sao amplamente utilizadas por prove-
dores nessa tarefa [29, B0, B1]. Sistemas distribuidos de larga escala, como
o iPlane[37] e Hubble [33, B4], também usam medidas de desempenho (como
laténcia, largura de banda disponivel e taxa de perda) estimadas entre diver-
sos pontos da rede para criar um grande mapa de desempenho da Internet

e, possivelmente, auxiliar na identificacdo de problemas como buracos negros®

[34];

e Melhorar o desempenho em redes locais sem fio: a existéncia de dispositivos
operando a uma taxa de transmissao muito baixa em uma rede local sem fio

pode comprometer a qualidade dos demais usuarios da WLAN. Através de

2Em [33, 4], os autores definem buraco negro como sendo uma regiao da rede com problemas de
alcancabilidade na Internet. Embora existam rotas anunciadas pelo BGP até essas regioes criticas,

pacotes originados de alguns diferentes pontos da Internet se perdem ao longo do caminho.



medicoes, os administradores de rede podem identificar esses casos e tomar as
devidas providéncias para evitar a degradagao da qualidade da rede. Proble-

mas desse tipo sao tratados em [35, B8], por exemplo;

e Dimensionar a rede: previsao de trafego permite que provedores evitem satu-
ramento dos seus enlaces, possibilitando um planejamento antecipado da ca-
pacidade da sua rede, evitando também uma degradacao na qualidade do
servigo oferecido aos seus clientes [37, B8]. Através da andlise do tréafego,
por exemplo o histérico do trafego de acesso a um conjunto de servidores, é
possivel dimensionar apropriadamente a rede em estudo, prevendo os recursos

necessarios para manter o servico oferecido dentro dos limites desejaveis;

e Reduzir custos: medidas de desempenho como disponibilidade e tempo de
download sao de grande utilidade para provedores que usam os sistemas P2P
para distribuicao de seus contetidos. Para conteidos com alta disponibilidade,
provedores podem reduzir seus custos (com diminuigao do trifego em seus
enlaces e menor gasto de energia em seus servidores) deixando a tarefa de
disseminar o conteudo por conta dos clientes do sistema P2P, sem afetar o

tempo de download do usuério [24].

1.3 Motivacoes, objetivos e contribuicoes da tese

O desenvolvimento de técnicas de medig¢oes que permitam conhecer melhor as carac-
teristicas da rede e a andlise do desempenho de aplicacoes na Internet sob diferentes
perspectivas sao dois importantes topicos de pesquisa, dentro da comunidade de re-
des na atualidade. Apenas através das medigoes é possivel estimar as caracteristicas
de desempenho da rede. Embora algumas métricas sejam triviais de serem obti-
das, outras medidas requerem algoritmos e/ou dispositivos sofisticados para serem
estimadas. A andlise experimental da operacao das aplicagoes na Internet permite
também compreender melhor o estado atual da rede e, possivelmente, melhorar o
desempenho do servigo oferecido.

Os objetivos definidos nesta tese sdo: (i) desenvolver novas técnicas de medigoes
para estimar algumas métricas de desempenho fundamentais para o funcionamento

de aplicacoes em redes; (ii) analisar, por meio de medigoes em larga escala, o desem-
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penho de aplicagoes para disseminagao de contetido na Internet e identificar solugoes
eficientes para aumentar a disponibilidade do conteiido e/ou reduzir o custo para
os provedores. Escolhemos nesta tese uma aplicacao alvo: a aplicagao peer-to-peer
BitTorrent.

Esses objetivos foram alcancados com as seguintes contribuicoes:

1. Uma técnica de medicao ativa nao cooperativa para estimar a média

e a variancia da distribuicao do atraso em um sentido na Internet;

Computar o atraso unidirectonal dos pacotes na rede nao € trivial, pois
requer algoritmos sofisticados caso as maquinas envolvidas na medi¢ao nao
possuam seus relogios perfeitamente sincronizados. O problema torna-se
ainda mais complexo quando o analista nao tem acesso a mdquina localizada
no final do caminho. O primeiro conjunto de contribuicoes desta tese estd
relactonado a proposta de uma nova técnica de medicao ativa que lida com
ambos os problemas (falta de acesso e falta de sincronismo), permitindo que
um analista estime a média e a variancia da distribuicao do atraso em um
sentido. Para contornar o problema da falta de acesso a mdquina remota,
foram desenvolvidas duas variagoes da técnica, uma faz uso do campo IPID
do cabegalho de pacotes IP e a outra utiliza spoofing dos pacotes IP. E
possivel destacar a valida¢do exaustiva nesta etapa do trabalho: a avaliacdo
da técnica desenvolvida através de simulacoes; resultado de experimentos

reais executados na Internet para avaliagao e validagao dos algoritmos; e, a

andlise quantitativa do erro causado pelo método.

11



2. Uma técnica para estimar a taxa de transmissao de enlaces em uma

rede local sem fio IEEE 802.11;

As redes locais sem fio (WLANs), baseadas nos padroes IEEE 802.11
[39], tém se tornado uma das formas mais populares de acesso a Inter-
net. As tazas de transmissao alcangadas pelos padroes 802.11a/b/g [40]
podem variar de valores relativamente altos (54Mbps) até valores significa-
tivamente muito baizos (1 ou 2Mbps), dependendo das caracteristicas do
meio de propagagao. O sequndo conjunto de contribuicoes desta tese refere-
se ao desenvolvimento de uma técnica simples e acurada para estimar a
taza de transmissao (capacidade em bits por sequndo) do enlace no ltimo
salto em um caminho de rede, quando este encontra-se conectado a Internet
através de uma rede local sem fio IEEE 802.11. A técnica consiste em uma
extensao do método tradicional de pares de pacotes, adaptado para computar
a dispersao dos pacotes decorrente da capacidade de transmissao do enlace
no ultimo salto. A técnica leva em consideracao aspectos como o overhead
causado pelo protocolo IEEE 802.11, a existéncia de trafego concorrente, a
possibilidade de enlaces de capacidade inferior ao longo do caminho de rede
e a varia¢ao automdtica da taxa de transmissao do enlace sem fio. A andlise
de resultados obtidos por simulacoes e experimentos realizados na Internet,

utilizados para validar a técnica, destacam-se também como contribuicoes

desta tese.
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3. Estudo de solugoes para aumentar a disponibilidade e reduzir o
custo na distribuicao de conteido através de aplicagoes peer-to-peer

na Internet.

O uso de sistemas P2P para dissemina¢ao de conteudo tem algumas vanta-
gens bem conhecidas em comparacao ao método mais tradicional utilizando
uma aplicagao cliente/servidor. Tais sistemas contam com a capacidade
nao utilizada dos clientes da rede para possibilitar uma economia de banda
do servidor, um tempo menor de download para o usudrio e uma maior es-
calabilidade para a aplicagao. No entanto, outras questoes sao inerentes a
essa arquitetura: arquivos pouco populares tém problemas de indisponibili-
dade no sistema e a disseminagao de conteidos muito populares continuam
sendo extremamente custosos para servidores de conteudo. Ezrperimentos
realizados utilizando o BitTorrent nos levou a duas descobertas no minimo
intrigantes a respeito da disseminacao de conteudo na Internet por meio de
sistemas P2P. A primeira € que distribuir arquivos agrupados (por exemplo,
todos os arquivos agrupados em um unico ZIP ou em um ISO) pode aumen-
tar significativamente a disponibilidade dos arquivos e até mesmo reduzir o
tempo total de download de conteido. A sequnda descoberta € a possibilidade
de reduzir a (quase) zero o custo de um servidor para disseminar contetudos
muito populares, isso sem afetar o desempenho (tempo de download) para
o usudrio. O terceiro conjunto de contribuicoes desta tese sao os sequintes:
(i) uma andlise, através de simulagoes do protocolo BitTorrent, sobre as
implicagoes da popularidade de um conteido na sua disponibilidade entre
os Leechers do swarm, custo para disseminacao e desempenho experimen-
tado pelos usudrios; (i) avaliagdo experimental dos beneficios da prdtica de
agrupamento de arquivos na disseminacao de conteudo, que comprovam a
possibilidade de aumentar significativamente a disponibilidade e reduzir o
tempo total de download do conteiudo se os arquivos foram distribuidos na

forma agrupada; e, (iii) estudo de solugdes para reduzir a (quase) zero os

custos para um provedor disseminar um conteudo através de sistemas P2P.
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1.4 Organizacao da tese

Os demais capitulos desta tese estao estruturados da seguinte forma. O Capitulo &
discorre sobre a revisao bibliografica dos trabalhos relacionados. O Capitulo B ap-
resenta as solucoes de técnicas nao cooperativas para estimar a média e a variancia
da distribuicao do atraso de pacotes em um tnico sentido. No Capitulo B é apresen-
tada a técnica para estimar a taxa de transmissao em uma rede local sem fio 802.11.
O Capitulo B apresenta a andlise sobre as implicacoes da popularidade de swarms
P2P, as validacoes do aumento da disponibilidade com a disseminacao de arquivos
agrupados, e as solucoes de reducao do custo para a distribuicao de conteiudos. O
Capitulo B aborda as consideragoes finais desta tese, com um sumario das principais
contribuicoes, além de algumas deliberacoes sobre problemas em aberto e possiveis

trabalhos futuros.
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Capitulo 2
Revisao Bibliografica

P ]ESSE capitulo é apresentada uma revisao bibliografica das técnicas de
medicdo em redes (Z0) e dos trabalhos de avaliacdo de desempenho de

aplicagoes P2P para a disseminacao de conteido na Internet (E22).

2.1 Uma revisao sobre medicao em redes

Um dos primeiros trabalhos de medi¢ao em larga escala na Internet foi desenvolvido
por Vern Paxson em 1997 [41]]. No trabalho, Paxson apresentou uma infra-estrutura
de monitoramento e novas técnicas de medicoes. Na ocasiao, mais de 20.000 conexoes
TCP foram monitoradas e as coletas foram utilizadas para analisar medidas de
desempenho na Internet. O estudo desenvolvido revelou o dinamismo de medidas
de desempenho relacionadas ao atraso, a perda e a capacidade das conexoes fim-a-
fim na rede. Desde entao, novas técnicas, infraestruturas e estudos de medicoes de
desempenho tém sido temas de intimeras pesquisas na comunidade de redes [A2].
Devido a vasta bibliografia existente na literatura, a revisao apresentada nesta
secao limita-se a descricao dos trabalhos de maior relevancia para as principais con-
tribuicoes desta tese. Além de fundamentos bésicos em medicgoes, serao abordados
os métodos de medicoes que formam o estado da arte em solucoes para estimativa
do atraso unidirecional e inferéncia da capacidade de transmissao em redes locais
sem fio. Revisoes mais amplas sobre trabalhos relacionados a outras medidas de

desempenho estao presentes em [43, 44].
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2.1.1 Fundamentos basicos de medicoes

Os métodos de medigoes existentes sao classificados como ativos, passivos ou
hibridos. Nos métodos passivos, o trafego enviado por aplicacoes em execucao
na rede é observado em pontos de medicao, muitas vezes com o auxilio de
equipamentos apropriados (tais como, placas DAGI[45], dispositivos Ipoque[d] ou
AirPcap[a7]) e/ou softwares especificos (por exemplo, Tcpdump[48], Wireshark[49]
ou Netflow[b0]). Em alguns casos, informagoes geradas pelas préprias aplicagoes
ou protocolos de rede podem ser utilizadas pelos métodos de medicao, dispensando
neste caso a necessidade de outros equipamentos ou softwares especificos. Na forma
ativa, um trafego extra de pacotes de controle, denominados sondas ou probes, é
inserido na rede. As sondas sao enviadas a partir de maquinas fontes escolhidas e
coletadas, apds percorrer um caminho de rede, pelas préprias fontes ou por uma ou
mais maquinas receptoras. Mais recentemente, foram propostas algumas técnicas
hibridas de medicoes nas quais informagoes obtidas passivamente sao utilizadas para
a execugao de medigdes ativas [33]. Nas trés formas de medigao, apds a coleta das
informacoes obtidas do trafego observado passivamente ou das sondas extras inje-
tadas na rede, algoritmos especiais sao aplicados as coletas para extrair as medidas
de desempenho desejadas.

Existem vantagens e desvantagens quando comparadas as formas passiva e ativa
de medicao. Enquanto a forma passiva permite obter medidas, sem gerar uma
sobrecarga na rede com pacotes de controle, a ativa oferece maior flexibilidade aos
métodos de medicao. Determinadas métricas de desempenho da rede sé sao possiveis
de serem estimadas quando utilizadas técnicas ativas. Isso porque, os algoritmos
apropriados, aplicados as coletas para estimar as medidas de interesse, requerem
que os pacotes tenham tamanhos predefinidos e sejam transmitidos em intervalos
de tempo especificos. Dois exemplos sao os algoritmos para estimar o atraso unidi-
recional e para computar medidas de capacidade. Detalhes desses algoritmos serao
discutidos mais adiante (nas Subsecoes e Z14).

Em geral, as medigoes tém como proposito caracterizar o desempenho de apenas
um enlace da rede ou de um caminho de rede entre dois pontos. No primeiro
caso, a métrica em questao representa o desempenho de um equipamento em um

ponto especifico da rede, como por exemplo a taxa de perda ou a largura de banda
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disponivel de um enlace. No segundo caso, a métrica refere-se nao a um enlace
especifico, mas sim ao caminho fim-a-fim existente entre os pontos de medicao,
formado por dois ou mais enlaces.

Na Internet atual, os caminhos de ida e volta entre duas maquinas podem ser
assimétricos. Isto é, as capacidades dos roteadores em um sentido podem ser difer-
entes das capacidades dos roteadores no sentido oposto, ou ainda, as sequéncias
de roteadores percorridos em cada direcao podem ser distintas. Mesmo quando a
seqiiéncia de roteadores for a mesma e a capacidade deles simétrica, os caminhos
podem apresentar caracteristicas de desempenho completamente diferentes devido a
assimetria do trafego (e consequentemente do tamanho das filas) dos roteadores. Por
isso, medir os caminhos de forma independente permite identificar o desempenho da
rede em cada um dos sentidos.

As técnicas de medicoes fim-a-fim se distinguem, entao, quanto a habilidade de
estimar o desempenho do caminho “em um tnico sentido” ou do caminho de “ida e
volta” percorrido pelos pacotes na rede. Quando as maquinas de origem e destino
das sondas sao distintas (ou na forma passiva de medigao, quando o tréfego envi-
ado pela aplicagao ¢ monitorado tanto na origem quanto no destino dos pacotes), a
medida de desempenho é computada “em um tunico sentido”, também chamada de
unidirecional. No caso em que as sondas enviadas nao sao coletadas pela maquina
alvo e sim replicadas de volta & maquina de origem (ou na medigao passiva, caso os
pacotes de solicitagoes e respostas, enviados e recebidos pelas aplicacoes, sejam mon-
itorados apenas na maquina de origem), a métrica estimada refere-se ao desempenho
no caminho de “ida e volta” percorrido pelos pacotes.

Medir o desempenho no caminho de “ida e volta”, quando comparado a medicao
unidirecional, em geral, é mais simples. Estimar o atraso e a taxa de perda na ida e
volta dos pacotes na rede, por exemplo, é trivial utilizando ferramentas de medigoes
ativas como o Ping. Isso porque, é comum nas méaquinas conectadas a Internet estar
habilitada a funcao de ICMP echo reply em resposta ao recebimento de um ICMP
echo request[bl]. Na forma passiva é também possivel computar essas métricas
apenas monitorando os pacotes de solicitacao e respostas pertencente aos fluxos TCP
em uma unica méaquina, por exemplo. No entanto, as técnicas de medicao existentes

para computar medidas como atraso, largura de banda disponivel e taxa de perda em
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um sentido normalmente necessitam da execugao de processos na maquina remota.
Informacgoes como chegadas com sucesso e instantes de chegada dos pacotes devem
ser coletadas na méaquina de destino, para que os algoritmos definidos pelas técnicas
de medig¢ao possam estimar as métricas “em um unico sentido”.

Recentemente, pesquisas tém sido dedicadas ao desenvolvimento de novas
técnicas de medicao que possibilitem estimar as caracteristicas de desempenho dos
caminhos de rede em um tnico sentido, sem a necessidade de privilégios especiais de
acesso a uma magquina remota. Denominadas técnicas de medi¢oes nao cooperativas,
elas compensam a falta de acesso a maquina remota, para coleta de informacoes so-
bre a chegada dos pacotes, explorando caracteristicas do protocolo IP. As técnicas de
medicao nao cooperativas sao, particularmente, de grande relevancia para uma das

contribuicoes desenvolvidas nesta tese e serao discutidas na préxima secao (Z12).

2.1.2 Técnicas de medicao nao cooperativas

Medigoes com restri¢ao de acesso a maquina remota é uma questao que tem sido con-
tornada por novas técnicas explorando caracteristicas inerentes ao protocolo IP. Por
exemplo, a partir de informagoes contidas no campo de identificacao do cabecalho
IP (IPID) de pacotes ICMP echo reply enviados por uma maquina alvo qualquer da
Internet, propostas existentes possibilitam computar a taxa de perda em um sentido
[62, B3], a fragdo da chegada de pacotes fora de ordem em um caminho unidirecional
[62, bd], e as diferengas entre os atrasos de duas maquinas fonte para uma maquina

alvo [63]. Outras propostas utilizam IP spoofing® para lidar com a falta de acesso a

um dos pontos de medi¢ao na estimativa do desempenho da rede [66, 57)].

Explorando o IPID em medigoes nao cooperativas

O IPID é um campo de identificacao existente no cabecalho de pacotes do pro-
tocolo TP [6R]. Este campo fornece uma identificagdo que é utilizada pelo pro-
cesso de fragmentacao e remontagem de datagramas na Internet. Ocupando 16-bits
do cabecalho IP, este identificador, juntamente com outras informacoes contidas
também no cabegalho IP, possibilitam a remontagem dos datagramas que tenham

sido fragmentados para transmissao.

P spoofing consiste no envio de pacotes IP utilizando enderecos de remetentes falsificados.
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Embora a utilizacao do IPID na fragmentacao e remontagem dos datagramas seja
um padrao na Internet, o padrao nao define uma regra quanto ao uso do identifi-
cador. A forma como os valores de identificacao do datagrama IP sao incrementados,
por exemplo, depende da implementagao do sistema operacional. Diversos sistemas
programam o [PID como um simples contador global. Isso inclui as maquinas servi-
das com sistemas operacionais Windows, Freebsd, Mac OS e Linux até a versao 2.2
do kernel. As versoes mais atuais do Linux, Solaris e Openbsd implementam um
contador pseudo-aleatério para cada fluxo.

Um simples experimento, com sondas geradas de duas maquinas fonte quais-
quer para uma mesma maquina alvo remota, permite identificar que tipo de im-
plementagao no IPID é utilizada pelo sistema operacional deste alvo. A Figura
21 ilustra dois logs obtidos com a ferramenta Tcpdump executada no roteador de
saida da rede do laboratério LANDE. (Para possibilitar o registro do campo IPID
no log do Tcpdump, sondas foram geradas com tamanho superior a 1480 bytes,
forgando a fragmentacao dos datagramas na fonte.) O primeiro log mostra pacotes
de ICMP echo reply destinados a duas maquinas diferentes, em resposta a sondas
de ICMP echo request, previamente enviadas a uma maquina com sistema opera-
cional Windows XP. O outro log mostra os pacotes echo reply gerados por uma
maquina com sistema operacional Linux de kernel 2.6. No primeiro log, é possivel
verificar o crescimento global dos valores do IPID gerados pela maquina remota.
J& no segundo log, existe um crescimento apenas nos valores do IPID relativos a
cada fluxo. (Por uma questdao de seguranca, os nomes reais das méaquinas foram
aqui substituidos por nomes ficticios.) Ferramentas para auditoria de seguranca de
rede utilizam técnicas semelhantes que exploram essa caracteristica do IPID para
identificar, em uma méquina remota, o seu sistema operacional [bY] ou detectar
ocorréncias de ataques de port scan [B0].

Outros trabalhos tém explorado os valores coletados do campo IPID para a
obtengao de caracteristicas da rede. Em [b5] é apresentado um estudo de técnicas
de inferéncia de varias medidas com uso do IPID. No artigo, os autores definem trés

categorias de aplicacoes para as técnicas existentes: medicao de atividade do trafego

20 Laboratério de Modelagem/Anélise e Desenvolvimento de Sistemas de Computacio e Co-
municagdo (LAND) estd localizado no Programa de Engenharia de Sistemas e Computagao da

COPPE, na Universidade Federal do Rio de Janeiro (UFRJ) - http://www.land.ufrj.br
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09:07:08.515220 D.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra@mSU@Sﬁ-~

09:07:08.515221 D.land.ufrj.br > A.cs.umass.edu: (frag 4002:28@1480) | IPIDcom
09:07:09.165505 D.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (fra}remento global
09:07:09.165506 D.land.ufrj.br > B.cs.umass.edu: (frag 4003:28@1480)
09:07:09.528662 D.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra480@0+
09:07:09.528667 D.land.ufrj.br > A.cs.umass.edu: (frag 4004:28@1480)
09:07:10.145349 D.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (fra480@0+)
09:07:10.145354 D.land.ufrj.br > B.cs.umass.edu: (frag 4005:28@1480)

(A) Log do TCPDUMP de pacotes
enviados da maquina com Windows XP

09:08:19.078436 D'.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (frame@o.t)\ IPID com

09:08:19.078437 D'.land.ufrj.br > B.cs.umass.edu: (frag 22614:28@1480 - incremento por fluxo
09:08:19.463268 D'.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra 1480@0+ /r P
09:08:19.463270 D'.land.ufrj.br > A.cs.umass.edu: (frag 23690:28@1480 //
09:08:20.057912 D'.land.ufrj.br > B.cs.umass.edu: icmp: echo reply (fra

1480@
09:08:20.057914 D'.land.ufrj.br > B.cs.umass.edu: (frag 22615:28@1480 /
09:08:20.487348 D'.land.ufrj.br > A.cs.umass.edu: icmp: echo reply (fra 480@0+,
09:08:20.487349 D.land.ufri.br > A.cs.umass.edu: (frag 23691:28@1480)

>

(B) Log do TCPDUMP de pacotes
enviados da maquina com Linux 2.6

Figura 2.1: Logs do Tcpdump executado no roteador de saida da rede.

[60]; agrupamento de fontes [61, 60]; e, identificacao de perda, duplicagao e chegada
fora de ordem [62, 54]. Além desta classificac@o, os autores de [b4] ainda propoe trés
novas técnicas para o uso do IPID, uma referente a cada classe definida.

Observando a variacao do IPID de sondas recebidas por uma maquina fonte, é
possivel estimar o trafego em um dado intervalo de tempo, desde que a maquina
destino implemente um contador global para o IPID. Em [60], é apresentada uma
proposta para estimar o volume de trafego para um servidor através de medigoes
ativas. Sondas sao enviadas para a maquina alvo e capturados os IPIDs dos pacotes
de resposta. Seja IPID(i) o valor de IPID capturado da sonda i e T'(7) o instante de
chegada destas respostas. O numero de requisi¢oes recebidas por um servidor, entre
os instantes de tempo T'(i) e T'(i + 1), é igual a AIPID(i) e equivale a diferenca
dos valores IPID(i) e IPID(i + 1). Como o campo IPID possui um tamanho
maximo de 16 bits, essa e outras técnicas que explorem o campo IPID devem levar
em consideracao que o incremento do valor deste identificador retorna a zero ao
atingir 216.

Uma abordagem semelhante a [60] é apresentada em [bi] para estimar o volume
de trafego de um servidor. A diferenca entre as propostas [60] e [b5] é que a segunda
técnica utiliza medicao hibrida, ao invés de medigao ativa, para observagao do IPID
gerado pelo servidor medido. A vantagem deste método, em relagdo ao anterior,
é a reducao significativa da sobrecarga na rede, uma vez que boa parte dos pa-
cotes utilizados para computar a medida de interesse sao coletados passivamente do

roteador de saida da rede. Em contrapartida, é necessaria permissao para execugao
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de uma aplicagao para a coleta de pacotes no roteador do canal de saida da rede
deste servidor. Além disso, no método apresentado em [5635], sondas extras ainda sao
enviadas para lidar com o problema de retorno a zero do contador de IPID e, por
isso, a técnica é classificada como hibrida.

O campo IPID foi explorado também em propostas para identificar o ntimero
de servidores utilizados por um sistema de balanceamento de carga [b4, 60] e o
numero de méaquinas por detrds de um servico NAT(Network Address Translator)
[61]. Os métodos supdem que dois pacotes gerados por uma mesma maquina em
um curto intervalo de tempo devem apresentar um valor pequeno para o AIPID.
Se cada servidor do sistema de balanceamento de carga possui um contador global
independente, pacotes gerados por um servidor possuem uma sequéncia do IPID
diferente da sequéncia dos pacotes gerados por outro servidor. Observando valores
coletados do IPID, as técnicas de [60, bS] tentam identificar essas independéncias
entre as sequéncias e estimar o niimero de servidores utilizados para o balanceamento
de carga. Embora essa técnica tenha sido sugerida em [B0], apenas em [55] foi
apresentado um algoritmo apropriado para estimar o nimero de servidores. Técnica
semelhante é utilizada em [61] para detectar méquinas utilizando servidores NAT
para acesso a Internet e contabilizar o nimero de maquinas em atividade utilizando
um mesmo servidor.

Recentemente, alguns trabalhos propuseram mnovas técnicas que possibilitam
medir caracteristicas de desempenho da rede, a partir dos valores de IPID existentes
nos pacotes recebidos de uma maquina alvo. Essas técnicas permitem identificar,
dentre outras medidas, a taxa de perda e chegadas fora de ordem [62, b4d]. Embora
as sondas utilizadas pelas técnicas sejam geradas e coletadas na mesma maquina, os
valores do IPID obtidos da maquina remota permitem a estimativa destas métricas
em cada um dos sentidos. Em geral, essas técnicas utilizam mensagens de [CMP
echo request e reply.

Para compreender como ¢é possivel identificar a ocorréncia e o sentido da reor-
denacao de dois pacotes, considere os possiveis casos ilustrados na Figura 2. Se
dois pacotes (P1 e P2, por exemplo), enviados por uma maquina fonte para uma
méquina alvo (denotadas na figura como maquinas A e D, respectivamente), nao

foram reordenados em qualquer um dos sentidos, o pacote replicado de P1 deve
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chegar a maquina A antes de P2 e o valor do IPID da resposta de P1 deve ser
inferior a de P2, como mostra a ilustracao (A) da Figura Z2. (Obviamente, descon-
siderando a questao do retorno a zero, apds alcancado o valor maximo do campo
IPID.) No entanto, se a resposta de P2 apresentar valor de IPID inferior e chegar a
maquina A primeiro que a resposta de P1, isso indica que houve uma reordenacao
no sentido de ida dos pacotes (vide ilustracao (B) da Figura 22). Caso, a resposta
de P2 chegue antes da resposta de P1, mas com o valor de IPID maior, isso carac-
teriza uma reordenacao no sentido de volta. E, por fim, se o pacote replicado de P1
chegar antes da resposta de P2. porém com o IPID superior ao de P2, como mostra
ilustragao (D) da Figura 272, isso significa que os pacotes foram reordenados tanto
no sentido de ida, quanto no sentido de volta. Esse algoritmo foi proposto em [52]

para identificar, numa coleta das sondas, as reordenagoes ocorridas em cada um dos

sentidos.
Maquina A Maquina D Maquina A Maquina D Maquina A Maquina D Maquina A Maquina D

4
_ TPID+1,
la~ IPID+1 , 7’
» IPID
(A) Sem reordenacéo (B) Reordenacao (C) Reordenacio (D) Reordenacéo
no sentido de ida no sentido de volta nos dois sentidos

Figura 2.2: Deteccao do sentido da reordenacao.

Abordagem semelhante foi utilizada em [62] para determinar o sentido (caminho
de ida ou de volta) da ocorréncia de uma perda, explorando também os valores do
IPID contidos nas sondas replicadas pela maquina remota. Para detectar o sentido
da perda de uma sonda, sao observados os valores do IPID de outras sondas recebidas
com sucesso e que foram enviadas da mesma origem em instantes proximos de tempo.

Suponha que nao tenha chegado a maquina A a resposta da n-ésima sonda, de
uma série enviada da maquina fonte A para a maquina alvo D. A técnica proposta
para identificar o sentido da perda analisa o IPID recebido nas respostas das sondas

enviadas exatamente antes e exatamente depois a essa n-ésima sonda. Se os valores
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IPID das respostas de n-1 e n+1 forem consecutivos, entao a perda ocorreu no
sentido de ida; caso contrario, a perda da n-ésima sonda ocorreu no caminho de

volta. A Figura P23 ilustra esses dois casos.

2 2 2 2

Maéquina A Ma&quina D Maquina A Maquina D

, -~ “TPID+1 , -~ TPID+2
(A) Perda (B) Perda
no sentido de ida no sentido de volta

Figura 2.3: Deteccao do sentido da perda.

Em [b5] foi proposta uma técnica para determinar a diferenga entre os atrasos
de sondas enviadas de maquinas fontes para uma méaquina alvo. As Figuras Z4(a) e
(b) ajudam a compreender a técnica. Considere duas maquinas A e B, com reldgios
sincronizados por GPS, gerando sondas para uma méaquina remota D a intervalos
constantes iguais a d4 e a dp, respectivamente, sendo dg < d4. Um pacote enviado
por A chegard a maquina D entre dois pacotes consecutivos de B. Ao receber os
pacotes, a maquina alvo, que nao precisa estar com seu relégio sincronizado com as
demais, replica as sondas imediatamente para as maquinas de origem, incluindo no
campo IPID os valores referentes ao contador global desta maquina. Intuitivamente,
se uma sonda enviada por A retornou a maquina de origem com um valor de IPID
entre os valores deste campo de duas sondas enviadas por B, entao a sonda de A
chegou em um instante de tempo entre as duas sondas de B, como ilustra a Figura
24 (a).

Sejana (np) o nimero total de sondas enviadas por A (B) desde o instante inicial
de geragao 74 (7). Suponha que o n4-ésimo pacote enviado por A chegue a D entre
os pacotes ng e ng+ 1 enviados por B. Sejam d4p e dgp os atrasos experimentados

pelos pacotes de A para D e de B para D, respectivamente. Entao, conforme
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Figura 2.4: Técnica para determinar a diferenca entre os atrasos de sondas enviadas

de maquinas fontes para uma méaquina alvo.

definido em [65] e ilustrado na Figura Z4(b), 75 +dpp +npdp < Ta+dap +nad4 <
T8 +dpp + (np + 1)dp.

Note que os limites maximo e minimo dependem de dg. Logo, quanto menor o
valor de dp mais estreita é a diferenca entre os limites inferior e superior. Dessa
forma, para dp pequeno, a diferenca entre os atrasos em um sentido pode ser esti-

mada pelos instantes de envio das sondas:

dAD—dBD%TB—TA—i-nB(;B—nA(SA. (21)

Usando IP Spoofing em medigoes nao cooperativas

O padrao definido para o protocolo IP nao prevé autenticacao dos pacotes encamin-
hados na rede. Portanto, os roteadores na Internet encaminham os pacotes indepen-
dente do enderego IP de origem contido nos cabecalhos. Assim, nada impede que
uma aplicacao inclua arbitrariamente um IP falso no campo de endereco de origem
no cabecalho do pacote e transmita-o pela Internet. Independente do valor presente
no campo de origem do endereco IP, esse pacote sera encaminhado normalmente
ao longo do caminho de rede e entregue a maquina enderecada pelo IP de destino
contido no pacote. O artificio de incluir enderecos falsos nos pacotes transmitidos
pela rede é chamado de IP spoofing.

O IP spoofing é amplamente utilizado em conjunto com outras técnicas de ataque

na Internet, como por exemplo os ataques de DOS (denial-of-service), para ocultar
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a verdadeira fonte da operagao maliciosa. No entanto, recentemente esse artificio
passou a ser utilizado também em técnicas de medicao ativa.

Em [b6], por exemplo, a operacao de IP spoofing é utilizada por uma técnica
para estimar a taxa de perda unidirecional, em um caminho de rede que nao pode
ser medido diretamente. Suponha que o objetivo é computar a taxa de perda do
caminho entre as maquinas A e B via roteador S, sendo que esse roteador S nao
é parte da rota original de A para B. Na solugdo apresentada por Zhao et. al[bf],
sondas de ICMP echo request sao enviadas de A para S com o enderego de origem
falso de B. As mensagens de ICMP echo reply sao replicadas de S para B e a taxa
de perda do caminho A-B via S pode entao ser computado.

O IP spoofing é também utilizado em uma técnica para estimar o retardo in-
troduzido pelos roteadores na geracao de mensagens de controle ICMP TE (Time
FExceeded)[57). No padrao definido para o protocolo ICMP[51], mensagens TE sao
enviadas por roteadores em resposta a pacotes recebidos com o TTL (Time to Live)
expirado. No entanto, alguns roteadores sao configurados para retardar proposi-
talmente essas mensagens de ICMP. Govindan e Paxson, em [57], definiram entao
um método que possibilita computar o retardo introduzido por roteadores antes de
enviar as mensagens de ICMP TE. A técnica proposta utiliza IP spoofing nas sondas.

Para medir o retardo introduzido em um roteador R que encontra-se no caminho
entre duas maquinas A e B pelo método em [67], pacotes sao enviados por A con-
tendo o enderego falso de origem B para a propria maquina B e com o T'TL limitado
a um valor que ird expirar em R. Os pacotes percorrem o caminho entre A e B,
mas ao chegar em R tém o TTL expirado. Mensagens ICMP TE sao geradas por
R e, eventualmente, retardadas por ele antes de serem enviadas. Essas mensagens
sao enderegadas a maquina B devido ao enderego falso incluido por A na mensagem
original. Ao chegar em B é possivel computar o atraso unidirecional de A para B,
somado ao retardo introduzido pelo roteador R a mensagem ICMP TE. Diminuido
o atraso unidirecional de uma mensagem regular de ICMP, enviada de A para B,
que nao teve o TTL expirado em R, é possivel estimar o retardo introduzido pelo
roteador para o envio das mensagens de controle ICMP TE.

Solugoes foram desenvolvidas com o objetivo de evitar operacoes de I[P spoofing

na Internet. Essas solugoes sao baseadas na instalagao de filtros de ingresso ou
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egresso de pacotes nos canais de acesso a rede. No entanto, as duas abordagens
apresentam problemas. Resultados apresentados em [62] de experimentos em larga
escala, executados na Internet, sugerem que uma grande parte das maquinas sao
vulneraveis a IP spoofing.

O método de filtragem de ingresso rejeita pacotes vindos de fora da rede e que ten-
ham como endereco IP de origem um valor referente ao segmento de enderecamento
pertencente a rede interna. A Figura ZH(A) ilustra esse modelo de filtragem. O
pacote enviado pela maquina A (cujo enderego IP real é 1.1.1.1) foi enviado para a
méquina B (de endereco IP 2.2.2.2), fingindo ter sido gerado pela maquina S (com
o endereco IP 2.2.2.1) que encontra-se na mesma rede de B. Nesse cendrio, se a
filtragem estiver sendo feita no ingresso, esse pacote sera descartado antes de entrar
na rede 2.2.2.0/24. No entanto, esse tipo de filtro nao é eficiente, pois o atacante
(no exemplo citado acima, a maquina A) pode contornar essa restrigao, simples-
mente, utilizando como enderego de origem o IP de um segmento de rede diferente

da méquina alvo (por exemplo, 3.3.3.3).

2 End. IP: 1111 % 2 End.IP: 1.1.1.1

Maquina A Maquina A

Rede: 1.1.1.0/24 Rede: 1.1.1.0/24

1 1
i} b,
| v
- X
1 IP orig: 3.3.3.1
: IP orig: 2.2.2.1 IP dest: 2.2.2.2
 |IP dest: 2.2.2.2
2 Rede: 2.2, 024 2 Rede: 2.92:(/24
Méquina S Méquina S
End} IP 2221 End%___IP: 2.2.21
. Maquina B Maégquina B
. Fnd IP2222 7 “. End IP:2.222 .

B)

Figura 2.5: Filtragem de pacotes: (a) Ingresso; (b) Egresso.

A abordagem mais eficiente é o filtro de egresso. Nesse caso, os pacotes sao

descartados ja pelos roteadores de saida da rede, caso o endereco IP de origem
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seja diferente do segmento de rede ao qual pertence aquele roteador. No exemplo
ilustrado Figura ZZ3(B), o pacote enviado pela méquina A (cujo IP real é 1.1.1.1),
contendo um enderego de origem falso (por exemplo, 2.2.2.1 ou 3.3.3.3), nao serd
encaminhado para a Internet. Isso acontece porque, o filtro de egresso, localizado no
roteador de saida daquela rede, descarta qualquer pacote que deva ser encaminhado
para fora da rede e que tenha no campo IP de origem um enderego que nao pertenca
ao segmento de rede 1.1.1.0/24. Apesar da eficiéncia, os filtros de egresso nao
sao largamente implementados na Internet. Provedores e administradores nao tém
grande incentivo para habilitar um servico que impoe certa sobrecarga em seus

equipamentos e nao traz qualquer protecao para a sua propria rede.

UFRJ /\Ii’ﬁwoﬁng nas sondas de Echo Request
Mensagens de Echo Reply em responsta

14:13:47.731061 cs.umass.edu'y Inter er: icmp 51: echo request seq 1 .
14:13:48.730372 IR B.cs.umass.edy/l InternetWebServer: icmp 51 echo request, seq 2 UMass aos pacotss\ forjados de Echo Request
R
UMass 14:13:47.464451 IP InternetWebServer > B.c\uma®edu: icmp 50: echo reply seq 0
14:13:47.565064 IP InternetWebServer > B.cs.§mass.edtjcmp 50: echo reply seq 256

16:13:47.427701 IP B.cs.umass.edu > Inter er: iemp 50: echo request seq 0 14:13:47.664379 IP InternetWebServer > B.cs.ulass.edu: 1cmpiQ; echo reply seq 512
16:13:47.529980 IP B.cs.umass.edu > InternetWebServer: icmp 50: echo request seq 256 | cho reply seq 1
16:13:47.630946 IP B.cs.umass.edu > Inter er: icmp 50: echo request seq 512 W P 50: echo reply seq 768
16:13:47.731945 IP B.cs.umass.edu > InternetWebServer: icmp 50: echo request seq 768 14:13:47.867992 IP InternetWebServer > B.cs.umask.edu: icmp 50: echo reply seq 1024
16:13:47.832935 IP B.cs.umass.edu > Inter er: icmp 50: echo request seq 1024 14:13:47.966952 IP InternetWebServer > B.cs.umassledu: icmp 50: echo reply seq 1280
16:13:47.933914 IP B.cs.umass.edu > InternetWebServer: icmp 50: echo request seq 1280 14:13:48.068224 IP InternetWebServer > B.cs.umass.ddu: icmp 50: echo reply seq 1536

16:13:48.034891 IP B.cs.u
16:13:48.135896 IP B.cs.
16:13:48.236882 IP B.cs.u

du > Inter er: icmp 50: echo request seq 1536 14:13:48.172728 IP InternetWebServer > B.cs.umass.edy: icmp 50: echo reply seq 1792
ass.edu > InternetWebServer: icmp 50: echo request seq 1792 14:13:48.272703 IP InternetWebServer > B.cs.umass.edi icmp 50: echo reply seq 2048
ass.edu > Inter er: icmp 50: echo request seq 2048 :13:48.373813 IP InternetWebServer > B.cs.umass.educmp 50: echo reply seq 2304
. .umass.edu > InternetWebServer: icmp 50: echo request seq 2304
16:13:48.438825 IP B.cs.umass.edu > Inter er: icmp 50: echo request seq 2560

14:13:48.574826 IP InternetWebServer > B.cs.umass.edu: iclgp 50: echo reply seq 2816

16:13:48.539803 IP B.cs.umass.edu > InternetWebServer: icmp 50: echo request seq 2816 14:13:48.675737 IP InternetWebServer > B.cs.umass.edu: Q: echo reply seq 3072

16:13:48.640789 IP B.cs.umass.edu > Inter er: icmp 50: echo request seq 3072 14:13:48.738400 IP InternetWebServer > B.cs.umass.ed: bcho reply seq 2

16:13:48.741778 IP B.cs.umass.edu > InternetWebServer: icmp 50: echo request seq 3328 14:13:48.774929 IP InternetWebServer > B.cs.umass.edu: 1emp B0: echo reply seq 3328
(A) Logs do TCPDUMP de pacotes (B) Log do TCPDUMP de pacotes
enviados das maquinas fonte A e B recebidos pela maquina B do Servidor Web

Figura 2.6: Logs obtidos rodando a ferramenta TCPDUMP nas méquinas da UFRJ
e da UMass.

A Figura EZ8 mostra trés logs obtidos com a ferramenta Tcpdump durante ex-
perimentos reais executados na Internet. No experimento, as maquinas A e B, local-
izadas, respectivamente, nos laboratérios LAND/UFRJ e CNRG/UMass-Amherst®,
enviam mensagens de ICMP echo request para um popular servidor Web da Inter-
net. As mensagens de echo request enviadas estao registradas nos logs apresentados
na Figura ZB(A). O log coletado na UFRJ mostra que o IP spoofing foi feito pela
méquina A (localizada na UFRJ), quando as sondas sao enviadas com o endereco de
origem da maquina B (localizada na UMass). Assim, todas as mensagens de /CMP
echo reply geradas pelo servidor Web, em resposta as mensagens de echo request

enviadas por A e B, foram direcionadas a maquina da UMass, como mostra o log

3Laboratério do grupo de pesquisa em redes da University of Massachusetts - Amherst http:

//www-net.cs.umass.edu
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da Figura Z8(B). Diferentes tamanhos foram definidos para as mensagens geradas
por A (51 bytes) e por B (50 bytes). Isso permite distinguir no log as respostas para
as mensagens da UFRJ e da UMass, pois os pacotes de ICMP echo reply mantém o
mesmo tamanho das mensagens de echo request originais. (Mais uma vez, por uma
questao de seguranca, os nomes reais das maquinas foram substituidos por nomes

ficticios.)

2.1.3 Problemas para estimar o atraso unidirecional

Embora o atraso de ida e volta, o Jitter e a diferenca dos atrasos unidirecionais
entre maquinas fontes para uma mesma maquina alvo sejam medidas teis para
algumas aplicacoes, a medida de desempenho atraso unidirecional encontra também
um numero grande de aplicagoes. Por outro lado, essa medida é bem mais dificil de
ser estimada. A nao ser que dispositivos especificos para sincronizacao de reldgios
como GPS(Global Positioning System) sejam utilizados pelas méquinas envolvidas,
medir o atraso entre duas maquinas na Internet nao é trivial. O problema torna-se
ainda mais complexo quando nao se tem acesso a todas as maquinas da medicao.
Ou seja, quando é necessaria uma medi¢ao nao cooperativa.

Os problemas para estimar o atraso em um sentido de pacotes, quando nao é
garantida a sincronia dos relégios das maquinas envolvidas na medicao, ja véem sendo
discutidos héa algum tempo na literatura. O calculo do atraso em um sentido requer

um tratamento especial as diferencas existentes entre os relégios dessas maquinas e

[=)]
[o)]
=)

algumas solugoes jé foram propostas [63, 64, 65, 66, 67, 68, 69, 70, [71]. No entanto,
todas as técnicas existentes, até entao, na literatura, que estimam esta métrica,
necessitam de permissao para execucao do processo coletor na maquina remota, onde
sao computadas as informacoes referentes as chegadas das sondas. O tunico trabalho
existente na literatura, em que é proposta uma técnica nao cooperativa para estimar
o atraso unidirecional, foi apresentado em [72] com uma versao estendida em [73].
Essa técnica faz parte das contribuicoes principais desta tese e esta detalhada no
Capitulo B. Abaixo sao descritos os problemas gerais para estimar o atraso em um
sentido quando se tem acesso as maquinas envolvidas na medicao.

A Figura 220 mostra o resultado de medigoes feitas entre duas méquinas (uma

localizada na UFRJ e outra na UMass), em que N sondas foram enviadas nos dois
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sentidos. Em cada sentido, uma sequéncia 2 := [v; = (i,d;) : i = 1,..., N] foi gerada
a partir das sondas coletadas no destino, onde 7 equivale ao nimero de sequéncia da
1-ésima sonda enviada e d; ao atraso obtido pela simples diferenca entre os tempos

de envio e recebimento da sonda 7.
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Figura 2.7: Atraso de pacotes entre maquinas com relégios nao sincronizados.

O primeiro problema, chamado de Skew, é resultante da diferenga na taxa
de crescimento dos relégios das méaquinas. Considerando que os relégios nao sao
atomicos, a taxa do relégio em uma maquina pode ser maior ou menor do que na
outra. Em consequéncia, o resultado do céalculo do atraso entre duas maquinas sofre
um crescimento ou decrescimento constante. Quando o experimento é executado
por um tempo maior que poucos segundos, o erro causado pela diferenca nas taxas
de crescimento dos relégios é significativo e causa um crescimento ou decrescimento
na sequencia de atrasos computados das sondas, como mostrado na Figura 2.

O segundo problema, chamado de Offset, surge em consequéncia dos relogios das
maquinas envolvidas na medicao possuirem valores distintos no inicio da medicao.
O valor dessa diferenca é somado ou diminuido do valor real do atraso, resultando

até mesmo em valores negativos para as estimativas d;.

Algoritmos para remocgao do Skew e Offset

Solucoes foram propostas para remover das coletas os valores causados pelos prob-
lemas de Skew [64, 65, 68] e Offset [63, 64, 66, 67].

Todos os algoritmos, existentes para remocao do Skew [64, 65, B8], tém como
objetivo estimar uma funcao linear, que esteja abaixo e mais préxima possivel de
todos os pontos em (), para representar a tendéncia de crescimento ou decrescimento
em uma coleta. A diferenca entre os métodos estd basicamente na definicao da funcao
objetivo definida em cada uma das propostas. Um exemplo de funcao objetivo,

definida em [65], é dado por: minimizar a soma das distancias verticais entre os
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vértices v; e a reta da funcao linear.

Em [65], Moon, Skelly e Towsley propoem o uso de um algoritmo de programagao
linear para estimar a funcao linear. Além de proporem o novo método, fazem uma
comparagao entre esse e o proposto por Paxson [64]. Na avaliacao dos algoritmos,
¢ demonstrado um fraco desempenho no quesito robustez por parte da proposta de
Paxson, sendo verificado que, em caso de altos valores do Skew, o algoritmo falha na
estimativa desse parametro. Uma avaliacao dos algoritmos e uma nova proposta é
também apresentada por Zhang et al. em [B8]. Os autores provam que sua proposta

possui uma menor complexidade computacional do que a feita por Paxson, e menor

ou igual do que a proposta de Moon, Skelly e Towsley.
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Figura 2.8: Funcionamento dos algoritmos para remocao do Skew.

A proposta de Zhang et al., exposta em [6R], é baseada na estimativa do fecho
convexo da sequéncia coletada §2. O fecho convexo de um conjunto de pontos em
duas dimensoes consiste no menor poligono convexo formado por um subconjunto
desses pontos, onde todos os outros pontos deste conjunto se encontram na parte
interior do poligono. Os pontos pertencentes a esse subconjunto equivalem aos
vértices do poligono. O limite inferior (superior) de um fecho é formado pelos vértices

[ah]

inferiores (superiores) do poligono entre o ponto de menor valor na dimensao “x
até o ponto de maior valor na dimensao “x”.

No primeiro passo do algoritmo apresentado em [68], é determinado o limite
inferior do fecho convexo de 2, conforme ilustrado na Figura ZZ8(A). A reta que

cobre exatamente o ponto médio da coleta é a solugao para o seguinte problema de
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otimizacao: minimizar a area entre a curva formada pelos vértices v; e uma funcao
linear qualquer. Por exemplo, se N sondas forem geradas a intervalos de tempo
deterministicos, o ponto médio é igual a N/2. A Figura Z8(B) ilustra a reta obtida
para a coleta {2. Uma vez obtida a solucao do problema de otimizagao, estimar a
inclinacao da fungao linear ¢é trivial. Seja y = f(x) a reta estimada e v; e v; dois
pontos desta reta onde v; é o vértice inicial. A inclinacao desta reta em relacao ao
eixo das abscissas é dada por o = (d; — d;)/(j — i) e representa a diferenca entre
as taxas de crescimento dos relégios envolvidos na medicao. O valor do atraso sem
Skew pode ser calculado por: atraso_sem_Skew; = d; — ((g; — g1) * ), onde g; e g1
sao os instantes de geragao da sonda ¢ e da primeira sonda, respectivamente.

Uma nova sequéncia v é, entao, gerada apés o célculo do atraso sem Skew para
todas as N sondas recebidas. E importante perceber que os valores do d;, computa-
dos nessa nova sequéncia, equivalem ao valor real do atraso somado (ou diminuido)
do Offset inicial da coleta. Isso porque, os reldgios nao se encontravam sincronizados
no inicio da medicao. Para estimar o valor real do atraso unidirecional é necessario
estimar e remover da coleta o valor referente ao Offset.

Algumas solugoes para estimar o Offset entre duas maquinas estao definidas na

sidera a possibilidade de capacidades de transmissao assimétricas nos dois sentidos.
Isto é, as capacidades de transmissao dos enlaces ao longo do caminho de ida podem
ser diferentes das capacidades no caminho de volta.

Para estimar o Offset entre duas maquinas, o algoritmo de [67] requer o envio
de sequéncias de sondas, de diferentes tamanhos, simultaneamente nos dois sentidos
(por exemplo, uma sequéncia de sondas da maquina A para a maquina B e uma
sequéncia de B para A). O método pressupoe que a distancia percorrida pelas son-
das, enviadas em cada um dos sentidos, sao aproximadamente as mesmas; assim, a
diferenca entre os tempos de propagacao de A para B e de B para A é desprezivel
(THSY — TE? ~ 0). Das sequéncias coletadas em cada um dos sentidos, sao se-
lecionadas as sondas que obtiveram o menor atraso, para cada tamanho usado na
geracao. Essas amostras de atraso selecionadas equivalem as sondas que suposta-
mente nao entraram em fila durante todo o caminho percorrido (77%¢ = 0). Neste

caso, o atraso de uma sonda selecionada ¢é igual ao tempo de propagagao no caminho
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somado ao seu tempo de transmissdo (dap = Thg" + T4 e dpa = TH ¥ +TH,).

A partir dos valores dos atrasos das sondas selecionadas de diferentes taman-
hos, para cada um dos sentidos, sao obtidas duas retas, como mostra a Figura 2Z9.
Considerando que o atraso das sondas obedece uma fungao linear (em relagao ao
tempo de transmissao), estima-se o atraso sofrido por uma sonda supostamente de
tamanho nulo, caso tal sonda pudesse ser enviada. Pela Figura 229 é facil verificar
que, como o atraso varia linearmente com o tamanho da sonda transmitida, o ponto
de intersecao entre o eixo das ordenadas e a reta obtida usando os menores valores
de atraso, para aquele sentido, é uma estimativa do atraso sofrido por uma sonda
de tamanho nulo.

Sejam d"}4° e d'F4° os atrasos de uma sonda de tamanho nulo enviada da maquina
A para a B e da mdquina B para a A, respectivamente. Entdo, d34° = O + Th5?,
e diyde = —O + TH P onde, ThHY e TH sao os tempos de propagacio entre A e
B e entre B e A, respectivamente (supostamente igual nos dois sentidos), e O é o
valor do Offset. Logo, due — dz4e = 20. Portanto, o Offset é obtido subtraindo os

valores d’{4° e d44° estimados, e dividindo o resultado por dois.
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Figura 2.9: Atraso das sondas de tamanhos variados.

Um framework para estimar o atraso unidirecional

Em [[71] foi definido um framework para estimar o atraso em um sentido. As técnicas
propostas em [68] para remogao do Skew e de [67] para remocao do Offset foram
implementadas no médulo de medicao ativa da ferramenta TANGRAM-II[74, [75,

76, [77]. Do nosso conhecimento, a ferramenta TANGRAM-1I é a tinica que permite
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a estimativa do atraso em um sentido sem que as maquinas envolvidas na medicao
estejam com seus relogios sincronizados.

A ferramenta exige acesso a maquina alvo e gera trafego seguindo os padroes
definidos pelos algoritmos: sondas sao enviadas a intervalos deterministicos, nas
duas direcoes, e de tamanhos variados. As sondas sao coletadas no destino e, apds
o término da coleta, algoritmos sao executados para remocao de Skew e remocgao
de Offset. As Figuras ZT0(A) e (B) ilustram os atrasos unidirecionais computa-
dos para uma sequéncia de sondas coletadas apds a execucao dos algoritmos para
remocao do Skew e do Offset, respectivamente. Em [[71] é também apresentada uma
série de resultados experimentais realizados com a ferramenta TANGRAM-II para
caracterizar a distribuicao do atraso unidirecional computado entre maquinas lo-
calizadas nos laboratérios LAND(COPPE/UFRJ), CNRG(UMass-Amherst) e NU-
PERC(UNIFACS).

Remocé&o do Skew Remocéo do Offset
8.47e+07 400000

8.465e+07 sem Offset_

350000

8.460+07 com Skew|
300000

@s)

8.455e+07
250000

8.45e+07

Atraso
Atraso(is)

200000
8.445e+07

150000
8.44e+07

8.435e+07 100000

8.43e+07 50000
0 0

5(;00 10‘000 _15‘000 20000 50‘00 10‘000 %5‘000 20000
Ndmero de Sequéncia Numero de Seqiéncia

@ (B)

Figura 2.10: Atraso estimado por uma medi¢ao da ferramenta TANGRAM-II.

2.1.4 Medicoes fim-a-fim para estimar capacidade

Capacidade de contengao (ou capacidade do gargalo), capacidade de transmissao
dos enlaces de um caminho e largura de banda disponivel sao algumas das medi-
das associadas a capacidade de transmissao em redes de computadores. Diversos
métodos foram propostos para estimar essas e outras métricas relacionadas. Dentre
os métodos mais conhecidos estao: (i) One-packet, implementado pelas ferramentas
Pathchar[78] e Clink[[79], que tem como objetivo estimar a taxa de transmissao de

todos os enlaces presentes no caminho de rede medido [80]; (ii) Mult-packet, uma
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variacao da técnica One-packet desenvolvida por Lai e Baker em [K1], que também
tem como finalidade estimar a capacidade de transmissao dos enlaces de um cam-
inho; (iii) Pares de pacotes (ou Packet-pairs), que é amplamente utilizado na lit-
eratura para estimar a capacidade de contencao e outras métricas relacionadas; e,
(iv) Trem de pacotes (ou packet-train), que é uma extensao da técnica de Pares de
pacotes, desenvolvida por Dovrolis et al. em [82], e é utilizada por ferramentas como
Pathrate[83] e Pathload[84] para medir, respectivamente, a capacidade de contengao
e a largura de banda disponivel em um caminho de rede.

Descrigoes mais detalhadas sobre o funcionamento de cada um desses métodos
podem ser encontrados em diversos trabalhos da literatura [43, #4]. O CAIDA®
mantém uma pagina web com descrigoes e ponteiros para algumas ferramentas de
medigoes de capacidade [85] disponiveis na Internet. O foco a seguir serda apenas
para o método de pares de pacotes e suas variagoes, pois sao os mais relacionados

as contribuicoes apresentadas nesta tese.

Medicoes de capacidade com pares de pacotes

O método de pares de pacotes consiste na emissao de dois pacotes de mesmo tamanho
e de uma mesma origem, separados por um intervalo de tempo bem préximo de zero.
Os pacotes atravessam o mesmo caminho na rede até chegarem a um unico destino,
onde sao coletados. A partir da coleta destes pacotes é possivel identificar algumas
caracteristicas do caminho de rede atravessado pelo par, como a capacidade de
contengao.

A suposigao principal da técnica é que a dispersao entre os pacotes do par, iden-
tificada na coleta, é causada pela menor capacidade de transmissao ao longo do
caminho. Os pacotes, que sao gerados de uma mesma origem e separados por inter-
valos de tempo bem préximos de zero, possuem o espagamento entre eles mantido
até que passem por um enlace com capacidade de transmissao inferior a do emissor.
Essa dispersao, causada pelo tempo de transmissao deste enlace (superior aos tem-
pos experimentados nos enlaces anteriores) é mantida até o destino dos pacotes, a

menos que seja encontrado, ao longo do restante do caminho, um outro enlace com

4Cooperative association for Internet data analysis (CAIDA) é um programa de cooperacio

para medigoes de desempenho e andlise de dados na Internet.
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uma capacidade ainda menor. A Figura P ilustra a causa da dispersao entre os

I _>@

Espagamento gerado no
enlace de contencéo e
mantido até o destino

pacotes em sua recepgao.

Diregdo do Fluxo

Emlsso’ II - -

Espa@amento gerado
no enlace de contencéo

Espa@amento inicial
préximo de zero

Figura 2.11: Ilustracao do funcionamento do método Pares de Pacotes com a dis-

persao imposta pelo enlace de menor capacidade.

Com o valor do intervalo de tempo entre as chegadas e o tamanho dos pacotes,
¢é possivel estimar a capacidade de contengao. Seja T o intervalo de tempo entre as
chegadas dos dois pacotes dado em segundos, e seja B o tamanho dos pacotes dado
em bits. A capacidade de contencao, representada em bits por segundo, pode ser

obtida a partir da divisao do tamanho do pacote pelo intervalo de tempo entre as

B bits
T segundos”

chegadas: C' =

Estimar a capacidade do enlace de contencao, com base na dispersao entre as
chegadas dos pares de pacotes, foi originalmente ilustrado em [86], mas no trabalho
apresentado por Jacobson nao foi considerada a existéncia de trafego concorrente.
Resultados das avaliagoes feitas do método de pares de pacotes, como os apresenta-
dos em [82, 87, 88, 8Y, 90, 91, demonstram que o estado da rede durante a medigao
é fator crucial para a precisao da estimativa. As condigoes atuais da rede, como de
alto trafego concorrente, podem influenciar negativamente as medicoes de tal forma
que resultados errados sejam estimados.

A influéncia causada pelo trafego concorrente pode ser caracterizada de duas
formas: (i) a presenca de pacotes em frente aos pares na fila dos roteadores, apds
ja terem passado pelo né de contencao do caminho, pode ocasionar uma reducgao na
dispersao existente entre os pacotes. Como conseqiiéncia, a capacidade de contengao
é superestimada,; (ii) a insercao de tréfego concorrente entre os dois pacotes do par.
Este evento pode resultar em um acréscimo da dispersao dos pacotes e causar uma
estimativa inferior a capacidade real de transmissao do enlace de contencao. Para

melhorar a precisao da estimativa, pode ser utilizada uma série de pares e gerado
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um histograma das capacidades estimadas por todos os pares. A capacidade de
contencao estimada para o experimento equivale aquela que apresenta o maior valor
de probabilidade no histograma obtido.

Keshav, em [92], foi o primeiro a usar o método para medir a capacidade de
contengao, levando em consideragao a existéncia de um trafego concorrente. Bolot
também utilizou os pares de pacotes para medir a capacidade de um canal inter-
continental em [U3]. Seguiram-se diversas propostas e ferramentas que utilizaram
o método, ou variacoes dele, para estimar a mesma métrica ou outras medidas
baseadas no envio de pares de pacotes.

Em [97], Rocha et al. apresentam uma variagao da técnica de pares de pacotes,
em que apenas os pares selecionados sao utilizados para computar a capacidade
de contencao. A selecao dos pares é feita baseada no atraso unidirecional sofrido
pelo primeiro pacote do par. O objetivo desta selecao é usar apenas pares que,
supostamente, sofreram pouca ou nenhuma influéncia do trafego concorrente durante
a travessia do caminho na rede.

A ferramenta CapProbe, apresentada em [94], também propoe uma sele¢ao dos
pares de pacotes utilizados para computar a capacidade de contencao baseada no
atraso sofrido pelas sondas. Uma diferenca desta técnica para a apresentada por
Rocha et al. em [91] é que a primeira refere-se a métrica do caminho de ida e volta,
enquanto que a outra mede a capacidade de contengao unidirecional. Os parametros
utilizados para a selecao dos pares de pacotes também sao diferentes. A selecao feita
pelo CapProbe tem como parametro a soma dos atrasos sofridos pelo primeiro e pelo
segundo pacote do par, enquanto que no TANGRAM-II a selegao é feita baseada

apenas no atraso da primeira sonda do par.

Medicoes de capacidade em redes 802.11

A partir das consideragoes mencionadas acima, viu-se que a dispersao dos pares de
pacotes em uma rede cabeada é causada pela variacao da capacidade de transmissao
dos enlaces. No entanto, em um caminho de rede, onde exista enlaces sem fio
(por exemplo, se o ultimo salto tratar-se de uma WLAN), essa dispersdao pode

ser consequéncia nao s6 da taxa de transmissao da camada fisica, mas também do

B bits

T segundos 110 pode ser usada

overhead do padrao 802.11. Portanto, a equagao C' =
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para estimar a taxa de transmissao do enlace sem fio. No Capitulo A desta tese serao
discutidos detalhes das caracteristicas inerentes aos padroes do protocolo 802.11 e
os desafios para o uso de pares de pacotes em redes 802.11.

A medida de desempenho obtida, através de ferramentas como Pathrate, Cap-
Probe e TANGRAM-II, quando aplicadas a um caminho de rede que apresente
salto(s) sem fio, depende do cendrio existente. Se o enlace de menor capacidade
em todo o caminho nao tratar-se do salto sem fio e a dispersao dos pacotes do par
for ocasionada por um enlace cabeado, entao a medida obtida é mesmo uma esti-
mativa da capacidade de contencao. No entanto, se o enlace de menor capacidade
do caminho estd no salto sem fio, entao a medida obtida é a taxa (ou capacidade)
de transmissao efetiva do enlace 802.11. Note que devido as caracteristicas do pro-
tocolo 802.11, a medida obtida nao é a taxa de transmissao desse dispositivo, mas
sim a capacidade de transmissao efetiva do enlace sem fio 802.11. Se a medicao
for executada na auséncia de trafego concorrente, essa taxa de transmissao efetiva
equivale a vazao maxima alcancada por um fluxo neste salto. Caso a medicao seja
feita com a existéncia de trafego concorrente, a medida nao necessariamente serd
igual a vazao maxima.

O primeiro trabalho a considerar caracteristicas do protocolo 802.11 para
medigoes de capacidade com pares de pacotes foi apresentado em [35] e uma versao
extendida em [36]. Esses trabalhos descrevem e avaliam uma técnica proposta para
estimar a taxa de transmissao de enlaces em uma rede local sem fio e faz parte das
contribuicoes desta tese, apresentadas no Capitulo .

Em trabalhos anteriores ja foram utilizadas técnicas de medigoes fim-a-fim para
estimar algumas métricas relacionadas a capacidade em caminhos onde o ltimo
salto é uma rede 802.11 [94, 95]. Em [94], por exemplo, medigdes foram executadas
em um caminho onde o enlace de menor capacidade estava no ultimo salto e este
era uma WLAN. No trabalho foi utilizada a ferramenta CapProbe e, portanto, foi
medida a capacidade efetiva do enlace sem fio.

No trabalho apresentado em [95] é proposta uma ferramenta, chamada Probe-
Gap, que tem como objetivo estimar a largura de banda disponivel na rede de acesso
do tultimo salto. Naquele trabalho, medigoes sao feitas em ambientes de acesso por

Cable Modem ou WLAN. O trabalho apresentou também resultados obtidos com
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a ferramenta PathRate para estimar a capacidade efetiva de enlaces sem fio, em
diversos cendrios, variando a taxa de transmissao e o trafego concorrente. Os resul-
tados obtidos com a ferramenta PathRate serviram para auxiliar na avaliacao dos
resultados obtidos com a ferramenta proposta (ProbeGap) para estimar a largura

de banda disponivel.

2.2 Avaliacao de desempenho de aplicacoes P2P
para distribuicao de conteido na Internet

Na secao anterior foram descritas medidas de desempenho 1teis para diversas
aplicacoes. Esta secdo, agora, é dedicada a uma aplicacdo especifica (a aplicagao
peer-to-peer) e a utilidade de medigdo para estudar caracteristicas importantes
desses sistemas.

Peer-to-peer é um modelo de arquitetura de sistemas distribuidos, que tem como
caracteristica fundamental a descentralizacao das funcoes, onde cada entidade do
sistema opera como cliente e servidor ao mesmo tempo. Embora a computagao
peer-to-peer seja aplicavel a inimeros sistemas, certamente as aplicagoes para dis-
tribuicdo de contetudo sao as mais populares. O BitTorrent[d], por exemplo, é uma
das aplicagoes para disseminagao de conteido mais bem sucedidas da Internet. Es-
tudo recente, apresentado em [R], sugere que o trafego gerado por clientes BitTorrent
ja representa mais de um terco de todo trafego passante nas redes de diversos prove-
dores na Internet. Parte desse sucesso se deve a alta escalabilidade e robustez iner-
ente a arquitetura P2P, que permite aos usuarios distribuir conteido para milhares
de outros usudrios de maneira eficiente.

Entender as vantagens do modelo de distribuicao de contetddo, através de
aplicagoes P2P, em comparagao ao modelo tradicional cliente/servidor, é o objetivo
da préxima subsegao (ZZ1). Alguns trabalhos da literatura dedicados & andlise de
disponibilidade e custo para disseminacao de conteido, através de aplicacoes P2P,

sao discutidos em seguida (subse¢oes 22 e P23).
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2.2.1 Aplicagoes P2P vs. Cliente/servidor

Para compreender as vantagens do uso de uma arquitetura P2P em relagao a ar-
quitetura cliente/servidor para distribuigao de um contetido, considere um modelo
simples para representar o cenario em que um provedor de conteido dissemina para
N clientes (ou peers) um arquivo de tamanho igual a F' bytes. Sejam us e u. as
capacidades de upload (em bytes por segundo) atribuidas, respectivamente, ao servi-
dor original do contetido e aos clientes interessados no arquivo. Inicialmente, assuma
que ug > u.. Por fim, suponha que a capacidade de download dos clientes (d.) seja
grande o suficiente para que os clientes estejam sempre fazendo download de dados,
desde que haja capacidade de upload disponivel no sistema (por exemplo, d. = oo
ou que, pelo menos, d. > us ). Assim, o tempo de download do conteido pelo
cliente, nesta analise, estara limitado apenas pela capacidade de upload dos dados
na rede. Outra anédlise, relaxando essa suposigao, sera discutida mais adiante. (Note
que todos os clientes tém as mesmas capacidades de upload e download: u; = u. e
d; =d., parai=1,...,N.)

Na arquitetura cliente/servidor, uma cépia do arquivo com F' bytes deve ser
transmitida para um dos N clientes do sistema. Tarefa essa que deve ser realizada,
exclusivamente, pelo servidor. Ja na arquitetura P2P, os clientes (peers) auxiliam
ao servidor na disseminacao do conteido. Esses peers, ao receberem uma parte
do arquivo enviada pelo servidor (ou por um outro peer), passam a auxiliar na
disseminacao do conteiido, operando como servidor daquele pedaco do arquivo, para
outros peers da rede. A partir desse modelo simplificado, é possivel estimar o tempo
necessario para que o arquivo seja distribuido, por completo, a todos os clientes do

sistema, na arquitetura cliente/servidor (equac¢ao Z2) e na arquitetura P2P (equagao

o3)

D, = (2.2)

NF
2p — T <N
SRR DAY

Pelas equagoes 22 e 223, nota-se que o tempo para distribuicao do contetido na

(2.3)

arquitetura P2P serd sempre menor ou igual ao tempo de distribuicao na arquitetura
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cliente/servidor. Quando existir apenas um cliente no sistema, o tempo para dis-
seminacao do conteudo serd o mesmo nas duas arquiteturas. No entanto, a medida
que o nimero de clientes cresce (N — 00), a diferenga entre D.; e D,g, tende a au-
mentar. Isso porque, na arquitetura cliente/servidor, cada cliente adicional traz ao
sistema apenas um acréscimo de servigo ao unico distribuidor existente no sistema;
enquanto que, na arquitetura P2P, novos clientes agregam também capacidade ao
sistema.

Uma generalizagao desse modelo foi apresentada por Kumar e Ross, em [96]. No
trabalho, os autores relaxam algumas das suposigoes apresentadas acima (primeiro
pardgrafo desta subsegao) e chegam a um modelo mais geral, que permite computar
o limite inferior do tempo de distribuicao do arquivo nas duas arquiteturas. Difer-
ente do modelo anterior, o proposto por Kumar e Ross prevé a possibilidade de
capacidades de download distintas entre os clientes. O modelo também nao assume
que as capacidades de download sejam, necessariamente, muito grandes ou muito
maiores que us, além de nao restringir que a capacidade de upload do servidor (us)
seja maior ou igual as capacidades de upload dos clientes ..

Os limites do tempo de distribuicao do arquivo nas duas arquiteturas sao da-
dos pelas equagoes 24 e I3, conforme comentado em [96]. Na arquitetura clien-
te/servidor (equagao P4), o tempo de distribuigdo serd maior ou igual ao méximo,
dentre os seguintes fatores: (i) NF/us, que representa o tempo maximo para que
o servidor faca upload das N copias do arquivo para os clientes, desde que sempre
existam clientes com capacidade de download disponivel; (ii) F/dpin, que é o tempo
necessario para o cliente, com a menor capacidade de download (representado por
dmin), recuperar um arquivo de tamanho F', desde que haja capacidade de upload
disponivel. Na arquitetura P2P, o tempo para disseminar todo o contetido ¢ maior
ou igual ao maximo entre esses trés fatores: (i) NF/(us + S, u;), que é o tempo
necessario para disseminar as N cépias do arquivo para os clientes, se sempre hou-
ver clientes com capacidade de download disponivel; (ii) F/din, que representa o
tempo para que o cliente com a menor capacidade faga o download do arquivo; (iii)

F/ug, tempo requerido para que um contetiddo de tamanho F' seja transmitido pelo
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servidor.

NF F
D,y > MAX { > ] (2.4)
NF F P
Dyyp > MAX S — (2.5)
Us + Zz’:l U; dmzn Us

No Capitulo B sera introduzido o conceito de redes de sistemas P2P (swarms)
auto-sustentaveis. Na ocasiao serd mostrado que, para alguns casos particulares de
swarms auto-sustentaveis, esse limite definido pela equacao A, para o tempo de
disseminacao do conteido em arquitetura P2P, nao é vélido.

Dentre os intimeros trabalhos dedicados a analisar o desempenho de sistemas
P2P e compara-la em relagdo a arquitetura cliente/servidor, um dos primeiros foi
apresentado em [97]. Naquele trabalho, Qiu e Srikant apresentam um modelo de
fluido para capturar a interacao de peers em um swarm. O modelo captura a esséncia
do sistema, para o caso em que um numero muito grande de usudrios participam
do swarm, e calcula o tempo médio de download do arquivo. Através do modelo, é
possivel compreender melhor caracteristicas fundamentais do sistema P2P analisado
em questao (no caso, o BitTorrent), como os mecanismos de incentivo tit-for-tat e de
distribuicao rarest-first desse sistema. (Detalhes sobre o funcionamento do protocolo

BitTorrent e de seus mecanismos serdo apresentados no Capitulo B desta tese)

2.2.2 Analise de disponibilidade de contetido em aplicacoes

P2P

Nas aplicacoes P2P, um arquivo é considerado disponivel quando 100% do contetido
encontra-se disponivel para download por outras maquinas da rede. Esse contetido
pode estar disponivel, por completo, em uma tinica maquina ou, em partes comple-
mentares, localizadas em diferentes peers da rede. Caso qualquer parte do arquivo
nao esteja acessivel pelos clientes de uma rede P2P, esse contetido passa a ser con-
siderado indisponivel.

O problema da disponibilidade de contetiido ¢é inerente a todos os sistemas P2P.
Contetidos muito populares, em geral, sao amplamente difundidos nas redes P2P. J&

os arquivos que nao sao de interesse dos usuarios, ou que perderam popularidade com
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o passar do tempo, tendem a possuir uma baixa disponibilidade no sistema. Quando
comparado as demais aplicagoes P2P, no BitTorrent a questao da disponibilidade
torna-se ainda mais critica, uma vez que nesse sistema falta incentivo aos usuarios
para manterem o conteudo disponivel, apés concluirem o download.

Os mecanismos de incentivo, existentes nos atuais sistemas P2P, podem ser: (i)
baseados em cooperagao a longo prazo (a exemplo da rede eDonkey2000). Neste
caso, um usuario que coopera com o sistema em um determinado swarm acumula
“fichas” que podem ser utilizadas em beneficio préprio em outro swarm da mesma
rede; ou, (ii) baseado em reciprocidade instantanea (esquema adotado pelo Bit-
Torrent), em que o crédito acumulado pela cooperagao em um swarm sé pode ser
utilizado naquele mesmo swarm. Pode-se dizer que as duas solucoes apresentam
vantagens e desvantagens. A solucdo (i) tem como principal desvantagem a dificul-
dade de se implementar sistemas economicos distribuidos, sem a existéncia de uma
entidade central (e.g., um “banco”) para regular a quantidade de “dinheiro”. Sem
a existéncia de uma entidade reguladora, torna-se possivel que usuarios burlem o
sistema, acumulem créditos falsos e usem as fichas para levar vantagem sobre os de-
mais usudrios. J4 a solucdo (ii), os sistemas baseados em reciprocidade direta estao
intrinsecamente limitados pela auséncia de crédito global. Nao existe acimulo de
crédito para ser usado no futuro, o que implica que todas as trocas sao feitas usando
barganha. Assim, nao ha incentivos para que os usuarios, apos concluirem o down-
load, permanecam por mais tempo, para cooperar com o sistema compartilhando os
arquivos.

No grupo de estudo de aplicagoes P2P da CNRG/UMass-Ambherst, foi desen-
volvida uma arquitetura para monitoramento em larga escala da rede BitTorrent.
Essa infra-estrutura encontra-se em atividade desde agosto de 2008, coletando in-
formacoes sobre todos os usudrios conectados aos swarms anunciados pelo Mini-
nova®. Os monitores, definidos na arquitetura, conectam-se & rede e coletam diver-
sas informacgoes dos demais clientes conectados ao swarm, dentre elas o percentual
de download concluido do arquivo. O resultado mostrado na Figura 212 foi obtido

de coletas feitas, pelo grupo da UMass, entre os meses de agosto de 2008 e marco

5 . . ’ . . ~ .
°Mininova.org é um site de busca e divulgagao dos swarms da rede BitTorrent. Recentemente
este site foi parcialmente desativado e atualmente limita-se a divulgar apenas swarms de conteudo

legal.
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A linha sélida

de 2009, onde, na ocasiao, mais de 66 mil swarms estavam sendo monitorados.
A Figura P13 ilustra a fun¢ao distribui¢ao cumulativa (CDF) da fragao de tempo

em que o conteido esteve disponivel, nos swamrs monitorados.
mostra a disponibilidade considerando apenas os 30 primeiros dias de existéncia do

swarm, periodo em que se espera que o conteudo seja mais popular. Essa curva
mostra que menos de 35% dos swarms tiveram o conteiudo disponivel, ao longo
de todo o seu primeiro més de vida. Quando é considerado todo o periodo de

medicao, a indisponibilidade nos swarms é ainda maior. A linha tracejada mostra

que, aproximadamente, 75% dos swarms se mantiveram disponiveis por no maximo

20% do tempo, durante os meses de monitoramento.

Completo---

| Apenas primeiro més de vida—
0 1 i L L
0.2 0.4 0.6 0.8
x=Fracéo de tempo com 100% do conteldo disponivel

Figura 2.12: CDF dos arquivos disponiveis.

Quando o conteudo (ou parte dele) nao esta disponivel em um swarm, os usuarios
que desejam recuperar esse arquivo ficam bloqueados, a espera de que algum peer
que possua esses dados retorne a rede. Ramash et al. foram os primeiros a alertar

para a questdo que eles chamaram, em [98], de Problema de Leechers Bloqueados

(do inglés BLP-Blocked Leecher Problem). Clientes que desejam um arquivo devem

esperar indefinidamente para obter certas partes do arquivo que nao se encontram

mais disponiveis. A solugao para esse problema, inerente ao BitTorrent, apresentada
em [98], foi o Bitstore: uma arquitetura que reduz o problema de indisponibilidade

de conteido no BitTorrent, utilizando um sistema de incentivo baseado em fichas.

Resultados de uma grande sessao de monitoramento, apresentados por Guo et

al. em [99], demonstram que a popularidade de um swarm (definido como a taxa
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de chegada de novos peers) decai exponencialmente ao longo do tempo. Assim,
usuarios que cheguem tarde ao sistema “perdem o melhor da festa” e podem nao
mais encontrar o conteido desejado disponivel. Pouwelse et al. foram pioneiros em
estudos de medicoes em larga escala para o BitTorrent. Dentre outras conclusoes, os
resultados apresentados em [I00] comprovam, por exemplo, que existe uma grande
correlacao entre a popularidade e a disponibilidade dos arquivos no BitTorrent.

A questao da disponibilidade de contetido também foi analisada para outros
sistemas P2P [0, 102, T03]. O curto tempo de monitoramento adotado em al-
guns desses trabalhos (poucas semanas em [I01] e alguns dias em [107]) limitam as
conclusoes dos estudos. No entanto, as conclusoes dos dois trabalhos apontam prob-
lemas de indisponibilidade também nas redes Napster, Gnutella e Overnet |01, T02].
Resultados de experimentos de maior duragao foram apresentados em [103], onde
foram analisados dados de mais de 200 dias do trafego coletado na rede da Universi-
dade de Washington, referentes a aplicacao Kazaa. Uma das conclusoes do trabalho
sugere que usuarios peer-to-peer sao mesquinhos. Isto é, a maioria dos usuarios
consomem dados, mas proveem pouco em contrapartida.

O trabalho apresentado por Neglia et al. [[04] também analisa a disponibilidade
de conteido em sistemas P2P. O estudo, desenvolvido através de um largo exper-
imento utilizando o protocolo BitTorrent, analisa o impacto na disponibilidade do
conteudo, quando ha falhas na disseminacao de informacoes de controle sobre o
swarm. A maior parte do controle do swarm é feita por entidades denominadas
trackers e os resultados apresentados em [[04] demonstram que eventuais falhas
dessas entidades ocasionam impactos significativos no desempenho experimentado
pelos usuarios do swarm.

O desenvolvimento de novos mecanismos para sistemas P2P, cujo objetivo seja
aumentar a disponibilidade do conteido, tem sido tema de pesquisa na literatura.
Gkantsidis e Rodriguez, em [I05], propéem o uso de network coding no protocolo
utilizado pelo BitTorrent para distribuicao de contetido em larga escala utilizando
BitTorrent. A idéia é explorar a aleatoriedade introduzida pelo processo de codi-
ficagdo para auxiliar na programacao da transmissao de bloco e, como isso, tornar
a distribuicao mais eficiente. Através de simulacoes, os autores demonstram que

a adocao de network coding, no mecanismo de disseminacao do BitTorrent, pode
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representar melhorias significativas na disponibilidade e desempenho da aplicacao.
O trabalho apresentado em [I05] prevé a alteragao do protocolo BitTorrent. Outros
trabalhos propoem solugoes para o problema de disponibilidade no BitTorrent, sem
alteracoes na estrutura do protocolo. Um desses trabalhos é parte das contribuigoes

desta tese e sera detalhado no Capitulo B.

2.2.3 Reducao de custo para distribuicao de conteiido em

P2P

Em 2007, numa entrevista concedida ao TorrentFreak[T06], Bram Cohen, criador
do BitTorrent e co-fundador do BitTorrent Inc., destacou como um dos futuros
grandes desafios da comunidade o uso, como solucao comercial, de protocolos P2P
para a otimizacao da distribuicao de contetido na Internet. Desde entao, a busca por
solugdes que otimizem o custo (em termos de redugao de consumo de banda passante
ou mesmo de energia) para a disseminacao de contetido comercial tem se estabele-
cido como um tema de pesquisa que desperta o interesse, tanto da comunidade
académica quanto das empresas. Os fundadores da Kontiki Inc., desenvolvedora de
uma solucao comercial para distribuicao de contetdo através de P2P, relatam em
[T07] os principais desafios deparados no desenvolvimento desse sistema.

A McAfee e a Akamai sao exemplos de empresas que também véem adotando
solugdes P2P, como relatam os artigos apresentados em [I08, T09]. O servigo de-
senvolvido pela McAfee, VirusScan ASaP, usa técnicas P2P para compartilhamento
de atualizacoes de antivirus. Antes de buscar nos repositérios oficiais da McAfee,
estagoes VirusScan ASaP checam se ja existe alguma outra maquina na mesma rede
local que contenha esses dados de atualizacao. Se houver, os dados para atualizagao
do software sao recuperados localmente, economizando trafego no canal de acesso
a Internet. Mais recentemente, a Akamai Technologies adquiriu uma empresa es-
pecializada em solugoes para transferéncia de dados via P2P, com o objetivo de
desenvolver e, entao, oferecer a seus clientes, servicos de disseminagao de contetddo
utilizando esse modelo de arquitetura.

Os beneficios do uso de solugoes P2P para distribuicao de atualizacao de soft-
ware sao discutidos em [I10]. Naquele trabalho, os autores investigam o sistema

de atualizacao automatica do Windows, um dos maiores servigos de atualizacao de
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software existentes na Internet. Resultados, apresentados por Gkantsidis et al.[I10],
comprovam que a arquitetura P2P trata-se de uma solug¢ao de grande potencial
para um servigo mais eficiente aos clientes e, ao mesmo tempo, de menor custo de
distribuicao para os provedores.

Uma solucao otimizada para disseminacao de conteido é o modo de operacao
Super-seeding[[11], implementada por John Hoffman no BitTornado[TT2], uma
aplicacao cliente do protocolo BitTorrent. O objetivo desta solucao é minimizar
o montante total de dados servidos por um cliente BitTorrent, que, eventualmente,
seja o tnico a possuir 100% do contetido no swarm. O cliente BitTornado, operando
no modo Super-seed, alega nao possuir qualquer parte do arquivo. A medida que
0s peers se conectam ao swarm, o Super-seed informa a um novo peer possuir um
pedacgo do arquivo, que nao foi enviado a nenhum outro peer da rede, e envia para
esse novo peer o pedaco do arquivo. O novo peer, que acabou de receber um pedaco
do arquivo que s6 ele tem no swarm, s6 volta a receber um outro pedaco de ar-
quivo do Super-seed, quando outros peers da rede anunciarem o recebimento daquele
pedaco enviado anteriormente. Alteragoes simples a estratégia de servigo utilizada
pelo protocolo BitTorrent também foram propostas e avaliadas em outros trabalhos
(13, (14, [15].

Em [I16], sistemas que utilizam uma arquitetura P2P para disseminacao de
conteudo comercial sao chamados de sistemas hibridos P2P, pois o trafego de um
servidor central é reduzido pelo uso da capacidade de seus clientes. Naquele trabalho,
loannidis e Marbach analisam formalmente esse modelo de sistemas. Através de
experimentos de simulacao, os autores observam a eficiéncia das arquiteturas de
sistemas hibridos P2P, em que uma grande populacao pode ser servida, mesmo com
um uso limitado de recursos da maquina provedora de conteuido.

Pesquisa recente considera a seguinte questao: como otimizar a alocagao de
banda de um servidor entre um conjunto de swarms e seus respectivos peers, de tal
forma a minimizar o tempo de download experimentado por esses clientes? Para
lidar com essa questao, em [I17], os autores propdem o uso do Antfarm: um sistema
P2P de distribuicao de conteiido coordenado para multiplos e concorrentes swarms.
Para um dado conjunto de swarms concorrentes, a entidade central de controle do

Antfarm determina a melhor distribuicao da banda do servidor entre os swarms, de
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forma a minimizar o tempo médio de download experimentado pelos usuarios.

A questao tratada em [I[17] possui semelhangas com um dos problemas tratados
no Capitulo B desta tese. No entanto, diferente do objetivo definido em [I17], que
¢ minimizar o tempo de download, neste trabalho o objetivo é minimizar o custo
para a distribuicao do contetiido. Uma outra diferenca entre os trabalhos esta no
fato do sistema Antfarm tratar-se de um protocolo especifico P2P, enquanto que a
solugao apresentada no Capitulo B pode ser diretamente adotada ao BitTorrent, sem

qualquer alteragao ao protocolo do sistema.
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Capitulo 3

Solucoes nao cooperativas para
estimar a média e a variancia do

atraso em um sentido na Internet

ESTE capitulo disserta sobre as contribuigoes desenvolvidas nesta tese, para a
estimativa da média e variancia da distribuicao do atraso de pacotes em um
unico sentido, de uma maquina origem A para uma maquina destino D, sem a ne-
cessidade de acesso a essa maquina remota D. A descricao da técnica proposta é
apresentada na Se¢ao BTl. Para facilitar a explicagao do algoritmo, sera considerado,
inicialmente, que os relégios das méaquinas envolvidas na medi¢ao estao perfeita-
mente sincronizados. Na se¢ao seguinte (B) é apresentada a extensao da técnica,
quando essa suposicao é relaxada. Validagoes, através de simulagoes e experimentos
reais, sao apresentados na Secao BZ3. Por fim, a Se¢do B4 analisa o impacto nos
resultados da suposicao mais forte definida para a técnica proposta: a de que os
tempos de propagacao, nos caminhos de ida e volta da rede, sao aproximadamente

iguais.

3.1 Descricao da técnica proposta

Suponha que sondas sao geradas a partir de duas (ou mais) maquinas fonte (i.e. A
e B) para uma mesma maquina alvo D. O objetivo é estimar dap e dgp, isto é, o

atraso unidirecional sofrido por cada uma das sondas enviadas pelas maquinas A e
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B para a maquina D. Isso sem privilégio de acesso a maquina alvo para execucao
de processos para coletar as sondas enviadas.

Para lidar com a falta de acesso a maquina remota, foram desenvolvidas duas
versoes para a técnica proposta. As versoes se distinguem quanto ao pré-requisito
para a geracao das sondas; no entanto, apos coletadas as sondas, os algoritmos
aplicados sao semelhantes. Uma primeira versao requer que o sistema operacional
da maquina alvo implemente um contador global para os valores do campo IPID dos
pacotes enviados. Como ja foi mencionado no Capitulo 2 de trabalhos relacionados,
apenas alguns sistemas operacionais implementam um contador global, dentre eles
o Microsoft Windows. Quando a maquina alvo nao possui um sistema operacional
com IPID global, uma segunda versao da técnica pode ser utilizada. Neste caso, é
necessario que ao menos uma das maquinas fonte envolvidas na medicao seja capaz
de transmitir pacotes com spoofing do endereco IP.

Para facilitar a compreensao da técnica bésica e suas versoes, primeiro serd de-
scrita a solucao desenvolvida para o caso em que a maquina alvo dispoe de um
sistema operacional com IPID global. Em seguida, serda apresentada a versao da

técnica que utiliza IP spoofing nos pacotes gerados pelas maquinas fonte.

3.1.1 A técnica utilizando IPID

Sincronizagéo

iiﬂ

Maquina B

Maquina D

Figura 3.1: Sondas geradas das maquinas A e B para a maquina D.
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Considere, por exemplo, o cendrio ilustrado pela Figura B, em que as maquinas
A e B, com reldgios sincronizados, geram sondas para a maquina alvo D. As sondas
nao sao coletadas pela maquina remota e sao replicadas de volta as maquinas de
origem. Assim como na técnica definida por Chen et al. em [b5] (descrita na Secao
desta tese), vamos supor que as sondas enviadas de A e B, que chegam muito
préoximas umas das outras a maquina alvo, apresentam valores préximos para o
IPID, ao serem replicadas por D. Para cada amostra coletada em A e em B, que

chegaram juntas em D, é possivel montar o seguinte sistema de equacoes:

i

dap +dpa = RTTapa (i)

dBD + dDB = RTTBDB (ZZ) (3 1)

dap —dgp = VYap_pp (i)

| dpa—dpp =Vpapp ()

onde, Vap_pp e Ypa_pp, obtidos pelo método de Chen et al. [565], representam,
respectivamente, a diferenca entre os atrasos de A e B para D e de D para A e B;
e, RT'Typa e RT'Tgpp sao os atrasos de ida e volta computados para as amostras
enviadas de A e de B, respectivamente.

O atraso sofrido por um pacote na rede é formado basicamente pela soma dos
tempos de transmissao (T%), propagagao (TP™P), processamento (TF"¢) e filas nos
roteadores (77%®). Considerando que o tempo de processamento ¢ desprezivel em
relacao aos demais, entao o atraso sofrido por um pacote no caminho entre as

maquinas A e D, por exemplo, € igual a soma desses trés termos:
itz prop fila

Logo, o sistema de equagoes definido (Bl) pode ser reescrito da seguinte forma:

(

Tie 4 TP 4 hile L opte o poror Ll — RTTapa (i)
Ty + Th + T + Ty + TH + Thy = RTTgpp (i)
T8 + TSP + T — (Thy + TH + THE) = Yap_pp (i)

| T5a+Thx" + THN — (Ths + TH + Th') = Ypa_pp (iv)

(3.2)

No sistema de Equagoes B2, apenas os valores dos termos RTTspa, RTTspp,

Vap_Bp Ypa_pp sao conhecidos. Das quatro equacoes definidas para o sistema,
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apenas trés delas sao independentes. A dependéncia linear das equagoes pode ser
facilmente verificada, somando as equagoes (ii), (iii) e (iv) para obter a equagao
(i). Além disso, o nimero de incégnitas existentes nesse sistema (um total de 12
variaveis) é maior do que o numero de equagdes independentes (apenas 3 equagoes
independentes). Logo, o sistema formado pela Equagoes B2 ¢é linearmente depen-
dente, possivel e indeterminado, e, portanto, apresenta infinitas solugoes.

A técnica definida consiste em restringir o espago de solugoes do sistema de
Equagoes B2, inferindo os tempos de transmissao e propagacao dos atrasos em cada
um dos sentidos. Dessa forma, quando as sondas enviadas por A ou as sondas
enviadas por B nao encontrarem fila nos caminhos de ida e volta, é possivel resolver

o sistema e estimar o atraso sofrido pelas sondas em cada um dos sentidos (dap,

dpa, dpp e dDB)-

Estimando os tempos de transmissao e propagacao

Para estimar os tempos de transmissao e de propagacao, ¢ realizado um procedi-
mento que consiste de trés fases, cada uma com geracoes de sondas de tamanhos
distintos. Assim como em outros trabalhos relacionados [68, 67], aqui assume-se que
os tempos de propagacao nos caminhos de ida e volta (AD e DA, por exemplo) sao
idénticos, porém, as capacidades e os tempos em fila nos enlaces percorridos nos dois
sentidos podem ser diferentes. (Note que a técnica nao assume caminhos simétricos,

prop __ TPTOP

isto é, embora estejamos supondo que T4 oAy, os tempos T4, e TR

“p podem
ser diferentes de T, e TR ")

Na primeira fase do método, n sondas com [ bytes sao geradas de uma das
maquinas fonte (vamos supor, da maquina A), para a maquina alvo D. FEssas
sondas sao, entao, replicadas pela maquina alvo D para a maquina A com o mesmo
tamanho /. Em seguida, outras n sondas, desta vez com o tamanho igual a 10/ bytes,
sao geradas de A para D e replicadas de volta para A, também com os mesmos 10/
bytes de tamanho. Por fim, numa terceira fase, outras n sondas com 10l bytes sao
enviadas da maquina A para a maquina D. Porém, desta vez, as sondas replicadas
por D nao terdao o mesmo tamanho daquelas enviadas por A. Nesta fase, o tamanho

das sondas de D para A serd igual a [ bytes. A explicacao de como ocorre o envio

de sondas de diferentes tamanhos é dado a seguir.
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Utilizando o protocolo ICMP, é trivial enviar e receber sondas de mesmo
tamanho, uma vez que a especificagdo deste protocolo, apresentada em [51], define
que o recebimento de mensagens do tipo ICMP echo request devem ser respondidas
com uma mensagem do tipo ICMP echo reply de mesmo tamanho. De acordo com
as especificagoes, para formar uma mensagem de echo reply, a maquina deve apenas
alterar no cabecalho da mensagem o cédigo do tipo da mensagem ICMP de 8 (echo
request) para 0 (echo reply), inverter os enderecos de origem e destino e recalcular
novo checksum. Os dados originais da mensagem sao mantidos, preservando assim o
tamanho da mensagem de resposta. Dessa forma, sondas de mesmo tamanho podem
ser enviadas e recebidas. No entanto, as especificagoes do protocolo ICMP nao per-
mitem que o emissor da mensagem de echo request defina o tamanho das mensagens
de echo reply a serem enviadas pelo receptor. Para contornar essa limitacao, pares
de pacotes sao utilizados para emular o efeito do envio de um pacote de 10l bytes e
o recebimento de uma resposta de tamanho [ bytes.

Os pares de sondas sao formados por um primeiro pacote ICMP echo reply de
tamanho 101 bytes, seguido de um segundo pacote ICMP echo request de tamanho [
bytes. Note que a primeira sonda do par é uma mensagem ICMP echo reply, gerada
espontaneamente pela méaquina fonte, sem que esta tenha recebido uma mensagem
de ICMP echo request. Os pacotes do par atravessam o mesmo caminho de rede até
chegarem ao destino. Neste cendrio, o segundo pacote serd atrasado a cada salto
pelo tempo de transmissao do primeiro, uma vez que este é dez vezes maior que o
segundo pacote. Ao chegarem a maquina destino, a primeira sonda serd descartada
pela maquina (por ser uma mensagem de ICMP echo reply) e uma mensagem de
ICMP echo reply de tamanho [ sera imediatamente enviada de volta para a maquina
de origem. Dessa forma, podemos assumir que, no sentido de ida, a segunda sonda
do par sofrerda um atraso de transmissao equivalente ao de um pacote de tamanho
101, enquanto que, no sentido de volta, o tempo de transmissao serd igual ao de um
pacote de tamanho [.

Sejam RT Trl,:i‘D 1 RT Tﬁgf&%% e RTT;SZS 4 0s menores valores estimados para
o atraso de ida e volta, dentre as n amostras geradas em cada uma das trés fases,
com os tamanhos especificados pelo procedimento descrito acima. Considerando um

nimero suficiente de amostras, é comum assumir que os valores referentes aos tempos
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em fila para RTT",,,, RTT," 2% e RTT)"} | sdo nulos ([64, 65, 66, 67, 63)).

m
Assim, considerando a suposicao de que os tempos de propagagao sao iguais nos

TPTOP

dois sentidos ( TP, chega-se ao seguinte sistema de equagoes:

T + T8, + 2T = RTT:. ADA
1075, + 10T, + 2745 = RTT) 1 (3.3)
1075, + Thy + 274" = RTT)L
onde, o valor “10” é devido ao tamanho do maior pacote, 10 vezes maior que o
outro; e, os valores de RTT- A DA RTTlOlA_l%% RTTlOl 4 sdo conhecidos.
Este sistema é linearmente independente e fornece uma estimativa para os tempos
de transmissao e propagacao, em cada um dos sentidos, entre as maquinas A e D.
De forma semelhante, o mesmo procedimento pode ser executado entre a maquina
B e D. Desta forma, as equacoes lineares sao obtidas e a sua solucao fornece as

estimativas dos tempos de transmissao e propagacao para os caminhos BD e DB.

Calculando a média e variancia do atraso em um sentido

As equacoes formadas pelo procedimento descrito acima permitem estimar os tempos
de transmissao e propagacao em cada um dos sentidos entre as maquinas A e D e
entre B e D. O sistema previamente definido pelas de Equacoes B2 pode, entao,

ser reformulado da seguinte forma:

TN + T = RTTIS M — 1074, + 27557 + 10T,
TLY + ThE = RTTE S — 1078, + 2755 + 10Ty
Ti0 — T = Wap_pp — 1075, + THSP — 1078, — TH]
\ szla ngéa — Upapp — [1OTEE Tprop . 10Tlt)r Tp?“op]

(3.4)

onde, o valor “10” é devido ao tamanho considerado aqui para as sondas enviadas
por Ae B.

O sistema reformulado tem agora um espago de solugoes bem mais reduzido.
Todos os termos conhecidos das equagoes foram agrupados no segundo membro das
expressoes. O numero de incégnitas do sistema de Equagoes B4 agora é quatro. No
entanto, o nimero de equagoes independentes continua sendo inferior. (Lembre-se
que das quatro equagoes, apenas trés sao independentes). Logo, ainda nao é possivel

obter uma tnica solugao para o sistema, apenas com essas equagcoes.
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Para que o sistema de Equagoes B4 possa ser resolvido e, finalmente, sejam de-
terminados os atrasos sofridos pelas sondas em cada um dos sentidos (dap, dpa, dgp
e dpp), informagoes extras sao necessarias. Por exemplo, se soubermos o valor de
uma das quatro incognitas restantes no sistema de Equacgoes B4, é possivel resolver
o sistema. Logo, se a sonda enviada por A (ou a enviada por B) tiver o tempo em
fila nos caminhos de ida e volta aproximadamente iguais a zero, é possivel estimar os
atrasos sofridos pelas sondas em cada um dos sentidos (dap, dpa, dgp € dpg). Isto
porque, adicionando a equacao Tﬁ)a =0 ou Tgﬁf‘a = 0 ao sistema de Equacoes B4,
entao ele pode ser resolvido, determinando os valores das incégnitas Tj;i[l)“ e Tgi};.
(O mesmo vale para o caso em que T4 e T/ sio nulos e, neste caso, sio obtidos
valores de T4 ¢ T/ )

Para inferir a média e a variancia da distribuicao do atraso em um sentido,
diversas amostras deste atraso devem ser estimadas. Supondo que, de todas as
sondas geradas entre as maquinas A e D e entre B e D, i amostras originadas
de A e B retornaram de D com valores de IPID muito préximos; e que, dessas
i amostras, o atraso em cada sentido foi estimado para j sondas. Sejam dap(n),
dpa(n), dgp(n) e dpg(n) os atrasos em um sentido estimados para a n-ésima dessas

J amostras, a média e a variancia amostral da distribuigao do atraso em cada sentido

sao calculadas por:

1< 1 ¢ = 2
sentido — ; Z dsentido(n) € Var(dsentido) Er— (dsentido<n) - dsentido)
n=1

Q|

Jj—1

n=1
onde, “sentido” representa o caminho desejado da métrica: AD, DA, BD ou

DB

Algoritmo para estimar o atraso em um sentido usando o IPID

A solucao da técnica proposta, que explora o IPID para estimar a média e variancia
do atraso unidirecional, pode ser resumida em trés idéias basicas. Idéias essas que
permitem se obter um conjunto de equacgoes lineares e independentes, relacionando

os tempos de transmissao, propagacao e fila, nos dois sentidos, entre as maquinas

A—DeB—-D.
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e Idéia I: Transmissao de sondas de dois tamanhos distintos;

e [déia II: Emular o efeito de transmissao de sondas de um tamanho e recebi-

mento de outro tamanho;

e Idéia III: Dentre os conjuntos de sondas enviadas, identificar pares de sondas
tal que uma tenha partido de A e outra de B e as duas tenham alcancado
D no mesmo instante (semelhante a idéia de Chen et al. [65]). Além disso,
formar dois subconjuntos a partir desses pares, tal que: um é formado pelos
pares cujo os tempos em fila nos sentidos AD e DA sejam nulos e o outro
formado pelos pares cujo os tempos em fila iguais a zero tenham ocorrido nos

sentidos BD e DB.

Ademais, a tnica suposicao do método é de que o tempo de propagacgao em cada
um dos sentidos AD e BD sejam idénticos. Isto é, TH " = TH¥ e TSP = TH P,

O Algoritmo BT sintetiza um passo-a-passo do método.

3.1.2 A técnica com IP Spoofing

A técnica descrita na subsecao anterior pressupoe que o sistema operacional da
maquina alvo implementa um contador global para o IPID. Embora seja indiscutivel
que inimeras maquinas na Internet atual possuem um IPID global, uma vez que
essa caracteristica é inerente ao sistema operacional Windows, relaxar tal suposicao
permite expandir a aplicabilidade da proposta. Assim, uma variacao da técnica foi
desenvolvida, permitindo que sejam computados os atrasos unidirecionais de sondas
enviadas de duas (ou mais) maquinas fonte para uma maquina alvo, independente
do contador de IPID implementado pelas méquinas envolvidas na medicao.

Essa variacao requer que ao menos uma das maquinas fontes seja capaz de enviar
sondas com IP spoofing. Ao contrario das estimativas obtidas pelo método com IPID,
o algoritmo utilizando IP spoofing permite computar o atraso em apenas um dos
sentidos (de ida ou de volta) por vez, dependendo da maquina fonte e enderego IP de
origem utilizados nas sondas enviadas para a maquina alvo. Isto é, para computar
o atraso sofrido pelos pacotes no caminho de rede entre as méaquinas fontes A e B
para a maquina alvo D (dap e dpp), sondas devem ser geradas de A e B para D,

sendo que os pacotes enviados por uma das méquinas fonte (A ou B) devem conter
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Algoritmo 3.1 Algoritmo da técnica utilizando IPID.

Passo 1: Gerar trés sequéncias de n sondas das maquinas A e B para D, conforme

procedimento descrito na Subsecao BT1. Identificar, dentre todas as amostras de atraso
de ida e volta, o menor valor de RTT para cada sequéncia de cada uma das méaquinas
fonte: RTT 414 € RTTo 5, onde (X —Y) = (I —1), (10 — 101), (10] — 1);

Passo 2: Utilizando o sistema de Equagoes B=3, estimar os tempos de transmissao e
propagacao em cada um dos sentidos (AD, DA, BD e DB);

Passo 3: Gerar k4 e kp sondas adicionais, respectivamente, de A e de B para D.
(Consideramos o tamanho 10/ para essas sondas enviadas por A e B.) Formar o conjunto
Z com i pares de amostras (s4,sp), onde sg e sp sado sondas enviadas de A e B,
respectivamente. O par de sondas (s4,sp) é selecionado se os pacotes replicados por
D para A e B apresentam valores de IPID muito préximos, indicando que s4 e sp
chegaram a D aproximadamente no mesmo instante;

Passo 4: Selecionar, do conjunto Z, todos os pares de amostra (s4,sp) cujo o atraso
em fila de uma das duas amostras seja negligivel. O par ¢ é selecionado se satisfizer
uma das seguintes condicoes: (a) RTTj%ZlOl(i) < 1.01RTT713§5% (b) RTT é%}loz(i) <
1.01RTT$§D1%. Considere J4 como sendo um subconjunto de Z, formado pelos ja
pares de amostras que satisfazem a condicao (a), e Jg o subconjunto de Z, formado
pelos jp pares de amostras que satisfazem a condigao (b);

Passo 5: Para cada par existente no subconjunto [J4, obter os tempos em fila nos
sentidos BD e DB e estimar uma amostra de dgp e dpp. Para cada par do subconjunto
Js, obter os tempos em fila nos sentidos BD e DB e estimar uma amostra de dap e
dpa. Isso utilizando o sistema de Equacgoes B2

Passo 6: A média e a varidncia do atraso em um sentido podem ser computados por:

Esentido = ]is ZiLP:l dsentido(n)

i - 2
VaT(dsentido) = ]s%l Zzzs:l (dsentido(n) — dsentido)

sendo que, “sentido” é substituido por AD, DA, BD ou DB.
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o endereco IP da outra maquina. Para estimar os atrasos no sentido oposto, nos
caminhos de D para A e B (dpa e dpp), todas as sondas s@o enviadas de uma mesma
méquina (A, por exemplo), sendo que parte dessas sondas sao enviadas fazendo IP

spoofing com o enderego da outra maquina (neste caso, B).

«—0,

—
RA:TADI-I H time RA: Eon time
Méquin‘a‘l}' Miquina A

Spdofed | P

2

Méquina D

time RD ,'7'\ 7 time

Méquina D

.
.

time 2 B: ‘H "'époof ed lF;\ ”

DB

2. 0l

Teo
Msquina B Msquina B

(A) (B)

Figura 3.2: Sondas geradas das méaquinas A e B para a maquina D, utilizando a

técnica com IP spoofing.

Considere, primeiro, o caso cujo objetivo seja estimar os atrasos no sentido de ida
(ou seja, dap e dpp), ilustrado no cendrio representado na Figura B2(A). Neste caso,
as maquinas A e B, com reldgios sincronizados, geram sondas para a maquina alvo
D. No entanto, as sondas enviadas pela maquina A contém o enderego IP de origem
da maquina B. J4 a geragao das sondas a partir de B é feita em intervalos de tempo
pequenos e constantes, e sem IP spoofing dos pacotes. Essas sondas sao replicadas
pela méaquina alvo de volta as maquinas de origem, sendo que as respostas as sondas
enviadas por A serao encaminhadas a maquina B, devido ao endereco IP forjado
por A. Se um dos pacotes enviados originalmente por A, chegar a D entre duas
sondas consecutivas enviadas por B, todas as respostas correspondentes, inclusive
as enviadas por A, serao replicadas a maquina B em sequéncia e uma logo apds a
outra. Para cada par de amostras, sendo uma originalmente enviada por A e outra

por B, que chegaram juntas a D e as respectivas respostas foram recebidas por B,
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¢ possivel formular o seguinte sistema de equacgoes:

0T, + THEP + TA5 + 10T, + THEY + Tl = RTT ) 5"
1075, + THP + TL + 10T, + THS + Ty = RTTR LY (3.5)
L0T4, + TP + T4 — (10TE, + THP + TEY) = Uap_pp
onde, ¥ p_pp ¢é a diferenca entre os atrasos de A para D e de B para D (dap —
dgp). (Note que Vap_pp é a mesma métrica computada por Chen et al. em
[65], mas agora estimada sem utilizar o IPID da mdaquina remota, como era feito
originalmente naquele trabalho.) RTTgpp é o atraso de ida e volta estimado no
caminho BDB, e RT T pg é a diferenca do instante de chegada do echo reply a
maquina B e o instante de envio do echo request pela maquina A.
Assim como o sistema de Equacoes BZ, obtido com a técnica utilizando IPID,
o sistema acima apresenta um numero maior de incognitas do que de equagoes.
No entanto, utilizando o procedimento descrito na Secao B, é possivel obter as
Equagoes B33 para estimar os tempos de transmissao e propagacao em cada um dos
sentidos entre AD e entre BD. Com isso, é possivel reformular esse sistema e obter

o sistema de Equacoes que tem o espaco de solugoes bem mais reduzido.

Tiie L oplile — RTI0_IO0 _ (10T 4 TEOP 4 T2 4+ 1078
TL + Thy = RTTRS S — (10T, + 2755 + 10T 5] (3.6)

i = TEY = Wap_pp — [10T'E, + TSP — 1078, — T5)

Quando as sondas enviadas por A (forjadas com o enderego IP de B) ou as sondas
enviadas por B nao encontrarem fila nos caminhos de ida e volta, é possivel estimar
o atraso sofrido pelas sondas no sentido de ida (dap e dpa) . Por exemplo, quando
as sondas enviadas por B nao encontram fila no caminho de ida e volta, ou seja,
Téill)a eT g%“ forem iguais a zero, a solugao do sistema de Equacoes B8 possibilita
estimar o atraso sofrido pelas sondas no sentido de ida entre A e D (dap). De forma
semelhante, quando os tempos em fila para as sondas enviadas por A forem nulos,
seré possivel computar o atraso de ida do pacote no caminho entre BD (dgp).

Quando o objetivo for calcular os atrasos no sentido de volta (dpa e dpg), as
sondas devem ser enviadas de uma mesma maquina fonte (por exemplo, B), para

a maquina alvo D. Conforme ilustra a Figura B(B), nesse cendrio, a cada duas
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sondas enviadas consecutivamente da maquina fonte (B) para a maquina alvo (D),
uma delas é enviada fazendo spoofing do enderego IP da outra maquina fonte (nesse
caso, a maquina A). Assumindo que esses dois pacotes, enviados consecutivamente,
seguem juntos ao longo de todo o caminho entre B e D, eles sofrerao o mesmo atraso
nesse sentido do caminho. Essas sondas chegarao a D juntas e serao replicadas, uma
para a maquina A e outra para B, em instantes muito préximos de tempo. Quando
essas mensagens replicadas por D chegarem a A e a B, o seguinte sistema de equagoes

sera obtido:

10T, + THP + TL 4 10T, + THP + THY = RTTI0 0
0T g, + T + Thp + 1078, + TH + Thy = RTTR) (3.7)
10T, 4+ TP + T — (10TE, + TOP + THSY) = Upa_pp

Reformulando o sistema, apds obtidos os tempos de transmissao e propagacao,
o sistema de Equagoes B8 é formado. Pelas equacgoes, os valores dos atrasos (dpa

ou dpp) podem ser estimados, quando o tempo em fila for zero nos caminhos BDB

ou BDA.

TLL + T = RTTRS M — (1078, + TH + TP + 10T
THY + Ty = RTTE S — 1078, + 275, + 1075y (3.8)

Thy = Thy = Ypa_pp — 10T, + Ths" — 10THy — Th ]
Algoritmo para estimar o atraso em um sentido usando IP spoofing

Os algoritmos listados resumem a variacao da técnica definida para estimar o atraso
em um sentido utilizando IP spoofing. Para o caso em que o objetivo é estimar os
atrasos no sentido de ida (dap e dpp), utiliza-se o Algoritmo B2. Quando o foco

for computar os atrasos no sentido de volta, é usado o Algoritmo B=3.
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Algoritmo 3.2 Algoritmo da técnica utilizando IP spoofing para estimar os atrasos

no sentido de ida.
Passo 1: Gerar trés sequéncias de n sondas das maquinas A e B para D, conforme

procedimento descrito na Subsecao B11. Identificar, dentre todas as amostras de atraso
de ida e volta, o menor valor de RTT para cada sequéncia de cada uma das méaquinas
fonte: RTT; 47,4 € RTT, 5}, onde (X —Y) = (I —1), (100 — 101), (101 — 1);

Passo 2: Gerar k4 e kp sondas adicionais para D, respectivamente de A e de B,
sendo que o endereco de origem dos pacotes enviados por A sdo forjados com o IP de
B. (Consideramos o tamanho 10/ para essas sondas enviadas por A e B.) Formar o
conjunto Z, com os i pares de sondas (s4, sp), dentre todas as k4 e kp amostras, cujas
respostas chegaram juntas de D a B;

Passo 3: Selecionar do conjunto Z todos os pares de amostra (s4, sg) cujo o atraso em
fila de uma das duas amostras seja negligivel. O par ¢ é selecionado se satisfizer uma
das seguintes condigoes: (i) se RTT}X%T;OZ(Z') < 1.01RTT”11?E;5031 ou (ii) RTTE%TBIOZ(Z') <
1.01RTT#35§5%. Sejam J4 um subconjunto de Z, formado pelos j4 pares de amostras
que satisfazem a condigao (i), e Jg um subconjunto de Z, formado pelos jp pares de
amostras que satisfazem a condigao (ii);

Passo 4: Para cada par existente no subconjunto J4, estimar uma amostra de dgp, e
para cada par do subconjunto Jp, estimar uma amostra de d 4p, utilizando as Equacoes
0.6

Passo 5: A média e a variancia do atraso em um sentido podem ser computados por:

Esentido = ]LS Z%P:l dsentido(n)

j - 2
Va?“(dsentido) = ]s%l 23::1 (dsentido(n) — dsentido)

sendo que, “sentido” é substituido por AD ou BD.
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Algoritmo 3.3 Algoritmo da técnica utilizando IP spoofing para estimar os atrasos

no sentido de volta.
Passo 1: Gerar trés sequéncias de n sondas das maquinas A e B para D, conforme

procedimento descrito na Subsecao B11. Identificar, dentre todas as amostras de atraso
de ida e volta, o menor valor de RTT para cada sequéncia de cada uma das méaquinas
fonte: RTT 474 € RTT 5, onde (X —Y) = (I —1), (10 — 101), (100 — 1);

Passo 2: Gerar k4 e kp sondas para D , todas de B, sendo que a transmissao de
cada uma das k4 sondas deve ser feita imediatamente apds o envio de uma das kp
sondas. (Consideramos o tamanho 10/ para essas sondas.) Apesar de serem enviados
por B, nos k4 pacotes é feito IP spoofing e utilizado o IP de A como endereco de origem
dos pacotes. Formar o conjunto Z com todos os i pares de sondas (s4,sp) enviadas
consecutivamente por B e que suas respectivas respostas chegaram, respectivamente, as
méquinas A e B.

Passo 3: Selecionar do conjunto Z todos os pares de amostra (s4, sg) cujo o atraso em
fila de uma das duas amostras seja negligivel. O par ¢ é selecionado se satisfizer uma
das seguintes condigoes: se (i) RTTHp A% (i) < 1.01RTT53[1;5% ou (ii) RTTLE (i) <
1.01RTT#?§3_[1)%. Sejam J4 um subconjunto de Z, formado pelos j4 pares de amostras
que satisfazem a condigao (i), e Jg um subconjunto de Z, formado pelos jp pares de
amostras que satisfazem a condigao (ii).

Passo 4: Para cada par existente no subconjunto J4, estimar uma amostra de dppg, €
para cada par do subconjunto Jp, estimar uma amostra de dp 4, utilizando as Equacoes
R

Passo 5: A média e a variancia do atraso em um sentido podem ser computados por:

asentido = ]is Z‘Z’LF;]_ dsentido(n)

j = 2
Var(dsentido) = ]s%l Zile (dsentido(n) - dsentido)

sendo que, “sentido” é substituido por DA ou DB.
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3.2 Extensao da técnica para fontes nao sin-
cronizadas

A técnica descrita na secao anterior pressupoe o uso de sondas geradas por maquinas
com relogios sincronizados. Nesta secao sera demonstrada como essa suposicao pode
ser relaxada, estendendo a técnica para o caso em que os reldgios das maquinas fonte
nao estejam sincronizados. Os problemas para estimar o atraso unidirecional dos
pacotes, entre duas maquinas que nao possuem os seus relogios sincronizados, ja foi

amplamente discutido na Secao P13 desta tese, assim como as solucoes existentes

51
=1
=)
5%

na literatura [64, 65, 66, 67, 68, [1].

Para estimar o Skew e o Offset existente entre duas maquinas (A e B, por
exemplo), as técnicas existentes requerem que sondas sejam geradas diretamente
entre elas. Entretanto, na técnica descrita na Segao B, as sondas nao sao geradas
diretamente de A para B ou vice-versa, mas sim de A e B para uma maquina alvo
D. Ao passo que, para utilizar os algoritmos existentes na literatura, sondas extras
deveriam também ser geradas entre A e B, causando uma sobrecarga ainda maior
na rede. Assim, uma abordagem nova foi definida para tratar esses dois problemas,
sem a necessidade de que sondas sejam geradas diretamente entre A e B.

Para tratar o problema de Skew, o algoritmo apresentado por Zhang et al. em [65]
foi adaptado. O método proposto em [68] é baseado na estimativa do limite inferior
do fecho convexo da sequéncia Q = [(Tap(r),dap(r)) : 7 = 1,...,i], onde T45(r) é
o instante de envio da r-ésima sonda da sequéncia e dap(r) o atraso computado no
destino, incluindo os valores de Skew e Offset. Como a técnica definida nesta tese
nao gera sondas entre A e B para computar os valores de d4g, o método adaptado
prevé uma definicao diferente para a sequéncia 2.

Seja, entao, Q = [(Tap(r),dap-pp(r)) : r = 1,...,i] uma sequéncia obtida
das coletas dos 7 pares de sondas que chegaram a maquina D aproximadamente no
mesmo instante. Essa sequéncia €2 pode ser formada tanto com a variacao da técnica
utilizando IPID, quanto para a variagao que faz uso de pacotes com IP spoofing. Nos
dois casos, T4p(r) equivale ao instante de envio por A da sonda pertencente ao r-
ésimo par da sequéncia ). Ja os valores de dyp_pp na sequéncia dependem da

variacao da técnica adotada. Para a variagao utilizando IPID, dap_pg(r) equivale
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a diferenca entre o instante de recebimento na maquina B e o instante de envio na
maquina A das respectivas sondas pertencentes ao r-ésimo par da sequéncia 2. No
caso da variagao da técnica utilizando pacotes com IP spoofing, dap_pg(r) é igual
a RTTapp(r), diferenca entre os instantes de chegada do echo reply a maquina B
e de envio do echo request pela maquina A, fazendo IP spoofing do pacote com o
endereco de B.

A Figura B33(A) ilustra uma sequéncia 2 formada a partir das coletas de um

experimento que serd descrito na préxima segao.

PN PN PN
% 14000 % 14000 Antes dos algoritmos pa a, % 14000
2 12000 M‘ 2 12000 tratar Skew e Offset 2 12000
F‘S 10000 "‘,% 10000 Fé 10000
v v v 5 5
3 8000 3 8000 3 sooop APOs remogdo do Skew
= = =
8 8 6000 |, % 6000
< 6000 < <
5 k=] i ]
Dol "~ Antes dos algoritmos para < Il u'j““ <
tratar Skew e Offset
2000 2000 ~ Ap6s remogédo do Skew 2000
Ap6s remogéo dq Offset
D707 7007 3007 dev07 Ber07 Gev07 7es07 Bet07 Get07 1e+08 D07 70+07 3007 dev07 Ber07 Ger07 7es07 Bet07 Get07 1e+08 D07 70107 3007 dev07 et07 6e+07 7e+07 8et07 9e+07 1e+08
Instante de Envio(us) - Tan(r) Instante de Envio(us) - Tan(r) Instante de Envio(us) - Tan(r)

Figura 3.3: Tratamento dos problemas de Skew e Offset nas coletas.

Na Figura B33(A) é possivel verificar a tendéncia de crescimento nos valores
computados dos atrasos das amostras. Essa tendéncia é causada pela diferenca nas
taxas dos relégios. A sequéncia () permite identificar um limite inferior para os
valores de dap_pp(r). Esse limite é definido pela soma dos tempos de transmissao
e propagacao nos caminhos de A para D e de D para B, acrescido dos valores
causados pelo Skew e Offset. Assim como em [68], o objetivo é estimar uma fungao
linear que esteja abaixo e mais proxima possivel de todos os pontos em 2. Esta
funcao representa a tendéncia de crescimento ou decrescimento entre os relégios das
maquinas e pode ser removida da coleta.

Tratado o problema da diferenca entre as taxas de crescimento dos relégios, uma
nova sequéncia y é entao gerada apds o calculo do atraso sem Skew (d%,_pp) para
todas as r sondas. Esta sequéncia estd ilustrada na Figura B3(B). E importante
perceber que, como os relégios nao se encontram sincronizados no inicio da medigao,

os valores estimados de d%_pp na sequéncia v contém o Offset inicial da coleta.

Portanto, podemos assumir que
o-pp(r) = Thp(r) + THEP(r) + TAp () + Tpp(r) + Th"(r) + T (r) + Oas
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O algoritmo apresentado em [67] poderia ser utilizado para estimar e remover
o Offset da coleta. No entanto, sondas deveriam ser geradas da maquina A para a
maquina B e vice-versa. Evitando que sondas extras sejam geradas, a estimativa do
Offset pode ser feita a partir da diferenca entre os menores valores computados para
RTTgpp e dap_pp dentre todas as r amostras. Se considerarmos que os menores
valores destas amostras representam o caso em que estas sondas nao experimentaram
fila ao longo dos seus caminhos de rede, podemos definir d;, ,5_pp como sendo o
menor valor de d% ,_p existente entre as r sondas da sequéncia v e RT"T}, ppp como
sendo o menor valor do atraso de ida e volta computado para as sondas enviadas de

B para D. Assim,

RTT,5p5 =Tgp +Th +Tip +TH5

S . tx prop tx prop
mAp-pB = Lap + Tap +Tpp+1pp + Oasp
A diferenca entre RTT,, ppp € dm ap—pp € entao:

RT T 5oB — dmap-ps = (Thp + Top') — (Thp + TH5') + Oas

Como os valores dos tempos de transmissao e propagacao em cada sentido sao
conhecidos, independente da existéncia ou nao de problemas como Skew e Offset.

Entao, é possivel estimar o O4p da seguinte forma:
Ouap = RTT, 5ps — dmap-ps — (Tip + Top') + (Thp + THE5T)

A Figura BZ3(C) ilustra os valores dos atrasos em um sentido estimados para a

sequéncia €2, apds removidos os valores de Skew e Offset.

3.3 Experimentos e validacoes

A fim de validar a técnica proposta e avaliar a sua eficacia, foram realizados tanto
experimentos na Internet como utilizados modelos de simulagao. Os resultados

obtidos para as duas variagoes da técnica serao apresentados nesta secao.
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3.3.1 Experimentos reais na Internet

Uma série de experimentos foram executados utilizando diferentes cendrios. Os
experimentos foram realizados na Internet e parte deles envolveram maquinas do
ambiente PlanetLAB [IT].

Inicialmente, foram utilizadas méquinas fonte sincronizadas por GPS. Por isso,
neste primeiro conjunto de resultados, nao houve a necessidade de tratar os proble-
mas de Skew e Offset. Serao apresentados cinco resultados em que foram utilizadas
maquinas fonte com relogios sincronizados: trés para o algoritmo utilizando o IPID
e dois para o algoritmo usando IP Spoofing.

Exceto quando mencionado explicitamente, as taxas de geragao das sondas uti-
lizadas por cada uma das duas fontes foram 100 e 1000 pacotes por segundo. Con-
siderando que a maioria dos pacotes sao de tamanho [ = 50 bytes, a sobrecarga
introduzida na rede por cada uma das méaquinas fonte é, respectivamente, 40 kbps
e 400 kbps. Para as altas taxas de transmissao alcancadas atualmente pelas redes,

esse trafego nao pode ser considerado intrusivo para a rede.

Experimentos com a técnica utilizando IPID

O primeiro resultado avalia a precisao da técnica utilizando o algoritmo com IPID,
executando medigoes com trés maquinas, sendo duas delas localizadas no Brasil (uma
na UFRJ e outra na UNIFACS) e a terceira nos Estados Unidos (UMass-Amherst).
Em cada rodada do experimento, com 30 minutos de duracao, foram utilizadas duas
das trés maquinas como fontes (A e B) e a terceira maquina como alvo (D). Sendo
que, as maquinas utilizadas como fontes e alvo alternaram entre uma rodada e outra
de experimento. Para cada rodada foram estimadas a média e a variancia do atraso
unidirecional, em cada um dos sentidos (AD, DA, BD e DB), através da técnica
proposta utilizando o algoritmo com IPID. Apenas para validacao, foram também
medidos os atrasos reais sofridos pelas sondas. A Tabela B sintetiza os resultados
dos trés experimentos executados, através dos erros relativos computados para a
média e variancia dos atrasos estimados em relagao aos valores reais dos atrasos
unidirecionais em cada um dos caminhos medidos. Os baixos valores dos erros
relativos indicam a boa precisao da técnica neste cenario.

O segundo conjunto de experimentos com o algoritmo IPID foi realizado uti-
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Tabela 3.1: Erro relativo - experimentos UFRJ, Unifacs e UMass.

Erro relativo Erro relativo Erro relativo
Caminho _ Caminho _ Caminho _
Média/Variancia Média/Variancia Média/Variancia
UFRJ-UMass 0.004 / 0.626 UFRJ-Unifacs 0.009 / 0.152 UMass-UFRJ 0.042 / 0.005
UMass-UFRJ 0.005 / 0.022 Unifacs-UFRJ 0.009 / 0.038 UFRJ-UMass 0.041 / 0.049
Unifacs-UMass 0.016 / 0.710 Umass-Unifacs 0.001 / 0.015 Unifacs-UFRJ 0.007 / 0.475
UMass-Unifacs 0.015 / 0.087 Unifacs-Umass 0.001 / 0.099 UFRJ-Unifacs 0.052 / 0.076

lizando trés maquinas do PlanetLab e em horérios distintos do dia. Nesses experi-
mentos, maquinas fonte, localizadas em Seattle e no Texas, geraram sondas para uma
maquina de destino na Coréia durante o primeiro minuto de cada hora, por 10 horas
(entre bam-3pm GMT). Cada sessdo de um minuto foi dividida em 6 subsessoes de
10 segundos de duragao. Para cada subsessao, foram estimadas a média e variancia
do atraso durante aquela sucessao. Com os 6 valores de média e variancia, para cada
uma das 10 sessoes, foi computada a média amostral e o intervalo de confianga para
um nivel de significancia de 95%. O objetivo foi investigar se a técnica seria capaz
de capturar, com precisao, o comportamento das métricas em diferentes periodos
do dia. As Figuras B4 (A) e (B) mostram os intervalos de confianca dos valores
estimados pelo nosso algoritmo e dos valores reais, para o caminho Coréia-Seattle.

Os resultados demonstram a precisao da técnica em suas estimativas.
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Figura 3.4: Intervalo de confianga da média (A) e variancia (B) do atraso computado

no caminho Coréia-Seattle.

No terceiro conjunto de experimentos, maquinas fonte no Texas, Stanford, Berke-
ley, Unifacs, Kaist, Franca, Israel, Reino Unido e Hong Kong geraram sondas simul-
taneamente para uma maquina de destino na UMass, que enviou as sondas de volta
com um valor global de IPID. O objetivo principal deste experimento foi investigar

o atraso unidirecional estimado em varios caminhos, a partir de diferentes maquinas
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fontes para um mesmo alvo. A Figura B3 ilustra o valor médio do atraso esti-
mado pela técnica (e os valores reais para comparac¢ao) dos caminhos cada uma
das méaquinas fonte e a maquina da UMass. Este experimento demonstra que a
técnica poderia ser utilizada, por exemplo, como uma solucao para aplicacoes que
desejem escolher o melhor “caminho” (isto é, com o valor minimo para a média
e/ou variancia do atraso) para atender um pedido de uma méquina cliente (neste
exemplo, a maquina da UMass). Nota-se que, para este experimento, o caminho
“Texas-UMass” foi o que obteve a menor média do atraso, dentre todos os caminho

mensurados.
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Figura 3.5: Experimento simultaneo, envolvendo diversas maquinas fonte para uma

maquina alvo, usando o algoritmo de IPID.

Experimentos com a técnica usando IP Spoofing

No proximo conjunto de experimentos, foi utilizado o algoritmo com IP Spoofing
para estimar o atraso entre duas maquinas fonte (uma na UFRJ e outra na UMass)
e uma maquina alvo localizada no Japao. O objetivo deste experimento foi avaliar o
algoritmo com IP Spoofing para estimar a média e variancia do atraso. Nesses exper-
imentos, sondas foram geradas pelas maquinas da UFRJ e UMass para a maquina
no Japao durante 3 minutos. Os pacotes originados da UFRJ foram enviados com
o endereco IP de origem falsificado, contendo o endereco da maquina da UMass.
A Tabela B2 apresenta os resultados do experimento para as estimativas do atraso
entre as maquinas fonte e a méquina alvo. Experimentos também foram realizados
para calcular o atraso na dire¢do inversa (do Japao para a UFRJ e UMass) e as

estimativas obtidas sao apresentadas na Tabela BZ3. As Tabelas B2 e B33 também
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mostram os baixos valores de erro relativo obtidos pelos experimentos, o que reforca

a precisao da técnica quando ¢é utilizado o algoritmo com IP Spoofing.

Tabela 3.2: Atraso da UFRJ e da UMass para maquina alvo no Japao.

Média Variancia
Caminho
Estimado(us) / Real(us) / Erro Relativo Estimado / Real / Erro Relativo
UMass-JP 92829 / 95469 / 0.0284 11499500 / 20513285 / 0.4394
UFRJ-JP 189084 / 190643 / 0.0081 3132221465 / 3227306843 / 0.0294

Tabela 3.3: Atraso da méquina alvo no Japao para a UFRJ e UMass.

Média Variancia
Caminho
Estimado(us) / Real(us) / Erro Relativo Estimado / Real / Erro Relativo
JP-UMass 92068 / 93543 / 0.0157 179157696 / 249516602 / 0.2819
JP-UFRJ 172809 / 174006 / 0.0068 11325595 / 16741362 / 0.3234

Outro conjunto de medicoes foi realizado simultaneamente para estimar média
e variancia do atraso nos caminhos entre diversas maquinas fonte e uma mesma
maquina alvo. O objetivo foi investigar novamente o atraso de diferentes caminhos
até uma maquina alvo, desta vez usando o algoritmo com IP Spoofing. No experi-
mento, maquinas localizadas na UFRJ, UMass e outras pertencentes ao ambiente do
PlanetLAB (UCLA, Reino Unido, Berkeley e Japao) geraram sondas para a maquina
de destino localizada na Universidade de Columbia (também pertencente ao Planet-
LAB). Os pacotes com endereco IP forjados foram enviados pela maquina da UFRJ.
Cada sessao de medicao teve duragao de 10 minutos. A Figura B8 apresenta a média
estimada para o atraso unidirecional de todas as 6 maquinas fonte para a maquina
da Columbia. Pelo grafico é possivel notar que os valores estimados e valores reais
estao muito proximos, e que o caminho “UMass-Columbia” foi o que apresentou a
menor média de atraso dentre todos os caminhos medidos. Os resultados para as
estimativas da média e da variancia computadas nesta sessao de experimentos estao
sucintamente apresentados na forma de erros relativos na Tabela B4 e confirmam

novamente a precisao da técnica com o algoritmo de IP Spoofing.

Experimentos com relégios nao sincronizados

Todos os conjuntos de experimentos descritos até aqui tém sido executados uti-

lizando maquinas fonte com relégios sincronizados. Com o objetivo de validar a

68



120000
Real mmm

100000 Estimado mmm

80000

Média(us)

60000

40000

20000

0

Figura 3.6: Experimento simultaneo, envolvendo diversas maquinas fonte para uma

maquina alvo, usando o algoritmo de IP Spoofing.

Tabela 3.4: Erro relativo do experimento simultaneo utilizando o algoritmo de IP

Spoofing.
Caminho Média Variancia
Erro Relativo Erro Relativo
UCLA-Columbia 0.010 0.109
U.K.-Columbia 0.017 0.072
Berkeley-Columbia 0.028 0.331
UMass-Columbia 0.047 0.566
Japao-Columbia 0.026 0.039
UFRJ-Columbia 0.034 0.060

extensdo da técnica definida para lidar com problemas como Skew e Offset (de-
scrita na Segdo B2), experimentos foram executados envolvendo méquinas fonte
cujos relogios nao estavam sincronizados. O cenario utilizado nestes experimentos
consiste de trés maquinas fonte (digamos, A, Bl e B2), em que uma delas (B1, neste
caso) nao possui qualquer artificio para sincronizar seu relégio, tais como NTP ou
GPS. Durante os experimentos, foram utilizados dois pares de geradores de sonda,
um par sem os relégios sincronizados (formado pelas maquinas A e B1) e outro par
formado pelas maquinas A e B2 que tém seus reldgios perfeitamente sincronizados
através de GPS. Como ilustrado na Figura B (A) e (B), em ambos os casos, as
sondas foram geradas para a mesma maquina de destino D. Note que as maquinas
B1 e B2 estao localizadas na mesma rede local e, portanto, podemos supor que os
valores da média e variancia do atraso de Bl a D sao iguais aos valores de B2 a D,
se medidos simultaneamente.

Para estimar a média e variancia do atraso das sondas geradas a partir do par A e

B1, é necessario compensar a falta de sincronismo entre os relégios com a extensao da
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Figura 3.7: Cenério utilizado para validagao da extensao da técnica.

técnica (descrita na Se¢ao B2). Para que fosse possivel validar essas estimativas, os
instantes de chegada das sondas enviadas pelo par A e B2 sao coletados pela maquina
D. Como essa maquina ¢ também equipada com um GPS, é possivel estimar os
valores da média e variancia reais do atraso nos caminhos entre as maquinas A e
B2 para a maquina D e compara-los com os valores estimados com a extensao da
técnica para os caminhos de A e Bl para D.

Trés resultados, obtidos com o algoritmo usando o IPID e considerando a ex-
tensao da técnica para o caso em que as fontes nao encontram-se sincronizadas, sao
mostrados nas Tabelas BA, BG e B7. Em todos os trés experimentos, Bl e B2 foram
sempre maquinas localizadas numa mesma rede local do laboratério LAND/UFRJ,
enquanto as maquinas de A e D variaram de acordo com cada um dos experi-
mentos. Por exemplo, nos resultados apresentados na Tabela BH, as maquinas do
PlanetLab, localizada no Reino Unido e na Coréia foram utilizadas como A e D,
respectivamente. Ja os experimentos cujos resultados sao mostrados na Tabela B8,
foram executados usando uma maquina A em Berkeley (pertencente ao PlanetLab)
e a maquina D na UMass. Por fim, os resultados apresentados na Tabela B8 foram
obtidos a partir de experimentos cuja maquina A foi uma maquina do PlanetLab

localizada no Reino Unido (U.K.) e a méquina D na UMass.
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Tabela 3.5: Resultados dos experimentos usando maquinas nao sincronizadas (da

UFRJ e U.K. para Coréia) - Usando algoritmo IPID.

Média Variancia
Caminho
Estimado(us) / Real(us) / Erro Relativo Estimado / Real / Erro Relativo
UFRJ-Coréia 179878 / 181312 / 0.0079 17599124 / 25076445 / 0.2981
Coréia-UFRJ 173610 / 170890 / 0.0159 26191355 / 20269163 / 0.2921
UK-Coréia 157369 / 163038 / 0.0347 12977318 / 16092578 / 0.1935
Coréia-UK 143778 / 137527 / 0.0454 1187083357 / 1184729945 / 0.0019

Tabela 3.6: Resultados dos experimentos usando maquinas nao sincronizadas (da

UFRJ e Berkeley para UMass) - Usando algoritmo IPID.

Média Variancia
Caminho
Estimado(us) / Real(us) / Erro Relativo Estimado / Real / Erro Relativo
UFRJ-UMass 94929 / 91551 / 0.0368 6665930 / 7440538 / 0.1041
UMass-UFRJ 96262 / 99675 / 0.0342 20739281 / 19045402 / 0.0889
Berkeley-UMass 35152 / 30098 / 0.1679 3542833 / 2828705 / 0.2524
UMass-Berkeley 40580 / 45172 / 0.1016 336687495 / 395117089 / 0.1478

Tabela 3.7: Resultados dos experimentos usando maquinas nao sincronizadas (da

UFRJ e U.K. para UMass) - Usando algoritmo IPID.

Média Variancia
Caminho
Estimado(us) / Real(us) / Erro Relativo Estimado / Real / Erro Relativo
UFRJ-UMass 93137 / 92107 / 0.011 5793954 / 6392301 / 0.094
UMass-UFRJ 97553 / 98697 / 0.012 6241695 / 7765052 / 0.196
UK-UMass 48231 / 47189 / 0.022 2225373 / 1110086 / 1.005
UMass-UK 54227 / 55383 / 0.020 27928963 / 64791866 / 0.569

Um dltimo experimento para validar a extensao da técnica com a variacao IP
Spoofing do algoritmo foi realizado. Neste experimento, a maquina A (localizada
em Hong Kong) e as maquinas B1 e B2 (localizadas na rede local do LAND /UFRJ)
enviaram sondas para uma maquina alvo D, no Texas. O IP spoofing é feito nos
pacotes enviados das maquinas Bl e B2 enviados da UFRJ, forjando o endereco
da maquina de Hong Kong. Apds a remocao dos valores relativos aos problemas
de Skew e Offset das coletas, foram estimadas a média e variancia do atraso nos
caminhos Texas-UFRJ e Texas-Hong Kong. Os resultados obtidos sao listados na
Tabela B8.

Exceto para o caso da variancia computada no caminho UK-UMass, todos os
erros relativos, apresentados nas Tabelas B3, B0, B0 e B8, apontam estimativas
muito precisas com o uso da extensao da técnica. A explicagdo para a imprecisao

no calculo da variancia é a pequena quantidade de amostras de sondas obtidas no
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Tabela 3.8: Resultados dos experimentos usando maquinas nao sincronizadas (da

UFRJ e Hong Kong para Texas) - Usando algoritmo IP Spoofing.

Média Variancia
Caminho
Estimado(us) / Real(us) / Erro Relativo Estimado / Real / Erro Relativo
Texas-UFRJ 62006 / 66068 / 0.061 220503272 / 206525851 / 0.067
Texas-Hong Kong 153832 / 150263 / 0.023 60731332 / 90811542 / 0.331

caminho UK-UMass (menos de 5% dos pares de amostras que chegaram juntas a
maquina alvo). Embora os resultados, obtidos ao longo do periodo de experimentos
desta tese, tenham demonstrado que a precisao das estimativas da variancia sejam
mais sensiveis ao nimero pequeno de amostras, poucas amostras podem ocasionar
também imprecisoes na estimativa da média. Por isso, as estimativas s6 sao consid-
eradas confidveis quando ao menos 10% dos pares coletados servirem para computar

a variancia amostral e 5% para computar a média.

3.3.2 Simulagao

Os resultados experimentais apresentados na se¢ao anterior demonstraram a precisao
da técnica em ambientes reais. No entanto, os resultados apresentados, obtidos
através de experimentos executados na Internet, nao permitiram responder a uma
outra questao importante: qual a influéncia que a sobrecarga na utilizacao da largura
de banda dos roteadores, localizados ao longo dos caminhos entre as maquinas fonte
e a maquina alvo, pode causar a precisao das estimativas fornecidas pelo algoritmo?

Para analisar esta questao, simulagoes foram realizadas no ambiente de modelagem

TANGRAM-II [14, 73, 76].

Descricao do modelo

A Figura BR ilustra o cenario modelado no simulador. No modelo, os objetos Host_A
e Host_B representam as maquinas fonte, geradoras de sondas. As sondas geradas
seguem pelos caminhos de rede (formado pelos objetos Router) até a maquina alvo
(objeto Host_Target). Quando recebida pela maquina alvo, as sondas sao replicadas
e enviadas de volta pela rede as maquinas fonte.

Inicialmente, o modelo foi desenvolvido com um contador global para o IPID da

magquina alvo. Neste caso, as sondas replicadas pela maquina alvo possuem o valor
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Figura 3.8: Cenario do modelo utilizado nas simulagoes.

atual do IPID implementado no objeto Host_Target. Em seguida, esse contador
global foi removido do modelo e implementado, nos objetos Host_A e Host_B, o
mecanismo para envio de sondas forjando a origem e emular o IP spoofing nos
pacotes.

Distintas capacidades de transmissao foram atribuidas aos canais ligados aos
roteadores e as maquinas fonte e alvo. Além das sondas, trafego concorrente também
passa pelos canais que interligam os roteadores. As sondas geradas pelas maquinas
fonte e replicadas pela maquina alvo sao encaminhadas aos seus destinos ou ao
proximo roteador. J& os pacotes de trafego concorrente sao roteados para outros
caminhos da rede.

O trafego concorrente, injetado em cada roteador da rede, é gerado por diversas
fontes On-Off. O tempo de permanéncia nos estados On e Off dessas fontes é
modelado por uma distribuigao Pareto com parametro o < 2. Em [I19] foi mostrado
que a agregacao destas fontes produz um trafego com caracteristicas de dependéncia
de longa duracao e que este modelo é adequado para caracterizar o trafego real de
uma rede.

Diversas simulacoes foram executadas variando os parametros das fontes de

trafego concorrente e, consequentemente, a utilizacdo dos canais dos roteadores.
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Ao término de cada rodada de simulagao, foram estimadas a média e a variancia,
em cada um dos sentidos, utilizando os algoritmos propostos. A titulo de com-
paracao, o modelo também computa os valores reais dessas métricas. A analise da
eficiéncia da técnica se deu através da comparagao entre os valores estimados e os
valores reais. Alguns dos resultados obtidos sao apresentados a seguir: trés para a
variacao do algoritmo com o IPID e um para a versao com o IP Spoofing.

Em uma das simulagoes, conforme indicado no texto da descri¢ao dos resultados,
foram definidos relégios nao sincronizados nas maquinas fonte, o que obrigou a
utilizacao da extensao da técnica para tratar os problemas de Skew e Offset. Os
demais resultados sao das simulagoes considerando os relégios das maquinas fonte

sincronizados.

Anadlise dos resultados

Os trés primeiros resultados apresentados referem-se a simulagoes utilizando o al-
goritmo com IPID. Em uma dessas simulagoes, os parametros das fontes de trafego
concorrente foram ajustados para que a utilizacao dos canais ao longo do tempo de
simulagao variasse de 30% a 50% (intervalo tipico de opera¢ao de uma rede). Os
graficos (A) e (B) da Figura B9 mostram, respectivamente, as estimativas da média
e variancia para o caminho DB em funcao do tempo de simulacao. Nota-se para
o resultado inicial de 20 segundos de simulacao, os valores estimados sao impre-
cisos. Isso ocorre porque o numero de amostras é ainda pequeno para se obter uma
estimativa precisa da média e variancia do atraso. Apos passados 40 segundos de

simulagao, a precisao ja é muito boa.
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Figura 3.9: Média e variancia do atraso no caminho DB (utiliza¢ao entre 30 e 50%).
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A Figura B0 apresenta os resultados para o caminho AD, quando a utilizacao
varia entre 65% e 80% e os relégios das méquinas fonte nao estao sincronizados.
Quando comparado aos resultados para uma utilizacao mais moderada, percebe-se
pelos graficos mostrados na Figura B0 que o tempo de simulagao necessario para
que os valores estimados se aproximem dos reais ¢ bem maior. Isto é esperado uma
vez que, quanto maior for a utilizagao dos roteadores ao longo do caminho medido,
menor serd o nimero de amostras para a estimativa das medidas. No entanto, é
possivel notar que a média e variancia estimadas rapidamente convergem para os
valores reais, mesmo para a alta utilizacao definida nesta simulacao.

A Tabela B9 sumariza os erros relativos da média e variancia computados nas
duas primeiras rodadas de simulac¢ao. Os erros relativos sdo menores que 2% (média)
e 13% (variancia), quando as utiliza¢oes variam entre baixas a moderadas. Com
utilizacoes mais altas, os erros relativos para a média e variancia sao menos de 8%

e 29%, respectivamente.
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Figura 3.10: Média e variancia do atraso no caminho AD (utilizacdo entre 65 e

80%).

Tabela 3.9: Erro relativo computado nas duas primeiras rodadas de simulagao com

o algoritmo IPID.

UtilizagGes baixas a moderadas UtilizagGes altas
Caminho
Meédia / varidncia Média / variadncia
AD 0.020/ 0.058 0.025 / 0.001
DA 0.013 / 0.011 0.082 / 0.290
BD 0.013 / 0.132 0.057 / 0.220
DB 0.002 / 0.033 0.062 / 0.078

No terceiro cenario, varias rodadas de simulagao foram executadas variando a
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utilizacao de apenas dois canais do modelo. O objetivo foi analisar o intervalo de
confianca das estimativas para diferentes cargas nos roteadores da rede. A utilizagao,
em todos os canais, foi fixada em aproximadamente 50%, exceto o canal entre os
roteadores 1B e 1C' (no caminho AD) e o canal entre o roteador 4B a 4A (do caminho
DB). Diversas rodadas foram executadas variando a utilizagdo destes canais para
sete diferentes valores (de 20% a 80% de utilizagao). Para cada valor de utilizagao,
foram executadas 12 rodadas de simulagao, estimadas as médias e variancia de todos
os caminhos e calculado o intervalo de confianga dessas estimativas, considerando
95% mno nivel de significancia. As Figuras B0 (A) e (B) mostram os resultados
da média e variancia do caminho AD e B2 (A) e (B) mostram os resultados para
o caminho DB. Podemos observar nos graficos que os intervalos de confianca das
médias e variancias estimadas pela técnica através do algoritmo com IPID e os
Esse resultados evidenciam a

valores reais dessas medidas sao muito proximos.

eficiencia da abordagem proposta para diferentes utilizacoes dos canais ao longo da

rede.
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Figura 3.11: Intervalo de confianca computado para a média e variancia estimada

pelo algoritmo com IPID no caminho AD.

Simulagoes também foram executadas para analisar o modelo quando utilizado
o algoritmo com IP Spoofing. Note que nesta versao do modelo nao é mais im-
plementado o contador global para o IPID no objeto Host_Target, Além disso, os
objetos Host_A e Host_B podem enviar pacotes forjando o endereco IP de origem.
Inicialmente, foram avaliados os resultados de simulagoes para cendrios em que a
utilizagao de todos os canais dos roteadores eram aproximadamente iguais, primeiro

igual a 50% e depois igual a 70%. Os resultados, na forma de erro relativo, sao ap-
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Figura 3.12: Intervalo de confianga computado para a média e variancia estimada

pelo algoritmo com IPID no caminho DB.

resentados nas tabelas abaixo. A Tabela BT refere-se aos resultados obtidos para o
sentido AD e BD, caso em que as sondas enviadas pelo Host_A possuem o endereco
de origem forjados. Os resultados para os sentidos opostos (DA e DB), caso em que
todas as sondas sao enviadas do mesmo objeto Host_B e parte delas tém o enderecgo

de origem do Host_A, estao na Tabela B

Tabela 3.10: Erro relativo computado para os caminhos AD e BD com o algoritmo

IP Spoofing.

Utilizagdo dos canais 50% Utilizagdo dos canais 70%
Caminho
Média / variadncia Média / variancia
AD 0.012 / 0.002 0.029 / 0.110
BD 0.013 / 0.132 0.060 / 0.049

Tabela 3.11: Erro relativo computado para os caminhos DA e DB com o algoritmo

1P Spoofing.
. Utilizagao dos canais 50% Utilizagao dos canais 70%
Caminho
Média / varidncia Média / variancia
DA 0.022 / 0.091 0.027 / 0.168
DB 0.012 / 0.093 0.035 / 0.112

Diversas rodadas de simulacao, variando a utilizacao de apenas dois canais do
modelo, foram também executadas para analisar o intervalo de confianca das esti-
mativas. Assim como no cendrio definido para esta analise feita com o algoritmo
usando IPID, nestas simulagoes a utilizacao de todos os canais foi novamente fixada

em aproximadamente 50%, exceto um dos canais no caminho AD (do roteador 1B
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para o roteador 1C') e outro canal no caminho DB (entre o roteador 4B a 4A).
Foram 12 rodadas para cada uma das taxas de utilizacao definidas, que variaram
entre 20% e 80%.

As Figuras B3 (A) e (B) mostram os resultados obtidos para a média e variancia
computados para o caminho AD. E possivel observar que os valores estimados sao
quase os mesmos que os valores reais. Nota-se também que estes resultados sao
muito semelhantes aos apresentados anteriormente na Figuras B, obtido com o

modelo considerando o algoritmo com IPID.

2.4e+07

6500 Estimated—% 2.2e+07 | Estimated—*~ %
—+ —+

Actual * ~ 20407 Actual
n
= 6000 §1.8e+o7
"5 5500 -gl.6e+07
<
3 s000 % (§1.4e+07
= "H1.2e+07 %
g 4500 . &
2 > le+07

4000 x 8e+06 *

* x
3500 x X 6e+06 x * x
3000 4e+06
0 20 40 60 80 100 0 20 40 60 80 100
Utilizacéo dos canais (%) Utilizacdo dos canais (%)

(A) (B)

Figura 3.13: Intervalo de confianca computado para a média e variancia estimada

pelo algoritmo com IP Spoofing no caminho AD.

3.4 Analise de incerteza para a suposicao da
igualdade nos tempos de propagacao

A técnica proposta nesta tese, para estimar a média e variancia dos atrasos uni-
direcionais, depende fortemente da suposi¢ao de que os tempos de propagacao nos
caminhos de ida e de volta, entre duas maquinas quaisquer da Internet, sao aprox-
imadamente iguais. Eventuais diferencas entre os tempos de propagacao em cada
um dos sentidos, acarretard em erros nas estimativas finais das métricas de inter-
esse. A incerteza sobre a veracidade desta suposicao motivaram dois estudos sobre
as seguintes questoes fundamentais para a eficiéncia da técnica: (i) considerando di-
versas maquinas, localizadas em diferentes pontos da Internet, qual é a distribuicao

do erro ao compararmos os atrasos de propagacao estimados pelo método descrito
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na Segao BT e os valores reais? (ii) qual o impacto que um eventual erro nesta su-
posi¢ao podera ocasionar ao resultado final das estimativas obtidas pelos algoritmos
desenvolvidos nesta tese? I importante ressaltar que esses estudos nao servirao para
fornecer uma resposta geral para essas questoes, muito menos provar a validade da
suposicao. O objetivo é intuir sobre a validade e os possiveis impactos da incerteza
desta suposicao na técnica apresentada nesta secao.

Para analisar a primeira questao, o primeiro estudo trata-se de uma analise
experimental em larga escala, realizada utilizando maquinas do PlanetLAB, e teve
como finalidade estimar a distribuicao do erro relativo existente entre os tempos
de propagacgao estimados pelo método utilizado na técnica proposta e valores que
podemos considerar muito proximos dos reais. Ja na segunda questao, uma anélise
tratou de avaliar quantitativamente o erro causado na estimativa final, decorrente
de possiveis diferencas existentes entre os valores reais do atraso de propagacgao e

aqueles estimados pela técnica.

3.4.1 Analise experimental dos tempos de propagacao

Um experimento em larga escala foi realizado na Internet, utilizando 20 (vinte)
maquinas estrategicamente selecionadas do ambiente PlanetLAB. A selecao destas
méquinas se deu de acordo com os seguintes critérios: (i) localizagdo geogréfica,
pois foi de interesse utilizar maquinas localizadas em todos os continentes no qual o
PlanetLAB se faz presente, sendo que algumas regioes contaram com mais de uma
méquina neste conjunto; (ii) as maquinas deveriam estar equipadas com dispositivos
especificos (como por exemplo, GPS ou CDMA) ou terem seus relégios sincronizados
por intermédio de uma maquina, equipada com um desses dispositivos, que estivesse
localizada na rede da mesma instituicdo. A selecao final das maquinas consiste de
duas no Brasil, nove na América do Norte (uma no Canada e oito nos Estados
Unidos, distribuidas entre o leste, oeste e centro), duas na Asia (uma na China e
outra no Japao) e sete na Europa (uma na Espanha e duas na Franga, duas na
Inglaterra e duas na Alemanha).

O experimento, que teve aproximadamente sete dias de duracao, transcorreu da
seguinte forma. A cada sete minutos, um par de maquinas (digamos, maquinas A

e D) da lista acima era selecionado aleatoriamente. Durante cinco minutos, sondas
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foram geradas da méaquina A para a maquina D e replicadas de volta para A, de
acordo com o método definido na Se¢ao BT, com o objetivo de estimar os tempos de
propagagao em cada um dos sentidos (AD e DA). Ao final dos sete dias, ocorreram
1330 sessoes de geracao de sondas.

Para cada sessao de geracao de sonda, além dos tempos de propagagao esti-
mados através do método definido neste trabalho, foram computados também os
valores “reais” dos tempos de propagacao em cada um dos sentidos. Uma vez que
as maquinas A e D possuem seus relogios perfeitamente sincronizados e a maquina
D colete os instantes de chegada das sondas, estimar o tempo de propagacgao € triv-
ial. Sejam d}} 1, e d}Y%, os menores valores de atraso unidirecional computados
durante uma sessao de medigao para sondas de tamanho 50 e 500 bytes, respecti-
vamente. O valor “real” do tempo de propagacao entre as maquinas A e D (T4 Trop )

pode ser calculado utilizando as equacoes B9.

tx pTOp lea
dm ap =15 + 155"+ T4
f z (3.9)
500 b prop ila
dopap = Tip +Thp" + Ty
Note que, para estimar os tempos de propagagao (T ") através da técnica pro-
) b1
posta, nao é necessario que as maquinas A e D estejam sincronizadas, uma vez que
informagoes sobre o instante de tempo do relégio em D nao sao utilizadas no calculo.
A sincronizagao dos reldgios so se faz necessaria para que seja estimado o valor de

Tiprop
TAD .

Para todas as sessoes do experimento, sao computados os erros relativos das es-
timativas obtidas pelo método proposto (T%5") em relagao aos valores “reais” do
tempo de propagacao (Tp 7). A distribui¢ao de probabilidade do erro relativo esta
ilustrada no grafico da Figura BT4. Os resultados demonstram que aproximada-
mente 75% das estimativas obtidas nos experimentos para T% 5" tiveram um erro
relativo menor que 5% em relacao aos valores “reais” de Tp "5P. Se considerarmos
um erro relativo de 10%, o ntimero de ocorréncias com resultados menores ou iguais
a esse valor é entao superior a 93%. Esses resultados reforcam a validade da su-
posicao usada pela técnica de que os tempos de propagacao nos dois sentidos podem

ser considerados aproximadamente iguais.
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Figura 3.14: Distribuicao do erro relativo computado entre os valores estimados pela

técnica e os valores “reais”.

3.4.2 Analise quantitativa do erro nas estimativas do atraso

Os resultados apresentados na subsecao anterior reforcam a suposicao de igualdade
nos tempos de propagacao, ao menos para uma grande parcela dos caminhos exper-
imentados na Internet. Ainda assim, uma andlise quantitativa ainda foi feita com
0 objetivo de avaliar o erro causado as estimativas finais no caso de violacao da
hipdtese que os tempos de propagacao sao iguais (T;ﬁgp = T;ﬁ(ﬁ;")

Valores obtidos de experimentos reais, apresentados na Secao BZ3, foram uti-
lizados na andlise. O estudo se deu utilizando amostras de experimentos, no qual foi

possivel estimar os valores de atraso (vamos supor, por exemplo, dap e dpa) através

da suposicao de igualdade nos tempos de propagagao (neste caso, Tp‘?‘qg, = Tﬁ;j}

TBD TDB

oy = Lorop); € consistiu da comparagdo desses valores estimados (dap e dpa) com

os valores obtidos de atraso (e.g., dap e dpa) assumindo outros valores para os

tempos de propagacao (onde, T’ p 'SP £T p e p o Tp o).

PTOP _ TPTOP

Sejam esp e epp as diferencas obtidas, respectivamente, por 77 WD €

Ty — Tp"’p. Portanto, TWO}7 TSP +eap, Tp"’p TP —eap, Tpmp T8 +epp
Tp o = Ths" — epp. Assim, para cada valor considerado de esp ¢ epp, novas

estimativas foram obtidas de d, AD € C/Z\D 4)-
A analise desenvolvida comparou os atrasos estimados utilizando a suposicao de

igualdade de propagagao (dap e dpa) e os valores de atraso estimados para o caso

de desigualdade entre os tempos de propagacao (c/l\ AD € d, pa). A comparagao foi feita
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através do cédlculo da diferenca relativa, que é dada por:

|dsentido _dsentido |
dsentido

onde, “sentido” representa o caminho AD ou DA.

Inicialmente, foi analisado o caso em que apenas esp # 0. Isto é, quando os
tempos de propagacao sao iguais nos sentidos BD e DB (T55" = Th5"), mas difer-
entes nos sentidos AD e DA (TY5" # TH5"). Diversos valores foram considerados
para esqp. A diferenca de dsp e de dpy em relagao aos diversos EZ\AD e c/Z\D A4 com-
putados para cada um dos valores considerados de e4p, nesta primeira analise, estao

descritas na Tabela BZT2. Pelos resultados, é possivel notar que o crescimento do

erro introduzido as estimativas finais é inferior ao crescimento dos valores de e4p.

Tabela 3.12: Resultados das estimativas do atraso (em us) para os sentidos AD e

DA com diferentes valores de e4p.

X l[eap = 0] l[eap = 0.01] l[eap = 0.02] [eap = 0.05] l[eap = 0.1]
Sentido — - — - — - — -
dsentido dsentido/Dif. Rel. dsentido/Dif. Rel. dsentido/Dif- Rel. dsentido/Dif- Rel.
AD 99000 98472 / 0.005 97944 / 0.011 96361 / 0.027 93722 / 0.053
DA 75.000 75528 / 0.007 76056 / 0.014 77638 / 0.035 80278 / 0.070

Por fim, a anélise foi feita para o caso da ocorréncia de erros nos calculos do tempo
de propagacao nao s6 no sentido AD, mas também no sentido BD. A diferenca
relativa foi feita para comparar os valores estimados quando epas e epp sao iguais
a zero e os valores esp e egp variam entre —0.20 e 0.20. Os graficos apresentados
pelas Figuras BTd e BIA ilustram os resultados obtidos. Nos graficos é possivel

notar que a diferenca relativa computada é sempre inferior aos valores assumidos

para €4ap € €pp.

3.5 Conclusao

Neste capitulo foi apresentada uma nova técnica para estimar a média e a variancia
do atraso em um unico sentido. A proposta trata-se de um método nao cooper-
ativo de medicoes ativas, pois descarta a necessidade de permissoes de acesso a
maquina remota para executar qualquer processo de coleta de sondas. Para con-

tornar a falta de acesso a maquina alvo, foram desenvolvidas duas variagoes para
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Figura 3.15: Resultados das estimativas do atraso para o sentido AD com diferentes

valores de e4p e egp.
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Figura 3.16: Resultados das estimativas do atraso para o sentido DA com diferentes

valores de esp € egp.

a técnica: (i) a primeira faz uso do campo IPID dos pacotes replicados por esta
maquina alvo e supoe que ela possui um sistema operacional que implemente um
contador global para os pacotes enviados; (ii) envia pacotes com enderegos de origem
forjados fazendo IP spoofing nos pacotes enviados a maquina remota. Além disso, a
técnica pode ser utilizada mesmo se os relégios das maquinas fonte das sondas nao
estejam sincronizados. Portanto, é uma ferramenta valiosa para medicoes de atraso
unidirecional na Internet independentemente de se ter acesso e permissao de coleta
na maquina remota alvo.

Diversos experimentos usando maquinas conectadas a Internet (algumas delas do
ambiente PlanetLab) foram realizados. Os resultados obtidos nesses experimentos
demostram a precisao da técnica, tanto utilizando o algoritmo com IPID quando

o algoritmo com IP Spoofing. Experimentos foram também utilizados para validar
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a extensao da técnica que inclufa o tratamento de problemas como Skew e Offset,
quando os relégios das maquinas fonte nao encontram-se sincronizados.

Também foi avaliada a eficdcia da técnica através de simulagao, para varios
cenarios utilizando modelos desenvolvidos no ambiente de simulagao da ferramenta
TANGRAM-II. O objetivo principal foi analisar os algoritmos quando as medigoes
eram aplicadas sobre diferentes valores de utilizacao da largura de banda. Os re-
sultados confirmam a eficicia do desempenho da técnica, para diferentes cargas nos
canais da rede.

Ao final do capitulo, foram apresentados ainda resultados de experimentos reais
com o objetivo de avaliar o impacto da incerteza sobre a suposicao de igualdade nos
tempos de propagacao dos caminhos de ida e volta na rede. Os resultados exper-
imentais demonstraram que, ao menos entre as maquinas selecionadas do Planet-
LAB para os experimentos, os caminhos medidos na Internet possuem tempos de
propagacao aproximadamente iguais nos dois sentidos. Ja a andlise quantitativa
demonstrou que o erro na estimativa final da métrica possui um crescimento infe-
rior quando comparado ao erro decorrente de uma eventual diferenca nos tempos de

propagacao dos caminhos em cada um dos sentidos.
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Capitulo 4

Uma técnica de medicao fim-a-fim
para estimar a taxa de transmissao

em uma rede local sem fio

ESSE capitulo, é apresentada a descricao de uma técnica de medicao fim-a-
N fim desenvolvida para estimar a taxa de transmissao (capacidade em bits por
segundo) de um dispositivo conectado a Internet por meio de uma rede de acesso sem
fio IEEE 802.11a/b/g. Para contextualizar a técnica proposta neste capitulo, que é
descrita na Secao E-3, inicialmente é apresentado na Secao Bl uma introducao sobre
redes de acesso e feita uma revisao do padrao IEEE 802.11 na Secao B=. Validagoes
da acuracia do método proposto, obtidas através de simulagoes e de experimentos

em ambientes reais, sdo também apresentadas ao final deste capitulo (Secao I4).

4.1 Redes de acesso

Uma rede de acesso consiste na conexao entre os sistemas finais e os roteadores
de borda da Internet. Os tipos de conexao, utilizados pelas redes de acesso na
Internet, podem ser classificados como de baixa velocidade (por exemplo, Dial-up)
e alta velocidade (conexoes em banda larga). As conexoes dial-up sao feitas através
das linhas telefonicas e estao limitadas a taxas inferiores a 56 kbps. Ja as conexoes
de banda larga alcancam taxas superiores a 64 kbps. Dentre os servigos de acesso

de banda larga mais utilizados atualmente estao as conexoes do tipo ADSL, Cable
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Modem, Ethernet e WLAN. Recentemente, algumas outras tecnologias para rede de
acesso, como os padroes 3G (e.g., EVDO-UMTS e HSDPA/HSUPA-CDMA2000)
e o WIMAX (também chamados de TEEE 802.16), vém ganhando destaque, mas
ainda sao bem menos utilizados. Esses varios tipos de acesso diferem radicalmente
em algumas de suas caracteristicas, tais como capacidade de transmissao, vazao
maxima e meio fisico de propagacao.

Uma técnica de medicao fim-a-fim, que permita identificar o tipo de conexao
existente no ultimo salto de um caminho na Internet, pode ser 1util para alguns
servicos da Internet. Trabalhos existentes na literatura propoem, por exemplo, novas
versoes para o TCP que tém como objetivo aumentar o desempenho do protocolo
quando o ultimo salto é uma WLAN [120, 121] ou um Cable Modem [122]. Essas
propostas pressupoem o conhecimento prévio do tipo de conexao, mas em nenhuma

delas é definida como deve ser feita a identificacao da rede de acesso no ultimo salto.

4.1.1 Inferéncias sobre as redes de acesso

Em [[23, (24, [25] sao apresentadas propostas para identificar o tipo de acesso
utilizado por uma maquina remota em sua conexao com a Internet. O trabalho
desenvolvido por Cheng e Marsic, em [I23], foi a primeira técnica desenvolvida para
identificar se um fluxo de dados é oriundo de uma conexao sem fio ou de uma conexao
cabeada. A inferéncia é feita a partir dos valores computados para os atrasos de
ida-e-volta dos pacotes de conexoes TCP observadas. Nos trabalhos apresentados
em [[24, [25], os autores definem técnicas para classificar a conexao de acesso do
ultimo salto entre Ethernet, WLAN, ADSL, Cable Modem ou Dial-up. A diferenca
entre os trabalhos [[24] e [I25] é que o primeiro trata-se de uma técnica ativa de
medic¢ao, enquanto que o segundo consiste de uma versao passiva para a técnica. As
duas técnicas sao baseadas nos calculos da mediana e da entropia do intervalo entre
chegadas de pares de pacotes, para inferir o tipo de rede de acesso.

Dentre os diferentes tipos de acesso a Internet, as redes locais sem fio tém se
tornado, sem divida, uma das formas mais populares. As altas taxas de transmissao
alcancadas pelos padroes IEEE 802.11a/b/g e a significativa redugdo nos custos
dos equipamentos sao alguns dos fatores que justificam o crescimento da utilizacao

desta tecnologia. Locais publicos como aeroportos, bibliotecas, campi universitarios,
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cafés, shoppings, além de residéncias e escritérios particulares, sao apenas alguns dos
ambientes nos quais as redes sem fio tém sido largamente oferecidas como servico
de acesso a Internet. Uma caracteristica inerente as conexoes 802.11a/b/g é que a
taxa de transmissao adotada pelo dispositivo pode variar, a depender das condi¢oes
do meio como o nivel sinal/ruido ou ocorréncias de colisdo. As taxas de transmissao
podem variar de valores relativamente altos, que chegam a 54Mbps, até valores
significativamente baixos, como 1 ou 2Mbps.

Quando o ultimo salto for classificado como uma conexao 802.11 por qualquer
um dos métodos de [[23, 124, 125], estimar também a taxa de transmissao do dis-
positivo sem fio torna-se importante para diversas aplicacoes. Em servicos de midia
continua, por exemplo, a estimativa desta taxa pode ser utilizada para auxiliar no
melhor ajuste da taxa de transmissao do servidor para o cliente multimidia. Servi-
dores multimidia como o Windows Streaming Media utilizam o método de pares
de pacotes para estimar a capacidade de contencao ao longo do caminho do servi-
dor para o cliente [I26]. No entanto, resultados apresentados em [127] demonstram
que as estimativas obtidas por estas aplicagoes sao imprecisas quando os clientes
encontram-se conectados por uma rede local sem fio. Para aplicagoes P2P, o critério
para a escolha dos vizinhos pode levar em consideragao também as capacidades de
transmissao dos clientes, ao invés de apenas o tipo de acesso como sugerido em [124].
Para os servigos de inferéncia da topologia fisica, o conhecimento da capacidade de
transmissao pode ser de grande utilidade para o gerenciamento de recursos [I2J].
Por fim, os trabalhos com propostas de novas versoes do TCP podem explorar o con-
hecimento da capacidade de transmissao da maquina na rede sem fio, para aumentar
o desempenho do TCP [I21, 120].

A técnica apresentada como contribuigao desta segao da tese é complementar aos

transmissao (em bits por segundo) do ltimo salto, assume que um dos mecanismos
existentes ja identificou a rede de acesso como sendo uma conexao IEEE 802.11, ou
que simplesmente essa informacao é conhecida. Antes de descrever a técnica se faz

necessaria uma revisao sobre o padrao 802.11.
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Padrao | Limites de Frequéncia | Taxa de Transmissao de Dados
802.11b | 2.4GHz - 2.485 GHz até 11Mbps
802.11a 5.1GHz - 5.8 GHz até 54Mbps
802.11g | 2.4GHz - 2.485 GHz até b4Mbps

Tabela 4.1: Faixas de frequéncia e taxas de transmissao dos padroes IEEE 802.11.
4.2 Revisao do padrao 802.11

O padrao IEEE 802.11, descrito em [3Y], assim como as versoes mais recentes que
contemplam taxas de transmissdo maiores, descritas em [A0], definem a camada
fisica e o controle de acesso ao meio (Medium Access Network - MAC) para as redes
locais sem fio. Diferentes modelos para a camada fisica das redes 802.11 foram
definidos, incluindo os padroes 802.11a, 802.11b e 802.11g. Cada um destes padroes
opera sobre uma faixa de frequéncia e com velocidades especificas, como mostra a
Tabela 4.1. O padrao 802.11a opera na banda de frequéncia de 5 GHz, o que o torna
incompativel com os padroes 802.11b e 802.11g. Atualmente, a maioria dos projetos
e equipamentos para redes locais sem fio utiliza a tecnologia 802.11b ou 802.11g.
A motivacao para a utilizacao dos padroes “b” e “g” é a compatibilidade entre os

equipamentos destes dois padroes, além da falta de regulamentacao que ainda existe

em muitos paises para a utilizacao do espaco de frequéncia de 5 GHz.

As édreas de cobertura de uma rede local 802.11 sao denominadas areas basicas de
servigo (Basic Service Area - BSA). Um grupo de terminais sem fio 802.11, operando
em uma mesma BSA, define um conjunto bésico de servico (Basic Service Service -
BSS). A rede formada pelos terminais sem fio em uma BSS pode estar operando no
modo Ad Hoc ou com infraestrutura.

No modo Ad Hoc, teoricamente, qualquer terminal estd apto a estabelecer uma
comunicacao direta com qualquer outra estacao da mesma BSS. Para a operacao
da rede neste modo, nao ha necessidade de um ponto centralizado de controle. No
entanto, degradacoes no meio de transmissao devido ao enfraquecimento do sinal ou
a interferéncia podem fazer com que o sinal transmitido por algum terminal nao seja
detectado por algumas estagoes da mesma BSS, causando o problema do terminal

oculto.
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Na operacao em modo infra-estruturado, a BSS é formada por terminais sem fio
e por um ponto centralizado de controle, chamado de ponto de acesso (Access Point
- AP). Todos os pacotes enderegados a um dos terminais da WLAN deverao ser
encaminhados ao AP que se encarregara de transmiti-los ao terminal de destino. De
forma andloga, todo pacote enviado por um terminal sem fio serd enviado primeiro
ao AP, e este o encaminhara a estacao de destino dentro da BSS, ou em algum ponto
na Internet.

Independente dos padroes (802.11 a, b ou g) que definem faixa de frequéncia
e taxa de transmissao distintas, e independente do modo de operagao (Ad Hoc ou
infra-estruturado), a mesma estrutura de acesso ao meio é utilizada. Na subca-
mada MAC, o padrao 802.11 prevé dois métodos de acesso ao meio: (i) o método
com uma fun¢ao de coordenagao centralizada (Point Coordination Function - PCF),
em que um esquema de controle centralizado de acesso ao meio é implementado e
esta unidade central coordena a disputa pelo direito de transmissao no meio; (ii)
O método com uma func¢ao de coordenacao distribuida (Distributed Coordination
Function - DCF), que é baseado no CSMA/CA (Carrier Sense Multiple Access /
Collision Avoidance), onde nao existe a figura de um coordenador central do canal
e todos os terminais disputam entre si o acesso ao meio para obter o direito de
transmissao dos pacotes. Embora o modo PCF' seja apropriado para a transmissao
de trafego de tempo real e possa coexistir com o método DCF, o método PCF
raramente ¢ implementado pelos fabricantes dos produtos 802.11 e, em geral, este
método nao é utilizado atualmente nas WLAN’s. Por isso, nesta tese é considerado
apenas o método DCF.

No método de acesso DCF sao ainda definidos o mecanismo béasico de acesso e o
mecanismo opcional com reserva de acesso ao canal com quadros de controle Request-
To-Send/Clear-To-Send (RTS/CTS). No segundo mecanismo, antes de transmitir
efetivamente os dados pelo canal, o terminal sem fio deve enviar um quadro de RT'S
ao receptor e aguardar que o receptor envie de volta o quadro de CTS. O uso de
quadros RTS/CTS tem como objetivo ajudar a reduzir o problema causado pelas
colisoes em redes com altas cargas e o problema do terminal oculto. Porém, este
mecanismo adiciona um overhead significativo na rede e raramente é adotado nas

WLAN’s com sobrecarga moderada e em transmissoes de pacotes pequenos. Na tese

89



¢ assumida sempre a utilizacao do método de acesso basico.

A Figura 71 ilustra uma transmissao utilizando o método DCF bésico. Antes
de iniciar a transmissao, o terminal monitora o meio para verificar se outra estacao
estd transmitindo. Se o meio ficar ocioso por um periodo igual a DIFS (Distributed
Interframe Space), o terminal efetuard a transmissao. Porém, se alguma transmissao
for detectada no periodo de DIFS, o terminal deverd adiar a sua transmissao. O
terminal continua a monitorar o meio e assim que perceber que o canal esta ocioso
por um periodo igual a DIFS sera realizado o procedimento de backoff exponencial
binario. Um intervalo aleatério, chamado de intervalo de backoff, é selecionado. Esse
intervalo equivale a um valor uniformemente distribuido entre (0, CW-1)  vezes um
slot de transmissao 2. Um temporizador é iniciado com o valor do intervalo de
backoff. O temporizador é decrementado sempre que o meio estiver ocioso e nao
muda de valor, enquanto uma transmissao for detectada pela estacao. voltando a
ser decrementado quando o meio voltar a ficar ocioso por um periodo igual a DIFS.
Assim que o temporizador expirar, o pacote serd transmitido pelo terminal. Se
o pacote for recebido corretamente, a estacao receptora se encarregara de enviar

um ACK apds um periodo igual a SIF'S (Short Interframe Space). Caso o ACK

nao seja recebido pela estagao transmissora, o pacote original serd escalonado para

retransmissao.

1+ DIFS 1SIFS, 1+ DIFS
L] L] L] L]

Fonte ' 1 |Janela de Contengio Dados ' H H tempo
1] 1] 1] 1] 1] 1] o
' ' ' '
" " " "

Destino H H ' ACK !
T T T T >
' ' ' ' '
' ' '

Outra : ' : | | | | Janela de Contengéo
: : :
' ' '
' ' '
L] L] L]

Ed— backoff —>
Figura 4.1: Transmissao em uma rede local 802.11 utilizando o método DCF basico.

O padrao IEEE 802.11 prevé ainda um ajuste automatico da taxa de transmissao
a depender das condigoes encontradas no meio. Em condigoes significativas de in-

terferéncia ou colisao no canal, a estagao pode ajustar automaticamente sua taxa de

1 CW ¢é o tamanho da janela de contencdo que, inicialmente, possui tamanho 32, mas aumenta

exponencialmente a cada tentativa de transmissao ocorrida sem sucesso.
2Um slot de transmissao corresponde ao tempo de ida e volta do sinal dentro de uma BSS.
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Padrao Taxas de Transmissao
802.11a 54, 48, 36, 24, 18, 12, 9 e 6Mbps
802.11b 11, 5.5, 2 e 1 Mbps
802.11g 54, 48, 36, 24, 18, 12, 9 e 6Mbps
802.11g + legado 11, 5.5, 2 e 1 Mbps

Tabela 4.2: Taxas de transmissao suportadas por cada um dos padroes.

transmissao para obter um melhor desempenho na rede. No entanto, o 802.11 nao
define um algoritmo padrao para o ajuste da taxa e, entao, fica a cargo do fabricante
implementar o algoritmo que mais lhe interesse. Os algoritmos de selegao de taxa
atualmente implementados sao classificados de acordo com a informacao utilizada
para a tomada de decisao. Normalmente, os algoritmos tomam as decisoes baseados
em estatisticas obtidas do histérico de envios de pacotes ou na relagao sinal ruido.
As taxas de transmissao suportadas por cada um dos padroes estao descritas na
Tabela 2. Note que, para manter o legado do padrao 802.11b, o 802.11g suporta
ainda as taxas do padrao anterior (11, 5.5, 2, e 1 Mbps).

4.3 Estimando a taxa de transmissao de um en-
lace de acesso sem fio

Dois aspectos fundamentais devem ser considerados para estimar a taxa de trans-
missao de um enlace sem fio localizado no ltimo salto em um caminho de rede: (i)
o overhead do protocolo 802.11; e, (ii) a possibilidade da conexao sem fio nao ser o
enlace de contencao (de menor capacidade) ao longo do caminho de rede.

Para exemplificar a questao do overhead, a Figura B2 ilustra a transmissao
de dois pacotes consecutivos (ou seja, um par de pacotes) em um enlace 802.11.
No exemplo, é pressuposto um cenario ideal, no qual nao ha tréafego concorrente
durante a transmissao dos pacotes. Conforme mostra a figura, o intervalo entre as
chegadas dos pacotes do par ao receptor serd igual a soma dos seguintes tempos:
SIF'S, transmissao do ACK, DIFS, backoff e transmissao do segundo pacote do par.

Claramente, nesse caso, a capacidade de transmissao nao pode ser obtida através
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da equacao C' = B/T (onde, B é o tamanho dos pacotes e T o intervalo entre a
chegada do par), como é usado pela técnica original de pares de pacotes, mencionada
na Secao T4 desta tese.

Os tempos de SIFS, DIFS e transmissao do ACK sao constantes. A equacao,
mencionada acima para estimar a capacidade, poderia ser facilmente adaptada para
considerar esses valores. No entanto, o tempo de backoff é uma variavel aleatéria
dependente de alguns fatores, como por exemplo a carga da rede, e nao é trivial de
adapta-la a equacao. Mesmo na auséncia de trafego concorrente, o tempo de backoff
entre a transmissao de dois pacotes consecutivos de uma mesma maquina tem alta
variabilidade. Por isso, nao é possivel garantir que o segundo pacote do par sera
transmitido em um intervalo curto de tempo, imediatamente apds a transmissao do
primeiro. De acordo com a revisao do padrao IEEE 802.11, apresentada na Secao
A2, o menor valor da janela de contencao (CWyi,) é 32 e o tempo de backoff é
determinado por uma varidvel aleatéria uniforme entre [0, CW,i, — 1]. Esse tempo

de backoff é decrementado sempre que o canal estiver livre.

DIFS 1SIFS,
€ backoff =———5 <P
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Figura 4.2: Transmissao de um par de pacotes em uma rede local 802.11 utilizando

o método DCF baésico.

O outro aspecto a ser considerado é que nem sempre o salto sem fio é o de menor
capacidade de transmissao no caminho da rede. Com as altas taxas de transmissao
alcancadas atualmente pelos dispositivos 802.11, nao é incomum que o salto sem
fio possua uma capacidade de transmissao superior a capacidade de alguns enlaces
cabeados ao longo de um caminho. Esse aspecto nao é de grande relevancia, quando
0 objetivo é a estimativa da métrica capacidade de conten¢ao, mas nao pode ser
descartado quando se deseja medir a taxa de transmissao do enlace sem fio localizado

na rede de acesso.
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4.3.1 Descricao da técnica proposta

A técnica proposta é uma variacao do método tradicional de pares de pacotes para
geracao de sondas, com um filtro de selecao dos pares. Uma equacao também é
definida para auxiliar na estimativa da capacidade de uma conexao através de uma
rede de acesso 802.11. O método desenvolvido considera aspectos fundamentais
como a possibilidade de existirem enlaces de menor capacidade ao longo do caminho,
a ocorréncia de trafego concorrente, e o overhead do protocolo 802.11.

Para inferir a taxa de transmissao do enlace sem fio que conecta o computador B
a Internet, por exemplo, uma sequéncia de m grupos de sondas sao enviadas de uma
maquina fonte (A) para a maquina alvo (B). Cada um dos m grupos de sondas é

formado por quatro pares de pacotes, como ilustra a Figura E=3. As sondas de uma

k
17]7

sequéncia podem ser representadas por ¢ ., onde o indice k (k =1, ..., m) identifica
um dos m grupos, j (j = 1,2, 3,4) indica o indice de um par, em particular, do grupo
e (i = 1,2) indica o primeiro (i = 1) ou o segundo (i = 2) pacote de determinado
par.

Ao contrario do método tradicional de pares de pacotes, onde os dois pacotes de
um par de sondas possuem o mesmo tamanho, no método utilizado neste trabalho
sao atribuidos tamanhos distintos entre o primeiro (P1) e o segundo (P2) pacote de
cada par. Seja Lﬁj o tamanho (em bytes) do pacote %k,j- O tamanho da primeira
sonda de todos os pares, denotada por L’fJ» (para qualquer j e k), é igual a unidade
méxima de transmissao (MTU), definida para as redes Ethernet (1500 bytes). Esse
valor é definido para evitar fragmentagao do datagrama IP. Em todos os m grupos,
os seguintes tamanhos sao atribuidos aos pacotes P2 de cada um dos quatro pares:
L’;jl = 600, ng = 800, ng’g = 1000 e L§,4 = 1200 bytes. O tamanho do segundo
pacote de cada um dos quatro pares de um grupo assumem um dos quatro valores
acima especificados (600, 800, 1000, 1200 bytes). Note que todos sdo menores do
que o primeiro pacote do par.

A racionalidade por tras do uso de pares de pacotes com tamanhos distintos
(L§; > L§ ;) é aumentar as chances da segunda sonda chegar ao ponto de acesso da
rede sem fio, antes ou imediatamente apds o envio da primeira sonda. Assumindo

que os dois pacotes percorrem um mesmo caminho de rede, formado por n saltos,

cujas capacidades dos enlaces sdo dadas por C) (para [ = 1,...,n), o tempo de
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Figura 4.3: Conjunto de pares de pacotes utilizado na técnica proposta.

transmissao do segundo pacote, em todos os n enlaces, sera inferior ao tempo de
transmissao do primeiro: L’f,j/C’l > L’;j/cl, para todo [ = 1,...,n. A diferenca
do tamanho do primeiro pacote, em relacao ao segundo, é uma forma de reduzir a
dispersao do par, eventualmente imposta pelos enlaces ao longo do percurso, até sua
chegada ao ponto de acesso da rede sem fio. Considerando a inexisténcia de trafego
concorrente, em todos os saltos do caminho entre A e B, a transmissao de P2 tera
inicio imediatamente apds a transmissao de P1.

Utilizar sondas de diferentes tamanhos é, sem divida, uma solucao eficiente para
reduzir a dispersao entre as chegadas de P1 e P2 ao ponto de acesso. No entanto, nao
se trata de uma solucao suficiente para garantir a chegada consecutiva das sondas,
uma vez que a distribuicao das capacidades dos enlaces ao longo do caminho e o
trafego concorrente podem atrapalhar a chegada consecutiva das sondas de um par.

A distribuicao das capacidades de transmissao dos enlaces do caminho pode ser
determinante para a chegada consecutiva dos pares de pacotes a rede de acesso. Isso
porque, se o tempo de transmissao de P2, em um determinado enlace do caminho
(por exemplo, enlace [), for superior ao tempo de transmissdo do primeiro pacote
no enlace seguinte (e.g., enlace [ + 1), P2 chegard ao enlace [+ 1 apds P1 ja ter sido
transmitido (L ;/Cii1 < L§;/Cy). Isso, obviamente, desconsiderando a existéncia
de filas nos enlaces. Porém, considerando que o caminho percorrido pelos pares
de pacotes, entre as maquinas A e B, passa por roteadores de ntcleo e de borda
da Internet, nao é incorreto acreditar que a medida em que o par se aproxima do
ntcleo da Internet, P1 e P2 encontram enlaces de maior capacidade de transmissao
e, ocasionalmente, podem se dispersar um do outro. Em contrapartida, a medida que
eles voltam a se aproximar da borda, passando por roteadores de menor capacidade,
a tendéncia é que, se eventualmente houver alguma dispersao, essa volte a reduzir.

O trafego concorrente também pode atrapalhar a chegada consecutiva do par de
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sondas ao ponto de acesso. A presenca de pacotes entre P1 e P2 pode ocasionar
um aumento na dispersao do par. No entanto, observe que, se o objetivo é que
as sondas P1 e P2 cheguem juntas para transmissao do iltimo salto, da mesma
forma que o trafego concorrente pode interferir na chegada consecutiva, ele poderéd
também resultar em uma reducao da dispersao existente entre P1 e P2, antes de
chegar ao ponto de acesso. Isso porque, se o trafego concorrente for inserido a
frente do primeiro pacote de um par, eventuais filas nos roteadores podem retardar
a progressao da primeira sonda, ocasionando uma reducao da dispersao entre P1 e
P2.

Considere um cenario em que o caminho entre as maquinas A e B possui quatro
saltos, sendo o ultimo desses saltos uma conexao de rede local IEEE 802.11g. Esse
cendrio é idéntico a um dos experimentos apresentados na segao de validacao (4) e
é utilizado aqui para enfatizar alguns dos principais aspectos do algoritmo. Em um
dos experimentos executados neste cenario, dez grupos de pares de pacotes foram
gerados (num total de 40 pares de sondas). Uma sequéncia, denotada por (5?, é
formada a partir das dispersoes computadas pela maquina B, ao receber cada um
dos quatro pares dos k grupos.

A Figura B2(A) ilustra os valores das dispersdes computadas para cada um dos
pares de sondas na sequéncia (5;?' . No gréfico (B), da Figura B4, os mesmos valores
sao mostrados, mas agora as amostras estao organizadas em funcao do tamanho do
segundo pacote de cada par (definido pelo indice 7, na sequéncia 5;“) Pelos gréficos
é possivel notar a alta variabilidade dos valores de dispersao computados para os
pares de sondas. Mesmo entre os pares de mesmo tamanho de P2 (como mostra a
Figura B2(B)), existe uma variacao considerdvel entre as dispersdes computadas.

A alta variabilidade, vista nos graficos da Figura B4, é basicamente causada
pela ocorréncia de um (ou alguns) dos seguintes fatores: (i) trafego concorrente;
(ii) capacidade de transmissao dos enlaces do caminho; e (iii) tempo de backoff do
padrao 802.11. Para reduzir os efeitos desses fatores, o método proposto prevé uma
selecao dos pares que serao usados para o calculo da taxa de transmissao. Para cada

indice 7, serd selecionada a amostra cujo o par possui o menor valor de dispersao:
min __ . k .
o7 = H&}ﬁn{c%}, paraj=1,2,3,4 (4.1)
A nova sequéncia §7" é formada pelas quatro amostras selecionadas, uma para
] )

95



3500 3500

X X

3000 ] 3000
—_ —~
(2] (%2}
=2 2 2500 X
o 2500 ¥ o
AT (T
g g 2000 x N
® 2000 x " o x
@ £ 1500
fa) x o é é

1500 x x J

xX X X X x 1000
X X x Xt x% X x é \
X
1000} x & x* " y x x 500 "\‘\
X X X Amostras selecionadad
500 0
0 5 10 15 20 25 30 35 40 0 200 400 600 800 1000 1200 1400
Numero de sequéncia do par Tamanho do segundo pacote
(A) (B)

Figura 4.4: Dispersoes computadas para a geracao de pares de pacotes com o método

proposto.

cada tamanho de segundo pacote. No experimento mostrado pela Figura B4(B), as
amostras que formam a sequéncia 6, estao identificadas no grafico.

Em um cendrio ideal, esses pares selecionados, supostamente, foram enviados
um logo apdés o outro no enlace sem fio; nao sofreram nenhuma (ou muito pouca)
influéncia do trafego concorrente, durante a transmissao no ultimo salto; e, nao
tiveram valores significativos de backoff, entre os envios de P1 e P2. Nesse cenario
idealizado, a dispersao entre um par de pacotes é dada pela soma dos tempos de
SIF'S, transmissao do ACK, DIF'S e transmissao do segundo pacote, onde os tempos
de SIFS e DIFS sao constantes e os tempos de transmissao do ACK e do segundo
pacote possuem uma relacao linear entre os seus tamanhos, em bytes, e a taxa de
transmissao do enlace sem fio. Assim, considerando a possibilidade de valores nulos
de backoff e a inexisténcia de trafego concorrente entre os pares, o limite inferior
para a dispersao computada na recepcao dos pacotes para uma taxa de transmissao

do enlace sem fio igual a C,, é dado por:
Dj,C'w :tS]F5+tD1F5+LACK/Cw—i-Lg’L;n/Cw. (4.2)

onde, tsrrs € tprrs sao os intervalos de tempo de SIFS e DIFS, respectivamente,
Lack/Cy é o tempo de transmissao do ACK e Lg”;” /Cy é o tempo de transmissao
de P2 da j-ésima amostra da sequéncia 67",

Para cada uma das doze taxas de transmissao definidas para os padroes IEEE

802.11a/b/g, uma funcao diferente é definida para D;¢,. A Figura B3 ilustra um

grafico com algumas das doze funcoes definidas para os limites inferiores da dis-

96



14000
12000
@ 10000
5 1Mb
<3 8000 J
1]
S
& 6000
@D 2Mb
[a)]
4000
5/5Mb
P
2000 R — i
o D R — S R VO V1™
0 200 400 600 800 _ 1000 1200 1400

Tamanho do segundo pacote

Figura 4.5: Funcoes dos limites inferiores para a dispersao dos pares de pacotes.

persao dos pares de pacotes. A Tabela 3 apresenta os valores dos termos utilizados
pela Equacao 2. Note que, na tabela, os valores referentes aos tempos de trans-
missao dos dados e do ACK estao somados aos tempos de transmissao do cabegalho
da camada fisica. Como as fungoes sao definidas em relagao a taxa de transmissao,
algumas suposicoes sao feitas para obtermos uma tnica funcao por taxa, indepen-
dente do padrao considerado. Por exemplo, para as taxas de transmissao dos padroes
802.11 a/g assume-se os valores de DIF'S e SIFS como o menor entre os dois padroes;
o mesmo foi feito para o tempo de transmissao do cabecalho da camada fisica dos

padroes 802.11b/g+legado.

Para determinar a taxa de transmissao do salto sem fio, o passo final do algoritmo
consiste em calcular o MSE (Mean Square Error) entre os valores de dispersoes dos
pares selecionados nos experimentos (que formam a sequéncia 5;7”") e os limites
inferiores obtidos com as funcoes D; ¢, , para todo valor de Cy,. A estimativa para

a taxa de transmissao do ultimo salto sem fio é determinada por:

Co = min{ MSE(5]™, D;c,)} (4.3)

A técnica proposta pode ser resumida pelo algoritmo descrito abaixo:
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Cw | tprrs | tsirs LACK/C, Ly [ Cy
1 50 10 (14%8/1) +192 | (L3'"%8/1)+192
2 50 10 (14%8/2) +192 | (L5im +8/2) + 192
55| 50 10| (14%8/5.5) + 192 | (Lym «8/5.5) + 192
11 50 10| (14%8/11)+192 | (L5 «8/11) 4 192
6 28 10 (14%8/6) +192 | (L5m 8/6) + 192
9 28 10 (14%8/9) +192 | (L5"" *8/9) 4192
12 28 10| (14%8/12) +192 | (Lyi™+8/12) + 192
18 28 10 | (14%8/18)+192 | (L5 x8/18) + 192
24 28 10 | (14%8/24) +192 | (L5Hm «8/24) 4 192
36 28 10 | (14%8/36) +192 | (L5 «8/36) + 192
48 28 10 | (14x8/48) +192 | (L5m «8/48) + 192
54 28 10| (14%8/54) +192 | (L5m «8/54) 4 192

Tabela 4.3: Valores dos termos da Equacao B2, para cada uma das taxas de trans-

missao dos padroes IEEE 802.11a/b/g.

Algoritmo 4.1 Estimando a taxa de transmissao da rede de acesso sem fio.
Passo 1: Utilizando alguma das técnicas existentes (e.g., [T23, 124, [25]), identificar o

tipo de conexao do ultimo salto. Se é uma rede sem fio, entao prosseguir com os Passos
2-5;

Passo 2: Gerar uma sequéncia de m grupos de pares de pacotes e coleta-los no receptor;
Passo 3: No receptor, computar a dispersao (5;-“ de todos os (4 x m) pares, onde k =
1,...,m é o indice do grupo e j = 1,2,3,4 é o indice de um par em particular do grupo;
Passo 4: Usando a Equacao B, selecionar a menor dispersao para todos os valores de
j=1,2,3,4 e obter 5;’”";

Passo 5: Estimar Cy, utilizando a Equacao B23, que é determinada pelo menor MSE
computado entre as amostras selecionadas do experimento (5;“”‘) e as funcoes Dj ¢,

para todos os valores de C,.
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4.3.2 Ajuste automatico da taxa de transmissao

Como foi mencionado na Secao B2, o padrao IEEE 802.11 prevée um ajuste au-
tomatico da taxa de transmissao, dependendo das condigoes existentes no meio de
propagacao do sinal. Embora o ajuste automético da taxa de transmissao nao seja
habilitado em todas as redes locais, e nem mesmo implementado por alguns fabri-

cantes, ¢ desejavel que o método proposto seja capaz, inclusive, de detectar essas

eventuais alteracoes nos enlaces medidos.

pP..B B

v L v 5 v 3 v 4
CtX CtX CtX CtX
Figura 4.6: Dinamica do algoritmo para computar a taxa de transmissao.

Para que a medida seja feita de forma dinamica, os grupos de pares de pacotes
sao gerados continuamente, durante todo o periodo de interesse. Para a estimativa
da taxa de transmissao (Cy,), uma janela de W pares de pacotes é utilizada pelo
Algoritmo B0 (nesse caso, m = W/4). Para uma nova estimativa, a janela desliza
por 3 pares de pacotes. As novas [ dispersoes substituem as amostras mais antigas e
o algoritmo estima novamente Cy,. A dinamica do algoritmo é ilustrada pela Figura
A6. A cada instante ¢; (para i = 1,2,...), uma nova estimativa de C}, é obtida,
utilizando os W pares de pacotes contidos na janela w;.

Claramente, existe um trade-off entre os valores definidos para W e 3 e a pre-
cisao da estimativa. O tamanho da janela W tem que ser grande o suficiente para
a obtencao de resultados precisos. Quanto maior for o valor de W, mais amostras
sao utilizadas pelo algoritmo e, com isso, maior ¢ a probabilidade das amostras sele-
cionadas (que formam a sequéncia 5;"’") terem chegado juntas ao ultimo salto, terem
sofrido pouca influéncia de trafego concorrente e terem valores pequenos de backoff
para P2. Em compensacao, valores muito grandes de W retardam a estimativa ou

exigem uma reducao no intervalo entre o envio de pares, aumentando a sobrecarga
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na rede. Ja o parametro [ determina a frequéncia com que as taxas de transmissao
devem ser recomputadas. Se esse valor for pequeno, por exemplo f = 1, uma nova
taxa é estimada a cada novo par de pacote recebido. Quanto menor o valor de [,
mais rapida sera a identificagao de alteracoes na taxa de transmissao. Na secao de

validagao da técnica (Subsecao ), essa questao voltard a ser abordada.

4.4 Validacao

Para validar a técnica proposta e avaliar a sua eficiéncia, foram realizados experi-
mentos reais, em ambientes controlados e na Internet, e foi utilizado um modelo de
simulagao desenvolvido no NS-2[I29]. Os experimentos tinham como objetivo anal-
isar a técnica em ambientes reais de caracteristicas distintas (por exemplo, quando
o canal de contencao é o enlace sem fio e quando é algum outro canal do caminho
de rede). J4 as simulagbes tiveram como objetivo analisar a eficiéncia da técnica
quando o enlace sem fio medido esta configurado para operar com a opcao de ajuste
automatico da taxa de transmissao. Nesta secao serao apresentados os resultados

obtidos.

4.4.1 Resultados de experimentos

Diversos experimentos foram executados, utilizando dois cenarios distintos. Em to-
dos eles sondas foram geradas, conforme os requisitos da técnica proposta, a uma
taxa de 40 pares de pacotes por segundo (equivalente a 96KBps), durante 10 segun-
dos. (Em cada sessao de experimento, foram gerados m = 100 grupos de 4 pares
de pacotes.) Os resultados das estimativas foram comparadas as diferentes taxas
de transmissao do ponto de acesso da rede sem fio, que foi configurado para operar
sem o controle automatico de taxa. Nesses experimentos, o objetivo foi avaliar a
precisao das estimativas obtidas com a técnica proposta.

O primeiro conjunto de experimentos foi realizado na rede local do departamento
PESC/UFRJ. A Figura 877 ilustra a topologia utilizada. O cendrio consiste de duas
méaquinas fonte (A1l e A2), conectadas a rede por um mesmo switch, e duas maquinas
destino (B1 e B2), conectadas por um ponto de acesso a uma rede sem fio IEEE

802.11g. Os pacotes enviados pelas maquinas fonte atravessam dois roteadores,
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Figura 4.7: Cenario utilizado no primeiro experimento.

antes de chegar as maquinas destino: COS1 (roteador do departamento) e Araruama
(roteador do laboratério LAND). Exceto o salto sem fio, que foi configurado para
operar em diferentes taxas, a capacidade de todos os saltos do caminho de rede era
de 100 Mbps. O objetivo foi avaliar o comportamento da técnica para diversas taxas
de transmissao.

As sondas, utilizadas para inferir a taxa de transmissao do ultimo salto no cam-
inho, foram geradas da maquina A2 para a maquina B2. Simultaneamente, trés
fluxos de FTP foram estabelecidos entre as maquinas Al e B1l, com o propdsito
de produzir trafego concorrente no caminho de rede percorrido pelas sondas. Os
fluxos de F'TP permaneceram em atividade ao longo de todo o experimento. A rede
utilizada nao esteve dedicada, exclusivamente, para esses experimentos. Durante
todo o periodo de medigao, o trafego gerado por outras aplicagoes, utilizadas por
usudrios deste ambiente, também concorreram com as sondas dos experimentos.

Inicialmente, o ponto de acesso da rede sem fio foi configurado para operar a
uma taxa de 11Mbps. Os valores de dispersao, das amostras selecionadas para a
sequéncia 5;7’”", sao mostradas na Figura ER. Algumas das funcoes de dispersao
(Djc,) definidas para as taxas de transmissdo sao também ilustradas no gréfico.
Visualmente, é possivel verificar a proximidade dos valores obtidos pelo experimento
com a fungao D, ¢, definida para C,, = 11Mbps. A Figura B8 também mostra o
resultado do MSE das fungoes D; ¢, para todas as capacidades definidas. Note
que a taxa de transmissao estimada para o experimento pela técnica proposta neste
trabalho foi a taxa real de 11 Mbps.

Neste mesmo cenario, a técnica foi testada exaustivamente, com o ponto de acesso

sendo configurado diversas vezes para operar a diferentes taxas de transmissao. Para
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Figura 4.8: Resultado do experimento pelo método proposto com a rede sem fio

operando a 11 Mbps.

todos os valores, o algoritmo estimou corretamente a taxa de transmissao do enlace
sem fio. Os resultados obtidos para as taxas de 5.5 Mbps e 54 Mbps estao ilustrados
nas Figuras 9 (A) e (B), respectivamente. Os resultados do MSE para as fungoes

mais proximas da taxa configurada sao também mostrados na figura.
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Figura 4.9: Resultado do experimento com o método proposto com a rede sem fio

operando com as taxas: (A) 5.5Mbps; e, (B) 54 Mbps.

No segundo conjunto de experimentos foi considerado um cenério onde a rede
sem fio nao era o canal de contengao do caminho entre a origem e o destino das
sondas. Os pares de pacotes foram gerados de uma méaquina do LAND/UFRJ para

a maquina de destino, localizada em uma residéncia (do Rio de Janeiro), dotada de
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uma rede sem fio. Onze roteadores existem entre as maquinas fonte e destino. A
rede sem fio, ao qual a maquina destino encontrava-se conectada, operava a uma
taxa de 2 Mbps. Um ponto relevante para este experimento é que a capacidade
de transmissao do pentltimo salto era de 512 Kbps, portanto, inferior a taxa de
transmissao configurada no ponto de acesso. A Figura B10 apresenta os resultados
obtidos para este experimento, com o MSFE para as diferentes taxas, demonstrando,
novamente, a precisao da técnica para estimar a taxa de transmissao do enlace sem

fio, em experimentos reais.
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Figura 4.10: Resultados de experimentos quando a rede sem fio nao é o canal de

contencao e opera a 2Mbps.

4.4.2 Resultados de simulacoes

A Figura BT ilustra a topologia utilizada para o modelo de simulacao desenvolvido
no NS-2. Os nés S1 e S2 representam as maquinas fontes do trafego gerado para
as maquinas receptoras, representadas na figura pelos nés W1 e W2. O caminho de
rede percorrido pelo trafego das fontes (S1 e S2) até os destinos (W1 e W2) consiste
de trés saltos cabeados e um 1ltimo salto sem fio. As capacidades atribuidas aos
enlaces L1, L2 e L3 sao iguais a 100Mbps, ja a capacidade definida para o enlace
L4, entre o roteador R2 e o ponto de acesso, é igual a 10Mbps. O valor de 10 Mbps,
definido para L4, foi escolhido para possibilitar a andalise de cendrios em que a
rede sem fio nao seja o canal de contengao do caminho. O atraso de propagacao
configurado em todos os canais foi de 10ms.

Os pares de sondas sao geradas pela maquina S2 para a maquina W2 e utilizados

para inferir a taxa de transmissao do enlace L4. Em paralelo, trés conexoes TCP
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sao estabelecidas entre S1 e W1, para simular o trafego concorrente.

50pkt s 50pkt s

2

100Mbps 10Mops

100Mbps

100Mdps

Figura 4.11: Modelo de simulagao utilizado no NS-2.

Para simular a funcao de ajuste automatico de taxa existente no padrao IEEE
802.11, foram utilizados traces de amostras coletadas de um experimento realizado
no ambiente do laboratério LAND, utilizando dispositivos configurados para op-
erar com o ajuste automético de taxa. No experimento, voluntarios com laptops,
conectados ao ponto de acesso da rede local sem fio, andaram livremente pelo labo-
ratério, enquanto amostras da taxa de transmissao dos dispositivos eram coletadas
por scripts em execucao naquelas maquinas. Diferentes intervalos de coleta foram
definidos para os experimentos. Nos dois primeiros, amostras foram coletadas a cada
segundo, durante 5 minutos. No tultimo experimento, amostras foram coletadas a
cada 30 segundos, durante 25 minutos. Os dados coletados nesses experimentos
foram utilizados pelos dispositivos sem fio, definidos no modelo de simulagao, para
representar o ajuste automatico da taxa de transmissao.

Os valores dos parametros do algoritmo utilizados na simula¢ao foram: (i) as
sondas sao geradas a uma taxa de 20 pares de pacotes por segundo (i.e., 48KBps);
(i) W = 20 e f = 1 quando foi usado um trace com amostras geradas a cada
segundo; (iii) W = 160 e § = 1 quando foi usado o trace com amostras geradas a
cada 30 segundos. Com esses parametros, apos a chegada dos W primeiros pares,
um novo (Y, é estimado a cada novo par de sonda recebida.

As Figuras IT2(A) e BT3(A) mostram os dois primeiros resultados de simulagao.
Nessas duas rodadas de simulagao, foram utilizados traces com amostragens a cada
segundo da taxa de transmissao. E possivel verificar, visualmente, em ambos os

graficos, a proximidade das duas linhas: a linha sélida, que representa a taxa de
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transmissao estimada pelo algoritmo, e a linha tracejada, que representa a taxa
real, coletada pelos experimentos e utilizada para alimentar os modelos. Note que
o algoritmo foi capaz de capturar com grande precisao o comportamento dinamico
da taxa de transmissao do dispositivo sem fio, durante a simulagao. Sao poucos os
intervalos em que a taxa estimada difere da taxa real. Como ja foi mencionado,
os erros podem ser atribuidos a interferéncia de trafego concorrente entre os pares
de sondas e/ou longos periodos de backoff, ocorridos nas transmissoes do segundo

pacote dos pares.

§.70 0.8
E  E—
360 1 o7
®
% —
£50 {%0.6
2 o
g 205
— 1 ®©
a0 g
S ©0.4
«30 e
E Taxa Estimada %0-3
2 4 IJ 1 o2
10 [LGRp I
iy 11 e [ ]
O 50 100 150 200 250 300 % 02 04 06 08 1 12 14 16 18
Instante de Simulacgéo(seg.)
(A) (B)

Figura 4.12: Resultados de simulacao utilizando ajuste automatico de taxa - inter-

valo de 1 segundo por amostragem (rodada 1).
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Figura 4.13: Resultados de simulacao utilizando ajuste automatico de taxa - inter-

valo de 1 segundo por amostragem (rodada 2).

Para ilustrar a precisao das estimativas, os erros relativos computados sao
mostrados nas Figuras BT2(B) e EI3(B). Cada barra representa um intervalo de

10%. Pelos graficos é possivel observar que o erro relativo foi inferior a 10% em mais
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de 70% das estimativas, e menos de 20% das estimativas apresentam erro relativo
superior a 20%.

Os resultados de simulagao, utilizando o trace com amostragem de maior in-
tervalo, sdo mostrados nas Figuras BET4(A) e BT4(B). Neste cendrio, o intervalo
entre coletas foi de 30 segundos e um ntimero maior de amostras foi utilizado pelo
algoritmo para estimar a taxa de transmissao. Enquanto os resultados mostrados
anteriormente (Figuras 12 e BT3) foram obtidos utilizando 20 pares de pacotes
(W = 20), o resultado da Figura B—14 é baseado em 160 pares (W = 160). Nota-se
nos graficos o aumento na precisao das estimativas, para um valor maior de W. Pela
Figura BT4(B), por exemplo, verifica-se que 87% das estimativas possuem um erro

relativo inferior a 20%.
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Figura 4.14: Resultados de simulacao utilizando ajuste automaético de taxa - inter-

valo de 30 segundos por amostragem.

Por fim, considerando ainda os resultados mostrados na Figura B14 é possivel
verificar que o algoritmo é mais acurado para detectar transi¢coes de aumento da
taxa de transmissao. Para compreender esse fato, considere um evento de transicao
da taxa de transmissao de um enlace que operava a 5.5Mbps e passou a operar
a 11Mbps. Suponha também que, no momento do algoritmo estimar o novo Cj,,
existem ainda algumas amostras de dispersao que foram coletadas quando a taxa
estava operando a 5.5Mbps. Logo, como essas dispersoes “antigas” sao maiores, elas
nao serao selecionadas, entre as de menor dispersao, para a estimativa do algoritmo.
Por outro lado, se houver um decrescimento da taxa de transmissao, as “antigas”
amostras de dispersao serao utilizadas até que nao existam mais amostras em W

referentes a essa dispersao. Assim, durante um curto intervalo de tempo, a taxa
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real de transmissao estara sendo subestimada pelo algoritmo. Algumas ocorréncias
como essa podem ser identificadas nos graficos, especialmente nas Figuras BT2(A)

e IT3(A).

4.5 Conclusao

O desenvolvimento de técnicas fim-a-fim para inferir o tipo de conexao do ultimo
salto de um caminho de rede pode ser ttil para diversos servicos e protocolos na
Internet. Na literatura, ja foram propostas técnicas que permitem uma diferenciacao
entre os tipos de acesso mais comuns: ADSL, Cable Modem, Ethernet e WLAN [124,
73, 125]. No entanto, o objetivo destas propostas se limita apenas a classificagao
do tipo de acesso. Outras informacoes importantes como a taxa de transmissao dos
dados transmitidos nas redes locais sem fio nao sao estimadas por estas técnicas.

Nesta secao foi apresentada uma técnica de medicao fim-a-fim, proposta para
inferir a taxa de transmissao de uma maquina conectada a Internet, através de uma
rede sem fio IEEE 802.11. A técnica desenvolvida é baseada em uma variacao do
método de pares de pacotes, com um filtro de selecao de pares e uma equacao para
definir a dispersao dos pares em uma rede IEEE 802.11a/b/g.

Resultados de experimentos e simulacao comprovaram a eficiéncia do método
proposto. Experimentos realizados em ambientes reais demonstraram a precisao da
técnica. Ja os resultados de simulagao mostraram também que o algoritmo tem
capacidade de determinar de forma eficiente a taxa de transmissao, mesmo quando

a opcao de ajuste automédtico de taxa estiver habilitada pelo dispositivo sem fio.
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Capitulo 5

O uso de aplicacoes peer-to-peer
para aumentar a disponibilidade e
reduzir o custo da distribuicao de

conteudo na Internet

STE capitulo discorre sobre uma andlise experimental de larga escala real-
Eizada para avaliar o desempenho de protocolos P2P, como o BitTorrent, na
disseminacao de contetido na Internet. Os resultados obtidos demonstram que a
distribuicao de arquivos de forma agrupada, ao invés de arquivos isolados, pode
aumentar significativamente a disponibilidade deste conteido e que um conteido
muito popular pode ser distribuido a custo (quase) zero, sem degradagao de de-
sempenho para o usudrio. Uma visao geral do protocolo BitTorrent é descrita na
Secao bl. A Secao b2 apresenta uma analise sobre as implicacoes da popularidade
do swarm na disponibilidade dos blocos e no custo para disseminacao do contetido
pelo BitTorrent. Um estudo experimental sobre o aumento da disponibilidade com
a disseminacao de arquivos agrupados é apresentado na Secao b=3. Finalmente, na
Secao b4, é apresentada uma avaliacao sobre solucoes para a reducao de custos na

distribuicao de contetudo via sistemas P2P.
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5.1 Visao geral do protocolo BitTorrent

Dentre as diversas aplicagoes P2P existentes para disseminacao de arquivos, BitTor-
rent é sem duvida a mais popular de todas. Resultados de trabalhos recentes, ja
comentados na Se¢ao 22 desta tese, denotam que mais de um tergo de todo o trafego
atualmente gerado na Internet seria oriundo de aplicagoes BitTorrent. A popular-
idade dessas aplicacoes esta relacionada as caracteristicas fundamentais inerentes
a arquitetura P2P, como auto-escalabilidade e maior robustez, que nao sao encon-
tradas em aplicagoes de arquitetura cliente/servidor. No entanto, as politicas de
reciprocidade instantanea, prioridade na recuperacao de blocos mais raros (rarest-
first) e incentivo de compartilhamento (tit-for-tat), inerentes e exclusivas do proto-
colo BitTorrent, tornam esse sistema ainda mais eficiente e mais robusto do que as
outras redes P2P existentes (como, Naspter, Gnutela ou eDonkey2000), o que pode
ser uma possivel explicagao para o imenso sucesso deste sistema.

A distribuicao de um conteiido no BitTorrent é feita por meio de um swarm
(termo em inglés para “enxame”). O swarm é formado pelo conjunto de usudrios
(peers) interessados em recuperar ou disseminar um conteido, que pode consistir
de um ou mais arquivos. Os peers que se encontram conectados ao swarm e que
ja possuem 100% do conteido recuperado sao chamados de Seeders. Aqueles que
ainda nao recuperaram todo o conteido sao denominados Leechers. Ao concluirem
o download, os Leechers se tornam automaticamente Seeders e apenas fazem upload
dos blocos do conteuido. Antes de se tornarem Seeders, os Leechers recebem dados
de outros peers conectados ao swarm e também fazem upload para outros Leechers
das partes ja recebidas do conteuido.

Devido a falta de incentivos no protocolo BitTorrent para que os peers per-
manecam cooperando com o sistema, € comum que os Leerchers abandonem o swarm,
assim que finalizarem o download. Os Seeders que possuem algum incentivo para
a disseminacao do conteido sao chamados de Publishers. Uma lista de todos os
peers conectados ao swarm é mantida atualizada por uma espécie de coordenador
no sistema, chamado de Tracker.

O processo completo de distribuicao de contetdo, através de um swarm BitTor-
rent, pode ser dividido em trés etapas distintas. A Figura bl ilustra cada uma

dessas etapas.
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Figura 5.1: Etapas do processo completo de distribuicao de contetido através de um

swarm BitTorrent.

A primeira etapa (representada na figura em vermelho) consiste na defini¢ao de
um swarm através da criacao de um arquivo de referéncia, popularmente conhecido
como “torrent” (ou simplesmente torrent). Este arquivo pode ser criado por um
usuario qualquer interessado em disseminar o conteido. Um torrent contém as
informacoes necessarias para o funcionamento do swarm BitTorrent, como ntimero e
tamanho dos blocos (chunks) no qual foi dividido o contetido, quantidade e tamanho
dos pedacos que formam um bloco, hash dos blocos e o endereco IP dos Trackers
definidos para este swarm. Usudrios interessados em fazer o download deste contetido
devem obter o arquivo “.torrent” e utilizé-lo para que a aplicacao BitTorrent possa
se conectar ao swarm. Em geral, os torrents sao disponibilizados pelos seus criadores
em sites de busca e divulgacao de swarms BitTorrent, como Mininova, The Piratebay
e TorrentZ. Para que as etapas seguintes ocorram e o conteido possa ser recuperado

pelos Leechers no sistema, o usuario criador do torrent deve dar inicio a operagao
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do Tracker e conectar pelo menos um Publisher ao swarm.

Na segunda etapa (representada em verde), os peers contactam o(s) Tracker(s)
definido(s) pelo torrent em busca de conhecer outros peers também conectados
aquele swarm. Os Trackers, sempre que solicitados, encaminham uma lista con-
tendo os enderecos IP’s de um subconjunto aleatoério dos peers conectados ao swarm.
Periodicamente, os peers podem voltar a solicitar uma nova lista ao Tracker, atual-
izando a sua lista anterior. Essas listas também podem ser trocadas entre os peers,
através do processo chamado PEX(Peers Exchange), definido pelo protocolo para
que o sistema seja menos dependente dos Trackers.

De posse da lista com enderegos de outros peers participantes do swarm, os nés
passam para a terceira etapa do processo (representada em azul). E nesta etapa
que os dados do conteudo sao, de fato, transmitidos e recebidos pelas aplicacoes
BitTorrent. Os Leechers tentam estabelecer uma conexao com cada um dos peers
existentes na sua lista. Todos aqueles que aceitarem a conexao formarao a sua
vizinhanca. Em seguida, esse Leecher envia uma mensagem para todos os seus
vizinhos solicitando os seus respectivos bitmaps (mapas de bits, que representam a
lista de blocos jé recuperados e disponiveis por aquele peer para serem transmitidos).

O protocolo BitTorrent define que a troca de dados seja orientada a solicitagoes.
Isto é, os dados sao transmitidos pelos peers apenas a medida que sao requisitados.
Baseado na politica rarest-first, os Leechers continuamente solicitam aos seus vizin-
hos, através da mensagem “Interested”, aqueles blocos que se mostram mais raros
dentre todos os bitmaps recebidos dos nés vizinhos.

Para agilizar o processo inicial de download, a politica de rarest-first nao é uti-
lizada na recuperagao dos primeiros blocos. Leechers que acabaram de se conectar
ao swarm, e que ainda nao possuem blocos em seus mapas de bits, requisitam aleato-
riamente os blocos até que os n primeiros tenham sido recuperados. (Em geral, n é
igual a quatro blocos.) Sempre que um peer concluir o download de um bloco, ele
notifica todos os vizinhos, através da mensagem “Have”.

Na fase final de recuperacao dos tltimos blocos, existe uma tendéncia de reducao
da taxa de download. Para tentar minimizar esse problema, o protocolo BitTor-
rent prevé um mecanismo de finaliza¢ao (denominado “End Game mode”). Neste

mecanismo, os Leechers na fase final do download devem enviar as mensagens de
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“Interested” dos blocos restantes para todos os seus vizinhos. A finalidade deste
mecanismo ¢ agilizar a conclusao do download. No entanto, estudos apresentados
em [I30] contestam a eficiéncia do método, por ndo apresentar uma melhora signi-
ficativa no tempo de download e aumentar a sobrecarga de mensagens.

Ao receber do vizinho a mensagem de interesse por um bloco, um peer deve
decidir se ird ou nao transmitir o bloco solicitado. Nem todas as solicitacoes podem
ser contempladas. Isso porque, para que uma taxa de transmissao razoavel seja
alcancada, as aplicacoes BitTorrent limitam o nimero de uploads em paralelo. A
politica tit-for-tat, como mecanismo de incentivo instantaneo de compartilhamento
do protocolo BitTorrent, define que peers devem, periodicamente, identificar os seus
vizinhos mais generosos e retribuir fazendo upload dos dados solicitados por eles.
Por isso, restringir o nimero maximo de vizinhos a servir por vez, possibilitando
transmitir dados a uma taxa mais alta, pode influenciar positivamente no desem-
penho do tempo total de download, pois aumentam as chances de que peers estejam
dispostos a retribuir pela generosidade enviando os blocos de interesse. Ao passo
que, se o Leecher oferecer taxas muito baixas de upload, os peers que receberam os
dados darao preferéncia a retribuir a generosidade daqueles outros vizinhos, de quem
receberam dados a taxas mais altas. Cada peer deve gerenciar o estado das relagoes
com todos os seus vizinhos, classificando cada uma das conexoes como bloqueada
(choked) ou desbloqueada (unchoked) para upload dos blocos.

A politica tit-for-tat em sua forma pura inviabiliza a inicializagdo de novos Leech-
ers, pois esses peers nao possuem qualquer contetdo para “barganhar” pelo com-
partilhamento. A forma pura dessa politica também impossibilita a expansao da
relacao entre os vizinhos, uma vez que a decisao sobre compartilhar ou nao no fu-
turo dependeria da ocorréncia de uma troca de dados prévia. Para solucionar essas
duas questoes, a politica de compartilhamento tit-for-tat do BitTorrent opera junta-
mente com uma politica de desbloqueio otimista (optimistic unchoking), onde peers
agem de forma altruista, dedicando uma fragao de sua capacidade de transmissao
para servir Leechers em sua vizinhanca, mesmo sem nunca ter sido servido por eles.
Ja os Seeders sao em sua esséncia altruistas, pois estao sempre fazendo upload dos

dados sem exigir reciprocidade.
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5.2 Popularidade de um conteiido e suas im-
plicacoes nos swarms BitTorrent

Considere o caso em que um provedor deseja disseminar um ou mais arquivos para
todos os usuarios interessados, de forma que esse contetido fique o maximo de tempo
disponivel e a distribuigao tenha o menor custo (em termos de consumo de banda)
possivel. Nesse contexto, sistemas P2P sao, sem duvida, uma opg¢ao natural para
os provedores e, devido as particularidades inerentes ao protocolo BitTorrent (e.g,
auto-escalabilidade, eficiéncia e robustez), este sistema aparece como uma solugao
razoavel para os provedores. No entanto, a popularidade do conteiido tem im-
plicacoes diretas na disponibilidade e no custo para a distribuicao do contetdo em
swarms BitTorrent.

Para compreender melhor os impactos da popularidade do swarm, simulacoes
foram realizadas no ambiente de modelagem Tangram-II [[74]. O modelo de sim-
ulagao utilizado foi desenvolvido em [I31] e trata-se de uma implementacao detal-
hada do protocolo BitTorrent e seus elementos, como Tracker, Seeder e Leecher.

Diversas rodadas de simulacao foram executadas, variando os valores dos
seguintes parametros: tamanho do arquivo (S Bytes, dividido em B blocos de 256
KBytes cada), taxas méaximas de upload dos Leechers (u KBytes/segundo) e do
Publisher (p KBytes/segundo), taxa de chegada dos Leechers (A peers/segundo)
e tempo total de simulagdo (Tsimw segundos). Nas simulagoes, as chegadas dos
Leechers ao swarm ocorrem em intervalos exponenciais e, ao se conectarem, os peers
sempre encontram o Tracker e apenas um tnico Publisher em operacao no sistema.
Os Leechers permanecem conectados até a conclusao do download, quando, entao,
abandonam o swarm, sem atuarem como Seeders, e nao mais retornam ao sistema.
As ocorréncias de chegada e partida dos Leechers, assim como todas as trocas de

mensagens, sao gravadas em um log, de onde sao extraidas as medidas de interesse.

5.2.1 Impactos da popularidade do swarm na disponibili-

dade

Em sistemas P2P, um contetudo é definido como disponivel quando todas as partes

dele estao a disposicao dos usuarios para serem recuperadas. Para isso, esse contetdo
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deve estar localizado por completo em um tinico peer ou em partes complementares
e distribuidas entre os peers da rede.

A dinamica da disponibilidade do conteiido em um swarm é ilustrada pela Figura
b2, Na figura, cada linha horizontal representa o intervalo de tempo que um peer
ficou no sistema. Como no exemplo ilustrado, assume-se que os Leechers abandonam
o sistema assim que recuperam 100% do contetido e, portanto, a linha associada a um
Leecher representa o seu tempo total de download. No caso do Publisher, as linhas
representam os intervalos de tempo que esteve conectado ao sistema. O swarm, que
tem inicio no instante ¢y da figura com a chegada do primeiro Publisher, alterna
entre periodos de disponibilidade e indisponibilidade de seu contetido. O contetido
permanece disponivel no sistema, enquanto o Publisher estiver conectado ao swarm.
Quando o Publisher sair do sistema, como no caso ilustrado no instante ¢, o periodo
de disponibilidade ira perdurar, se todas as partes do conteido estiverem disponiveis
entre os Leechers conectados ao sistema. Leechers que chegarem ao sistema, mesmo
que nao encontrem um Publisher conectado, conseguirao concluir os seus respectivos
downloads, enquanto todos os blocos estiverem disponiveis entre os Leechers do
swarm. Eventualmente, um Leecher, ao concluir o seu download, pode deixar o
sistema levando consigo a tnica réplica de um dos blocos do contetido. Neste caso,
como ilustrado no instante ¢, da Figura b=, o contetdo do swarm passa para o estado
de indisponivel. Os demais Leechers que ja tinham iniciado o seu download, assim
como outros que possam vir a se conectar ao sistema, permanecerao “bloqueados” no
sistema e s6 conseguirao concluir a recuperacao do contetido quando um Publisher
retornar ao swarm, como € o caso ilustrado em t3.

Devido a politica de reciprocidade instantanea, nao h& incentivo para os peers,
que ja concluiram o download, permanecerem conectados fazendo upload e benefi-
ciando o swarm. Por isso, a disponibilidade do conteido em um swarm tem forte
dependeéncia na existéncia de Publishers e na popularidade do conteido. Resultados
de simulagoes, apresentados a seguir, evidenciam exatamente essa dependéncia e
também sugerem que, juntamente com a popularidade do swarm, a politica rarest-
first exerce um papel fundamental para a manutencao da alta disponibilidade do
contetudo no sistema BitTorrent.

As simulagoes foram executadas considerando swarms de popularidades distin-
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Figura 5.2: Dinamica da disponibilidade de conteido em um swarm.

tas, variando a taxa de chegada dos Leechers (\) entre 1 e 9 peers/minuto. Ini-
cialmente, foi considerado um arquivo de tamanho S ~ 4MB (B = 16). Para
cada valor de A, foram realizadas 21 rodadas de simulacao, cada uma com duracao
Tsimw = 10000 segundos. As taxas maximas de upload definidas para os Leechers e
para o Publisher foram, respectivamente, u = 39KBps e p = 39KBps, em todas as
simulagoes. As simulagoes foram executadas também para um arquivo de tamanho
S =~ 13MB (B = 50), considerando os mesmos valores para os demais parametros.

A Figura B33 mostra a média da fracdo de tempo em que se encontravam
disponiveis, entre os Leechers conectados ao swarm, ao menos uma cépia de todos
os 16 blocos (vermelho), de 15 blocos (verde), de 14 blocos (azul) e de 13 ou menos
blocos (lilds). Os valores apresentados na figura representam a média dos tempos
computados considerando as 21 rodadas, para cada um dos valores utilizados para A
nas simulagoes. Pelo grafico, é possivel notar que, quando a popularidade do swarm
é baixa (A = 1/60 peers/seg., por exemplo), na maior parte do tempo, apenas 13 ou
menos blocos distintos encontravam-se replicados entre os bitmaps dos Leechers do
swarm. No entanto, a medida que a popularidade aumenta, a fracao de tempo em
que é possivel encontrar ao menos uma cépia de todos os 16 blocos distribuidos pelo
sistema também cresce significativamente. Quando a taxa de chegada dos Leechers
¢ maior que 4 peers/minuto, essa fracao de tempo disponivel é superior a 85%.

As medidas também foram computadas para as simulagoes considerando um
arquivo maior (S ~ 13MB e B = 50). A Figura b4 apresenta os valores computados

das fracoes de tempo em que estavam disponiveis entre os Leechers do swarm 50,
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49, 48 e 47 ou menos blocos. Os resultados também demonstram a tendéncia de

crescimento da disponibilidade dos blocos entre os Leechers, com o aumento da

popularidade.
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Figura 5.4: Fracao de tempo que todos os 50 blocos encontravam-se replicados entre

os Leechers do swarm.

Comparando os resultados apresentados nas Figuras b3 e b4, é possivel con-
statar que, para uma mesma taxa de chegada, a disponibilidade é muito superior
para o caso de B = 50. Para uma taxa de chegada dos Leechers A\ > 4 peers/minuto,
por exemplo, todos os 50 blocos do arquivo estiveram disponiveis em praticamente

100% do tempo de simulacao. A razao para isso é que, aumentando o tamanho do
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arquivo, mas mantendo as taxas de upload dos peers, o tempo médio de permanéncia
dos Leechers no sistema, até concluirem o download, é maior e, consequentemente,
aumenta o nimero médio de usuarios no sistema e o numero de blocos replicados
pelo swarm.

O uso do mecanismo rarest-first, para selecao dos blocos a serem recuperados
pelos peers no BitTorrent, possibilita uma distribuicao balanceada dos blocos den-
tro do swarm. Esse mecanismo exerce um papel fundamental no crescimento da
disponibilidade, em func¢ao do aumento da popularidade do contetido. Isso porque,
apenas o aumento da populacao, sem a distribuicao balanceada dos blocos, nao
garante uma uniformidade na disseminagao e no nimero de réplicas dos blocos no
sistema.

A eficiéncia do algoritmo rarest-first para a disseminagao balanceada dos blocos
pode ser verificada no gréfico da Figura b3. Nele sao mostrados os niimeros médios
de réplicas no sistema de cada um dos 16 blocos, para simulagoes com A igual a 1,
4 e 7 peers/minuto e com tamanho do arquivo S ~ 4MB (B = 16). Os valores ap-
resentados no grafico correspondem a um sistema bem balanceado. Embora apenas
a média final seja mostrada na figura, esse comportamento foi observado durante

todo tempo de simulacao.
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Figura 5.5: Numero de réplicas de cada bloco no swarm.
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5.2.2 Impactos da popularidade do swarm no custo para

disseminacao dos blocos

Considere um Publisher que esta constantemente monitorando os mapas de bits
dos peers, conectados ao sistema, e que sé faca upload dos blocos que estiverem
indisponiveis entre os Leechers do swarm. Neste cenario, o Publisher passa a ter
dois estados distintos de operacao: (i) “Ativo”, em que atua transmitindo dados
a sua taxa maxima de upload; (ii) “Inativo”, quando para de transmitir blocos e
permanece ocioso. Atuando dessa forma, o Publisher reduz a zero o consumo da
banda, durante todo o periodo em que o conteido estiver disponivel entre os Leechers
do sistema.

A economia total de consumo da banda alcancada por um Publisher, que opera
alternando entre estados de ativo e inativo, estd relacionada a popularidade do
conteudo. Vejamos, como exemplo, os resultados obtidos pelas simulagoes apresen-
tadas na subsec¢ao anterior. No modelo simulado do BitTorrent, o Publisher nao im-
plementa o modo de operacao em dois estados e permanece contribuindo com upload
durante todo o tempo de simulacao. No entanto, se assumirmos que a capacidade do
Publisher é uma contribuicao marginal para a manutencao da disponibilidade dos
blocos entre os Leechers do sistema, podemos analisar o impacto da popularidade
do swarm na reducao do consumo de banda do provedor, se este Publisher estivesse
operando no modo “ativo/inativo”.

A Figura B ilustra a fracdo de tempo que o Publisher precisa se manter ativo
para prover blocos ao swarm. Além dos valores de B = 16 e B = 50 ja mencionados
na subsecao anterior, a figura inclui também os resultados para as simulagoes con-
siderando arquivos de tamanhos ainda maiores (B = 100 e B = 200). Nota-se que
swarms impopulares sao altamente dependentes do servico do Publisher. A medida
que a popularidade aumenta, a fracao de tempo que o Publisher precisa permanecer
ativo diminui, chegando préximo de zero para A > 8 no caso de B=16 (A > 4 no
caso de B=50, A > 2 no caso de B=100 e A > 1 no caso de B=200). O tamanho do
arquivo também exerce um papel crucial para a disponibilidade do arquivo. Quanto
mais dados os usudrios precisam baixar, mais tempo eles permanecem conectados
cooperando com o sistema e, com isso, menor é a taxa de chegada necessario para

a manutencao da disponibilidade de todos os blocos do contetido entre os Leechers
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Figura 5.6: Implicagoes da popularidade do swarm na reducao do custo para dis-

seminagao do conteudo.

5.2.3 Tempo médio de download dos blocos

As subsecOes anteriores mostraram, através de simulagoes, que o aumento da pop-
ularidade do swarm tem implicagoes significativas no aumento da disponibilidade
dos blocos e na reducao do consumo de banda de Publisher. No entanto, ¢ impor-
tante verificar ainda se a diferenca na popularidade dos swarms influencia também
o desempenho do sistema (tempo de download dos blocos pelos usudrios). Para isso,
foram realizadas simulagoes e os resultados mostram que o aumento da popularidade
é inconsequente para a performance experimentada pelos usuarios.

A Figura B2 ilustra a distribuicdo do tempo necessario para que os Leechers
concluissem o download do i-ésimo bloco. Os resultados apresentados na figura sao
referentes as simulagoes para trés valores distintos de popularidade (A igual a 1
peer/min., 4 peers/min. e 7 peers/min.). O gréafico mostra, para cada uma dessas
popularidades, os valores estimados para os percentuais de 25%, 50% e 75%, além
da média e dos valores minimos e méaximos, da distribuicao do tempo de download
de cada bloco.

O tempo médio de download para todos os blocos, exceto o primeiro, é aproxi-
madamente igual para os trés valores de A mostrados no grafico. A explicacao para

a diferenca no tempo médio para recuperar o primeiro bloco é que os Leechers novos
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Figura 5.7: Distribuicao do tempo médio de download de cada bloco no swarm.

no sistema dependem de um desbloqueio altruista para iniciar o download. Pelos
resultados, é possivel verificar que o desempenho experimentado pelos usuarios nao

foi afetado pelo crescimento na popularidade do contetudo.

5.3 Aumento da disponibilidade do contetido
através do agrupamento de arquivos

Os resultados, apresentados na secao anterior, sugerem que sistemas como o Bit-
Torrent sao altamente escalaveis e eficientes na disseminacao de contetidos muito
populares. No entanto, esse sistema pouco pode fazer para auxiliar provedores e
usuarios na disponibilidade dos contetidos em swarms pouco populares. Por isso,
esses swarms sao altamente dependentes da existéncia de um Publisher. Apesar
do imenso sucesso do BitTorrent, a analise do monitoramento de milhares de tor-
rents, apresentados em [25], demonstrou que os swarms BitTorrent sofrem de grande
periodos de indisponibilidade, e.g., 75% de todos os swarms monitorados ficaram

indisponiveis por mais de 80% do tempo medido (vide Figura T2 mostrada na
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Subsecao °22).

Uma pratica comum, atualmente, no BitTorrent, identificada pelos experimentos
de monitoramento apresentados em [25], é a disseminagdo de arquivos agrupados.
Em uma analise feita em mais de 1 milhao de torrents disponibilizados pelo site
Mininova, no periodo de maio de 2009, foram detectados diversos swarms formados
por miultiplos arquivos. Das novas categorias definidas pelo site para classificacao
de contetdo, em pelo menos trés destas categorias (Musica, Série de TV e Livros),
o numero de swarms, no qual foram identificados agrupamentos de arquivos, é sig-
nificativo.

Na categoria Miusica, diversos arquivos de extensao “.mid”, “.mp3” e “.wav” sao
disponibilizados em um tnico torrent. Um swarm que disponibiliza, por exemplo,
todas as musicas de um album, trata-se de um agrupamento de arquivos. Dos 267
mil torrents de musica examinados, mais de 193 mil eram formados por multiplos
arquivos. Ja na categoria Série de TV, é muito comum encontrar um conjunto de
episddios de uma mesma série. Foram identificados 25 mil swarms com dois ou
mais arquivos do tipo “avi” ou “mpeg”, dentre os 164 mil torrents examinados.
Na categoria Livros, um agrupamento pode ser um conjunto de arquivos “pdf” ou

“djvu”, e dos 66 mil torrents examinados, mais de 6 mil continham uma coletanea

de 2 ou mais arquivos.

5.3.1 Evidéncias de beneficios com agrupamentos

Evideéncias, identificadas durante o monitoramento de milhares de torrents, sug-
erem que existe uma forte correlacao entre o agrupamento de arquivos e uma maior
disponibilidade do contetido dentro de swarms reais do BitTorrent. Um exemplo foi
identificado em torrents da categoria Livros. Considerando todos os swarms desta
categoria monitorado nos experimentos, em 62% deles nao foi identificado sequer um
unico Seeder durante toda sessao de monitoramento. No entanto, esse ntimero cai
drasticamente para 36%, se forem considerados apenas os torrents de coletaneas de
livros. Além disso, considerando todos os swarms da categoria livro, o nimero médio
de downloads por swarm computado durante o monitoramento foi de 2578. Essa
média sobe para 4216 downloads, se considerarmos apenas os swarms que ofereciam

coletaneas de livro.
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Outro exemplo sao as evidéncias identificadas na categoria Séries de TV. Em
uma busca pelos episédios da primeira temporada da série de TV “Friends”, foram
identificados 52 torrents relacionados a esse tema. Destes 52 swarms, em 23 foram
identificados ao menos um Seeder conectado, enquanto que nos outros 29, o contetido
esteve indisponivel durante todo o monitoramento. Dos 23 swarms disponiveis, 21
eram constituidos por arquivos agrupados. Ao passo que, dos 29 torrents, cujo
contetudo estava indisponivel, 22 consistiam de arquivos isolados.

A venda de produtos agregados (ou Product Bundling, em inglés) é uma es-
tratégia de comércio bastante utilizada no mercado [I32]. A estratégia consiste em
ofertar dois ou mais produtos para venda, como se fosse um unico produto. Esta
pratica é muito comum na venda de softwares (e.g., pacote Office da Microsoft),
TV’s a cabo (por exemplo, pacotes bésico, intermedidrio e avangado de canais, ou
combo agregando diferentes produtos, como TV, Telefone e Internet) e alimentagao
(com a venda de pacotes de refeigdes combinando alguns itens do cardapio).

Na literatura, existem duas formas diferentes de agregacao (ou bundling): Agru-
pamento Simples, quando o consumidor pode apenas optar pela compra do pacote
inteiro; e, Agrupamento Misto, quando os consumidores tém a opcao de selecionar
quais as partes do pacote desejam comprar. Essas duas estratégias também podem
ser implementadas no sistema BitTorrent. Torrents podem ser criados contendo
diversos arquivos agrupados em um unico arquivo (i.e., ZIP, RAR ou ISO) ou agru-
pados de forma aberta. No primeiro caso, todos os usudrios seriam obrigados a
recuperar e compartilhar todas as partes do conteido. No segundo caso, os usuarios
poderiam optar por apenas parte do conteido. As duas formas de agrupamento
foram extensamente identificadas no monitoramento dos torrents reais na Internet.
Por questoes de simplicidade, a analise dos beneficios desenvolvida neste trabalho
considera apenas a forma simples de agrupamento de arquivos no BitTorrent. No
entanto, é possivel supor que existem beneficios também para a forma mista do

agrupamento.

5.3.2 Modelo de disponibilidade do BitTorrent

Os beneficios do agrupamento de arquivos para a disponibilidade do conteido em

swarms BitTorrent foram analisados com um modelo desenvolvido por Menasche
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et al. em [25]. No trabalho, um swarm BitTorrent é modelado por um sistema
de filas M/G/oco. A chegada de um Publisher d4 inicio & operagao do swarm. Os
Leechers chegam de acordo com um processo de Poisson com taxa A e encontram
o conteudo disponivel ou indisponivel. Enquanto o contetido estiver disponivel, o
tempo de permanéncia dos peers no swarm é exponencial com média S/u, onde S é
o tamanho do conteido e u a capacidade de download dos Leechers. Apds a partida
do Publisher, os peers continuam trocando dados entre si e concluindo o download
até que o conteido se torne indisponivel, o que ocorre quando o nimero de Leechers
conectados (n) atingir um valor inferior a um determinado “limite de cobertura”

Para o modelo descrito acima, o periodo de disponibilidade do conteido cor-
responde ao busy period de uma fila M/G/oco. Considerando um caso de alta in-
disponibilidade do Publisher (i.e., taxa de chegada r e tempo médio de permanéncia
u pequenos) e o “limite de cobertura” igual a um peer (m = 1). Entao, o perfodo

de disponibilidade de um arquivo de tamanho S e de popularidade A\ é dado por:

eM/e 1
A

Considere, agora, que um agrupamento formado por K arquivos, todos de

(5.1)

tamanho igual a S e popularidade A, sejam oferecidos por um swarm BitTorrent.
A oferta de arquivos agrupados, ao invés de isolados, aumentaria o tamanho do
conteudo a ser recuperado pelos peers, para KS, e a taxa de chegada dos Leech-
ers, para K\, uma vez que todos os Leechers interessados em um dos K arquivos
deverao recuperar todo o agrupamento. Com isso, 0 tempo necessario para cada
peer recuperar todo o conteido serd agora K.S/u e o periodo de disponibilidade do

agrupamento no swarm sera, entao:

BKQ)\S/M -1
N ou— (5:2)

Comparando as Equacoes b1l e B2, é possivel notar que o periodo em que o
contetdo fica disponivel cresce exponencialmente com K, quando todos os arquivos
sao agrupados e oferecidos em um tnico swarm.

Nao é dificil notar que o aumento no tempo em que o conteudo fica disponivel

implica na redugao da indisponibilidade do conteido (fracdo de tempo em que o
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bloco do conteido esteve indisponivel no swarm). O Teorema 3.1 apresentado [25]
demonstra que agrupamentos de K arquivos permitem reduzir a indisponibilidade
do contetido por um fator e®E?),

O agrupamento de K arquivos implica, ainda, no aumento do tempo ativo de
download. Isto é, o tempo necessario para que o usuario recupere todo o contetido, se
considerarmos uma taxa constante de download p, é superior no caso do swarm com
agrupamento (K.S/u > S/u). No entanto, a depender do tempo que o contetdo fique
indisponivel, o tempo total de download dos arquivos isolados pode ser superior ao
tempo total para recuperar todos os K arquivos agrupados. Por exemplo, peers que
chegam e encontram o conteudo indisponivel no sistema devem aguardar o retorno
do Publisher para concluirem o seu download. Assim, se o acréscimo no tempo que
o contetdo fica disponivel, causado pelo agrupamento dos K arquivos, for maior que
o aumento no tempo ativo de download, o agrupamento de arquivos reduz o tempo

total de download, mesmo aumentando a quantidade efetiva de dados recuperados.

Isso também é demonstrado em [25], no Teorema 3.2.

5.3.3 Experimentos

As conclusoes obtidas a partir do modelo M /G /oo do BitTorrent sdo no minimo in-
trigantes: em swarms muito populares, os Leechers podem recuperar mais dados em
menos tempo. O que serd apresentado nessa subsegao é uma série de experimentos,
realizados na Internet, envolvendo maquinas do PlanetLAB, com o objetivo de val-
idar os resultados sugeridos pelo modelo em questao. Os experimentos sao também
utilizados para analisar a pratica do agrupamento de arquivos quando as suposicoes
do modelo nao sao validas, como, por exemplo, para um processo de chegadas de

Leechers diferente de Poisson.

Detalhes dos experimentos

Os experimentos foram realizados utilizando 200 nés do PlanetLAB (de um total
de aproximadamente 1000 maquinas disponibilizadas pelo ambiente), selecionadas a
partir de medicoes prévias de estabilidade e desempenho. Uma maquina localizada
na UMass-Ambherst foi utilizada como controlador do experimento e outra como o

Tracker dos swarms. Os experimentos consistem na criagao de swarms privados,
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i.e., os torrents nao sao publicados em sites de divulgacao. Com isso, garante-se que
apenas maquinas envolvidas no experimento estariam conectadas ao swarm.

O controlador mantém uma lista de eventos a serem executados no experimento:
(i) acdo (chegada dos Leechers, chegada ou partida do Publisher); (ii) instante de
ocorréncia do evento; e, (iii) nome da maquina. Na ocorréncia do evento, o con-
trolador dispara, via ssh , o comando apropriado para iniciar a aplicacao cliente
BitTorrent instalada nas méquinas do PlanetLAB. A aplicacao cliente BitTorrent
4.0.2, desenvolvido por Legout et al. [I'14], foi escolhida por tratar-se de uma versao
instrumentada, que permite a geracao de logs de eventos da ferramenta, tais como
blocos enviados e recebidos pelos peers, conteido das mensagens de controle e os
mapas de bits recebidos dos vizinhos. Ao final do experimento, o controlador re-
cupera os logs armazenados nas maquinas do PlanetLAB, de onde as métricas de
interesse sao estimadas.

Os parametros dos experimentos sao os mesmos utilizados nas simulacoes
(Subse¢ao B2l) e no modelo (Subsegao B32). (A Tabela B sintetizada a de-
scrigao de cada um desses parametros.) Nos experimentos, os torrents sdo forma-
dos por um tunico arquivo de tamanho S ou um agrupamento de K arquivos com
tamanho total de Sx = K - SMB. A chegada dos Leechers ocorre inicialmente por
um processo de Poisson, mas, em seguida, sao apresentados resultados considerando
outros processos de chegada. A taxa de chegada dos Leechers em um swarm de
arquivo isolado é A. Ja a taxa de chegada de um swarm de K arquivos agrupados

¢ a soma das taxas de chegada dos swarms isolados, A = Z'K1 = \;. Diferentes

i=
taxas de upload dos peers foram consideradas nos experimentos, onde a capacidade
dos Leechers é dada por uKBps e dos Publishers pKBps. Os Leechers abandonam o
sistema assim que concluem o download. Os swarms possuem um unico Publisher,
que alterna entre dois estados: ativo e inativo. O comportamento do Publisher,
definido pela distribuicao do tempo de permanéncia em cada um desses estados,
variou de acordo com os objetivos experimentais. Intervalos deterministicos e ex-
ponenciais foram considerados nos experimentos, com médias de A segundos para o

estado ativo e I segundos para o estado inativo. Os valores utilizados para cada um

desses parametros serao informados no decorrer da descricao dos resultados.
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Parametro Descricao

Taxa de chegada dos Leechers (peers/min.)

Tamanho do arquivo (Bytes)

Taxa méxima de upload definida para os Leechers (KBytes/seg.)
Taxa méxima de upload definida para o Publisher (KBytes/seg.)

Tempo médio que o Publisher permanece ativo (seg.)

~N RS R W >

Tempo médio que o Publisher permanece Inativo (seg.)

Tabela 5.1: Parametros dos experimentos.

Sobrevida do swarm apds partida do Publisher

O primeiro conjunto de experimentos investiga a dinamica do swarm, apds a par-
tida do Publisher. Para isso, foi considerado um Publisher que chega ao sistema
no instante de tempo 0, aguarda a chegada do primeiro Leecher, o que ocorre no
instante de tempo 1, permanece ativo servindo os peers do swarm e fica inativo tao
logo o primeiro Leecher conclua o download do conteido no instante ¢; + g;, onde
g1 é o tempo necessario para o primeiro Leecher ser servido pelo sistema. Os Leech-
ers também saem do sistema, logo apds concluirem o download. Um total de 100
Leechers foram considerados nesse primeiro experimento e os parametros utilizados
foram: A = 1/150 peers/seg., S = 4MB, u = 33KBps, p = 50KBps.

A Figura bR ilustra a dinamica do swarm durante trés diferentes rodadas de
experimento. O eixo Y representa o identificador do Leecher e o eixo X representa o
tempo do experimento. O periodo de permanéncia do Publisher no sistema também
¢ indicado no gréafico. Cada segmento de linha comega no instante em que o peer se
conecta ao swarm e termina quando ele deixa o sistema.

A Figura B8(A) representa a dinamica de um swarm de arquivo isolado (K = 1).
Na figura é possivel observar que apenas um tnico Leecher (com identificador 1) foi
capaz de concluir o download do arquivo. Todos os demais Leechers permanece-
ram bloqueados no sistema, apods a saida do Publisher juntamente com o primeiro
Leecher.

Por outro lado, no swarm com K = 10 arquivos agrupados, a situacao é in-
vertida, como mostra a Figura B8(B). Neste caso, apenas um unico Leecher (com

identificador 98) nao foi capaz de concluir o download do conteido ao final do exper-
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imento. Isso acontece porque, apés terminar de servir o bloco final ao tltimo Leecher
a deixar o sistema, este peer ficou sozinho no swarm, sem ter de quem receber as
partes restantes para concluir o download do conteuido. Esse resultado indica que,
quando K = 10, o swarm tem uma grande sobrevida, mesmo sem a presenga de um
Publisher. Conclusao semelhante ao que é sugerido pelo modelo M/G /oo descrito
na Secao b232. Mais adiante, na Secao b4, é apresentada uma analise experimental

mais detalhada para esse tipo de swarm, denominados de auto-sustentaveis.
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Figura 5.8: Dinamica do swarm em trés diferentes configuragoes de experimentos:

(A) K=1; (B) K=10, sem tempo de espera; e, (C) K=10, com tempo de espera.

Uma terceira configuragao foi utilizada para esses experimentos. O objetivo foi
analisar o que aconteceria ao swarm, em especial ao ultimo peer, se os Leechers
continuassem no sistema por algum tempo atuando como Seeder. Este seria o caso,
por exemplo, se os peers tivessem incentivos para permanecer no sistema, mesmo
depois de completarem os seus downloads, ou fossem de alguma forma forcados a
isso até que a razao (total de upload)/(total de download) fosse igual a 1. Embora
tal incentivo ou exigéncia nao ocorra atualmente no BitTorrent, existe uma racional-
idade real para essa hipétese. Nao ¢ dificil imaginar que, em geral, hd um intervalo
de tempo entre a conclusao do download e a intervencao do usudrios para finalizar
a aplicacao BitTorrent. Dessa forma, os peers permaneceriam por um periodo de
tempo atuando como Seeder no sistema. A questao analisada aqui é, serda que neste
caso o ultimo Leecher é capaz de concluir o download? O resultado do experimento
mostrado na Figura B8(C) indica que a resposta é sim. Se os Leechers, depois de
concluirem o download, permanecerem no sistema por um tempo exponencial com
média de apenas 40 segundos (3% do tempo médio de download do experimento
(B)), entao também o dltimo Leecher consegue concluir o download do contetdo.

A Figura B9 mostra a taxa média agregada de download no swarm (eixo Y)
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em funcdo do tempo de experimento (eixo X). O grafico ainda mostra com pontos
os instantes de chegada dos Leechers ao sistema. Observamos que, apds a saida
do Publisher do sistema (apds aproximadamente 600 segundos de experimento),
a taxa média agregada de download varia em torno de 33 KBps, que equivale a
capacidade de upload (p) definida para os Leechers no experimento. Isso indica
que o BitTorrent é extremamente eficiente na divulgacao do contetido e é capaz de

saturar a capacidade de upload dos seus peers.
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Figura 5.9: Taxa média de download agregada dos peers durante o funcionamento

do swarm.

Pelos resultados apresentados nas Figuras B8(B) e (C), é possivel notar a
seguinte caracteristica na progressao dos peers dentro dos swarms: Leechers que
chegam préximos um do outro tendem também a terminar o download em instantes
proximos. Isso é uma caracteristica importante para o sistema, ja que é desejavel
evitar rupturas do swarm. Considere, por exemplo, o caso extremo em que todos
os peers dedicam as suas capacidades de upload para servir um unico Leecher (dig-
amos, L*) e esse Leecher retribui a generosidade de apenas um dos vizinhos (e.g.,
LP). Neste cendrio, se L% e L’ conclufrem seus respectivos downloads e safrem do
sistema em seguida, partes do contetido podem ficar indisponiveis no swarm. Os
resultados experimentais demonstram que esse tipo de distor¢ao nao ocorre no Bit-
Torrent, uma vez que as progressoes dos peers apresentadas nas Figuras bR(B) e
(C) se mostraram semelhantes ao longo de toda a vida do swarm e a taxa média
agregada de download é mantida quase constante por todo o tempo de experimento,

como mostra a Figura b4.
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A ultima analise feita para essa primeira configuracao de experimentos tem como
objetivo analisar o servico do sistema, durante a sobrevida do swarm, para diferentes
tamanhos de agregacoes de arquivos. O grafico ilustrado na Figura bT0 representa o
nimero de Leechers servidos (eixo Y) entre os instantes de tempo 0 e 1500 segundos
de experimento (eixo X), para K =1, 2, 4, 6, 8 e 10. No extremo esquerdo do
grafico (para X variando entre 0 e 300 segundos de experimento), nenhum Leecher
conclui o download. Nesse periodo, o Publisher ainda esta aguardando a chegada dos
primeiros Leechers ou fazendo o upload dos primeiros blocos aos recém-chegados.
Apo6s o primeiro Leecher concluir o download, no entanto, as curvas para K igual a
1, 2 e 4 apresentam uma tendéncia muito diferente, em comparacao a curvas para
K igual a 6, 8 e 10. Isso porque, para os menores valores de K, apés o primeiro
Leecher ser servido e sair juntamente com o Publisher do sistema, partes do contetido
se tornam indisponiveis e nenhum outro Leecher consegue concluir o download. Por
outro lado, para os valores maiores de K, o nimero de Leechers servidos aumenta
linearmente em funcao do tempo de experimento.

Considerando o extremo direito do grafico da Figura b0 (para X igual a 1500
segundos de experimento), é possivel notar que quanto maior for o valor de K,
menos sera o numero total de Leechers servidos até esse instante do experimento.
Esse resultado sugere que existe um delicado trade-off, que deve ser considerado
para a escolha do valor ideal de K. O numero de arquivos agregados deve ser
grande o suficiente para que o swarm tenha alta disponibilidade, no entanto, valores
muito grandes podem afetar o desempenho do usuédrio final com grandes tempos de

downloads. Esse trade-off serd discutido em mais detalhes a seguir.

Agrupamento de arquivos reduz o tempo total de download

Na segunda sessao de experimentos, foi considerado um swarm com Publisher inter-
mitente. Durante todo o tempo de experimento, o Publisher alterna entre periodos
de atividade e inatividade. Cada um dos ¢ ciclos é formado por um periodo de
atividade, seguido por um periodo de inatividade, cujos tempos de duracao desses
periodos sao deterministicos e iguais a A = 600 e I = 1800 segundos, respectiva-
mente. Foram considerando, ainda, os seguintes parametros: A = 1/60 peers/seg,

S = 4MB, u = 50KBps, p = 50KBps, K = 1,..,8. Para cada valor de K, foi exe-
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Figura 5.10: Numero de Leechers servidos, para diferentes tamanhos de agrupa-

mento.

cutado um experimento com ¢ = 2.5 ciclos, ou seja, ocorreu uma sequéncia de trés
periodos de atividade do Publisher, intercalados por dois periodos de inatividade.

A Figura b1 ilustra a dinamica dos swarms em experimentos para trés dos oito
valores de K. Na Figura BT1(A), que mostra os resultados para K = 1, é possivel
observar que muitos Leechers concluem o download aproximadamente no mesmo
instante (por exemplo, aproximadamente 40 Leechers deixam o swarm em torno
do instante 2400). Isso ocorre porque, em algum momento antes do conteiddo se
tornar indisponivel no swarm, os Leechers ficam “bloqueados” a espera do retorno
do Publisher para completarem os seus downloads. Na Figura BT1(B)(K = 4), por
outro lado, o bloqueio acontece apenas uma vez, e por um pequeno periodo de tempo.
Na Figura BT1(C) é possivel notar que ndo ocorrem bloqueios para o experimento
com K = 5. O mesmo aconteceu com os demais experimentos realizados para valores
de K > 5, nao mostrados em graficos.

O fato de os Leechers nao ficarem bloqueados quando K > 5, por si 80, ja é uma
propriedade positiva para os usuarios. Isso representa uma alta disponibilidade
dos blocos no sistema e evita que usuarios se sintam desmotivados em continuar
conectados ao swarm, por nao observarem uma evolugao no processo de recuperagao
do contetido. No entanto, pode-se argumentar que, um usuario nao estd muito
interessado em saber se ele estd bloqueado ou nao. Para o usuario final, o que
importa mesmo é o desempenho do sistema, isto €, o tempo de download de um

arquivo.

130



100 — 400
o
A 350
e
80 300
3] @ 250
£ 60 w <
8 oy 9200
(5} — ]
140 — 1150
A
100
wf
.uﬁ 50 :
0 an 0 L 0 =,
0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000 0 1000 2000 3000 4000 5000
Tempo (seg.) Tempo (seg.) Tempo (seg.)
(A) (8) ©

Figura 5.11: Dinamica do swarm com um Publisher intermitente e ciclos deter-

ministicos: (A) K =1; (B) K =4;e, (C) K=5

As médias dos tempos totais de download computadas dos experimentos, com K
variando de 1 a 8 arquivos no swarm, sao ilustradas na Figura BT2(A). Fica claro
no grafico o trade-off existente na escolha do valor de K. Para valores de K < 4, as
médias computadas para os tempos totais de download sao fortemente influenciadas
pelos tempos de bloqueio dos Leechers. Isso porque, a probabilidade dos Leechers
ficarem bloqueados no swarm é significativa. No entanto, para valores de K > 4,
as chances do conteudo ficar indisponivel reduz significativamente e o tamanho do
arquivo passa a ser o fator dominante no tempo total de download do contetdo.
A medida que K cresce, o tempo médio para que os Leechers recuperem todo o
contetudo passa a crescer linearmente em funcao do tamanho do conteido. Portanto,

K =4 ¢é o valor 6timo do tamanho da agregacao para o cenario experimentado.
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Figura 5.12: Tempos totais de download para K = 1,...,8: (A) Média; (B) Dis-

tribuicao.

As distribuigdes (CDE’s) dos tempos de download para cada rodada do exper-

imento sdo mostradas na Figura 6T2(B). E possivel notar que existem dois com-
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portamentos distintos para as curvas mostradas no grafico. As curvas referentes aos
experimentos com K = 1,2,3 podem ser divididas em duas regioes. A primeira
regiao (T'empo de download < 100 seg.) representa os Leechers que, em nenhum
momento do processo de recuperagao do contetdo, foram afetados pela indisponibil-
idade de blocos no swarm. Em geral, esse peers chegaram ao sistema, encontraram
o conteudo disponivel e concluiram o download antes que alguma parte dele se
tornasse indisponivel. A segunda regiao (T'empo de download > 100 seg.), o down-
load representa os Leechers que em algum momento da recuperacao do conteudo
tiveram seus downloads bloqueados. J& nas curvas referentes aos experimentos com
K =4,...,8, é possivel observar que o tempo total de download da grande maioria
dos Leechers (cerca de 90%) é aproximadamente igual a (K - S)/u. Isso porque,
se o conteudo esta sempre disponivel, o tempo necessario para o peer recuperar o

conteido é proporcional ao tamanho do conteido (K - S) e sua capacidade (p).

Periodos exponenciais de Intermiténcia

Os resultados apresentados acima sao referentes a um Publisher intermitente, mas
com um comportamento bastante previsivel, uma vez que os intervalos dos periodos
de atividade e inatividade eram deterministicos. O que serd analisado a seguir é o
comportamento da dinamica do swarm, quando os periodos de intermiténcia nao sao
deterministicos, como no experimento anterior, mas sim exponenciais. O niimero de
ciclos definido para cada rodada dos experimentos é também maior.

Nos experimentos foram considerados ¢ = 10 ciclos de operagao de um Publisher
de capacidade p = 100KBps, que alternou entre intervalos de atividade e inatividade,
exponencialmente distribuidos, com médias A = 300s e I = 900s, respectivamente.
A chegada dos Leechers segue um processo de Poisson com taxa A = 1/60 peers/seg.
e a capacidade desses Leechers é de p = 50KBps. Os arquivos tém S = 4MB e o
tamanho dos agrupamentos variou de K = 1,...,8 arquivos.

As dinamicas de alguns dos swarms estao ilustradas nas Figuras B13(A)-(D). O
grafico (A) mostra o resultado para um agrupamento com K = 2 arquivos. Assim
como foi visto nos graficos dos experimentos para um Publisher intermitente com
periodos deterministicos, aqui também podemos observar diversos “bloqueios” na

progressao dos Leechers e o efeito de partidas em rajada. Isso sugere que o swarm
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com K = 2 nao é auto-sustentavel. Leechers frequentemente tém que esperar o
retorno do Publisher a fim de concluirem seus downloads. No caso em que K = 3,
sao bem menores as ocorréncias de “bloqueios” dos Leechers, como mostrado na
Figura BT3(B). Quando K > 4 nao ha bloqueios, como pode ser visto nas Figuras
ET3(C)(K =4) e (D)(K =5).
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Figura 5.13: Dinamica do swarm com um Publisher intermitente e ciclos exponen-

ciais: (A) K =2; (B) K=3;(C) K =4;e, (D) K =5.

A Figura b1 apresenta a média e os percentis da distribuicao do tempo total
de download (eixo Y) em fungao do tamanho de K. Considerando os experimentos
com K = 1 e 2, é possivel observar que as médias do tempo total de download
sao altas. Os periodos de indisponibilidade dos Publishers e a baixa popularidade
dos swarms exercem grande impacto nesses valores. Quando K = 3, a média tem
uma reducao significativa. No entanto, assim como no caso de K < 3, a variabili-
dade ¢ ainda muito alta, uma vez que existe uma possibilidade nao desprezivel do

contetudo ficar indisponivel e os Leechers terem que esperar pelo retorno do Pub-
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lisher para concluirem seus downloads. O tamanho 6timo da agregacao é k = 4, a
média e a mediana sao as menores entre todos os valores experimentados. Nesse
ponto, a variancia também diminui, sugerindo que neste caso o swarm independe da
disponibilidade do Publisher. A partir dos experimentos com valores de K > 5, os
tempos totais de download sao dominados pelo tamanho de K e as médias passam
crescer proporcionalmente ao tamanho do agrupamento. Ja a variabilidade per-

manece baixa, uma vez que o swarm se mantém auto-sustentavel com o aumento

de K.
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Figura 5.14: Distribuicao do tempo total de download.

Capacidades de upload heterogéneas

O mesmo experimento descrito acima foi repetido, considerando desta vez diferentes
capacidades de upload para os Leechers do sistema. Os valores de p sao agora
definidos por uma distribuicao de capacidade com média e mediana iguais a 280KBps
e b0KBps, respectivamente. Essa distribuicao foi estimadas através de medigoes
de swarms reais do BitTorrent realizadas por Piatek et al. para o trabalho do
BitTyrant[133]".

O objetivo desses experimentos foi analisar os impactos de heterogeneidade
das taxas de upload nos tempos totais de download. Os resultados obtidos para
K = 1,...,8 sao apresentados na Figura bT3. Comparando com os resultados
anteriores (com p = 50KBps), é possivel notar que nao existe uma alteragao qual-

itativa no comportamento do sistema. Mas, é possivel verificar uma diferenca no

10s autores de [33] gentilmente cederam os traces para serem utilizados nos experimentos.
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tamanho 6timo para o nimero de arquivos agregados e um aumento na variancia
da distribuicao dos tempos totais de download. A diferenca no tamanho 6timo da
agregacao com K = 5 ¢é justificada pelo aumento da capacidade dos Leechers utiliza-
dos no experimento com taxas de upload heterogéneas. Ja o aumento na variancia
da distribuicao do tempo total de download é causada pela variacao das taxas de

download atribuida aos Leechers.

2500

T

N
o
o
o

=
(o))
o
o

H
o
o
o

500

Tempo de download (seg.)

Figura 5.15: Distribuicao do tempo total de download considerando peers com ca-

pacidades heterogéneas.

Popularidades heterogéneas

Os ultimos experimentos desta se¢ao consideram o caso em que diferentes arquivos
podem ter popularidades distintas. O objetivo é compreender como e quando a
agregacao pode ajudar aos usudrios neste caso. Foram analisados resultados de
experimentos executados em dois cenarios distintos. No primeiro foi considerado
um conjunto de 4 arquivos cuja distribuicao da popularidade entre eles segue uma
lei de poténcia: Ay = 1/8, Ay = 1/16, A\3 = 1/24 e A\, = 1/32. (A popularidade
do agrupamento é A = 33+ \; = 1/3.84.) Neste primeiro caso foi considerado o
processo de chegada Poisson. Ja no segundo cenario, foram considerado 2 arquivos
cujo processo de chegada dos Leechers foi definido por traces coletados em dois
swarms reais do BitTorrent.

No primeiro cenario, foram executados cinco rodadas de experimentos: experi-

mentos 1, 2, 3 e 4 com arquivos isolados (K = 1) e o experimento 5 considerando
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a agregagao dos quatro arquivos (K = 4). A taxa de chegada dos peers utilizada
no experimento ¢ (para ¢ = 1,2,3,4) foi A; e no experimento 5 foi A, conforme
definido no paragrafo anterior. Todos os demais parametros foram mantidos dos ex-
perimentos de periodos exponenciais de intermiténcia (p = 100KBps, 1 = 50KBps,
S =4MB, ¢ =10, A =300s e I = 900s).

A média e a distribui¢ao do tempo total de download em cada rodada do exper-
imento sao mostradas na Figura BT8(A). Considerando apenas os arquivos isolados
(K = 1), a medida que o indice do experimento cresce (isto é, a medida que a
popularidade dos arquivos diminui), a média do tempo total de download aumenta.
Comparando esses valores ao obtido com o agrupamento de arquivos (K = 4, exper-
imento 5), verifica-se que apenas o experimento 1 apresenta uma média inferior ao
experimento com agregagao. Todos os demais experimentos (2, 3 e 4) tém médias
superiores, mesmo se tratando de arquivos 4 vezes menores. Os resultados dos
experimentos demonstram ainda que, embora a agregacao de arquivos com difer-
entes popularidades possa ocasionar um aumento no tempo total de download do
arquivo mais popular, isso pode trazer beneficios significativos no desempenho para

os usuarios interessados nos arquivos menos populares.
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Figura 5.16: Distribuicao do tempo total de download considerando conteidos de

popularidades heterogéneas.

Para os experimentos do segundo cenério, foram utilizados os traces do proces-
sos de chegada em dois swarms reais do BitTorrent. Os arquivos (denominados A
e B) oferecidos pelos swarms sao trechos complementares dos melhores momentos

da cerimonia de abertura dos Jogos Olimpicos de 2008. Esses swarms foram criados
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no dia seguinte a realizacao do evento e a popularidade deles foi monitorada inin-
terruptamente, nas 12 primeiras horas de vida. Os arquivos isolados tém tamanho
iguais (S4 = Sp = 10MB). O tamanho do arquivo agregado (chamado de AB)
¢ igual a soma dos dois arquivos isolados (S4p = 20MB). O processo de chegada
utilizado para o arquivo AB também é a soma dos dois processos isolados. O ex-
perimento considerou ainda o Publisher com capacidade p = 100KBps e periodos
de intermiténcia exponenciais com médias A = 500 e I = 1500 segundos, e Leechers
com capacidade p = 50KBps. Para cada um dos trés arquivos, uma rodada de
experimento com duracao de 12 horas foi executada.

A média e a distribuicao dos tempos totais de download computadas nos ex-
perimentos é mostrada na Figura BT18(B). A reducao da média do tempo total de
download para a agregacao, em relagao aos valores dos arquivos isolados A e B, sao
de 39% e de 41%, respectivamente. A variancia no caso dos arquivos agregados é
também significativamente menor do que nos casos de arquivos isolados. Esses resul-
tados demonstram que as implicacoes da agregacao de arquivos sao validas inclusive

para processos de chegada diferentes de Poisson.

5.4 Reducao de custo para distribuicao de
conteudo

Empresas de comércio eletronico para midia digital tém se deparado com uma cres-
cente demanda por titulos que isoladamente nao sao considerados sucessos de ven-
das, mas juntos representam um montante significativo do total de arrecadacao da
empresa. Por exemplo, andlises apresentadas em [[34, [35] indicam que 57% dos
produtos vendidos pela Amazon.com, no ano de 2004, foram de produtos que nao
estavam disponiveis em lojas tradicionais; 15% do total da demanda de filmes no
Netflix sdo por titulos fora da lista dos 3 mil mais solicitados; e, 20% da receita
da Rhapsody, em Novembro de 2008, foram geradas pela venda de miusicas que
nao figuravam na lista das 52 mil midias mais populares do site. Portanto, essas
e outras empresas devem considerar o fato de que contetidos impopulares podem
desempenhar um papel fundamental no seu faturamento. Nesse contexto, prove-

dores comerciais de disseminacao de conteido devem passar a dedicar uma atencao

137



especial (e uma parcela significativa do seus recursos) para a distribui¢do de midias
impopulares.

A possibilidade de disseminar conteidos populares a baixo custo faz com que
provedores comerciais estejam cada vez mais interessados em integrar solugoes
baseadas em swarms P2P aos seus servigos tradicionais de distribuicao. Dessa forma,
os recursos economizados pelo provedor poderiam ser utilizados para servir clientes
de conteiudos impopulares. Os resultados de simulacao analisados na Segao B2,
por exemplo, sugerem que o uso da arquitetura BitTorrent pode ser bastante con-
veniente neste cenario, se o Publisher operar alternando entre estados de atividade
e inatividade. Assim, é fundamental que os provedores criem mecanismos que per-
mitam definir a forma mais adequada para a utilizacao dos recursos, segundo os
objetivos e restricoes desejadas pela empresa. Um opc¢ao promissora é a utilizacao
de mecanismos que reduzam o consumo da largura de banda do Publisher para a
disseminacao de contetudo, sem afetar a qualidade do desempenho experimentado
pelos usuarios.

O que apresentaremos a seguir é uma série de experimentos realizados com
swarms privados do BitTorrent que comprovam os beneficios do uso de mecanis-
mos estratégicos para atuagao do Publisher. Os resultados demonstram que swarms
populares podem ser auto-sustentaveis por longos periodos de tempo e, neste caso,
é possivel reduzir o consumo da largura de banda dos Publishers a (quase) zero.
Experimentos foram realizados para analisar em que condigoes os swarms sao auto-
sustentaveis, os impactos dessa estratégia do Publisher em termos de reducao da
largura de banda e atraso experimentado pelos usuarios do sistema.

Os resultados apresentados nesta secao foram obtidos de experimentos realiza-
dos na Internet, envolvendo maquinas do PlanetLAB, e em um cluster da UMass-
Ambherst formado por 25 maquinas interconectadas pela rede local da universidade.
Diferentes configuragoes foram usadas. Os parametros sao semelhantes aos utiliza-
dos nas simulagoes e nos experimentos descritos nas se¢oes anteriores. (Vide Tabela
b1, na Secao b=33, para relembrar a descri¢ao dos parametros mais relevantes para
os experimentos desta se¢ao.) Os valores atribuidos a cada um dos parametros sao
informados no decorrer do texto, juntamente com a descricao dos cenarios experi-

mentados.
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Analise experimental de swarms auto-sustentaveis

Em linhas gerais, o regime operacional de um swarm BitTorrent pode ser classifi-
cado como: (i) Impopular, quando o nimero médio de peers conectados ao sistema
é tao pequeno que todos os Leechers fazem o download do conteiddo diretamente
do Publisher. (Nesse regime, o desempenho dos usudrios no sistema é altamente
dependente da capacidade do Publisher e a operacao ¢ semelhante a de um servico
cliente/servidor.); (ii) Auto-sustentdvel, neste caso, se o Publisher for desligado,
hé grandes chances dos blocos permanecerem disponiveis por um longo tempo e os
Leechers podem, ainda assim, concluirem com éxito os seus downloads, apesar da
auséncia de qualquer outro Seeder no swarm; e, (iii) Intermedidrio, quando Leech-
ers, ocasionalmente, dependem de Publishers para recuperar blocos do contetido que
ficaram indisponiveis, mas boa parte do tempo dependem apenas de outros Leechers
para concluirem os seus respectivos downloads do contetdo.

Os resultados de simulacao apresentados na Secao b2 demonstram que ha
um crescimento da disponibilidade dos blocos entre os Leechers do swarm com o
aumento da popularidade do conteuido. No entanto, embora a métrica de disponi-
bilidade utilizada na ocasiao levasse em consideracao apenas os blocos distribuidos
por entre os Leechers do sistema, durante todo o tempo o Publisher permaneceu
conectado e servindo blocos no swarm. Ja nos experimentos apresentados da analise
de agrupamento de arquivos (Subsegdo b33), embora o Publisher permanecesse de-
sconectado do swarm, ele retornava ao sistema apods curtos periodos de inatividade.
Assim, duas questoes fundamentais sdo: (i) seria possivel um swarm sobreviver por
longos periodos de tempo, sem a presenga de Publishers ou Seeders? e, (ii) quais
as condicoes necessarias para que isso ocorra? Essas sao questoes fundamentais
para auxiliar na definicao de estratégias de reducao do custo na disseminacao de
conteudos via swarms BitTorrent.

Experimentos em larga escala foram realizados justamente para responder essas
questoes e ajudar a compreender melhor as condigoes em que um swarm se torna
auto-sustentavel, em funcao da popularidade de seu contetido. O objetivo do exper-
imento ¢ estimar a distribuicao do tempo de sobrevida do swarm, apés a partida do
Publisher. Portanto, esse tempo de sobrevida do swarm representa o tempo em que

todos os blocos do contetido permanecem disponiveis distribuidos entre os Leechers
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do sistema, sem a presenca do Publisher. Para cada valor de taxa de chegada (1)),
que variou de 1 a 8 peers/min., foram executadas 50 rodadas. A medida que os
Leechers concluiam seus respectivos downloads, eles abandonavam o sistema, sem se
tornarem Seeders. Cada rodada teve inicio com a chegada de um Publisher e dos
primeiros Leechers ao swarm, e foi interrompida quando uma das duas condigoes
fosse verdadeira: (i) o nimero de peers no sistema chegasse ao limite de 100; ou,
(ii) o tempo da rodada do experimento chegasse a 10000 segundos, desde a partida
do Publisher. As razdes para a escolha do limite de 100 peers (condicao (i)) e do
tempo maximo de experimento (condigao (ii)) sdo explicadas a seguir.

Quando todos os blocos estao disponiveis no swarm, o nimero médio de usuarios
no sistema ¢ dado por N = AT, onde T representa o tempo médio que os usudrios
levam para recuperar o conteudo (i.e., 7= 5/u). Se o nimero real de peers conec-
tados no sistema for muito superior ao valor esperado de N (considerando os valores
utilizados no experimento para A, S e ), isso indica que os Leechers estao bloquea-
dos no sistema e que a sobrevida do swarm chegou ao fim. Assim, devido aos valores
dos parametros utilizados nesse experimento descritos abaixo, o limite definido para
a condigao (i) foi de 100 peers.

Para analisar a distribuicao do tempo de sobrevida do swarm, foi preciso repetir
os experimentos diversas vezes (neste caso, foram 50 rodadas, para cada valor de
taxa de chegada utilizada). Com isso, foi necessério impor um limite maximo para
a duracao dos experimentos. Isso porque, a depender dos valores definidos para os
parametros do experimento, existiria uma probabilidade nao desprezivel de que a
sobrevida do swarm fosse muito grande. Assim, o tempo méximo de 10000 segundos
foi escolhido por se tratar de um valor suficientemente alto para a analise desejada.
Esse valor é 125 vezes maior do que o tempo de permanéncia do Publisher no sistema
e do que o tempo necessario para que os Leechers recuperem todos os blocos, como
sugerem os demais parametros utilizados no experimento descritos abaixo.

No experimento, o Publisher permaneceu conectado no sistema, servido a uma
taxa de p = 100K Bps, por um tempo A = 80 segundos. Esse tempo é duas vezes o
necessario para fazer o upload do contetido que tinha tamanho S = 4MB. Apés sair,
o Publisher ndo mais retornava ao sistema (i.e., I = o0). A capacidade de download

atribuida aos Leechers foi de u = 50K Bps e o processo de chegada Poisson. As
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distribuicoes dos tempos de sobrevida dos swarms, apos a desconexao do Publisher,

estao representadas nos graficos da Figura bT4.
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Figura 5.17: Anadlise dos limites para swarms auto-sustentdveis: (A) CDF’s dos
tempos de sobrevida, para A = 1,...,8; (B) CDF complementar dos tempos de

sobrevida, para A =4,...,8.

A Figura BT74(A) mostra os percentuais de 25%, 50% e 75% da distribuigao do
tempo de sobrevida dos swarm, bem como os valores minimos e maximos obser-
vados nos experimentos. Nota-se no grafico que o tempo médio de sobrevida do
swarm cresce com a popularidade do conteido. Para casos de taxas de chegada
A =5,6,7,8, houveram swarms que sobreviveram até o limite de 10000 segundos.
A Figura BT74(B) mostra a distribuigdo complementar para A = 4,5,6,7,8. Con-
siderando os resultados para as taxas de chegada maiores, as chances dos swarms
serem auto-sustentaveis, e com isso os Leechers nao ficarem bloqueados antes do
final do experimento, sdo altas. (Para os casos de A = 6,7 e 8, os valores da

P[Tempo de sobrevida > 10000] sao, respectivamente, 42%, 74% e 85%.)

Eficiéncia e economia em swarms auto-sustentaveis sem Publisher

Com a finalidade de analisar a eficiéncia do swarm, em termos de desempenho ex-
perimentado pelos usuarios, e a economia no consumo de banda do provedor de
conteudos populares em swarms BitTorrent, experimentos foram realizados con-
siderando dois swarms com Publishers atuando de formas distintas. Em um dos
swarms, o Publisher esteve em atividade durante todo o tempo de experimento

(A = o0). No outro swarm, o Publisher ficou servindo os Leechers apenas nos
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primeiros 80 segundos e depois permaneceu inativo até o final do experimento
(A =80 = I = o0). Os experimentos ocorreram em paralelo e o processo de
chegada dos Leechers foi o mesmo, Poisson com taxa A = 12 peers/minuto. O valor
alto definido para A foi para garantir que o swarm se mantivesse auto-sustentavel
durante toda duragao do experimento. A cada evento do processo de chegada, o con-
trolador do experimento requisitava a uma das maquinas envolvidas no experimento
que iniciasse dois processos da aplicacao BitTorrent, conectando simultaneamente
um novo Leecher a cada um dos dois swarms. Os demais parametros do experimen-
tos foram semelhantes ao descritos na subsecao acima.

As curvas mostradas na Figura BI8(A) representam as taxas de upload servi-
das por cada Publisher dos dois swarms ao longo dos experimentos. No caso em
que o Publisher atua estrategicamente(representado no grafico pela curva azul),
verifica-se que a taxa servida cresce rapidamente no inicio, alcancando os 100KBps
definidos como a taxa méaxima (p), mas essa taxa reduz a zero logo apés os 80 se-
gundos de experimento. Se compararmos com o caso em que o Publisher permanece
ativo por todo o experimento (curva vermelha), é possivel notar um comportamento
semelhante no inicio do experimento. No entanto, apds 80 segundos, a utilizacao da
banda do provedor para o segundo caso é muito superior, pois o Publisher permanece

servindo dados a uma taxa que varia entre 20 e SOKBps.
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Figura 5.18: Eficiéncia e economia com Publisher estratégico em swarms auto-

sustentavel.

A economia alcancada pela estratégia de tornar o Publisher inativo quando o
swarm for auto-sustentavel é significativa. No entanto, é desejavel que os efeitos

dessa estratégia no desempenho experimentado pelos usudrios do sistema sejam
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pequenos. Para analisar essa questdao, a Figura BI8(B) apresenta a distribuigao
do tempo de download obtido pelos usuarios de cada um dos swarms, além das
médias das distribuicoes. Os resultados demonstram que nao houve uma degradagao
significativa de desempenho para os usuérios.

Nem todo swarm é auto-sustentavel e, para estes casos, é necessario um es-
quema mais sofisticado do que simplesmente “desligar” o Publisher. Neste con-
texto, observa-se a necessidade de desenvolvimento de um controlador que tenha
como objetivo definir dinamicamente a taxa méxima de upload que um Publisher
deve utilizar para servir swarms que se encontram operando em regimes criticos
(impopular ou intermediério). Possiveis solugbes para um algoritmo de controlador
estao sendo analisadas e sao, sem duvida, parte dos trabalhos futuros desta tese.
Para demonstrar a viabilidade do uso de um controlador para reducao do consumo
de banda do Publisher, a secao b discorre sobre um trabalho, ainda em fase pre-

liminar, que esta relacionado a essa questao.

5.5 Conclusao

Nesta segao foi apresentada uma andlise experimental de larga escala realizada para
avaliar o desempenho de protocolos P2P, como o BitTorrent, na disseminacao de
contetdo na Internet. Inicialmente, neste capitulo, foi apresenta uma anélise sobre as
implicagoes da popularidade do swarm na disponibilidade dos blocos e no custo para
disseminacao do conteido pelo BitTorrent. Resultados de simulacao demonstram
a relacao entre o crescimento da popularidade do conteiido e o aumento da sua
disponibilidade entre os Leechers do swarm.

Na segunda parta deste capitulo, foi analisada a eficiéncia da distribuicao de ar-
quivos de forma agrupada, ao invés de arquivos isolados. Os resultados apresentados
através de uma série de experimentos mostram que é possivel aumentar significativa-
mente a disponibilidade de conteidos impopulares se estes forem oferecidos através
de agrupamentos. Ficou demonstrado, inclusive, que em determinadas situagoes é
possivel reduzir o tempo de download dos arquivos, se eles forem ofertados de forma
agrupada. Esses resultados reforcam as suposicoes apresentadas por um modelo

analitico proposto por Menasche et al. em [23].
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Na dultima parte deste capitulo, foi definido e analisado o conceito de swarms
auto-sustentaveis, os quais tém pouca dependéncia da presenca de um Publisher para
que os blocos do conteido permanegam disponiveis por um longo tempo. Resultados
de experimentos reais demonstram que é possivel reduzir a (quase) zero a banda
utilizada pelo provedor para a disseminacao de conteidos muito populares, sem
afetar o desempenho experimentado pelos usuarios. Para o caso em que o swarm
nao € auto-sustentavel, observou-se a necessidade de um esquema mais sofisticado,
por exemplo, utilizando um método para automatizar a definicao da taxa maxima
de upload a ser dedicada pelo Publisher a esses swarms. A seguir seré apresentado

um trabalho preliminar nesse sentido.

5.6 Trabalhos preliminares para um controlador
de banda dos Publishers de swarms em
regimes criticos

O objetivo aqui é apresentar uma versao, ainda em fase de estudos, de um con-
trolador que tem como finalidade definir dinamicamente a taxa maxima de upload
que um Publisher deve dedicar para servir swarms que estao operando em um dos
regimes criticos (impopular ou intermedidrio). A razao para incluirmos esta se¢ao
no texto da tese é mostrar a viabilidade do uso de um controlador para alcancar
economias significativas no consumo de banda de Publishers. Apesar dos estudos
estarem em fase preliminar e estejam sendo feitos estudos tedricos para ajudar a
alcancar uma solugao 6tima para o problema, um algoritmo de controlador muito
simples ja vem sendo testado. Os experimentos realizados com esta versao do al-
goritmo ja indicam que é possivel reduzir o consumo de banda do Publisher, sem
afetar de forma significativa o desempenho experimentado pelos usuarios.

O algoritmo em estudo, neste momento, foi definido empiricamente baseado no
conceito fundamental de sistemas P2P: quanto mais peers conectados, maior a ca-
pacidade agregada do sistema. Assim, a capacidade oferecida pelo Publisher ao
swarm deve ser reduzida a medida que aumenta o nimero de Leechers com poten-

cial para contribuir ativamente com o sistema.
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O procedimento definido para o controlador é simples. Em um determinado
instante (¢), o controlador utiliza a Equagao b3 para determinar B(t), que representa
a taxa maxima de upload a ser oferecida pelo Publisher ao swarm pelos préximos w
segundos. O valor determinado para B(t) é uma fragdo do limite superior da taxa
maxima de upload, representada aqui por pKBps, e deve ser recomputado a cada
w segundos. A racionalidade para o cédlculo de B(t) é a seguinte: Leechers recém
chegados (chamados de imaturos) tém muito pouco (ou ainda nada) do contetido a
oferecer aos demais peers do sistema, em contrapartida, Leechers que ja recuperaram
alguns blocos (denominados maduros) sao semeadores em potencial destas partes.
Logo, o valor definido para B(t) com a Equagao b23 é diretamente proporcional &
fracao do nimero de Leechers imaturos em relacao ao nimero total de Leechers

existentes no sistema.

(N(t) —a(t) = 1)
N(t)?

onde, p ¢é o limite superior da taxa maxima de upload definido para o Publisher;

B(t) = p*xmax([1 — ],0.20) (5.3)

N(t) é o ntimero total de peers conectados ao sistema naquele instante, incluindo o
Publisher; e, a(t) é o nimero de peers imaturos existentes atualmente no sistema,
determinado conforme é descrito a seguir.

A cada intervalo de w segundos, o controlador consulta junto ao Tracker as in-
formacoes de quantos peers chegaram ao swarm e quantos partiram, desde o inicio
da operagao até o instante atual (¢). Considere C'(t) e D(t) como sendo, respec-
tivamente, os niumeros totais de peers que chegaram e partiram do sistema até o
instante de tempo t. Assim, o nimero de peers conectados ao swarm no instante
t, definido como N(t), é dado por N(t) = C(t) — D(t). Se assumirmos c(t — w, t)
e d(t — w,t) como sendo, respectivamente, os totais de chegadas e partidas ocorri-
das no intervalo [t — w, t), entao esses valores podem ser obtidos da seguinte forma:
c(t—w,t) =C(t)—C(t—w) ed(t—w,t) = D(t)— D(t—w). A Figura b9 ilustra os
valores computados para C(t), D(t), ¢(t —w,t) e d(t —w, ), em diferentes instantes
de tempo da operacao do controlador em um swarm.

O célculo de a(t) (nimero de peers imaturos existentes no sistema no instante
de tempo t) depende da ocorréncia de partidas nos intervalos anteriores. Seja [(t) o

numero de intervalos de w segundos, anteriores ao instante de tempo atual ¢, em que
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Figura 5.19: Processo de chegada e partida dos peers ao swarm e as varidveis com-

putadas pelo controlador.

houve ao menos uma partida de Leechers do sistema. Entao, o valor assumido por
[(t) é igual a 1 caso tenham ocorrida ao menos uma partida de Leechers do sistema
no intervalo [t — w,t), {(t) = 2 se nenhum Leechers deixou o sistema no intervalo
[t —w,t), mas ocorreu partida no intervalo [t — 2w,t — w), [(t) = 3 se a ultima
ocorréncia de partida foi no intervalo [t — 3w, t — 2w), e assim por diante. O valor
assumido pela varidvel [(¢) é determinante para o controlador definir o nimero de
peers considerados imaturos no sistema, representado por a(t).

O valor de a(t) é dado por: a(t) = C(t) — C(t — I(t) * w). Por exemplo, se
ocorreu ao menos uma partida de Leechers no intervalo [t —w, ) (i.e., d(t —w,t) > 0
e l(t) = 1), entao a(t) = C(t) — C(t — w). Neste caso, apenas os Leechers que
chegaram no ultimo intervalo sao considerados imaturos. E o caso ilustrado na
Figura bT9, por exemplo, nos instantes to, t3, tg e t7. No entanto, se nenhum
Leecher concluiu o download no intervalo [t — w,t) (i.e., d(t — w,t) = 0), entdo
sao considerados imaturos todos os Leechers que chegaram ao swarm nos tultimos

[(t) intervalos. Os instantes t5 e tg, do grafico mostrado na Figura b9, ilustram
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duas situagoes em que nao ocorreram partidas no intervalo [t — w, t). Dessa forma,
o valor atribuido a varidvel [(¢) e o nimero de peers considerados imaturos nesses
casos foram [(t4) = 2 e a(ty) = C(ty) — C(t4 —2*w) = 3, no instante t4, e [(t5) = 3 e
a(ts) = C(t;) — C(ts — 2xw) = 5, no instante t5. (O instante ¢, reflete o perfodo de
inicializacao do algoritmo do controlador e durante esse periodo, até que ocorra a
partida do primeiro Leecher do sistema, todos os peers sao considerados imaturos.)

O valor escolhido para o tamanho do intervalo foi definido como w = 0.2 % S/p,
onde S é o tamanho do conteido disponibilizado e p o limite superior da taxa
maxima de upload definida para o Publisher. Esse valor foi definido empiricamente,
mas representa uma fragao do contetido que permite ao Leecher iniciar o processo
de barganha por troca de dados com os demais peers do sistema. No entanto, esse
valor pode ser facilmente alterado.

O procedimento definido para o controlador é resumido no Algoritmo B

Algoritmo 5.1 Controlador para determinar a taxa maxima de upload do Publisher.
Passo 1: A partir das informagoes obtidas do Tracker, computa o nimero total de

chegadas e partidas ocorridas no swarm no ultimo intervalo de w segundos;

Passo 2: Se ocorreram partidas no intervalo [t — w, t) (i.e., D(t) > 1), entao I(t) = 1;
sendo, [(t) = I(t —w) + 1.

Passo 3: Calcula o nimero de Leechers imaturos existentes no sistema através de
a(t)=C(t) = C(t —=1(t) xw));

Passo 4: Estimar B(t) utilizando a Equagao B33, para determinar a taxa méxima de
upload a ser utilizada pelo controlador do Publisher pelos préximos w segundos;

Passo 5: Aguarda w segundos e retorna ao Passo 1;

As Figuras B20(A) e (B) ajudam a compreender melhor como o controlador
define o valor de B. Considere um swarm que contenha N = 100 Leechers e suponha
que o limite definido para a taxa méaxima a ser oferecida pelo Publisher seja p =
100KBps. O grafico mostrado na Figura B20(A) ilustra o valor atribuido a B
pelo controlador (no eixo Y), em fungao do nimero total de Leechers considerados
imaturos (no eixo X) dentre os N = 100 existentes no sistema. Se o ntimero de
Leechers imaturos for muito grande (por exemplo, se praticamente todos os 100
forem imaturos), o valor de B serd alto, muito préximo do limite superior definido

por pKBps. (Esse caso é representado na extremidade esquerda do gréfico da Figura
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E20(A).) Porém, a medida que a fragdo do niimero de imaturos decresce em relagao
ao total de Leechers do sistema (ou seja, que cresce o valor do eixo X, aproximando-se
da extremidade direita do gréfico), o valor atribuido a B também diminui, podendo
chegar ao limite inferior definido de 0.2*p=20KBps.

A Figura B20(B) mostra os valores definidos para B (eixo Y), no caso em que o
nimero de Leechers imaturos é fixo (igual a 10) e a populagao do sistema (eixo X)
decresce (de 120 até 10 Leechers). O grafico demonstra o comportamento desejavel
para o valor atribuido a B, onde a taxa de upload deve ser baixa se o numero de
Leechers imaturos também for baixo (neste caso 10), em rela¢ao ao nimero total de
peers existentes no sistema. (Caso representado na extremidade esquerda do grafico
da Figura B20(B).). No entanto, a taxa de upload deve aumentar a medida que
o numero total de Leechers no sistema diminuir, em relacao ao total de 10 peers
imaturos existentes no sistema (i.e., & medida que valor do eixo X se deslocar para
a direita).

100 T T T T 100

80 - 80

60

60

40 -

40

20 20

Taxa de upload do Publisher(B KBps)
Taxa de upload do Publisher(B KBps)

100man ( (1= (N-w-1)wk2/ (Wk2))), 0.2) —— L00kman: [ (1={ (x-R-1)4k2/ (ekk2))),0.2) ——

100 80 20 o 120 100

60 40 80 60
Numero de Leechers imaturos (A) Total de Leechers (N)

(A) (B)

40 20

Figura 5.20: Anélise para os valores definidos pelo controlador: (A) para um valor
de N(t)=100 e a(t) variando de 1-100 Leechers; (B) para a(t)=10 e N(t) variando
de 120-10 Leechers.

Para analisar a eficiéncia desta versao preliminar desenvolvida para o contro-
lador, experimentos véem sendo realizados no PlanetLAB. O controlador (descrito
no Algoritmo B) foi implementado na aplicagao cliente BitTorrent 4.0.2 [I14] uti-
lizada pelos Publishers dos experimentos. Os demais peers permanecem utilizando
a versao original da mesma aplicacao. Nesses experimentos, o Publisher operou

com a taxa de upload igual ao limite superior de p = 100KBps até a partida do
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primeiro Leecher. Em seguida, o Publisher passou ajustar a taxa de upload através
do controlador, variando entre 20 — 100KBps. Em paralelo, experimentos foram
executados para o caso em que o Publisher permaneceu operando a 100KBps, sem
alterar a taxa de upload até o final do experimento.

Para cada configuracao foram executadas 7 rodadas de experimentos, com
duragao de 8000 segundos cada. O tamanho do arquivo utilizado foi de S = 20MB
e a capacidade dos Leechers foi de ; = 40KBps. Diferentes popularidades foram
atribuidas aos swarms para cada configuracao de experimento. Os valores utilizados
para A foram: 1/10, 1/15, 1/20, 1/40, 1/80 e 1/200 peers/segundo.

As Figuras BZI(A)-(F) comparam o volume total de dados servido pelos Pub-
lishers (com e sem controlador), em fungao do tempo decorrido nos experimentos,
para cada configuracgao utilizada. Observando o gréfico da Figura BZ1(A) é possivel
notar que a economia da largura de banda do Publisher alcancada com o uso do
controlador é de aproximadamente 75%, ao final dos 8000 segundos de experimento,
e com uma tendéncia de continuar crescendo ao longo do tempo.

A diferenca no consumo de banda do Publisher é significativa, principalmente
no caso de um swarm muito popular. No entanto, essa diferenca reduz a medida
que o swarm se torna menos popular, como pode ser visto na sequéncia dos graficos
(A)-(F) mostrados na Figura b211. Isso ocorre porque, quando um Leecher chega ao
swarm impopular, ele encontra um sistema vazio e o servigo é semelhante a clien-
te/servidor. Apenas o Publisher pode contribuir para a recuperagao do contetido
para esse Leecher e neste caso o controlador prevé que o valor de B fique préoximo
do limite superior definido por pKBps.

Os gréficos acima demonstram uma reducao significativa do volume de trafego
gerado pelos Publishers com o uso do controlador. No entanto, uma restricao de-
sejada com o uso do controlador é que o desempenho experimentado pelo usuério
nao sofra degradacao significativa com a alocacao dinamica da banda do Publisher.
Para analisar essa questao a Tabela b2 apresenta a média dos tempos de download
obtido pelos usuarios nos experimentos. Pelo valores apresentados, nota-se que a
perda de desempenho é marginal, em relacao ao ganho, na redugao do custo para a

disseminacao do contetdo, alcancado pelos Publishers com o uso do controlador.
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Figura 5.21: Experimentos usando controlador: (A) A=1/10 peers/s; (B) A=1/15
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Tabela 5.2: Desempenho médio obtido pelos usuarios nos experimentos.

Popularidade Tempo médio de download(seg.)
(X peers/seg.) COM controlador — SEM controlador
1/10 423.13 — 414.98
1/15 415.86 — 405.14
1/20 408.71 — 387.25
1/40 351.11 — 326.85
1/80 268.59 — 256.36
1/200 182.87 — 183.36
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Capitulo 6

Consideracoes finais

OS capitulos anteriores (B, @ e B) sao descritos em detalhes todos os trabalhos
N desenvolvidos nesta tese. As conclusoes referentes a cada um dos problemas
estudados foram apresentadas ao final dos respectivos capitulos. As duas secoes
existentes neste ultimo capitulo sintetizam as principais contribuigoes alcangadas no
desenvolvimento desta tese (Secao B) e discorre sobre as perspectivas de possiveis

trabalhos futuros (Segao B62).

6.1 Resumo das contribuicoes

Sobre medicao de atraso unidirecional

e [i] Uma nova técnica de medicao ativa nao cooperativa para estimar a média
e a variancia da distribuicao do atraso em um tunico sentido. A proposta
nao requer permissoes de acesso a maquina remota para executar qualquer
processo de coleta das sondas e contorna o problema da falta de acesso a
magquina remota explorando valores do IPID dos pacotes recebidos ou fazendo

IP spoofing com os pacotes enviados;

e [ii] Uma extensao da técnica que permite tratar problemas como Skew e Offset,

decorrentes da falta de sincronizacao entre os relégios das maquinas;

e [iii] A realizagdo de diversos experimentos executados na Internet para

avaliacao e validacao dos algoritmos propostos;
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e [iv] O uso de modelos de simulagdo para analisar os algoritmos quando as
medicoes sao aplicadas sobre diferentes cargas de utilizacao da largura de

banda nos canais da rede;

e [v] Andlise quantitativa do erro causado pela suposi¢ao de igualdade nos tem-

pos de propagacao dos caminhos de ida e volta na rede;

A variacao da técnica que utiliza o IPID das sondas para estimar a média e a
variancia da distribuicao do atraso em um tnico sentido (contribuigao [i]), junta-
mente com um conjunto limitado dos resultados de simulagao (contribuicao [iv]),
foram apresentados pela primeira vez no SBRC’2006 [[/2]. Este trabalho foi premi-
ado como melhor artigo da conferéncia naquele ano. Uma versao ampliada deste
artigo, que incluia resultados de experimentos reais (contribuigao [iii]), novos resulta-
dos de simulagao (contribuicao [iv]), e a extensao da técnica para o caso de reldgios
nao sincronizados (contribuigao [ii]) fizeram parte do trabalho [73] publicado no
IFIP /Networking 2007.

Um artigo a ser submetido a uma revista estd em processo de revisao final pelos
autores. A versao mais recente do trabalho, em forma de relatério técnico, esta
disponivel em [I36]. Este trabalho apresenta a variacao da técnica utilizando IP
Spoofing (contribuicao [i]), os novos resultados de experimentos reais (contribuicao
[iii]) e de simula¢ao (contribuicao [iv]), além da anélise quantitativa do erro causado
pela suposicao de igualdade dos tempos de propagacao, nos caminhos de ida e volta

da rede (contribuigao [v]).

Sobre medicao de taxa de transmissao em redes sem fio 802.11

e [vi] Uma técnica de medi¢ao fim-a-fim para inferir a taxa de transmissao de

uma maquina conectada através de uma rede sem fio IEEE 802.11;

e [vii] Experimentos realizados na Internet e em ambientes controlados para

validar a técnica;

e [viii] Validagoes do algoritmo para estimar dinamicamente a taxa de trans-
missao, quando a opcao de ajuste automatico de taxa estiver habilitada pelo

dispositivo sem fio;
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O método proposto para estimar a taxa de transmissao de um enlace conectado a
uma rede sem fio IEEE 802.11 (contribuigao [vi]), com os primeiros resultados exper-
imentais (contribuicao [vii]), foram apresentados em [35], publicado no SBC/WPer-
formance’2006. Uma versao estendida incluindo os demais resultados experimentais

(contribuigoes [vii e viii]) foram publicados em [36], aceito no IEEE/ICC’2007.

Sobre disponibilidade e custo para distribuicao de contetido

em aplicagoes P2P como BitTorrent

e [ix] Experimentos de simulagdo para analisar a relagdo entre a popularidade
de um conteido do BitTorrent e a sua disponibilidade entre os Leechers do
swarm, o custo para sua disseminagao e o desempenho experimentado pelos

USUArios;

e [x] Avaliagdo experimental dos beneficios da pratica de agrupamento de ar-
quivos na disseminacao de conteido. Os resultados comprovam que é possivel
aumentar significativamente a disponibilidade e reduzir o tempo total de down-

load do contetudo se os arquivos foram distribuidos na forma agrupada;

e [xi] Analise dos custos da distribui¢ao de contetido em funcao da popularidade
dos swarms. Os resultados demonstram que a disponibilidade do contetudo
em swarms auto-sustentaveis (i.e., muito populares) podem perdurar por um
tempo muito grande e o custo de disseminagao para os provedores é (quase)

Z€ero;

e [xii] Observagao da possibilidade do uso de um controlador para alocacao
dinamica da taxa maxima de upload do Publisher que reduz o custo da dis-

seminacao de conteido, a depender da popularidade do swarm;

A andlise sobre as implicacoes da popularidade do contetido na disponibilidade
entre os Leechers, custo de disseminagao e desempenho (contribuigao [ix]) sao parte
do trabalho apresentado [I37], publicado na revista Performance Evaluation Review.
Uma versao estendida deste trabalho foi submetida ao Performance 2010 e um re-
latério técnico encontra-se em [I38]. Os resultados de simulagao apresentados nesta

tese foram essenciais para o desenvolvimento dos modelos analiticos apresentados

em [I38].
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Os resultados de experimentos que comprovam o aumento da disponibilidade e
a redugao no tempo de download de contetidos disseminados de forma agrupada
(contribuicao [x]) foram publicados em [23, 26]. O trabalho [25] recebeu o prémio de
melhor artigo do ACM/CoNext 2009 e, por isso, uma versao estendida deste artigo
seré publicada no IEEE/ACM Transactions on Networking.

A andlise dos custos da distribuicao de conteido em funcao da popularidade
dos swarms, assim como a observagao da possibilidade do uso de solugoes que pos-
sibilitem a reducao do consumo de banda de provedores para a distribuicao de
conteido via sistemas P2P (contribuigoes [xi e xii]), foram apresentadas no artigo
[74], aceito no SBRC’2009. Foi apresentado um estudo preliminar que demonstra a
viabilidade do uso de um controlador para redugao de custo. As préximas etapas

deste trabalho encontram-se detalhadas na descricao de trabalhos futuros desta tese.

6.2 Possibilidades de trabalhos futuros

Relacionados a area de medicoes

Duas importantes métricas de interesse para aplicacoes na Internet sao a capaci-
dade de contencao e a largura de banda disponivel. A utilidade dessas medidas
para as aplicacoes na Internet ja foram amplamente discutidas nos Capitulos M e 2
desta tese. Portanto, o desenolvimento de métodos nao cooperativos, semelhantes
ao proposto nesta tese, que possibilitem estimar a largura de banda disponivel e a
capacidade de contecao sao possiveis trabalhos futuros. Do meu conhecimento, até
o presente momento, na literatura, apenas o trabalho de Antoniades et. al [I39] se
propoe a estimar uma dessas duas métricas (largura de banda disponivel) através
de métodos nao cooperativos de medicao ativa. No entanto, possui limitagoes, como
a dependéncia de um servidor web em operacao na maquina alvo, além de conheci-
mento prévio de objetos web disponibilizados por esse servidor.

A técnica desenvolvida neste trabalho, que estima a taxa de transmissao de um
enlace conectado por uma rede de acesso sem fio, trata-se de um método da forma
ativa de medicao. Um possivel trabalho futuro, relacionado a proposta apresentada
nesta tese, e com importantes aplicacoes na area de redes, seria a definicao de uma

versao passiva para a técnica. Neste caso, a estimativa da taxa de transmissao seria
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feita sem a necessidade de geracao de novas sondas, apenas a partir de pacotes
originados de aplicagbes convencionais que sao coletados de forma estratégica em
algum ponto da rede. Uma das aplicagoes para esta técnica passiva esta relacionada
ao trabalho apresentado em [T40]. Neste trabalho os autores avaliam os dispositivos
e aplicativos “sniffers” especificos para monitorar enlaces 802.11 e evidenciam a
ineficiéncia na coleta obtida por esses equipamentos. O trabalho sugere que novos
métodos para inferéncia sejam desenvolvidos com o objetivo de reconstruir, com
maior precisao, a lista de eventos de enlaces 802.11. Para isso, conhecer a taxa de
transmissao utilizada pelos equipamentos sem fio, conectados ao enlace monitorado,
é, sem duvida, uma informacao importante para auxiliar os métodos de inferéncia
sugeridos pelos autores daquele trabalho.

Relacionados as aplicagoes P2P

Os resultados dos experimentos comprovam que o agrupamento de arquivos pode
aumentar significativamente a disponibilidade de contetidos que nao sejam muito
populares. No entanto, algumas questoes ainda sem resposta servem de motivagao
para possiveis trabalhos futuros relacionados a esta area. Uma questao a ser consid-
erada seria, como agrupar os arquivos de forma étima para que sejam alcangados os
objetivos de disponibilidade e desempenho desejados pelo provedor? A construcao
de um modelo que nos permita responder essa questao, assim como a realizacao de
experimentos que comprovem a validade desse modelo, sao dois importantes prob-
lemas em aberto nesta area. Um outra questao importante seria, qual o impacto da
pratica do agrupamento de arquivos no BitTorrent no volume de trafego da rede?

Um estudo tedrico para axiliar na definicao de um controlador 6timo é um dos
trabalhos de continuidade desta tese ja em andamento. Os indicios de que é possivel
reduzir o custo para um Publisher na distribuicao de contetido na Internet motivam
este trabalho. Porém, o algoritmo utilizado até o momento tem embasamento apenas
empirico. E necesséria uma formalizacao do problema para que se possa determinar
um algoritmo préximo da um modelo 6timo desejado.

Um outro possivel trabalho futuro, relacionado aos estudos desenvolvidos com
aplicagoes P2P, é a definicao de uma versao de controlador para multiplos swarms.

Neste caso, o mecanismo, que definird as taxas de upload de um Publisher para di-
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versos swarms, pode ter o objetivo de maximizar o desempenho global (considerando
todos os usudrios de todos os swarms servidos), mas limitado a uma fra¢gdo minima

dedicada a cada um dos swarms.
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