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Resumo da Dissertacao apresentada a COPPE/UFRJ como parte dos requisitos

necessarios para a obtengao do grau de Mestre em Ciéncias (M.Sc.)

DESENVOLVIMENTO E AVALIACAO DE UM PROTOCOLO PEER-TO-PEER
PARA APLICACOES DA INTERNET ORIENTADAS A INTERESSE

Héberte Fernandes de Moraes

Junho/2011

Orientador: Claudio Luis de Amorim

Programa: Engenharia de Sistemas e Computagao

Utilizamos um modelo de comunicagao baseado em contetido para desenvolver
uma rede puramente Peer-to-Peer (P2P) centrada nos interesses dos usudrios e
avaliar seu potencial como uma rede sobreposta eficiente na Internet para o desen-
volvimento de novas aplicacoes web. Na rede proposta, cada né define, de modo
completamente distribuido, um prefixo ativo (PA) composto de campos de carac-
teristicas e interesses, permitindo que os nés atuem colaborativamente na entrega
de mensagens e formacao de grupos de interesses. Para isto, um nd se comunica
enviando mensagens cujo cabecalho é o seu PA, e o protocolo de comunicagao uti-
liza o PA de cada né como filtro de decisao de encaminhamento e destino de cada
mensagem recebida segundo o PA da mensagem. Nesta dissertacao, um protocolo
de comunicacao foi desenvolvido para construir e avaliar por simulacao uma tal rede
que denominamos Rede Enderegada por Interesses (REPI) para a qual foram medi-
das as taxas de entrega, laténcia e sobrecarga de mensagens em REPIs com mais de
10 mil nés. Além disso, utilizamos o protocolo da REPI para mostrar sua eficacia
no desenvolvimento de um prototipo de aplicacao de rede social onde usuarios sao
diretamente interconectados através de interesses comuns sem terem se registrado

previamente em qualquer portal web.

vi



Abstract of Dissertation presented to COPPE/UFRJ as a partial fulfillment of the

requirements for the degree of Master of Science (M.Sc.)

DEVELOPMENT AND EVALUATION OF A PROTOCOL TO
PEER-TO-PEER INTERNET ORIENTED APPLICATIONS OF INTEREST

Héberte Fernandes de Moraes

June/2011

Advisor: Claudio Luis de Amorim

Department: Systems Engineering and Computer Science

We used a content-based communication model to develop a pure P2P network
centered on the users’ interests and evaluate its potentials as an efficient overlay
network to the internet for the development of new web applications. In the pro-
posed network, each node defines in a completely distributed way, an active prefix
(AP) that consists of characteristic and interest fields to allow nodes to work col-
laboratively. To this end, a node communicates by sending messages using its AP
as message’s header, and a communication protocol that uses each node’s AP as
a decision filter to forwarding and delivery each received message according to the
message’s PA. In this work, a network protocol has been developed to build and
evaluate therefor simulation which we called the Active Prefix Networks (APNs) to
which we measured the delivery rate, latency, and message overheads in APNs with
more than 10 thousand nodes. In addition, we used the APN protocol to show its ef-
ficacy to the development of a social-network application prototype for APNs where
the users are directly interconnected by common interests without being previously

registered on any web site.
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Capitulo 1

Introducao

A Internet comecgou a crescer com o surgimento do World Wide Web que permitiu a
publicacao e busca de informacao através de paginas Web. Com o tempo, novas tec-
nologias de comunicacao e computacao surgiram proporcionando a criagao de novas
aplicagoes que facilitassem a interconexao das pessoas e organizagoes, o que a tornou
cada vez mais atrativa para a sociedade em geral. Em particular, apareceram as
aplicacoes sociais que exploram a facilidade de estabelecer a comunicagao entre os
usudrios através de um ou vérios tipos de relacionamentos [2]. Porém, a arquitetura
da Internet nao foi preparada para esta nova onda de aplicacoes, ou seja, o con-
junto de protocolos atualmente utilizados (também chamada de pilha de protocolos
TCP/IP [3,4]) nao tem o suporte ideal para este novo leque de aplicacoes cada vez
mais presente na Internet.

As aplicacoes atuais tem sido desenvolvidas sobre redes sobrepostas ou middle-
bozes [5HE| que sao formas de abstrair a atual composigao da Internet com o intuito
de permitir o funcionamento das aplicagoes no contexto de comunicacdo em que
vivemos.

Nos tltimos anos tem sido crescente o uso destas aplicagoes sociais. De acordo
com os relatérios realizados pelo site Alexa [J], os sites mais acessados em 2011
sao de alguma maneira, para busca de informagao (ex.: Google[10], Yahoo![I1]) ou
aplicagoes sociais (ex.: Youtube[lI2], Facebook[13], LinkedIn[I4]). Estas aplicagoes
tém o foco em encontrar ou disponibilizar informacgoes para os usuarios, ou seja, o
foco atual da Internet tem sido o usuario.

No inicio, quando surgiram as primeiras pesquisas sobre tecnologias de redes, o
foco das aplicagoes era o compartilhamento de recursos [3], 4] [15], onde existiam os
supercomputadores com grandes capacidades de processamento (para aquela época)
que proviam servicos. O objetivo era permitir aos usuarios o acesso, através da rede,
a estes servigos. Sendo assim, o modelo de comunicacao inicial da Internet (e ainda
é nos dias atuais) é resultado da comunicagao entre duas méaquinas [7, [16]: uma

provendo servigos e outra querendo utiliza-los. Ainda hoje o compartilhamento de



recursos ¢ importante em sistemas cuja computagao é distribuida.

Assim surgiram os primeiros (e atuais) protocolos da Internet [I7], onde esse
contexto de clientes em busca de servigos providos por servidores estd presente na
arquitetura e bem visivel na pilha de protocolos TCP/IP, tal como o IP (Internet
Protocol) que utiliza em seus pacotes o enderego do requisitante e do provedor dos
servigos (enderegos de origem e destino, respectivamente).

Este modelo de comunicacao usa o principio de onde esta o servigo, mas as pes-
soas avaliam a Internet por qual contetudo ela tem [7, [16] [18]. Para isso é necessario
mapear a informacao que o usuario deseja para onde na rede ela esta. Por isso as
aplicagoes atuais necessitam de adaptagoes (redes sobrepostas e middlebozes) para
poder suprir esse desejo dos usudrios, ja que a rede nao ¢é capaz de fazer isto.

Pelas dificuldades impostas pela atual arquitetura da Internet, novas pesquisas
[16, 18-20] tem sido realizadas com o objetivo de desenvolver uma rede que dé o
suporte necessario para estas aplicagoes. Essa nova arquitetura deve manter os
principios que a levaram ao sucesso atual, tais como a facilidade de implantagao
e a adaptabilidade de seus protocolos, mas com conceitos novos que facilitem o
desenvolvimento das aplicagoes.

Neste trabalho, apresentamos um prototipo de aplicacao social que faz uso de um
novo modelo de comunicac¢ao. Tal modelo utiliza o conceito de prefixo ativo formado
por caracteristicas e interesses do usuario como meio de interconecta-los. A troca de
mensagens ¢ realizada através dos interesses definidos pelos usuérios, utilizando um
novo protocolo (REPT) responsével por formar uma Rede Enderecada Por Interesses.

Para este novo contexto da Internet, apresentamos a REPI como uma alternativa
de protocolo para realizar a entrega de mensagens, busca de informacao, publicacao
de dados por meio de interesses, mudando o foco da comunicacao do dispositivo
para o usuario.

Através do uso de prefixos ativos, a REPI faz com que os dispositivos presen-
tes na rede colaborem encaminhando as mensagens entregando-as aos grupos de
usudrios interessados. O prefixo ativo é composto de campos responsaveis pela de-
cisao de encaminhamento das mensagens e campos com os interesses que definem a

mensagenmn.

1.1 Motivacao

Dutra [21), 22] propdés um novo protocolo de comunicagao enderecado por interesse
nomeado de REPI (Rede Enderegada Por Interesse). Baseadas nesse novo protocolo
as aplicacoes do contexto atual da Internet podem fazer uso do enderecamento por
interesse para estabelecer a comunicagao entre os usuarios em nivel de rede. Assim

sendo, a rede daria as aplicacoes o suporte necessario para permitir a interagao entre



os usudarios e as informagoes de seus interesses sem a necessidade de adaptagoes como
existe atualmente.

Através do mecanismo de troca de mensagens da REPI, as atuais e novas
aplicacoes podem ser desenvolvidas sem a necessidade da utilizacao de adaptagoes
sobre a atual arquitetura da Internet. Por meio dos interesses é possivel realizar a
comunicagao entre as aplicagoes com o suporte da rede sem a necessidade de abstrair
questoes fisicas de sua estrutura.

Para a avaliacao desse novo modelo de comunicacao foi necessario abstrair as
questoes fisicas atuais da Internet, com isso desenvolvemos uma rede sobreposta
com o objetivo de permitir a comunicacao direta entre os dispositivos participantes
da rede. Baseado no modelo P2P, foi desenvolvido um algoritmo para a formagcao de
uma vizinhanga em cada dispositivo, dessa forma as mensagens recebidas por cada
no sao encaminhadas de acordo com o protocolo REPI para seus vizinhos contando

com a colaboracao de todos da rede.

1.2 Contribuicoes

A seguir sao apresentadas as principais contribuigoes deste trabalho.

Algoritmo REPI-Internet

Elaboracao de um algoritmo para formacao de uma rede sobreposta P2P, abstraindo
as questoes fisicas atuais da Internet. Tal algoritmo estabelece e mantém as co-
nexoes entre os dispositivos presentes na rede. Sobre esta rede formada, o protocolo
REPI foi aplicado para realizar a entrega das mensagens baseado nos interesses dos

usuarios.

Aplicagcao Mensageira

Desenvolvimento de uma aplicagao social que faz o uso do modelo de comunicacao es-
tudado e utiliza o algoritmo de formagao de uma rede sobreposta P2P. Esta aplicacao
estd disponivel para a comunidade em [23]. A aplicacdo é um primeiro protétipo

que utiliza o protocolo REPI na Internet.

Alteracao Simulador

Implementagao do algoritmo de formagao da rede sobreposta P2P e do modelo es-
tudado no Network Simulator (NS-3.8) [24]. A implementacao da REPI-Internet no
simulador facilita o estudo deste novo modelo de comunicacao por outros grupos de
pesquisa. Nem todos tem uma infraestrutura boa o suficiente para realizar experi-

mentos de larga escala no nivel da Internet por isso a implementacao do protocolo



sobre a Internet no simulador é um passo inicial para incentivar a pesquisa nesta

area.

Avaliagao

A avaliacao da viabilidade de utilizacao desse novo modelo de comunicacao sobre a
Internet, além da proposta de utilizacao do modelo em aplicacoes sociais ou em redes
P2P. Com os resultados obtidos neste trabalho é possivel tomar decisoes de aplicar
este protocolo em outros contextos na Internet, além de ser possivel identificar os
pontos falhos e propor formas de melhorar a adaptacao do protocolo na rede infra-
estruturada.

O restante do trabalho esta organizado da seguinte forma: a seguir, o Capitulo
apresenta alguns dos trabalhos relacionados referentes a aplicagoes sociais e a ar-
quitetura P2P. No Capitulo [3, descreve-se o modelo de comunicacao orientado ao
interesse que é a base do protocolo REPI, ilustrando o seu funcionamento, descre-
vendo seus conceitos e pontos principais e por fim apresentando a primeira imple-
mentagao do protocolo em redes sem fio. O Capitulo [4] apresenta a implementagao
do protétipo da aplicacao REPI sobre Internet descrevendo as decisoes de projeto,
abordando os problemas encontrados e as solucoes adotadas. Ainda no Capitulo
apresentamos detalhes sobre a implementacao da aplicacao REPI-Internet no simu-
lador NS-3.8. No Capitulo [5| estao expostos os cenarios utilizados para a realizagao
da avaliacao e os resultados obtidos durante estas avaliacoes. Ainda neste capitulo
é feita uma discussao sobre estes resultados. No Capitulo [6] concluimos expondo as
vantagens de utilizagao do modelo sobre a Internet e apresentamos as possibilidades

de trabalhos futuros.



Capitulo 2

Trabalhos Relacionados

Com o objetivo de entender e levantar os diversos problemas da arquitetura atual da
Internet, apresentamos algumas das diversas iniciativas e sistemas que visam o de-
senvolvimento de um novo modelo de comunicacao para a Internet. Esta dissertacao

apresenta os seguintes aspectos que podem ser comparados a outros trabalhos:

e A apresentacao de um novo modelo original de troca de mensagens baseado

em interesses;

e O desenvolvimento de uma rede P2P sobreposta para abstrair questoes fisicas

da atual arquitetura da Internet;

Baseados nestes aspectos apresentamos dois conjuntos de trabalhos relacionados.
O primeiro é baseado em novos modelos de comunicacao focados no conteido que
representa o desejo do usuario. O segundo conjunto, sao aplicagoes que funcionam
na arquitetura atual de rede utilizando uma rede sobreposta baseado no modelo P2P

para abstrair as questoes fisicas da rede.

2.1 Redes baseadas em conteudo

Nesta secao, apresentaremos um trabalho cujo foco é o desenvolvimento de um
novo modelo de comunicacao que se adeque ao atual contexto da Internet, onde o
conteudo é central. Este contexto se preocupa apenas em qual conteido o usuério
quer, ao invés de onde na rede ele esta. O trabalho que aborda este novo contexto
da Internet em nivel de rede é o Content-Based Network (CCN) [16] que usa uma
abordagem de roteamento baseado em contetido.

O CCN tem foco na disseminagao do conteido ao invés da manutencao das
conexdes de rede [18], sua esséncia consiste em mapear nomes aos dados e permitir
aos usuarios recuperar estes dados através dos nomes que o definem. O roteamento é

projetado para descobrir o dado através do casamento de nomes realizado no interior



da rede. Os dados sao armazenados nos dispositivos que compoe a rede permitindo
que as requisicoes a esses dados possam ser atendidas pelo roteador mais proximo.

O projeto Named Data Networking(NDN) [25] é uma implementagao deste mo-
delo de rede baseada em conteiudo. Esta implementacao mapeia os dados da rede
através de nomes, tais nomes sao estruturados hierarquicamente pois é util para as
aplicagoes existir relacoes entre dados relacionados.

A NDN funciona seguindo o paradigma Publicador/Assinante [26], pois os rote-
adores ao receberem pacotes de interesses, armazenam a interface de recebimento e
o nome descrito no pacote em uma Tabela de Interesses Pendentes (TIP), ou seja,
assina o interesse naquele conteido. Dessa forma quando um pacote de dados refe-
rente aquele nome for publicado na rede e passar pelo roteador assinante, o pacote
sera repassado para a interface descrita na TIP.

Este modelo de comunicacgao se diferencia do modelo utilizado neste trabalho
na questao de manipulacgao dos pacotes na rede, na REPI o encaminhamento é
realizado probabilisticamente de acordo com os campos de caracteristica do prefixo
ativo, mais detalhes na segao [3 Outra diferenca é quanto a utilizagdo do nome,
no caso do CCN cada contetido deve ser nomeado enquanto que em nosso modelo a
utilizagao dos nomes é pela aplicagao ou pelo usuarios de acordo com seus interesses.
Além do fato de nosso modelo nao seguir o paradigma Publicador/Assinante e nem

realizar o cacheamento dos dados na rede.

2.2 Aplicacoes P2P

Um grupo de aplicagoes para Internet tem o foco no compartilhamento de recursos,
onde os usuarios podem diretamente compartilhar arquivos e outras informacoes.
Apesar de a maior parte das aplicacoes P2P conhecidas serem para compartilha-
mento de arquivos, o modelo P2P tenta prover uma longa lista de funcionalidades
[27], algumas delas sao: armazenamento redundante, busca eficiente de dados, con-
fiabilidade, anonimato, entre outras, mas nem sempre as aplicacoes P2P fazem uso
de todas essas funcionalidades.

Existem duas classes de redes P2P: estruturadas e nao estruturadas. As redes es-
truturadas sao construidas seguindo um processo deterministico, desta forma existe
um conhecimento global da topologia da rede. O procedimento de formacao da
rede mais utilizada neste caso é a organizacao através de tabelas hash distribuidas
(DHTs). Nestes sistemas baseados em DHT's cada objeto adicionado na rede recebe
uma chave aleatéria. Os nds da rede também recebem um identificador e um con-
junto de chaves do qual é responsavel. Existem varias implementacoes e protocolos
baseados em DHTSs, alguns deles sao o Chord [2§], Pastry [29] e DIHT [30)].

As redes nao estruturadas normalmente sao baseadas em algoritmos aleatérios



para selecao de vizinhos na rede sobreposta. Cada dispositivo mantém uma lista
com seus vizinhos descobertos de maneira aleatéria. Quando ha a necessidade de
localizar algum dado especifico, a busca é normalmente realizada inundando a rede
com mensagens de consulta. Pode ocorrer que as consultas nao sejam respondidas
devido ao dado buscado estar em dispositivo muito distante do requisitante, pois
existem mecanismos limitadores que impedem que uma mensagem se propague in-
definidamente consumindo os recursos da rede. Nenhum dispositivo na rede tem a
visao global da topologia tendo apenas conhecimento parcial da rede, geralmente se
comunicando com uma quantidade limitada de vizinhos. Varias aplicacoes sao P2P
nao estruturados como exemplo temos o BitTorrent [31I] ¢ Gnutella [32].

O BitTorrent [31], B3] é um protocolo para compartilhamento de arquivos uti-
lizando o modelo P2P, mas faz uso de uma unidade centralizada responsavel por
gerenciar a comunicagao entre os usuarios. O arquivo distribuido pelo BitTorrent é
particionado em pedacos, tais pedacos sao tratados como a unidade basica de com-
partilhamento no sistema. O protocolo tenta ser justo quanto a colaboracao dos
integrantes da rede; usudarios que compartilham os pedacgos que ja baixaram tem
prioridade para baixar os pedagos que ainda faltam. As unidades centralizadoras
conhecidas como trackers sao responsaveis por manter informacgoes sobre os arquivos
compartilhados na rede e de conectar os usuarios para realizar a troca dos pedacgos
dos arquivos.

Para que um usudrio possa iniciar o compartilhamento de um arquivo é necessério
encontrar um torrent que contenha as informagoes sobre os pedagos do arquivo
compartilhado. Este torrent normalmente é distribuido através de servidores web
onde é possivel realizar a busca de maneira eficiente. Neste arquivo estao informagoes
como: nome, tamanho, quantidade de pedacos, informacgoes de hashing e o endereco
do tracker. Para cada pedaco do arquivo estd associado um hash que é usado para
verificar a integridade dos pedagcos copiados de outros usuarios.

Ja o Gnutella [32] é um protocolo para compartilhamento de arquivos descentra-
lizado. Neste protocolo nao existe nenhuma unidade para gerenciar a topologia da
rede e nem o processo de busca de arquivos. Nao existe nenhuma regra que defina
a forma da topologia da rede, quando um usudrio se conecta a rede ele precisa des-
cobrir pelo menos outro ja presente. Varios métodos podem ser utilizados para se
interligar a rede Gnutella, pode ser através de uma lista pré-existente de enderegos
possiveis ou através de sites. Ao encontrar o primeiro usuario, este lhe envia sua
lista de vizinhos aos quais se tentara estabelecer a conexao. Este processo de recebi-
mento da lista de vizinhos ocorre até que seja atingida uma cota de vizinhos padrao
ou definida pelo usuéario.

Para se localizar um item na rede, o usuario consulta seus vizinhos e esta consulta

é entao enviada para os vizinhos dos seus vizinhos inundando a rede. Este processo



de inundacao ¢é realizado até um determinado raio de busca. KEste método nao é
escalavel e pode ser que nao encontre o objeto buscado pelo fato da consulta nao
atingir toda a rede. Quando a consulta encontra um resultado, o arquivo é copiado
pelo usudrio requisitante diretamente do dispositivo que contém o arquivo.

Nosso trabalho nao altera a arquitetura da Internet, apesar de o modelo de
troca de mensagens apresentado ser um novo modelo de rede. Em nosso caso foi
desenvolvida, sobre a atual arquitetura da Internet, uma rede sobreposta baseado
no modelo P2P. Avaliamos o algoritmo de formacao desta rede sobreposta e o novo
modelo de troca de mensagens abordado.

O foco deste trabalho é avaliar o comportamento da rede formada ao se utilizar
caracteristicas e interesses como meio de encaminhamento e entrega de mensagens.
Este modelo original se difere dos demais ao utilizar interesses como meio de troca
de mensagens. Nos outros trabalhos apresentados neste capitulo, a nomeacao do
contetudo trocado e o armazedamento do mesmo na rede sao as suas principais ca-
racteristicas, enquanto que em nossa abordagem utilizamos caracteristicas para o
encaminhamento e interesses do usuério ou aplicacdao como identificacao das men-

sagens.



Capitulo 3

Modelo de Comunicacao

Distribuida Orientada ao Interesse

Atualmente as informacoes que trafegam na rede tém origem e destino bem defini-
dos [34]. No Modelo de comunicacao distribuida Orientada ao Interesse (MOI) um
usuario envia uma mensagem com um determinado interesse para um determinado
grupo de usuarios que compartilham deste mesmo interesse. O MOI nao necessita
que seja definido enderego tinico para cada integrante da rede, esse fato reduz bas-
tante a complexidade de formagao e manutencao da rede. Nao existe o conceito de
roteamento, pois os pacotes transmitidos, a principio, nao tem um destino tinico
pré-determinado. As mensagens sao encaminhas probabilisticamente utilizando um
conjunto de termos, sendo tais termos os interesses definidos pelo usudrio (ou pela
aplicacdo que faz uso deste modelo) de forma que os dispositivos representem os
usuarios na rede. O uso dessa forma de envio reduz a complexidade nas decisoes de
encaminhamento realizadas pelos dispositivos na rede, pois nao é necessario decidir
qual vizinho deve receber exclusivamente essa mensagem. A decisao de encaminha-
mento ¢ feita individualmente por cada né de acordo com os critérios definidos por
uma funcao de casamento.

Este modelo foi desenvolvido com o foco em rede mével, pois nesse tipo de rede
a entrada e a saida de dispositivos acontecem com muita frequéncia; um dispositivo
ao se movimentar pode entrar ou sair do campo de transmissao de seus vizinhos,
além do fato de que sua energia poder acabar ou até mesmo ser desligado pelo
usuario. Esta instabilidade na rede nao tem muito impacto no MOI, pois o modelo
nao necessita de conhecimento da estrutura da rede para o envio das mensagens,
como ocorre em alguns protocolos de roteamento [35].

O modelo nao prové a garantia de entrega das mensagens, o motivo é o fato de
que nao hé controle para o envio das mensagens em relacao ao direcionamento destas.
Cada dispositivo processa as mensagens recebidas sem o intermédio de seus vizinhos

e decide se deve ou nao encaminha-las, decisao realizada localmente. Neste modelo,



os dispositivos considerados destinos de uma mensagem sao aqueles cujos interesses
sao coincidentes de acordo com algum critério definido localmente no dispositivo,
como essa informacao é local outro membro da rede nao tem conhecimento se existe
algum destino para suas mensagens.

A colaboracao é um fator importante, pois cada dispositivo tem seu papel na
disseminagao das mensagens. Cada né transmite suas mensagens a seus vizinhos em
seu alcance de radio frequéncia; e esses vizinhos as retransmitem para seus vizinhos
e assim sucessivamente. A retransmissao dessas mensagens segue alguns critérios
definidos localmente em cada nd, esses critérios sao fatores que impedem que essas
mensagens inundem a rede. Se alguns destes nés nao retransmitirem as mensagens,
varios outros dispositivos poderao ser prejudicados por nao as receberem, pois estes
dispositivos prejudicados poderiam ter interesse nessas mensagens. O impacto de um
né nao colaborador pode ser um fator critico como também pode ser imperceptivel
para a rede. Esse é um dos fatores importantes a ser estudado sobre o modelo em
questao.

Baseado neste modelo de comunicacao, [21, 22] propoe o desenvolvimento da
Rede Enderegada Por Interesse (REPI). Na secao seguinte é discutido em detalhes

o funcionamento da REPI e seus componentes principais.

3.1 Rede Enderecada Por Interesse

A rede de enderecamento por interesses (REPI) é uma implementagdo do MOI
proposto em [21], 22]. Todas as caracteristicas descritas para o modelo sao aplicadas
na REPI, sendo que otimizagoes foram desenvolvidas com o intuito de melhorar o

desempenho quando implementado em um ambiente real.

3.1.1 Composicao do Prefixo Ativo

Cada dispositivo contém um Prefixo Ativo (PA) composto por informagoes defini-
das pelo usudrio (ou aplicacao). Um PA, Figura , ¢ subdivido em dois grupos
de campos: o primeiro grupo contém dados que seguem uma determinada distri-
buicao multivariada, em nosso estudo usamos uma distribuicao gaussiana, chamado
de campos de caracteristicas (C); o outro grupo de campos contém informagoes que
descrevem os interesses do usuario, sendo o interesse qualquer sequéncia de caracte-
res, chamado de campos de interesses (I).

C é composto por campos que seguem uma determinada distribuicao proba-
bilistica. Nesta implementacao utilizamos as caracteristicas comuns e seguem uma
distribuicao gaussiana. Esses campos sao utilizados para realizar o encaminhamento

probabilistico de mensagens, ou seja, a ocorréncia de valores iguais implica no en-
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Prefixo Ativo

Caracteristicas Interesses

(©) 0]

Figura 3.1: Prefixo Ativo (PA) REPI

caminhamento da mensagem na rede. Esses campos sao parte da proposta original
da REPI descrita em [22].

I é composto pelos interesses do usuario. Esse conjunto é responsavel pelo en-
derecamento das mensagens para grupos composto de usuarios de mesmos interesses.
I por si s6 nao tem a capacidade de atingir varios dispositivos na rede, pois um in-
teresse muito popular na rede provoca a inundagao de mensagens na rede enquanto
que um interesse menos popular pode nao atingir nenhum interessado. Para resol-
ver este problema utilizamos C para realizar o encaminhamento contando com a
colaboracao dos dispositivos na rede.

No cabecalho das mensagens estd presente o PA, composto pelos campos de C e
I do transmissor. Este PA presente no cabegalho da mensagem é avaliado por todos
os dispositivos que a receber, sendo usado pela funcao de casamento para comparar
com o PA do dispositivo.

A propagacao das mensagens na rede ocorre através do encaminhamento reali-
zado pelos dispositivos da rede. A decisao de encaminhar ou aceitar uma mensagem
é realizado individualmente através de uma funcao de casamento. Essa funcao de
casamento avalia o PA de uma mensagem comparando, campo a campo, com o
PA do dispositivo. Essa politica de encaminhamento de mensagens utiliza todo o
PA em suas decisoes. Para o encaminhamento utiliza-se os campos de C, pois de
acordo com a distribuicao utilizada existe a chance de ocorrer o casamento dessas
informacoes, assim sendo varios caminhos entre os dispositivos passam a existir. A
aceitacao da mensagem, ou seja, o repasse da mensagem para a aplicacao é feita
de acordo com I, pois os interesses sao os responsaveis pela formacao de grupos de

interesse estabelecendo canais de comunicagao entre as aplicagoes na rede.

3.1.2 Funcionalidades da REPI

Existem trés funcionalidades de comunicacao na REPI, sao elas:

e Encaminhamento: O encaminhamento das mensagens é realizado por todos os
nos integrantes da rede. Para que o encaminhamento ocorra, a REPI faz o uso

do filtro de casamento. Como descrito anteriormente, o filtro de casamento
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compara, campo a campo, o PA da mensagem com o do dispositivo. Esse filtro
de casamento realiza a filtragem das mensagens que devem ser aceitas, sendo
repassadas para aplicacao; e as que devem ser encaminhadas, sendo reenviadas
para rede transmitindo-as para seus vizinhos, caso contrario, essas mensagens

sao descartadas localmente;

e Formacao de grupos: ha formacao de dois tipos de grupos na rede: grupo de
encaminhamento, composto pelos dispositivos cujo C contém algum campo
em comum que favorece o encaminhamento de mensagens; grupo de interesse,
composto pelos dispositivos que compartilham de pelo menos um interesse em
comum. Um usuario pertence a um determinado grupo de acordo com a de-
cisao comparativa usada na funcao de casamento. A rede sé funciona quando
existem grupos, pois os integrantes desses grupos serao os responsaveis pelo
encaminhamento das mensagens, nesse momento a colaboragao entre os dispo-
sitivos é um fator importante para a rede. Dispositivos em um mesmo grupo
de encaminhamento sao chamados de colaboradores, pois estes dispositivos sao
os responsaveis pela disseminacao das mensagens pela rede fazendo com que

estas alcancem dispositivos pertencentes ao mesmo grupo de interesse;

e Enderecamento: existem duas formas de enderecamento usando este modelo,
sao eles: grupo e convencional. O enderecamento de grupo é realizado através
de I, onde todos os interessados aceitam as mensagens. O enderecamento
convencional é realizado utilizando todo o PA como enderego. O PA do né
destinatario é colocado no cabecalho da mensagem, dessa forma apenas o né
com o PA mapeado no cabecalho aceitarda a mensagem. A proposta original da
REPI, as mensagens sao compostas de dois PAs: o PA do n6 origem utilizado
para o encaminhamento das mensagens; e o PA do né destinatério, sendo que
para o caso de enderecamento de grupos, os campos de caracteristicas sao
preenchidos com zeros e apenas os interesses sao avaliados. Neste trabalho
utilizamos apenas um PA no cabecalho das mensagens, pois avaliamos apenas

o enderecamento de grupos.

A decisao de encaminhamento das mensagens é feita pelo filtro de casamento.
Esse filtro tem uma versao proposta em [22] que faz uso dos campos do PA para
filtrar as mensagens que devem ser propagadas, as que devem ser aceitas ou por fim

descartadas. Trés tipos de fungao de casamento foram propostos, sao eles:

e Filtro de casamento total: compara campo a campo do PA da mensagem com

o do no avaliador e verificar se TODOS esses campos sao iguais;

e Filtro de casamento parcial: compara campo a campo do PA da mensagem
com o do né avaliador e verificar se PELO MENOS UM desses campos ¢é
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igual;
e Sem filtro: nao faz verificagdao, ou seja, sempre encaminha a mensagem.

De acordo com o tipo de filtro usado pelo dispositivo, a mensagem avaliada é
encaminhada ou nao. O filtro usado em nossos estudos é o parcial, mas nada impede
que algum dos outros tipos de filtro sejam utilizados ou mesmo criados. Pode-se
utilizar, também uma forma hibrida, onde em determinado conjunto de campos do
PA se utilize o filtro total e em outro conjunto de campos utilize o filtro parcial, essa
é uma questao a ser avaliada e nao esta no escopo deste trabalho.

A funcao de casamento tem um papel importante na rede, pois é usada prin-
cipalmente para limitar a propagacao das mensagens. Outras técnicas podem ser
usadas em conjunto com o filtro de casamento. Como exemplo, pode ser adicionado
& mensagem um campo que limita a quantidade de saltos ou nés visitados (HTL -
hop to live). Também se pode usar um campo com o tempo de vida da mensagem
(TTL - time to live), técnicas usadas nos modelos de comunica¢do convencionais.
Ao se utilizar uma dessas técnicas se reduz o raio de propagacao da mensagem e
impede que ela trafegue indefinidamente na rede consumindo seus recursos.

Outra técnica é o uso de uma tabela para armazenar as iltimas mensagens que
ja passaram pelo dispositivo. Assim é possivel criar uma memoria local onde cada
dispositivo possa verificar se uma determinada mensagem ja foi encaminhada por
ele. Com essa memoria é possivel diminuir a quantidade de mensagens replicadas na
rede, pois cada mensagem sera encaminhada apenas uma vez. Esta tabela é limitada
com valor pré-determinado de entradas (100 mensagens em nossa implementagao) e
apenas as ultimas mensagens recebidas estao contidas nela.

Em nossa avaliacao, utilizamos duas destas técnicas: o HTL para limitar o raio
de propagacao e uma tabela com as tultimas mensagens recebidas para funcionar
como uma memoéria evitando que o ndé encaminhe uma mensagem ja transmitida
anteriormente.

Na secao seguinte serd apresentado um exemplo ilustrativo de funcionamento da

REPIL.

3.2 Exemplo de REPI

Nesta se¢ao, serd mostrado em detalhes o funcionamento de uma REPI. Supondo
uma rede composta por quatro dispositivos dispostos como na Figura[3.2, onde o raio
de transmissao de cada dispositivo nao é capaz de atingir todos os outros presentes
na rede.

A Tabela apresenta o PA de cada elemento da rede. Supondo que utilizamos

dois campos de caracteristicas com cinco possibilidades cada. Pode-se observar que
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Figura 3.2: Rede formada por quatro dispositivos

o dispositivo D tem o mesmo interesse que o dispositivo A, sendo assim as mensagens
enviadas por A serao aceitas por D, mas A nao tem capacidade de enviar mensagem
diretamente para D, por esse fato ha a necessidade de que os outros membros da

rede colaborem para que as mensagens oriundas de A cheguem até D.

Tabela 3.1: PAs participantes da REPI

PA
Dispositivo | Caracteristicas
Interesse
C: Cy

A D Futebol
B 3 Carona
C D 2 Almogo
D 3 4 Futebol

Supondo que nesta rede estamos utilizando o filtro de casamento parcial, ou seja,
um dispositivo ird encaminhar a mensagem se pelo menos uma das caracteristicas
do dispositivo for igual a algum presente no PA da mensagem. Neste exemplo, o
dispositivo A envia uma mensagem contendo em seu cabecalho o seu PA. A mensa-
gem enviada serd recebida pelo dispositivo B por estar no raio de transmissao de A.
B ao receber a mensagem a avalia através do filtro de casamento e verifica que seu
PA tem a mesma caracteristica “Cy”, com isso, B decide encaminha-la enviando-a

para C. Ao receber a mensagem, C também avalia seu PA é constata que existe
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uma caracteristica em comum, a “C}”, logo a encaminha para o dispositivo D. D
verifica em seu PA que ela é de seu interesse, logo aceita a mensagem repassando-
a para a aplicagdo e/ou mostrando-a para o usudrio, o filtro de casamento de D
também constata que nao hé caracteristicas em comum, logo o dispositivo D nao a
encaminha.

Como é possivel observar os dispositivos B e C nao tinham o interesse na mensa-
gem, mas a encaminharam colaborando com a rede. Estes dispositivos sao chamados
de Colaboradores na REPI. Em uma REPI, ter colaboracao é importante para a dis-
seminacao das mensagens, mas colaboragao demais pode ser muito custosa para a
rede quando o interesse nao é muito popular, logo deve existir um tradeoff entre
encaminhar as mensagens e a popularidade de um interesse. Esta questao é in-
fluenciada pela quantidade de campos e possibilidade existentes nas caracteristicas.
Avaliar qual a melhor configuracao de campos e possibilidades no PA foge do escopo
deste trabalho.

Uma gama de aplicagoes pode utilizar a REPI como protocolo de comunicacao
podendo explorar algumas caracteristicas do contexto ao qual aquela aplicacao esta
inserida. A aplicagao mais simples, cujo uso da REPI é evidente, é o caso de uma
aplicagao mensageira onde os usuarios se comuniquem por interesse sem ter o conhe-
cimento prévio dos outros integrantes da rede. Fazendo uma analogia com o radio,
nessa aplicagao cada usuario pode sintonizar os canais de interesse aos quais deseja
ouvir, podendo receber mensagens de um ou varios interesses distintos concorren-
temente. Diferentemente do radio, com a REPI hé a capacidade de sintonizar mais

de um canal simultaneamente.

3.3 REPI-A

Em [36] foi desenvolvido um protétipo da REPI utilizando sensores Tmote [37]
que utilizam o protocolo de comunicagao 802.15.4 (ZigBee) [38-40]. A REPI-A
foi desenvolvida com objetivo de avaliar e estudar o comportamento do modelo de
comunicacao enderecada por interesse. Para esta avaliagao foi desenvolvida uma
aplicagao mensageira que realiza a troca de mensagens baseado nos interesses do
usudrio. Nesta implementacao descrita em [36], foi necessario o desenvolvimento de
um middleware responsavel pelo controle do hardware Tmote realizando a tarefa de
troca de mensagens entre a aplicacao mensageira e o transceptor de radio frequéncia
do dispositivo. A pilha de protocolos implementada para a REPI-A estd ilustrada
na tabela ' 3.2

Integrado a aplicagado mensageira esté presente o protocolo REPI-A| cuja funcgao

¢ avaliar a politica de encaminhamento e o controle de duplicacao de mensagens

!Tabela baseada na figura apresentada por [36]
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Tabela 3.2: Pilha de protocolos utilizados para a formagao da REPI-A

Aplicacao Mensageira | Camada de Aplicacao
Protocolo REPI-A | Camada de Rede
Middleware Tmote
802.15.4 (ZigBee)

Camada de enlace e fisica

de acordo com as configuragoes possiveis. De acordo com o autor, essa escolha de
projeto foi influenciada pelas varias limitagoes de recursos disponiveis no dispositivo
utilizado. Logo, o middleware implementado no dispositivo realiza apenas a tarefa
de repassar as mensagens recebidas no dispositivo para a aplicagao e vice-versa.

Ao receber uma mensagem, o protocolo REPI-A decide se a encaminha de acordo
com a politica utilizada, nesta implementacao pode ser escolhido tanto o filtro par-
cial quanto o total. O filtro de casamento também avalia se a mensagem deve ser
mostrada na aplicagao mensageira de acordo com o interesse contido nela. Caso o
usudrio tenha o mesmo interesse, tal mensagem ¢é exibida na interface da aplicagao.
Existe também uma memoéria para controlar a propagacao das mensagens, essa
memoria impede que um mesmo dispositivo encaminhe a mesma mensagem mais de
uma vez. Todo esse processo é realizado pelo protocolo REPI-A.

A rede formada pelo protocolo REPI-A ¢ distribuida, ou seja, nao conta com ne-
nhuma unidade central controlando-a. As mensagens sao originadas e encaminhadas
pelos dispositivos presentes na rede. Essa rede formada pela REPI-A é semelhante
a uma rede peer to peer, onde cada membro da rede é autonomo suficiente para
decidir quanto ao encaminhamento das mensagens.

As redes sem fio sdo semelhantes as redes peer to peer (P2P), pois ambas sao
distribuidas onde cada dispositivo tem um mesmo papel colaborando para o funcio-
namento global da rede. A REPI foi desenvolvida para ser distribuida e necessita da
colaboracao de todos os dispositivos presentes. Baseado nestas afirmagcoes conclui-se
que a REPI pode ser adaptada para funcionar sobre a Internet utilizando o modelo
P2P. No préximo capitulo é apresentada uma aplicagdo mensageira desenvolvida

utilizando o modelo P2P que implementa a REPI em nivel de aplicacao.
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Capitulo 4

REPI Internet

Tomando como base a REPI-A desenvolvida para redes sem fio, nesta dissertacao ire-
mos implementar a REPI sobre a Internet. Os mesmos conceitos do protocolo REPI
sao utilizados tanto na REPI-A como na REPI-Internet. Uma aplicacao mensageira
foi desenvolvida sobre a Internet como um primeiro protétipo de aplicagao utili-
zando o protocolo REPI. Juntamente com a aplicacao, avaliamos o comportamento
da REPI quando estao presentes milhares de dispositivos utilizando o simulador
NS-3.8.

Desenvolvemos a aplicacao REPI-Internet utilizando o modelo P2P, pois o mo-
delo ¢ distribuido e se assemelha ao protocolo REPI. O desenvolvimento de uma
rede P2P sobre a Internet gera alguns desafios como, por exemplo, realizar a comu-
nicacao direta entre dispositivos presentes em rede locais representados na Internet
por NAT’s (dispositivos tradutores de enderecos). Nesta segdo, apresentamos os
principais desafios e as decisoes de implementacao tomadas para realizar a adaptagao
da REPI sobre a Internet.

4.1 Peer to peer

O modelo Peer-to-peer(P2P) é uma solucao distribuida de larga escala para In-
ternet, onde muitos usudarios participam concorrentemente fazendo requisicoes ao
sistema [27]. Vérias aplicagdes fazem o uso do modelo P2P para compartilhamento
de arquivos (exemplo Limewire [41], Kazaa [42], BitTorrent [31]). Pela proprie-
dade distribuida, esses sistemas sao escalaveis suportando centenas de milhares de
usuarios sem degradacao do servico. Em sistemas P2P, cada integrante que compoe
a rede possui capacidades e responsabilidades equivalentes, diferente do modelo cli-
ente/servidor, onde existe a distingdo dos membros da rede de acordo com suas ca-
pacidades: os servidores sao dispositivos com grande capacidade de processamento
e sao dedicados a proverem servigos, enquanto que os clientes sao os usuarios co-

muns que desejam usufruir desses servigos. Geralmente no modelo P2P todos os
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individuos assumem o mesmo papel provendo e usufruindo dos servigos disponiveis.
Normalmente, os integrantes desse tipo de rede sao heterogéneos com capacidades
de processamento e armazenamento distintos.

Varias aplicagoes utilizam esse modelo para compartilhamento de recursos com-
putacionais, tais como: capacidade de processamento, espaco de armazenamento,
servigos de programas, entre outros [27]. Para o estabelecimento de um sistema
P2P, nao ha necessidade da existéncia de uma administracao centralizada; por esse
fato, sao considerados sistemas distribuidos. Construir um sistema totalmente P2P
é dificil, pois a estrutura atual da Internet dificulta o estabelecimento de conexoes
diretas entre dois dispositivos; isto implica na construcao de sistemas hibridos ba-
seados nas caracteristicas P2P desejadas.

A principal preocupacgao com relacao a uma rede P2P é como cada individuo
se integra ao sistema. A solucao amplamente utilizada faz uso do modelo clien-
te/servidor [27, B1, [42]. Uma vez que o dispositivo se integra a rede, o mesmo
passa a fazer uso do esquema distribuido para colaboragao. Para criar um sistema
P2P funcionando na Internet é necessaria a criacao de uma rede sobreposta (overlay
network). Uma rede sobreposta é a formagao de uma rede 16gica onde hé a formacgao
de ligacoes logicas entre vizinhos logicos que abstraem varias questoes fisicas da in-
fraestrutura existente na rede real. A formacgao de uma rede sobreposta é feita em
nivel de aplicagao, ou seja, os algoritmos de roteamento existentes na camada de

rede continuam sendo os mesmos.

4.1.1 Network Address Translator

O NAT (Network Address Translator) causa dificuldades bem conhecidas na comu-
nicacao P2P [43],[44], uma vez que os dispositivos envolvidos nao podem ser acessados
por qualquer endereco IP valido. Na Internet existem dois tipos de enderecos IP,
sao eles: os enderecos publicos, acessiveis por qualquer parte da rede mundial; e os
enderecos privativos, usados em redes locais e acessiveis apenas pelos membros da
mesma rede local. Para que os dispositivos em espagos de enderecamentos distintos
possam se comunicar é necessario um conversor para mapear os enderegos privativos
em enderecos publicos. O NAT é um método pelo qual os enderecos IP sao mapea-
dos de um espacgo de enderegcamento para outro, provendo roteamento transparente
para os dispositivos finais.

Para seu funcionamento, o NAT faz uso de uma tabela onde sao mapeadas todas
as conexoes existentes entre os dispositivos locais com dispositivos externos. Cada
entrada na tabela, denominada de sessado, é identificada por uma 5-tupla (Porta
utilizada no NAT, IP local, porta local, IP remoto, porta remota). Cada sessao

NAT tem um tempo de validade e varia de acordo com o sistema operacional. S6 é
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possivel se comunicar com um dispositivo em uma rede local caso o NAT contenha
uma sessao mapeada em sua tabela com o IP /porta do dispositivo remoto, caso esta
sessao exista as mensagens sao entdo encaminhadas para o IP/porta local contida
na sessao.

O dispositivo NAT é o responsavel por fazer uma ponte entre os espagos de
enderecamento publico e o privativo, ou seja, entre a rede local e a rede mundial.
O NAT deve ter no minimo duas interfaces onde: uma tem um endereco piblico
que o conecta com a Internet; e outra com endereco privativo que o conecta a rede
local. Toda a comunicacao de saida de uma rede local passa pelo NAT, onde estas
mensagens tem seu endereco de origem alterado, sendo substituido pelo endereco
publico do NAT. Sempre que um dispositivo na rede local inicia uma comunicagao
com algum dispositivo remoto, uma nova sessao € criada na tabela. As mensagens
externas a rede local sao aceitas pelo dispositivo NAT caso exista uma sessao em
sua tabela correspondente ao endereco do dispositivo de origem da mensagem, caso
essa sessao exista o enderego de destino das mensagens é substituido pelo endereco
local mapeado na sessao.

A Figura [4.1] ilustra o funcionamento do NAT. Neste exemplo, o host A iniciou
a comunicagao com o Servidor S, neste caso a mensagem enviada por A chegara ao
dispositivo NAT com o enderego de origem 10.0.0.10:538 e destino 20.14.23.47:80.
O NAT ira adicionar em sua tabela a sessao referente a conexao de A com S e
ird mapear uma porta para realizar esta comunicacao, no exemplo a porta 230 foi
escolhida. A mensagem enviada por A tera seu endereco de origem substituido pelo
endereco publico do NAT', ou seja, tera o endereco de origem 18.18.0.23:230. As
mensagens oriundas de S com destino A, serao enderecadas utilizando o endereco
publico do NAT (18.18.0.23:230). Para todas as mensagens recebidas, o NAT
procura em sua tabela se a sessao existe, verificando a porta e o enderego de origem
da mensagem, no caso o endereco de S, caso a sessao exista o NAT substitui o
enderego de destino para o endereco de A (10.0.0.10:538) e a encaminha para a rede
local.

Os dispositivos NAT sao barreiras para as aplicacoes P2P, isto porque estes
dispositivos somente permitem o estabelecimento de conexoes originadas de suas
redes locais, ou seja, os NATs descartam requisicoes nao solicitadas pela rede local,
sendo que tais requisi¢oes sao necesséarias para as aplicagoes P2P [45]. Existem vérias
formas de permitir a comunicagao entre dispositivos em redes locais distintas [44H47].
Uma alternativa, utilizada neste trabalho, é a técnica chamada de hole punching [44]
que consiste em criar sessoes nas tabelas NAT para permitir que sejam estabelecidas

as conexoes necessarias para as aplicagoes P2P.
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Sessdo A - S: Sessdo A — S:
20.14.23.47:80 20.14.23.47:80
18.18.0.23:230 10.0.0.10:538

Rede Publica
Internet

20.14.23.47

Servidor S

Porta Publica LAN:End/Porta  WAN:End/Porta Host B
230 A:10.0.0.10/538  S:20.14.23.47/80

Figura 4.1: Exemplo de funcionamento do NAT

Técnica Hole Punching

A técnica hole punching permite que dois dispositivos se conectem diretamente com
a ajuda de um ponto de encontro globalmente conhecido, mesmo estando em redes
locais por tras de um dispositivo NAT. Esta técnica estd detalhada em [44]. Um
cenario simples composto de trés dispositivos sera usado para demonstrar o funci-
onamento da técnica em questao. Neste cendrio, dois dispositivos A e B querem
se comunicar diretamente, porém os NATs de suas redes locais impedem que a co-
nexao seja estabelecida, logo para resolver este problema um terceiro dispositivo
conhecido! por A e B ¢é utilizado como ponto de encontro entre estes dispositivos.
O hole punching assume que os dois dispositivos A e B que querem se comunicar
diretamente estdo conectados ao ponto de encontro S, como ilustra a Figura [£.2]

A Figura [4.2) mostra o estado das conexdes no inicio do processo de estabeleci-
mento de conexao entre A e B. Os dispositivos A e B tém conexoes estabelecidas
com o ponto de encontro S, logo seus NATs tém mapeado em suas tabelas as sessoes
que permitem que S se comunique com eles. Pode-se observar na figura que S co-
nhece apenas o enderego do NAT A (18.81.12.36) e NAT B(19.14.20.13), sendo os
dispositivos NAT os responsaveis por repassarem as mensagens oriundas de S para
seus respectivos destinos em suas redes locais.

Supondo que A queira se comunicar diretamente com o dispositivo B, a Figura
[4.3] ilustra o processo de estabelecimento desta conexao usado pela técnica de hole

punching. O processo consiste de trés passos, sao eles:

e Pedido de estabelecimento de conexao: neste passo o dispositivo A faz uma
requisi¢ao para S, com o intuito de descobrir o endereco publico usado pelo
dispositivo B, representado pela mensagem 1 na Figura Como A e B ja

tém conexoes com S, S conhece seus enderecos publicos, desta forma S pode

!Conhecido neste contexto significa que este terceiro dispositivo tem um IP publico acessivel
por qualquer outro dispositivo na Internet.
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Servidor S

Sesséo A-S G Sessédo B-S
20.14.23.47:80 20.14.23.47:80
18.81.12.36:614 20.14.23.47 19.14.20.13:607

Rede Publica
Internet

18.81.12.36

NAT A
Sessédo A-S Sessao B-S
20.14.23.47:80 S S 20.14.23.47:80
10.0.0.10:123 Privativa Privativa 10.0.0.21:213
10.0.0.10
Host A Host B

Figura 4.2: Exemplo: Hole Punching, antes do processo

dizer a ambos os dispositivos o enderego ptblico utilizado pelo outro;

Descoberta de enderecos: neste passo o dispositivo S responde para A o en-
dereco publico utilizado por B, ao passo que avisa a B que A quer se comunicar
diretamente com ele, representado pelas mensagens 2 na Figura[d.3] Na mensa-
gem enviada por S para A estd o par endereco:porta piblica (19.14.20.13:607)
utilizados por B, desta forma A podera enviar uma mensagem para B por co-
nhecer seu endereco publico. O mesmo ocorre com a mensagem enviada de S
para B, pois contém o par enderego:porta publica (18.81.12.36:614) utilizados
por A, assim B podera enviar mensagens diretamente para A. Uma otimizagao
neste processo ¢ enviar nas mensagens oriundas de S os enderegos privativos
de A e B, desta forma no processo de conexao, caso A e B estejam em uma
mesma rede local nao seja necessario o estabelecimento de sessoes NAT para

a comunicacao direta entre eles;

Estabelecimento de conexao: neste passo, o dispositivo A ja conhece o endereco
publico utilizado por B, sendo assim ele envia uma mensagem utilizando este

endereco com o intuito de criar uma sessao em seu dispositivo NAT para per-
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Servidor S

Privativa Privativa

Host A Host B

Figura 4.3: Exemplo: Hole Punching, durante o processo

mitir que mensagens oriundas de B sejam aceitas pelo NAT A. O dispositivo
B realiza o mesmo processo, enviando uma mensagem para o endereco ptblico
de A para criar a sessao em seu NAT e que possa se comunicar diretamente
com A. Pode ocorrer da mensagem de A chegar ao NAT B antes de B ter en-
viado a mensagem para A, logo esta mensagem sera descartada (representada
pela mensagem 3 na Figura . Porém quando a mensagem de B for envi-
ada, a sessao serd criada no NATB e o NAT A ird aceitar a mensagem pois
a sessao foi criada previamente. Caso esteja utilizando o endereco local dos
dispositivos para fins de otimizagao, A e B também irdo enviar uma mensagem
utilizando estes enderecos, caso A e B estejam em uma mesma rede local, estas
mensagens chegarao e assim a conexao sera estabelecida localmente. No caso
ilustrado na figura, A e B estdao em redes distintas e assim estas mensagens

sao descartadas.

Apébs o processo do hole punching as sessoes estao estabelecidas entao A e B
podem se comunicar diretamente sem a intervencao de S, como ilustra a Figura
[1.4] Esta técnica pode ser utilizada tanto com os protocolos UDP [48] quanto TCP
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Servidor S

f ~
essao B-S
20.14.23.47:80
20.14.23.47 \zomm
Rede Publica

Internet

Sesséo A-B
19.14.20.13:607
18.81.12.36:614

Sesséo A-S
20.14.23.47:80
18.81.12.36:614

18.81.12.36

NAT A
Sessdo A-S Sessédo A-B Sessdo B-A Sesséo B-S
20.14.23.47:80 S 19.14.20.13:607 | | 18.81.12.36:614 S 20.14.23.47:80
10.0.0.10:123 Privativa 10.0.0.10:123 10.0.0.21:213 Privativa 10.0.0.21:213
10.0.0.10
Host A Host B

Figura 4.4: Exemplo: Hole Punching, apds o processo

[49] porém, alguns dispositivos NATs ainda nao suportam totalmente o caso em que
se estabelecem as conexoes utilizando TCP [44]. O complicador no caso do TCP
sao os pacotes de handshake, pois ao tentar iniciar a conexao, em alguns casos, os
dispositivos NAT ao invés de descartar a requisi¢cao respondem com uma mensagem

de erro anulando o processo de estabelecimento da conexao.

4.2 Formacao da Rede REPI

Para adaptar a REPI a Internet é necessaria a formacao de uma rede sobreposta
com o objetivo de abstrair as questoes fisicas da rede IP existentes na Internet. Esta
rede formada permite que os dispositivos se comuniquem diretamente independente
de sua localizacao (rede publica ou privativa). Neste trabalho desenvolvemos um
algoritmo para formar uma rede P2P onde cada dispositivo tem uma lista de vizinhos
aos quais consegue trocar mensagens diretamente. Para a formagao desta rede usou-
se como base o algoritmo do Gnutella [32], 50].

Pelo problema discutido anteriormente na secao |4.1.1, um dispositivo ao entrar

na rede deve se comunicar inicialmente com um dispositivo conhecido globalmente,
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nomeamos este dispositivo de né Origem. Todos os dispositivos ao entrarem na rede
se comunicam com o n6 Origem para iniciar o processo de descoberta de vizinhos.
Estes vizinhos sao dispositivos que ja estao presentes na rede. Vale ressaltar que esta
comunicagao com o né Origem sé ocorre no momento em que o dispositivo entra na
rede, pois é necessario que exista um ponto de partida para a formacao da rede.

O tnico diferencial do n6 Origem em relacao aos demais dispositivos é que seu
endereco publico deve ser conhecido por todos os outros que desejam participar da
mesma rede, logo o n6 Origem tem a mesma funcao do dispositivo S descrito na
secao Todos os dispositivos também tem a funcionalidade de poder estabelecer
conexoes entre outros dois dispositivos, pois o algoritmo executado em todos os nos,
incluindo no né Origem, é o mesmo. O né Origem apenas auxilia no processo de
estabelecimento de conexao do primeiro vizinho de cada dispositivo que entra na
rede, sendo assim a sobrecarga sobre ele é reduzida.

Vale ressaltar que varios nés Origem podem ser utilizados para garantir um
nivel minimo de robustez. Existindo mais nés Origem, caso algum deles esteja in-
disponivel, os outros continuarao realizando suas tarefas estabelecendo conexoes com
os novos integrantes da rede. Outro fato importante é que podem existir diversas
redes REPI, onde cada uma delas sera estabelecida utilizando seu préprio né Ori-
gem, estas redes poderao ser interconectadas caso pelo menos um dispositivo esteja
presente em ambas as redes.

A formacao da rede consiste em cada dispositivo estabelecer uma vizinhanca
composta por outros dispositivos. O processo se inicia quando um dispositivo entra
em contato com o n6 Origem, este por sua vez é o responsavel por escolher o primeiro
vizinho em sua lista, de acordo com algum critério de vizinhanca. O dispositivo
recém-chegado ao estabelecer a conexao com o primeiro né descoberto, requisita
a ele um novo vizinho. Este novo né descoberto sera o responsavel por mediar
o estabelecimento de conexao com outro dispositivo. Este processo de busca de
vizinhos se repete até que seja atingindo uma determinada quantidade minima de
vizinhos ou que receba o endereco de um dispositivo ja presente em sua lista de
vizinhos.

O processo de busca de vizinhos é limitado com o intuito de reduzir o custo com
a formacao da rede e de limitar a quantidade de mensagens que serao encaminhadas
por cada dispositivo, pois as mensagens REPI recebidas por um dispositivo sao
encaminhadas para todos os membros de sua lista de vizinhos. Ter um niimero muito
grande de vizinhos pode sobrecarregar a rede na regiao proxima a este dispositivo
causando perda destes pacotes. Além do fato de o tempo de entrega das mensagens
ser maior, pois como as mensagens sao encaminhadas individualmente para cada
vizinho, o 1ltimo né a receber a mensagem encaminhada sera penalizado com um

tempo de entrega superior ao dos outros vizinhos.
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Varias aplicagoes do tipo P2P também limitam a quantidade de conexoes de
acordo com a capacidade de rede de cada dispositivo, como BitTorrent [31], Emule
[51], Kaaza [42], entre outros. Neste trabalho avaliamos o impacto do tamanho da
lista de vizinhos na rede, mais detalhes no capitulo

No processo de busca de vizinhos, cada dispositivo quando recebe uma requisicao
de estabelecimento de conexao, seleciona em sua lista de vizinhos o endereco de um
de seus vizinhos de acordo com um critério de vizinhanca. Este critério de vizi-
nhanca tem o objetivo de tentar otimizar a rede durante a sua formagao, como cada
dispositivo tém informacoes referentes a seus vizinhos, pode ser interessante fazer
uso destas informacoes para estabelecer as conexoes da melhor maneira possivel.

Neste trabalho foram desenvolvidos dois tipos de critério de vizinhanca, sao eles:

e Aleatoria: este critério de selecao de vizinhos é a forma mais simples de escolha,
pois seleciona aleatoriamente um dispositivo na lista de vizinhos e envia para

o requisitante;

e Por PA: este critério faz uso de informagoes da REPI para tentar conectar
da melhor forma os dispositivos na rede. Para isso, cada dispositivo deve
conhecer o PA de cada um de seus vizinhos, tal informacao é adquirida através
das mensagens de controle utilizadas para a formagao da rede (na se¢ao m
encontram-se mais detalhes sobre essas mensagens de controle). Neste caso,
conhecendo o PA dos vizinhos e do requisitante, o n6 escolhe o vizinho com
maior quantidade de campos semelhantes no PA e estabelece a conexao entre

eles.

Outros critérios de vizinhanca podem ser facilmente adicionados no procedimento
de busca de vizinhos. Para adicionar um novo critério, as informacoes necesséarias
para a tomada de decisao devem ser enviadas através da mensagem de controle de
requisicao de vizinhos, dessa forma quando um dispositivo receber esta informagao
poderd escolher o melhor vizinho dentre os presentes em sua lista de acordo com
o novo critério. Com estes critérios de vizinhanca é possivel reduzir o tempo de
entrega de mensagens, nimero de saltos ou qualquer outra varidavel desejada. No

Capitulo [5| avaliamos o impacto de cada critério de vizinhanca desenvolvido.

4.2.1 Algoritmo REPI-Internet

A lista de vizinhos presente em cada dispositivo tem o objetivo de armazenar in-
formacoes necessarias para conexao e na decisao do critério de vizinhancga utili-
zado. Essas informacoes sao atualizadas sempre que uma nova mensagem de controle
chega. Todas as mensagens sao compostas pelos campos basicos: TipoMensagem,

HTL, endereco IP e porta local do transmissor. Esses campos sao utilizados pelos
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dispositivos para realizar a identificagao da mensagem, controle de encaminhamento,
o controle local de formacao e manutencao da rede, respectivamente. O restante da
mensagem varia de acordo com o seu tipo. Existem sete tipos de mensagens, sao

elas:

e Hello: uma mensagem de controle utilizada no primeiro contato entre dois
dispositivos. Essa mensagem ¢ composta pelos campos basicos descritos ante-
riormente mais informacoes necessarias para a decisao do critério de vizinhanca
do transmissor da mensagem. Ao receber essa mensagem o receptor adiciona
o transmissor como novo vizinho ou atualiza seus dados caso ja esteja presente

na lista de vizinhos do receptor e responde com uma mensagem HelloAck;

e HelloAck: uma mensagem de controle utilizada para responder as mensa-
gens Hello recebidas. Esta mensagem é semelhante a Hello, contendo os
mesmo campos, sendo esta apenas uma resposta com intuito de atualizar as
informacoes referentes ao transmissor, no destinatario. Ao receber esta men-
sagem, o receptor adiciona o transmissor na lista de vizinhos (caso este ainda
nao esteja presente) ou atualiza as informacoes recebidas. Se o processo de
descoberta de vizinhos ainda nao tiver conseguido encontrar um determinado
nimero minimo de dispositivos, entao o receptor faz uma requisicao de um

novo vizinho enviando uma mensagem RequestPeer;

e RequestPeer: uma mensagem de controle utilizada para fazer o pedido de
um novo vizinho. Com as informacoes recebidas na mensagem, o receptor
busca em sua lista de vizinhos um membro que melhor atenda ao critério
de vizinhanca escolhido, caso nao encontre seleciona um né aleatoriamente.
Depois de selecionado um vizinho, uma mensagem SendPeer é enviada tanto
para o né requisitante quanto para o vizinho escolhido. Assim os dois nés (o
requisitante e o selecionado) poderao estabelecer uma conexao e se tornarem

vizinhos;

e SendPeer: uma mensagem de controle utilizada para enviar as informagoes
basicas sobre os dispositivos na rede, como os enderegos ptblico e privativo de
um no. Ao receber essa mensagem o receptor verifica se o dispositivo recebido
na mensagem ja esta presente em sua lista de vizinhos, caso nao esteja envia

uma mensagem Hello para este né em questao;

o KeepAlive: uma mensagem de controle utilizada para verificar se os atuais
vizinhos de um dispositivo ainda estao conectados, além de renovar as sessoes
NAT com estes dispositivos. Essa mensagem é enviada de tempos em tempos

para cada vizinho, esse tempo deve ser menor que tempo de sessao NAT que,
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de acordo com [52], gira em torno de 2 minutos. Esta mensagem ¢é composta
pelos campos basicos mais as informagoes utilizadas pelo critério de vizinhanca

com o intuito de manter a informagoes sobre os vizinhos sempre atualizadas;

e StillAlive: uma mensagem de controle utilizada como resposta para a mensa-
gem KeepAlive com o objetivo de informar ao destinatario que o dispositivo
transmissor ainda estd vivo, além de renovar as sessoes NATSs, caso exista.
Semelhante ao RequestPeer, esta mensagem é composta pelos campos basicos

mais as informagoes utilizadas pelo critério de vizinhanca;

e REPI: essa mensagem ¢ composta pelos campos bésicos mais a mensagem
REPI encapsulada. Ao receber essa mensagem ela é tratada pela funcao de
casamento sendo encaminhada de acordo com os campos de C; e sendo ou nao

aceita de acordo com os campos de I do receptor.
Essas mensagens se dividem em trés grupos:

e Formacao da Rede: as mensagens pertencentes a esse grupo tém como objetivo
criar um canal de comunicacao entre dois dispositivos da rede aumentando o
numero de vizinhos de um né. As mensagens que compoe esse grupo Sao:
Hello, HelloAck, RequestPeer, SendPeer;

e Manutencao da Rede: as mensagens pertencentes a esse grupo tém como obje-
tivo manter os canais de comunicacao entre os dispositivos considerados vizi-

nhos na rede. As mensagens que compoe esse grupo sao: KeepAlive, StillAlive;

e Mensagem REPI: sao as mensagens de interesses, criadas pela aplicacao.

Nesta implementacao, a aplicacao contém duas listas de vizinhos: uma para
armazenar os nos pertencentes a mesma rede privativa e outra para armazenar os
nos de outras redes. Essa distingao é feita pelo fato de que os dispositivos em uma
mesma rede privativa podem se comunicar diretamente sem o intermédio do NAT
da rede local ao qual pertencem. Como o endereco utilizado é local e nao sao validos
na Internet, nao podem ser enviados para outros membros fora da rede local. Com
isso a aplicacao consegue gerenciar tanto seus vizinhos locais quanto seus vizinhos
na Internet. Isso também implica que, mesmo sem acesso a Internet, a aplicagao
funciona montando a rede com os membros presentes localmente.

O algoritmo para formagao da rede REPI, denominado algoritmo REPI, é uma
variacao da técnica de hole punching que estabelece conexoes entre os dispositivos,
mas de forma distribuida. O algoritmo REPI estabelece a conexao e a mantém

sempre ativa, assim como as sessoes nas tabelas NAT caso existam, além de gerenciar
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a tabela de vizinhos de cada dispositivo mantendo apenas os vizinhos conectados.
A seguir a descricao detalhada do algoritmo:

Legenda:

e T NO transmissor da mensagem;

e R: N6 receptor da mensagem;

e V(X): N6 selecionado na lista de vizinhos do né X;;
e N;: Dispositivo ¢ qualquer da rede;

e NV: Quantidade de vizinhos descobertos;

e NMYV: Quantidade minima de vizinhos que o algoritmo de descoberta deve

encontrar;

e T'nvar: Tempo de renovacao de sessao do NAT. Esse tempo deve ser menor que

o tempo de sessao do NAT;

1 Ao receber uma mensagem Hello faga:
Adiciona/Atualiza dados de T" na lista de vizinhos de R
Envia para T uma mensagem HelloAck

w N

Passo 1: Mensagem Hello

As mensagens de Hello sao utilizadas no primeiro contato entre dois dispositivos.
O Passo [1] descreve o tratamento ao receber uma mensagem de Hello. A mensagem
de Hello é utilizada por um dispositivo para iniciar o processo de estabelecimento
de conexao com outros integrantes da rede. Quando um dispositivo recebe esta
mensagem, as informagoes referentes ao transmissor sao adicionadas ou atualizadas
(caso ja exista) na lista de vizinhos. Como resposta, uma mensagem de HelloAck é

enviada para o dispositivo de origem do Hello.

4 Ao receber uma mensagem HelloAck faca:

Adiciona/Atualiza dados de T" na lista de vizinhos de R

Se (NV < NMV/2) OU (Random(0,1) < (1 = NV/NMYV)) entao
Envia para T uma mensagem RequestPeer

Fim-se

o I & o

Passo 2: Mensagem HelloAck

Para toda mensagem Hello recebida, o dispositivo receptor responde com uma
mensagem HelloAck. Quando um dispositivo recebe uma mensagem HelloAck signi-
fica que a mensagem Hello enviada anteriormente foi recebida, ou seja, neste passo

do algoritmo temos a garantia de que as sessoes nas tabelas NAT dos envolvidos
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no processo foram criadas e desta forma podem se comunicar diretamente sem o
intermédio de outro dispositivo.

Ao receber uma mensagem de HelloAck, o receptor atualiza/adiciona os dados
do transmissor em sua lista de vizinhos, assim como descrito no Passo 2 Nesta
etapa, o processo de busca de novos vizinhos entra em acao. Este processo consiste
em requisitar uma nova conexao ao transmissor do HelloAck, porém este processo
deve ser executado apenas para descobrir uma quantidade minima de dispositivos
(NMYV) pré-determinada com o intuito de reduzir a quantidade de mensagens de
controle no processo de busca de novos vizinhos.

Esta limitagao no processo de busca foi implementada através de uma heuristica
que avalia a quantidade de vizinhos descobertos e decide se deve continuar o processo
de busca. A busca por novos vizinhos se inicia enviando uma mensagem Request-
Peer. Antes de enviar esta mensagem, verifica-se a quantidade atual de vizinhos
descobertos (NV') comparando com a quantidade minima de vizinhos (NMV) a se-
rem encontrados. A mensagem RequestPeer serd enviada caso nao tenha descoberto
50% do minimo de vizinhos determinado, ou baseado em uma probabilidade inver-
samente proporcional a quantidade de nés atualmente presentes na lista de vizinhos
em relacao ao maximo permitido. Ou seja, quanto mais dispositivos estao presentes

na lista de vizinhos menor é a probabilidade de se requisitar um novo vizinho.

9 Ao receber uma mensagem RequestPeer faga:

10 Seleciona V(R) baseado em um critério de vizinhanga
11 Se nenhum né foi escolhido entao

12 Seleciona V' (R) aleatoriamente

13 Fim-se

14 Se V(R) # T entao

15 Envia uma mensagem SendPeer com T para V(R)

16 Envia uma mensagem SendPeer com V(R) para T

17 Fim-se

Passo 3: Tratamento da mensagem de RequestPeer

Qualquer dispositivo na rede tem a capacidade de estabelecer conexoes entre ou-
tros dois dispositivos através das mensagens de RequestPeer e SendPeer. Ao enviar
uma mensagem do tipo RequestPeer, o dispositivo esta requisitando ao destinatario
que estabeleca uma nova conexao com algum de seus vizinhos, ou seja, o processo
de hole punching como descrito na secao [4.1.1}

Quando algum dispositivo recebe uma mensagem de RequestPeer, ele escolhe
algum vizinho em sua lista seguindo algum critério de vizinhanca. Para estabelecer
a conexao entre os dois dispositivos, o requisitante e o selecionado, o dispositivo
envia para cada um deles o endereco do outro utilizando uma mensagem do tipo

SendPeer. O Passo [3| descreve este processo de estabelecimento de conexao.
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Desta forma, cada dispositivo ao receber a mensagem SendPeer passara a conhe-

cer o endereco publico utilizado pelo outro, podendo assim iniciar a comunicagao.

18 Ao receber uma mensagem SendPeer faca:

19 Se o0 no recebido na mensagem nao esta na lista de vizinhos entao
20 Envia uma mensagem Hello para esse no recebido

21 Fim-se

Passo 4: Tratamento da mensagem de SendPeer

Quando um dispositivo recebe uma mensagem SendPeer, ele verifica se o dis-
positivo recebido ja estd presente na lista de vizinhos, caso nao esteja envia uma
mensagem Hello para o endereco recebido, o Passo |4 descreve este processo. Neste
passo do algoritmo o dispositivo recebido nao é adicionado na lista de vizinhos, pois
nao ha garantia de que a conexao sera estabelecida. S6 ha garantia de conexao
quando a mensagem de Hello ou HelloAck for recebida, pois essas mensagens sao

originadas pelo né ao qual se quer estabelecer a conexao.

22 Para cada V(NV;):

23 Se N; nao enviou/recebeu mensagem qualquer de V(N;) no intervalo de
tempo Tvar entao

24 Envia mensagem de KeepAlive para V(N;)

25  Fim-se

Passo 5: Manutencao da lista de vizinhos

As mensagens de KeepAlive e StillAlive sao utilizadas para manutencao das
sessoes criadas nas tabelas NAT dos dispositivos presentes na lista de vizinhos. O
tempo de sessao nas tabelas NAT é pequeno para o protocolo UDP, portanto se o
NAT néao receber nenhuma mensagem referente a uma determinada sessao durante
este intervalo de tempo a sessao deixa de existir. Para evitar que as sessoes deixem
de existir impedindo um dispositivo de se comunicar com seus vizinhos, de tempos
em tempos é enviada uma mensagem de controle KeepAlive. Como descreve o Passo
bl uma mensagem KeepAlive é enviada caso nenhuma outra mensagem tenha sido

enviada ou recebida durante o intervalo de tempo menor que o tempo de sessao
NAT.

26 Ao receber uma mensagem KeepAlive faga:
27 Atualiza os dados de T na lista de vizinhos de R
28 Fnvia para T uma mensagem StillAlive

Passo 6: Tratamento da mensagem de KeepAlive

Além da funcao de renovar as sessoes nas tabelas NAT de cada dispositivo, a

mensagem KeepAlive tem a fungao de avaliar se um vizinho ainda esta presente na
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rede com o intuito de manter a lista sempre atualizada. Quando um dispositivo
recebe a mensagem KeepAlive ele responde com uma mensagem StillAlive, dando
o sinal de que ainda estd presente na rede. O Passo [0] descreve o tratamento da
mensagem KeepAlive. As mensagens KeepAlive e StillAlive contém informacoes uti-
lizadas pelo critério de vizinha, logo ao recebé-las essas informagoes sao atualizadas

na lista de vizinhos.

29 Ao receber uma mensagem StillAlive faca:
30  Atualiza os dados de T na lista de vizinhos de R

Passo 7: Tratamento da mensagem de StillAlive

A mensagem StillAlive é apenas uma confirmacgao de que um dispositivo ainda
estd presente na rede e de que a sessao NAT ainda existe, ela é usada como resposta
a mensagem KeepAlive, como mostra o Passo [/} Caso nao seja recebida nenhuma
mensagem StillAlive de um dos vizinhos apds ter enviado duas mensagens KeepAlive,
este dispositivo é eliminado da lista de vizinhos. A mensagem StillAlive contém
informacoes recentes utilizadas pelo critério de vizinhanca. O dispositivo ao receber

a mensagem StillAlive atualiza estas informagoes sobre o dispositivo em sua lista.

31 Ao receber uma mensagem RFEPI faca:

32 Avalia a mensagem usando a funcao de casamento
33 Se houver casamento nas caracteristicas entao

34 Envia essa mensagem para todos os vizinhos de T
35 Fim-se

36  Se houver casamento no interesse entao

37 Aceita a mensagem repassando para a aplicagao
38  Fim-se

Passo 8: Tratamento da mensagem REPI

As mensagens REPI contém os dados que o usuario deseja difundir na rede. Esses
dados vao trafegar pela rede passando por varios dispositivos colaborativamente.
Quando um dispositivo recebe esta mensagem, ele avalia seu PA encaminhando-a
para todos seus vizinhos, caso ocorra casamento nas caracteristicas; e aceitando-a
caso ocorra casamento no interesse da mensagem. O filtro de casamento pode ser
qualquer, mas o utilizado neste trabalho é o filtro parcial que determina a ocorréncia
do casamente caso pelo menos um dos campos seja semelhante ao comparar, campo
a campo, o PA da mensagem com o do dispositivo. O tratamento da mensagem
REPI est4 descrito no Passo 8l

Como abordado anteriormente, redes P2P em geral necessitam de um ponto de
encontro para iniciar a formacao da rede. Este ponto de encontro é um dispositivo

onde todos devem se comunicar inicialmente para poder participar da rede. Para
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39 Quando N; inicia o sistema (comunicagao com o né Origem):
40  Envia uma mensagem Hello para todos os nés Origem
41 Envia uma mensagem Hello em broadcast na rede local

Passo 9: Entrada de um dispositivo na rede

entrar na rede, um dispositivo envia uma mensagem do tipo Hello para todos os nos
Origem predefinidos e assim se inicia o processo de descoberta de vizinhos. A rede
também é formada com dispositivos presentes na rede local onde nao ha conexao
com a Internet. Pois no inicio do sistema a aplicagao envia uma mensagem em
broadcast em sua rede local com o intuito de descobrir se existem dispositivos que
também estejam conectados ao sistema. O Passo [J] descreve este processo.

Todas as mensagens de controle (Hello, HelloAck, RequestPeer, SendPeer, Kee-
pAlive, StillAlive) tém em torno de 85 bytes, contando com os 20 bytes de cabegalhos
do datagrama. Apenas a mensagem do tipo REPI é maior de acordo com o tamanho

do corpo da mensagem que o usuario quer enviar.

4.3 Sobrecarga de Mensagens da REPI-Internet

Durante o processo de descoberta de vizinhos, descrito pelo algoritmo apresentado
na sessao anterior, a quantidade de mensagens trocadas na rede para descobrir um
vizinho tende a um limite definido. A Figura ilustra o processo de descoberta de
vizinhos quando um né N entra na rede. As linhas tracejadas mais escuras repre-
sentam as conexoes previamente estabelecidas, pode-se observar que a lista de todos
os dispositivos (representado na figura pelos circulos) tem em sua lista o dispositivo
ao qual esta conectado, enquanto que as linhas tracejadas mais claras representam
as novas conexoes estabelecidas apds a execucao do algoritmo de busca de vizinhos.
As linhas restantes representam a troca de mensagens entre os dispositivos e a nu-
meracao indica a ordem de geragao destas mensagens.

De acordo com o algoritmo, a mensagem de Hello é utilizada para iniciar o
processo de descoberta de vizinhos. Observando a Figura [4.5] temos que um né N
estd entrando na rede, os nés A e B ja estao presentes na rede ha algum tempo,
logo ja existe alguns dispositivos presentes em suas listas de vizinhos. Quando o
dispositivo /N inicia o procedimento de descoberta de vizinhos, envia uma mensagem
de Hello para o né Origem (representado pela linha 1). No algoritmo, quando um
no recebe esta mensagem, adiciona o nd na lista de vizinhos e responde com um
HelloAck, na figura o HelloAck enviado pelo n6 Origem é representado pela linha 2.
O dispositivo N ao receber a mensagem enviada pelo Origem, verifica que sua lista
esta vazia e envia um RequestPeer, representado na figura pela linha 3. Quando o

n6 Origem recebe este RequestPeer, escolhe em sua lista um né de acordo com o
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critério de vizinhanca adotado e envia para N através da mensagem SendPeer com
o enderego do né selecionado (mensagem representada pela linha 4). Neste caso o
né B foi selecionado, logo para estabelecer a conexao entre N e B, o n6 Origem
também envia para B um SendPeer (linha 5 na figura) com o endereco de N para

que ambos os dispositivos possam enviar mensagens um para o outro.

Lista N:

Lista A: RN -
Origem Origem Origem
Lista
Origem:
A
B

Figura 4.5: Mensagens durante o processo de descoberta de um vizinho

Apés N e B receberem a mensagem oriunda do né Origem, ambos enviam uma
mensagem Hello um para o outro (na figura estas mensagens sao representadas pelas
linhas 6 e 8 respectivamente). Quando estas mensagens chegarem a seus destinos,
o receptor ird adicionar em sua lista o transmissor da mensagem criando assim um
canal de comunicacao. Estas ultimas mensagens Hello enviadas sao responsaveis
por iniciar um novo ciclo para descoberta de novos vizinhos, assim N que acaba de
descobrir B ird repetir o processo requisitando um novo vizinho ao né B.

Neste processo foram necesséarias 7 mensagens para N descobrir B, esse niimero
chega ao maximo de 9 contando com as duas ultimas mensagens HelloAck enviadas
no final de um ciclo. Estas duas ultimas mensagens sao enviadas mesmo se um
no nao necessitar descobrir novos vizinhos, isso ocorre pois no algoritmo quando se
recebe uma mensagem HelloAck é o momento em que o né decide se deve requisitar
um novo vizinho. Baseado neste valor conseguimos avaliar a quantidade maxima
de mensagens de controle transmitidas para realizar e manter a rede formada. As

equacgoes a seguir descrevem as quantidades de mensagens de controle na rede, em
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seus varios niveis:

Mpy = 7 (1)
T
Mypy = 2% ( ) (4.2)
Tnar
Mpy = NV x(Mpy + Mypy) (4.3)
Mrotar = Mpn* N (4.4)
MOrigem = NV« (MPV + MMPV) + 5% (N - 1) (45)

Mpy (equa(;éo ¢é a quantidade de mensagens de controle necesséarias para des-
cobrir um vizinho, como descrito anteriormente este processo de descoberta necessita
de 7 mensagens. Cada né tem uma lista com determinado niimero de vizinhos, sendo
NV esta quantidade. O ntimero de mensagens necessarias para encontrar os NV
vizinhos ¢é o produto entre esta quantidade de vizinhos e a quantidade de mensagens
para se descobrir um vizinho (Mpy * NV).

Todas as conexoes estabelecidas por um dispositivo sao avaliadas de tempos em
tempos T ar, com o intuito de verificar se cada né ainda esta presente na rede além
de renovar as sessoes NAT criadas ao estabelecer esta conexao, caso exista. Utiliza-se
a mensagem KeepAlive para a verificacao e renovagao das conexoes, como resposta
cada vizinho envia uma mensagem StillAlive. Estas duas mensagens sao necessarias
para manter a conexao com cada vizinho em um intervalo de tempo Ty a7, logo a
quantidade de mensagens de manutencao por vizinho My,py (equagao é igual a
quantidade de vezes em que as mensagens de manutengao sao enviadas, multiplicada
por dois (dois tipos de mensagens KeepAlive e StillAlive). Um né tendo em sua lista
NV vizinhos, a quantidade de mensagens de manutencao sera igual ao produto entre
esta quantidade de vizinhos e a quantidade de mensagens de manutencao por vizinho
(MMPV * NV)

A quantidade de mensagens de controle utilizadas por um né, Mpy, € a quanti-
dade utilizada para descobrir os vizinhos presentes em sua lista além das mensagens
para manter a conexao com estes dispositivos descobertos. A equacao descreve
essa quantidade de mensagens sendo a soma entre a quantidade de mensagens ne-
cessarias para descobrir um vizinho Mpy e a quantidade de mensagens My,py ne-
cessarias para manter esta nova conexao ativa em um intervalo de tempo 1" avaliado,
multiplicado pela quantidade de vizinhos descobertos NV'.

A quantidade total de mensagens de controle My, na rede para o estabeleci-
mento da vizinhanga e a manutencao das conexoes criadas, descrita na equagao [4.4]
¢ o produto da quantidade de nés na rede N pela quantidade maxima de mensagens

de controle por n6 Mpy. Esta quantidade de mensagens leva em consideragao a
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quantidade gasta individualmente em cada nd, sendo a soma de todas as mensagens
que por ventura serao trocadas na rede durante o tempo avaliado.

O né Origem troca mais mensagens que todos os outros, pois cada né ao entrar
na rede entra em contato primeiramente com ele para descobrir seu primeiro vizinho.
O né Origem segue o mesmo algoritmo presente em todos os outros dispositivos na
rede, logo sera gasto NV x My;py mensagens para manter sua lista de vizinhos. No
processo de descoberta, como ilustra a figura 4.5 a quantidade de mensagens para
um né estabelecer a conexao entre dois dispositivos, caso representado pelas linhas
de 1 a 5, sao de cinco mensagens. Como todo dispositivo requisita seu primeiro
vizinho ao né Origem, sao utilizadas cinco mensagens para o estabelecimento desta
primeira vizinhanga para todo novo né que entra na rede, com isso tem-se que
o né Origem gasta, além das mensagens de manutencao, 5 * (N — 1) mensagens
para o estabelecimento desta primeira conexao. Como o né Origem tem o mesmo
comportamento do restante dos nds na rede, ele gasta Mpy para a formacao de
sua vizinhanca. Logo, como ilustra a equacao simplificada, o n6 Origem gasta
NV « (Mpy + Mypy) + 5 % (N — 1) mensagens.

4.4 Aplicacao Mensageira na REPI

Com a rede formada, o usuério tem a capacidade de se comunicar com outros mem-
bros presentes na rede de acordo com o interesse desejado. A aplicacao desenvolvida
tem um conjunto de interesses iniciais onde os usudrios podem se comunicar. O
usuario tem o poder de criar novos interesses de acordo com sua vontade, além de
criar senhas para cada novo canal de comunicagao criado por ele. Estes canais com
senha levam em consideragao que os usuarios tenham combinado previamente entre
eles, para assim conseguir certo nivel de privacidade, pois a priori a rede é totalmente
publica e anonima.

Quando um usuario envia uma mensagem através de um determinado interesse,
essa mensagem ¢ encaminhada para todos os dispositivos presentes em sua lista de
vizinhos. Cada vizinho ao receber esta mensagem, toma a decisao de encaminhé-la
para seus vizinhos, caso ocorra casamento dos campos de C contido na mensagem
com o do receptor. Se um determinado vizinho tiver interesse nesta mensagem
recebida, tal mensagem é aceita e mostrada para o usuério pela aplicacao.

A aplicacao impede que uma mesma mensagem seja encaminhada mais de uma
vez pelo dispositivo hospedeiro, essa memoria é feita armazenando as 1ltimas men-
sagens recebidas. Desta forma sempre que uma nova mensagem chega, ela é buscada
nesta memoria e descartada caso esteja presente. Essa memoria funciona em con-
junto com o filtro de casamento, como mais um meio de inibir a propagacao das

mensagens, além do encaminhamento probabilistico.
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A aplicagdo mensageira tem implementado os trés tipos de filtro de casamento
descritos na se¢ao mas o utilizado por padrao é o filtro parcial. Neste tipo de
filtro, como ja descrito, as mensagens sao encaminhadas para os vizinhos, caso pelo
menos um dos campos C do PA da mensagem seja igual ao campo correspondente
em C do PA do dispositivo receptor.

Foi utilizado o protocolo UDP [48] para estabelecer a conexao entre os dispositi-
vos na rede. A escolha deste protocolo foi pelo fato de haver maior compatibilidade
com a técnica hole punching, descrito anteriormente na segao [£.1.1] Apesar de o
UDP ter a facilidade no estabelecimento de conexoes passando por NATSs, o tempo
de sessao UDP em um NAT é pequeno, em torno de 2 minutos [52], o que forga
o envio periédico de mensagens para manter as sessoes sempre ativas. Em nossa
implementagao optamos por utilizar um intervalo de tempo para envio de mensa-
gens de renovagao de 60 segundos. No caso do TCP [49] o tempo de sessdo é muito
grande e existe um processo de finalizacao da conexao, porém estabelecer conexoes
através de um NAT nao é uma tarefa facil por causa da complexidade do processo
de estabelecimento de conexao utilizado por este protocolo. Mais detalhes sobre a

aplicagao estao disponiveis no apéndice [A]l

4.5 Simulacao da REPI-Internet

Para realizar a avaliacao da REPI-Internet foi utilizado o simulador Network Simu-
lator (NS-3.8) [24] onde desenvolvemos o algoritmo REPI responsavel por formar a
rede sobreposta e as trocas de mensagens. O NS-3.8 é um simulador de eventos dis-
cretos e como descrito em [53] tem baixo consumo de memoria e os menores tempos
de computagao em comparacao com outros simuladores conhecidos pela comunidade.
Foi utilizada a versdao 3.8 disponivel em [54].

O NS-3.8 é implementado em mddulos, cada médulo agrupa um conjunto de fun-
cionalidades. A tabela ilustra em alto nivel os agrupamentos de funcionalidades,
cada grupo é composto por um ou mais modulos de acordo com o tipo de rede ao
qual se quer simular. Como exemplo, no grupo de roteamento existe um maédulo
para cada protocolo implementando, como o AODV [55], OLSR [56], roteamento
estatico, entre outros.

O simulador cria algumas abstracoes para facilitar o entendimento e a mani-
pulacao dos objetos nele contidos. Alguns jargbes que sao utilizados na Internet,
como por exemplo o termo host ou sistema final para definir um dispositivo compu-
tacional conectado a rede nao sao adotados pelo NS-3.8, pois ele é um simulador de
rede, nao especificamente um simulador de Internet. Usa-se o termo né para nomear
um dispositivo computacional, um termo genérico adotado por outros simuladores.

Um no é composto por dispositivos de rede que sao as interfaces de comunicagao
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Tabela 4.1: Organizacao do software NS-3.8

test
helper
routing \ internet-stack | devices \ applications
node mobility
common simulator
core

que interconectam os nos da rede. Pode-se haver uma ou varias interfaces em cada
n6é. Em um mesmo né pode haver uma ou mais aplicacoes que geram as atividades
a serem simuladas.

O algoritmo descrito na sessao foi implementado no NS-3.8 no nivel de
aplicagao. Esta aplicacao é a geradora das mensagens que sao utilizadas para a
formacao da vizinhanca em cada né simulado. Vale ressaltar que nem todos os
nos da rede tem a aplicacao, estes outros nds sao os roteadores que direcionam as
mensagens para seus destinos como ocorre na Internet.

A aplicagao gerencia a lista de vizinhos presente em cada né e realiza a troca de
mensagens usando o mecanismo da REPI, enviando para todos os presentes na lista
de vizinhos, caso ocorra casamento nos campos de C da mensagem. Para facilitar
a avaliacao do algoritmo desenvolvido no NS-3.8 foi necessaria a criacao de alguns

parametros, sao eles:

e TipoFiltro: Tipo de filtro de casamento a ser usado (0: Total, 1: Parcial, 2:
Sem filtro);

e TipoAlgoritmo: Tipo de algoritmo a ser usado (0: Com meméria, 1: Sem

memoria);

e TipoSelecaoNo: Critérios de vizinhanca para a selecao de vizinhos (0:

Aleatério, 1: Maior quantidade de casamento no PA);
e LimBuscaVizinhos: Limite para o algoritmo de busca de vizinhos;

e OrigemEVizinho: Adiciona o né origem como um vizinho. Caso o né origem

nao seja vizinho, ele nao recebe mensagens do tipo REPI,
e QtdCamposC: Quantidade de campos usados em C;

e HtlMensagem: Quantidade maxima de saltos para encaminhamento de uma

mensagem REPI;

QtdPossibilidades: Quantidade de possibilidades em cada campo C do PA;
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e QtdREPINos: Quantidade de nés com aplicacao REPI-Internet na si-

mulagao (N).
As variaveis computadas pelo sistema para realizar a avaliacdo sao as seguintes:

e Quantidade de mensagens enviadas e recebidas de cada tipo: Hello, HelloAck,
RequestPeer, SendPeer, KeepAlive e StillAlive somados compdes as mensagens

de controle MC', e REPI a mensagem de interesse M I;

Quantidade de mensagens aceitas, quando ocorre casamento de I (M A);

Quantidade de mensagens descartadas pelo nao casamento parte C, limite de

saltos atingido, perda de pacotes na rede (M D);

Quantidade de mensagens encaminhadas, totais (M ET) e colaborativas
(MEC). Utilizadas para calcular a quantidade de nés colaboradores (NC);

Quantidade de vizinhos (NV);

Quantidade média de saltos de uma mensagem REPI (HT'L);

Quantidade de nés colaboradores (NC');

e Tempo para a entrega das mensagens REPI (7).

Para simular um ambiente no NS-3.8 é necessaria a elaboracao de cenéarios. Um
cenario é uma representacao da topologia ao qual se deseja simular, onde sao dis-
postos os noés da rede e suas respectivas conexoes. E necessario especificar os noés,
quais protocolos e aplicacoes estao presentes em cada nd e os nds que serao fontes
de pacotes. Para avaliacao da REPI-Internet foram utilizados dois cenarios, tais

cenarios sao descrito em mais detalhes no decorrer desta secao.

4.5.1 Cenario Preliminar

O cenario preliminar foi utilizado para realizar uma avaliagao preliminar com o
intuito de validar o funcionamento da implementagao REPI-Internet no simulador.
Nesta avaliacao foi observada a formacao da vizinhanca, além do custo em mensagens
inerente a esta formacao. A topologia deste cenario é ilustrada na Figura Nesse
cenario a parte central da rede é composta por um anel com cinco roteadores e
os nos com a aplicacao REPI sao divididos igualmente a cada roteador formando
sub-redes. O n6 Origem foi associado a um dos roteadores do anel como ilustra a
figura. Este cenario foi nomeado de cenario preliminar pela baixa complexidade de

conexoes dos dispositivos e pelo fato deste cenario ser utilizado apenas para validar
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Figura 4.6: Topologia do Cenario Preliminar

o funcionamento do algoritmo demonstrando a formacao da vizinhanca em cada
dispositivo.

A simulacao utilizando este cenario foi uma forma inicial de demonstrar que a
quantidade de mensagens de controle utilizadas para formacao e manutencao da
rede estd diretamente ligada a quantidade de vizinhos de cada dispositivo e estao

limitadas de acordo com as equagoes descritas na segao [4.3]

4.5.2 Cenario Rede Rio

Depois de validado a implementacao no NS-3.8, partimos para uma simulagao em
uma topologia mais realista. Usamos como base a topologia da Rede Rio [I] (ou-
tubro de 2010). A Figura ilustra as interconexoes do backbone da Rede Rio.
Utilizamos este cenario para realizar simulagoes com muitos dispositivos para ana-
lisar a sobrecarga de mensagens quando se tem uma grande quantidade de nds na
rede.

O objetivo deste cenario ¢é avaliar o comportamento do sistema em um ambiente
realista tentando se aproximar ao maximo do custo da Internet. Um cenario realista
deve se aproximar com algo que ja exista no mundo real, por esse fato escolheu-se a
formacao de um backbone semelhante a Rede Rio. Nesse cenario temos cinco tipos
de links com capacidades diferentes que variam desde 500 Kbps a 1 Gbps.

Os nos com a aplicagao simulada foram distribuidos entres estes links presentes
no cenario tentando balancear consumo da rede da melhor maneira. Utilizou-se a

seguinte equagao para o balanceamento dos links:
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Figura 4.7: Topologia do Cenério da Rede Rio [I]

P(i) = - (4.6)

Onde:
1. € a capacidade do link
N;: é a quantidade de links com capacidade 7
P(i): é o percentual de nds alocados nos links com capacidade i
C: ¢ o conjunto de capacidades existentes [500 Kbps,1 Mbps,10 Mbps,
100 Mbps,1 Gbps]

A equacao divide proporcionalmente os nds entre cada classe de links exis-
tentes mantendo um nivel de balanceamento. Conhecendo a quantidade de nds a
serem alocados em cada link é possivel criar sub-redes com certa quantidade de nés.
As sub-redes em cada classe tém a quantidade de nds baseado na capacidade do
link.



Em links de 1Gbps sao criadas sub-redes com no maximo 16 nés. Nos links de
100Mbps sao criadas sub-redes com né maximo 8 ndés. No caso dos links de 10Mbps
sao criadas sub-redes com no maximo 4 nés. Em links com 1Mbps sao criadas sub-
redes com 2 nés cada, assim como em links com 500Kbps sao criadas sub-redes com

apenas um no.

4.5.3 Simulacao distribuida

O NS-3.8 permite realizar simulagoes distribuidas utilizando o padrao MPI para
troca de mensagens [57]. Ao criar um cendrio no NS-3.8, os nds devem ser associados
aos processos em execucao. As aplicagoes geradoras de trafego devem ser alocadas
apenas nos processos que serao responsaveis por tratar seus eventos. Sabendo em
qual processo cada né estd associado, o NS-3.8 realiza a troca de mensagens sem a
necessidade de nenhuma nova implementacao.

Utilizamos a simulacao distribuida no cenario da Rede Rio, pelo fato de haver
uma grande quantidade de nds geradores de eventos. Os nos sao divididos uniforme-
mente entre os processos gerados, para tentar balancear a carga de processamento
entre os processadores. Mais detalhes sobre simulacao distribuida no NS-3.8 estao

disponiveis em [58].
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Capitulo 5

Metodologia de Avaliacao e

Resultados para o Algoritmo
REPI

A avaliagao realizada neste trabalho utilizou o simulador de redes NS-3.8 [24]. Ape-
sar de haver um protoétipo da aplicacao REPI, as simulagoes nos permitem avaliar
o comportamento do algoritmo REPI em um ambiente controlado e de maior es-
cala onde podemos avaliar os efeitos das varidveis no desenvolvimento do sistema.
Nosso objetivo principal é verificar o desempenho do algoritmo desenvolvido para
formar uma vizinhanca e através desta realizar a entrega das mensagens de interesse
seguindo o protocolo REPI.

A seguir descrevemos a metodologia de avaliacao da REPI-Internet, onde deta-
lhamos as métricas utilizadas e os objetivos de cada conjunto de simulacoes. Serao
detalhados e analisados os resultados obtidos nas simulacoes de cada cenério apre-

sentado.

5.1 Metodologia de Avaliacao

Realizamos um estudo preliminar para avaliar a construcao da rede, através da
verificacao da formacao da vizinhanga de cada dispositivo. Nesta primeira avaliacao,
analisamos a quantidade de mensagens de controle totais na rede. Utilizamos as
mensagens recebidas como principal métrica, pois nao houve perdas assim sendo

todas as mensagens enviadas na rede foram recebidas pelos seus destinatarios.

5.1.1 Notacao

Apresentamos abaixo a notacgao utilizada nas métricas de avaliacado do comporta-

mento do sistema. As variaveis do sistema representam as médias dos valores obtidos
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a partir de todas as repeticoes realizadas em cada simulacao:

N: Total de dispositivos utilizando a aplicacao REPI-Internet durante a avaliacao.
Nas simulagoes o niimero de dispositivos simulados é superior aos da aplicacao
REPI, pois alguns destes dispositivos simulados sao apenas roteadores como
ocorre na Internet. Este parametro contabiliza somente os dispositivos com

aplicacao REPI-Internet;

NC': Quantidade de nés que nao tem interesse na mensagem, mas a encaminharam

(nds colaboradores);

NI: Total de nés pertencentes ao grupo de interesse. E a quantidade de nés des-
tinatarios da mensagem enviada. Com esta variavel é possivel avaliar a pro-
porcao de nés interessados que receberam a mensagem, ou seja, ela é utilizada

para calcular a taxa de entrega;

NR: Total de nés pertencentes ao grupo de interesse que receberam a mensagem.

Ela é utilizada para calcular a taxa de entrega;
NV: Quantidade média de nds presentes na lista de vizinhos;
NV O: Quantidade de nés presentes na lista de vizinhos do né Origem:;

HTL: Esta variavel mede a quantidade média de saltos de todas as mensagens de

interesses entregues aos NI nés interessados;
MA: Quantidade de mensagens de interesse aceitas pelos NI nds interessados;

MC': Quantidade total de mensagens de controle recebidas por todos N nds. Como
mencionado, utilizamos as mensagens recebidas pois nao houve perdas. Esta

variavel é soma de todos os tipos de mensagens de controles presentes no

sistema (Hello, HelloAck, RequestPeer, SendPeer, KeepAlive, StillAlive);

MCO: Quantidade de mensagens de controle recebidas apenas pelo né Origem no

processo de estabelecimento de vizinhanca e manutencao das conexoes;

M1I: Quantidade total de mensagens de interesse REPI recebidas pelos N nés na

rede;
MS: Quantidade de mensagens de interesse REPI injetadas na rede;

T: O tempo médio gasto para entregar todas as mensagens de interesse aos NI nos

interessados.
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5.1.2 Meétricas

A seguir apresentamos as métricas utilizadas na avaliagdo do sistema. Sao elas:

Capn: Custo em mensagens de controle de formacgao da rede por né. Esta métrica
avalia a formagao da rede através do custo médio em mensagens de controle
por n6. O objetivo é avaliar o custo em mensagens de controle em cada né
para realizar a formac@o e a manutencao da vizinhanca. A equacao define

como esta métrica é calculada.

MC
Cupn = ~ (5.1)

Capy: Custo em mensagens de controle de formagao da rede por vizinho. Esta

métrica avalia a formacao da rede através do custo médio em mensagens de

[©N

controle para descobrir cada vizinho em um né. O objetivo desta métrica
mostrar o custo em mensagens para a formacao da vizinhanca, este custo é
quantidade de mensagens média gasta para descobrir cada n6 presente na lista

de vizinhos. A equagao [5.2] define o cdlculo desta métrica.

_ Capn
Capy = (5.2)

Capvo: Custo em mensagens de controle de formacao da rede por vizinho no né
Origem. Esta métrica avalia o custo médio em mensagens de controle por
vizinhos sobre o n6 Origem. O objetivo é avaliar o custo em mensagens por
vizinho sobre o né Origem para estabelecer a conexao entre os nés da rede. A

equacao [5.3] define como esta métrica é calculada.

MCO

~o (5.3)

Capvo =

Cpnr: Custo em mensagens REPI por né interessado. Esta métrica avalia a troca
de mensagens REPI através do custo médio em mensagens de interesse geradas
na rede para que cada no interessado possa recebé-las. O objetivo é avaliar o
impacto do interesse na rede verificando o impacto de um interesse popular e

nao popular. A equagdo [5.4] define como esta métrica é calculada.

MI
NR

CPNI

(5.4)

Crpn: Custo em mensagens REPI geradas na rede por né. Esta métrica avalia o
custo médio em mensagens de interesse por n6. O objetivo é avaliar o custo

em mensagens de interesse que foram geradas na rede para alcancar os nés
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destinatdrios (nds com interesse). A equagao define como esta métrica é

calculada.

MI
Crpy = ~ (5.5)

Crpy: Custo em mensagens REPI geradas na rede por vizinho. Esta métrica avalia
o custo médio em mensagens de interesse por vizinhos presente em cada né.
O objetivo é avaliar o custo em mensagens de interesse geradas em cada né
ao encaminhar uma mensagem. A equacao define como esta métrica é

calculada.

~ Cren
ORPV = NV (56)

Teo: Taxa de colaboracao. Esta métrica avalia taxa de colaboragao dos nds na rede,
ou seja, a fracao de nés N da rede que encaminharam a mensagem colabora-

tivamente. A equagao define como esta métrica é calculada.

NC

T pr—
¢ N

(5.7)

Tr: Taxa de entrega. Esta métrica avalia a taxa de entrega de mensagens aos nos
interessados, ou seja, a fracao de nés NI que receberam as mensagens de
interesse. Devido a existéncia da memoria, cada dispositivo interessado aceita
as mensagens (M A) destinadas a ele apenas uma vez. No total, devem ser
aceitas MS « NI, desde que uma mensagem (M S) enviada deve ser entregue
a todos os nds interessados (NT1). Assim sendo, equagao define como esta

métrica é calculada.

MA

T JE
E = MS«NI

(5.8)

Utilizamos os cenarios apresentados na secao anterior para realizar nossa ava-
liacao. Primeiramente vemos a necessidade de validar a implementacao desenvolvida
no simulador NS-3.8, para isso foi utilizado o cendrio preliminar [1.5.1] Este cendrio
foi utilizado para verificar a formacao da vizinhanca em cada dispositivo, além de
examinar a influéncia de alguns dos parametros do algoritmo, como por exemplo o
critério de vizinhanca.

Depois de validado o funcionamento do algoritmo na formacao da vizinhanga,
avaliamos a REPI enviando mensagens de interesse para grupos de nods na rede.
Esta avaliacao consistiu em verificar o potencial da REPI no contexto de difusao de

informacgoes na rede. Para simular esse contexto, utilizamos o cenario da Rede Rio
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onde grupos de dispositivos (variando entre 20%, 15%, 10% e 5% dos dispositivos)
tém o mesmo interesse que um determinado né A. Este né A faz o envio de uma
mensagem para este grupo de dispositivos e verificamos quantos nds no grupo rece-
bem esta mensagem e avaliamos o custo em mensagens para realizar esta entrega.
O tempo de entrega dessas mensagens também é outra variavel importante que foi
verificada.

Apresentamos e analisamos os resultados destas simulacoes a seguir além de

discutir os pontos importantes baseado nos resultados obtidos.

5.2 Resultados

Para cada cenério realizamos um conjunto distinto de simulagoes, pois cada cenario
teve um proposito de avaliagao diferente. Com o cendrio preliminar verificamos o
funcionamento da formacao da lista de vizinhos em cada né simulado. Para isso
foi utilizado um nimero de nés variando de 50 a 100. Com poucos nds simulados
a validacao e visualizacao dos resultados sao mais simples. Depois de avaliado o
algoritmo REPI, distribuimos os nés simulados sobre uma rede baseada no backbone
da Rede Rio de forma a equilibrar o consumo de cada um dos links existentes na
rede.

A avaliacdo preliminar foi realizada em 4 maquinas Intel® Core™ 2 Quad Q8200
2.33G Hz com 4 nucleos de processamento e 4Gb de memoria RAM. Esta avaliagao
foi executada sequencialmente pois nao demandou tanto tempo de processamento
quanto a avaliagao REPI. Pela simplicidade do cenario utilizado neste caso, a anélise
do comportamento da formacao da rede é mais simples e o curto tempo de simulagao
facilitou o processo de validacao.

Para realizar as simulagoes da REPI e obter resultados em tempo habil foi ne-
cessaria a implementacao deste cendrio em um ambiente paralelo. Estas simulagoes
foram realizadas em um cluster composto de 4 méquinas Intel® Xeon® CPU E5410
2.33GHz com 8 nicleos de processamento e 8Gb de memoria RAM, além de uma
maquina Intel® Xeon® CPU E5620 2.40GHz com 8 ntcleos fisicos e tecnologia
HyperThreading e 16Gb de memdéria RAM. Contamos, também, com o cluster SGI
Altix ICE 8200 do NACAD [59] composto por 64 CPUs Quad Core Intel® Xeon®)
E5355 (Clovertown), 2.66GHz e 16Gb de memoria RAM contabilizando um total
de 256 ntucleos.

Nos resultados apresentados a seguir, avaliamos a influéncia do critério de vi-
zinhanca e a quantidade minima para o algoritmo de busca de vizinhos. Estes

parametros sao apresentados nos graficos a seguir da seguinte maneira:

e Fixo X: corresponde a quantidade de dispositivos presentes na rede na ava-
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liacao preliminar e a porcentagem de dispositivos nos grupos avaliados durante

na avaliagao REPI;
e Eixo Y: resultado obtido em cada parametro avaliado;

e Legenda: caracteriza cada curva do gréfico no modelo “NC' (LB)”. Onde NC
é o nome do critério de vizinhanca avaliado e LB a quantidade minima de nés

a serem descobertos pelo algoritmo de busca.

Em nossa avaliacao utilizamos 8 campos de caracteristicas com 8 possibilidades
cada. Os nos simulados com a aplicagao REPI criam seu PA no inicio da simulagao,
no instante em que entram na rede. Para cada campo de caracteristicas é escolhido
um valor dos possiveis dada uma probabilidade. Para definir o grupo interessado na
mensagem, no inicio da simulagao cada né é escolhido aleatoriamente para participar
do grupo de interesse por meio de uma distribuicao uniforme.

Vale ressaltar que os resultados apresentados sao valores médio de todas as si-
mulacoes realizadas em cada cenario, este fato pode ter mascarado casos onde possa

ter ocorrido resultados ruins.

5.2.1 Avaliagao Preliminar

A avaliacao preliminar contou com simulagoes composta de 20 execugoes com
duracao de 100 segundos. O tempo de inicio de entrada de um né na rede é es-
colhido aleatoriamente seguindo uma distribui¢ao uniforme entre os valores de 0 a
20 segundos. O tempo de renovacao das sessoes NAT foi de 60 segundos, ou seja,
com 80 segundos de simulagao todos os dispositivos ja entraram na rede e enviaram
a0 menos uma mensagem de renovacao de sessao NAT.

A simulagao foi realizada com 50 a 100 nés e variamos a quantidade minima
de vizinhos em que o processo de busca deve ser executado em cada né entre 5,
10, 15 e 20 para verificar o custo de estabelecimento de conexao com cada vizinho
descoberto. Avaliamos o impacto do critério de vizinhanga (Aleatéria ou por PA)
na formagao da rede. Os resultados apresentados sao valores médios com nivel de

confianca de 95% e com erro menor que 5%.

Vizinhanga Aleatoria

A Figura |5.1(a)l mostra a quantidade de mensagens de controle totais recebidas na
rede, para o critério de vizinhanca aleatéria. A taxa de crescimento da quantidade
de mensagens de controle é pequena em comparagao com o aumento da rede. Este
crescimento ¢ linear, porém com uma taxa de crescimento pequena a qual se deve a

implementacgao da heuristica mencionada anteriormente. Esta heuristica impede que
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mensagens sejam trocadas desnecessariamente, ja que ter poucos vizinhos provoca

um custo menor de mensagens na rede.
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Figura 5.1: Aleatéria: Quantidade média de mensagens de controle totais recebidas
(MC). (a) Simulado (b) Analitico

A avaliacao analitica descrita na secao parametrizado para os resultados

obtidos na simulacao utilizando o critério de vizinhanca aleatéria é mostrada na
Figura [5.1(b)l Os resultados obtidos na simulagdo em relagdo a quantidade de
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mensagens de controle sao metade dos obtidos na avaliacao analitica. Isso se deve ao
fato de que no caso da simulagao foram contabilizadas apenas as mensagens recebidas
enquanto que na avaliagao analitica além das mensagens recebidas contabilizou-se
as enviadas também. Logo, levando este fato em consideracao, os resultados obtidos

nas simulagoes sao exatamente os esperados para o estabelecimento e manutencao

da rede.
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Figura 5.2: Aleatéria: Numero médio de vizinhos (NV)

A vizinhanca foi formada atingindo quase o limite minimo determinado para
cada caso, como pode ser observado na Figura . E possivel perceber a estabili-
dade do caso Aleatoria(5), pois neste caso a heuristica ndo é tao ativa quanto aos
outros casos pelo fato de se descobrir uma quantidade pequena de vizinhos. No
caso Aleatoria(20), o nimero de vizinhos descobertos tende a ser constante inde-
pendente da quantidade de nds na rede, mas existe uma instabilidade nos resultados
(alta variancia) devido a maior quantidade de nés a serem descobertos na rede o
que demonstra a heuristica em acao.

Para a formacao da vizinhanca obtivemos um custo por né em mensagens cons-
tante em cada caso, sendo independente da quantidade de dispositivos na rede, como
mostra a Figura 5.3 Tal custo é constante devido ao fato de esta depender apenas
da quantidade de vizinhos descobertos na rede. Neste caso o custo fica entre
60 e 70 mensagens por nd no pior caso e menos de 20 no melhor caso.

O custo para descobrir cada vizinho também ¢é constante com a quantidade de
dispositivos na rede, como esperado. Na avaliacao analitica previamos que esta

seria em torno de 7 mensagens, porém os resultados mostram que o custo em men-
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Figura 5.3: Aleatdria: Custo em mensagens recebidas por né (Cypy)
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Figura 5.4: Aleatéria: Custo em mensagens recebidas para descobrir um vizinho

(Capv)

sagens recebidas é menor 5 mensagens, como mostra a Figura[5.4 Mas na avaliagdo
analitica contabilizamos tanto as mensagens enviadas quanto recebidas enquanto que
nas simulagoes contabilizamos apenas as mensagens recebidas, ou seja, a avaliagao
analitica tem o dobro de mensagens que o que deveria ser recebido nas simulagoes.

Ou seja, nas simulagoes foi atingida uma quantidade inferior a 10 mensagens (envi-

20



adas e recebidas), valor um pouco superior ao custo para descobrir um né, porém
este custo por vizinho apresentado nas simulagoes contabiliza as mensagens de re-
novacao de sessao NAT, com isso concluimos que este custo estd dentro dos valores

esperados.

Vizinhanga por PA

Os resultados apresentados anteriormente sao para o caso cujo critério de vizinhanca
é aleatdria. A seguir apresentamos os resultados para o critério de vizinhanca em
que utilizamos o PA para selecionar os vizinhos.

A quantidade de mensagens e nimero de vizinhos , tém valores meno-
res em comparacao ao critério de vizinhanca aleatoria de selecao de vizinhos ,
. Ao utilizar o PA como critério de vizinhanca, um dispositivo que ja tem sua
lista de vizinhos preenchida sempre retornara o mesmo vizinho quando outro o re-
quisitar, pois o critério é a quantidade de campos iguais no PA e como a lista do
no requisitado permanece inalterada toda requisicao a este no requisitado retornara
sempre 0 mesmo no.

Receber um né ja presente na lista de vizinhos faz com que o algoritmo pare
a busca de novos vizinhos, reduzindo o nimero de mensagens e a quantidade de
vizinhos descobertos. O mesmo comportamento de instabilidade na descoberta de
vizinhos ocorre no caso PA(20), como descrito anteriormente isso ocorre devido a
heuristica que tenta reduzir a quantidade de mensagens na rede evitando que o né
continue indefinidamente tentando encontrar novos vizinhos.

Em relagao a avaliacao analitica [5.5(b)| os valores obtidos na simulac¢ao foram
ligeiramente conservadores. Da mesma forma que no caso anterior (Aleatéria), a
quantidade de mensagens na avaliacao analitica deveria ser o dobro que os resultados
obtidos na simulagao, porém a avaliacao analitica foi ligeiramente superior ao dobro
dos resultados obtidos na simulagao.

Por haver menos mensagens na rede, o custo por né tende a ser menor no caso
do PA, ao comparar os critérios de vizinhanca , apesar de o custo para
descobrir um vizinho ser ligeiramente maior . O custo por vizinho é maior
pelo fato ja descrito anteriormente, pois requisitar um né a um vizinho mais de uma
vez é um desperdicio de mensagem ja que este vizinho ird retornar o mesmo né que
retornou anteriormente, caso sua lista nao tenha sido alterada neste intervalo entre
as requisigoes.

Semelhante ao caso anterior, o custo por vizinho descoberto ficou menor que 7
mensagens, como previamos na analise analitica, estando abaixo de 5 mensagens
da mesma forma que caso anterior (Aleatéria). Levando em considera¢ao que o
custo por noé obtido nas simulacoes leva em consideragao uma fase de renovacao das

sessoes nas NAT, ou seja, o custo em mensagens
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(b) Avaliagdo Analitica
Figura 5.5: PA: Quantidade média de mensagens de controle totais recebidas (MC').
(a) Simulado (b) Analitico
N6 Origem

Realizamos uma andlise em especial sobre o no origem. Este tipo de né tem o
objetivo de iniciar a formacgao da vizinhanca dos novos integrantes da rede, dessa

forma todos os nds ao entrarem na rede irdo se comunicar inicialmente com ele.
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Figura 5.7: PA: Custo em mensagens recebidas por n6 (Capy)

Todos os ndés que entram na rede realizam seu primeiro contato com um né

Origem, ou seja, a quantidade de mensagens e o custo tende a ser superior sobre

este né. As Figuras|5.9(a)}, [5.9(b)} [5.10(a)| e [5.10(b)| mostram os resultados obtidos

para o né Origem em relagao a quantidade de mensagens recebidas, usando critérios

de vizinhanca Aleatéria e por PA, e o custo por cada né na lista de vizinhos para

os casos de vizinhanca Aleatéria e por PA, respectivamente.
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Figura 5.8: PA: Custo em mensagens recebidas para descobrir um novo vizinho
(Capv)

Em todos os casos, a quantidade de mensagens cresce linearmente com o niimero
de dispositivos na rede, sendo que o caso em que o algoritmo de busca deve encontrar
5 vizinhos obteve a menor quantidade de mensagens em relacao aos demais casos.
Nos demais casos, as requisi¢oes de novos nos aos vizinhos pode retornar dispositivos
ja descobertos e conectados ao requisitante, logo para que um dispositivo consiga
encontrar o nimero minimo de vizinhos é necessario um niimero maior de mensagens.

No geral, ao comparar os critérios de vizinhanca, o né Origem troca menos
mensagens quando se usa o PA como critério. Pois quando um dispositivo recebe
um vizinho ja presente em sua lista, o algoritmo de busca conclui a busca e reinicia
no proximo processo de manutencao da rede. Como o algoritmo para, a troca de
mensagens também para, enquanto que no caso da vizinhanca aleatéria essa troca
possivelmente continua. Dessa forma, o custo para estabelecer a vizinhancga entre
os nos é maior para o caso de selecao de vizinhos aleatéria do que o PA.

O custo por vizinho no né Origem ¢ inferior nos demais ndés, pois como o né
Origem é acessivel por qualquer outro na rede, nao existe troca de mensagens para
o estabelecimento de conexao para com ele. Com o n6 Origem, somente sao enviadas
mensagens para o inicio da comunicacao e requisicao de novos vizinhos, dessa forma
o custo em mensagens por vizinho tende a ser menor.

Ao utilizar o PA como critério de vizinhanca tem-se menos mensagens trocadas

na rede e como isso se tem um custo menor em mensagens como pode ser observado

ao comparar as figuras[5.10(a)|e [5.10(b)} apesar de o caso Aleatéria(5) ter o menor
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Figura 5.9: Origem: Quantidade média de mensagens de controle totais recebidas

(MC). (a) Aleatéria (b) PA

custo. Isso ocorre pelo fato ja comentado, onde utilizar o critério por PA faz com que
um no envie mais mensagens para descobrir novos vizinhos pois a requisicao de um
novo n6 a um vizinho ja requisitado pode retornar um né descoberto anteriormente.

A avaliacao analitica para o né Origem obteve resultados iguais para ambos os

critérios de vizinhancga, desde que a quantidade de vizinhos para o né Origem, em
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Figura 5.10: Origem: Custo em mensagens recebidas para estabelecer a vizinhanca
(Capvo). (a) Aleatéria (b) PA

ambos os casos, é igual. Resultados da avaliagdo analitica na tabela [5.1]
Sabendo que a avaliagao analitica contabiliza tanto mensagens enviadas quanto

recebidas, vemos que os resultados apresentados na tabela ¢ o dobro do limite

a ser obtido nas simulagoes. Ao comparar as figuras|[5.9(a)| e [5.9(b)| com os valores

na tabela 5.1, vemos que os resultados obtidos na simulacao sao bem conservadores,
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Tabela 5.1: Avaliagao Analitica: N6 Origem

Nés | Valores
50 695
60 835
70 975
80 1115
90 1255

100 1395

mesmo sendo a metade do contabilizado na avaliagao analitica.

Anadlise

Baseado nestes resultados preliminares concluimos que o algoritmo consegue esta-
belecer a vizinhanca entre os dispositivos na rede. Verificamos que o custo para
descoberta de cada vizinho é baixa, na média nao ultrapassou a 5 mensagens rece-
bidas por vizinho no pior caso.

Essa avaliagao preliminar contou com 100 segundos de simulagao, verificamos que
este tempo foi o suficiente para realizar a formacao da vizinhanca nos dispositivos.
Como descrito anteriormente, neste caso cada dispositivo executa o processo de
descoberta de vizinhos por duas vezes: primeiro ao entrar na rede se comunicando
com o no Origem; e depois no primeiro processo de renovacao das sessoes NAT,
onde ¢ feita a requisicao de novos vizinhos para os atuais nés presentes na lista, caso
seja necessario. Neste caso, a saida de algum dispositivo nao causa impacto sobre
a rede, pois com o tempo os nds conseguem estabelecer novas conexoes com outros
dispositivos.

Nesta avaliacao concluimos que a quantidade de mensagens sobre o né Origem
cresce linearmente com o nimero de dispositivos na rede. Isso ja é uma indicagao
da escalabilidade do sistema, pois os nés ao entrarem na rede se comunicam primei-
ramente com né Origem para descobrir um vizinho e enviam mensagens de tempos
em tempos (Tyar) para manter as sessoes NAT, ou seja, mesmo com a troca de
mensagens realizada com todos os ndés ao entrarem na rede ou as mensagens de
renovacao de sessao NAT o custo tende a ter uma baixa taxa de crescimento ao se
aumentar a quantidade de nos.

Os resultados obtidos na simulagao foram conservadores em relacao a ava-
liacao analitica apresentada anteriormente. As equacoes apresentadas na avaliagao

analitica sao um limite superior para os valores reais de troca de mensagens.
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5.2.2 Avaliagcao REPI-Internet

Nesta avaliagao utilizamos o cendrio Rede Rio definido na secao [£.5.2l A REPI
foi simulada 20 vezes com 1024, 4086 e 10240 (méximo de dispositivos simulados
em tempo habil) e avaliamos o impacto do critério de vizinhanga na entrega das
mensagens REPI.

Apresentamos resultados da simulagao com duragao de 300 segundos onde as
mensagens REPI sao enviadas aos 150 segundos. Este tempo foi escolhido sabendo
que com 100 segundos a rede ja esta formada, como foi mostrado nos resultados
preliminares, logo aos 150 segundos enviamos uma mensagem REPI para um grupo
de interesse. Os 150 segundos restantes é o tempo que aguardamos para que todas
as mensagens na rede sejam trocadas.

Os resultados sao valores médios calculados a partir de 20 rodadas de cada
simulacao e obtivemos valores com nivel de confianca de 95% e erro menor que 5%.
Para o caso de 10240 nos contamos apenas com 10 rodadas de simulacao devido
a grande quantidade de tempo necessério para sua execugao (aproximadamente 30
horas para cada rodada). Neste ltimo caso, nas simulagoes obtivemos valores com
nivel de confianca de 95% e erro inferior a 8%.

Os resultados sao apenas apresentadas as mensagens de interesse. O custo de
formacao da rede sobreposta nao esta sendo contabilizado nestes casos, pois ja o

avaliamos nos resultados anteriores apresentados.

REPI com 1024 nds

Neste conjunto de experimentos variamos o tamanho do grupo de interesse em apro-
ximadamente 5% (50), 10% (100), 15% (150) e 20% (190) dos nés simulados. Ava-
liamos o impacto do critério de vizinhanca, variando os dois casos implementados
(Aleatéria e PA). O algoritmo de busca de vizinhos foi parametrizado para buscar
no minimo 5 ou 10 vizinhos.

A Figura apresenta a taxa de entrega superior a 99% em todos os casos ava-
liados. Independente da quantidade de nods interessados na mensagem, praticamente
todos eles receberam a mensagem tanto utilizando os critérios Aleatéria quanto PA.

Essa alta taxa de entrega so6 é possivel gragas a alta colaboracao da rede, pois
os noés nao interessados contribuem com a rede encaminhando as mensagens, fato
que gera varios caminhos na rede, permitindo que as mensagens cheguem a seus
destinos.

A Figura [5.12] apresenta o nivel de colaboracao da rede. Em todos os casos a
rede contou com mais de 50% dos nds colaborando com a rede. A colaboracao tende

a diminuir conforme a quantidade de nés interessados aumenta, isto ocorre pelo fato
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Figura 5.12: REPI-1024: Taxa de colaboracao da rede (T¢) x Percentual dos 1024
noés da rede (Grupo de interesse)

de reduzir a quantidade de possiveis nds colaboradores!.

Essa colaboragao esta diretamente ligada a quantidade de mensagens que trafe-

INés colaboradores sio encaminhadores de mensagens que nio lhes interessam. Outros nés
interessados na mensagem podem encaminhé-la, mas nao sao considerados colaboradores pois
estao usufruindo da rede recebendo as mensagens de seu interesse
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gam na rede, quanto maior a colaboracao maior é o nimero de mensagens na rede.
A Figurals.13|apresenta os resultados obtidos em relacao a quantidade de mensagens

na rede.
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Figura 5.13: REPI-1024: Total de mensagens de interesse (M) x Percentual dos
1024 nés da rede (Grupo de interesse)

A quantidade de mensagens foi semelhante em todos os casos de tamanhos de
grupos de interesse. Isso ocorre pelo fato dessas mensagens dependerem apenas
do encaminhamento na rede e nao estd relacionada com os interesses dos nds. A
colaboracao ¢ um dos fatores que contribuem para o aumento da quantidade de men-
sagens, mas vale lembrar que o encaminhamento pode ocorrer em nés com interesse
(ou nao colaboradores).

Comparando a quantidade de mensagens entre os casos avaliados, é visivel que ao
utilizar critério de vizinhanca PA, obtém-se uma quantidade menor de mensagens
na rede, este fato esta relacionado com a quantidade de vizinhos em cada no, pois
com este critério de vizinhancga consegue-se descobrir menos vizinhos que o critério
Aleatéria como mostra a Figura [5.14]

Ao comparar os critérios de vizinhanca, vemos uma diferenca de 7 vizinhos entre
o critério Aleatoria e PA em todos os casos. Isso ocorre pois ao se escolher um
vizinho aleatoriamente a chance de selecionar um né escolhido previamente é bem
menor do que se utilizar o PA. Pois no algoritmo para sele¢ao de vizinhos baseado
no PA, um né escolhe em sua lista um vizinho cuja quantidade de campos do PA
seja maior. Caso a lista de um n6 nao seja modificada em um intervalo de tempo,

o no selecionado baseado no PA neste intervalo sempre serd o mesmo.
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Figura 5.14: REPI-1024: Quantidade média de vizinhos (NV') x Percentual dos
1024 nés da rede (Grupo de interesse)

A quantidade de vizinhos em cada né é outro fator principal na quantidade de
mensagens na rede, pois quando um né encaminha uma mensagem ele envia uma
mensagem para cada vizinho, assim sendo quanto mais vizinhos, mais mensagens
sao enviadas na rede.

Baseado na quantidade de mensagens, calculamos o custo em mensagens por né
interessado (Cpyy). A Figura apresenta estes resultados. Com a quantidade de
mensagens nao depende da quantidade de nés interessados, o Cpy; diminui conforme
aumenta a quantidade de interessados. Isto mostra, neste caso, que mensagens com
interesses populares sao menos custosas para a rede. No caso, quando o grupo de
interesse ¢ composto por 20% dos nds, o Cpy; fica em menos de 60 mensagens
chegando a 25 no melhor caso.

A Figura apresenta o custo em mensagens por né (Cgpy). Este resultado
nao depende do tamanho dos grupos de interesse, por isso os resultados foram se-
melhantes em todos os casos de tamanhos de grupos. Esta métrica mostra que foi
necessario que cada né encaminhasse em média 11 mensagens no pior caso e menos
de 6 no melhor caso, para entregar mais de 99% aos nds interessados.

As mensagens de interesses foram entregues, no pior caso (Aleatéria(10)), em
média menos de 140ms a todos os dispositivos, como mostra a Figura O caso
PA(5) foi o melhor, onde as mensagens foram entregues em torno de 60ms.

O tempo de entrega das mensagens tende a ser maior quando se tem uma quan-

tidade de vizinhos maior, pois como as mensagens sao encaminhas individualmente
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Figura 5.16: REPI-1024: Custo em mensagens por n6 (Crpy) x Percentual dos 1024
noés da rede (Grupo de interesse)

para cada vizinho, as mensagens enviadas aos ultimos vizinhos serao penalizadas.
No caso PA(5) a quantidade de vizinhos foi inferior aos demais e com isso obteve-se
uma laténcia inferior.

Os tempos de entrega encontrados sao valores médios de entrega de uma mensa-
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gem de interesse a todos os membros do grupo, desde que estes resultados sao para
entrega superior a 99% dos destinatarios.
A Figural5.18|apresenta a quantidade média de saltos para entregar as mensagens

de interesse. Pode-se observar que casos onde a quantidade de vizinhos é maior
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(Aleatoria(10)), a quantidade de saltos foi inferior enquanto que houve mais saltos
para os casos com menos vizinhos (PA(5)). Era esperado que isto ocorresse, pois
para atingir uma quantidade maior de nds é necessario haver mais encaminhamento
de mensagens o que aumenta a quantidade de saltos.

No caso PA(5) a quantidade de saltos é ligeiramente maior, mas o tempo de en-
trega ¢ menor que os casos. Isso mostra claramente que ter muitos vizinhos provoca

um atraso muito grande na entrega das mensagens, como discutido anteriormente.

REPI com 4096 nés

Neste conjunto de experimentos variamos o tamanho do grupo de interesse em apro-
ximadamente 5% (204), 10% (409), 15% (600) e 20% (760) dos nds simulados. Ava-
liamos o impacto do critério de vizinhanca, variando os dois casos implementados
(Aleatéria e PA). O algoritmo de busca de vizinhos foi parametrizado para buscar
no minimo 5, 10 e 20 vizinhos. Diferente do caso anterior, avaliamos o impacto de
se buscar 20 no intuito de verificar se o custo seria muito superior aos outros casos,
neste ambiente com um nimero superior de nos.

O primeiro resultado apresentado é a taxa de entrega que o protocolo REPI
consegue atingir nas condicoes avaliadas. A Figura [5.19] mostra que em todos os
casos a entrega foi superior a 99% dos nds, ou seja, praticamente todos os dispositivos

dos grupos receberam as mensagens destinadas a eles.
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Figura 5.19: REPI-4096: Taxa de entrega (1) x Percentual dos 4096 nés da rede
(Grupo de interesse)

Para conseguir esta entrega de mais de 99% foi necessario a colaboragao dos
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dispositivos na rede. Tais dispositivos colaboradores encaminham as mensagens
sem terem interesses nelas. Como mostra a Figura [5.20] a colaboragao reduz com o
aumento do tamanho dos grupos de interesse, isso ocorre pois existe uma quantidade
maior de nods interessados nas mensagens, diminuindo a quantidade de possiveis
colaboradores.

Quanto maior a colaboracao maior é a quantidade de mensagens trafegando na
rede, pois mais nds estao a encaminhé-la. Os resultados referentes a colaboragao
(Figura [5.20) mostram que mais da metade dos dispositivos na rede colaboraram
para a entrega das mensagens na rede e devido a essa colaboracao mais de 99% dos

dispositivos receberam as mensagens de grupo.
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Figura 5.20: REPI-4096: Taxa de colaboracao da rede (T¢) x Percentual dos 4096
nos da rede (Grupo de interesse)

O mecanismo probabilistico utilizado pela REPI para disseminar as mensagens
faz com que uma mensagem enviada se multiplique na rede percorrendo diversos
caminhos distintos com o intuito de atingir o maximo de dispositivos interessados.
A Figura [5.21] mostra a quantidade total de mensagens recebidas na rede. Podemos
observar que esta quantidade independe do tamanho dos grupos interessados, pois a
quantidade de mensagens na rede nao depende de quantos estao interessados nela,
mas quantos a encaminharam.

A colaboragao é um dos fatores principais na quantidade de mensagens na
rede, pois quanto maior a colaboragao mais mensagens sao encaminhadas na rede,
como mostra os resultados apresentados em e A colaboragao no caso

Aleatoria(20) foi ligeiramente inferior ao PA(20) e este comportamento também
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ocorre na quantidade de mensagens na rede.
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Figura 5.21: REPI-4096: Total de mensagens de interesse (M) x Percentual dos
4096 nés da rede (Grupo de interesse)

Nos casos Aleatoria(10) e PA(10), a colaboragao juntamente com a quantidade
média de vizinhos em cada né faz com que a quantidade de mensagens seja superior
como pode ser observado ao se comparar as figuras e Pois cada nd, ao
encaminhar uma mensagem, envia para todos os vizinhos em sua lista, assim sendo
quanto maior for a quantidade de vizinhos maior sera a quantidade de mensagens a
serem enviadas quando o encaminhamento ocorre.

Os casos com menor quantidade de mensagens enviadas dentre os avaliados sao
Aleatéria(b) e PA(5), pois se consegue uma alta taxa de entrega com mensagens em
torno de 25000 mensagens. Neste caso a quantidade de mensagens foi menor pois a
quantidade de vizinhos descobertos foi menor que os outros casos. Assim sendo uma
mensagem ao ser encaminhada sera enviada para menos nds que nos outros casos.

Avaliamos o custo em mensagens por né interessado (Cpyy), a Figura apre-
senta este resultado. Este custo é a quantidade de mensagens geradas na rede para
poder entregar aos nos interessados a mensagem desejada. O resultado mostra que
quanto maior a quantidade de interessados na mensagem menor o custo, ou seja, in-
teresses muito populares custa muito pouco para rede enquanto que interesses menos
populares tem um custo maior para realizar a entregar das mensagens. Como mos-
tra os resultados, o custo chega a mais de 300 mensagens nos casos Aleatdoria(20) e
PA(20) para um grupo de interesse com 5% dos nds, enquanto que para os mesmos

casos mas com grupos de 20% dos nds este custo cai para menos de 100 mensagens.
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Figura 5.22: REPI-4096: Quantidade média de vizinhos (NV') x Percentual dos
4096 nés da rede (Grupo de interesse)
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Figura 5.23: REPI-4096: Custo em mensagens por né interessado (Cpyy) x Percen-
tual dos 4096 nés da rede (Grupo de interesse)

Nos casos Aleatéria(5) e PA(5) o custo foi bem menor chegando a ser 50% menor
em relagao aos casos Aleatoria(20) e PA(20) independente do tamanho dos grupos.
Isso se deve ao fato de ser gasto menos mensagens como mostrado na Figura [5.21],

logo sendo gasto menos mensagens, menor ¢ o custo. Com estes resultados, pode-
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se inferir que para interesse mais populares, onde a maior parte dos nds estariam

interessados, este custo seria muito inferior.

Aleatdria (20) Il Aleatdria (10) I Aleatéria (5)
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Figura 5.24: REPI-4096: Custo em mensagens por né (Crpy) x Percentual dos 4096
nos da rede (Grupo de interesse)

Apresentamos na Figura um custo em mensagens que cada né na rede
recebeu em média para poder atingir todos os interessados (Crpy). O custo por
né representa a quantidade média de mensagens que cada né na rede recebeu. O
resultado mostra que no pior caso cada né na rede recebeu em torno de 16 mensagens
(casos Aleatéria(20) e PA(20)) e em torno de 6 mensagens nos melhores casos
(Aleatéria(5) e PA(D)).

O tempo de entrega das mensagens foi bem superior nos casos Aleatoria(20) e
PA(20), como mostra a Figura [5.25] devido ao fato de, nestes casos, haver uma
quantidade média de vizinhos superior aos demais casos (Figura . Como dito
anteriormente ter uma quantidade grande de vizinhos faz com que as mensagens,
ao serem encaminhadas, sofram um atraso a cada salto, pois as mensagens sao
encaminhadas individualmente a cada vizinho, dessa forma as ultimas mensagens
devem aguardar o envio de todas as anteriores sendo penalizadas com um tempo
superior as demais.

Logo, ter menos vizinhos reduz o tempo para entrega das mensagens, como
mostra os resultados de Aleatéria(5) e PA(5) que entregam em menos de 100ms,
pois a quantidade média de vizinhos é inferior a 15 nos.

A Figura [5.26] apresenta a quantidade média de saltos para entrega das mensa-

gens de interesse. Este resultado confirma a afirmacao de que a quantidade maior
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Figura 5.25: REPI-4096: Tempo médio para entrega das mensagens (1') x Percentual
dos 4096 nés da rede (Grupo de interesse)
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Figura 5.26: REPI-4096: Nuimero médio de saltos (HT L) x Percentual dos 4096 nés
da rede (Grupo de interesse)

de vizinhos tem grande impacto no tempo de entrega das mensagens, pois o caso
PA(5) obteve o melhor tempo de entrega (inferior a 100ms) ao passo que foi ne-
cessario uma quantidade maior de salto para entrega das mensagens, em média um

salto a mais que os outros casos.
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REPI com 10240 nés

Baseado nos resultados apresentados anteriormente, realizamos um conjunto de tes-
tes reduzido com 10240 nés simulados. Nesta avaliacao almejamos verificar a taxa
de crescimento da quantidade de mensagens trocadas na rede observando os resulta-
dos obtidos anteriormente. Para isso realizou-se testes utilizando apenas o critério
de vizinhanga aleatoria, pois foi o algoritmo com maior taxa de entrega nos casos
anteriores. O grupo composto de aproximadamente 5% dos nés (500 nds) interessa-
dos na mensagem foi selecionado aleatoriamente. Nos casos anteriores os melhores
resultados relativos a custo em mensagens foi para o caso onde o algoritmo de busca
no minimo 5 vizinhos, realizamos esta avaliagdo com este mesmo parametro. Os

resultados estao dispostos na tabela [5.2]

Tabela 5.2: Resultados 10240 nds simulados

Valores Desvio
Nimero de Vizinhos (NV) 10,575 +0, 087
Taxa de Colaboragao (T¢) 0,657 -
Taxa de Entrega (Tg) 0,963 -
Custo Mensagens por né (Crpy) 5,756 -
Custo Mensagens por né interessado (Cpyr) 122,23 -
Total de Mensagens de interesse (M) 58941,8 | £5313,82
Saltos (HT'L) 7,06 +0, 64
Tempo de Entrega (T) 80,277 ms | =+8,024

Este resultado foi uma média de 10 execugoes da simulacao para os parametros

apresentados anteriormente.

Algoritmo de Inundacao

Avaliamos o algoritmo de inundacao sobre a rede sobreposta criada. Este algoritmo
de disseminacao de mensagens ¢ o limite superior para a REPI, avaliamos simples-
mente para mostrar que a REPI consegue atingir uma taxa de entrega de mensagens
trocando uma quantidade inferior de mensagens e com um tempo de entrega também
inferior.

Os resultados apresentados para a inundagao sao apenas utilizando o critério de
vizinhanca aleatoria, pois nesse caso nao existe PA. Foram utilizados 4096 nés simu-
lados. As simulagoes foram realizadas utilizando grupos de interesses consistindo de,
aproximadamente, 5% (204), 10% (409), 15% (600) e 20% (760) dos nés simulados,
como no caso anterior.

Como esperado, inundar a rede com mensagens obtém-se uma entrega superior a

99%, como ilustra a Figura [5.27, Em todos os casos as mensagens foram entregue a
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quase todos os nds, pois as mensagens tendem a passar por todos os nés inundando

a rede.
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Figura 5.27: Inundagao-4096: Taxa de entrega (1) x Percentual dos 4096 nés da
rede (Destinatdrios)

| Aleatéria (10) I Aleatdria (5) I:I|

54000

52000

50000

48000

46000

Mensagens

44000

42000

40000

38000

5% 10% 15% 20%
Tamanho do Grupo

Figura 5.28: Inundagao-4096: Total de mensagens x Percentual dos 4096 nds da
rede (Destinatarios)

Por esse motivo, a quantidade de mensagens na rede é bem alta, chegando

préximo dos 54000 no caso Aleatéria(10) e 40000 no caso Aleatéria(5), indepen-
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dente da quantidade de nés interessados. Como nos casos anteriores, a quantidade de

mensagens estd diretamente ligada a quantidade de vizinhos, quanto mais vizinhos

mais mensagens trocadas na rede (5.28 e [5.29)).
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Figura 5.29: Inundacao-4096: Quantidade média de vizinhos (Ny ) x Percentual dos
4096 nds da rede (Destinatéarios)
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Figura 5.30: Inundagao-4096: Custo em mensagens por né (Cpy) x Percentual dos
4096 nés da rede (Destinatérios)

A quantidade de vizinhos descoberto esta relacionado com o algoritmo de busca
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de vizinhos e o critério de vizinhanca utilizado. Neste caso, como utilizamos apenas
um critério de vizinhanca na avaliagao, o parametro para o algoritmo de busca
de vizinhos é fator determinante na quantidade de vizinhos e consequentemente na
quantidade de mensagens na rede. O custo em mensagens por né foi de 13 mensagens
no caso Aleatoria(10) e de 9,6 para o caso Aleatéria(b). Como mostra a Figura
5.301
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Figura 5.31: Inundagao-4096: Tempo médio para entrega das mensagens (7T') x
Percentual dos 4096 nés da rede (Destinatérios)

A Figura apresenta os tempos para entrega de mensagens. O resultado
mostra que o tempo de entrega para o caso Aleatéria(10) foi de 200ms aproximada-
mente para todos os casos de tamanho de grupos. No caso Aleatoria(5) a laténcia
foi de aproximadamente 130ms. Como descrito nos casos anteriores, a quantidade
de vizinhos influencia diretamente no tempo de entrega das mensagens e mais uma
vez é possivel ver este fato nos resultados encontrados.

A quantidade de saltos para a entrega das mensagens foi praticamente a mesma,
ficando entre 4 e 5 mensagens, como mostra a Figura [5.32] Todos os resultados
nao tiveram a influéncia da quantidade de destinatarios, pois este algoritmo apenas
inunda a rede com mensagens com o objetivo de atingir o maximo de nds des-
perdicando recursos da rede.

Nossa expectativa é que os resultados da REPI sejam melhores que os resulta-
dos apresentados para o algoritmo de inundacao. Pois diferente do algoritmo de
inundacao, nosso algoritmo realiza o encaminhamento das mensagens probabilisti-

camente. Utilizamos a mesma rede sobreposta e os mesmo parametros utilizados na
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Figura 5.32: Inundacao-4096: Numero médio de saltos (HTL) x Percentual dos
4096 nés da rede (Destinatérios)

avaliacao REPI com o objetivo de avaliar apenas a esséncia de cada algoritmo. A

seguir é feita uma andlise dos resultados obtidos, apresentados nesta secao.

Andlise

Nesta secao realizamos uma analise comparativa com os resultados obtidos nas si-
mulagoes. Comparamos e avaliamos o comportamento da REPI nos cenérios avalia-
dos e comparamos com o algoritmo de inundacgao, algoritmo utilizado pelo Gnutella
no processo de busca de informacao na rede.

Em todos os casos avaliados a REPI consegue atingir mais de 95% dos nds
interessados, chegando a mais de 99% nos casos com 1024 e 4096 nds simulados. O
algoritmo de inundacao, como esperado, atinge mais de 99% dos nds interessados,
porém seu custo é superior gastando em torno de 2 mensagens a mais por né nos
casos avaliados (valores apresentados nas figuras e [5.30)).

Comparando o algoritmo de inundacao com a REPI, nos cendrios com 4096
nés simulados no caso Aleatéria(10) vemos a diferenca de aproximadamente 8000
mensagens, enquanto que no caso Aleatéria(5) essa diferenga sobe para 12000. O
mecanismo probabilistico de encaminhamento de mensagens da REPI, consegue re-
duzir a quantidade de mensagens na rede ao passo que mantém a mesma taxa de
entrega em comparacao com a inundacgao.

O tempo de entrega das mensagens foi superior no caso da inundacao sendo de

200ms no caso Aleatéria(10) e 126ms para o caso Aleatoria(5), enquanto que a
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REPI entrega nos tempos de 140ms e 90ms respectivamente, resultados apresenta-
dos em[5.25]e[5.31} Essa redugao no tempo se deve ao fato de haver menos mensagens
em transito na rede, devido ao encaminhamento probabilistico, o que reduz o tempo
para encaminhar as mensagens. A quantidade de mensagens na rede influencia dire-
tamente no tempo de entrega das mensagens, devido ao fato delas ficarem em espera
nos dispositivos aguardando para serem encaminhadas. Este tempo é aumentado a
cada salto da mensagem.

Como o cenario é semelhante nos casos comparados da REPI e inundacao, a
formagcao da rede seguiu o mesmo comportamento atingindo um nimero médio de
vizinhos igual em ambos os casos.

No intuito de tentar avaliar a escalabilidade da REPI, realizamos simulagoes
com 1024, 4096 e 10240 nds. Em relacao a quantidade de mensagens, comparando
os trés cendrios no caso Aleatoria(5), o crescimento é em taxa constante seguindo

um comportamento linear, como ilustra a Figura [5.33
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Figura 5.33: Analise: Quantidade de mensagens

Esse comportamento linear no crescimento na quantidade de mensagens sugere
a potencial escalabilidade do sistema. E necessdrio um estudo mais detalhado com
REPI maiores para assegurar sua escalabilidade. Apesar do crescimento linear de
mensagens, o tempo de entrega permaneceu praticamente constante . A en-
trega reduziu em 3% ao aumentar de 4096 para 10240 nés simulados, valor relativa-
mente pequeno em comparacao com o aumento do tamanho da rede .

Como mostra as figuras[5.34]e vemos uma ligeira queda no tempo de entrega

das mensagens com o aumento na quantidade de dispositivos na rede, mas essa
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Figura 5.35: Analise: Tempo médio de entrega das mensagens

queda é pequena em levando em consideracao a variacao dos resultados. Esta ligeira
queda no tempo pode ser explicado por haver uma reducao na quantidade de nos
recebedores, chega a ser 3% menor no caso com 10240 nés simulados.

Mesmo as mensagens sendo entregues com uma quantidade superior de saltos,

aumentando de 4, 5 e 7 nos casos 1024 (5.18)), 4096 (5.26)) e 10240 (5.2)) respecti-

vamente, o tempo permanece praticamente constante considerando a variagao dos
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resultados. Isso se deve a caracteristica da REPI de encaminhar as mensagens
através de varios caminhos distintos.

Com estes resultados concluimos que usar a REPI como algoritmo probabilistico
para busca de informacao em uma rede, ao invés da inundacao como Gnutella, se
torna viavel ao passo que se consegue atingir uma alta taxa de nods interessados,
ou seja, nos com um determinado servico buscado ao passo que mantém linear
crescimento da quantidade de mensagens trocadas na rede. Outro fator interessante
e importante é o baixo tempo de entrega destas mensagens o que faz com que um
servigo buscado seja encontrado com alta probabilidade e em um tempo bem curto.
Diferente de outros protocolos probabilisticos, a REPI carrega em seu cabegalho
informagoes tuteis para a aplicacao ao mesmo tempo que as utiliza na decisao de
encaminhamento das mensagens.

O PA é essencial para o funcionamento da REPI, pois é o elemento que carrega
informagoes do usuario e que direciona as mensagens através de varios caminhos
na rede. O PA é o responsdvel pela alta taxa de entrega de mensagens em tempos

curtos.

5.3 Discussao

Realizamos avaliacoes de formacao da rede e da troca de mensagens REPI sobre
a rede formada. Verificamos o baixo custo para o estabelecimento e manutencao
de uma rede P2P através do algoritmo apresentado na secao |4.2.1. Este algoritmo
de formacao de uma rede sobreposta pode ser utilizado em varios outros contextos,
além do utilizado neste trabalho. Um exemplo de utilizacao, seria para avaliar outros
mecanismos de distribui¢ao e busca de contetdos.

Os resultados apresentados foram bem conservadores em relacao a avaliagao
analitica realizada na segdo [£.3] Com isso podemos conhecer o custo total de men-
sagens de controle em uma rede apenas conhecendo seu tamanho em quantidade de
nos. Nas simulagoes vemos que a rede com 5 vizinhos descobertos obteve o menor
custo de mensagens para a formacao da rede ao passo que obteve 6timos resultados
em relacao a entrega de mensagens REPI com tempos relativamente baixos.

Vimos que o critério de vizinhanga tem grande impacto na formacao da rede, ou
seja, implementar e avaliar outros critérios é um trabalho interessante sabendo que
através dele é possivel atingir ou mesmo melhorar alguma funcionalidade do sistema.
Em nosso caso, utilizamos o PA como um critério de vizinhanca com o intuito de
aumentar a probabilidade de encaminhamento de mensagens aumentando, assim, a
taxa de entrega, porém a entrega ja foi praticamente 100% no caso de vizinhanca
aleatdria, o que torna o critério ineficaz. Outros critérios podem ser implementados

para poder aumentar ou reduzir a quantidade de saltos, o tempo de entrega de
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mensagens, a colaboracao da rede, quantidade de mensagens trocadas, entre outras
variaveis do sistema.

Os resultados da simulacao para o protocolo REPI nessa rede sobreposta formada
mostram a eficiéncia na troca de mensagens, pois se consegue atingir mais de 95%
dos nos interessados nos casos avaliados com um tempo de entrega entre 70ms a
100ms. A grande vantagem da REPI é o fato das mensagens percorrerem varios
caminhos distintos simultaneamente e probabilisticamente, o que reduz o tempo
de entrega das mensagens ao passo que atinge quase todos os nés interessados na
mensagen.

As tltimas figuras apresentadas [5.33] [5.34] e [5.35] mostraram o impacto no au-

mento de nés na rede. Como discutido, a entrega degrada em 3%, proporcao relati-

vamente pequena em compara¢ao com o aumento da rede. O tempo de entrega de
mensagens permanece praticamente constante, o que mostra que o tamanho da rede
nao tem impacto sobre o tempo de entrega devido aos varios caminhos pelos quais as
mensagens percorrem. A quantidade de mensagens cresce linearmente com a quanti-
dade de dispositivos na rede, o que nos induz a pensar na questao de escalabilidade.
Porém os resultados obtidos nao sao suficientes para assegurar a escalabilidade do
sistema, apenas a sugerem.

Os resultados apresentados para a REPI foram melhores em relacao ao algoritmo
de inundacao avaliado neste trabalho. Apesar de o algoritmo de inundagao ser o
pior caso para disseminacao de mensagens, alguns sistemas ainda a utilizam para
encaminhamento de mensagens, como o caso do Gnutella. Nossa analise para o
algoritmo de inundagao nao levou em consideragao as varias otimizagoes para reduzir
o custo em mensagens do algoritmo, mas estas otimizagoes |60, [61] também podem
ser aplicadas na formacao da rede sobre a qual a REPI esta aplicada.

Melhorar a rede sobreposta formada através de outros critérios de vizinhanga ou
outros mecanismos de formacao da rede, pode melhorar ainda mais o funcionamento
da REPI, reduzindo a quantidade de mensagens na rede e até mesmo reduzir o tempo

de entrega das mensagens.
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Capitulo 6
Conclusao

Neste trabalho introduzimos o algoritmo REPI para formagao de uma rede sobre-
posta P2P com o intuito de avaliar seu uso como um novo protocolo para disse-
minacao de mensagens por interesses, o protocolo REPI onde uma mensagem REPI
nao utiliza IP e é composta de caracteristicas e interesses. Um objetivo deste traba-
lho foi desenvolver e avaliar o comportamento do protocolo REPI sobre a Internet.
Sobre o algoritmo de formacao da rede realizamos uma avaliacao analitica e si-
mulagoes; enquanto que para o protocolo REPI realizamos vérias simulagoes. As

contribuicoes resultantes foram:

e Uma aplicagao social de chat sobre a Internet utilizando o algoritmo apre-
sentado para a formacgao da rede P2P sobreposta e o protocolo REPI para
a troca de mensagens. Este é o primeiro prototipo de aplicagao utilizando a
REPI sobre a Internet e esta disponibilizada para a comunidade, denominada

aplicagao mensageira REPI-Internet;

e A aplicagao implementada no simulador. O algoritmo de formagao da rede
P2P e sobre ela o protocolo REPI para troca de mensagens. Com a aplicagao
implementada no simulador NS-3.8 realizamos as avaliagoes apresentadas neste
trabalho;

e Os resultados simulados e avaliados demostram o potencial do protocolo REPI
aplicado sobre a Internet. Foi atingida uma taxa de entrega acima de 96% nos
cendrios avaliados. Conseguimos resultados que sugerem que a REPI é es-
calavel nos ambientes estudados, um estudo mais detalhado deve ser realizado

para realmente afirmar este fato;

e Nossa avaliagao comparativa com o algoritmo de inundacao demonstra o poder
de utilizacao da REPI, pois a REPI consegue atingir uma taxa de entrega de
mensagens semelhante com um custo em mensagens inferior ao algoritmo de

inundacao em um tempo de entrega das mensagens bem inferior;
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e Os resultados obtidos demonstraram a existéncia de colaboracao entre os dis-
positivos o que contribuiu para a alta taxa de entrega das mensagens. Dife-
rentemente de outros mecanismos de colaboracao, a REPI ao utilizar Prefixos
Ativos como meio de disseminacao das mensagens faz com que todos os nés
colaborem de forma homogénea e imparcial, ou seja, os nés encaminhadores
de mensagens sao escolhidos de maneira aleatoria seguindo uma distribuicao

normal das caracteristicas presentes em seu PA;

Além da avaliacao realizada neste trabalho, a aplicacao desenvolvida e as in-
clusoes feitas no simulador sao contribuicoes que estarao disponibilizadas na web

com o intuito de permitir e facilitar a evolugao da pesquisa desse novo protocolo.

6.1 Trabalhos Futuros

Além do trabalho apresentado, é possivel desenvolver uma gama de novos trabalhos
neste contexto. A REPI, como um original protocolo para troca de mensagens,
podemos desenvolver novas e originais aplicacoes utilizando esta diferente abordagem
de troca de mensagens. As oportunidades de trabalhos futuros relacionados a REPI-

Internet sao:

e Pesquisar e desenvolver um conjunto de novas aplicagoes utilizando o protocolo
REPI na troca de mensagens. Para isto vé-se necessario o desenvolvimento de
um framework com um conjunto de API’s (Application Programming Inter-

face) para facilitar este desenvolvimento;

e Desenvolver novos critérios de formacao de vizinhanca, ou mecanismos de
formacao da rede sobreposta. Utilizar algoritmos DHT (Distributed Hash Ta-
ble) com o intuito de formar uma rede P2P estruturada e assim avaliar o custo

de formacao da rede e o impacto sobre a REPI,;

e Avaliar o impacto da REPI em outros cenarios, dado que utilizamos apenas
dois cendrios em nossas avaliagoes (cendrio preliminar e cendrio Rede Rio). Os
cenarios avaliados podem ter sido favoraveis a REPI o que levou a obter os

bons resultados apresentados;

e Avaliar outros contextos onde a REPI seria aplicavel, como por exemplo, uti-
lizar a REPI como mecanismo de resolugdo de nomes (DNS - Domain Name

System) para descobrir na rede a localizagao de servidores;

e Avaliar outras configuracoes da REPI alterando, por exemplo, a quantidade
de campos no PA, as distribuicoes utilizadas para a selecao dos campos, quan-

tidade e tipos de interesses utilizados pelo protocolo. Avaliar estes e outros
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parametros da REPI podem fazé-la se comportar melhor em cada contexto

das aplicagoes utilizadas;

e Realizar experimentos em um ambiente real, como por exemplo, utilizar o
testbed PlanetLab [62]. Pois os resultados apresentados neste trabalho foram
obtidos através de simulacoes. Para validar esses resultados simulados seria

interessante a execucao da REPI em um ambiente real.
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Apeéendice A
Aplicacao REPI-Internet

A REPI é uma rede P2P que utiliza um original protocolo de passagem de mensa-
gens, onde uma mensagem contém um prefixo que informa os interesses nela con-
tidos. As mensagens sao encaminhadas de dispositivo para dispositivo, utilizando
seus prefixos de acordo com um critério de encaminhamento pré-estabelecido. Além
disso, uma mensagem recebida por um dispositivo que tenha um ou mais interesses
coincidentes com o do seu prefixo, sera copiada pelo dispositivo e entregue e tratada
pela aplicacao local correspondente.

O objetivo do protocolo de comunicagao REPI é mudar o foco de comunicacao do
dispositivo para o usudrio, assim sendo, o direcionamento das mensagens é contro-
lado pelos interesses que elas encerram. Especificamente, numa REPI, o dispositivo
de cada usuério conectado, além de colaborar no encaminhamento das mensagens
recebidas, ele também funciona como um filtro de modo a identificar e entregar
mensagens que o usuario tenha pré-definido como de seu interesse.

O protocolo REPI nao armazena as mensagens, assim um usuario que se conectar
a uma REPI ja estabelecida nao terda acesso as mensagens anteriores que foram
trocadas pelos outros usuarios. O protocolo encaminha uma mensagem através dos
usuarios que estao presentes na rede no momento do envio da mensagem.

A aplicagao REPI-Internet faz uso do protocolo REPI para realizar a troca de
mensagens entre os usuarios na rede. Para que os usuarios possam participar desta
rede é necessario ter a aplicagaio REPI-Internet sendo executada. A aplicacao pode
ser executada em qualquer sistema operacional desde que tenha conexao com a
Internet e a maquina virtual Java (no minimo a versdo Java 1.5) instalada. A
aplicacao estd disponivel em [23].

Para realizar a troca de mensagens utilizando o protocolo REPI descrito neste
trabalho, a aplicacio REPI-Internet usa o algoritmo apresentado em [£.2.1] para
realizar a formagcao da rede overlay . O Laboratério de Computagao Paralela (LCP)
fornece a aplicacao utilizando como né origem uma de suas maquinas com um IP

publico, mas nada impede que se utiliza outro né origem com endereco diferente. A

89



aplicacao gera um arquivo de configuracao na pasta local do usuario, neste arquivo
é possivel alterar o endere¢o do né origem, podendo adicionar um ou varios outros
enderecos.

A aplicacao funciona em redes locais sem a necessidade do né origem, dessa forma
pode-se criar redes REPI locais em ambientes privativos ou corporativos. Neste caso,
a rede overlay formada serd composta apenas pelos dispositivos presentes naquela
regiao que estejam fazendo uso da aplicagao. A tnica limitagao desta aplicacao em
ambientes locais é o uso da porta de comunicacao que deve ser a mesma em todas as
aplicagoes. Por padrao a aplicagao faz uso de uma porta UDP alta (UDP:61374), mas

a porta usado pode ser alterada no arquivo de configuragao gerado pela aplicagao.

A.1 Interface REPI-Internet

Arquivo Opcbes

Apelido: |Usua'r’i-::| A : Canais que deseja ouvir:
3 noticias | > caronas (1) D REDa:
= v| futebol (=
futebol I encontros J festas E
= - = [v] encontros ‘L
Usuario B | Teremos festa onde hoje? ] festas o
[v] noticias (=
] caronas L
Na rede:
Ultima mensagem recebida as 10:27:13 =
Mensagem - :
\Vamos todos para Lapa hoje]| | :| Novo Interesse: |

Privativo? [ |
| Adicionar

17/10/2010 -10:31:43

Figura A.1: Tela principal da aplicacao REPI-Internet

Ao executar a aplicacao, a janela semelhante & da figura serd exibida. A
interface da aplicacao é equivalente a de varias outras aplicacoes de trocas de men-
sagens, porém com algumas especificidades. A figura foi divida em regioes, a

segui mais detalhes sobre cada regiao:
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1. Este campo ¢é usado para escrever uma mensagem para ser enviada pelo canal

selecionado na regiao 4;

2. Neste campo sao mostradas as mensagens enviadas e recebidas no canal seleci-

onado na regiao 4;

©w

Campo que indica o apelido a ser usado nas mensagens do usuério; Caso o
usuario nao preencha esses campos, as mensagens serao exibidas como se fos-

sem anonimas;

4. Regiao onde o usuario pode selecionar um dos canais escolhidos em 5; Tanto
para ler as mensagens recebidas com o interesse selecionado como também
poder enviar mensagens para esse canal. O nimero ao lado do nome de cada
canal indica a quantidade de novas mensagens recebidas naquele canal, caso

este nao seja a aba atualmente selecionada (caso ilustrado no canal “caronas”);

ot

. Regiao onde o usudrio pode selecionar quais canais pelos quais deseja receber
mensagens, ilustrado na figura [A.2] Esta regido ¢ dividida em duas partes:
canais do usuario e canais na rede. Os canais do usuario sao os selecionados
por ele para poder habilitar o recebimento das mensagens. Os canais na rede
mostram aqueles criados por outros usuarios; Caso o usuario demonstre inte-
resse por um desses canais na rede, ha a possibilidade de passar a receber as

mensagens de um canal na rede simplesmente clicando no nome do canal;

6. O usudrio pode estar interessado em conversar sobre outro assunto de interesse
ainda nao presente na rede, logo em 6 é possivel criar novos canais de interesse.
Caso o usuario queira privacidade é possivel colocar uma senha em cada canal
criado, porém essa senha deve ser combinada previamente pelos usuarios. Para
se criar um canal com senha basta selecionar a opcao “Privativo” que ira

aparecer um campo para se colocar uma senha.
7. Nesta regiao estd o menu da aplicacao, com as seguintes opcoes:

e Em “Arquivo” tem a opcao de sair da aplicacao;
e Em “Opcoes” temos:

— Mensagens Antigas: esta op¢ao permite rever as mensagens tro-
cadas de acordo com o interesse e a data das mensagens como ilustra
a figura [A.3;

— Enviar Feedback: esta opgao permite enviar uma mensagem para
o desenvolvedor do sistema com duvidas, sugestoes, criticas, bugs,

entre outros;]
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— About: esta opcao mostra uma janela com os idealizadores deste

projeto, assim como a versao da aplicagao.

A seguir detalhes de uso da aplicagao.

A.2 Utilizando a Aplicacao

Existe a possibilidade de transformar um canal piblico em canal privativo, ou vice-
versa. Em cada canal apresentado na aplicacao existe um icone de cadeado repre-
sentando se o canal é publico ou ndo. Na figura [A.2] todos os canais de interesse
do usudario com excecao do canal “privativo” sao canais publicos representados pelo
icone de cadeado aberto. Ja o canal “privativo”, representado pelo cadeado fechado,

¢ um canal cujo usuario definiu uma senha.

: Canais que deseja ouvir:
: Do usuario:
futebol i
'onas :
= : encontros (=
= festas (=
noticias (=

caronas

privativo .
Na rede:

Figura A.2: Regiao com os canais de interesse

Para definir uma senha para os canais ptblicos, ou retirar a senha de um canal
reservado, basta clicar no icone de cadeado presente na frente de cada canal. Dessa
forma, ird aparecer uma janela pedindo a nova senha para o canal; caso a nova senha
seja vazio o canal passara a ser publico.

Para se criar um novo canal de interesse, basta ir a regiao representada pela
figura e definir o novo interesse. Caso esse novo interesse deva ser tratado como
um canal privativo, existe a opcao “Privativo”. Ao selecionar a opcao para criar um
canal reservado, o campo de senha aparecerd, neste campo deve ser colocada uma
senha que ird proteger o canal. Vale ressaltar que, neste caso, apenas os usudrios

que tiverem este canal com a mesma senha realizarao a troca de mensagens.
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Novo Interesse:
Privativo?
Senha:

Adicionar

17/10/2010 - 10:37:09

Figura A.3: Regiao para a criacao dos canais de interesse

A.3 Revendo Conversas

festas
futebol
caronas

Data:
17/10/2010

Interesses:

[14/10/2010

Mensagens:

Usuario A | Aqui sdo exibidas as mensagens antigas trocadas

As mensagens sao agrupadas por canal de

Usuario A | |
interesse e data

As mensagens dos canais de interesses ao qual o usudrio ja realizou troca de
mensagens sao armazenadas pela aplicagao para permitir que o usuario possa rever
suas conversas no futuro. No menu existe a opcao “Opcoes— Mensagens Antigas”.

Ao selecionar esta op¢ao ird abrir uma janela semelhante ao ilustrado na figura [A.4]

Figura A.4: Janela para rever mensagens antigas

Nesta janela, existem trés regioes:

e Interesses: Sao exibidos os canais de interesses que o usudario ja realizou troca

de mensagens;
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e Data: Sao exibidas as datas que foram realizadas as conversas por canal de

interesse;

e Mensagens: Sao exibidas as mensagens ja trocadas.

A.4 Enviando Feedback

Durante a utilizagao da aplicacao REPI-Internet o usuario pode encontrar alguns
problemas de execucao, detectar bugs, ou até mesmo sugerir melhorias. Para criar
um canal de comunicagao com os desenvolvedores do sistema, foi criado uma opgao
presente no menu “Opcoes—Enviar Feedback”. Ao selecionar esta opc¢ao a janela

ilustrada na figura serd exibida. Nesta janela existem dois campos:

e Email: Este campo é usado para definir o email do usudrio, caso ele deseje

receber uma resposta. Nao é obrigatério seu preenchimento;

e Mensagem: Neste campo deve ser preenchida com as duvidas, sugestoes,

propostas ou bugs.

Essa mensagem é enviada para os desenvolvedores que irao respondé-la assim
que for possivel.

Nesta secao foi descrito as funcionalidades da aplicacao REPI-Internet de forma
demonstrativa. Foi mostrada a interface da aplicagao e a fungao de cada item pre-
sente nela. Essa aplicacao faz uso de um modelo relativamente novo de comunicagao

e através desta aplicagao ¢ facil compreender como o protocolo funciona.
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Email (Caso deseje uma resposta): |

Escreva sua mensagem para o desenvolver do sistema:

Enviar Mensagem Cancelar

Figura A.5: Janela para enviar mensagens aos desenvolvedores
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Apendice B

Implementacao do Algoritmo
REPI-Internet

Neste apéndice apresentamos os médulos criados para realizar a implementacao do
algoritmo REPI-Internet, descrito na secao [4.2.1] Esta implementacao foi realizada
em componentes, onde cada um deles é responsavel por uma tarefa do algoritmo. O

algoritmo se divide nas seguintes tarefas:

e Coleta de estatisticas (Statistics): responsavel pela coleta dos dados das

variaveis do sistema para avaliagao;

e Gerenciamento de mensagens (MessageManager): responsavel pelo trata-
mento das mensagens de interesse. Nele ficam armazenadas as tltimas men-
sagens de interesse recebidas pelos nés do sistema, para isso é criada uma

memoéria local em cada no;

e Gerenciamento da lista de vizinhos (ListPeerManager): responsavel pelas in-
formacgoes de cada vizinho descoberto na rede, além ser responsavel pela ma-

nutencao das sessoes NAT estabelecidas para cada vizinho;

e Gerenciamento de Log (LogManager): responséavel por armazenar os logs do
sistema, logs tanto de funcionamento para fins de depuragao quanto de troca

de mensagens do sistema;

e Filtro de casamento (MatchFilter): responsavel pela decisao de encaminhar as

mensagens recebidas e por verificar se tem interesse em aceitar a mensagem;

e Sockets de comunicacdo (AsyncUDPServer, AsyncUDPClient, Asyn-
cUDPHandleMsg): responsaveis por realizar a comunicagao, tanto no rece-

bimento quanto no envio das mensagens na rede;
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MatchFilter AsyncUDPClient
MessageManager
-listInterest
- -listMessage +requestPeer()
+matchC() : bool -listListeners +sendPeer()
:hmaitlggcla(r)éslt)(c;c-’lbool ________ +addMessage() K== +keepAlive()
+add|nterest()' +removeMessage() +stillAlive()
N Int ) +hasMessage() +hello()
rem9ve nteres +addMessagelistener() +helloAck()
+receiveMessage() — : +sendRepiMsg()
T~ -7 [
Sone” :
e o |
~ I
UDPServerHandleMsg ~=)\ L
ListPeerManager Statistics LogManager
+handle() -listNeighbour
1 +addNewPeer() +incVariable() +append()
| +hasPeer() +print() +appendTrace()
|| +getBestPeer() +sendToServer() | [+appendError()
AsyncUDPServer +refreshF;eer(()) +sendToServer()
+removePeer

+handleReadable()

Figura B.1: Lista de componentes do sistema

As tarefas descritas acima compoem o nucleo do sistema de troca de mensagens
por interesse. A figura ilustra a dependéncia entre os médulos implementados.

A seguir serd descrito cada componente em detalhes.

B.1 Coleta de Estatisticas

Este componente foi criado com o intuito de facilitar a coleta das variaveis do sis-
tema. Estas varidaveis sao necessarias para o calculo das métricas utilizadas para a
avaliacao do sistema. As variaveis computadas pelo sistema para realizar as ava-

liagoes sao as seguintes:

e Quantidade de mensagens enviadas e recebidas de cada tipo: Hello, Hello-
Ack, RequestPeer, SendPeer, KeepAlive e StillAlive que somados compoem as

mensagens de controle (MC), e REPI a mensagem de interesse (MI);
e Quantidade de mensagens aceitas, quando ocorre casamento de I (MA);

e Quantidade de mensagens descartadas pelo nao casamento da parte C, limite

de saltos atingido, perda de pacotes na rede (MD);
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Quantidade de mensagens encaminhadas, totais (MET) e colaborativas

(MEC). Utilizadas para calcular a quantidade de nds colaboradores (NC);

Quantidade de vizinhos (NV);

Quantidade média de saltos de uma mensagem REPI (HTL);

Quantidade de nés colaboradores (NC);

e Tempo para a entrega das mensagens REPI (T).

Estas variaveis sao coletadas e armazenadas em arquivo. Caso esteja realizando
testes com a aplicagao, estes dados coletados e armazenados em arquivo sao enviados

para um servidor que ird realizar a consolidagao de todos os dados coletados.

B.2 Gerenciamento de Mensagens

A tarefa de gerenciamento de mensagens é feita pelo componente MessageManager.
Este componente é o responséavel pela geréncia das mensagens de interesse recebi-
das no sistema. Como o algoritmo REPI Internet necessita da existéncia de uma
memoria local em todos os dispositivos, este médulo é o responsavel pelo armazena-
mento destas. Sao armazenadas todas as ultimas 100 mensagens distintas recebidas
pelo dispositivo.

Como todas as mensagens de interesses que chegam ao sistema sao repassadas
para esse gerente, todos os outros componentes que desejam receber esse tipo de
mensagem devem se registrar nele. Os componentes registrados sao armazenados
no listListeners do gerente de mensagens. Assim sendo, quando novas mensagens
chegarem ao gerente, serao repassadas para os componentes registrados.

Quando o componente AsyncUDPHandleMsg detecta o recebimento de uma
mensagem de interesse, essa mensagem é repassada para o gerente de mensagem

que a repassa a todos os componentes do sistema registrados nele.

B.3 Gerenciamento da Lista de Vizinhos

A tarefa de gerenciar os vizinhos descobertos pelo algoritmo de formagao da rede é
feita pelo componente ListPeerManager. Este componente contém uma lista (list-
Neigbour) com informagoes de todos os vizinhos encontrados na rede.

Os critérios de selecao de vizinhos sao implementados neste componente. Como
apresentado nesta dissertacao, foram implementados os critérios de selecao aleatéria

de vizinhos ou utilizando o prefixo como meio de selegdo. A funcdo getBestPeer|()
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seleciona um vizinho na lista baseado no critério de vizinhanga que esté sendo uti-
lizado pelo sistema.

Novos vizinhos descobertos sao adicionados a lista deste gerente. De tempos em
tempos, caso nenhuma mensagem seja trocada com cada vizinho na lista, o gerente
é responsavel por enviar uma mensagem de KeepAlive a cada um membro presente
na lista. Esta mensagem é enviada com o objetivo de manter sempre ativa as sessoes
NAT estabelecidas. Esta mensagem também tem o objetivo de verificar se o vizinho
ainda esta presente na rede, caso seja enviada mais de duas dessas mensagens sem

obter nenhuma resposta, o vizinho é removido da lista.

B.4 Gerenciamento de Log

A tarefa de manipular os logs gerados pelo sistema sao feitos pelo componente
LogManager. Através desse componente, trés tipos de logs s@o gerados pelo sistema.
O primeiro deles é feito pela funcao append(), que é utilizado para gerar log de
depuragao do sistema. O segundo é feito pela fun¢ao appendTrace(), que é utilizado
para gerar log da troca de mensagens realizadas no sistema, tanto o recebimento
quanto envio das mensagens. E por ultimo, realizado pela fungao appendError(), os
logs de erros do sistema.

Todos os componentes do sistema geram logs que sao tratados pela gerente de
log. Estes logs podem ser gravados em arquivos, caso a op¢ao de log do sistema esteja
habilitado. Este log pode ser enviado para um servidor da mesma maneira que as
estatisticas coletadas no sistema. Esta opgao é para permitir que erros encontrados

no sistema possam ser enviados para os desenvolvedores e assim serem corrigidos.

B.5 Filtro de Casamento

O filtro de casamento utilizado neste trabalho foi implementado no componente
MatchFilter. Neste componente os campos do prefixo ativo contidos na mensagem
de interesse sao avaliados individualmente. Estes campos sao comparados, campo
a campo, com o prefixo ativo do dispositivo. Como é o MatchFilter o responsavel
por decidir quanto ao encaminhamento e aceitagao das mensagens, nele devem estar
registrados todos os interesses do usuario.

A fungao matchC() avalia os campos de caracteristicas de ambos os prefixos
(do dispositivo e da mensagem). Caso ocorra ao menos um campo semelhante o
MatchFilter decide encaminhar a mensagem.

A fungao matchl () avalia os interesses do dispositivo e verifica se o usudrio quer
a mensagem recebida. Caso a mensagem seja de interesse do usudrio, ela é aceita

repassada para a aplicagao exibi-la ao usudrio.
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Este componente se registra no MessageManager para poder receber as mensa-

gens que chegam ao dispositivo e poder avaliar seu prefixo.

B.6 Sockets de Comunicacao

Os sockets de comunicacao sao os responsaveis pelo envio e recebimento de mensa-
gens da rede. Foram utilizados dois sockets: um socket cliente (AsyncUDPClient),
responsavel pelo envio das mensagens na rede; e um socket servidor (AsyncUDP-
Server), responsavel pelo recebimento das mensagens.

O AsyncUDPClient tem implementado todas as fungdes para o envio de cada
tipo de mensagem existente no sistema. Quando uma dessas fungoes é executada, a
mensagem ¢ colocada em uma fila para que seja inserida na rede. Existe um thread
responsavel por enviar todas as mensagens presentes nesta fila. Este thread acorda
sempre que uma nova mensagem chega a fila e volta a dormir quando a fila fica
vazia.

O AsyncUDPServer é um thread que fica aguardando o recebimento de alguma
mensagem. Ao receber uma mensagem, ela é repassada para UDPServerHandleMsg
que tem implementado o algoritmo apresentado na se¢ao [£.2.1] Este algoritmo é o
responsavel por tratar cada mensagem recebida. Nele estda implementado o algoritmo
de busca de vizinhos, a técnica de hole punching e o repasse das mensagens de
interesse para o MessageManager.

Estes componentes compoem o nicleo do sistema, a aplicacao de troca de mensa-
gens implementada neste trabalho se comunica com estes componentes. A interface
grafica da aplicacao registra no MatchFilter os interesses definidos pelo usuario. O
MatchFilter ao verificar uma nova mensagem de interesse repassa para a interface
grafica que a apresenta para o usuario. Novos interesses que o MatchFilter recebe,
também sao repassados para a interface grafica, assim sendo o usuario pode ver os
interesses que estao sendo utilizados na rede e pode passar a participar desses novos

grupos de interesse.
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