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CAPITULO I
INTRODUCZO

I.1 CONTEXTO GERAL DA PESQUISA

Os Sistemas Distribuidos, em seu amplo sentido, tém sido objeto
de pesquisa had pelo menos duas décadas que, sob influéncia dos
avangos significativos obtidos, cresceram em importdncia e utilizagéo.
Entretanto, ainda nio se tem um amplo dominio da construgdo de
"softwares”  distribuidos, ou melhor, de Sistemas Operacionais
Distribuidos, como se tem para sistemas centralizados. Deve-se isso aos
muitos novos problemas serem bem mais complexos. Problemas esses,
implicitamente levantados pelos objetivos gerais desejados para sistemas
desse tipo que sao, em ordem:

- que os multiplos processadores independentes sejam controlados por
um unico Sistema Operacional de forma integrada;
- que este ambiente seja transparente aos usudrios; e

- seja tolerante a falhas.



e principalmente, que os indices: eficiéncia e confiabilidade, sejam no
minimo muito préximos aos de um sistema centralizado de porte
equivalente e que sua disponibilidade seja maior.

Atualmente se estd ciente de que muitos conceitos e técnicas
usados para a construcdo de "software" para sistemas centralizados,
podem ser perfeitamente aplicados nos Sistemas Distribuidos, podendo
diferenciar um pouco nas técnicas. Por exemplo, pode-se citar a
estruturagcdo em camadas hierdrquicas, a Programagdo N-Versao, etc.
Também sabe-se que, para alguns dos novos problemas, eles ndo sdo
adequados, exigindo outros mais especificos como, por exemplo, para
resolver o problema da obtencdo do estado global do sistema, ou ainda,
para a construgdo de um mecanismo eficiente para recuperagdo de
processos em tempo de execugdo, etc.

Diante disso, as pesquisas tém-se concentrado na elaboragdo de
solugdes eficientes para os novos problemas. Dessas solugdes, muitas
continuam ainda no plano teérico e das colocadas em praticas
experimentais, muitas sdo direcionadas para sistemas cujos "hardwares"
foram especificamente elaborados de forma que os requisitos desejados
( confiabilidade, disponibilidade e desempenho ), fossem considerados
satisfatérios. Outras experimentag¢des, ignoraram o desempenho, por
exemplo, e procuram averiguar a eficdcia de determinada técnica como
uma solu¢do para um problema especifico e assim por diante. Apenas a
titulo de ilustragdo, cita-se alguns dos problemas: balanceamento
dinadmico de cargas nos componentes de processamento do sistema,
migracdo de processos e recuperacdo de sistemas, ndo querendo dizer
com isso que ndo existam propostas de solugdes para eles.

Dessa maneira, a exigéncia ou a necessidade dessa quantidade
extra de "software" para que um Sistema Distribuido possa ser visto
como uma Unica maquina, com as vantagens desejadas em relagcdo aos
centralizados, faz com que os Sistemas Operacionais Distribuidos para
uso geral se tornem, a principio, bem maiores e mais complexos e, com

isso, continuando sendo um desafio.

I.2 OBJETIVOS DO TRABALHO

A  técnica muito eficiente, difundida e usada para o
desenvolvimento de "software" desse tipo e porte, é a da estruturagdo

em camadas hierdrquicas. Nessa estruturacdo, o '"software" bésico,



consistindo das camadas de mais baixo nivél que, obviamente, inclui
aquela que faz interface com o "hardware" subjacente, é considerada a
parte mais importante para o desenvolvimento de Sistemas Operacionais.
Isso, porque ele se constitui na maquina virtual responsavel pela
execucao das facilidades oferecidas para a implementacio das camadas
de "software" de nivel mais alto ( ou maquinas virtuais de niveis mais
altos ).

Dessas varias camadas de "software'", o presente trabalho se ‘
preocupou ho projeto do '"software" basico, ou suporte bdsico. Mais
explicitamente, o trabalho atuou no suporte para o desenvolvimento de
Sistemas Operacionais Distribuidos que tenham a caracteristica de serem
reconfiguraveis dinamicamente.

Com esse objetivo, procurou-se desenvolver o referido suporte de
forma que ele se constituisse em uma maquina virtual béasica tolerante a
falhas da maquina subjacente e que, assim, ofereca facilidades
confidveis para o desenvolvimento de Sistema Operacional Distribuido
com aquela caracteristica.

Dentre as vAarias facilidades que o suporte deve oferecer para o
desenvolvimento de Sistemas Operacionais Distribuidos para uso geral,
com a caracteristica de ser reconfiguriavel dinamicamente, abordaram-se
as seguintes:

- para comunicagado e sincronizacdo entre processos;
- para recuperag¢ao de processos; e
- para a migracido de processos.

Para isso, utilizaram-se como referéncias basicas os trabalhos de
SHRIVASTAVA ( 1983 ), PANZIERI e SHRIVASTAVA ( 1985, 1988 ), POWELL
e MILLER ( 1983 ), BORG et alii ( 1983 ) e POWELL e PRESOTTO
( 1983 ).

A facilidade para comunicagdo e sincronizagido entre processos
baseou-se no conceito de portos locais. Por questdes de confiabilidade,
incorporou-se nesse, mecanismos para tolerar falhas de c¢omunicagao
decorrentes de colapso de processador, perda da mensagem de
resposta, etc., que podem dar surgimento a outros eventos indesejaveis
denominados de érfaos ( mensagens e computa¢des S6rfds ). Tais eventos
indesejaveis se nado forem imediatamente tratados, no minimo
desperdicardo tempo de processamento ( SHRIVASTAVA, 1983; PANZIERI e
SHRIVASTAVA, 1985, 1988 ). Diante disso, tal mecanismo para

comuhicagdo e sincronizagdo entre processos foi denominado de



mecanismo para comunicacdo e sincronizagdo entre processos baseado em
portos, com suporte para deteccao e eliminagiao de Arfaos.

A facilidade, ou melhor, o mecanismo para recuperagéo de
processos_é o suporte que tera a funcgado principal de tolerar colapsos
de nodos operadores, recuperando os processos ali residentes para um
outro nodo e, com isso, impedindo que o sistema entre em colapso. As
outras fung¢des serdo as de dar o suporte para o tratamento de &rféos,
mais especificamente computacdes érfas.

Por qltimo, a facilidade para migragdo de processos é essencial
tanto como mecanismo suporte para recuperagdo de processos
( recuperacdo de um processo residente em um nodo para um outro é
acompanhada de uma migracdo ), como para permitir que o sistema
possa com maior flexibilidade realizar as tarefas de configuracgido inicial
e reconfiguracdo dinamica por questdes de recuperagdo ou de
balanceamento dinamico de carga.

Visto que, o assunto do trabalho refere-se a analise e
desenvolvimento de ‘"software" béasico para Sistema Operacional
Distribuido com caracteristica de ser tolerante a falhas, faz-se uma
rapida revisdo sobre caracterizacdo de Sistemas Distribuidos, seguido
de um estudo geral sobre tolerancia a falhas e uma revisido sobre
mecanismos para comuhnicagdo e sincronizagdo entre processos baseado
no conceito de troca de mensagens. Para finalizar, apresentam-se o
desenvolvimento e a descrigio de um suporte para construcao de
Sistemas Operacionais Distribuidos com Reconfiguracdo Dinamica de

Processos.

I.3 ORGANIZACAO DO TRABALHO

O trabalho estd organizado em oito capitulos conforme segue.
O capitulo II, "Sistemas Distribuidos e Tolerancia a Falhas",
apresenta a caracterizagdo de Sistemas Distribuidos, os aspectos de
(ios e conceitos de sistemas de
computag¢ido tolerante a falhas.
No capitulo III, "Estruturacdo de Sistemas Distribuidos Tolerantes
a Falhas'", sao levantados e discutidos os conceitos e técnica; para
estruturacdo de '"software" para sistemas de grande porte, visando
diminuir a complexidade, principalmente, para Sistemas Distribuidos que

precisam apresentar um alto grau de confiabilidade, isto &, que sejam



tolerantes a falhas. Também, sdo discutidos os mecanismos encontrados
na literatura para tratar falhas previstas ou ndo, que foram propostos,
visando Wnica e exclusivamente contribuir com solugdes para os
problemas de confiabilidade, levantados no capitulo anterior. Dessa
forma, praticamente todas as propostas foram elaboradas, de modo que
elas fossem aplicaveis para qualquer tipo de sistema que necessita
tolerar falhas. A importancia da discussido dessas propostas no contexto
do presente trabalho estd, ndo sé em apresentar um levantamento
bibliografico a respeito de confiabilidade, mas também porque elas
serviram e continuam servindo como base para a elaborag¢do de solug¢des
alternativas. Isso vem contribuindo para os novos problemas impostos
pelo avango tecnolégico que oferecem recursos para a construcgdo de
maquinas de arquitetura das mais variadas possiveis, dentre elas,
aquela em pauta, os Sistemas Distribuidos. Finaliza-se o capitulo,
apresentando a estruturacdo de Sistemas Distribuidos Tolerantes a
Falhas através de componentes idealizados tolerante a falhas, proposta
por RANDELL ( 1984 ).

No capitulo IV, "Recuperacdo de Sistemas Distribuidos”, sdo
abordados o0s mecanismos propostos para o tratamento de falhas
previstas ou ndo, que consideram o sistema como um todo. Isso &, com a
preocupacdo de que muitas das falhas podem ser detectadas apds
passado um tempo e cujos confinamentos ndo foram possiveis e, devido
a isso, elas poderiam ja ter contaminado o sistema. Assim, o mecanismo
para tratamento da falha detectada deve levar em consideragido essa
hipétese; uma falha desse tipo é o colapso de um processo. Enfim,
discutem-se os mecanismos que para tratarem devidamente as falhas
detectadas, colocam o sistema em um estado anterior consistente, que
poderia ou ndo realmente ter existido. Em seguida, analisam-se as
propostas que consideram, como fator importante para a recuperagd@o de
sistema, as trocas de mensagens entre os seus processos que, para
isso, impdem que estes sejam deterministicos. Completa-se o presente
capitulo com a analise dos mecanismos para migragdo de processos e o
problema da presenga de 6rfaos no sistema. Ambos importantes para os
objetivos diretos deste trabalho.

O capitulo V, "Sistemas Operacionais Distribuidos", objetivou a
discussdao das fungdes de um nuicleo para Sistemas Operacionais
Distribuidos, formas de implementagdao e os mecanismos para comunicagio
e sincronizag8o entre processos baseado em troca de mensagens.

Também, apresenta a andlise de alguns dos Sistemas Operacionais



Distribuidos encontrados na literatura, quanto a&s suas estruturas, tipos
de mecanismos de comunicagdo e sincronizacdo entre processos
utilizados e quanto as suas caracteristicas de tolerdncia a falhas. Por
fim, de um modo geral, discute-se brevemente a importancia das
linguagens de ©programagdo para a implementagdo de Sistemas
Operacionais.

No capitulo VI, "Desenvolvimento de um Suporte para Construgio
de Sistemas Distribuidos Tolerantes a Falhas", apresenta-se a
contribuicdo principal da tese que, basicamente, consiste de um
mecanismo para comuhicagdo e sincronizagdo entre processos baseado no
conceito de portos locais, com suporte para detecgdo e eliminagao de
6rfdos. Os mecanismos para recuperagdo e migragdo de processos
descritos, complementam a contribuigao.

O capitulo VII, "Implementagcdo de um Suporte para Sistema
Operacional Distribuido com Reconfiguragdo Dinamica de Processos",
apresenta as primitivas do suporte descrito no capitulo anterior e
aquelas para o gerenciamento de processos, hecessarias para uma
descrigdo concisa de um protétipo de Sistema Operacional Distribuido
com Reconfigurac¢do Dinamica de Processos, para fins de exemplificagao.

As conclusoes finai‘s do trabalho e sugestbes para futuras
pesquisas sdo descritas no capitulo VIII - "Conclusdes".

Por ultimo, sdo listadas as referéncias bibliograficas consultadas

para o desenvolvimento do trabalho.



CAPITULO 1II

SISTEMAS DISTRIBUTDOS E TOLERANCIA A FALHAS

O termo "Sistema Distribuido” continua ainda sem um consenso
sobre a sua definicdo que o caracterize de forma Gnica. Existem varias
defini¢gdes que diferem em alguns fatores determinantes. Isso porque,
um Sistema de Computagdo pode apresentar varios elementos de
"hardware" e de "software" distribuidos e, muitas vezes, a distribuicdo
de qualquer um desses elementos, por exemplo os dados, pode
caracteriza-lo como tal. Nota-se, entretanto, que a grande maioria
desses fatores sdo comuns nessas defini¢cdes ( veja KIRNER, 1986;
KIRNER e MENDES, 1988 ).

Objetivando identificar os fatores determinantes de Sistemas
Distribuidos, KIRNER ( 1986 ) e KIRNER e MENDES ( 1988 ), fazem uma
anilise detalhada das caracteristicas desses sistemas, no sentido de
enquadra-los em uma &Area mais ampla, de acordo com seus fatores
determinantes.

Assim, descreve-se uma sintese dessas caracteristicas e delinea-
se a definicdo de TANENBAUN e RENESSE ( 1985 ), por considerar a que
melhor faz transparecer os fatores que determinam um Sistema

Distribuido.



Em seguida, descrevem-se os aspectos de tolerancia a falhas e

principios e conceitos de Sistemas de Computagdo Tolerante a Falhas.

II.1 CARACTERIZACAO DE SISTEMAS DISTRIBUIDOS

Seguindo KIRNER ( 1986 ) e KIRNER e MENDES ( 1988), o advento
das redes de comunicagdo de computadores e do bom dominio de
técnicas sobre o compartilhamento dos. recursos de '"hardware" de
comuhnicagdo, como canais e processadores de comunicagdo, deu origem a
varios outros tipos de Sistemas de Computagdo diferentes daqueles ja
bem conhecidos Sistemas Centralizados, como CP/M, DOS, UNIX, etc.

Assim, um Sistema de Computagdo pode ser composto de elementos
de "hardware" geograficamente distribuidos ( até entre quaisquer
paises do mundo ), interligados por uma rede de comunicagdo e,
consegilientemente, os seus elementos de "software" também poderiam
estar fisicamente distribuidos. Para tanto, houve um bom
desenvolvimento das técnicas de compartilhamento de recursos de
computacdo, como "hardware", programas, banco de dados, etc.

No principio, houve uma preocupagdo maior no desenvolvimento de
redes para comuhicagdo com computadores que poderiam estar muito
distantes entre si, envolvendo satélites para a efetivagdao da
comunicagao através de ondas de radio ou de micro ondas. Porém, o
custo da implantagdo de tal tipo de rede de comunicagdo era ( e
continua sendo ) muito alto. Além disso, devido as perturbagdes a que
esse meio de comunicagido fica sujeito, a sua utilizagdo exige um cuidado
todo especial ( protocolos sofisticados de comunicagdo ), aumentando o
seu custo e degradando o seu desempenho.

Entretanto, de um modo geral, os beneficios que esses tipos de
Sistemas de Computagéao oferecem, justificam plenamente oS
investimentos. Apenas para exemplificar, citam-se a RENPAC ( Rede
Nacional de Comutacido de Pacotes ), a BITNET, por meio das quais se
tem a disposi¢do uma vasta gquantidade de informag¢des lteis a um custo
relativamente baixo ( tipo de rede publica ) e pode-se ter um grande
potencial para processamento, desde que se tenha permissdo de acessar
os recursos computacionais de cada sistema de computagdo conectado a
rede. Um outro exemplo, bastante conhecido por nés é o Sistema de

Caixa Eletronica de bancos.



Pensando em utilizar os beneficios que esse tipo de sistema
demonstrava, houve um desenvolvimento, iniciado logo em seguida, das
redes locais. Esse tipo de rede de comunicagdo de computadores, tinha
um custo relativamente bem menor do que aquele, devido a restrigiao da
cobertura geografica que ele permitia. Além disso, ele oferecia
confiabilidade e desempenho maiores inerentes, pois, o seu meio poderia
ser protegido contra perturbag¢des externas, por meio da utilizagdo de
cabos adequados ( por exemplo, cabo blindado )}, e assim, o acesso
poderia ser bastante simplificado ( padrio IEEE 802, por exemplo ).
Normalmente, esse tipo de rede pode interligar processadores que
podem estar a um minimo de distancia possivel ( podendo ser
constituido de barramento ) até a uma distancia dentro de um raio de
200 metros, aproximadamente.

Com aquele outro tipo de rede de comunicagdo, um Sistema de
Computagdo normalmente ( é mais comum )} compartilha seus recursos
computacionais de forma explicita. Isto &, o usuario lotado em uma
estagdo ( computador ) da rede, que deseja utilizar os recursos
computacionais disponiveis em uma outra estagdo, deve especificar
explicitamente essa intengdo, e para tal, deverd conhecer os detalhes
operacionais de utilizagdo daqueles recursos. Em palavras simples,
pode-se dizer que, um Sistema de Computagdo desse tipo é composto de
vérios Sistemas de Computagido Centralizados independentes, interligados
por uma rede de ‘comunica(;éo, colocando a disposicdo de seus usuarios
uma vasta gama de recursos computacionais.

Ja com as redes locais, tornou-se viavel a constru¢do de Sistema
de Computagdo que compartilha seus recursos computacionais de forma
implicita; o acesso aos recursos remotos é feito automaticamente pelo
sistema de forma transparente ao ﬁsua’.rio. Sistemas desses tipo
acabaram, em grande parte, constituindo-se nos Sistemas Distribuidos.

Esse termo Sistema Distribuido, como os termos Processamento de
Dados Distribuidos, Processamento Distribuido, Computagdo Distribuida,
tém sido definidos por muitas pessoas de forma diversificada. Por
exemplo, € comum definir Sistema Distribuido como aqueles que possuem
terminais inteligentes, ou processadores de entrada e saida, ou
processadores "front-end". Essa diversidade reside no fato de que cada
um procurou colocar em sua definigdo as caracteristicas que achou
relevante para distinguir esse tipo de Sistema de Computagdao dos
sistemas de arquitetura classica. A importancia de uma definicao de

consenso é justamente para se evitar o uso ndo adequado do termo em



questao, como feito logo acima. Por definigdo de consenso, se quer
dizer uma definicdo que expligite os fatores gerais que realmente
determinam as caracteristicas de um Sistema Distribuido.

Assim, estabeleceu-se que a principal caracteristica é a
descentralizagdo do controle. Isto é, dos varios elementos de um sistema
que podem ser distribuidos, tais como UCP, meméria, dados, programas
e controle ( Sistema Operacional ), a distribuicdo deste dltimo, é o que
fundamentalmente caracterizarid os Sistemas Distribuidos.

A distribui¢ao do controle estad relacionada com o processamento
dos programas do sistema, ou seja, com o estado da computagdo do
sistema. Se o progresso da execug¢do dos programas do sistema, em
qualquer instante, ‘ficar sob o controle de um 1nico processador, o
controle é dito centralizado. Caso contrario, o controle é dito
descentralizado; isto é, se o progresso da execug¢ao dos programas do
sistema passar por mais do que um processador.

Apenas para exemplificar, KIRNER ( 1986 ), cita-se a definigdo
devida a R.H. ECKHOUSE Jr. e outros: um Sistema Distribuido é formado
por um conjunto de médulos, compostos pelo menos por um
processador-meméria, interligados frouxamente por meic de um
subsistema de comunicagdo de topologia arbitraria. Esse "hardware"
deve oferecer facilidades de comunicagdo entre processadores e entre
processos, 0S quais, cooperando sob um controle descentralizado,
possibilitam a execug¢do de programas de aplicagéao. _

Em KIRNER ( 1986 ) e KIRNER e MENDES ( 1988 ), estdo descritas
outras definicdes. Em todas elas, além da explicitagdo dessa
caracteristica comum, estdo outras que, de modo geral, sdo
particularidades, como, por exemplo, na definicdo devida a A.Z.
SPECTOR, é explicitada como caracteristica, a possibilidade de expansido
para permitir crescimento incremental. Percebe-se, entretanto, que a
nao observagdo dessa caracteristica, ndo implica em dizer que o sistema
nao seja distribuido.

Diante da diversidade existente, enfocar-se-a a caracterizacado de
Sistemas Distribuidos segundo TANENBAUN e RENESSE ( 1985 ) que, faz
transparecer as seguintes caracteristicas principais:

a) multiplos processadores independentes,
b) o ambiente é transparente ao usudrio e
c) o Sistema Operacional é integrado e tolerante a falhas.
Por multiplos processadores independentes entende-se a

existéncia necessaria de mais de um elemento processador-meméria



interligados frouxamente através de um subsistema de comunicagdo, de
topologia arbitraria, por meio do qual é permitida a comunicagdo entre
processadores.

Pela segunda caracteristica, entende-se que o uso de multiplos
processadores deverd ser transparente ao usudario. Em outras palavras,
o usudrio devera ver o sistema como um sistema uniprocessador virtual
e nao como uma colegcdo de maquinas.

Quanto a caracteristica de que o Sistema Operacional é integrado,
entende-se que ele deve ser construido como um unico "software',
responsavel pelo gerenciamento, de forma descentralizada, de todos os
recursos de "hardware" que estido a sua disposicdo ( o subsistema de
comunicagdo, os processadores interligados ao subsistema, dispositivos
periféricos, etc ).

Por ultimo, gquanto ao aspecto tolerancia a falhas, entende-se que
os Sistemas Operacionais Distribuidos podem ser mais confidaveis do que
os Sistemas Centralizados, principalmente, diante da descentralizacdo do

controle e diante da redundancia de recursos de "hardware" inerente.

IXI_.2 TOLERANCIA A FALHAS

Segundo SHRIVASTAVA ( 1985 ), na introdugdo, a pesquisa para
investigar o projeto e construgdo de Sistemas de Computagdo Confiadvel,
foi iniciado por B. Randell da Universidade de Newcastle upon Tyne em .
1972,

A partir dessa data, o interesse sobre esse. téopico da Ciéncia da
Computagido cresceu muito, Entretanto, a investigagdo, com a pesquisa e
desenvolvimento, continuava ainda um tanto localizada. Pois, a grande
maioria dos artigos referentes a esse tépico era proveniente do grupo
de pesquisadores da citada Universidade. Isto & uma suposi¢ao, uma
vez que podiam existir vAarios outros pesquisadores, mas por proibigcao
de seus financiadores ou patrdes, nada era divulgado; ou porque a
pesquisa fosse considerada segredo de Estado ou segredo Industrial,
como é o caso de sistema de computagido de bordo de espagonaves,

0 entrave maior talvez nédo fosse pela pouca ( relativa ) difusdo
de pesquisas sobre esse tépico, mas sim pelo alto custo dispendido para
se obter alta confiabilidade. A grande maioria dos sistemas comerciais
eram ( e ainda, de certo modo, continuam sendo ) considerados ndo

criticos, isto &, uma falha no sistema implica em uma perda n#o muito



significativa ( do ponto de vista dos produtores ). Assim, colocava-se o
minimo de confiabilidade, o suficiente para convencer o cliente de que
seu produto era muito bom. Na realidade, a preocupaciao maior era
quanto a seguranca que o sistema oferecia aos seus usudrios. Apesar
dos termos de seguranca e confiabilidade ndo serem sindénimos, existem
muitas coisas em comum ( veja LINDEN, 1976 ). Assim, tais investigacdes
acabaram sendo particularizadas para determinadas aplicagdes ( e dali,
talvez o nao despertar do interesse da maioria dos pesquisadores em
Ciéncia da Computagdo em relagdo ao tdpico Confiabilidade de Sistemas
de Computagdo ). Como exemplo tem-se os sistemas de computagdo de
bordo de avides, sistema de computagdo de satélite, etc; nos quais uma
falha poderia causar a perda de vidas humanas ou implicaria em um
custo de reparacdao muito elevado, como é o caso de sistemas acima
citados. A confiabilidade desses tipos de sistemas era obtida
submetendo o "software" a uma validacdo ( testes e provas de
verificacdo ) e pela colocagdo de redundancia no "hardware". O custo
de tudo isso justificava plenamente a finalidade. Entretanto, obtinha-se
dessa forma um sistema ndo livre de falhas, mas sim, um sistema
altamente confidvel. Sabia-se que circunstadncias imprevistas ( muito
remotas ), poderiam aparecer, como por exemplo, desgaste simultineo no
"hardware" principal e nos redundantes. Além disso, a bateria de testes
a que o '"software" era submetido no processo de validagcdo, era um
conjunto de situagdes previsiveis e desejaveis, e previsiveis e nao
desejaveis ( as quais teriam que ser contornadas ).‘ Havia a
possibilidade de que alguma situagdo ndo desejavel pudesse nhéo ser
prevista, a qual seria constatada somente quando o sistema estivesse
em operacdo real. Naturalmente, para sistema de "software" de certa
simplicidade, no qual se pode prever sem muita dificuldade todas as
situacdes possiveis pelas quais ele pode passar, pode-se afirmar, apés a
sua validagdao, que tal sistema estd correto com relagdo a sua
especificacdo; se esta especifica corretamente as fungbes do sistema,
entdo, o "software" pode ser admitido como totalmente confiavel quanto
a sua corregio.

0 avango tecnolégico em "hardware" e conseqiliente queda em seu
custo, entretanto, permitiram a construcdo de sistemas de "hardware"
cada vez mais complexos, como por exemplo, Redes de Computadores. O
"software" para a sua geréncia também evoluiu, tornando-se, de modo

geral, sistema de "software" de grande porte, cuja complexidade era o



reflexo pela busca da utilizagdo eficiente do "hardware" para a
obtencao de maximo desempenho, item muito importante em computagio.
Quanto a confiabilidade, esse avang¢o techolégico permitiu que o
custo da redundancia em "hardware", se fosse necesséria, diminuisse.
Entretanto, o aumento da complexidade do "software'" aumentou a
incerteza de que ele, mesmo apdés minuciosa verificacdo, pudesse ser
validado e declarado absolutamente perfeito. A ocorréncia de evento nao

especificado no "software" ( por esquecimento ou ndo previsdo, por
exemplo ), aumentou muito a ponto de levar o sistema ao colapso com
perdas de trabalho util, constantemente. Disso, surgiu o interesse em se
procurar também, mecanismos de '"software"” que diminuissem a
frequéncia de colapsos de sistemas de computacdo decorrentes de faltas
desse tipo, melhorando assim a sua confiabilidade ( HORNING et alii,
1974 ).

Diante desse panorama, é melhor considerar sistemas de
computagao tolerantes a falhas em vez de sistemas de computacao
perfeitos, para caracterizar bem o sentido de confiabilidade em sistemas
de computacdo. Em outras palavras, sistemas de computacéo tolerantes a
falhas, sdo sistemas que, mesmo com a presenca de faltas, continuam
funcionando ( possivelmente de forma degradada ), mas produzindo
resultados confiaveis .

Assim, um sistema de computagdo que leva em consideragao a sua
confiabilidade, pode ser classificado como ilustrado pela figura II.1
( ALFORD et alii, 1985 ).

O sistema perfeito é aquele cujo "hardware" e '"software" sdo
perfeitos que diante do exposto, é mais adequado referi-lo como sistema
intolerante a falhas. O sistema tolerante a falhas é obtido por meio de
redundancia de "software" e/ou de "hardware". Essa redundancia pode
ser estatica ou com reconfiguragiao dinamica. A redundancia estatica é
geralmente usada em sistema que tem configuragdo fixa; os seus
recursos computacionais sdo alocados de forma bem determinada e fixa,
quando da configuragao inicial do sistema. A tolerancia a falhas é feita
em recurso computacional que permite que ele se recupere a tempo
para executar a tarefa pedida. Caso ndo seja possivel, esse recurso
entra em colapso, que por sua vez pode provocar o colapso do sistema
todo. Na reduhdéncia com reconfiguracdo dinamica, os recursos que
entrarem em colapso, e permanecerem assim, por nao ter sido possivel
sua recuperacao em tempo de execugdo, sdo automaticamente excluidos

do sistema por meio da reconfiguracao, para que este continue o seu



SISTEMA DE COMPUTASRO

toleranle a falha perfeito
redundancia
est;tica reconf 1guracdo
dinamica
passivo atilo
prontiddo degradacdo elegante

Figura II.1 : confiabilidade de sistema

processamento produzindo trabalho 1Gtil.

Assim, dependendo do recurso que entrou em colapso, o sistema
continua com o seu processamento na forma degradada ou ndo. A forma
nido degradada é possivel se existirem recursos de reserva ( "step" )
como, por exemplo, processadores de reserva . E a forma degradada,
quando existem recursos equivalentes ( porém, nenhum esta inativo na
forma de recurso de reserva ) e que seja possivel transferir as tarefas
de um para um outro sem maiores problemas. O poder de processamento
é que diminui devido a diminuigdo dos recursos disponiveis. No primeiro
caso, com recursos de reserva, a tolerancia a falha é denominada de
tolerancia a falha com reconfiguracdo dinamica passiva. No segundo, é
denominada de tolerancia a falhas com reconfiguracao dinamica ativa.
Este ultimo é o tipo de tolerdncia a falhas que atualmente se esta tendo
grande atengao, sendo aplicAivel em Sistemas Multiprocessadores e

principalmente em Sistemas Operacionais Distribuidos.



I1_2_.1 CONFIABILIDADE, PRINCIPIOS E CONCEITOS DE
SISTEMAS DE COMPUTACAO TOLERANTES A FALTAS

Das varias definigdes de confiabilidade de sistemas sugeridas
pelos pesquisadores da Aarea, transcrevem-se duas que julgam-se serem
as mais expressivas. Elas sao:

" A confiabilidade de um sistema é uma medida ( métrica ) do sucesso
do sistema, obedecendo alguma especificagdo autoritiaria de seu

comportamento. " - RANDELL ( 1979 ).

" Confiabilidade de "software" é a probabilidade de se ter sucesso na
execug¢do de um programa de acordo com as especificagdes, por um

dado periodo de tempo. " - SHOOMAN ( 1979 ).

A primeira, devida a RANDELL ( 1979 ), procura expressar o
significado de confiabilidade de modo geral, enquanto que a segunda,
sugerida por SHOOMAN (1979 ), explicita o significado de confiabilidade
de "software". Essa é a unica diferencga, alids, importante por deixar
bem claro o significado de confiabilidade, que é uma probabilidade e
ndo uma certeza absoluta, qualquer que seja o sistema ( o conjunto
"hardware" e "software", ou sé o "hardware" ou sé o "software" ). Uma
outra preocupacdo que se vé em ambas as defini¢des, € quanto ao termo
espeéificagéo, visando deixar bem explicito a relagdo intima entre
confiabilidade e especificagdo.

A especificacdo de um sistema é um tépico grande e complexo. E
uma das primeiras tarefas do processo de desenvolvimento de
"software', que antecede a fase da implementagdo. Os métodos -de
especificagcdo formal procuram descrever o comportamento externo do
programa ou componente de programa, sem descrever ou restringir sua
implementag¢do interna. A descricdo do comportamento externo do
programa ou componente incluirdo ( MELLIAR-SMITH e RANDELL, 1977 ):
- que operagao ele pode ser solicitado a fazer;

- que informacdo que deve ser dado a ele;

- que resultados serao obtidos, incluindo indicagdo de erros; e

os efeitos de operagdes a priori sobre as operagdes subseqlientes.
Mencionou-se especificagdo formal, pois uma das fungbes da
especificacdo €& evitar que seja permitida mais do que uma

interpretagdo, o que pode ocorrer em uma informal ( a qual



normalmente é a descri¢do do programa ou do componente de programa
através da linguagem natural ).

No presente trabalho, se estid preocupado especificamente com os
mecanismos, principios e conceitos envolvidos para a construgdo de
"software" tolerante a faltas. Portanto, maiores detalhes daquele tépico,
especificaco de sistemas, fogem ao presente objetivo. Todavia, o que
foi descrito sobre ela parece o suficiente para mostrar a relagcdo e a
sua importancia para a compreensdo dos problemas de confiabilidade e,
assim, de tolerancia a faltas.

Um ponto interessante sobre tolerancia a faltas é quanto a
diferenciacdo entre os termos mais comumentes utilizados: falhas,
colapsos, faltas e erros . Existem diferengas semanticas nesses termos
que merecem serem aqui esclarecidas para evitar confusbes em seus
empregos no presente trabalho ( varios artigos anotados na bibliografia
as fazem, por exemplo, ANDERSON e LEE ( 1982 ), RANDELL ( 1980 ),
KIRNER ( 1986 ) e KIRNER e MENDES ( 1988 ), STONE ( 1989 ) e NELSON
{ 1990 ). Assim:

uma falha & o evento que levou o comportamento do sistema a se

desviar daquele requerido pela sua especificagéo;

Um colapso do sistema é a faléncia do sistema;

Uma falta no sistema, significa a ocorréncia de um defeito fisico

( dispositivo fisico ou simplesmente um "chip" ) ou de algoritmo

( projeto légico - falta residual de projeto ( HORNING et alii,

1974 ) );

- Um erro, significa a existéncia de um estado defeituoso ( incorreto )
no sistema.

Esses eventos ndo surgem isoladamente. Normalmente um erro é
um item de informac¢do que quando processado por algoritmos normais,
produzira uma falha. Entretanto erros nem sempre produzem falhas;
eles podem, por exemplo, serem expurgados por algoritmos de
recuperagdo. Uma falta pode gerar um erro. E a falha de um
componente pode gerar um erro que aparecerid como uma falta em
qualquer lugar do sistema. Desta forma, portanto, pode-se,
resumidamente, dizer que faltas levarao a erros que, se néo forem
expurgados por algoritmos de recuperagao, levardo o sistema ao colapso.

A seguir faz-se uma breve explanagdo sobre os principios e
conceitos propostos por alguns pesquisadores para a construgdo de

sistemas de computa¢do ( "hardware" e "software”" ) tolerantes a faltas.



DENNING ( 1976 ), desenvolve quatro principios relacionados,
baseados no principio fundamental de Sistema Fechado, denominados de
principios de confinamento de erros. Os quatros principios que ele
acredita que podem guiar a construgdo de Sistemas Operacionais
Tolerantes a Faltas, sido:

- isolacdo de processo: é o principio de que cada processo ndo devera
ter mais capacidade além daquela necessaria para a realizagdo da
tarefa.

-~ controle de recurso: ( implementa a atribuigdo de unidades de
recursos fisicos a objetos computacionais; por exemplo,
processadores a processos, quadro de paginas a segmentos ) é o
principio de que, quando uma unidade for adquirida por um
novo objeto através de preempgido, o estado da unidade devera
ser salvo e a unidade colocada no estado nulo; e quando for
reatribuida, a unidade devera ser colocada no estado que estava
quando da WOltima preempgdo, quando estava ocupada pelo objeto
que agora a deseja novamente. Resumindo, nenhuma unidade
devera conter vestigios de objetos distintos.

- wverificacdo da decisdo: principio que especifica que cada deciséo
devera ser computdvel no minimo de dois modos diferentes. Uma
discrepancia indica um erro.

- recuperagao de erro: principio que diz para procurar reparar danos;
se isto nao é possivel, procurar reconfigurar o sistema,
removendo do servigo quaisquer unidades de recursos
defeituosos e colocando as unidades de recursos remanescentes
e processos, em estados consistentes,

O primeiro principio impde a regra de que os processos sé podem
interagir através de caminhos pré-definidos, impedindo que ocorram
formas ndo esperadas de interferéncias. Implica também que a
informacdo que descreve as capacidades de um processo deve ser
protegida contra alteragdes.

O segundo principio especifica a habilidade de verificar quais
comandos sdo apropriados para se atribuir e liberar: uma unidade
podera ser atribuida a um objeto, somente quando estiver livre, e
liberada somente quando estiver ocupada.

O terceiro principio especifica a permissdo de que 0s processos
cooperantes aprovem as mensagens trocadas entre si, por exemplo.

O ultimo principio é decorréncia direta dos trés primeiros que

permite que os erros sejam detectados e localizados antes que eles



possam se propagar. A recuperagao de erro em tais sistemas pode

realmente procurar corrigir os erros, em vez de simplesmente abrandar

seus efeitos.

A principal conclusdo que DENNING ( 1976 ) chegou foi que,
Sistemas Operacionais s8o nao confidveis devido as inadequagdes de
assisténcia de "hardware" para a detecgdo e confinamento de erros em
"software". Devido a busca tradicional da flexibilidade, uma pesada
sobrecarga é associada com a imposi¢8o da estrutura légica de Sistemas
Operacionais em "hardwares" amorfos. Conseqiientemente, a estrutura
adicional, para a verificagcdo de erros e confinamento, ndo podem ser
suportados por "hardware" tradicionais. Sistemas Operacionais altamente
confiaveis serdo obtidos, somente quando o nlcleo do Sistema
Operacional for construido com integragdo do "hardware" e "software".
Isto significa que a miquina abstrata, consistindo do nucleo, é
especificada primeiro, e somente entdo sdo projetados os requisitos de
"hardware" ( ou "firmware" ), deixando que as consideragdes de custo
e eficiéncia determinem quais porg¢des da maquina abstrata serdo
implementadas em "hardware". Para tal, DENNING ( 1976 ) propde uma
maquina baseada em capacidade.

LINDEN ( 1976 ) propde dois conceitos para estruturacao de
sistemas que suportam seguranga e que também suportam confiabilidade.
Entretanto, sua preocupagdo maior é quanto a seguranga e procura,
através dela, mostrar a relacdo com a confiabilidade do sistema assim
estruturado. Os conceitos sao:

- pequenos dominios de protecdo: permite que cada sub-unidade ou
médulo de um programa seja executado num ambiente restrito,
que pode evitar a¢des indesejaveis ou ndo previstas para aquele
médulo.

~ Objetos de tipos estendidos: prové um veiculo para a abstragdo de
dados, permitindo que objetos de novos tipos sejam manipulados
em termos de operag¢des que sejam naturais aqueles objetos.
LINDEN ( 1976 ) também considera uma abordagem voltada a

implementacdes eficientes, baseada no- conceito de capacidade

incorporada na estrutura de enderecamento do computador. Conclui que

o enderecamento baseado em capacidade parece ser um meio pratico

para suportar futuros requisitos para a seguranga e confiabilidade em

"software"”, sem sacrificar requisitos de desempenho, flexibilidade e

compartilhamento.



Note que o conceito de pequenos dominios de protegdo é
equivalente ao principio de isolagdo de processo, e 0 conceito de tipos
de dados estendidos engloba o principio de controle de recursos.

Problemas de tolerancia a faltas em sistemas de computagdo sido
descritos de forma mais detalhada, nos artigos de SIEWIOREK ( 1984,
1990 ). Ele define que um sistema redundante ( tolerante a falta ) pode
passar no maximo por até dez estidgios em resposta a ocorréncia de
falhas, a saber:

- confinamento da falta: quando ocorrem faltas, é desejavel limitar o
escopo de seus efeitos. O confinamento da falta é obtido,
limitando a propagacdo de seus efeitos a uma &rea do sistema,
prevenindo, desta forma, a contaminagdo das outras areas.

- detecgdo da falta: a maioria das falhas eventualmente resultam de
faltas légicas. Estdo disponiveis muitas técnicas para detectar
faltas, tais como paridade, verificacdo de consisténcia, e violagao
de protocolo. Infelizmente, essas técnicas néo s8o perfeitas, e
pode ter passado um periodo arbitrario de tempo antes que
ocorra a detecgdo. Esse tempo é chamado de "laténcia da falta".
As técnicas de deteccdo de faltas sdo de duas grandes classes:
detecgdo "off-line" e detecgdo "on-line". Com a detecgdo "off-
line", o dispositivo ndo é capaz de realizar trabalho util
enquanto estiver sob teste. Programas de diagndsticos, por
exemplo, rodam no modo isolado, mesmo se executado sobre
dispositivos ociosos ou multiplexados com as operagbes de
"software". Assim, a deteccdo "off-line" assegura a integridade
antes e possivelmente em intervalos durante a operagido, mas nao
durante o tempo todo da operagdo. A deteccdo "on-line", por
outro lado, prové uma capacidade de detec¢do em tempo real,
para isto ela é realizada concorrentemente com o trabalho util.
As técnicas "on-line" incluem detec¢do e duplicagdo de paridade.

- mascaramento da falta: as técnicas para mascaramento de faltas
escondem os efeitos das falhas. Num sentido, a informagéao
redundante alivia o peso da informagdo incorreta. Em sua forma
pura, o Mmascaramento ndo prové nenhuma detecgdo. Entretanto,
muitas técnicas para mascaramento de faltas podem ser
estendidas para prover também detecgdo "on-line". Caso
contrdrio, sdo necessarias técnicas "off-line"” para descobrir
falhas. A maioria votante é um exemplo de mascaramento de
faltas. v



- tentar novamente: em muitos casos, uma segunda tentativa de uma
operagado pode ter sucesso. Isto é particularmente wverdadeiro
para faltas transientes, que ndo causam nenhum dano fisico.

- diagnéstico: se a técnica de deteccdo de falta ndo prové informacgio
sobre a localizagdo da falha e/ou propriedade, pode ser
necessario um passo de diagnédstico.

- reconfiguracao: se uma falta é detectada e um colapso permanente
localizado, o sistema pode ser capaz de configurar seus
componentes para substituir o componente estragado ou isola-lo
do resto do sistema. O componente pode ser substituido por
reservas., Alternativamente, ele pode ser simplesmente desligado
e a capacidade do sistema ficar degradado: este processo é
chamado de "degradacgao elegante".

- recuperacao: apds a detecgdo e ( se necessario ) a reconfiguracdo, os
efeitos dos erros devem ser eliminados. Normalmente, a operagao
do sistema é retrocedida a algum ponto em seu processamento
que preceda a detecgao da falha, e a operagdo recomega deste
ponto. Esta forma de recuperagio, freqiientemente chamada de
rolar para traz ( "rollback" ), geralmente requer estratégias que
usam cépias de arquivos, pontos de verificagcdo, e diario de
ocorréncia. Na recuperagido, a laténcia do erro torna-se uma
questdo importante, porque deve-se recuar o suficiente para
evitar os efeitos de erros nado detectados que ocorreram antes
daquele detectado.

- reinicio: a recuperagido pode nao ser possivel, se o erro estragou
muita informacdo, ou se o sistema ndo foi projetado para ser
recuperavel. O reinicio quente, isto & a retomada de todas as
operagdes a partir do ponto da detecgdo da falta, é possivel
somente se ndo ocorreu nenhum dano fisico. Um reinicio morno
implica que somente alguns dos processos podem ser retomados
sem perdas. Um reinicio frio corresponde a uma recarga
completa do sistema, sem a sobrevivéncia de nenhum processo.

- reparagao: quando um componente é diagnosticado como estragado, ele
é substituido. A detecgdo e a reparacdo da falta ( substituicdo
dos componentes estragados ) podem ser feitas com o sistema
fora de operag¢do ou em operacdo conforme a figura IL.2. No caso
fora de operagdo, o componente estragado deve ser removido
para reparo, podendo ou ndo implicar na desativagcdo do sistema.

Na reparagdo em operagdo, o sistema isola automaticamente o



componente, passando a funcionar sem ele, que é o caso da

redundancia com mascaramento ou degradacgdo elegante. Note que

nesse caso, o componente estragado pode ser fisicamente
substituido ou reparado sem a interrupcdo da operacdo do
sistema.

- reintegracdo: apds a substituicdo fisica de um componente, o mdédulo
reparado deve sef reintegrado ao sistema. Para a reparacgido em
operagao, a reintegragido deve ser realizada sem a paralizagéo da
operacao do sistema.

SIEWIOREK ( 1984 ), levando em consideracdo esses estagios em
resposta a colapso de sistema, dividiu o espectro das técnicas para
tolerancia a faltas em trés grandes classes, a saber:

- detecgao de faltas,

- mascaramento por redundancia e

- redundancia dinamica.

A primeira classe se refere a implementagcdo de apenas de
técnicas para a deteccdo de faltas; nao é provida nenhuma técnica para
mascarar faltas, salvo aquelas que sdo transientes ( como, por exemplo,
"driver" de disquete inativo ). Essa <classe de técnicas ¢é muito
utilizada emsistemas de microcomputadores e minicomputadores. A
reparacdo das faltas é feita com o sistema desativado e, geralmente, é

também utilizado um programa de diagndstico para a detecgao das faltas
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Figura II.2: Taxonomia das

( SIEWIOREK, 1984 ).

estratégias de sistemas tolerante a faltas




nao registradas pelos mecanismos de detecgido em tempo de execugdo. As
outras duas classes, ja foram citadas, as quais denominaram-se de
tolerancia a faltas por redundincia estitica e por redundancia dinamica,
respectivamente.

Um novo termo sugerido por Laprie e referenciado por STONE

( 1989 ), é credibilidade ( "dependability" ),

"Credibilidade de Sistemas de Computador é a qualidade dos servigos
deliberados tais que a confianga pode ser justificavelmente colocada

sobre eles",

introduzido como uma nova medida de desempenho de sistema, para
mostrar de forma bem clara as diferengas entre a confiabilidade de
modo geral e aquela medida matematicamente. A credibilidade descreve
um atributo geral de um sistema que inclui medidas como confiabilidade,
segurangca e disponibilidade. Essa terminologia pode ser agrupadas em
trés classes de atributos, a saber:
a) Danos: circunstancias onde a confianca ndo pode ser mais colocada
sobre o servigo;
b) meios: os métodos e ferramentas gque permitam que um servigo possa
ser justificavelmerite dito ser de confianga;
c¢) medidas: a importancia da qualidade do servigo seguinte aos danos e
a avaliacao dos meios que se opdoem aos danos.
Esquematicamente, a terminologia sugerida por Laprie é a

ilustrada pela figura II.3.
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Figura II.3: Arvore de terminologia de Laprie



CAPITULO III

ESTRUTURACAO DE SISTEMAS DISTRIBUiDOS
TOLERANTES A FALHAS

Como ja é bem conhecido, o ‘'"software" de sistemas,
principalmente os Sistemas Operacionais, sofreram evolugbes com o
passar do tempo diante das evolugdes tecnolégicas do "hardware'" e dos
principios, métodos, técnicas e mecanismos do préprio "software".
Quanto ao "hardware", o avanco tecnolégico permitiu a construcdo de
redes de computadores, redes locais de computadores,
supercomputadores, etc. Como ndo poderia deixar de ser, o "software"
precisou acompanhar essa evolugdo, pois é ele o responsavel pela
moldagem desses equipamentos aos objetivos por ele definidos. Um
exemplo classico, o conhecido Sistema Operacional de Multiprogramagao,
molda um computador monoprocessador para permitir que mais do que
um usudrio utilize o equipamento simultaneamente. Um outro exemplo,
uma rede local de computadores pode ser moldado para se constituir em
um Sistema Operacional Distribuido ( Unico para todos os computadores
da rede ); ou em um Sistema Operacional de Rede de Computadores,
adaptando os Sistemas Operacionais existentes em cada computador da

rede para permitir que um terminal seja conectado ao computador que



se deseja utilizar. Outros exemplos, Sistemas Operacionais para miquina
"Data Flow", para computadores com "array processors" -
supercomputadores, etc.

Obviamente, além da moldagem de um equipamento computacional,
um Sistema Operacional deve otimizar a utilizacdo dos recursos fisicos
disponiveis e, principalmente, oferecer uma alta confiabilidade
( capitulo II ). A busca por esses requisitos foram tornando o
desenvolvimento desse tipo de "software' cada vez mais complexo.

Diante disso, foram elaborados principios, métodos, etc., que
diante do crescente desenvolvimento de novas arquiteturas de
méquinas, como as acima citadas, visam facilitar e até tornar sistematica
a construcdo de '"software" desse tipo. Um principioc muito bem
conhecido é a estruturacdo de sistemas em uma hierarquia de camadas,
cada uma implementando um nivel de abstracdo, caracterizado pelos
objetos colocados a disposi¢do, juntamente com as operagbes para
manipuld-los. A camada de '"software" mais interna, que trata dos
detalhes da maquina e que dad o suporte para as demais camadas, é
denominado de "nucleous", "kernel" ou "monitor" ( HANSEN , 1977, 1982;
LISTER, 1983; PETERSON e SILBERSCHATZ, 1983,1985; DEITEL, 1984;
HOLT, 1983, etc ). A figura III.1 ilustra a estruturacd8o de um sistema
de computacdo dessa forma.

Neste trabalho o interesse repousa nos principios, métodos, etc.,
que objetivam combater a complexidade do desenvolvimento de
Sistemas Operacionais Distribuidos que apresentem um alto grau de
confiabilidade ( Sistemas Distribuidos Tolerantes a Falhas ). Uma
complexidade é decorrente da prépria arquitetura de "hardware" que,

de um modo geral, apresenta muitas interligacdes fisicas de
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Figura III.1 Estruturacao de um sistema por camadas



componentes nao totalmente confiaveis e, portanto, a ocorréncia de um
defeito em um deles pode levar todo o sistema ao colapso, se nao for
devidamente contornado; as vezes, é necessirio que o "hardware"
ofereca infra-estrutura para tal. Uma outra complexidade é proveniente
do desenvolvimento do projeto. Devido ao seu porte em termos da
quantidade de tarefas que deve ser executa como fungdes do Sistema
Operacional e da quantidade de mecanismos diferentes necessarios para
tratar todas as possiveis falhas passiveis de ocorrerem, o préprio
Sistema Operacional pode acabar contendo erros.

Assim, descreve-se a seguir, os conceitos e técnicas para a
estruturacao de Sistemas Distribuidos Tolerantes a Falhas, iniciando-se

pela definicdo de "software" distribuido.

III.1 "SOFTWARE™ DISTRIBUIDO

Dos quatro elementos de um sistema: o "hardware'", os dados, os
programas e o controle, que podem estar distribuidos, os trés ultimos
se referem ao "software'.

A distribuicdo dos dados se constitui em uma grande area que
envolve sistemas de arquivos distribuidos e sistemas de banco de
dados distribuidos. Tal tépico ndo sera abordado neste trabalho, apesar
de sua importincia, principalmente, no que se refere a sistema de
arquivo, parte integrante de qualquer Sistema Operacional.

Para a compreensido da distribuicdo de programas ( algoritmos ),
é necessario entender o seguinte ( KIRNER, 1986 e KIRNER e MENDES,
1988 ):

- existem programas seqilienciais, cujas instrugdes sao
executadas uma por vez e, programas paralelos ou
concorrentes, cujas instrug¢does, em conjuntos bem definidos,
podem ser executados ao mesmo tempo;

- um programa é dito centralizado, se 0 processador ( ambiente )
puder executar potencialmente qualquer uma de suas
instrucgoes;

- um programa é dito distribuido, se estiver espalhado por
varios ambientes, e se alguns processadores ( ambientes ) nao
puderem executar alguns passos do programa, pelo fato deles

pertencerem a outros ambientes;



- qualquer programa seqiiencial ou paralelo pode ser um

programa distribuido.

Pode-se dizer, assim, que qualquer programa que for executado
em um ambiente, onde seus processadores possam executar qualquer
instrucdo desse programa, serd um programa centralizado. Por exemplo,
sistema multiprocessador com uma Gnica memdéria compartilhada.

Um programa sera distribuido, se ele puder ser estruturado em
varias partes, cada uma agrupando um conjunto de instrug¢des que
executam uma determinada parte bem definida da tarefa do programa.
Esses componentes sé podem ser executados pelos processadores a eles
associados e, principalmente, se comunicam, para atingir os objetivos do
programa, somente por meio de um subsistema de comunicagao, através
da troca de informag¢des. Os componentes do programa separados pelo
subsistema de comunicagdo sdao conhecidos como remotos uns aos outros.
Assim, um programa seqiiencial formado pela sua parte principal e uma
subrotina, localizados de forma a serem remotos um ao outro, é um
programa distribuido.

A distribuicdo do controle esta relacionada com o processamento
do programa, ou seja, com o estado da computagdo, significando a
contrapartida dinamica do programa. Se o progresso completo da
execugdo de um programa, em qualquer instante, ficar sob o controle de
um Unico processador, o controle é dito centralizado, independentemente
se o programa é ou nao distribuido.

Agora, se o progresso da execug¢do do programa passar por mais
do que um processador, durante o processamento, o controle sera
distribuido. Exemplos, ché.mada remota de procedimento, onde o controle
é temporariamente transferido para o processador capaz de executar tal
procedimento e em seguida retornado ao processador que executou a
chamada. O processamento em cadeia com transferéncia de resultados
intermediarios, onde o controle é definitivamente transferido de um

processador para um outro.

II1I.2 ESTRUTURACAO ENM CAMADAS

Um principio muito bem conhecido e defendido para a construcao
de sistemas de "software" complexos, é estruturar um sistema em uma
hierarquia de camadas ( interfaces ). Cada interface implementando um

nivel de abstragéo, caracterizado pelos seus objetos colocados a



disposicdo, juntamente com as operacdes para manipuld-los. Sistemas
assim estruturados, ANDERSON et alii ( 1978 ) e ANDERSON e LEE
{ 1981 ), denominaram de sistemas multiniveis, que para melhor
examinarem as questdes sobre a provisio de recuperabilidade
{ toleradncia a falhas ), classificaram-nos em:

1) Sistemas multiniveis interpretativos e

2) Sistemas multiniveis interpretativos estendidos.

Suas descri¢oes estao a seguir.

SISTENMA MULTINIVEL INTERPRETATIVO

Um sistema multinivel é interpretativo quando cada interface
implementa todos recursos que os programas que ela executa
necessitam.

"Melhor esclarecendo, na figura IIL2, cada interface N; é
implementado por meio de um programa I;, que é executado pela
interface Ni-1- Cada interacdo com a interface N;, que correspondente a
execu¢do de uma operacdo do programa Ij;1, é, de fato, diretamente
suportado pelo programa I;, Qualquer objeto abstrato disponivel em N;,
tem uma representacdo concreta como um conjunto de objetos em Nj_q,
que sdo gerenciados e mantidos por I;. Tal programa I, é referido como

um interpretador para N;."

Nz
programa Iz [ ------- dados ----

Nz
programa 1> [ ------- dados ----

LTt
programa I; [ ------- dados ——--

Ne

Figura II1.2 Sistema Multinivel Interpretativo.



SISTEMA MULTINIVEL INTERPRETATIVO ESTENDIDO

Nessa categoria se encaixam os sistemas multiniveis onde cada
interface implementa alguns dos recursos que os programas que ela
executa necessitam e os outros recursos sao suportados pelas interfaces
inferiores. Isto é, cada interface é uma extensdo da anterior.

Segue o esquema ilustrativo da figura II1.3 e as explicagdes mais

detalhadas a respeito desse tipo de sistemas multiniveis.

programa Eg

Figura III.3 Sistema Multinivel Interpretativo Estendido

"A interface Nog é suportado pelo interpretador Eg» que proveée
facilidades de extensdo. Cada interface N; (i = 1,2,3 ), é construida
como uma extensdo da interface N;_y, implementada por meio do
programa E;, que é executado sobre a interface Ni-1- O programa E; é
referido como um interpretador extensdo. Cada interacdo com a interface
N

determina se aquelas interagdes sao diretamente suportadas por ele, se

i é primeiro examinado ©pelo interpretador subjacente Eg» que
ndo, quais das extensdes disponiveis ( Ej, j <= 1 ) suportam. Assim, as
interagdes de um programa podem ser suportadas por quaisquer
extensdes de nivel inferior e pelo interpretador basico ( Eg ). Qualquer
objeto abstrato disponivel em N;, outros que ndo aqueles diretamente
suportados por Ej, tem a representagdao concreta como um conjunto de
objetos em uma das interfaces Nj (j <1i). Esse conjunto de objetos-é

gerenciado e mantido por Ej+1."

OBSERVACOES SOBRE O0S DOIS TIPOS DE SISTENAS
MULTINIVEIS

a) A distingdo esquematica é para enfatizar bem a diferenca
entre os dois tipos de sistemas multiniveis quanto a:

questdes das propriedades de comportamento entre uma



interface e aquelas abaixo dela; e os diferentes mecanismos
usados para implementar as interfaces dos dois sistemas. No
sistema multinivel interpretativo estendido, o interpretador
Eg é responsavel pelos programas executados sobre todas as

interfaces N: ( com assisténcia das extensdes quando

i
necessarias ), enquanto que no outro sistema, cada
interpretador tem somente a responsabilidade pela interface
que ele cria. Para os usuarios comuns do sistema, isso deve
ser, preferencialmente, transparente ( ocultados ).

b} a estruturacdo de sistema por meio de extensdes de
interpretadores exige um esforco de implementagdo menor que
por meio de interpretadores auto suficientes.

c) naturalmente ambas as técnicas podem ser utilizadas para a

construgcdo de um sistema estruturada no esquema de

multinivel.

I1II.3 ESTRUTURACAO LOGGICA

A estruturagdo légica, que corresponde a estruturacao dos
elementos componentes do "software", segue o modelo de processos ou o
modelo de objetos ( KIRNER, 1986; KIRNER e MENDES, 1988;
TANENBAUMM e MULLENDER, 1981; BACON, 1981 e FORTIER, 1986 ).

A) MODELO DE PROCESSOS

O modelo de processos, como o proprio nome diz, se baseia na
utilizacao do conceito de processo para a estruturagao de todo o
sistema. Todos os elementos do sistema sa@o encapsulados por processos;
tanto os elementos passivos, representados pelos recursos e suas
operacdes, devidamente confinados em gerenciadores de recursos, como
os elementos ativos - os programas de controle das atividades do
sistema e os programas dos usudrios. 0Os processos que encapsulam
elementos ativos sdo, de um modo geral, denominados de processos
clientes e os que encapsulam os elementos passivos, de processos
servidores. Essa denominag¢do procura, justamente, expressar as funcgdes
desses dois tipos de processos em um sistema. Os processos clientes,

através da programagdo da seqiiéncia dos servigos prestados pelos



processos servidores, definem as suas tarefas dentro do contexto dos
objetivos do sistema. Para isso, ha a necessidade da existéncia de um
meio de comunicacdo entre os processos clientes e os processos
servidores, como também entre si. Além disso, como os programas de
controle das atividades do sistema devem ser elaborados de forma a
otimizarem a utilizagcdo dos recursos do sistema, os processos clientes
se competem para os seus usos, hecessitando, assim, de mecanismos de
sincronizagao.

Dessa forma, nesse modelo, os processos clientes se comunicam
com os processos servidores ( solicitacio de servigcos ) e se competem
entre si ( concorréncia ), por meio de chamada remota de procedimentos
ou por meio de troca explicita de mensagens. Tais meios de comunicagdo

e sincronizagao entre processos, serdo tratados no capitulo 4.

B) MODELO DE OBJETOS

O modelo de objetos baseia-se na utilizagdo do conceito de
objetos para a estruturacido de todos os elementos do sistema. De forma
analoga ao modelo anterior, os objetos se dividem em dois grupos, a
saber:

- aqueles que encapsulam processos, que depois de iniciados,
constituem a parte ativa do sistema, sendo chamados simplesmente de
processos.

~ aqueles que encapsulam recursos e facilidades, cuja fungdo resume-se
em atender passivamente as requisi¢gdes provenientes dos processos,
sendo chamados simplesmente de objetos.

O conceito central é que um sistema é visto como uma colegao de
objetos, existindo em um UUnico nivel aparente de espago de
enderegamento. Cada objeto pode ser considerado como um espago de
enderego identificAvel. Um processo pode enderecar um conjunto desse
tipo de espago. Assim, aquela tradicional relagdo entre processo e
espago de enderego, em que um espago contém um processo em
execugao, € invertida e um processo passa a enderegar um conjunto de
espagos enderegaveis.

Dessa forma, é fungdo principal do Sistema Operacional, tornar os
objetos conhecidos aos processos sobre a base de alguma estrutura de
controle de acesso. A terminologia comum utilizada para dizer que um

processo tem acesso a um objeto, é a capacidade. Em outras palavras,



um processo consegue acessar um objeto, se e somente se ele possui
uma capacidade para tal. Uma capacidade é um nome de um objeto e
uma lista dos direitos que o processo tem sobre o objeto. As
capacidades que um processo possui siao geralmente colocados em um
objeto especial, denominado de lista de capacidades. A alteragao
dinamica de uma lista de capacidades, como também a alteracdo de
algum direito deve ser feita de maneira bastante segura para nao

colocar em risco a integridade do sistema.

III_4 CONCEITOS E TECNICAS PARA ESTRUTURACAO DE
SISTEMAS DISTRIBUIDOS TOLERANTES A FALHAS

Sistemas Distribuidos, como visto, provéem novas possibilidades
de construcdo de Sistemas de Computagdao de alto desempenho.
Entretanto, ao mesmo tempo, apresentam problemas de confiabilidade, ou
melhor, de tolerancia a falhas, nhao encontrados normalmente em
Sistemas Centralizados. Os problemas sao decorrentes de:

a) perda de mensagem pelo subsistema de comunicacao;

b) rompimento da linha de comunicagdo do subsistema de

comunicagao;

c) colapso de nodo de comunicagdo do subsistema de
comunicacgao;

d) colapso de nodo operador;

e) falhas transientes de maquinas hospedeiras ( nodos
operadores, estacdo de trabalho );

f) falhas de algum componente de um nodo operador, como parte
de sua meméria ou interface com algum dispositivo periférico,
ou etc.; que ndo leva a maquina ao colapso;

g) colapso de um dispositivo periférico;

h) erros de "software';

i) desativagdo de nodos operadores;

j) ativacdo de nodos operadores;

As faltas a), b) e c), poderdo surgir devido a inexisténcia de um
meio de comunicagdo perfeito entre os nodos operadores, componentes
do Sistema Distribuido. As faltas de d) a h) s8o as que podem surgir
nos nodos operadores. O evento i), se ocorrer, pode ser considerado

como colapso do nodo e, por ultimo, o evento j), aparece ao se permitir



a reativagdo de nodos operadores que estavam fora de operagdo, porém,
faziam parte do sistema desde o seu inicio.

Os problemas listados sdo os passiveis ‘de ocorrerem em Sistemas
de Computagdo Distribuida. Assim, a fim de se evitar que o surgimento
de um deles leve o sistema todo ao colapso, geralmente com grandes
perdas de trabalho ftil, sio necessdrias medidas de prevencio (
protecdo de memdria, seguranca em sistema de arquivo, etc ), detecgdo
e correcdo de erros, a serem tomadas; tornando-o um sistema tolerante
a falhas ( veja item anterior ). Assim, foram desenvolvidos vAarios
conceitos e técnicas como bloco de recuperacado, tratamento de excegodes,
tratamento de 6rfios, mecanismos para migracdo de processos,
mecanismos para recuperacao de processos, etc., que estdo descritos
mais adiante. Note que esses conceitos e técnicas procuram dar solugdes
aos varios estagios que um Sistema Tolerante a Falhas pode passar em
resposta a ocorréncia de falhas, conforme definido por SIEWIOREK (
1984 ).

Preocupados em nao tornar mais complexo do que normalmente é
um "software" do porte de um Sistema Operacional sem essa
caracteristica de tolerancia a falhas, é fundamental o esquema utilizado
para a estruturacio de seus componentes ( por exemplo, o esquema
hierarquico - multinivel descrito ), como também a estruturagéo de
cada componente ( por exemplo, em médulos ( DeREMER e LEVY, 1976 ).
Assim, tais medidas para tolerancia a falhas foram elaboradas com essas
preocupacgdes, tanto é que muitas delas sdo propostas como métodos
para estruturacdo de sistemas com essa caracteristica. Um outro fator
importante é a existéncia de um ambiente ( linguagem de alto nivel para
programacao , compilador, carregador/ligador ( "linker" ), depuradores,
etc. ) disponivel para a sua implementag¢do; a andlise de tal assunto
foge aos objetivos deste trabalho e sera feita apenas a andlise sobre as
linguagens de alto nivel, de forma resumida, no capitulo V.

Como nao poderia deixar de ser, os resultados de pesquisas
sempre instigam a procura de outros melhores ou de novas 6p96es,
analisando outros modelos totalmente distintos daqueles ja utilizados
para verificar suas validades para esses, ou modificando-os em alguns
de seus aspectos ou, simplesmente adaptando-os para casos especificos,
etc. Assim, as primeiras propostas validadas ( teoricamente ou na
pratica ), tém, no minimo, seus valores incontestiveis de serem os
pioneiros. Naturalmente, nao hA necessidade de sempre se recorrer a

eles se existirem outras mais recentes, ou melhor, os que mais se



aproximam dos que se tem interesse em salientar, para fins de
esclarecimento.

Assim, serao descritos os conceitos e técnicas, que se julgaram
serem os mais adequados, propostos para solucionar os problemas
listados.

III-4.1 BLOCO DE RECUPERACAO

O bloco de recuperacao, originalmente proposto por HORNING et
alii ( 1974 ), prové um meio de se introduzir tolerancia a falhas de
"software" do tipo ndo antecipadas { falhas residuais de projeto ), que
sdo mascaradas por meio de redundancia e, de modo disciplinado, em
processos seqlienciais simples.

Dos varios estagios contra os erros, o conceito de bloco de

recuperac¢ao trata de quatro, sao eles:

deteccao da falha ( detecgdo do erro );

confinamento da falha ( avaliacdo dos danos );

- recuperacao ( recuperacdo do erro ) e

- mascaramento da falha ( tratamento da falha ).

O esquema proposto para a implementacao de tal conceito, teve
como base a estrutura de bloco da linguagem ALGOL, visando
justamente a utilizagdo do conceito de programas bem estruturados
( construcdo de operagdes - blocos -~ bem definidas a partir de outras
. operagdes - blocos - menores ) e a exigéncia de um mecanismo
associado para a recuperagdo de erros, que foi denominado de ‘'cache"
de recuperagdao ou recursivo.

Assim, um bloco de recuperacao que tem a fungdo de executar
uma determinada operagio de modo a tolerar falhas ( provavelmente
nem todas que possam ocorrer ), é composto de um bloco primario, um
teste de aceitagdo, € zero ou mais blocos alternativos. '

O bloco primario corfeéponde exatamente a funcdo de executar a
operacdo desejada. O teste de aceitagdo é executado ao término do bloco
primario ou de um alternativo, para confirmar se a operagao desejada
foi executada de forma aceitdvel. Os blocos alternativos sdo as
redundancias da operacdo do bloco primario. Cada um deve executar a
operacido desejada de um modo diferente do primario e de outros
alternativos, ou realizar alguma acgdo alternativa aceitavel pelo programa

como um todo.



0 mecanismo para recuperacao de erros é colocado
automaticamente em execug¢ao quando o teste de aceitacdo falha, para
apresentar ao bloco alternati\}o a ser ativado, o mesmo ambiente
encontrado pelo bloco primario.

A semantica de um bloco de recuperacgdo é a seguinte:

[}

1)
2)

3) se o teste de aceitagcdo é aceito, é encerrada a execugdao do bloco de

colocado em execugdo o bloco primario;

(¢}

executado o teste de aceitacgao;

recuperagao;

4) se o teste de aceitacdo falha ( é detectado um erro no bloco
primario ), é colocado em execugdo um bloco alternativo, que deve
executar a operacdo desejada de um modo diferente ou realizar
alguma acado alternativa aceitdvel pelo programa como um todo. Apds
isso, o teste de aceitagcdo é novamente executado para verificar a
aceitabilidade dos resultados deste bloco alternativo; e assim segue
até que a execugdao de um bloco alternativo satisfagca o teste de
aceitacdo ou todos os blocos alternativos fracassam, o que
corresponde ao fracasso do bloco de recuperagao.

Note, dessa forma, que a detecgdo de erro fica a cargo do teste
de aceitagdo e o erro fica confinado ao bloco executado ( primario ou
alternativo ); assim ficam avaliados os danos ( todo o bloco executado ).
A recuperagio do erro fica a cargo de um mecanismo subjacente ( o
"cache" de recuperagdo ou recursivo ), para restaurar toda a
informagdo danificada pelo erro para a execugdo de um bloco
alternativo. Por 1ltimo, o tratamento da falha, é feito pelos préprios
blocos alternativos.

Para fins ilustrativos, descrevem-se a sintaxe proposta por
RANDELL { 1975 ), para a representagdo formal da estrutura de bloco

de recuperacgao e os exemplos.

Sintaxe:

<bloco de recuperagio> ::i= ensure <teste de aceitagdao> by
<alternativa primaria>
<outras alternativas> else error

<alternativa primaria> ::= <alternativa>

<outras alternativas> <vazia>!<outras alternativas>
else by <alternativa>
<alternativa> 2= <lista de comandos>

<teste de aceitacdo> ::= <expressdo légica>
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Exemplo de um bloco de recuperacédo simples:
A: ensure AT
by AP: begin
( texto de programa )
end
else by AQ: begin
( texto de programa )
end

else error

Exemplo de um bloco de recuperacdo mais complexo:
A: ensure AT
by AP: begin
declare Y;
( texto de programa )
B: ensure BT
by BP: begin
declare U;
( texto de programa )
end
else by BQ: begin
declare V;
( texto de programa )
end
else by BR: begin
declare W;
( texto de programa )
end
else error
( texto de programa )
else by AQ: begin |
declare Z;
( texto de programa )
C: ensure CT
| by CP: begin
({ texto de programa )
end
else by CQ: begin

( texto de programa )



end
else error
D: ensure DT
by DP: begin

( texto de programa )
end
else error
end

else error

onde

- A, B e C sao rétulos de blocos de recuperagao;

-~ AT, BT, CT e DT sdo testes de aceitagdo de seus respectivos blocos
de recuperacao;

- AP, AQ, BP, BQ, BR, CP, CQ e DP, sdo rdétulos de estrutura de bloco

de programa.

Para melhor esclarecimentos, veja RANDELL ( 1975 ), que
descreve o esquema mais detalhadamente, além de sugerir uma possivel
sintaxe para sua descrigdo formal e mostrar exemplos, acima transcritos.
Mais, levanta as preocupagoes quanto a utilizacdo de tal tipo de
estrutura em programagdo concorrente, diante da possibilidade da
ocorréncia do efeito domind, quando da necessidade de se desfazer
operagdes, efetuadas pelo "cache" recursivo do bloco de recuperagio,
devido a existéncia de comunicagdes entre processos. Essas
preocupacdes estdo delineadas no sub-capitulo III.5. Quanto aos
detalhes do mecanismo de '"cache" de recuperagdo para sua
implementacdo em "software" ( pois a sugestdo principal é que seja
implementado por "hardware", visando a minimiza¢cdo da sobrecarga
imposta ), pode ser visto em HORNING et alii ( 1974 ) que admite que
tal sobrecarga imposta é toleravel; ANDERSON et alii ( 1976 ); ANDERSON
e LEE (1981 ); {( SHRIVASTAVA ( 1978, 1979 ) que estendem a
linguagem Pascal concorrente com o conceito de bloco de recuperacgao; e
LEE et alii ( 1980 ) que descreve um, construido para as méiquinas da
familia PDP-11. |



I1X.4_.2 ACOES ATOMICAS

Um dos conceitos sugeridos por vAarios pesquisadores,
preocupados com o problema de confiabilidade em sistemas de
computagao, se refere em evitar que uma falha se propague de forma
descontrolada antes que seja ela detectada. Esse conceito foi
denominado por LINDEN ( 1976 ) de "pequenos dominios de protecao",
de "isolagcdo de processos" por DENNING ( 1976 ) e "confinamento da
falha" por SIEWIOREK ( 1984 ), ( veja item II.2.1 ). Um outro conceito
vem a se beneficiar desse, que é "recuperagdo de erro', pois uma vez
detectada a falha e ciente de que esta estd sob controle ( esta
confinada em um dominio bem determinado ), se torna viavel na pratica,
a recuperacgdo do erro que levou a ela. Esse conceito também é citado
por DENNING ( 1976 ) e SIEWIOREK { 1984 ).

Diante disso, varias pesquisas foram desenvolvidas a procura de
mecanismos que satisfizessem o objetivo desse conceito, como também o
conceito de "recuperacdo de erro". Tendo, entretanto, na mente, uma
preocupagao maior, que esses mecahismos nao tornassem mais complexos
a construgcdo de "software" de grande porte do que é sem eles; isto é,
nio tornassem mais complexos do que é a programagao de um
"software" sem a caracteristica de ser tolerante a falhas., Para isso,
muitos desse mecanismos sao sugeridos que fagam parte das
caracteristicas de linguagens de alto nivel para programagao de
sistemas, propondo sintaxes das construg¢des e descrevendo as suas
semanticas.

Como mencionado em II.2.2, recorre-se a exploragdo da nogao de
acdo atomica como um método para implementagao dos conceitos acima
citados, descritos por LOMET ( 1977 ).

Uma acgao atémica é um dispositivo que permite escrever um
procedimento garantindo-lhe os mesmos beneficios da atomicidade
empregados pelas opera¢des primitivas; isto é, indivisibilidade, n&o
interferéncia, e seqiienciabilidade estrita. Das trés formas sugeridas por
LOMET ( 1977 ) para expressar as propriedades importantes de agdes

atémicas, cita-se a primeira que julgou-se a mais expressiva:

"uma ac¢do é atdmica se o processo que a executa ndo estd ciente da
existéncia de outros processos ativos {( ndo pode detectar mudancas

espontdneas de estado ) e nenhum outro processo estd ciente das



atividades deste processo ( suas mudangas de estado sdo escondidas )
durante o tempo que o processo estd executando a acao'.
A fim de deixar explicito a intencdo de que um procedimento é

atomico, LOMET ( 1977 ) sugere a seguinte notacéo:

< identificador > : action ( < lista de parametros > ) ;
< lista de comandos >

end ;

onde < identificador > e ( < lista de paradmetros > ) sd3o opcionais. Se
existir < identificador >, entdo a acdo é do tipo procedimento, 'cuja
semantica é igual ao de um procedimento comum, exceto que ele deve
ser executado de forma atomica. Caso nao seja colocado um
identificador, a acdo é uma operacdo atomica. A lista de comandos pode
conter a principio quaisquer comandos disponiveis na linguagem de
programacdo, inclusive outros procedimentos ag¢des ou operagoes
atomicas.

Assim, ao se desejar definir uma seqiiéncia de opera¢des gque
devem ser executadas seqliencialmente, de forma indivisivel e que n&ao
sofrera interferéncia de elementos externos a elas, basta confinar tal
seqiiéncia pelo par de palavras reservadas "action" e "end" ou pelo

par" < identificador > : action ( < lista de parametros > )" e "end". Por

exemplo:

b: action; a: action;
a; S;
. end;
action;
end;
a;

end ;

Os objetivos de LOMET ( 1977 ) em sugerir esse tipo de notacéo
sdo, ndo somente em deixar explicito a intencfo desejada de que tal
procedimento ou operagdo sejam executadas de forma atoémica, mas

principalmente, em deixar a responsabilidade da aquisi¢cdo e liberagao de



recursos computacionais exigidos pela lista de comandos que compdem o
procedimento ou a operagdo ( representados por S e pelos pontos, no
exemplo acima ), para o implementador da acdo, liberando assim, o
programador dessa preocupagao.

Para isso, LOMET ( 1977 ) faz duas sugestdes. Uma para Sistemas
de Multiprogramag¢aoc em computadores monoprocessadores e uma para
Sistemas Multiprocessadores. Para Sistemas de Multiprogramagao
Monoprocessador, basta que se deixe desabilitado o mecanismo de
interrupgao, durante a execugdao de um procedimento ou operagdo que
se quer que seja executado como agdo atomica. Assim, a agdo retém todo
o controle, pegando todos os recursos do sistema durante a sua
execugdo e somente liberando-os ao seu término, quando o mecanismo de
interrup¢cdo ¢é novamente  habilitado. J4 em um Sistema de
Multiprocessadores, se deseja explorar os recursos eficientemente
maximizando a concorréncia. Isto requer que somente os recursos,
realmente necessarios por uma acgao atomica durante a sua execugao,
sejam adquiridos. Os outros processos que  desejarem usar esses
recursos deverao esperar pela suas liberagbtes. Para isto LOMET
( 1977 ) sugere o seguinte padrao de duas fases: quando um processo
quer executar uma agao, ele primeiro adquire todos os recursos
compartilhados necessarios a execugao da agdo. O conjunto de recursos
é mantido crescente, ndo liberando nenhum, enquanto existir a
necessidade de outros. Esta parte é denominada de fase de crescimento
ou fase de aquisicdo . Uma vez qualquer recurso liberado, nenhum
outro podera ser adquirido e o conjunto de recursos ¢é mantido
constantemente decrescente. Esta parte é denominada de fase de
retracido ou fase de liberagao.

Existem vAarias possibilidades de refinamento dessa estratégia.
Uma é permitir que os recursos que somente sdo examinados nao fiquem
escondidos dos outros processos. Cabe observar que a estratégia de
aquisicdo e liberagdo de recursos descrita ndo se constitui em um
algoritmo para gerenciamento de recursos. Um usuario ndo pode
determinar se ele estd operando sozinho ou concorrentemente. Nao é
estabelecido como a contencdo é manipulada se a execugdo deve ser
concorrente. Nao se descreveu um método para tratar o problema de
"deadlock" ( bloqueio perpétuo ). A andlise simplesmente descreveu um
esquema que um algoritmo de geréncia de recursos deve operar.

Note que, dessa forma, a nogdo de agdo atdmica prové um meio de

se confinar os recursos que sdo utilizados para a execugdao de uma



determinada tarefa e, assim, na ocorréncia de uma falta ela afetara
apenas esses recursos. Mecanismos semelhantes sao as regides criticas e
monitores de HANSEN ( 1977, 1978 ) e HOARE ( 1974 ), que LOMET
( 1977 ) tece comentirios sobre suas deficiéncias em comparagiao com o
seu mecanismo,

Naturalmente, é muito interessante, sendo indispensavel, que
erros sejam detectados o mais rapido possivel e corrigidos logo em
seguida, a fim de se evitar que eles se propaguem, implicando em uma
corregdo maior ou de escapar do controle, naoc permitindo mais a
recuperacdo do sistema, se tal situagdo ndo é desejidvel ( sistemas
tolerantes a falhas ).

Preocupado com o conceito de recuperagao de sistema em tempo
de execugdao, LOMET ( 1977 ) sugeriu uma forma de controlar
explicitamente a recuperagdo por meio de um procedimento, denominado
de "reset", que é descrito a seguir.

Segundo LOMET ( 1977 ), a recuperagao de sistema consiste de
duas fases, a saber:

1) rolar o sistema para tras até um estado anterior, admitido
valido, desfazendo algum conjunto de ag¢des, que se supoe
que inclua aquelas erradas.

2) executar as ag¢des desfeitas na fase anterior que nao estavam
erradas ( ag¢des conhecidas como tal ).

Para evitar a segunda fase, LOMET ( 1977 ), entdo, propde como

unidade de recuperag¢do um bloco de recuperagido analogo ao proposto

[}

por RANDELL ( 1975 ), isto porque o prdéprio bloco de recuperagdo
uma agdo atomica. Segundo o conceito estabelecido por Randell, é
proibido o estabelecimento de comunicacdo no bloco de recuperacgao,
justamente para isolar o processo que o executa, dos outros e assim
restringir a tarefa de desfazer erros apenas daquele que o executa.
Desta forma, somente o processo que executa o bloco de recuperagao,
definido como uma ag¢do atomica, necessita ser restaurado ao estado
anterior. A restauracdo desse processo envolve a restaurac¢ao, ac estado
anterior, somente daquela parte do sistema que é modificada por este
processo durante a execu¢do da acdo atomica. E desnecessirio executar
novamente as ac¢des de outros processos, uma vez que elas ndo foram
desfeitas.

Para realizar o "backtracking" ( rolar o sistema para tras ),
LOMET ( 1977 ) definiu um mecanismo analogo ao do "cache" recursivo,

com as diferengas de que tanto o desejo de desfazer operagbes, como o



que fazer apés isto, sdao explicitdveis pelo usudrio, em seu programa.
Esse mecanismo foi denominado de '"reset", correspondendo a um
procedimento tipo com parametros ( passados por valor ), por meio dos
quais o usuario pode definir quais ag¢des que ele deseja que sejam
executadas apés o "backtracking".

Assim, uma unidade de recuperacdo, sob o conceito do bloco de

recuperacao, pode ser implementado, por exemplo, como:

ensure: action ( accept: boolean function,
alternative: array of procedure );
recover: reset ( j: integer );
alternative (j);
if accept then return;
else
if j < highbound ( alternative ) then
recover (jt+l);
else error;
end recover:
recover (1);

end ensure;

onde '"recover" foi definido como um procedimento do tipo "reset"
( local & unidade de recuperacdo atémica "ensure" ), com o pardametro
especificando qual alternativa sera executada apés o "backtracking".

No exemplo, o corpo do bloco de recuperag¢do é apenas o comando
de chamada de "recover". Assim, uma vez colocado em execuc¢do a acio
atdmica "ensure", a primeira operacdo a ser executada é o "recover(l).
Essa fard o "backtracking" ( no caso, desnecessario, solicitado apenas
por questdo de algoritmo ) e executara "alternative(l)". Em seguida,

serd executado o comando "if accept ...", para verificar se os

"

resultados produzidos por "alternative(l)" s&o aceitdveis. Se forem,

entdo o controle de execugido é retornado a acdo "ensure', que por sua
vez, no caso, encerrara suas atividades. Caso o teste de aceitacdo falhe,

€ verificado se existe alternative(2)" ( "if j < highbound
( alternative ) ..." ). Se existe, entdo é executado o "recover(2)", que
fard o "backtracking", desfazendo as modificacdes realizadas por
"alternative(1)" e executard o "alternative(2)"; e assim por diante
( note que, no exemplo, "recover" é recursivo ). Quando todos os

"alternative(i)" falharem, sera executado o "else error"; que LOMET



( 1977 ) sugere que seja colocado um outro procedimento do tipo
"reset", ou um procedimento do tipo "escape" ( também definido por
ele ), para fazer com que o controle volte ao programa que colocou em
execuclo essa acdo atdomica "ensure" ( naturalmente, com a devida

sinalizacdo deste evento ).

IITI_- 4.3 TRATANMENTO DE EXCECOES

As possiveis respostas que podem ser obtidas da execugdo de um
procedimento ( um bloco, um médulo ou uma subrotina ), s&o
classificadas como ( introducido do capitulo 3 de SHRIVASTAVA, 1985 ):

a) esperadas e desejadas,
b) esperadas e nio desejadas e
c) ndo esperadas e nao desejadas.

A ocorréncia de respostas nao esperadas e nao desejadas sao
aquelas provenientes de falhas residuais de projeto e que, portanto,
ndo foram antecipadas, como por exemplo, o colapso do procedimento
por ele ter desobedecido suas especificagdes ( por erro de projeto ou
colapso de um componente de "hardware" necessario pelo
procedimento ).

Os eventos que fazem com que o procedimento fornega respostas
esperadas e ndo desejadas podem ser, por exemplo: ocorréncia de
divisdo por zero, estouro aritmético, estouro do tempo limite ( "time-
out" ), armazenamento ( escrita ) na meméria protegida, etc.

De modo geral, ambos esses tipos de eventos indesejaveis, sdo
denominados excecoes.

Portanto, quando um procedimento é executado, ou ele termina
normalmente ( obtendo-se assim a resposta esperada e desejada ), ou é
obtida uma excecdo que poderia ser uma resposta esperada e nao
desejada ou ndo esperada e nao desejada.

Um procedimento em geral poderia conter algoritmos que tratem
eventos indesejaveis. Em seu projeto poderia se ter o cuidado de
analisar os casos que o impediria de executar os servigos desejados,
provendo-o de manipuladores de excecdo especificos para tratar tais
casos. Para isso, h4 a necessidade de se detectar a ocorréncia de uma
excegdo. Uma excegdo ou é automaticamente levantada ( sinalizada ),

geralmente por "hardware'", ou é detectada por meio de uma expressdo



booleana inserida no procedimento ( ponto de verificagcdo em tempo de
execucao ).

Se a ocorréncia de tais exce¢des em um procedimento ndo o afetar
no fornecimento de respostas desejadas e esperadas, diz-se que elas
foram mascaradas ( tratadas de forma que o procedimento continua a
fornecer respostas esperadas e desejadas ). Se entretanto uma excecéo
ndo pode ser mascarada pode-se obter como resposta, uma excegéo.

Certamente é possivel escrever manipuladores de excegdo do tipo
esperadas mas ndo desejadas. Mas que estratégia poderia ser utilizada
para se tratar eventos nao esperados e ndo desejados?. Uma abordagem
sensivel é prover um manipulador de excecdao "default" ( na falta de ),
que desfaca quaisquer efeitos colaterais produzidos pelo procedimento e
entao, sinalizar tal evento ou executar um procedimento alternativo
numa tentativa de mascarar a excecdo. A semelhangca com o bloco de
recuperac¢ao nao é uma mera coincidéncia. Realmente é possivel definir a
semantica de blocos de recuperagdo em termos de manipuladores de
excecao ( MELLIAR-SMITH e RANDELL, 1977 ) - a notacdo de bloco de
recuperagido é de fato um meio conveniente de expressar o manipulador
de excegdo "default". Vé-se a seguir, o porque disso.

Como visto no item anterior, sdo caracteristicas do esquema do
bloco de recuperagao: nao fazer nenhuma tentativa para diagnosticar a
falha particular que causou o erro; admitir que a extensdo dos danos
provocados pela falha, fica confinada ao bloco de recuperacédo; e colocar
o estado do sistema como ele estava logo antes da execucgéo do bloco de
recuperacdo e por em execugdo um de seus blocos alternativos ( isto é
feito pelo mecanismo de '"cache" de recuperagao ). Assim se espera que
todas as falhas que possam ocorrer dentro do bloco de recuperacéao
sejam mascaradas. Note, entdo, que o bloco como um todo pode falhar.
Para isso, basta que o erro preceda o bloco de recuperagdo ou, o seu
bloco primario e seus alternativos falhem ou ainda, o préprio teste de
aceitagdo estd incorreto. Assim, se o projetista desejar recuperar a
falha "on line", ele deverid recorrer a um esquema de detecgdo de erro
mais global e uma forma de recuperacao mais drastica ( por exemplo,
blocos de recuperagdao aninhados ).

O tratamento de excegdes por meio de blocos de recuperacido é
entdo apropriado quando o projetista do sistema ndo deseja prover um
meio individual de trata-las. Eptretanto, para excegoOes, decorrentes de
falhas previstas e cujas conseqiiéncias sdo conhecidas, é muito mais

interessante e pratico trata-las por meio de algoritmos definidos



especialmente para elas ( manipuladores de exceg¢do ). Por exemplo,
manipulador para o tratamento da ocorréncia de "time-out", manipulador
para o tratamento da ocorréncia da divisdo por zero, manipulador para
o tratamento de estouro aritmético, etc. Isto pode muito bem ser
constatado e esclarecido nas literaturas sobre linguagens modernas de
programacdo de sistemas ( Ada, CLU, etc ) e sobre "Engenharia de
"Software".

MELLIAR-SMITH e RANDELL ( 1977 ), argumentam que, embora os
manipuladores de excegdes programados tenham seus valores para
tratar comportamento indesejavel e previsto de componentes de
"hardware", usudrios, operacdoes de auditoria, etc, sfo, seguramente,
inapropriados para tratar falhas de "software". As falhas de "software"
previstas poderiam ser removidas em vez de toleradas. A incorporagao
desse tipo de manipulador para tratar falhas de "software" aumentaria
a sua complexidade, introduzindo assim mais falhas, em vez de ser um
meio de competir com as ja existentes. Por outro lado, quando usado
apropriadamente para falhas antecipadas de outros tipos ( como acima
citadas ), eles podem prover um utilissimo meio de simplificar a
estrutura geral do "software" e assim contribuir para a reducdo de
incidéncias de falhas residuais de projeto.

CRISTIAN ( 1982, 1990 ), investigou alguns conceitos baéasicos
subjacentes as questdes de projeto tolerante a falhas e deu uma visdo
unificada sobre manipulagdo de exceg¢do programada e manipulador de
excecao "default" ( sobre a recuperag¢do aritmética para trds ). Também
mostrou que se o intervalo de laténcia decorrido até a detecgdo de uma
falha for muito grahde, o uso de manipuladores de excecido '"default"

nao sdo convenientes.

I1IX.4_4 "RETRY BLOCK"™

Este esquema, devido a AMMANN e KNIGHT citado em STONE
( 1989 ), propde uma nova técnica como um meio para a recuperacdo de
erros. O esquema é muito parecido com o do Bloco de Recuperagido. A
diferenca basica esti em que, enquanto que aquele utiliza a estratégia
da diversidade de projeto, este propdée uma nova, denominada pelos
autores de diversidade de dados.

A diversidade de dados é uma estratégia que nao altera o

algoritmo do sistema, mas sim, os dados sobre os quais o algoritmo



atua. £ admitido que existem dados que fardo com que o algoritmo falhe
e que se eles forem expressos de forma diferente, porém equivalentes
( ou préximos de ), o algoritmo podera funcionar corretamente.

O "Retry Block" consiste de um algoritmo, um teste de aceitacio e
um procedimento de re-expressdo. A operagdo desse esquema é a
seguinte:

1 - executar o algoritmo;

2 — verificar se os resultados gerados ( saida ) s3o vélidos;

3 - se sim, entdo continuar com o processamento normal, passando os
resultados para o sistema;

4 - se ndo, verificar se o tempo maximo para execugdo do algoritmo

( "deadline" ) expirou;

b - se sim, solicitar uma outra forma de recuperagao;
6 — se ndo, re-expressar os dados e voltar para o passo 1.

Como no esquema do Bloco de Recuperacgdo, existem neste, também,
pontos cruciais. Um é o teste de aceitagdo, cujas dificuldades estdo na
sua defini¢do correta, para que realmente, ele aceite resultados gerados
pelo algoritmo que devem estar de acordo com os esperados pelo
sistema ( dificuldades semelhantes ao encontrados no esquema de Bloco
de Recuperagdo ). Um outro ponto, se refere a rotina para re-expressar
os dados. O objetivo dessa rotina é tentar converter os dados
apresentados em uma forma diferente, que entretanto, preserve a
informagcao neles contidos, na tentativa de que eles ocasionem a geracio
de resultados pelo mesmo algoritmo, considerados validos pelo teste de
aceitagdao, Assim, a fungao da rotina para re-expressar dados serid a de
mapear o conjunto de dados que geraram resultados invalidos
{ conjunto de dados invalidos ), para um conjunto de dados validos;
que, naturalmente, inclui o conjunto de dados idénticos, pois pode ser
que a geragdo de resultados invalidos tenha sido provocada por falta

transiente do "hardware".

IIT_4_.5_. PROGRAMACAO N-VERSOES

A pesquisa do uso do projeto de diversidade para se obter
tolerancia a faltas neste esquema de programagdo N-Versdes, foi
primeiro descrito por CHEN e AVIZIENIST ( citado em STONE, 1989 ).

Este esquema ndo é uma técnica de recuperacdo de erro para

-

trds ou para a frente ( tratamento de exceg¢des ). A abordagem é



analoga ao esquema de redundancia de "hardware", discutida em varios
artigos que propdem formas de se impor confiabilidade em "hardware"
por redundancia ( veja STONE, 1989 ). A técnica é tentar mascarar a
ocorréncia de falhas em um médulo que se deseja que seja tolerante a
falhas, por meio de sua redundancia. Dessa forma, o esquema requer o
seguinte: um conjunto de implementacdes diferentes de uma mesma
especificacdo de um médule ( por exemplo, procedimento ou programa
que se deseja que seja tolerante a falhas ) e um procedimento de
votagdo. Cada implementacdo de médulo devera ser projetada sem fazer
referéncia aos outros. Nao existe requisitos para que os mdédulos sejam
programados em uma mesma linguagem, como também, que sejam
executados em uma mesma maquina, desde que seus resultados sejam
colocados a disposicdo do mecanismo de votacdo. A figura abaixo ilustra

O esquema.

INIMDE  N-VERSAO

PrOgrana
wonitor

votadon \——>p

Figura II1.4 Esquema de Programagdao N-Versao

O funcionamento dessa forma de tolerancia a faltas é muito
simples ( uma de suas vantagens ). O programa principal que estd em
execug¢do, conhecido como o monitor, coloca em execucao todas as
versdes da implementacdo da unidade N-Versdes em paralelo e apresenta
os resultados de cada versao ao votador para serem comparadas. Desse
modo, as tarefas do monitor devem ser as seguintes:

a) colocar em execugdo cada versdo, componente da unidade N-Versodes;
b) esperar o término da execucdo de todas as versodes;
c) executar o mecanismo de votacdo.

Nao hd a necessidade de que todas as versdes sejam executadas

em paralelo, elas podem ser executadas seqliencialmente. Entretanto,

cada versido deve ser executada de forma independente das outras, isto



é, atomicamente., Nao pode existir interacdes entre elas e devem ser
impedidos de mascarar mudancas do estado global e das saidas. O
conjunto de entradas ( os dados e o estado corrente ) para cada
versdo devem ser idénticas. Para a coordenacdo da execugao das
versdes podem ser usadas primitivas simples de sincronizagao, por
exemplo as operacdes sobre semaforo - "wait" e "signal", como segue.
Cada versdo espera por um sinal do monitor antes de entrar em
execucdo. O monitor entdo espera o término de cada versdao. Quando
uma versdo termina, ele sinaliza o monitor usando a primitiva "signal".
O problema dos tempos diferentes de execugdo é mais sério se é
considerada a possibilidade da existéncia de processos desertores. Uma
forma para detectar a ocorréncia desse fato, é por meio da utilizacdo de
um temporizador cdo de guarda que define um tempo limite ( "time-
out” ) para quaisquer versdes incompletas.

O mecanismo de votacdo é controlado pelo monitor e sua fungdo é
comparar as saldas de cada versdo e decidir se homologa ou néo os
resultados da unidade N-Versdes. Tal mecanismo é fornecido pelo
programador, de maneira semelhante ao teste de aceitacdo do Bloco de
Recuperacdo, e pode levar em consideragdo discrepancias permissiveis
das saidas. Um exemplo de discrepancia esta na representagiao de
nimeros em ponto flutuante. Dois sistemas podem produzir valores
muitos préximos limitados somente pelo "hardware" que os produziram.
Para permitir que um consenso seja encontrado, a despeito dessas
diferencas, requer-se uma votacdo inexata. Uma verificagdo de campo é
proposto como em exemplo simples de mecanismo de votacdo inexata.

Maiores detalhes e variantes, podem ser encontrados, por
exemplo, em ANDERSON e LEE ( 1981 ), MANCINI e KOUTNY ( 1986 ) e
MANCINI e PAPPALARDO ( 1987, 1988b ).

I1X.4.6 BLOCO DE RECUPERACAO DE CONSENSO

O bloco de Recuperacao de Consenso, seguindo STONE ( 1989 ), é
um esquema que combina as técnicas utilizadas na Programagdo N-
Versdes e no Bloco de Recuperagdo. Como se delineia a seguir, percebe-
se que o esquema procura solucionar ou pelo menos simplificar os
problemas encontrados nas duas técnicas referidas, que entretanto,

apresenta outros.



O esquema requer o projeto e a implementagdo de N versdes
independentes do algoritmo que sd3o ordenados ( como no Bloco de
Recuperagdo ) para, tanto executar o servigo, como para atender o
requisito de confiabilidade desse servigo. De forma analoga ao esquema
de programagdo N-Versbes, todas as versdes do algoritmo séo
executadas ( preferencialmente em paralelo ) e seus resultados
submetidos ao votador, que os homologa como saida se dois resultados
forem iguais. Caso nao encontre um par de resultados, os da melhor
versao sado submetidos a um teste de aceitacdo. Se esse falhar, os
resultados da préxima versdo sdo entdo submetidos. Esse processo
continua até que os resultados de uma versado sejam aceitos ou o bloco
como um todo falha.

Observa-se que esse esquema sSe protege contra processos
desertores, pois basta que os resultados de duas versdes se casem.
Entretanto, se nhenhum par se casar o votador pode esperar por
desertores, ndao garantindo, dessa forma, uma protecido total. Além disso,
mesmo que seja encontrado um par, como nhdo existe nenhuma indicagao
que os resultados sejam submetidos ao teste de aceitagdo, pode ser que
falhas correlatas nas duas versdes gerem resultados iguais e, assim,
usar como saida do bloco, resultados errados. Cabe observar ainda que,
a hipétese da ndo existéncia de faltas comuns é muito forte. Entretanto,
segundo Stone, foram desenvolvidos modelos de confiabilidade por
Scott, Gault e McAllister, para trés esquemas, o Bloco de Recuperagao, a
Programacao N-Versbes e o Bloco de Recuperagao de Consenso.
Comparando-os, o Ultimo mostrou-se ser o mais confiavel.

Nota-se nesse esquema as seguintes vantagens em relagdo aos
dois anteriores. A saber:

a) o teste de aceitagdo é processado caso ndo se encontre nenhum par
de versbes que gerem resultados iguais; naturalmente, a palavra
iguais deve ser interpretada como pelo votador do esquema de
Programagdo N-Versdes. Dessa forma, o teste de aceitagao fica
colocado em segundo plano;

b) o problema que processos desertores geram, fica amenizado pelo
mesmo motivo anterior; € apenas dependente da implementacdao do
esquema, se procura ou nao se proteger completamente, com citado
anteriormente.

¢) nesse esquema procura-se ordenar as versdes do algoritmo segundo
o esquema do Bloco de Recuperacao. Assim, as primeiras versoes,

provavelmente, sempre fornecerao resultados condizentes,



garantindo que muito raramente o teste de aceitagdo seria executado,
como também, o votador ndo precisa esperar pelos resultados de
todas as versdes, para homologar a saida do bloco. Essas
vantagens, ja estiao incluidas nas duas primeiras, porém, explicitou-
as dessa forma para tornar mais claro que elas, talvez, mostrem que
0 esquema nao garante uma alta confiabilidade. Entretanto, d4 para
perceber que ele deve exigir, na média, muito menos tempo de
processamento para validar resultados desejados, do que os dos

esquemas de Programacdo N-Versdes e Bloco de Recuperacéo.

III.5 ESTRUTURACAD DE SISTENMAS DISTRIBUIDOS
TOLERANTES A FALHAS

Até agora foram discutidas as técnicas para estruturagdo de
Sistemas Distribuidos Tolerantes a Falhas existentes na literatura que,
entretanto, se limitaram a especificidades dos conceitos e técnicas para
tolerar falhas, como por exemplo, o bloco de recuperacao, acgoes
atomicas, etc. Todas elas, praticamente, utilizando como base as
classicas estruturacdo de "software" em camadas e a programagao
estruturada.

Discute-se e descreve-se a seguir, a proposta de RANDELL
( 1984 ) - "Fault Tolerance and System Structuring" -, cujo objetivo
principal foi definir uma metodologia geral para se projetar sistemas de
computagdo tolerante a falhas, concentrando-se sobre as questdes de
estruturacdac em vez dos projetos particulares de algoritmos. Isso
porque, com os sistemas de computagdo que tém que satisfazer
especificacdes complexas de demanda, os niveis de confiabilidade que
podem ser impostos dependerad crucialmente do quanto o projeto do
sistema pode ser mantido simples. Assim, no minimo, a estruturacgao
cuidadosa é tdo importante quanto sdo os algoritmos engenhosos para
realizar com sucesso o projeto de sistema tolerante a falhas ( Véja
também RANDELL, 1987 ).

Basicamente, RANDELL ( 1984 ), propde trés formas de
estruturagao de sistemas. A primeira consiste em estruturar o
sistema a ©partir de componentes denominados de ‘'"componentes
idealizados tolerantes a falhas'". A segunda se baseia na utilizacdo de
tais componentes, quando esses sdao computadores completos

{ "hardware" mais o ‘'software" ), para a construgdo de sistemas



multiprocessadores; tal esquema foi denominado de "estruturagdo
recursiva" de sistema. A terceira, discute uma generalizacdo do uso do
conceito de ag¢des atdmicas para a estruturagcdo de recuperacgadao de erros
de forma antecipada e para tras em Sistemas Distribuidos.

A  seguir . resume-se essas trés formas de estruturaciao de

sistemas.

IXIXI.5.1 COMPONENTES IDEALIZADOS TOLERANTE A FALHAS

Seguindo RANDELL ( 1984 ), tanto os sistemas, como o0s seus
componentes, podem ser considerados como realizadores de operagdes a
fim de fornecer respostas aos pedidos feitos. Do ponto de vista de um
componente, as falhas podem ser agrupadas em trés categorias, a saber:
(a) falhas dentro do préprioc componente;

(b) falhas nos sub-componentes ou componentes co-existentes que um

componente pode utilizar; e
(c) pedidos faltosos de servigo d componente, feitos pelo seu ambiente,

isto é, do componente que o encapsula ou de componentes co-

existentes com quem ele interage.

Um componente idealizado tolerante a falhas, deve ser
esquematizado de modo a lidar com esses tipos de falhas, de forma a

( veja figura IIL.5 ):

reportar ao seu ambiente os pedidos faltosos ( falhas do tipo (c) ),

emitindo sinais de excecao de interface;

procurar tratar todas as falhas internas, por meio de manipuladores
de excec¢des ( falhas do tipo (a) ), levantando excegdes locais;
- procurar tratar as falhas de seus sub-componentes ou co-existentes

com quem ele interage ( falhas do tipo (b) );

reportar ao seu ambiente as falhas que ele ndo consegue tratar,

emitindo sinais de exceg¢ao de falha;

emitir pedidos de servigos aos componentes co-existentes com que ele

deseja interagir; e

receber respostas normais ou anormais a esses pedidos, sendo que as

anormais, através de sinais de excegcdo de interface ou de falha.
Dessa maneira, o esquema implica na minimizagdo das hipdteses

sobre os tipos de falhas que ndo podem ocorrer e que tipos de

mascaramento de falhas devem ser construidos, tomando-se o cuidado
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Figura III.5: Um componente idealizado tolerante a falhas

de que alguma falha ndo invalide a estrutura planejada dos
componentes e de suas intercalacoes.

Com tal esquema de estruturagdo ¢é possivel, e realmente
desejavel, especificar completamente a interface entre cada componente
e seu ambiente. Isso permite que o projeto de um componente seja
baseado apenas na especificagdo da interface e ser compreendido
independentemente de seu ambiente, mesmo com respeito a questdes de
tolerancia a falhas.

Assim, a tarefa mais importante de um projetista de sistema para
utilizar esse esquema de estruturacdo, sera a de decidir que tipos de
falhas podem ocorrer e quais ndo podem, e quais sao as formas de
mascaramento de falhas que realmente serdo eficientes. Isto &, decidir
que excegdes devem ser definidas e que tratadores de excegdes devem
ser providos. Por exemplo, se um componente usa a técnica da
redundancia modular tripla para mascarar faltas de um sub-componente,
podera, em principio, ter um meio de reportar uma falha de excecgdo ao
seu ambiente, se ndo existir concordancia de resultados, pelo menos por

dois médulos.

IITI.5.2 ESTRUTURACAO RECURSIVA DE SISTEMAS

A generalidade da nogdao de componente idealizado tolerante a
falhas, permite que ela seja aplicada a muitos diferentes aspectos e
niveis de projeto de sistemas de computacdo. Assim, a idéia bésica do

esquema de estruturagdo recursiva de sistemas, &€ a de utilizar



computadores completos como tais componentes para a construcdo de
sistemas de maior porte, por exemplo, um Sistema Distribuido. Essa

técnica é expressa pela seguinte regra:

"Um Sistema Distribuido deverd ser funcionalmente equivalente a

sistemas individuais dos quais ele é composto".

Em outras palavras, se quer fazer com que a interface externa de
cada computador componente se case exatamente com as especifica¢cdes
do sistema como um todo, com a preocupacdoc de que a facilidade de
nomeacdo dos recursos computacionais de cada um, deve independér de
seu contexto arquitetural; isto é, se funcionara isoladamente ou como

componente de um sistema maior.

III-5.3 ACOES ATOMICAS

As duas técnicas para estruturacdo de sistemas tolerantes a
falhas anteriores, impdem uma estruturacdo estatica dos componentes do
sistema. Isso se deve a utiliza¢do, na forma tradicionalmente usada, de
manipuladores de excecdao como tratadores de falhas que implica ou na
continuagdo normal do fluxo de processamento, ou na execugido da
excecdo levantada que, por sua vez, posteriormente da continuidade
normal de processamento, ac executar um algoritmo alternativo, ou
apenas trdnsfere a forma de tratamento para um componente do sistema,
mais adequado para tal. De qualquer forma, nota-se, assim, que ou o
servico pedido foi plenamente executado ou foi levantada uma excegao e,
preferencialmente, nada foi executado. Dai, a importancia salientada de
que os projetistas devem definir muito bem os tipos de falhas que
podem e quais nao podem ocorrer. Entretanto, diante da grande gama
de falhas que podem surgir em Sistemas Distribuidos e diante do desejo
de que haja o maior paralelismo possivel na execugdo das tarefas do
sistema, muitas falhas, mesmo que previsiveis, podem ser detectadas
apenas apés a execugdo da tarefa, o que exigird que os efeitos
residuais deixados pela tarefa devam ser desfeitos, ao se desejar
continuar com o processamento normal do sistema. Porém, desfazer
efeitos de opera¢des executadas pode implicar em desfazer-se de outras
operacoes definidas em outros componentes. Assim, um componente de

sistema desse porte pode acabar por se tornar muito grande e, pior,



tendo que ter um comportamento sincrono - dai a imposigdo de

estruturacio estatica mencionada.

Diante disso, RANDELL ( 1984 ), propde o uso do conceito de
acdes atdmicas para estruturar tanto recuperacgdo de erros antecipaveis,
quanto as nao antecipaveis ( recuperag¢do para tras, desfazendo efeitos
de operagdes realizadas ) em sistemas assincronos, para permitir que os
seus componentes sejam mantidos *de forma mais simples possivel. Para
tanto, é necessario uma especificagcdo precisa dos estados inicial e final
de cada acdo atdmica que seja independente de quaisquer atividades
assincronas, dentro ou fora dela, para que se possa projetar
manipuladores de excegbes gerais.

A tentativa da proposicido de tal esquematizagdo para a
estruturacdo de sistemas, teve como base a seguinte: "o levantamento
de uma excecgdo dentro de uma agdo atdomica tolerante a falhas, requer a
aplicagdo de computagdo anormal e mecanismos para implementar as
medidas de tolerancia a falhas. Se as medidas de recuperacao se
sucedem, a acdo atomica devera produzir os resultados normalmente
esperados. As agOes atomicas que explicitamente retornarem um
resultado anormal, as fazem somente com a concordancia de todos os
seus componentes. Assim, associou-se o contexto de manipuladores de
excegdo com agbes atdomicas".

O esquema, resumidamente, é o seguinte ( veja figuras IIL.6 e
IIL.7 ):

- associacdo do contexto do manipulador de excegdo com agdes atomicas;

- acbes atomicas podem ser conter outras a¢des atdmicas;

- se é levantada uma excegdo dentro de uma acgdo atdmica interna, entéao
medidas para tolerar a falha devem ser aplicadas ( atividade
anormal );

- caso a excecdo nao possa ser tratada internamente, a agdo atomica
deve sinalizar tal excegdo para a agdo atdOmica que a contém;

- se um ou mais componentes de uma agdo atomica levantam uma
excegado, essa deve ser Unica para a agdo que a contém;

Observa-se que a construcdo desses tipos de ac¢es atdmicas é
ainda especulativa, pois ainda devem ser inventadas muitas regras para
os manipuladores de excegcdo para que elas ndo invalidem os conceitos

basicos de agdes atdomicas.
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CAPITULO 1V

RECUPERACAO DE SISTEMAS DISTRIBUiDOS

Recuperar um sistema, como ja descrito, significa, rolar o sistema
para tras até um estado anterior, admitido valido, desfazendo-se de
algumas operagoes que se admitem que incluam aquelas erradas.

Para tanto, em termos gerais, existem duas abordagens. Uma
denominada abordagem planejada e outra‘denominada abordagem néo
planejada.

Na abordagem planejada, os pontos de recuperagdo e seus
descartes sao coordenados pelos processos envolvidos em uma dada
acdo atomica. Na outra, os processos interativos ndo se preocupam com
essa coordenacao. Quando é detectado um erro, é necessario construir
dinamicamente um estado consistente de pontos de recuperagao,
denominado de "linha de recuperacao". Tal construgdo, corresponde a
procura por uma acdo atdmica ainda incompleta.

Diante da complexidade das solugdes propostas ©para a
determinacdo de linhas de recuperagdo, é descrito um mecanismo de
recuperagao de processos que evita tal necessidade. Para tanto, ele

impde a restricdo de que os processos devem ser deterministicos; isto



é, um processo recuperado, terd o mesmo comportamento que teve até o
instante da ocorréncia de sua falha. Note, assim, que como o processo
diretamente afetado pela ocorréncia de alguma falha, cujo tratamento
exigiu a sua recuperacao para um estado anterior a esse evento,
executard exatamente a mesma seqiéncia de operagdes, esse
procedimento evita que os processos com quem ele interagiu nesse
trecho, tenham que ser também recuperados. Dessa forma, tal mecanismo
pressupde que os processos estdo corretos e se utiliza de um sistema
de troca de mensagens que execute, além de suas tarefas normais,
algumas especificamente para esses propésitos.

Além disso, independentemente da necessidade de se rolar o
sistema para tras a fim de recupera-lo, pode ser preciso gque alguns
processos migrem de um nodo operador para um outro, objetivando
encontrar os requisitos de confiabilidade exigidos { ou impostos ) pelo
sistema. '

Uma questdao importante sobre tolerancia a falhas em Sistemas
Distribuidos, se refere aos mecanismos de troca de mensagens entre
processos remotos que, para competir com as falhas do meio de
comunicacdo, utilizam a retransmissio de mensagens e/ou desistem,
levantando tal exce¢do, para que o processo fique livre pé.ra continuar
com o seu processamento. Esses esquemas de tolerancia a falhas no
sistema de troca de mensagens pode criar computa¢des Orfds, que se
nio forem devidamente expurgadas, podem gerar eventos indesejaveis
como a reexecucdo de operac¢des ndo idempotentes, por exemplo.

A seguir descreve-se com maiores detalhes essas abordagens,
suas aplicagdes, os cuidados que se deve tomar para se migrar um

processo e o problema dos érfios.

IV.1 ABORDAGEH PLANEJADA DE RECUPERACAO DE
SISTEMAS DISTRIBUIDOS

IV_.1.1 ABORDAGEMN PLANEJADA DE RECUPERACAO DE
SISTENAS CENTRALIZADOS

Um método para recuperacao de sistemas, quando da detec¢ao de
um erro, é dita planejada, quando o estabelecimento dos pontos de
recuperacdo e seus descartes sdo coordenados pelos préprios processos

que estdo envolvidos em uma dada agdo atdmica. Por exemplo, quando a



recuperagdo ¢é baseada nos conceitos de bloco de recuperacio
( HORNING et alii, 1974; RANDELL, 1975 e ANDERSON e LEE, 1981 ) ou
das agdes atomicas como descritas por LOMET ( 1977 ).

Para se desfazer de operagdes, HORNING et alii ( 1974 )
descreveu um mecanismo que o denominou de "cache" de recuperacio.
Em seu conceito de bloco de recuperacgdo, tal mecanismo é implicitamente
acionado, quando o teste de aceitacdo do bloco fracassa. J& no conceito
de acgdes atdomicas ( LOMET, 1977 ), tal mecanismo é explicitamente
solicitado; que para isso, foi sugerido que ele se constituisse em um
procedimento.

Tanto o conceito de bloco de recuperacdo, como as acoes atomicas
daquelas formas descritas, ndo se preocupam em diagnosticar as causas
das falhas. Procura por meio de procedimentos alternativos mascara-las.
Essa forma de mascaramento, é adequada quando o tipo das falhas néo
sdo antecipaveis, como, alids, principalmente, o conceito de bloco de
recuperacao, foi proposto. A deteccdo da ocorréncia de uma falha é
feita por meio da verificagdo de uma assercdo, que resultara verdadeira
se tudo correu como planejado, caso contrario, resultara falsa,
indicando a ocorréncia de uma anormalidade qualquer com o
procedimento executado. JA4 quando as falhas sdo antecipaveis, é melhor
construir procedimentos especificos para os seus tratamentos
( MELLIAR-SMITH e RANDELL, 1977 ).

Naturalmente, é inviavel construir um sistema, do tipo Sistema
Operacional, constituido de um unico bloco de recuperacdo ou acgio
atémica. Pois, isso implicaria em se implementar varios sistemas
alternativos, cada um tentando mascarar uma falha., Isso ocorreria se
fosse considerada a possibilidade de se poder construir um sistema,
cujo processamento fosse puramente seqiiencial. Algo parecido com isso
é proposto por RANDELL ( 1984 ), visto no item III.S5.

Ignorando, no momento, a proposta de RANDELL ( 1984 ), ja é
bem conhecida a técnica de se construir um Sistema Operacional por
meio de processos, que podem ser executados em concorréncia, na
tentativa de se otimizar a utilizacdo dos recursos de "hardware". Assim,
normalmente, um Sistema é composto de vArios processos que interagem
( sincronizam e trocam informagdes ), para atingir os objetivos
definidos para ele.

Assim, pode parecer que se construir cada processo por meio de
um bloco de recuperagiao ou ag¢ao atomica, resolveria o problema de

recuperacdo de sistema em caso de ocorréncia de alguma falha



qualquer. Entretanto, diante da existéncia da interagdo entre eles,
existe a possibilidade de que, ao se desfazer as operagbes realizadas
por um processo ( por motivo da deteccido de uma falha ), seja
necessario desfazer as operagdes de um processo com quem ele
interage, que por sua vez eXige o mesmo para um outro e assim por
diante, podendo até acontecer de acabar desfazendo todas as operagdes
feitas até entdo, num verdadeiro efeito dominé ( RANDELL, 1975 ). Para
se evitar esse problema, RANDELL ( 1975), afirma que basta remover
uma das seguintes circunstancias, que se existirem em combinacdo se
esta sujeito ao efeito domind:

(1) As estruturas de bloco de recuperagdo dos VArios processos
estdo descoordenados, e ndo levam em consideragao as
interdependéncias causadas por suas interacgoes.

(2) Os processos sdo simétricos com respeito 4 propagacao das
falhas - qualquer processo de um par de processos que
interagem, pode implicar no recuo do outro.

Para tal, RANDELL ( 1975 ) propde uma técnica para estruturacio
de processos que interagem entre si, a qual ele denominou de
"conversacio", para tratar a questdo (1). Quanto & questdo (2), ele
propde a construcao de sistemas em camadas interpretativas ( cada
camada é uma méaquina virtual ), com cada uma oferecendo operagdes
confidveis ( tolerantes a falhas ), & camada logo acima dela. Assim, cada
maquina virtual oferece uma interface tolerante a falhas a maquina de
nivel superior, que também devera ser tolerante a falhas, e assim por
diante, até se atingir a maquina virtual da qual os usuarios se
servirdo, para execucdo de suas tarefas ( veja item IIL.2 ).

A técnica da conversagao, basicamente, se resume em encapsular
dois ou mais processos que interagem entre si de forma a se
tornarem mutuamente dependentes em seus progressos, em um uUnico
bloco de recuperacido, sob as seguintes restri¢cdes, para realmente
evitar o efeito dominé ( veja figura IV.1 ):

a) qualquer um dos processos encapsulados nao pode comunicar-se com
um processo nao pertencente a essa conversagao;

b) no final da conversacdo, todos os processos devem satisfazer seus
respectivos testes de aceitagdo e nenhum pode prosseguir antes
que todos tenham sido validados;

c) as conversagdes podem ser aninhadas, desde que estritamente

aninhadas.



Com isso, essa técnica, prové uma estrutura de recuperagdo que
é comum ao conjunto dos processos.

A outra proposta de RANDELL ( 1975 ), para se evitar o efeito
dominé, é estruturar um sistema em camadas, cada uma se constituindo
em uma maquina virtual tolerante a falhas. Com isso, impde-se a
assimetria da propagacdo de uma falha, pois, cada maquina virtual
utiliza operag¢des tolerantes a falhas oferecidas por uma maquina virtual
logo subjacente, para implementar operagdes, também, tolerantes a
falhas para a construcdo de uma maquina de nivel mais alto.

Essa técnica, além de evitar o efeito domindé, é a mais conhecida

para a estruturagaoc de Sistemas Operacionais, para competir com
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As figuras geométricas fechadas ( "retangulos" ), representam blocos
de recuperaciao que mantém conversagoes;
- X, Y, Z sao processos paralelos, criados dentro do bloco de
recuperagao de P;
- A, B, E e F, s30 pontos de recuperagdo de blocos de recuperacgao;

- C, D, G e H, sao as saidas de blocos de recuperagdo.

a) Processos paralelos com conversagdes que provéem blocos de
recuperagao para comunicagdo local.
b) Exemplo de conversagdes invalidas, por ndo estarem estritamente

aninhadas.

Figura IV.1: Conversagdo - uma técnica para evitar o efeito dominé



a complexidade inerente ao "software" desse porte, com ou sem aspectos

de tolerancia a falhas. Obviamente, um sistema com caracteristicas de

tolerancia falhas, é muito mais complexo. Interessados na construcdo de

Sistemas Operacionais tolerantes a falhas, varias propostas foram

colocadas. Por exemplo, a de ANDERSON e SHRIVASTAVA ( 1978 ) e

ANDERSON e LEE ( 1979, 1981 ), que serid a seguir delineado.

Anderson e SHRIVASTAVA ( 1978 ) e ANDERSON e LEE ( 1979,
1981 ), propdem um modelo de recuperabilidade em Sistemas Multiniveis.
Nesse, ele considera os mecanismos de recuperacdo para tornar as
seguintes caracteristicas disponiveis, para os programas que Serao
executados sobre uma interface:

i ) A interface suporta tanto objetos recuperaveis como
irrecuperaveis;

ii ) Pontos de recuperacao podem ser estabelecidos que garantam que o
estado corrente dos objetos recuperaveis da interface ( no
minimo conceitualmente ) sejam registrados de modo que eles
possam ser restaurados se necessario;

iii) Pontos de recuperacdo podem ser descartados com o efeito de que a
informagdo mantida para a recuperagdao para aqueles pontos é
descartada.

Naturalmente, em uma interface, objetos recuperaveis sdao aqueles
para os quais sdo providos suas recuperacgoes e, objetos irrecuperaveis
sdo aqueles para os quais ¢ estado de restauracdo ndo esta disponivel
ou nao é apropriada para tal. Por exemplo, objetos usados para modelar
os efeitos do ambiente externo, como um relégio externo.

Em seu modelo, Anderson, introduz terminologias que serao
utilizadas daqui por diante, que sao:

- Ponto de recuperacgdo ativo: desde quando ele é estabelecido até o

seu -descarte;

- Regido de recuperacdo: esse termo é usado para se referir ao periodo
para o qual um ponto de recuperagdo esta ativo;

- Ambiente de recuperagiao: é aquele conjunto de objetos
recuperaveis que estdo disponiveis em uma interface no instante em
que é estabelecido um ponto de recuperagao. Por exemplo, em um
programa, o ambiente de recuperagao consistiria do conjunto das
varidveis recuperaveis que existiam no instante do estabelecimento
de um ponto de recuperacdo, porém excluiria aquelas criadas

subseqiientemente.



Anderson procura em seu modelo, ndo impor restricdes que
acabem por particularizar a sua aplicagdo. O modelo permite que um
programa contenha em um instante varios pontos de recuperacgido ativos
e permite que regides de recuperagdo se sobreponham, totalmente ou
parcialmente, como ilustrados pelas figuras IV.2.

Diante da existéncia de Sistemas Multiniveis construidos por meio
de camadas interpretadoras ou camadas como extensdes do interpretador
basico, aqueles que tratam dos detalhes do "hardware" ( veja item

II1.2 ), sdo discutidos os problemas de se prover recuperabilidade
em tais tipos de interfaces.

Em Sistemas Multiniveis compostos de somente interpretadores, em
cada interpretador ( cada camada ) deve-se incluir programas e suas
estruturas de dados, de modo que toda a informagdo necessaria para a
recuperabilidade daquela interface seja mantida. Tais programas sao
denominados de programas de recuperacao que, de modo geral, se
preocupam com as seguintes ac¢des: registrar os dados de recuperagio;
executar a recuperacao e realizar o encerramento da recuperagao.

Dessa forma, qualquer ambiente de recuperagao em um nivel do
sistema, é disjunto daquele que o suporta. Um ponto de recuperagao
ativo em um nivel é completamente independente daqueles de outros
niveis.

Nesse esquema, o0s objetos irrecuperaveis, providos por uma
interface, devem ser tratados pelos programas que os utilizam, que
realmente sabem como registrar os dados para suas recuperagdes, na

deteccdo da ocorréncia de alguma falha, quando de suas utilizagdes.
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Figura IV.2: Multiplos pontos de

recuperagao



O modelo de recuperabilidade para a outra forma de construgao
de Sistema Multinivel, de modo geral, se resume no seguinte: o
interpretador béasico é implementado como no esquema anterior, dando
suporte tanto a objetos recuperdveis como os irrecuperaveis. Cada
extensdo, também, é provido com caracteristicas de recuperagiao para os
seus objetos abstratos, a fim de inclui-los & interface existente.

Para se estender tais novos objetos abstratos a um interpretador
existente, existem duas formas, a saber: estender de modo que eles
Sejam considerados como partes do interpretador subjacente ( disjuntos
de qualquer programa que os utiliza ), ou para serem considerados
como componentes inclusive dos programas que os utilizam. Como
conseqiiéncia, existe a distingao de tratamento dos objetos recuperaveis
por uma extensdo; especificamente, se eles sdo ou nao considerados
como estando dentro do ambiente de recuperagdo de um programa que
os utiliza.

Quando a extensao é para ser considerada como parte do
interpretador subjacente, o esquema para o tratamento dos objetos
recuperaveis foi denominado de "esquema disjunto de recuperagdo".
Para o outro tipo de extensao, o esquema recebeu a denominagédo de

"esquema inclusive de recuperagio”.
ESQUENMA DISJUNTO DE RECUPERACAO

Nesse esquema, o ambiente de recuperagdo de um programa é
disjunto daqueles de qualquer extensdo que o suporta. Isto &, cada
extensdo é responsavel pela recuperacao de todos os objetos por ela
mantidos. Assim, quando um programa estabelece um ponto de
recuperacido, o esquema deve garantir que o ambiente de recuperagao
daquele ponto somente inclua os 'objetos abstratos disponiveis sobre a
interface subjacente ( o interpretador basico ), e ndo aqueles das
extensoes.

O esquema nao proibe que uma extensao estabeleca seus préprios
pontos de recuperagdo. Nessa situagdo, qualquer objeto recuperavel
usado pela extensdo dentro de uma regido de recuperagdo se
comportaria normalmente. Quando um ponto de recuperagdo local for
descartado, todos os dados de recuperagdo mantidos para aquele ponto
deverao ser descartados.

De um modo geral, a recuperagdo em um Sistema Multinivel

implementado por extensGes do interpretador com o esquema disjunto de



recuperacio, é como segue. "Quando da detecgdo de um erro em um
programa E;, o interpretador subjacente restaura todos os objetos que
ele mantém para E;. O in_terpretador, entdo, sinaliza todas as extensoes
que poderia ser diretamente chamado por E; ( do conjunto Ep, Eg,..,
Ei—1 ), de modo que elas realizem a recuperagdo dos objetos que
mantém diretamente para E;. Seguindo o término dessas agdes, ©
programa E; estard recuperado e pode reiniciar quando necessario.
Conceitualmente, o interpretador tem que, também, sinalizar todas as
extensdes diretamente acessiveis para E{; Egy.e,Ej_1, sempre que E; cria
ou descarta um ponto de recuperagdo, de modo que as extensdes
possam, de maneira similar ao interpretador subjacente, registrar ou
encerrar os dados de recuperagdo necessarios para o programa Ei".
Uma caracteristica significativa desse esquema é que o
comportamento de uma extensdo em relagdo a objetos recuperaveis e
irrecuperaveis, & uniforme. Todavia, o esquema pode incorrer em uma
deficiéncia se for necessario reconsiderar objetos recuperaveis pelas

extensdes ( 0 que ocorre em um. sistema puramente interpretativo ).
ESQUENA INCLUSIVE DE RECUPERACAO

Esse esquema decorreu da procura por uma alternativa para se
evitar a deficiéncia do esquema anterior. Os objetos recuperaveis
usados em uma extensdo sao considerados como pertinentes ao programa
que os utiliza, e sdo automaticamente recuperados quando ele &
restaurado ao seu ponto de restauracdo. Esse esquema foi denominado
de esquema de recuperagao inclusive. O esquema é o seguinte, ilustrado
pela figura 1IV.3.

Pela figura IV.3 ( a ), os objetos recuperdveis de A, sa@o
considerados como pertinentes ao ambiente de recuperacao do programa
Eg. Consegqiientemente, quando E5 estabelece um ponto de recuperagéo,
quaisquer dados de recuperagdo gerados para os objetos A
recuperaveis, serdao mantidos com os dados para recuperagao associados
com Ep. Dessa forma, quando o programa Eg é recuperado, a extensdo
Eq pode admitir, quando ativado por I3, que todos os objetos
recuperaveis utilizados por ela, serdo automaticamente restaurados; Eq,
portanto, precisa somente alterar, quando necessario, os objetos
irrecuperaveis usados no estado concreto. Como no caso disjunto, o
interpretador subjacente I, tera que sinalizar a extensdo, para obter

essa recuperacao.
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Figura IV.3 : Mapeamento dos Espagos de Dados Abstratos

A figura IV.3 ( b ), ilustra um caso mais geral. Um programa Eg
utiliza objetos ( recuperaveis ou irrecuperaveis ) suportados por I; e
pela extensdo Eg, cujas representagdes concretas sao respectivamente,
C3 e Ap. Porém, o programa extensdo Ep, utiliza objetos disponiveis na
extensdo Ej para implementagcdo de seus objetos, que por sua vez usa
somente objetos recuperaveis de I (El poderia utilizar objetos
irrecuperaveis, para os quai_s ele deve prover meios de suas
restauragdes; veja paragrafo anterior ).

Para esse caso, se Ej for recuperado, Eo seria sinalizado para
realizar as a¢des de recuperacdo de seus objetos irrecuperaveis usados

por Eg3. Todavia, Ey espera que todos os seus objetos recuperaveis



sejam automaticamente recuperados, embora alguns deles tenham sido

implementados por Ejq.

Assim, resumindo, quando um programa E; é recuperado, todas as
extensGes de mais baixo nivel utilizadas, Eq, Eg. .., Ej_.1, serdo
solicitados a restaurarem os objetos abstratos por elas mantidos, para
os seus estados anteriores. O interpretador subjacente Iy deve garantir
que isso ocorra, sinalizando todas as extensdes relevantes até que
todas as restauragdes tenham sido completadas. Nesse ponto, o
programa E; pode reiniciar a sua execugdo. Como no esquema anterior, o
interpretador subjacente terd ( conceitualmente ) que sinalizar as
extensbes Eq, Eoy «., Ej_1, sempre que o programa E; estabelecer ou
descartar um ponto de recuperacao.

Nesse esquema, deve-se tomar o cuidado para que os ambientes
das partes de programas de recuperagdo de uma extensao sejam locais.
A necessidade desse comportamento se deve ao seguinte: se as
estruturas de dados usados para manter os dados de recuperagado de
uma extensido forem tomadas do ambiente de recuperagao do programa
que a utiliza, entdo qualquer recuperacao deste, resultaria que aquelas
estruturas de dados seriam automaticamente restauradas, apagando os
dados de recuperacdao armazenados pela extensfo. Isso pode ser evitado
de dois modos, a saber:

a) garantindo que as partes de programas de recuperagao da extensao
{ ou o interpretador subjacente ), ndo utilizem quaisquer objetos
recuperaveis que estdo contidos pelo ambiente de recuperagao do
programa que a utiliza.

b) fazendo com que o interpretador subjacente seja capaz de distinguir
programas e programas de recupera¢do de uma extensdo e, assim,
determinar quando aplicar as regras do esquema disjunto.

Diante dessa situagdo, parece apropriado que um interpretador
basico suporte ambos os esquemas para uma implementagéo eficiente de

recuperacao em Sistemas Multiniveis.

IV.1.2 ABORDAGEHN PLANEJADA DE RECUPERACAO PARA
SISTEMAS DISTRIBUIDOS

Até aqui, discutiu-se os métodos e técnicas para a construgido de
sistemas tolerantes a falhas ( principalmente, a falhas do tipo nao

previsiveis ),. tendo-se em mente que tais sistemas sdo do tipo



centralizado. Isto é, néo foram considerados os problemas decorrentes

do fato do controle, dos programas e dos dados do sistema, agora,

poderem estar distribuidos. A seguir, esses aspectos os serfo, seguindo

SHRIVASTAVA ( 1981 ).

Para Sistemas Distribuidos, a implementagdo do esquema disjunto
de recuperagdao é bastante complexa pela simples razdo de que, agora,
os objetos recuperaveis utilizados por um processo podem estar
localizados em nodos distintos. Conseqiientemente, o interpretador
subjacente ao processo, ndo conteria as abstracdes dos objetos remotos.
Diante disso, o outro esquema se mostra mais adequado como esquema
de recuperacao para Sistemas Distribuidos.

Como visto, o esquema de recuperagao disjunto, quando solicitado
a executar a operagao de recuperagdo de uma regido devido a
ocorréncia de um erro, restaura todos os objetos recuperaveis e
irrecuperaveis utilizados, por meio dos dados armazenados na
correspondente regido de dados para recuperagado. Entretanto, agora,
esses objetos podem nao estarem localizados no mesmo nodo que o
processo que os utiliza. Obviamente, a forma de tratamento desses
objetos, devera ser diferente daquele para objeto local, pois, executar a
recuperacao de um objeto remoto por meio de comunicagdo, no minimo
exigird um tempo muito aquém do viavel.

O método sugerido por SHRIVASTAVA ( 1981 ) para o tratamento
de objetos remotos & o seguinte: para se acessar um objeto remoto,
primeiro cria-se um operador no nodo onde se localiza tal objeto; em
seguida envia-se mensagens para ele acessar o objeto. Para tal, o
método exige que:

1) a operacido de criar um operador seja recuperavel; isto &, operadores
sejam eliminados durante a recuperacao e,

2) se sdao enviadas mensagens para acessar objetos recuperaveis, as
suas recuperacoes sejam também comandadas por meio da emissdo de
mensagens para recuperagao.

Para ijlustrar o método, admita que um programa P sobre o
controle de um processo @, acesse um objeto Z, lotado em um outro
nodo ( N; ); e que tal objeto tem sua representagdo concreta também
distribuida - objeto recuperidvel A em algum nodo remoto ( Ng ), objeto
recuperdvel B no nodo local ( o mesmo do programa P ) e um objeto
irrecuperavel C em um outro nodo remoto ( Ny ) Durante a execugio
de P por Q, um operador serad criado no nodo N; ( w; ) e quando este

inicia sua execugdo, serdo criados os operadores para A ( Wg ) e C



( wy ). Os operadores wg e wp serdo destruidos quando a execugdo de
Pk terminar e wj, quapdo Pj terminar.

Admite-se a existéncia de um manipulador de objetos remotos por
meio do qual cria-se ou elimina-se processo. Tal manipulador implementa
as seguintes facilidades sob o comando de seus usuarios: sempre que
um processo estabelece ( ou descarta ) um ponto de recuperacao,
mensagens sao enviadas aos operadores relevantes daquele processo; se
um processo se recupera para o Ii-ésimo ponto de recuperagio,
mensagens sdo enviadas para os operadores relevantes e quaisquer
operadores que foram criados nas regides de recuperacdc eliminadas,
sdo destruidos.

Em suas conclusdes, Shrivastava salienta que a hipdtese crucial
feita foi a da necessidade de fazer com que as agdes de recuperagao de
processos fossem independentes, isto é que um processo nao use um
objeto que esteja em estado ndo confidvel, o que pode degradar
seriamente o desempenho. Cita, porém, algumas referéncias que

procuram contornar o problema, como feita por Davies e Bjork’s.

IV.2 ABORDAGEHN NAO PLANEJADA DE RECUPERACAO DE
SISTEMAS DISTRIBUIDOS

Essa abordagem para a recuperagdo de Sistema Distribuido, é
bastante distinta da anterior. Naquela, os processos envolvidos se
preocupam em coordenar os pontos de recuperagdo, cComo 0S8 Seus
estabelecimentos e também os seus comprometimentos ( descartes ), a
fim de recuperar o sistema, diante da ocorréncia de alguma falha. Por,
justamente, os processos estarem preocupados com essas tarefas, o
esquema acaba sacrificando a velocidade de processamento e impondo
algumas restrigdes a respeito dos mecanismos de comunicagao. A fim de
retird-las, a idéia dessa abordagem ¢é liberar os processos dessas
preocupacdes ( de coordenarem seus pontos de recuperagdo e seus
comprometimentos )}, nio impondo, dessa forma, nenhuma estrutura
sobre o sistema, permitindo que este tenha um alto grau de autonomia e
identidade funcional. Fica a cargo de algum protocolo, ou um mecanismo
externo ao sistema, o controle da recuperagido do sistema, guando da
deteccdo de algum erro por um processo que o ativa, fazendo com que
ele determine um cdnjunto de pontos de recuperagido para os quais os

processos devem recuar, que represente um estado consistente do
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sistema.

Um estado consistente do sistema, nessa abordagem, é, entdo,
composto por um conjunto de pontos de recuperagidoc dos processos
envolvidos, que MERLIN e RANDELL ( 1978 ) denominaram de linha de
recuperacio. A figura IV.4 ilustra esses conceitos ( WOOD, 1981 ).

A procura por uma linha de recuperagdo, na realidade,
corresponde & procura de uma acdo atomica ainda incompleta, que pode
ser, assim, denominada de agdo atémica naoc planejada.

Em Sistemas Distribuidos, a construgdo de tal linha é bastante
complexa, pois durante esse processo, hid a possibilidade da ocorréncia
de novas interagdes, justamente devido ao grau de funcionalidade dos
processos que o esquema deseja oferecer.

MERLIN e RANDELL ( 1978 ) discutem esses aspectos e apresentam
idéias e técnicas que, segundo eles, podem ser diretamente
implementadas ou utilizadas como referéncias para a validacdo de outros
mecanismos de recuperagdo de erros para tras, para Sistemas
Concorrentes. Eles nao chegam a definir um algoritmo, mas apresentam
um protocolo para a construgdo de linhas de recuperagao, o qual
denominaram de "Protocolo Chase'". Mostram as dificuldades para a
execugdo dessa tarefa, principalmente, quando se pode seguramente
descartar um ponto de recuperagac de um processo, Pois uma vez
descartado um ponto de recuperagdo de um processo, dificilmente se
pode recoloca-lo naquele estado posterior.

Preocupado com isso, WOOD ( 1981 ), descreve protocolos para a
determinacdo de quando seguramente se pode descartar um ponto de
recuperagdo de um processc e mostra a surpreendente complexidade

desse problema. Os protocolos apresentados, o autor, denominou-os de



otimista e pessimista. Ambos considerando a possibilidade da

necessidade de se ter o aninhamento de regices de recuperacao.

Basicamente, sem entrar em maiores detalhes, a estratégia de
recuperagdao nao planejada de Sistemas Distribuidos, devida a MERLIN e
RANDELL ( 1978 ) e WOOD ( 1981 ), é a seguinte:

a) o esquema para a recuperagdo se baseia na histéria do sistema, ou
seja, o fluxo de informagdo observado. As informag¢des a serem
retidas sao aquelas relevantes como os pontos de recuperacgao de
cada processo, como as trocas de mensagens ocorreram entre os
processos, etc.;

b) para a retengdo de tal fluxo de informacdo, cada nodo do Sistema
Distribuido fica responsavel pela parte que lhe toca, isto é, se
responsabiliza em reter a histéria do fluxo de informagdao que ocorre
nesse nodo;

¢) quando um processo percebe a ocorréncia de uma falha, o protocolo
responsavel pela procura de um estado consistente, é ativado;

d) o protocolo inicia a recuperagdo desse processo e por meio de
emissdo de mensagens de recuperagiao a todos os processos que se
comunicaram com ele ( registrado no fluxo de informagdo
observado ), desde o seu ultimo ponto de recuperagao até o
instante da ciéncia da ocorréncia de uma falha, procura ir colocando
os processos envolvidos diretamente ou indiretamente em seus
estados anteriores, que por sua vez influem outros da mesma forma,
e assim por diante;

e) esse fluxo de mensagens de recuperagdo termina, quando ndo é mais
necessario o envio de tal tipo de mensagem a mais nenhum
processo.

Note, assim, que ha a possibilidade de enquanto o processo de
recuperagao estiver em atividade, os processos do sistema estado
trabalhando livremente, salvo aqueles que foram suspensos pelo
protocolo, para fins de recuperagdo e ficaram a espera de um sinal
para poder prosseguir. Note que, dessa forma, se sacrifica o minimo
necessario da velocidade de processamento do sistema, uma vez que os
processos nao envolvidos continuam funcionando normalmente. Pode,
entretanto, ocorrer de algum ©processo envolvido continuar o
processamento, quando seria interessante que ele interrompesse suas
operagoes, pois havera a necessidade de logo em seguida desfazer as
operagoes realizadas. Isso se deve ao tempo que decorre entre o

instante que é iniciado a transmissdo das mensagens pelo protocolo até



chegar a todos os seus destinos. Este é um dos custos dessa estratégia
que percebe-se que é bem menor do que parar todo o sistema para a
sua recuperacao.

Ambas as abordagens para recuperacao de Sistemas Distribuidos,
utilizam a técnica de rolar o sistema para trids. Elas s3o apropriadas
para diferentes aplicagdes. A abordagem planejada é adequada para ser
aplicada em ambientes para processamento de transag¢des, diante das
caracteristicas desse tipo de sistema, enquanto que a abordagem nh&o
planejada € mais apropriada onde os processos tenham um alto grau de
autonomia e identidade funcional; por exemplo, em ambiente de controle
de processos distribuidos. Naturalmente, existem outras estratégias
intermediarias, cada uma procurando, mediante as caracteristicas do
sistema, simplificar o esquema do mecanismo de recuperagac a ser
implementado.

Alguns autores reportaram seus esforgos de ©projeto e
implementacao de mecanismos de recuperagac de sistemas concorrentes.
Por exemplo, JEGADO ( 1983 ), apresenta as caracteristicas de
recuperabilidade de Sistemas de Arquivos Distribuidos; BROWNBRIDGE et
alii ( 1982 ), apresenta os experimentos de mecanismos relativos a

seguranca e confiabilidade no sistema "UNIXes of the World Unite"; etc.

IV.3 MECANISMOS PARA RECUPERACAO DE PROCESSO

Nos dois itens anteriores, foram discutidas duas abordagens que
procuraram descrever métodos genéricos para recuperagdo de Sistemas
Distribuidos, quando da detecgdo de um erro que ocorreu devido a uma
falha ndo prevista ou de falhas cujas formas de tratamento devem ser
por meio de desfazer operagdes realizadas. Elas nao colocaram nenhuma
restrigdo quanto ao tipo de sistema de troca de mensagens utilizado,
como também, nada explicitaram se existiria algum cuidado especial se a
recuperagdo de um processo residente em um nodo operador, devesse
ser feita em um outro nodo, nada mencionaram sobre o tipo do meio
fisico de comunicagdo que poderia ser usado, etc. Enfim, a diretriz
dessas abordagens foi a de, na ocorréncia de um evento indesejavel
daquele tipo, descrever um método que coloque o Sistema Distribuido
em um estado consistente gque ja existiu, ou poderia ter existido; diante
do assincronismo natural do sistema. Para tanto, as suas preocupagdes

se fixaram em como determinar uma linha de recuperacdo consistente,



para onde os processos diretamente e indiretamente afetados por algum
erro deveriam retroceder, para que o sistema recuasse para um estado
consistente e a partir dai pudesse prosseguir nhormalmente com a
execugdo de suas fungbes, sem que isso causasse uma queda
inadmissivel ao seu desempenho. E devido a essa generalidade, que as
solugGes mencionadas apresentam uma complexidade natural.

Agora a preocupacgdo consiste em tratar algumas especificidades
dos varios eventos indesejaveis que podem surgir em um processo de
um Sistema Distribuido, e que podem fazer com que o seu
comportamento seja desviado de sua especificacdo. Além disso,
continuam sendo tratados aqueles provenientes de defeitos de
"hardware" que ocasionam o colapso de um processo ( deterioragdo ou
impossibilidade de acessar o cédigo de um processo ), ou seja, eventos
como: defeito de parte de meméria onde reside o cédigo de um processo
e impossibilidade de acessar um hodo operador, como colapso do nodo
operador ou colapso de nodo de comunicagdo ou rompimento de linhas
de comunicacao. Tais tipos de eventos indesejaveis podem ser somente
tratados dinamicamente, a fim de evitar que o sistema entre em colapso,
se existir redundancia dos processos ndo mais acessiveis, em algum
outro nodo operador.

Para Sistemas Distribuidos, a tolerancia a falhas é um de seus
objetivos para a construcdao de sistemas altamente disponiveis. A idéia é
utilizar os varios computadores componentes do sistema, interligados
por algum subsistema de comunicacdo, como elementos redundantes
ativos ( redundancia natural ). Caso algum deles entre em colapso, um
outro pode assumir suas funcdes também. O modelo de usuarios-
servidores de Sistema Distribuido apresenta o problema da falta de
redundancia natural dos processadores servidores. Ja o outro modelo, o
simétrico, apresentara o mesmo problema, caso nao exista um dispositivo
periférico equivalente ao compartilhado, que a principio estava sendo
utilizado de forma particular a um determinado processador. De
qualquer modo, para ambos os modelos deve-se introduzir mecanismos
para tolerar falhas daqueles tipos, salvaguardadas as impossibilidades
citadas.

A seguir, levantam-se os problemas que devem ser consideradas

pelos mecanismos de recuperagao de processos.



IV_.3.1 QUESTOES SOBRE RECUPERACAO DE PROCESSOS

Varias sado as questdes que influenciam a definicdo de um
mecanismo de recuperacdo de processos para Sistemas Distribuidos. A
existéncia ou ndo de dispositivos especiais como um relégio global e de
meméria de acesso rapido e estavel para armazenamento de cépias de
seguranca { "back-ups" ). Além disso, influenciam: o subsistema de
comunicacdao ( o tipo da rede de comunicagdo - barramento ou ponto a
ponto, a topologia da rede - conexdo ponto a ponto, em anel, estrela,
hierarquica, etc. - o sistema de troca de mensagens a nivel de nodos
de comunicagdo ou nodos operadores ); o sistema de troca de
mensagens a nivel de processos; etc.

Dessas, se levara em consideragdo, as seguintes:

- existéncia ou ndo memdria de acesso rapido e estavel;

- tipos de processos: processos de usudrios e processos do Sistema
Operacional

- sistema de troca de mensagens: a nivel de processos e a nivel de
subsistema de comunicagao: rede de comunicagdo: barramento e
ponto a ponto com os seguintes tipos de topologias: em anel e
conexado ponto a ponto. A rede pode ser confidvel no sentido da
existéncia de redundancia, controlada por meio de circuitos elétricos
eletrénicos; sistema de troca de mensagens a nivel de nodos de
comunicacdo ou nodos operadores; '

Quanto ao relégio global, ele tem sido proposto por analogia as
propostas feitas para recuperagdo de ©processos em Sistemas
Centralizados, o qual facilitaria a sincronizagcdo para o salvamento dos
estados dos processos. Entretanto, tais tipos de propostas, de um modo
geral, obriga que todo o sistema pare pelo tempo hecessario para a
execug¢ao de salvamento de tal ponto para recuperagdo do sistema,
degradando o desempenho. Assim, é interessante a elaboragdo de uma
que nao exija um Unico instante para salvar um ponto de verificacdo do

sistema.

IV.3.1.1 EXISTENCIA OU NAO DE HMEMORIA DE ACESSO
RAPIDO E ESTAVEL

A existéncia de meméria de acesso rapido e estavel tem a sua

importancia para o armazenamento das coépias de seguranca ( "back-



ups”" ) dos processos que deverdo ser recuperados na ocasiao das
perdas de seus originais. A caracteristica de ser de acesso rapido é
por questdo de desempenho; lembre-se que a recuperagdo é um servigo
do sistema que visa deixa-lo disponivel aos usuarios o maior tempo
possivel dentro de um determinado intervalo, assim, ela ndo é vista por
estes como algo produtivo. A estabilidade é por questdoes 6bvias, pois,
se ela nao for, a queda de energia ou uma oscilacado mais brusca,
comprometeria as cépias de seguranca e com isso seus objetivos.

A localizacdo ( ou localizagdes, no caso de se utilizar mais do que
uma ) desse tipo de memdria no Sistema Distribuido, é muito importante
para esses fins. Por exemplo, caso ela fique conectada diretamente a um
nodo operador cuja segurancga contra defeitos é igual aos demais nodos
do Sistema Distribuido, na ocorréncia de uma falta nesse nodo que
implique em seu colapso, essa memdria se tornard acessivel somente
quando tal nodo for consertado e devidamente ativado. Tal espera,
provavelmente ji tera comprometido os objetivos da utilizacdo dessa
meméria no Sistema Distribuido. Assim, poderia-se colocar em um ou
mais nodos especiais que apresentam uma seguranca bem maior que os
demais. Ndo se utiliza tais nodos 'para todo o Sistema Distribuido por
questdo de custo, salvo exce¢des. E uma solucdo barata utilizar o
dispositivo de disco magnético - meméria secundaria ( "Winchester", por
exemplo ) como meméria para esses fins. POWELL e PRESOTTO ( 1983 ),
utilizam tal tipo de esquema; um computador superproteg.ido com uma
meméria secundaria de alta capacidade para fins especificos de
recuperacido de processos do Sistemas Operacional DEMOS/MP ( a ser
visto no item 1IV.3.2 ). Um alternativa seria a colocacdo de tal
dispositivo de memdria secundaria acessivel por mais do que um nodo

operador, entretanto, apenas um deles tendo o direito até que esse
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seja explicitamente passado para o outro. A figura IV.5 ilustra esses
esquemas.

Na auséncia ou ndo utilizacdo desse tipo de meméria para fins de
recuperacao de processos, uma alternativa é aquela proposta por BORG
et alii ( 1983 ) - a ser vista no item IV.3.2. Nessa, o0 esquema é aplicado
no sistema Auragen, onde existe uma redundancia de vias de
comunicagao entre grupo ( "cluster" ) de processadores ( cada um com
fins especificos ) e com os dispositivos periféricos sendo acessiveis por
dois "clusters". O esquema de um modo geral é o seguinte; para cada
processo residente em um "cluster', existe uma cépia em um outro
"cluster"; quando o principal é perdido, a cépia se torna o original e é

criada uma nova cépia.

IV_.3_1_.2 APLICAGCOES DE USUARIOS

Recuperar aplicagdo de usuario tem sentido se ela for uma
aplicagdo distribuida e portanto um Sistema Operacional Distribuido para
fins especificos, ou for composta de um Unico programa cujo tempo
total de processamento é muito grande. Para o primeiro caso, a
importancia da tolerancia a colapso de processadores é direta. Quanto
ao segundo caso, admitindo que o programa seja totalmente seqiiencial,
€ admissivel que na ocorréncia de colapso do processador que o estava
executando, ele possa ter o seu processamento continuado em um outro
processador disponivel no Sistema Distribuido. Isso, desde que, na
média, o tempo gasto para recuperagao seja menor do que iniciar
novamente a execugdo do programa.

Entretanto, como a existéncia de um mecanismo de recuperagao de
processos é importante em Sistemas Distribuidos, ele pode ser
construido para fazer ou nao a distingdo entre processos de usuarios e
do sistema. Caso ndo faca, entdo a recuperagdaoc de aplicagbes de
usudrios deverad ser automatica. Caso contrario, o Sistema Operacional
coloca ou ndo a disposicdo dos usuarios, primitivas ou diretivas
{ comandos para o Sistema Operacional ) para que eles possam se
utilizar dessa facilidade. Essa opg¢ao devera ser pesada em termos de

custo adicional de "software"”, de meméria e de dispositivos especiais.



IV.3.1.3 SISTEMA DE TROCA DE MEMNSAGENS

Uma preocupagdo levantada nos estudos descritos no item 1IV.1,
foi a da determina_.qéo de uma linha de recuperagao consistente, ou seja,
estados dos processos salvos, em que nao houve nenhuma troca de
mensagem entre um processo apdés essa linha com um outro processo
antes dessa linha. Em termos ilustrativos uma linha de recuperagdo é
consistente se ela ndo corta nenhuma troca de mensagens entre
processos ( veja a figura 1IV.4 ). Dessa forma, o esquema de
recuperacdao procura colocar todos os ©processos afetados pela
recuperagdo de um ou mais processos devida a falha, comegando por
estes, em uma verdadeira operagao de desmonte. Uma vez 0s processos
colocados nesses estados consistentes, eles podem dar prosseguimento
aos seus processamentos. Estd garantido que o sistema foi colocado em
um estado anterior a ocorréncia do evento indesejavel e desfeitas todas
as operagdes realizadas ( incluindo-se as interagdes - troca de
mensagens ) a partir deste e, assim, como se os estados posteriores
aquele, nunca tivessem existidos. Dessa forma, note Que, o
processamento que segue terd seu rumo determinado pelos préprios
processos constituintes, como se nada tivesse acontecido.

E visivel que um esquema desse tipo funciona adequadamente se
a recuperacao dos processos .de um sistema seja feita com ele colocado
em um estado de espera pelo término dessa tarefa. Entretanto, no item
IV.2, foi observado que essa forma é muito restritiva e seria
interessante, em termos de desempenho, dar liberdade aos processos
que nado foram atingidos pela falha de prosseguirem com os seus
processamentos. Isso, porém, pode gerar véarios problemas, a saber
alguns:

- um processo pode enviar mensagem a um Pprocesso que estd em
recuperagcdo, a qual serd feita em algum outro processador ( por
exemplo, um processo servidor, cujo dispositivo entrou em pane e
que existe um outro equivalente em um outro nodo operador ),
assim, a mensagem enviada poderd néo chegar ao seu destino,
ficando esta 6rfi podendo gerar graves problemas, a menos que o
sistema de troca de inensagens resolva contornar devidamente essa
ocorréncia indesejavel.

- um processo deseja receber de forma bloqueada uma mensagem de um
processo que estd sendo recuperado: dependendo do sistema de

troca de mensagens e de fungdes de supervisdo do nicleo, podem



surgir varios inconvenientes. Por exemplo, caso exista um
temporizador de espera e este ultrapasse o limite estabelecido
( percebido pelo nicleo ) antes Qque o processo emissor seja
devidamente recuperado, e difundido o seu novo enderego e envie a
mensagem esperada, © nlcleo pode querer eliminar o© processo
receptor.

- um processo pode querer receber uma mensagem de forma nao
deterministica que por coincidéncia, todos os seus emissores estdo
em recuperagido: isso pode causar que o© processo consumidor
levante uma excecdo cuja forma de tratamento seja o aborto do
processo, ou um tratamento envolvendo medidas que devam ser

' do processo, ou

tomadas pelo nicleo, como aborto do sistema "dono'
etc.

Percebe-se, entdo que, o sistema de troca de mensagens, a ser
utilizada por sistemas que visam a recuperagao dinamica de processos
cooperantes, deve levar em consideragiao os esquemas adotados para tal.
Em outras palavras, se quer dizer que é interessante que o sistema de
troca de mensagens e o sistema de recuperagdo de processos funcionem
em concordancia um com o outro.

Apenas para ilustrar uma "solugdo" para os inconvenientes acima,
o sistema de recuperacdo poderia suspender a execugao de todos os
processos do sistema a ser recuperado o tempo suficiente para marcar
0s processos que deverdo ser recuperados e definir seus novos
enderegos ( atualizando todas as tabelas necessarias ), para depois
entdo comegar a executar a tarefa da recuperagao propriamente dita; ao
mesmo tempo em que é liberada a execugdo em concorréncia dos
processos nao afetados. Ao término de cada processo recuperado este é
desmarcado e colocado como pronte para ser executado normalmente.
Dessa forma, o sistema de troca de mensagens, pode tomar atitudes
adequadas para os problemas citados. Por exemplo:

- quando um processo naoc marcado como em recuperagao, enviar uma
mensagem de forma bloqueante para um marcado, ele pode ficar
suspenso até que o destinatario esteja em ordem, ignorando o
temporizador, ou acrescentado-o de um tempo estimado para tal.

- qualquer processo que queira receber uma mensagem de forma
bloqueante de um que estad em recuperagao, pode ficar suspenso de
forma andloga ao caso anterior.

Como essa solugdo teve apenas o carater ilustrativo, foi

implicitamente admitido que os processos ndo marcados para serem



recuperados, hao serdo afetados por aqueles durante a fase de
recuperagé‘.o, no sentido de precisarem posteriormente desfazerem as
operagdes realizadas, como também, a detecgdo dos eventos e seus tipos
que exigiram que determinados processos tiveram que serem
recuperados. A intengado foi a de reforgar a afirmativa da influéncia do
sistema de troca de mensagens sobre as técnicas de recuperacdo de
processos.
Além disso, para que o sistema de recuperagdo de processos
possa executar as tarefas preliminares, do exemplo acima, ele necessita
enviar mensagens para os nhodos operadores que contém os processos
que devem ser recuperados, para que estes marquem-os como tais, como
também, para a atualizacdo das tabelas, salvamento dos pontos de
verificacdo e etc., Assim, nota-se que, tais tipos de mensagens devem
ser enviadas e atendidas no menor tempo possivel por questdes de
desempenho, tanto para a construgdo de linhas de recuperagdo
consistentes, como para evitar uma maior propagagdo dos erros e
conseqilientemente diminuindo a tarefa de desfazer operagdes. Dessa
forma, percebe-se qﬁe o tipo da rede de comunicagido e sua topologia
acaba influindo na esquematizacdo daquele sistema, como se descrevera
a seguir.
Os tipos de redes de comunicacdo a serem consideradas nesta
analise sdo a baseada em barramento e conexdao ponto a ponto. Essa
caracteristica do Sistema Distribuido influi em um esquema de
recuperagdo de processos, principalmente, Quanto a questdo de
desempenho, a qual pode simplifica-lo, pelos seguintes motivos:
~ para rede de comunicagcdo baseado em barramento: todas as
mensagens que devem ser enviadas pelo sistema de recuperagdo de
processos podem ser feitas por meio de difusdo e sabe-se que elas
serdao ouvidas '"simultaneamente" por todos os nodos operadores. Por
exemplo, a mensagem para o salvamento dos estados dos processos
para a constituicdo de um ponto de verificagdo do sistema pode ser
atendida por todos os nodos operadores quase  que
instantaneamente. Obtendo-se, assim, praticamente, o estado completo
do sistema em um determinado instante ( a diferenca do tempo entre
o salvamento do estado de um processo em relagdéo a um outro
residente no mesmo nodo processador é '"igual" ao que esta
localizado em um nodo distinto );

- para rede de comunicagdao baseado em conexdo ponto a ponto: para

esse tipo de rede, a conexdo pode ser feita em lago, estrela, arvore,



completa ou de forma irregular ( KIRNER, 1986 e KIRNER e MENDES,
1988 ). Dessas topologias considerar-se-a para fins ilustrativos,
apenas as em lagco e conexdao completa. As mensagens difundidas pelo
sistema de recuperacdo de processos { o qual estd localizado em
algum nodo da rede ), tanto em uma ou outra topologia considerada,
nao serao ouvidas ao mesmo tempo. A defasagem entre os tempos do
salvamento do estado dos processos residentes em um nodo em
relacdo aos localizados em outros nodos é razoavelmente grande em
relagdo ao tipo de rede anterior. Primeiro porque, a difusdo de
mensagens nesse, pode ser feita pelo envio individual para cada
nodo ( conexdo completa ) ou pela solicitagdo de sua retransmissao
do nodo receptor para o seguinte ( em lago ). Depois porque,
sempre existirdA mais do que uma disputa para o acesso ao meio de
comunicacao. Além disso, o protocolo de comunicagdo, por questdes
de controle de fluxo de informagcdes na rede, pode se utilizar de
"buffers", o que podera tornar a defasagem maior ainda.

Caso o sistema de troca de mensagens resolva devidamente os
inconvenientes acima explicitados e outros nao rﬁencionados, ainda resta
o problema da construcdo de linhas de recuperacao consistentes, a qual
ainda ndo se tem proposta cuja complexidade seja passivel de
implementacdo a um custo viavel. Diante disso, se mostram interessantes
as propostas a serem analisadas a seguir, devidas a BORG et alii
( 1983 ) e POWELL e PRESOTTO ( 1983 ), que evitam a determinacdo de
linhas de recuperacdo consistentes, para a recuperagdo de processos em
Sistemas Distribuidos, baseando-se essencialmente no sistema de troca

de mensagens.

IV_.3.2 PROPOSTAS DE HECANISHOS PARA RECUPERACAO DE
PROCESSOS BASEADO NO SISTENA DE TROCA DE
HMENSAGENS

A seguir discutem-se duas propostas de mecanismos para
recuperagao de processos que diferem substancialmente das anteriores
no sentido de que, nestes nao ha a preocupacdo com as linhas de
recuperagao, entretanto, impdem uma restricdo, de que o0s processos
devem ser deterministicos. Essas propostas sdo devidas a BORG et alii
( 1983 ) e POWELL e PRESOTTO ( 1983 ).



BORG et alii ( 1983 ) se basearam no requisito de que os
processos devem ser deterministicos; ou seja, se dois processos se
iniciam a partir de estados idénticos e recebem entradas idénticas, eles
serdo executados identicamente e, conseqiientemente, produzirao
resultados idénticos. Com isso, para a recuperagao de um Pprocesso
afetado pela ocorréncia de uma falha, é necessario apenas parar
explicitamente esse processo, coloca-lo em um estado anteriormente
salvo ( um ponto de verificagdo ) e apresentar a ele as mesmas
entradas e na mesma seqiéncia. Para tanto, eles apresentaram um
sistema de mensagem que sempre envia atomicamente a mensagem para
trés destinos: para o destino propriamente dito e para as cépias do
destino e emissor. Cada cépia, preferencialmente, residente em um nodo
operador distinto de seu principal. Para o destino principal, a
mensagem é recebida segundo a semantica definida para os usuarios
pelo sistema de troca de mensagens. Para o destino cdpia, a mensagem
deve apenas ser armazenada para fins de recuperagdo; para ndo perder
as mensagens Jja enviadas porém ainda naoc efetivamente recebidas,
desde o dGltimo ponto de verificagdo, quando da recuperagao do
processo destino. Ja para o emissor cépia, a chegada da mensagem
serve apenas para contabilizar a quantidade de mensagens enviadas
desde o ultimo ponto de verificagdo; para evitar o envio repetido de
mensagens quando da recuperagdo do processo emissor, Como cada
processo pode ser tanto emissor como receptor, sua coépia possuird uma
fila de mensagens que foram enviadas para o seu principal e um
contador da quantidade de mensagens enviadas pelo seu principal. Além
disso, o processo principal deve manter a quantidade de mensagens ja
recebidas desde o ultimo ponto de verificacdo. A atualizagdo dessas
informagoes, feita a cada estabelecimento de ponto de verificagdo, é
efetivada por meio de uma mensagem de sincronizagdo que contém uma
pequena quantidade de informagcao de estado, enviada diretamente para
o nlclec do nodo operador que contém a cépia do processo, cujo ponto
de verificacdo estd sendo estabelecido; uma informagdo contida nessa
mensagem é o contador de mensagens consumidas desde o 1uUltimo ponto
de verificagdo. Tal mensagem de sincronizagdo, permite que as
mensagens retidas para o processo cdpia possam descartar aquelas que
o seu principal ji consumiu ( pelo contador de mensagens consumidas )
e zerar o seu contador de mensagens enviadas. Quanto a& freqguéncia de
estabelecimento de ponto de verificagdo, pode ser pela quantidade de

mensagens enviadas e recebidas, ou por intervalo de tempo ou por



algum outro método. Observa-se porém que, isso carece de uma boa

analise levando em consideracdo, o tempo de processamento utilizado

para o salvamento do estado do processo, o meio fisico de comunicagéo,

a quantidade de memdria para reter as mensagens da cépia do destino,

etc. Nesse esquema, a recuperagdo de um processo é direto. O nucleo

do nodo operador que contém a cdépia do processo que entrou em
colapso, ao receber tal informacido, torna a cépia o novo principal e cria
uma nova coépia.

Ja POWELL e PRESOTTO ( 1983 ), atribuem essas tarefas de
gerenciamento, armazenamento das cépias e responsabilidade da
recuperagcdo a um Unico nodo operador superprotegido ( controle
centralizado - veja figura IV.6 ), denominado de nodo de recuperacio, e
pressupdoem que o0s processos estejam preparados para desfazer as
operagdes realizadas por transag¢des incompletas ( uma transagdo sempre
leva o sistema de um estado consistente para um outro ). Segundo eles,
enquanto que naquele esquema se utiliza tempos e memdrias dos
processadores para a execugdo de aplicagbes, para salvar as
informa¢des redundantes para serem usadas para as recuperagoes,
quando do surgimento do evento de um colapso de um processo ou
processador, nesse, tudo isso fica centralizado em um Mnico nodo
operador especificamente colocado para esses fins, liberando os
processadores para as aplicagdoes daqueles inconvenientes. Além disso,
consideram que esse esquema deve ser mais confidvel, pois o Unico
ponto fraco, excluindo o meio fisico de comunicag¢do, o qual vale para o
outro esquema, é esse nodo operador. Dai, a sugestio dele ser
superprotegido, se justifica o custo. Esse esquema, por nao permitir
que as cdpias se tornem seus principais, como no de BORG et alii
{ 1983 ), a recuperagcao de um processo é um tanto diferente. Existe um
processo gerente residente no nodo de recuperagao, responsavel pela
tarefa de recuperagcdo de um processo que, quando notificado da
ocorréncia de tal evento, executa os seguintes passos:

1) Definir o nodo operador onde devera ser recuperado o processo. O
nodo pode ser o mesmo se isso for possivel. Geralmente, a falha é
proveniente da apresentagao de falta em nodo operador. Assim, o
processo a ser recuperado, normalmente, ocorrera em um outro nodo
operador ( uma espécie de migragao ).

2) Enviar uma mensagem ao nGcleo do nodo operador destino,
solicitando que ele inicie um processo com a identificagcdo do

processo especificado e coloque-o para o estado de em recuperacao.



Transmitir a informag¢do do Gltimo ponto de verificagdo para permitir
que o nucleo o regenere para aquele instante do ponto de
verificagdo. Também notificar o nicleo de quando parar de ignorar
as mensagens enviadas por esse processo, determinado pelo nimero
de mensagens ja enviadas e recebidas pelo processo destino. O
processo pode entdo reassumir o processamento normal.

3) Enviar para o processo em recuperac¢io, todas as mensagens que ele
tinha recebido entre o instante de seu Gltimo ponto de verificacio
até o instante do seu colapso.

Note que esses esquemas recuperam processos diretamente
atingidos pela ocorréncia de uma falha, colocando-os, primeiramente, aos
estados anteriores a este evento e mascaram-no por meio das
reexecucoes apresentando a eles as mesmas mensagens recebidas até o
instante da detecgiao da falha. Dessa forma, tais esquemas induzem que
um processo recuperado, tenha o mesmo comportamento até o instante
da detecgdo da falha. Diferindo daqueles que procuram apenas colocar
um processo a ser recuperado a um estado pertinente a uma linha de
recuperacao consistente e, a partir dai, o comportamento ficando por
conta de si préprio. Observa-se, assim que, enquanto que essa uUltima

forma oferece a liberdade aos processos recuperados a prosseguirem
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Figura IV.6: Arquitetura do Sistema Distribuido segundo a proposta de
POWELL e PRESOTTO ( 1983 )

seus processamentos, como se nada de anormal tivesse ocorrido,
naquelas, sdo impostas restrigdes até o instante da ocorréncia da falha.
Percebe-se que isso pode influir em processos que estdo interessados
em receber apenas as ultimas informa¢des. Por exemplo, controle de
temperatura. Para contornar isso, basta apenas que o gerente de
recuperacédo tome esse tipo de cuidado. Um outro tipo de problema que

pode vir A4 mente seria quanto as operagdes ndo idempotentes. Porém,



POWELL e PRESOTTO ( 1983 ) ja consideraram isso, quando disseram
que os processos devem estar preparados para desfazer operagodes.
Concluindo a analise, POWELL e PRESOTTO ( 1983 ), na época, ndo
tinham implementado os pontos de verificagdao, assim, um processo em
recuperacgido, era na verdade reiniciado. Observaram, também que, nao
se preocuparam com as questdes de: gerenciamento de memdria,
confiabilidade do registrador para recuperagao, protocolos para
registradores replicados, mecanismos para melhorar o desempenho das
mensagens intra-nodos e tratamento de todos os processos em uma
unica miquina, como se fosse um unico. Além disso, nao abordaram os
seguintes problemas, que se julgam importantes:
~ as mensagens enviadas pelo recuperador de processos podem hao
chegar aos seus destinos;
- durante a recuperacgio, pode ser que o processo em recuperacdo ( ou

o nodo operador que o contém ), entre em colapso.

IV_4 HIGRACAO DE PROCESSO0S

Migragdo de processo é definido como a transferéncia de uma
quantidade suficiente do estado de um processo de uma maquina para
uma outra, de forma que ele possa ser ali continuado a sua execucgao,
como se nada disso tivesse ocorrido ( SMITH, 1988 ).

A existéncia de mecanismo para execuc¢do de tal tarefa é
interessante em Sistemas Distribuidos, permitindo, principalmente,
melhorar o desempenho, para servir como uma ferramenta para o
balanceamento dindmico de carga, aumentar a sua confiabilidade ( ser
tolerante a faltas ) e possibilitar o crescimento incremental, tanto em
"hardware" como em "software" ( SMITH, 1988, KRAMER e MAGEE,
1985 ).

Para sistemas fortemente acoplados { com compartilhamento de
meméria ), é notdvel que a construgdo de um mecanismo para a
migracdo de processos é relativamente trivial e seria somente necessario
caso ocorresse a falha ( ou melhor, falta ) de parte da meméria, o que
garantiria uma melhor confiabilidade, entretanto, em nada melhoraria o
desempenho. Dessa forma, o estudo sobre a construcao de tal tipo de

mecanismo, se restringirid para Sistemas Distribuidos.



A migracido de processos é desejdvel em Sistemas Distribuidos
pelas vAarias razdes acima citadas, que a seguir serao melhor
detalhadas:

- para encontrar tolerancia a certos tipos de faltas como: colapso de
processo { por falta em componentes de memoria ); colapso de nodo
processador ou desligamento inadvertido de algum nodo pelo usuario
local ou colapso de nodo de comunicagdo; colapso de um periférico
integrante do sistema e que exista um substituto; etc.

- para melhorar a carga de cada processador, movimentando os
processos entre eles ( balanceamento de carga ); isto pode melhorar
o desempenho.

- para se ter um melhor desempenho, por exemplo, em sistemas de base
de dados, quando um processo realiza uma redugdo de dados sobre
um volume de dados maior do que o tamanho do processo, é mais

vantajoso mover o processo para os dados { SMITH, 1988 ).

para atender -caracteristicas especificas de dispositivos que nao

podem ser acessadas remotamente, ou sao invidveis de serem assim

feitas, por questdes de tempo real ( SMITH, 1988 ).

- para permitir a construcdo de sistemas que podem crescer ou
diminuir dinamicamente { KRAMER e MAGEE, 1985 ).

- para permitir a construcao de sistemas que ndao podem parar ou nao
é economicamente viavel, para permitir a modificagcdo de parte de
seu "hardware e/ou de seu "software" ( KRAMER e MAGEE, 1985 ).

S3do varios os problemas a serem considerados para a construcao
de mecanismos para migracdo de processos para Sistemas Distribuicios,
que a torna muito mais complexa do que para sistemas fortemente
acoplados, a saber alguns:

a) os nodos operadores podem ser heterogéneos. Isso exigira a traducgéao

do cédigo do processo ( a descricdo de uma computagdo que pode

ser executada por um computador ) e a necessidade de que o

nicleo do nodo operador para o qual o processo migra, oferega

todas as primitivas utilizadas pelo processo naquele nacleo do nodo
operador origem. Além disso, existe o problema da forma de

representacdo de dados que devem ser compatibilizados de modo a

ndo permitir inferéncias indesejaveis por parte dos nodos

operadores receptores - MAGUIRE e SMITH ( 1988 ), analisa a

migracdo de processos que realizam computac¢des cientificas e

sugere como solugdo, a construgido de uma representagdo externa

Unica para todo o sistema.



b) independentemente se os nodos operadores sido ou nao homogéneos, a
propria migracdo de processos é um gargalo para a produtividade
do sistema. ZAYAS ( 1987 ) faz uma analise sobre esse problema,
considerado por ele crucial, que trata essencialmente do custo da
transferéncia do cédigo do processo e de seu estado ( a imagem do
processo ) de um nodo operador para um outro. Observa ele, que
esse custo cresce linearmente com tamanho da imagem do processo a
ser migrado, se a transferéncia for feita por cépia direta, ou seja,
enquanto toda a imagem nao for devidamente copiada no nodo
destino, a sua execugdo estd suspensa. Como uma solug¢do para
diminuir esse crescimento linear, e assim, sugerindo como uma
técnica que pode ser adotada para se implementar mecanismos para
migragdo de processos, ZAYAS ( 1987 ) demonstrou por meio de
testes, que a cépia por referéncia é uma técnica bastante eficaz.

Isso ndo considerando que processos componentes de um sistema
cooperam e assim, a migragdo de qualquer um deles gera varios
problemas que devem ser solucionados em tempo de execugdo, diante da
necessidade do restabelecimento das comunica¢des. Obviamente, tais
problemas poderao ter solugdes de pouca ou muita complexidade,
dependendo da arquitetura do sistema e de outras caracteristicas, tais
como tipo de mecanismo de sincronizagdo e comunica¢do utilizado,
confiabilidade, etc.

A fim de melhor esclarecer, exemplifica-se. Em um sistema nao
distribuido e Qque seus processos se comunhicam por meio de
compartilhamento de memdria através de monitores ( HOARE, 1974,
HANSEN, 1978 ), havendo a necessidade de se migrar um de seus
processos por motivo de tolerdncia a falta ( no caso, de parte da
meméria do computador ), o mecanismo para executar tal tarefa devera
se preocupar com os seguintes problemas:

- se o processo migrante contém pelo menos um monitor, havera a
necessidade de ajustar as chamadas das entradas do monitor de
todos os processos que o utilizam.

- se o processo migrante ndo contém nenhum monitor, a tarefa do
mecanismo para migragdo de processos é relativamente bastante
simples, pois se resumirda em apenas realocar o cdédigo do processo e
restabelecer o seu estado.

No primeiro caso, note que para solucionar o problema, ha a

necessidade de se conhecer todos os enderegos dos pontos de cada

processo onde é feita uma chamada de uma entrada do monitor. Para



isso, o ambiente de desenvolvimento de sistemas deve registrar essas
informagdes ou o monitor deve ser especificado com uma lista de
capacidade contendo além da identificacdo de seus usuarios, os pontos
onde ocorrerdo as chamadas, ou um outro meio qualquer, desde que se
possa precisamente identificar as posi¢cdes de meméria que contém
endereco de uma entrada do monitor. Um problema nada trivial, que se
deve ao tipo de mecanismo utilizado para a comunicagdo. Caso, o
mecanismo utilizado fosse do tipo baseado em troca de mensagens, o
problema a primeira vista poderia ser amenizado. Maiores detalhes sera
visto no item V.1.3 do capitulo seguinte.

De qualquer forma, da para perceber que mecanismos baseados
em compartilhamento de meméria sdo mecanismos que "conectam" os
processos cooperantes de forma muito rigida, espelhando bem a
arquitetura de "hardware" de sistemas fortemente acoplados, exigindo
assim, muito esforco para torna-los flexiveis o suficiente para permitir
a migracao de qualquer um de seus processos, a fim de encontrar uma
certa confiabilidade, como ja mencionado. Assim, os mecanismos baseado
em troca de mensagens, que por nao exigirem o compartilhamento de
memdria, deverao ser utilizados, pelo menos, se se deseja implementar
mecahismos para a migracdo de processos. Cabe observar ainda que,
mecanismos que ndo exijam o explicitamento do processo destino
( comunicacao indireta ), facilitardo em muito a implementacdao da tarefa
em pauta, pois a principio, ndo haveria a necessidade de se alterar em
nada o cédigo de qualquer processo, quando da ocorréncia da migracao
de um processo, componente de um sistema ( note o exemplo acima ).

Ainda em termos de mecanismos de comunica¢do, entretanto, para
Sistemas Distribuidos e portanto baseados em troca de mensagens,
existem as seguintes preocupacgoes:

- pode ocorrer que, quando um processo estd migrando, existam
processos que enviaram mensagens para ele em seu endere¢o antigo
( mensagens em transito );

- serd que as temporizag¢bes previstas para os envios sincronos de
mensagens, admitidas corretas, continuariam adequadas?.

Tais preocupagdes deverdo ser levadas em consideragdao quando da

defini¢cdo dos tipos de mecanismos para comunicagdo entre processos a

serem utilizados, pois, como visto nos capitulos anteriores, é melhor

tratar uma falha logo que ela é detectada a fim de se evitar a

propagacao de seus efeitos.



Preocupada com a questdao referente ao problema das mensagens
em transito, quando da execugdo da tarefa de migragdo, POWELL e
MILLER ( 1983 ) - Migracdo de Processos em DEMOS/MP, propdem um
mecahismo, que a seguir & descrito de forma resumida.

Essencialmente, o mecanismo foi elaborado pensando em apenas
permitir o balanceamento dinamico de cargas, em Sistemas Distribuidos
compostos de computadores homogeneos. Assim, uma vez determinado
que um especifico processo deve ser migrado de um nodo operador
para um outro, o responsavel pela distribuicdo da carga no Sistema
Distribuido, deve-se executar os seguintes passos:

1. Remover o processo da execugao: o processo é marcado como em
migragdo, para impedir que ele continue a receber mensagens;

2. Solicitar ao nucleo do nodo operador destino para mover o processo:
enviar uma mensagem para o nuUcleo do nodo operador destino,
solicitando que ele migre o processo;

3. Alocar um estado de processoc no nodo operador destino: criar um
estado de processo vazio no nodo operador destino, incluindo a
reserva de espago para o cddigo do processo;

4, Transferir o estado do processo: por meio da facilidade de mover
dados, o nacleo do nodo operador destino, copia o estado do
processo em migragao, para o estado de processo vazio.

5. Transferir o programa { cédigo ): por meio da facilidade de mover
dados, o nicleo do nodo operador destino copia a meméria ( cédigo,
dados e a pilha ) do processo para a meméria do nodo destino.

6. Enviar as mensagens pendentes: apdés a notificagadto de que o
processo estad estabelecidoe no novo nodo operador, o nicleo fonte
reenviar todas as mensagens que ja estavam enfileiradas, ou que
chegaram, desde que se iniciou a migragdo do processo;

7. Limpar o estado do processo: remover do nodo operador fonte, toda
a informacdo a respeito do processo migrado. E deixado nesse nodo,
um roteador de mensagens, para que ele possa enviar as mensagens
que chegam para o processo migrado, para o seu novo enderego
( figura IV.7a ) e enviar o novo enderego para O Processo emissor
( figura IV.7b );

8. Reiniciar o processo: o processo € reiniciado naquele estado em que

estava quando se iniciou a migracgao.



_87_

Nodo Op. Fonte Nodo Op. Dest.
#* processo A
Q {mam
MNICLEO MICLEO

Pacso 1: Rewover pracesso da execucan

Nodo Op. Fonte Nodo Op. Dest.
processo A
@ mn
—e pedido N
MICLEO ¥ novep NICLEQ

Passo 2: Solicitar ao nucleo do nodo dest. para mover

Nodo Op. Fonte Nodo Op. Dest,
processo A processo A

B0
iy

@)

MICLED NICLEO
Passo 3: Alocar um estado de processo no nodo dest.

Nodo Op. Fonte Nodo Op. Dest,
processo A processo A
Q E O

0o
—_— estado —
NICLEQ) f[e==e-- PrOCEsso -~ -#__ NICLEO

Passo 4: Transferir o estado do processo

Nodo Op. Fonte Nodo Op. Dest,
Processo A Processo A
I Q
NICLEQ  ~--~---¥ codigo|~~==-~-- #  MICLEO

Passo 5: Transferir o prograna

Figura 1IV.7: Passos para migrar um processo ( POWEL e MILLER

( 1983 ) - continua na pagina seguinte
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Nesse mecanismo para migracdo de processos, o problema é
quando se pode eliminar o roteador de mensagens, criado no passo 7,
que substitui o processo migrado. Os autores optaram por deixar para
sempre o roteador de mensagens, considerando que essa forma é mais
segura, do que estimar um tempo para sua eliminacao, além do que o
espaco de meméria exigido para reté-lo é bastante pequeno; o que é

perceptivel.

IV_.5 ORFAOS

Muitas das técnicas aqui discutidas para a estruturagdo de
Sistemas Distribuidos tolerante a faltas, deixam para um segundo plano;
ou melhor, admitem a existéncia de um suporte altamente confidvel para
a sincronizagdao e comuhicagao entre processos.

Pela vasta literatura existente, sabe-se que o tipo de mecanismo
para ser utilizado como suporte para tal necessidade, é aquele baseado
em troca de mensagens; pois este nao exige o compartilhamento de
meméria como o meio para o estabelecimento de uma comunicac¢do ( veja,
por exemplo, SEGRE e KIRNER ( 1982 ) ou a breve discussdo a respeito
desse assunto descrito no capitulo V ).

Percebe-se, entretanto que, independentemente da forma de
implementagdo de mecanismos de sincronizacdo e comunicagdo entre
processos baseados no conceito de troca de mensagens, eles se apdiam
em outros mecanismos de mais baixo nivel para acessarem o meio fisico
de comunicacdo ( protocolos de comunicagdo ), por onde realmente as
informac¢des fluem de um nodo operador para um outro, para o
estabelecimento da comunicagao entre os processos residentes nesses
nodos. Tal meio fisico, como ji& mencionado, é uma rede local, que para
o momento a topologia é irrelevante. Como também é, o tipo de protocolo
desse nivel que poderia ser utilizado. Pois, de um modo geral, um
protocolo ndo se preocupa em tolerar faltas do tipo colapso do nodo
operador destino ou pior, colapsoc no nodo operador emissor de
mensagem, ou etc., uma vez que seus objetivos sao: primeiro, serem
independentes do tipo da aplicagdo; segundo, estabelecer regras de
como acessar o meio fisico de comunicacgdo; e terceiro, tolerar corrupcao
de mensagens em tramitagdo. Para maiores detalhes, veja referéncias a

respeito de protocolos de comunicacao de redes de computadores.



Diante disso, como hipétese inicial, pode-se admitir os seguintes
tipos de problemas que podem surgir durante uma comunicagdo entre

dois nodos operadores fins ( nodo emissor e nodo receptor destino ):

atrasos na tramitagcao das mensagens, devido a congestionamento na
rede de comunicagdo ou devido a corrupgdo e conseqliente

retransmissdo { tolerancia a esse tipo de falha );

perda da mensagem por falha transiente de algum nodo de

comunicaciao da rede;

colapso do nodo operador receptor da mensagem;

colapso do nodo operador emissor da mensagem;

colapso de nodos de comunicagao ou rompimento da linha de
comunicacdo. Cabe observar que esse tipo de problema é
dependente da topologia da rede de comunicagao. Caso o problema
implique no isolamento do nodo operador, entdo, a falta € do mesmo
tipo que os dois anteriores. Caso ele leve ao colapso da prdépria
rede, entao, nada se pode fazer.

Dessa forma, é muito interessante que os mecanismos baseados em
troca de mensagens, desconfiem da possibilidade de ocorréncia de algum
problema desse tipo e comunique ao processo que os estd utilizando, a
fim de que este tome alguma providéncia a respeito.

Obviamente, que a detecgdo de eventos indesejaveis é importante,
pelo menos, para troca de mensagens sincrona e semi-sincrona, se se
desejar que um processo nao fique eternamente esperando por alguma
mensagem gque hunca chegara, pois pode ter ocorrido que o nodo
operador alvo esteja com defeito ( entrou em colapso ). A forma até
hoje utilizada para se desconfiar é por meio do estabelecimento de um
tempo limite para que seja efetuada a comunicagdo. Quande um processo
envia de forma sincrona, uma mensagem para um outro processo remoto,
se define um tempo limite para que ela chegue ao seu destino. Caso nao
chegue nenhuma confirmacao desse objetivo dentro do tempo fixado,
apenas da para se desconfiar gque pode ter ocorrido algum problema
dos tipos mencionados. Note, porém, que se o tempo limite ndo for bem
estabelecido, pode-se incorrer em um erro nio existente. Por exemplo, a
mensagem pode ter chegado ao seu destino e este enviado uma
confirmagao, contudo, esta se atrasou; por motivo de congestionamento
ou corrupgdo da mesma e conseqgiliente retransmissdo pelo préprio
mecanismo do protocolo utilizado.

O método ja consagrado para corrigir falhas do tipo transiente

( principalmente, atraso e perda ) é a retransmissioc da mensagem, que



é feita quando o tempo limite estabelecido para a recepcao da resposta
estoure. Caso as retransmissdoes ndoc tenham sucesso ( naturalmente,
fixa-se, também, um limite de nimero de retransmissdes ), entdao a falha
pode ser proveniente de alguma falta do tipo colapso do nodo operador
destino ou devido a alguma falha ndo prevista no processo responsavel
pela emissiao da resposta, ou etc.

Diante do fato de que a primeira medida a ser tomada pelo
mecanismo de comunicacdo entre processos, ha ocorréncia de nao chegar
uma resposta a mensagem enviada dentro do prazo maximo estabelecido,
é a sua retransmissdo, é preciso saber se isso ndo ocasionara
problemas.

Preocupado em estudar se o método pode ser aplicado sem
nenhuma preocupagcdao ou se deve tomar alguns cuidados, NELSON -
( 1981 ) pesquisou e definiu as semanticas de chamadas remotas de
procedimentos ( um mecanismo de alto nivel de abstragdo para a
comuhicagdo entre processos ), e os problemas que elas podem
ocasionar. Diante do nado esgotamento desse assunto, principalmente ao
se levar em consideracdo fatores como desempenho, eficiéncia, tipo de
subsistema de comunicacao utilizado, tipo de aplicagdo, etc., vAarios
outros pesquisadores deram prosseguimento, como SPECTOR ( 1982 ),
SHRIVASTAVA e PANZIERI ( 1981, 1982 ), SHRIVASTAVA ( 1983 ),
PANZIERI e SHRIVASTAVA ( 1982, 1985, 1988 ), BIRREL ( 1985 ), etc.

Apenas para ilustrar, agora, uma chamada de um procedimento
remoto, pode implicar em mais de uma chamada efetiva, desde que nao
chegue uma resposta dentro de um intervalo de tempo pré-definido pelo
procedimento chamado. Assim, um procedimento chamado pode ser
executado mais do que uma vez, mesmo que tenha sido feita uma unica
solicitacdo pelo programa usuario. Se o referido procedimento faz
operacoes incrementais, certamente, a sua reexecucdo levara o sistema a
cometer um erro grave. Como descrito no item II1.4.3, é sempre melhor
evitar falhas previstas ou corrigir os erros logo que sao detectados, a
fim de eles nao interfiram nas computagdes corretas que seguem.

Além desse problema, existem outros decorrentes dos varios tipos
de problemas acima citados, que podem dar o surgimento de operagdes
tdo indesejaveis quanto aquelas. E comum na literatura sobre tolerancia
a falhas, denominar essas operagdes de 6rfdos, que segundo
SHRIVASTAVA ( 1983 ), se deve a B.LAMPSON.

Como uma definicdo, 6rfaos sao computacées de um Sistema

Distribuido que sado escaladas devido a ocorréncia de varios eventos



indesejaveis tais como duplicacado de mensagens e colapsos de nodos
operadores ou de comunicagdo. E que, tais computagdes devem ser
detectadas e removidas do sistema, pois no minimo, elas desperdigam
recursos, podendo até interferir nas tarefas de processos corretos
( SHRIVASTAVA, 1983 ).

A seguir descreve-se, de forma resumida, tanto os modelos de
faltas como as técnicas sugeridas e algumas implementadas, encontrados
na literatura. Mais precisamente, descrever-se-a a devida a PANZIERI e
SHRIVASTAVA ( 1985, 1988 ), cuja pesquisa iniciou-se em 1982
( PANZIERI e SHRIVASTAVA, 1982 ), SHRIVASTAVA ( 1983 ) e que se
preocupou com a implementacdo, levando em consideracdo as
implementac¢des ji existentes, como em Cedar ( BIRREL e NELSON ), Sun
{ Sun Microsystem ) e Courier-Rpc ( Xerox System Integration
Standard ), mencionadas nessa referéncia.

O mecanismo de chamada remota de procedimento ( RPC - Remote
Procedure Call ), foi denominado de Rajdoot, projetado para Sistemas
Distribuidos consistindo de "clientes" e "servidores" e que prové um
conjunto conveniente de primitivas que podem ser utilizadas por esses
clientes e servidores, arbitrariamente.

Com vistas de que tal mecanismo possa ser aplicada a nivel
comercial, os pesquisadores se preocuparam também com as questdes de
desempenho.

De suas analises, PANZIERI e SHRIVASTAVA ( 1985, 1988 )
chegaram a conclusdo de que, para o projeto de uma RPC sao
necessarias tomar as seguintes decisdes principais:

1) selegdo da semantica;

2) selecdo das capacidades de tolerancia a faltas - sob que condig¢des
uma chamada pode terminar de forma normal;

3) provisdo de facilidades para o tratamento de 6rfaos como requeridas
pela semantica escolhida;

4) funcionalidade do servigo de transporte subjacente e o modelo de
execug¢ao da RPC.

e resolveram implementar um mecanismo que tem as seguintes

caracteristicas:

a) suporta semantica "exatamente uma vez'";

b) permite o aninhamento de chamadas;

c) permite o estabelecimento de tempo limite para chamadas de clientes
e repeticdo de chamadas, e

d) incorpora medidas para tolerar falhas no subsistema de comunicagéao;



e) incorpora medidas para detectar e eliminar érféos, gerados devido ao
colapso de cliente.

Quanto a colapso de servidor, na sua ocorréncia a chamada deve
terminar de forma anormal, ficando para o cliente ou o servidor,
quando restabelecido, tomar as devidas medidas para restaurar o
sistema, recolocando-o em um estado seguro.

A seguir descreve-se de forma resumida as decistes tomadas para
a definicao das caracteristicas de tal mecanismo de RPC.

O modelo fisico de Sistema Distribuido adotado foi o de ser uma
colecdo de nodos de processamento conectados por um subsistema de
comunicagado e as faltas em tal subsistema s8o os responsaveis pelos
seguintes tipos de falhas:

1) uma mensagem transmitida de um nodo n&do chega ao seu destino;

2) as mensagens ndo sido recebidas na mesma ordem em que elas foram
enviadas;

3) uma mensagem se corrompe durante a sua transmissdo; e

4) uma mensagem pode ser replicada durante a sua transmissao.

Desses tipos os pesquisadores consideraram as duas primeiras e a
quarta, coletivamente, como falha de comunicagdo, a qual deve ser
tratada, e a segunda considerou que as mensagens carregam
informacoes suficientes que permitem, com seguranga, que o receptor
descarte as corrompidas ( por exemplo, "checksum" - técnica bastante
conhecida ).

O modelo de falta para falhas de nodos de processamento foi o
seguinte: ou o nodo trabalha de acordo com as especificagdes ou aguele
nodo para de trabalhar. Apés um colapso, um nodo é reparado dentro
de um tempo finito e colocado novamente em operagao.

PANZIERI e SHRIVASTAVA ( 1985, 1988 ) admitiram as seguintes
condi¢des sob as quais sdo possiveis um término normal de suas RPC.

a) durante uma chamada ndo ocorrem falhas de nodos e/ou de
comunicagao;

b) o mecanismo do RPC compete com um numero fixo de falhas de
comunicagao;

c) o mecanismo do RPC compete com wum numero fixo de falhas de
comunicagao e de colapso de nodo servidor;

d) o mecanismo do RPC compete com um numero fixo de falhas de
comunicagao, de nodo servidor e de nodo cliente.

Diante dos protocolos de rede tipicamente empregarem limites de

tempos para evitar que um processo que estd a espera de uma



mensagem fique neste estado indefinidamente, assumiu-se que um

processo cliente a espera de resultados do servidor chamado, tenha um

limite de tempo, ou equivalentemente, algum mecanismo dependente de
protocolo, que sinalize o cliente se nenhuma resposta seja recebida

apés algum tempo. Se uma chamada termina anormalmente ( expira o

limite de tempo ), entdo existem quatro possibilidades mutualmente

exclusivas a considerar:

a) o servidor ndo recebeu a mensagem enviada;

b) a mensagem de resposta nido chegou ao cliente;

c) o servidor entrou em colapso durante a execugdo da chamada e ou
permaneceu assim ou hdo reassumiu a execugao apdés a recuperagio
do colapso; e

d) o servidor estd ainda executando o trabalho solicitado, cujo caso, a
execugdo poderia interferir nas atividades subsegilientes do cliente,

como ilustra a figura IV.8.

Nodo A Nodo B
Cliente K Servidor X
( primeira chamada )-———————— >
estouro do : Trabalho 1
limite do :
tempo : Servidor Y
{ segunda chamada ) >

:interferéncia: Trabalho 2

Figura IV.8: Exemplo de Interferéncia provocada pelo estouro do limite

de tempo

O cliente K residente no nodo A emitiu uma chamada para o servidor X
residente no nodo B, para que executasse o trabalho 1. Porém, a
chamada terminou anormalmente antes que X completasse o trabalho. O
cliente entdo emitiu uma outra chamada para algum servidor Y também
residente no nodo B. Se as computag¢des de X estiverem em andamento e
os trabalhos 1 e 2 tém dados em comum, entido essas computacdes podem
interferirem entre si - o trabalho 1 é 6rfao, como ndo foi eliminado
antes de se iniciar o trabalho 2, ele interferiu na execucao deste. Note

que esse tipo de concorréncia é indesejavel, desde que a execugdo de



um programa seqiiencial devera dar surgimento a uma computagido

seqiiencial, caracterizada por um Unico fluxo de controle. As técnicas de

controle de concorréncia ( por exemplo, regido critica ); foram

elaboradas para evitar interferéncias entre programas distintos sob a

hipétese de que cada um executara uma computagéo seqiiencial.

Tal tipo de interferéncia, pode ocorrer nos casos de colapso do
cliente A ou do servidor B ( veja a referéncia seguida para os detalhes
e outros exemplos ilustrativos )

Como os 6rfaos podem ser tratados? Isso dependera da semantica
utilizada.

Quanto as semanticas largamente aceitas, a saber NELSON
( 1981 ), SPECTOR ( 1982 ), etc.:

- "pelo menos uma vez" ( at least once ): uma chamada terminada
normalmente implica que o servidor executou o trabalho solicitado
uma ou mais vezes;

- "quanto muito uma vez" ( at most once ): esta tem seméntica idéntica
a "exatamente uma vez" se a chamada tiver sucesso, caso contrario,
ela implica que ndo devera produzir quaisquer efeitos colaterais.

- "exatamente uma vez" ( exatly once ): esta semantica implica que uma
chamada terminada normalmente, resultou na execucao do trabalho
solicitado uma Unica vez; e

Independentemente da seméantica a ser utilizada, SHRIVASTAVA
{ 1983 ) em sua pesquisa anterior, definiu as duas regras que um
servidor deve obedecer para que possam ser vistas como ocorréncias
atomicas a despeito da presenca de 6rfaos, que sao:

Regra 1: uma vez iniciada a execu¢do de uma chamada, as computagdes
pertencentes s chamadas anteriores ( se existirem ) nunca
deverdo ser permitidas de serem escaladas ( isto é, todos os
6rfaos das chamadas anteriores devem preceder desta
chamada ).

Regra 2: computacoes locais realizadas pelos processos
trabalhadores de um servidor como resultado de uma unica
chamada, nao devem interferir uma com as outras.

Diante disso, PANZIERI e SHRIVASTAVA ( 1985, 1988 ) descartaram
daquelas semanticas citadas, as duas primeiras, pelos seguintes motivos:
- a semantica "pelo menos uma vez'", por permitir que um servigo

solicitado por uma uUnica chamada seja feita uma ou mais vezes,
assim, ela pode desobedecer as regras 1 e 2, salvo se o servigo é

idempotente;



- a semantica "quanto muito uma vez", por exigir que o servigo seja
executado uma Unica vez ou ndo faga nada e nao deixe residuos, ha
a necessidade de se detectar e eliminar 6rfaos, para obedecer as
regras 1 e 2, e também é necessario um sofisticado suporte de
recuperagao de erros para tras, para desfazer dos efeitos colaterais
da chamada ( para nao deixar residuos ). Uma RPC que obedece
essa semantica & descrita por LIN e GANNON ( 1985 ), a qual foi
denominada de Chamada Remota Atdomica de Procedimento.

Tendo em vista o objetivo de se construir um mecanismo de RPC que

possa ser utilizado para aplicagbes em geral, independentemente se elas

usam ou hdo agbes atomicas ( que é justamente a exigéncia da
semantica "quanto muito uma vez" ).

Diante disso, © mecanismo proposto optou pela adocdo da
semantica "exatamente uma vez" e para que ela obedeca a regra 2,
deve-se garantir que 6rfiaos serdao detectados e eliminados antes que
uma nova chamada seja feita. Assim, admite-se que o mecanismo fica
suficientemente neutro, podendo suportar aplicagbes que usam ou néo
agOes atomicas e que os servigos chamados podem ou nao serem
idempotentes.

PANZIERI e SHRIVASTAVA ( 1985, 1988 ) preocupados também com
o fator desempenho, se detiveram em averiguar os tipos de protocolos
de rede que melhor caracteristicas ofereciam para os seus propésitos.
Acabaram optando pela adogcdo do protocolo a nivel de transporte tipo
datagrama de tamanho praticamente ilimitado.

Quanto a capacidade de tolerancia a faltas que o mecanismo de
RPC deveria conter para que uma chamada possa ser considerada
terminada de forma normal, das quatro condi¢des acima citadas, foi
incorporado somente a segunda ou seja, ele compete com um numero
fixo de falhas de comunica¢do. Isso pelo seguinte:

- quanto & quarta ( condi¢do d ), ou melhor quanto a colapso de
cliente e de servidor, foi descartada de imediato sobre a base de
que ela prové muita funcionalidade e é muito complexa para se
implementar. Optou-se, por considerar melhor, em deixar para o
processo cliente, implementar suas préprias estratégias de
resisténcia a colapso, em vez de fixad-las a nivel de RPC;

- quanto a terceira ( condi¢do ¢ ), ou melhor quando da ocorréncia de
colapso de servidor, preferiu-se optar em fazer com que a chamada
terminasse anormalmente. Isso porque ndo ha garantia de que as

operacdes efetuadas antes do colapso tenham sidos destruidas por



ele, a menos que sejam empregados procedimentos de recuperagao
apropriados. Assim, se um servidor apés o seu colapso reiniciar a
sua execucdo, o efeito final poderia ndo ser ao devido a uma unica
execugao e sim a mais que uma. Diante disso, escolheu-se a solugao
mais simples que é evitar a ocorréncia de tais situagdes, insistindo
que a chamada termine anormalmente.

Além do mecanismo conter medidas para tolerar faltas do
subsistema de comunicacdo, terid capacidade para tratar 6rfaos devido a
colapso de clientes.

Para tanto, os servidores terao capacidade para detectar que o
cliente tinha entrado em colapso e depois se recuperou ou nao e tomar
as devidas medidas que seréao:

- se o cliente apdés o colapso se recuperar e fizer uma chamada para
executar o mesmo servigo, pois a anterior nao foi considerada
terminada, o servidor chamado deveri antes eliminar todos os é6rfaos
oriundos da chamada anterior, para depois executar esta;

- se o cliente apds o colapso néo fizer mais nenhuma chamada para
executar o mesmo servigco, é garantido que todos os 6rfacs serido
detectados e eliminados.

A primitiva disponivel para os clientes para solicitar uma chamada

remota, onde os parametros e resultados sdo passados por valor, é a

seguinte:
rpc{ servidor: ...; call: ...; timeout: ...; retry: ...;
/ var reply: ..., var:= rpc_status: ... );

onde o primeiro parametro especifica o servidor da operagédo; o segundo
especifica o nome da operacdo e seus parametros relevantes; o terceiro
parametro especifica o tempo limite para cada chamada na tentativa de
conseguir a execuc¢do da operacdo pedida; o quarto indica o nimero de
vezes que a chamada pode ser tentada para atingir o objetivo do
parametro anterior { o valor de omissdo é zero-); o parametro reply, é
para receber a resposta da operagdo pedida; e por ultimo, o parametro
rpc_status é também um de resposta; que pode assumir um dos
seguintes valores: rpc_status = ( OK, NOTDONE, UNABLE ).

O valor da wvariavel rpc status, que como o seu identificador

sugere, oferece apdés o término da chamada, informa¢des sobre a

execugdo da chamada remota e, consegiientemente, sobre a variavel



reply; se ela realmente contém uma resposta ou o seu conteido nédo tem

nenhum significado. Cada valor de rpc_status expressa o seguinte:

- rpc_status = OK: o servigo chamado foi executado exatamente uma
Unica vez pelo servidor e o resultado estd disponivel em reply. Isso
representa uma terminagdo normal de uma chamada que tomou no
maximo ( ntl ) * t unidades de tempo, onde n é o valor do numero
maximo de tentativas ( o quarto parametro ) e t o tempo limite para

cada tentativa ( o terceiro parametro );

(¢}

- rpc_status = NOTDONE: a chamada nao foi executada. Essa resposta

obtida quando alguma falha de comunicagao nac permitiu que a
mensagem de chamada fosse transmitida ao servidor; tal resposta é
obtida em menos do que t unidades de tempo.

- rpc_status = UNABLE: o servidor chamado pode ter no maximo

executado a operagao chamada uma uUnica vez. Entretanto, o
parametro reply nao contém nenhuma resposta. Esse caso representa
um término anormal de éhamada que gastou no maximo ( n+l ) * t
unidades de tempo. E garantido que qualquer computagdo que a
chamada possa ter gerado, também terminou. Assim, quando a
primeira chamada do cliente termina, nao existirdo computagdes em
andamento, tanto no nodo que contém o servidor chamado como
também nos servidores que aquele possa ter chamado como
conseqiiéncia ( chamada aninhada ).
Os mecanismos suporte dessa primitiva, em sintese, sio:

M1l: cada mensagem é acompanhada de um nUmero gerado de forma
seqliencial por meio de um relégio a prova de colapso contido em
cada nodo de processamento, por meio do qual é possivel evitar a
execucdo de chamadas repetidas ou chamadas do passado; além
disso, é utilizado como protocolo de comunicagcdo a nivel de
transporte o datagrama com comprimento de mensagem variavel -
isso evita a necessidade da concatenagdao ordenada das partes
constituintes de uma menéagem - acompanha também cada
mensagem um 'checksum" para permitir que o receptor descarte
mensagens corrompidas;

M2: cada chamada contém um "deadline" indicando ao servidor o tempo
maximo disponivel que ele tem para executar a operagao pedida. O
deadline é igual a ( n+tl ) ¥ t unidades de tempo. Note que esse
tempo é igual ao tempo maximo que o chamador espera por uma
resposta. Se o "deadline" se expira, entdo o servidor aborta a

execugdo e a chamada termina anormalmente. Percebe-se assim



que, se nao ocorrer colapso de nenhum nodo do sistema, M2 sera
o suficiente para competir com ©&érfdos. Os dois mecanismos
restantes competem com érféaos.

M3: cada nodo mantém um contador estivel ( a prova de colapsos ),
denominado de "crash-counter" ( contador de colapsos ), que é
incrementado imediatamente apés a recuperacdo de um nodo de
seu colapso. Um nodo também mantém uma tabela de valores de
"crash-counter" dos clientes que fizeram chamadas para ele. Uma
mensagem de chamada contém o valor do "crash-counter" do
cliente. Se esse valor for maior do que o correspondente na
tabela do servidor, entdao poderiam existir 6rfaos os quais sao
primeiro abortados antes de dar prosseguimento a chamada.

M4: cada nodo tem um processo exterminador que ocasionalmente
verifica os wvalores dos "crash-counters" dos outros nodos { por
meio da transmissdo de mensagens e recep¢do das respostas ), e
aborta quaisquer é6rfaos quando ele detectar quaisquer colapsos.
Note que se a rpc_status retornar com o wvalor UNABLE, o que

significa que a chamada terminou de forma anormal, é possivel que no

nodo servidor ficou algum residuo da chamada ( operagdes érfas ), pois

0 que os mecanismos garantem é que nao existirdo computagdes em

andamento devido a chamada. Assim, caso a operacido pedida nao seja

idempotente, € necessario que o cliente ou o préprio servidor chamado,
tome as devidas providéncias para evitar que esses residuos nao
influam no progresso do processamento. Para maiores detalhes veja

PANZIERI e SHRIVASTAVA ( 1985, 1988 ) e HERLIHY e McKENDRY ( 1989

), que propdem duas versdes de um método para a detecgio e

eliminagdao de é6rfaos baseado em relégio. A primeira em um relégio de

tempo real e a outra em um relégio 16gico, sendo que esta se assemelha
em muito com a técnica da utilizacdo do "deadline'". Uma referéncia
preocupada com a coleta de lixo necessaria para desocupar espago de

memdria dos érfdaos eliminados, é a MANCINI e SHRIVASTAVA ( 1988 ).
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CAPITULO V

SISTEMAS OPERACIONAIS DISTRIBUiDOS

Como descrito nos capitulos anteriores, o '"software" de um
Sistema Distribuido continua sendo um dos grandes obstaculos para o
seu desenvolvimento a nivel de aplicagdes em grande escala comercial.
Principalmente, de Sistemas Distribuidos para propésitos gerais, mais
comumente denominado de Sistema Operacional Distribuido. Isso se deve
ao seu porte e complexidade, diante das necessidades de atuarem em
ambientes de multiplos computadores ou multiplos processadores, de
procurarem dar aos seus usudrios a visiao de estarem trabalhando em
uma unica maquina, de oferecerem a confiabilidade esperada pelos seus
usudrios para o processamento de seus programas e que tenham uma
disponibilidade maior que a encontrada em Sistemas Operacionais né&o
distribuidos.

Toda essa complexidade foi demonstrada nos capitulos anteriores.
Assim, o presente objetiva descrever apenas o estudo sobre Sistemas
Operacionais Distribuidos no que refere-se ao seu "software" mais
basico, ou seja, quanto aos tipos de nucleos, suas fun¢des e seus

mecanismos para comunicagdo e sincronizagdo entre processos.
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Adicionou~-se o levantamento bibliografico a respeito dos tipos de
Sistemas Operacionais Distribuidos existentes na literatura e uma breve
andlise sobre as linguagens de alto nivel propostas ( algumas
implementadas ) para a programacdo de sistemas desse tipo, a fim de
complementar os capitulos anteriores a respeito dos tépicos de interesse

direto a este trabalho.

V.1 NOCLEO

Segundo o item III.2, uma forma de estruturacao de Sistemas
Operacionais é por meio de camadas hierarquicas, cada uma oferecendo
recursos computacionais de mais alto nivel, apoiada sobre os recursos
da camada inferior. Um outra forma seria a estruturagao por meio de
extensdes das camadas inferiores, mais precisamente, da camada mais
préxima do "hardware" subjacente; a camada de mais baixo nivel.

Uma grande vantagem de estruturar um Sistema Operacional em
uma dessas formas ( preferencialmente em camadas hiérérquicas ), é a
aplicagcdo do desenvolvimento de projeto segundo os métodos de cima
para baixo ( "top down" ) ou de baixo para cima ( "bottom up" ),
bastante conhecidos e difundidos nos meios cientificos relacionados a
Ciéncia da Computacgéao.

Independentemente se o sistema serd estruturado em camadas
hierarquicas ou estendidas, existe a primeira, aquela que ficara em
contacto com os recursos de "hardware" existentes. Essa camada é
normalmente denominada de nuicleo basico do sistema, ou seja a primeira
magquina virtual, que tem como objetivo esconder os detalhes da
maquina subjacente e oferecer recursos computacionais ( primitivas -
operacdes - e estruturas de dados suporte ) mais adequados aos
propdsitos das camadas superiores { de maior abstracdo ). Especificou-
se como primeira magquina virtual, uma vez que um sistema estruturado
em camadas hierarquicas, cada uma define uma maquina virtual para a
camada superior { maquina virtual de nivel mais alto ).

Como a preocupacdo neste item é a descricdo das primitivas de
um nucleo para Sistemas Operacionais Distribuidos sem a definigdo exata
quanto aos seus fins, ndo se dara atencdo aos aspectos como tolerancia
a faltas de "hardware" ou de '"software", delineados nos capitulos
anteriores, como também, as topologias de redes locais e os protocolos

de comunicagao; estes por fugirem dos objetivos do trabalho e aqueles
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por serem especificidades dos que serdao brevemente discutidos a

seguir.

V_.1.1 NOCLEO DESCENTRALIZADO E NUCLEO REPLICADO

De acordo com o capitulo II, um Sistema Distribuido caracteriza-se
pelo seu controle estar descentralizado, residentes nos vAarios nodos
operadores interligados por um subsistema de comunica¢dao. Adotando-se
a forma de estruturagdo de um Sistema Operacional Distribuido em
camadas hierarquicas, o seu nucleo pode ser construido de forma
distribuida ou replicada. Na forma distribuida, em cada nodo operador
constroi-se um nucleo que ofereca as primitivas necessarias para a
implementagdo das fung¢des das suas camadas superiores particulares e,
na outra forma, constroi-se um nucleo como se o sistema fosse
centralizado e replica-o para cada nodo operador.

No caso em que todos os nodos operadores contenham nucleos
que sdo réplicas de um unico, podera acontecer de que, para um ou
mais nodos operadores, seus nucleos oferecam muito mais recursos que
0os hecessarios para o suporte das funcgdes de suas camadas superiores,
dentro da distribuicdo definida para o Sistema Operacional Distribuido.
Consegilientemente, isso implicard em um desperdicio de meméria em cada
um desses nodos. Entretanto, traz a vantagem da homogeneidade. Como
cada nodo operador oferece uma méquina virtual idéntica as dos outros
nodos, pode-se atribuir a ele quaisquer fungdes independentes de
caracteristicas especificas de "hardware". Excecdo deve ser feita
quando a fungdo necessita de algum dispositivo especifico que sequer
possa ser simulado. Por exemplo, hd a necessidade de uma impressora
para se poder implementar um servidor de impressao.

No caso de nucleo distribuido, cada nodo operador do Sistema
Distribuido devera possuir um especifico, para dar o suporte apenas as
suas funcgdes como parte das que deverdao serem exercidas pelo Sistema
Operacional Distribuido. Obviamente, algumas fung¢des deverdo ser
replicadas em cada nucleo de cada nodo operador. Umas bem visiveis
sdo aquelas exercidas pelo mecanismo de comunica¢do, no minimo, entre
os nucleos. E perceptivel que essa forma de construg¢do do nicleo para
um Sistema Operacional Distribuido, visa que ele siga o modelo de nodos

clientes x nodos servidores.
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Nesse modelo clientes x servidores, de um modo geral, define-se
dentre o conjunto de nodos operadores do Sistema Distribuido, aqueles
que terdao as tarefas especificas de prestarem os servigos de impressao
e de arquivo ( nodos servidores ) para o Sistema Operacional, e
aqueles que serao destinados a execug¢do de processos de clientes
( nodos clientes ). Se assim definido, note que, os nodos servidores
podem ser de porte bem menor do que os outros, pois, de um modo
geral, esses tipos de periféricos apresentam uma velocidade de acesso
muito menor do que a de processamento daqueles. Além disso, nesses
nodos suas capacidades de memérias podem ser bem definidas,
considerando que eles deverdo executar apenas o0s servigos
determinados pelo Sistema Operacional. Dessa maneira, nesse modelo, é
comum construir Sistemas Distribuidos composto .pelo menos com dois
tipos de computadores: um para servir como nodos clientes e o outro
para servir como nodos servidores. A desvantagem desse modelo em
relacado ao outro é quanto a flexibilidade, ou seja, nesse ficam
estaticamente estabelecidos os nodos operadores que exercerdao as
fungdes de servidores de impressao e de arquivo.

Em termos de tolerancia a falhas em Sistemas Operacionais
Distribuidos, entretanto, €& visivel que outros fatores podem ser mais
determinantes, que a opg¢do por um ou outro modelo de construgao de
nacleo se torna secundaria. Por exemplo, pode se citar: colocagac de
redundancia de servidores de arquivo e/ou de impressiao, mecanismos
para migracdo de processos, etc., como vistos no capitulo IV.

Percebe-se, entretanto que, em termos de custo, a vantagem de
uma forma de construgdo de nucleo para Sistema Operacional Distribuido
pode representar uma desvantagem em relagdo a outra. Poderia-se,
entdo, encontrar um meio termo. No modelo clientes x nodos servidores,
especificar alguns nodos clientes como potenciais para exercerem as
fungoes daqueles e, conseqiientemente, deixar o supervisor do sistema
ciente disso. Isso poderia ser feito de duas maneiras:

(a) cada nodo potencial contém as fungdes completas; ou

(b) cada nodo contém apenas o nulcleo em potencial, necessitando para
se tornar completo, que os processos componentes da fungao
sejam migrados para ele.

Observa-se que, na forma de nucleo replicado, isso pode também ser

feito, com a vantagem de poder ser para qualquer nodo ( com potencial

de "hardware" necesséario ), bastandb que se migre para ele os

processos componentes da fung¢ao desejada.
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Diante disso, pode-se concluir que, de uma maneira geral, é mais
interessante construir um nicleo replicado para Sistemas Operacionais

Distribuidos.

v.1.2 ﬁECAHISHOS DE COMUNICAGCAO E SINCRONIZACAO
SEM COMPARTILHAMENTO DE MEMORIA

Todo Sistema Operacional necessita de algum mecanismo por meio
do qual seus processos possam cooperarem e competirem pela utilizagéo
otimizada dos recursos computacionais de forma harmdnica, para
alcangar seus objetivos com o melhor desempenho possivel.

Como é de conhecimento, os primeiros mecanismos elaborados e
implementados para esses fins, foram para sistemas que possuiam uma
Unica meméria compartilhada. Mecanismos esses ja bastante difundidos,
desde aqueles que oferecem primitivas simples como "wait" e "signal",
devida a DIJKSTRA ( 1968 ), até os mais estruturados como o monitor,
devida a HOARE ( 1974 ). Entretanto, como os objetivos desse item sao
com relagdo aos mecanismos de comunicagdo e sincronizagdo entre
processos de um Sistema Distribuido, onde a cooperagdo necessita ser
feita entre processos residentes em nodos distintos, aqueles se tornam
ineficientes ou até inviaveis, pois para esses casos nao ha a
obrigatoriedade de que os processos compartilhem a memdria para
poderem cooperar. Agora, eles terao que trocar informag¢des por meio de
envio e recepgdo de mensagens, através do subsistema de comunicagédo
( uma rede local ) que interliga todos os nodos operadores, para
cooperarem. Portanto, ndo se descreverd nada a respeito daqueles
mecanismos, aos interessados recomenda-se as referéncias mais recentes
como as SEGRE ( 1981 ), SEGRE e MENDES ( 1981 ), KIRNER ( 1986 ),
KIRNER e MENDES ( 1988 ), LORIN e DEITEL ( 1981 ), PETERSON
( 1985 ), DEITEL ( 1984 ), SILBERSCHATZ e PETERSON ( 1989 ), etc,
enfim os livros e artigos sobre conceitos de Sistemas Operacionais.

Naturalmente, mesmo em Sistemas Distribuidos, existirdo processos
que deverdo cooperar e/ou competir que residem em um mesmo nodo
operador. Para esses caso, poderia-se utilizar aqueles mecanismos.
Porém, em favor da simplicidade, geralmente um nicleo de Sistema
Operacional deve oferecer um determinado tipo de mecanismo de
comunicagio e sincronizagdo. Assim, é comum que as primitivas

oferecidas por um nucleo sirvam tanto para comunicagdo e sincronizagao
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entre processos residentes em um mesmo nodo operador, como também
para aqueles residentes em nodos distintos.

Diante das bases principais, distintas entre esses dois tipos de
mecanismos, aqueles primeiros foram rotulados de mecanismos de
comunicagao e sincronizagao entre processos por meio de
compartilhamentc de meméria e esses de mecanismos de comunicagdo e
sincronizagdo entre processos por meio de troca de mensagens ( KIRNER
e MENDES, 1988 ). Como ja mencionado, essa denominag¢do distinta, n&o
implica que as primitivas baseadas em um ou outro mecanismo, efetuem
operacoes cujos efeitos sejam totalmente diferentes, uma vez que eles
foram elaborados para resolverem os mesmos tipos de
problemas, cooperagac e competigdo entre processos.

A seguir descrevem-se os tipos de mecanismos de comunicagao e
sincronizacdo baseados no conceito de troca de mensagens.
Considerando-se que em SEGRE ( 1987 ) e em KIRNER e MENDES
( 1988 ) estao descritos um estudo detalhado sobre eles, apenas se
delineara a respeito a fim de servir como futuras referéncias nos

capitulos que seguem.

V.1.2.1 HECANISHOS DE COMUNICACAO E SINCRONIZACAO
BASEADOS EN TROCA DE HNENSAGENS

Em termos gerais, como ja observado, qualquer forma de
comunicacdo entre dois processos baseado em troca de mensagens, um
tem que enviar a mensagem { processo emissor ) e o outro tem que
recebé-la ( processo receptor ). Para tanto, tem que se definir duas
primitivas ( enviar e receber ), segundo uma forma bem determinada,
para que eles possam, por meio delas, executa_rem esse tipo de agdo.

Diante da possibilidade de que quando um processc enviar uma
mensagem o processo receptor nao estar pronto para recebé-la, e vice-
versa, & necessario definir nessas primitivas como estes processos
deverdao se comportar ( regras de sincroniza¢dc ). Por exemplo, se o
processo emissor deverd ficar suspenso até que o processo receptor
esteja pronto para receber a mensagem. Também, o processo emissor
({ ou receptor ) poderia desejar especificar o seu processo parceiro
receptor ( ou emissor ), de forma a deixar textualmente clarc com quem
ele esta interagindo ( formas de enderegcamento ). Além disso, poderia-

se utilizar "buffers" para ndo comprometer demais o andamento dos
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processos - emissor e receptor, como o caso do classico problema dos
produtores versus consumidores. Por fim, diante da possibilidade da
ocorréncia de falhas no subsistema de comunicacdo e nos préprios
nodos ( veja capitulo IV ), pode ser interessante definir nos préprios
mecanismos de comunicagdo formas para detectd-las e trata-las.

Disso, percebe-se que se pode elaborar vAarios tipos de
mecanismos e varias formas de executar troca de mensagens,
dependendo de como sao realizados o sincronismo, o enderegamento, a
utilizagdo de "buffers" e se envolvem ou néc tratamento de falhas
( eventos decorrentes de faltas ). A sincronizagdo refere-se a restrigdo
no andamento dos processos, o enderecamento aos aspectos de
identificagcdo dos processos envolvidos na comunicagdo, podendo ser:
implicito ou explicito; simétrico ou assimétrico e direto ou indireto. Com
relacdo a utilizacdo de "buffers", estes poderdao estar na origem, no
destino ou em ambos os lugares. Por Gltimo, quanto ao tratamento de
falhas, os mecanismos podem ou nao envolver essa caracteristica, podem
apenas detectar falhas e sinalizar a ocorréncia, deixando para o
processo a forma de como tratar, ou eles mesmos podem detecta-las e
trata-las.

Note-se que, mesmo os mecanismos mais simples para esses fins, é
de complexidade comparavel aos mais estruturados citados no inicio
deste capitulo ( monitores, por exemplo ), pois eles também deverao, no
minimo, estabelecerem uma regra de sincronizagdo e uma forma de
comunicacgao, independéntemente da localizagéao dos processos
envolvidos; se eles residem ou ndo em um mesmo nodo - se sao locais
ou remotos. Isso porque se estd interessado naqueles tipos de
mecanismos cujas primitivas deverdo estar disponiveis a processos de

aplicagdes distribuidas ( Sistema Operacional Distribuido, por exemplo ).

Vv.1.2_2 TIPOS DE IWMPLEMENTACAO DOS HMECANISHOS DE
COMUNICACAO E SINCRONIZACAO

A) MECANISMOS SINCRONOS E ASSINCRONOS

Um mecanismo de comunicagdo e sincronizagdo, como descrito, é
implementado por meio de duas primitivas: uma para enviar mensagem e
a outra para receber. Segundo a caracteristica de sincronismo, elas

podem ser: bloqueante e ndo bloqueante.
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A primitivas enviar blogqueante, ao ser executada por um processo
emissor, devera fazer com que este fique bloqueado até que o processo
receptor, remoto ou local, receba a mensagem enviada; sé entdo é que o
processo emissor podera ter continuidade.

A primitiva enviar ndo bloqueante, apenas encaminhara a
mensagem ao nucleo local, para que o processo emissor prossiga com o
seu processamento. O nucleo deverad fazer com que a mensagem seja
encaminhada ao processo receptor.

A primitiva receber bloqueante, quando executada por um
processo receptor, fard com que este fique bloqueado até o recebimento
de uma mensagem, apdés o qual podera ter continuidade.

A primitiva receber nao bloqueante receberi alguma mensagem
caso exista uma pronta para ser recebida, caso contrario ela
simplesmente tera insucesso na recepgao de mensagems.
Independentemente do sucesso ou insucesso na recepgdo da mensagem,
a primitiva ndo bloqueari o processo receptor que a executar.

A implementac¢do dessas primitivas, aos pares correspondentes,
exigem algum protocolo que permitam a sincronizagdo e a transferéncia
das mensagens e dependem da estruturacdo e alocagdo de '"buffers",
como também de outros elementos auxiliares no sistema. Isso melhor se
notara através do exemplo dado a seguir.

1) Enviar:

- colocar a mensagem a ser enviada em um "buffer" com capacidade
para apenas uma;

- transferir a mensagem desse "buffer" para aquele que o processo
receptor destino ira verificar se existe ou nao mensagem a ser
recebida, por meio da execugao da primitiva receber. Em seguida
suspende o processo emissor ( bloqueia ), até que realmente o
processo receptor receba a mensagem e confirme essa ocorréncia
a ele. Para isso, verificar se o processo receptor estia ativo, isto
é, nao estd suspenso a espera de uma mensagem, caso em que
ele deveré ser desbloqueado.

2) Receber:

- verificar se existe alguma mensagem no "buffer" com capacidade
para uma mensagem;

- se existir, transferir a mensagem desse "buffer" ao processo
receptor e sinalizar o processo emissor ( confirmagdo da
recepg¢do da mensagem );

- se nao existir, simplesmente suspender o processo receptor.
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Nesse exemplo, usou-se "buffer" para a implementagdo de uma
comunicagdo sincrona. Porém, no caso, nota-se que nado haveria tal
necessidade, uma vez que a transmissdo poderia ser efetuada somente
quando ocorresse a sincronizag¢do; quando ambos os processos estiverem
suspensos, o emissor querendo enviar uma mensagem e o receptor
querendo receber, a mensagem seria passada transmitindo-a do espago
de enderecamento do emissor para o do receptor - analogo a passagem
de parametros da chamada de um procedimento, que apés feito isso,
ambos os processos seriam sinalizados para dar continuidade aos seus

processamentos.

A_1) HMECANISMOS SINCRONOS

Um mecanismo sincrono é aquele que se utiliza de primitivas de
enviar e receber bloqueantes.

Segundo SEGRE e KIRNER ( 1982 ), ha trés tipos de mecanismos
sincronos:

(1) rendez-vous: os processos emissor e receptor se sincronizam
‘quando, entdo, acontece a passagem de mensagem e ambos
prosseguem com os Seus processamentos;

(2) rendez-vous estendido: quando o processo emissor se sincroniza
com o processo receptor, ocorre a passagem de mensagem e este
ainda pode conter um trecho de programa para fazer qualquer
coisa ( principalmente verificar a validade da mensagem e montar
uma mensagem de resposta ) que, quando terminado, envia uma
resposta e ambos tém seus processamentos continuados; e

(3) chamada remota de procedimento: seu comportamento deve ser

idéntico & de uma chamada comum de procedimentos locais.

A_2) MECANISHMOS ASSINCRONOS

Os mecanismos assincronos sdo aqueles que se utilizam de
primitivas enviar e receber bloqueantes e ndo bloqueantes, sendo que

pelo menos um deles é sempre ndo bloqueante.



- 109 -

B8) ENDERECAMENTO

O enderecamento refere-se as técnicas usadas para a identificagao
dos processos envolvidos em uma comunicacdo. Esse aspecto com vistas
as aplicagdes, é muito importante para a definicdo do comportamento
funcional das primitivas. Por exemplo, para o problema de
clientes/servidor ( comunicagdo varios para um ) é importante que um
processo receptor ( no caso o processo servidor ) possa receber
mensagens de quaisquer processos que queiram enviar para ele
( processos clientes ). Para esse caso, é interessante que exista uma
primitiva receber que nfo exige a identificacdo do processo emissor. Ja
para uma comuhicagdo um para um, talvez seja mais vantajoso usar
primitivas enviar e receber que exijam a identificacdo dos processos
receptor e emissor, respectivamente; pois além de deixar explicitado no
texto do programa a intengdo da comunicagdo, € muito mais seguro
( evita-se que, por algum erro de programagido, ocorra uma comuhicagao
possivel, porém, indesejavel ). As vezes é importante a existéncia no
sistema de primitiva de emissdo miltipla. Por exemplo, para um sistema
de Correio Eletronico - convocagdo de uma reunido. E assim por diante.
De face a variedade de aplicagdes que possam existir, descreve-se neste
item, as técnicas de enderegamento gque se julgam cobrir todas as

formas possiveis para a implementagdo das primitivas enviar e receber.

B.1) ENDERECAMENTO IMPLICITO E EXPLICITO

Segundo GENTLEMAN (1981 ), o enderecamento implicito
corresponde ao uso de ligagOes previamente estabelecidas entre os
processos do sistema. Essas ligagdes, fixadas quando da criagao dos
processos, sao mantidas durante toda a vida do sistema, contribuindo
para uma situacado estatica, raramente aceitavel na pratica.

O enderecamento explicito baseia—se na utilizacdo de nomes,
enderecgos e outros atributos dos Processos, explicitamente
referenciados nas primitivas de comunicag¢dao. De acordo com ANDREWS e
SCHNEIDER ( 1983 ), o enderecamento explicito é classificado como:

- direto: quando explicita a identificagdo do processo, por nome ou

enderego, ou etc.
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~ indireto: quando explicita um elemento intermediario ( um porto por

exemplo ) o qual pode estar ligado, a principio, a qualquer ou
quaisquer outros processos.

A forma de enderecamento explicito direto é mais simples e mais

apropriada para sistemas que terdo configuracgado estatica. Enquanto que

a outra forma de enderegcamento é mais flexivel e apropriada quando se

deseja que o sistema possa ser reconfigurado dinamicamente.

B.2) ENDERECAMENTO SIMETRICO E ASSIMETRICO

O enderecamento simétrico caracteriza-se pela exigéncia das
identificagcdes dos processos fonte e destino das mensagens nas
primitivas de comunicacgao.

O enderecamento assimétrico, por outro lado, exige que exista
somente a identificagdo do processo destino da mensagem. No par de
primitivas enviar e receber, somente a enviar devera explicitar a
identificagcdo do processo destino, receptor das mensagens enviadas. A
primitiva receber, devera ser do tipo recebe de qualquer um,

Note que, as primitivas com enderecamento simétrico, tornam as
comunicagdes um tanto estaticas sendo, portanto, contra-indicadas em
aplicacdes do tipo cliente/servidor, principalmente se os clientes sao
variaveis. Enquanto que, as com enderegcamento assimétrico, tornam as
comuhica¢des mais flexiveis sendo, assim, adequadas para as aplicagdes
daquele tipo, pois permite o ndo determinismo na ordem da recepgao
das mensagens e faz com que o servidor possa ser utilizado como
rotina de biblioteca, mesmo em reconfiguracao dindmica ( KIRNER e
MENDES, 1988 ).

B_3) COMUNICACAO ENTRE GRUPOS DE PROCESSOS

Segundo KIRNER e MENDES ( 1988 ), o conceito de agrupamento
de processos atuando conjuntamente é de vital importidncia em Sistemas
Distribuidos. Esses processos costumam ser utilizados para obtengao de
processamento paralelo, aumento de disponibilidade de dados, reducao
de tempo de resposta, compartilhamento de recursos, aumento de

confiabilidade, etc. Nesse sentido, os processos de um grupo interagem
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entre si e com processos de outros grupos por meio de varias formas
de comunicagdo que segundo BACON ( 1981 ), sdo as seguintes:

- comunicagdo um para um;

- comunica¢ao varios para um;

- comunicagdo um para varios;

- comuhicag¢dao varios para varios;

FRANK et alii, citado em KIRNER e MENDES ( 1988 ), abordou o
problema de outra maneira, levando em consideracdo as possibilidades
de emissao das mensagens, que podem ser:

- emissdo Unica ( "unicast" )

- difusdo ( "broadcast" )

- emissdo multipla ( "multcast" )
que cobre parcialmente a classificagdo citada.

Tais tipos de emissdo de mensagens, sdo também abordadas por
LIANG et alii ( 1990 ), que classifica a emissdo Unica e a difusdo como
casos especiais da emissido multipla. A preocupag¢do principal foi em
descrever os requisitos para o suporte para comunicagdo em grupos de

processos, de acordo com os diferentes tipos de aplicagdes distribuidas.

C) UTILIZACAO DE "BUFFERS”

Ainda segundo KIRNER e MENDES ( 1988 ), na comunicagdo entre
dois processos de um Sistema Distribuido que estiverem localizados em
computadores diferentes, a mensagem pode passar pelo seguinte trajeto:
ser preparada num "buffer" do processo origem; ser remetida ao
"buffer" do nucleo associado a este processo; passar por Varios
"puffers" da rede ( subsistema de comunicacdo ); chegar ao "buffer"
do nucleo associado ao processo destino; e finalmente ser colocada no
"buffer" do processo destino. Alguns desses "buffers" poderdo néo
existir, dependendo do tipo da rede e da comunicagadc utilizada.

Os "buffers" tém dupla funcdo: servem para controlar situag¢des
de congestionamento na rede e, também, controlar o fluxo de
informacao.

O controle de congestionamento estd relacionado com o subsistema
de comunicac¢ido e, portanto, com os problemas de topologia da rede de
comunicag¢dao, meio de transmissdo, algoritmo de roteamento das
mensagens, etc. Como se estd preocupado com a comunicagdo entre

processos, logo, com abstragcdo dos problemas daquele nivel de
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comunicacdo, ndo se entrard nos detalhes a respeito. Para

esclarecimento, veja KIRNER e MENDES ( 1988 ) e as referéncias ali

citadas.

O controle de fluxo, por sua vez, devera existir quando a emissao
de mensagens precisar ser controlada para evitar que a chegada delas
seja mais rapida do que a capacidade de sua manipulagao por parte do
receptor.

Assim, enquanto o controle de fluxo atua nos elementos terminais
da comunica¢do ( processos ), o controle de congestionamento deve
ocorrer na parte intermedidria da comunicagdo ( subsistema de
comunicagao ). Muitas vezes, o controle de fluxo é utilizado para
eliminar ou minimizar problemas de congestionamento.

Com relagdo ao controle de fluxo, segundo KIRNER e MENDES
( 1988 ), existem trés possibilidades:

(1) dotar apenas o processo receptor de "buffers", em quantidade
suficiente para absorver todas as informagdes a ele dirigidas;

(2) manter os "buffers" na origem sob controle do processo emissor e
enviar primeiro um resumo, denominado de anuncio, da mensagem
para o receptor. Quando esse for aceito, significara que o
processo receptor estid apto a receber a mensagem propriamente
dita; e .

{(3) nédo se utiliza nenhum "buffer". O processo emite a mensagem
estando o processo receptor pronto para recebé-la ou nao. Caso
ndo esteja, a mensagem é perdida e devera ser retransmitida até
um certo nimero de vezes.

Todas essas trés formas apresentam suas deficiéncias que estdo
analisadas na referéncia mencionada, que resumindo, poderia-se dizer
em termos gerais que a opg¢ado por alguma delas depende do tipo de
aplicagao.

Observa-se que, naturalmente, podem existir outras formas
bastante distintas dessas, como também, algumas que sejam combinag¢des

delas.

D) FALHAS HA COMUNICACAO

Nos capitulos anteriores observou-se que um Sistema Distribuido
deve tolerar faltas de "hardware" e de "software", a fim de permitir

que ele continue operacional, na ocorréncia de algumas delas, mesmo
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que em sua forma degradada. Também, diante da preocupacido na
estruturacdo de sistemas em camadas, salientou-se que é importante que
cada camada se preocupe em detectar o surgimento de algum evento
indesejavel no processamento normal de suas tarefas e tratia-lo, ou pelo
menos detectar e sinalizar a ocorréncia para que o '"software" da
camada superior possa tomar os devidos cuidados. Nesse sentido, o
sistema de comunicagdao deve possuir um esquema de detecgdo de erros
capaz de permitir que somente as mensagens corretas sejam
encaminhadas aos seus destinos.

No caso de falhas na comunicacdo, muitas delas sfo previsiveis e
bem determinadas e, portanto, podendo-se trata-las de forma especifica
e direta ( tratamento de exceg¢des ). Algumas, porém, consegue-se
detectd-las apdés decorrido um tempo, o que pode dificultar os seus
tratamentos da mesma forma que aquelas, exigindo-se um meio mais
genérico, como o bloco de recuperagdo, o que pode implicar em tempo
extra de processamento visto pelos usudrios como ndo produtivo. As
vezes, como JjA mencionado, é melhor ou mais adequado, deixar o
tratamento da falha para os processos que se utilizam do sistema de
comunicagao.

Diante da importancia desse tépico para Sistemas Distribuidos,
encontra-se na literatura uma boa quantidade de propostas de tipos de
mecanismos de comunicagdo que contém um certo grau de confiabilidade,
com respeito ao tratamento de alguns tipos de falhas que porventura
possam surgir, como por exemplo KOHLER ( 1981 ), GENTLEMAN ( 1981 ),
‘etc. Como o item IV.3.1.3 abordou com uma certa profundidade tal
assunto, aqui se fard apenas uma complementagdo com a descricdo da
falha légica denominada de bloqueio perpétuo ( "deadlock" ), citada em
KIRNER e MENDES ( 1988 ). O bloqueio perpétuo poderi resultar de um
conjunto de processos que, de forma ciclica, estejam procurando enviar
ou receber mensagens de um para outro. A solugdo desse problema
costuma ser obtida por meio de andlise de grafos que facilitam a

visualizagao dos impasses.
V_.1_.3 PORTOS
O conceito de porto como mecanismo de comunicagdo foi

introduzido por BALZER e WALDEN ( 1971 ), citada em SEGRE ( 1987 ),

como forma de identificagcdo indireta na troca de mensagens entre
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processos. Para isso, os portos devem representar canais de
comunicagdo entre processos e devem mascarar as suas identidades.
Assim, portos sido entidades distintas de processos, podendo ser
considerados como tipos abstratos de dados que sdao manipulados por
um 'conjunto predefinido de operagdes ( primitivas ) e devem ser
referenciados por meio de identificadores globais ou locais, no sentido
de que eles sejam definidos a nivel de sistema ou a nivel de apenas
algum de seus elementos ( por exemplo, um processo ( SEGRE, 1987 ) ),
respectivamente.

Dessa forma, de um modo geral, quando um processo quer enviar
uma mensagem a um outro processo, o faz emitindo-a a um porto de seu
conhecimento ( por meio da primitiva envia, por exemplo ), o qual deve
se encarregar de encaminha-la ao processo destino que, por sua vez,
para receber, deve solicitar ao porto ( através da primitiva recebe, por
exemplo ) por onde tal mensagem deve chegar. Note, entdo, que um
processo para se comuhnicar com um outro néo obrigatoriamente
necessita conhecer a identificagdo deste, valendo também a reciproca,
ou seja, um processo que queira receber uma mensagem, hao precisa
explicitamente saber quem esti enviando. E fun¢io do mecanismo de
porto o estabelecimento do canal de comunicagao entre os processos e,
portanto, da tramitacdo de mensagens entre eles. Para tanto, tal
mecanismo pode executar a referida funcao de forma implicita ou
explicita. Na forma implicita, o estabelecimento do canal de comunicagao
poderia ser feito, por exemplo, em tempo da criagdo dos portos. J4 na
forma explicita, normalmente, o mecanismo deve oferecer primitivas
especificas para isso, como por exemplo, primitivas para interligacao de
portos. Além disso, essas formas de estabelecimento de canais de
comunicagao, podem ser de dois tipos: estaticas, quando elas somente
podem ser efetuadas na iniciacdo do sistema ( configuragdo estatica );
ou dinamicas, quando elas podem ser realizadas durante a execugdo do
sistema ( configurac¢do dinamica ).

Como nos outros tipos de mecanismos de comunicagao, as
primitivas de comunicagdo podem ser sincronas ou assincronas e, podem
ou nao se utilizarem de "buffers" para o armazenamento temporario de
mensagens. Entretanto, a caracteristica de comunicagdo, onde as
identificagdes dos processos envolvidos nao precisam ser explicitadas
nas primitivas de comunica¢do, também denominada de enderegamento

funcional, é que impde a principal diferencga dessa forma de
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comunicagdo em relacdo as outras ( Vinter et alii, citado em KIRNER e
MENDES, 1988 ).

De acordo com SEGRE ( 1987 ), pode-se associar um tipo de dados
a um porto que identifica as mensagens que podem ser transmitidas por
meio dele, fornecendo com isso, protegdo em relagido aos objetos
comunicados. Essa caracteristica, gque também pode ser incluida nas
outras formas de comunicacgao, perinite que se evite troca de mensagens
entre processos nao compativeis, como melhor se esclarecerd mais
adiante. Além disso, possibilita que as mensagens sejam mais curtas,
uma vez que nao necessitam conter tal informagdo, o tipo do dado; o
que representa uma certa economia no tempo de transmissdo. Pode-se
também associar a um porto uma lista definindo direitos de aceséo
( que elementos do sistema pode acessd-lo ), pode-se permitir que os
direitos de propriedade possam ser transferidos, e etc. ( LINDEN, 1976;
DENNING, 1976; CORSINI et alii, 1984 ), enfim, associar vVArios
mecanismos de protegdo . Pode-se ainda, impor aspectos de tolerdncia a
falhas de comunicagado, por exemplo como aqueles vistos no item IV.3.1.3.

Os portos sdo classificados de acordo com as restricbes a eles
impostas. Quanto ao sentido da transferéncia da mensagem e quanto a
forma de identificagao.

Quanto ao sentido da transferéncia da mensagem, um porto pode
ser de entrada, quando usado para receber mensagem; de saida, quando
utilizado para enviar mensagem; e bidirecional ou de difusdo, quando a
mensagem pode fluir_ nos dois sentidos ( veja figura V.1 - KIRNER e
MENDES, 1988 ).

Quanto a forma de identificagdo, um porto pode ser global ou
local. Global, no sentido de que ele & conhecido a nivel de sistema e,
portanto, a principio podendo ser utilizado por qualquer processo
deste; dependendo da implementagdo, como se vera no item Interligacgéo
de Portos. Local, quando um porto deve ser particular a alguma
entidade do sistema, por exemplo, um processo; ou seja, cada porto
deverad ter o seu proprietario, que serd o processo que o criar, que
sera o Unico com direitos para sua utilizagdo como sua destruigao, de
acordo com Reid e Stemple et alii, citados em SEGRE ( 1987 ) e KIRNER
e MENDES ( 1988 ).

Diante disso tudo, percebe-se que é possivel implementar
diferentes formas de comunicagao e, portanto, diversas topologias, como

melhor ficara claro a seguir.
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Figura V.1: Esquemas dos trés tipos de portos locais

V_1.3_1 INTERLIGACAO DE PORTOS

Como visto, as primitivas de comunicagao baseadas em portos nao
precisam referenciar diretamente as identificagoes dos processos que
desejam trocar mensagens e, portanto, had a necessidade de um
mecanismo para estabelecer os canais de comunicagao definindo os
enlaces a nivel de processos. Dessa forma, pode-se ver os portos e
processos como entidades distintas que, a principio, facilita o emprego
da programacdo modular ( DeREMER e KRON, 1976; GHEZZI e JAZAYERI,
1982 ). Tal técnica permite que um sistema possa ser programado como
um conjunto de processos totalmente independentes que podem cooperar
através de troca de mensagens, cujos enlaces- de comunicagao podem
ser definidos a posteriori, estabelecendo a configuragao desejada ao
sistema ( KRAMER, 1983, 1984, 1985; SLOMAN, 1983, 1984; SEGRE, 1987;
etc. ).

Os enlaces, ou estabelecimento dos canais de comunicagdo, como ja
mencionado, podem ser realizadas de forma implicita ou explicita e os
portos podem ser globais ou locais.

A importancia do estabelecimento dos enlaces de comunicacao a
nivel de processos, estad justamente no fato de que um porto, sozinho, é
uma entidade que no maximo seria capaz de reter as informagdes a ele
enviadas. Assim, de um modo geral, um porto sempre esta associado a
um processo ( aquele que o criar ), sendo ele global ou local.

Desse modo, antes de descrever o enlace implicito, analisar-se-do

os significados de porto global e local. Um porto global, como ja dito, é



- 117 -

aquele cuja identificacdo é de conhecimento de todos os elementos do
sistema, portanto, qualquer um pode acessa-lo { a menos que exista uma
certa protecao a respeito de direitos de acesso ). JA um porto local,
sempre sera de conhecimento de apenas do processo que o criou;
podendo também ter caracteristicas de protegdo. Como se sabe, um
porto local pode ser de entrada, ou de saida, ou bidirecional ( ou de
difusdo ). Assim, em termos de portos locais tem sentido dizer que um
porto de saida de um processo estd conectado ( estabelecido o canal de
comunicacdao ou o enlace ) a um porto de entrada de um outro processo;
0 primeiro emite uma mensagem pelo seu porto de saida que se
encarregara de encaminha-la ao porto de entrada do outro processo,
através do enlace estabelecido, que a recebera, por meio deste. Porém,
em termos de portos globais, estabelecer a mesma forma de comunicagao,
é no minimo de uma certa complexidade, pois como eles sdo de
conhecimento de quaisquer processos do sistema, qualquer um poderia
utilizar o porto de saida de um outro para poder enviar sua mensagem,
assim, podendo estabelecer uma forma de comunicagao nada elegante,
exigindo uma atencdo bastante grande dos programadores de sistema
{ veja figura V.2 ). Uma forma para se impedir que se estabeleca uma
conexao indevida, pelo menos em termos estruturais para ndo deixar o
sistema amorfo, seria a colocacdo de mecanismo de protegao baseado em
capacidade, por exemplo. Note, entretanto, que isso praticamente levaria
ao esquema do emprego de portos locais. Percebe-se que isso acontece
ao se usar portos globais de saida, aqueles que enviam mensagens,
pois, eles exigem que exista a conexdo com um porto de entrada para
poder encaminhar as mensagens; senao o esquema norteante do
mecanismo de comunicagao baseado em  portos é quebrado.
Conseqiientemente, o uso de portos globais fica restrito a portos de
entrada, resultando o seguinte esquema de comunicagdo: os processos
que desejarem enviar mensagens a um outro, devem fazé-la diretamente
ao porto de entrada desse ( veja figura V.3 ).

Diante disso, nota-se que quando se usa portos globais, as
conexdes ficam implicitamente estabelecidas. Porisso, apesar de ainda
facilitar a programagao modular, eles acabam  limitando-a, jA que cada
médulo ( conjunto de processos ) nao pode ser programado
independentemente dos outros e compromete a flexibilidade do sistema
( SEGRE, 1987 ).

Por outro lado, quando se utiliza portos locais, diante da restrita

visibilidade de suas identificacdes, ha a necessidade da existéncia de
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Figura V.2: Esquema de Portos Globais de Entrada e de Saida
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Figura V.3: Esquema de Portos Globais de Entrada

mecanismos auxiliares que permitam o estabelecimento das devidas
conexdes, as quais podem ser feitas de forma implicita ou explicita.
Porém, de imediato, percebe-se que a forma implicita, além de acabar
levando as restri¢coes de dependéncia e flexibilidade acima observadas,
ela em nada contribui na melhoria da outra forma de se estabelecer as
conexdes, como se notara a seguir.

De acordo com KIRNER e MENDES ( 1988 ), a conexdo ou
interligacdo de portos, pode dar-se de quatro maneiras: um para um;

um para varios; varios para um; e varios para varios.
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A conexdo um para um, interliga um porto de entrada a um porto
de saida, isto é, associa um emissor a um receptor.

A conexdo um para VvAarios, associa um conjunto de receptores com
um Unico emissor. Esse esquema de comunicagdo, dependente de
particularidades de implementagao, permite o seguinte:

a) conexdo de difusdo: onde a mensagem que for enviada devera chegar
a cada um dos receptores;

b) conexdes miltiplas de leitura: onde a mensagem enviada s chegara
ao primeiro receptor que tentar recebé-la.

A conexdo vArios para um, associa varios emissores a um uUnico
receptor. Encontram-se aqui os seguintes esquemas:

- conexdes multiplas de escrita: onde o receptor devera receber
mensagem de gqualquer emissor a ele ligado através do porto;

- conexdo de concentracao: onde a mensagem que O receptor recebe
devera ser a concatenagcdo de cada mensagem enviada de cada
emissor ligado a ele. Dessa forma a recepg¢ao sé estara completada
quando todos os emissores tiverem enviado mensagem.

A conexdo vAarios para vAarios, associa um conjunto de emissores a
um conjunto de receptores. Esse tipo de conexao pode ser obtido por
meio da combinagdo das conexdes um para vVAarios e varios para um,
gerando quatro possibilidades a seguir descritas.

1) conexdes miltiplas de escrita/conexio de difusa@o: transmite cada
mensagem para todos os receptores do conjunto;

2) conexdes miltiplas de escrita/conexdao multiplas de leitura: transmite
cada mensagem para o primeiro receptor que quiser recebé-la;

3) conexdes de concentragdo/conexdo de difusdo: transmite a
concatenagdo das mensagens de todos os emissores do conjunto
para todos os receptores do conjunto; e

4) conexoes de concentragao/conexao multipla de leitura: transmite a
concatenagao de todos os emissores para o primeiro receptor que

quiser recebeé-la,

V_1_.3_2 UTILIZACAO DE "BUFFERS™

Como nos outros tipos de mecanismos de comunicagdo baseados em
troca de mensagens, este baseado no uso de portos, também pode

utilizar "buffers", tanto para resolver problemas de congestionamento a
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nivel do subsistema de comunicagcdo, como para controlar o fluxo de
informagao.

As técnicas de utilizacdo de '"buffers" para o controle de
congestionamento no subsistema de comunicagdo sdc as mesmas ja
descritas. Apesar de, praticamente, valerem as mesmas sugestdes para o
controle de fluxo, devida as pequenas particularidades e o interesse
direto nesse tipo de mecanismo no presente trabalho, se aborda
novamente esse assunto. E claro, agora com as preocupagdes restritas
aos mecanismos de comunicagao baseado em portos.

De um modo geral, os "buffers" podem ser alocados nos seguintes
elementos de um sistema:

a) somente nos portos;

b) somente nos processos;

c) somente no sistema;

d) nos portos e nos processos;

e) nos portos e no sistema;

f) nos processos e no sistema; e

g) nos portos, no sistema e nos processos.

Nao existe uma regra bem definida que imponha qual dessas

possibilidades € a que realmente permite implementar a melhor forma

para controlar o fluxo de informacdo. Ela depende de varios fatores,

sendo alguns deles:

a) tipo de porto: global ou local;

b) tipc de conexao;

c) tipo de sincronizacao;

d) independéncia de velocidade de processamento dos emissores e
respectivos receptores;

e) tolerancia a falhas;

g) protecao;

Além disso, existem os problemas ja citados, quanto a quantidade de

"buffers" a alocar. Algumas propostas estio sugeridas em KIRNER e

MENDES ( 1988 ).

Sem entrar em todos os detalhes, sugerem-se algumas formas
para controlar o fluxo de informacédo, considerando os fatores
mencionados.

No caso de portos globais, como justificado, tem sentido apenas
portos de entrada. Os processos emissores se utilizam de primitivas do
tipo envia para encaminhar as mensagens para um porto de entrada

que, obrigatoriamente, deve pertencer a um processo que guer receber
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mensagens, que o faz através de uma primitiva do tipo recebe dirigida
a esse porto seu. Diante dessa restricao natural, parece que a Unica
forma possivel de comunicacdo é do tipo produtores x consumidores.
Naturalmente, um consumidor pode ser produtor para um outro
processo, o qual pode ser um de seus produtores ( veja figura V.3 ).
Entretanto, como nido ha nada proibindo que se definam vAarios portos
globais com caracteristicas diferentes, por exemplo, porto com tipo
associado, porto com protecdao quanto aos processos que podem acessa-
'lo, etc, como também, ndo existe restricdo quanto & quantidade de
portos que um processo pode ter, abre-se todo o leque de op¢des
descritas no item sobre interligagdes de portos. Evidentemente, de
forma estatica, como ja observado.

Apenas para exemplificar, descreve-se uma forma de controle de
fluxo de porto global que aceita qualquer tipo de mensagem e que
permite que qualquer processo envie mensagem para ele e as
respectivas primitivas dos tipos envia e recebe sincronos, e discute-se
o caso quando a primitiva envia é ndo bloqueante, permanecendo a
recepcdo bloqueante ( comunicagdo assincrona ).

Quando a comunicagao ¢é sincrona, nédo haveria, a principio,
necessidade de se usar "buffers". Porém, como a comunicagcdo pode ser
de varios para um, portanto podem existir mais do que um processo
querendo enviar mensagens a esse porto, é interessante utilizar
"buffers" no porto, ou no nilcleo do nodo que contém o processo
receptor ( no sistema ); isso permitiria um certo ganho de desempenho,
principalmente se os emissores forem remotos, pois eles ficariam
suspensos apenas a espera dos sinais de que as mensagens foram
recebidas e assim poderem prosseguir. Isso admitindo que o subsistema
de comunica¢do é totalmente confidvel, garantindo que as mensagens
sempre chegam corretamente em seus destinos. Agora, se a primitiva
envia é nao bloqueante, poderia-se associar "buffers", também, no
nucleo do nodo do processo emissor. Isso permitiria uma liberacdo mais
rapida desse, pois bastaria a primitiva envia encaminhar a mensagem a
esses "buffers", deixando para o envia de mais baixo nivel transmiti-la
aos "buffers" do porto destino ( ou aos do nicleo do nodo destino ) -
implementacdo de ©primitivas em uma hierarquia de camadas de
operagdes, cada uma de mais baixo nivel, até chegar ao nivel do
subsistema de comunicagao. Como alertado, essas sao algumas sugestdes,
descritas sem a preocupacdo em se definir a quantidade de "buffers"

( veja item D deste capitulo ), como também outras caracteristicas que
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porventura seriam interessantes diante dos tipos de aplicagbes que se
deseja abranger, a fim de facilitar a programagdo, em termos das
necessidades de cooperagcido entre processos ( veja KIRNER e MENDES,
1988 ).

Para o caso de portos locais, esquemas andlogos podem ser
aplicados. Apenas se deve tomar os devidos cuidados quanto as
questdes que diferenciam aqueles tipos de portos desses: visibilidade
das identificacdes; e tipos de portos. Quanto a visibilidade, por as
identificagbées desses nao serem globais, ou mais especificamente, nao
sendo "tolerado" o acesso por qualquer um dos processos, salvo os
seus proprietarios, permite-se que estes sejam autdnomos, como se
fossem procedimentos de biblioteca. Quanto aos tipos de portos,
enquanto que naqueles, praticamente, existe apenas porto de entrada,
nesses podem-se criar portos unidirecionais de entrada ou de saida, ou
portos bidirecionais ( ou de difusdo ) e, assim, necessitando que eles
sejam interligados para o estabelecimento dos canais de comunicagao e
definido, dessa forma, a topologia da intercomunicagdo entre os
processos. Conseqientemente, agora, por exemplo, um porto de saida é
quem sabe para quais portos de entrada ou bidirecional, as mensagens
a ele dirigidas devem ser enviadas. Isso acaba influindo na escolha da
localizagao dos "buffers", tanto para melhorar o desempenho do préprio
mecanismo de comunicag¢do, como também, na estruturagido das primitivas
de comunicag¢do e sincronizagiao. A palavra tolerado, acima utilizada, foi
frisada, porque esses portos deverdao de uma forma ou outra ser de
conhecimento do sistema de configuragdo, pois sendo este nao podera

estabelecer as devidas conexdes ( configuracdo estatica ou dindmica ).

V_.1_.3_.3 OPERACOES NECESSARIAS A0 CONMPORTARENTO
DINAMICO DO SISTEMA

Um sistema apresenta um comportamento dinamico quando seus
elementos sofrem variagdées como criagdo e destrui¢gdo de processos,
criagcdo e destruicdo de portos, conexdes e desconexdes de portos, etc.
( KRAMER et alii, 1985; LOPES, 1988; KIRNER e MENDES, 1988 ). Tais
variacdes podem ser necessarias que ocorram para solucionar problemas
de sobrecarga, ou como conseqiiéncia de tratamento de falhas, ou para
permitir seu crescimento incremental, ou etc. ( veja item IV.4 Migracao

de Processos ).
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De acordo com Reid citado em KIRNER e MENDES ( 1988 ), as

operagoes envolvidas com essas variagdes sdo as seguintes:

criacdo de processos: passard a existir um novo processo que
comegara a executar logo que for criado;

destruicdo de processo: o processo deixard de existir como parte do
sistema;

criacdo de porto: passarid a existir um novo porto, pertencente ao
processo que o criar, associado com um identificador definido na

operagao de criacgao;

destruicao de porto: o porto deixara de existir como parte do sistema.

Essa operagao s6 podera ser executada pelo processo dono do porto;

conexao de portos: sera estabelecida a conexdo de comunicagdo entre

dois portos. Os portos sé poderdo ser conectados se forem
compativeis e de sentidos opostos. Um porto pode estar ligado a
muitos portos ao mesmo tempo e a tentativa de conexdo de porto ja
ligado ndo tera nenhum efeito; e

desconexdo de portos: sera desfeita a conexdao de comunicagdo entre
dois portos. Essa operagdo poderad ser executada por qualquer
processo que conhecer os dois portos envolvidos.

Essas operagdoes ndo devem ser executadas livremente, elas devem

satisfazer algumas restri¢gées em sua seqiiéncia, que sao:

V.

um processo possuidor de um porto deverd ser criado antes da
criagao do porto;

os portos deverdo ser criados antes do estabelecimento de suas
conexoes;

um porto deverad estar completamente desconectado antes de ser

destruido;

o porto deverd ser destruido antes de se destruir o processo dono

do porto;

um processo pode ser destruido se ndo contiver nenhum porto;

as conexOes deverao ser realizadas antes da aplicagcdo de primitivas

de comunicagao sobre eles;

2 SISTEMAS OPERACIONAIS DISTRIBUIDOS

KIRNER ( 1986 ) e KIRNER e MENDES ( 1988 ), fazem uma anilise

sucinta sobre alguns tipos de Sistemas Operacionais Distribuidos

encontrados na literatura, focalizando basicamente a arquitetura de
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"hardware", estruturacdo do "software" e as linguagens utilizadas e
citando os objetivos que os nortearam. J4 em SEGRE ( 1987 ), as
referéncias citadas em termos de Sistemas Operacionais Distribuidos,
foram com a preocupacidao principal em mostrar as vantagens da
utilizacdo de determinados tipos de linguagens de alto nivel para suas
implementacdes; isso devido aos seus objetivos estarem concentradas
sobre linguagens de programacao, quanto as suas facilidades para
programacdo de sistemas, as LPP ( Linguagens de Programacédo de
Pequena escala ) e LPL ( Linguagens de Programagdo de Larga
escala ).

Diante disso, considerando as referéncias citadas nessas duas
acima mehcionadas, e tendo em vista que os objetivos desse trabalho
difere em muito dagqueles, procura-se agora descrever de forma
resumida alguns tipos de Sistemas Operacionais Distribuidos que foram
elaborados com alguma preocupacdo a respeito de tolerancia a falhas,
mais especificamente, com respeito a facilidades para migracao de
processos; a qual ndo necessariamente, como ja visto, é desejada apenas
para impor tolerancia a falhas, pode ser para permitir o balanceamento
dinamico de carga, tanto no sentido de melhor distribuir os processos
pelos processadores alocando-os em suas memérias, como também para
aliviar o congestionamento da rede fisica de comunicag¢ao, procurando
colocar os processos com maior interagdo para serem executados por um
mesmo processador. Para tanto, o tipo de mecanismo de comunicagdo tem
um papel fundamental, assim, procurar-se-a também dar uma visdo. Nao
se pretende entrar em detalhes por néo se considerar de vital
importiancia para o presente trabalho, o objetivo é de apenas historiar
as épocas em que efetivamente se iniciou a construcao de Sistemas
Operacionais Distribuidos com alguma preocupagdo a respeito desses
aspectos. Além disso, para servir como uma referéncia bibliografica, ou
melhor, uma bibliografia comentada, principalmente para os capitulos VI
e VII ( Desenvolvimento de um Suporte para Constru¢dao de Sistemas
Distribuidos Tolerantes a Falhas e Projeto de um Suporte para Sistemas
Operacional Distribuide com Reconfiguracdo dindamica de Processos ).
Dessa forma alguns tipos de Sistemas Operacionais analisados naquelas
referéncias, serao novamente agqui resumidas, diante dos interesses

descritos.
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SISTEMA OPERACIONAL DISTRIBUIDO ROSCOE

Roscoe ( SOLOMON e FINKEL, 1979 ) é um Sistema Operacional
implementado na Universidade de Wisconsin que permite que uma rede
de microcomputadores cooperem para prover uma facilidade de
computacdo de uso geral.

Quanto aos aspectos de tolerancia a falhas, os autores apenas
citam a possibilidade de tolerar defeitos em processadores e suas
reintegracdes, indicando quando isso seria permitido diante da
estruturacdao do Sistema Operacional implementado.

Quanto A possibilidade do Roscoe permitir a migragao de
processos, os autores deixaram, a priori, para posterior estudo. Assim,
apenas descrevem os problemas que perceberam para que o gerente de
recursos contenha essa facilidade. Os problemas citados foram: a
translacdo dinamica de enderecos, pois, apesar de os processadores
serem idénticos no caso, nem sempre o cédigo de um processo migrado
poderd ocupar o mesmo espago de meméria da origem; a funcé@o do
roteador de mensagens deverd ser capaz de descobrir a nova
localizagcdo do processo. Para esses problemas, os autores descrevem
algumas solugdes consideradas teoricamente  possiveis. Alertam,
entretanto, para um problema considerado fundamental que é: como
decidir quando e para onde mover um processo, diante da possibilidade
de se criar uma sobrecarga no meio fisico de comunicacado. Apesar de
lembrarem de algumas heuristicas, eles julgam que o problema pode ser
resolvido apenas por experimentacgao.

Quanto ao mecanismo de comunicacdo utilizado, o Roscoe emprega
um tipo semelhante ao de porto global, que denominaram de enlace. Tal
mecanismo combina os conceitos de caminho de comunicagdo e
capacidades. Cada enlace representa uma conexdo légica unidirecional
entre dois processos: o possuidor que pode enviar mensagens pelo
enlace e o proprietario, que recebe-as. O possuidor pode duplicar o
enlace ou da-lo a um outro processo, sujeito as restri¢gdes impostas pelo
préprio enlace, enquanto que o proprietario, o criador do enlace, nao
pode fazer nenhuma alteragcdo, apenas especificar certas propriedades,
por exemplo, se o enlace pode ou nao ser copiado, que ele pode ser
usado apenas uma vez, ou sua destruicdo enviard uma notificagdo ao
seu proprietario.

O mecanismo implementado a nivel de nucleo, utiliza "buffers".

Cada nuicleo mantém uma quantidade limitada de "buffers" que sao
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alocadas entre todos os processos locais. Mensagens que chegaram e
que ainda nao foram recebidas sdao enfileiradas nesses "buffers", como
também as mensagens que deverdo ser enviadas para os processadores

vizinhos.

HMICROS: UM SISTEMA OPERACIONAL DISTRIBUIDO PARA
HICRONET, UMA REDE DE CONMPUTADORES RECONFIGURAVEL

Segundo os autores, WITTIE e TILBORG ( 1980 ), o projeto do
"hardware" do Micronet teve inicio em 1976 com o objetivo de servir
como uma bancada para experimentacdes com diferentes arquitetura de
rede de computadores com Sistemas Operacionais Distribuidos como o
Micros, e com programas para aplicagdes paralelas para resolver
problemas nos campos como analise numérica, inteligéncia artificial e
simulacdao de rede.

O projeto do Sistema Operacional Distribuido Micros, iniciado em
1978, implementado em Pascal Concorrente, inclusive o seu nucleo, foi
norteado para desenvolver principios de organizagdo que pudessem Ser
estendidos para controlar redes de computadores com milhares de
nodos. As outras metas foram:

- para suportar um ambiente multiusuario com variagdo dinadmica de
programas grandes e pequenos de usuarios. A rede deve ser capaz
de manipular variacdo de carga de milhares de usuarios realizando
pequenas tarefas que podem ser executadas em um nodo, como
executar um Unico programa gigantesco que exigira todos os nodos
para o seu processamento.

- diante da possibilidade da ocorréncia de defeitos nos nodos e nos

" enlaces de interconexdo, o sistema Micros devera tolerar falhas em
regides locais. Falhas deverdo causar, no maximo, perda de
informagdes locais do sistema e de programas locais de usuArios.
Defeitos de componentes deverao ser detectados, removidos,
reparados e recolocados enquanto o resto da rede devera continuar
servindo pedidos de usuarios.

- o Sistema Operacional projetado ndo deve depender muito do padrao
de interconexdo ou topologia. Micros devera ser projetado para
funcionar razoavelmente bem em redes de qualquer topologia, pelos
seguintes motivos: a) diante da possibilidade da ocorréncia de falhas
locais de "hardware" que poderdao eliminar nodos e linhas de

comunicac¢io, assim, Micros devera dinamicamente acomodar pequenas
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mudangas locais da topologia da rede, mesmo que esta seja
supostamente fixa; b) se a rede de comunicagdao for aderente a
aplicacdo, isso podera implicar na necessidade de se escrever um
Sistema Operacional para cada tipo de rede, o que seria um grande
desperdicio de tempo.

- Micros se adapta a mudancas na carga de comunicagdo. Especialmente
em uma rede para multiusuidrios processando uma mistura de
tarefas, variando desde poucas a muitas tarefas cooperando, a
densidade do trafico de mensagens nos diferentes caminhos de
comunicagdo variara muito e provavelmente podera ser inaceitavel.
Considerando que o componente de maior custo do "hardware" da
rede de computadores sera o da comunicagdo internodos, Micros
deve otimizar . a sua utilizagdo. Em particular, ele deve detectar e
eliminar dinamicamente gargalos de comunicagdo. Para realizar isso,
Micros deve conter mecanismos para monitorar os fluxos de
mensagens. Possivelmente terd que migrar ou replicar processos ou
banco de dados dentro da rede para aliviar a sobrecarga nas linhas
de comunicacgio.

O projeto Micros, nessa época, nao foi implementado atendendo
todos esses ob jetivos. Implementou-se uma rede com 16
microcomputadores LSI 11/23 e um Sistema Operacional basico, néo
contendo as caracteristicas para tolerdncia a falhas delineadas nos
objetivos. Entretanto, diante do interessante esquema de estruturacao
do Sistema Operacional Distribuido para ser independente do
"hardware'" da rede e que deve prover alguma tolerancia a suas falhas,
procura-se a seguir, dar uma breve descrigao. '

O Micros foi logicamente estruturado adotando-se uma hierarquia
muito semelhante & de uma corporagdo militar ou civil de grande escala.
Isto é, é uma hierarquia em arvore truncada, onde os nodos de mais
baixo nivel ( as folhas ), executam as tarefas dos usuarios e manipulam
os dispositivos de entradas e de saidas conectados a rede. Os nodos
superiores, gerenciam os recursos € provéem o controle regional dos
_nodos logo abaixo ( os recursos ). Para tanto, os recursos s&o
globalmente acessiveis, entretanto, eles sdo gerenciados na forma de
conjuntos aninhados. Cada nodo sgerente controla, possivelmente de
forma indireta, todos os recursos de uma sub-arvore na hierarquia da
rede. A monitoragido, escalagdo e alocagdo de .cada recurso associado com
o nodo mais baixo sa@o executadas por um ou mais desses nodos

gerentes na cadeia entre o nodo recurso e o topo da hierarquia. Para
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evitar sobrecarga de processamento e de comunicagdo, cada nodo da
arvore troca diretamente informacdes de controle somente com os que
estdo no nivel logo acima, seus mestres, e com os que estdo logo abaixo,
seus escravos. Entretanto, qualquer nodo pode fisicamente estar
conectado a muitos outros em varios niveis. Dessa forma, tarefas de
usuarios e mensagens de dados de entrada/saida, podem estar sendo
substituidos por qualquer um no enlace fisico, sem a preocupag¢do da
estrutura légica de controle hierarquico. Em outras palavras, a sub-
rede de comunicagdo ndo estd ciente das distingdes funcionais dos
processadores hospedeiros. Também para evitar sobrecarga, os nodos os
nodos de cada nivel mantém somente o resumo da informacdo sobre os
recursos do nivel logo abaixo. Assim, no ponto mais alto na hierarquia
da arvore sabe-se de tudo, porém, com poucos detalhes, enquanto que
nos pontos mais baixos, sabem-se dos detalhes de cada regiao local.
Nessa estruturag¢ido, caso o gerenciamento de nivel mais alto fosse
executado por um Unico nodo, o sistema todo ficaria wvulneravel as
falhas deste. Conseqiientemente, esse gerenciamento é feito .por varios
nodos formando uma oligarquia para controle global. Cada um dos
membros da oligarquia regularmente passa um sumario de informagbes
para os outros membros, para justamente se protegerem das falhas de
"hardware". Similarmente, os gerentes de nivel mais baixo passam
sumarios para os seus gerentes de nivel imediatamente superior,
inclusive as listas de seus escravos. Desse modo, mesmo que um nodo
entre em colapso, o mestre logo acima pode se comunicar com os
escravos daquele. Juntos eles contém informacao suficiente para
selecionar um novo gerente e reconstruir os dados para gerenciamento
dos recursos, especialmente ja que todos os dados exceto aqueles sobre
as recentes translacdes de controle estdo mantidos em detalhes pelos
escravos. As mensagens para um gerente destruido, néo serao
apropriadamente conhecidas, fazendo com que as transagdes incompletas
sejam abortadas. Pedidos repetidos deverao fazer com que o0 novo
gerente inicie transag¢des equivalentes. O Unico efeito direto decorrente
do colapso de um nodo gerente sobre as tarefas de usuarios devera ser
a perda de pacotes de mensagens de usuarios que estavam mantidos no
nodo que apresentou defeito. Agora, se se utilizar protocolos fim a fim,
os pacotes perdidos poderdo ser novamente emitidos. No nivel mais
baixo da hierarquia da arvore, o colapso de um nodo implicard na perda
de tarefas de usuarios, a menos que elas sejam replicadas em outros

nodos.
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Quanto ao tipo de mecanismo de comunicacdo e sincronizagao,
Micros utiliza o da caixa postal, cada uma mantido por um monitor, como
descrito por HANSEN ( 1977 ), motivado provavelmente por se ter

utilizado a linguagem Pascal Concorrente.

SODS/0S: UM SISTEMA OPERACIONAL DISTRIBUIDO PARA
IBM SERIES/1

O objetivo principal dos autores SINCOSKIE e FARBER ( 1980 ),
foi o de produzir um sistema descentralizado com controle
descentralizado. Para isso, todos os processos do sistema SODS/0S sdo
independentes de locacao. Cada processo pode estar em execugao em
uma maquina, se comunicar com processos residentes em outra maquina
e estar executando entrada/saida em uma terceira maquina, sem
absoluto conhecimento de qualquer separacdo fisica. Além disso,
SODS/0S poderia causar migracdao de varios processos de uma maquina
para uma outra, sem que eles fiquem cientes do movimento.

No SODS/0S os processos se comunicam por meio de caixas
postais. Uma caixa postal é uma fila FIFO ( "first-in first-out ) de
mensagens residente fora do espago de enderecamento de qualquer
processo. Um processo envia ou recebe uma mensagem de caixas
postais. Quando um processo requisita a recep¢dao de uma mensagem, ela
é primeiro retirada da fila e em seguida copiada no espago de
enderecamento do processo. Tal mecanismo estd sujeito as seguintes
restri¢cdes: se um processo tentar receber uma mensagem de uma caixa
postal vazia, ele sera bloqueado pelo sistema até que um outro processo
envie uma mensagem para essa caixa postal; analogamente, se um
processo tentar enviar uma mensagem para uma caixa postal cheia, ele
sera bloqueado até que um outro processo retire uma dessa caixa
postal.

Apesar de se ter citado a migragido de processos como uma

possivel facilidade do SODS/0S, ela ndo foi sequer tocada.
X0S: SISTEMA OPERACIONAL PARA ARQUITETURA X-TREE

MILLER e PRESOTO ( 1981 ), interessados em investigar os efeitos
de uma arquitetura X-TREE sobre o projeto de Sistema Operacional para
uso geral, desenvolveram o XO0S, também, com vistas aos seguintes

objetivos:
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- compartilhamento de recursos: desde que o sistema é para ser do tipo
distribuido, ele tem que permitir que os processos residentes em
qualquer lugar da arvore, compartilhem informacgodes;

- uso efetivo da arvore de conexdo: a principal razao para muitas das
decisdes arquiteturais em X-TREE foi para reduzir o trafego;

- migracdo de processos: como um passo em direcdo a redugado de
trafego provocado pelos processos dos usudrios, adicionou-se os
requisitos que os processos sejam capazes de migrarem através do
sistema para os nodos que poderiam minimizar o trafego na arvore.

Os autores naquela época apenas chegaram a descrever como
poderia-se migrar processos, acreditando, para atender o objetivo
acima, que as técnicas de estruturacao utilizada facilitaria tal tarefa.

Observa um problema decorrente de uma migragdo, que é sobre as

mensagens que estido em transito pela arvore e, portanto, ndo cientes

da nova locagdao do processo destino. Apresentam a retransmissido das
mensagens como uma solucdo, apos a identificagdo da nova locagéo.
Quanto ao mecanismo de comunicagdo entre processos, foi utilizado

o mesmo para o sistema DEMOS ( BASKETT et alii, 1977 ), ou seja

baseado no conceito de portos, mais precisamente, portos locais com

capacidades.

SISTEMA OPERACIONAL DISTRIBUIDO AMOEBA

O Sistema Operacional Distribuido AMOEBA, discutido por
TANENBAUM e MULLENDER ( 1981 ), é um sistema que intenciona
controlar uma colecdo de maquinas baseadas na idéia de um "pool" de
processadores. O modelo utilizado para comunicagdo entre processos é o
servico., Um servigo é definido por um conjunto de comandos e
respostas, no estilo de tipo abstrato de dados. E implementado por um
ou mais processos servidores que aceitam mensagens e executam o
trabalho solicitado. A quantidade de servidores por servigo é
determinado pelo provedor do servigo e ndo devera ser visivel aos seus
usuarios.

Internamente, Amoeba faz distingao entre servigos publicos e
privados., Os servigos publicos s3o aqueles que sempre estao esperando
por novos pedidos de execug¢do de seus servigos e porisso, sdo de
longa vida. Tipicamente, sio servicos de arquivo ( leitura e escrita de
arquivos ), servigos de diretoria ( nomeagdo de arquivos e

gerenciamento de arquivo ), servigo de base de dados, etc. Ja os
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servicos privados, sdo de vida curta, iniciados apenas para executar
especificos programas para um especifico usuario. Por exemplo, um
usudrio pode solicitar ao sistema que execute seu programa cujos dados
devem ser obtidos de um arquivo e os resultados armazenados em um
outro, no estilo de comando "pipeline" do UNIX.

Cada servigo deve conter um ou mais portos, por meio dos quais
se pode acessar os seus préstimos. Tais portos sao protegidos pelas
suas identificagées, no caso nGmeros. Quem conhece o porto de um
servigco tem o direito de acessd-lo. Assim, para os servi¢os publicos, os
portos sdo globais e para os privados, os portos utilizados devem ter
suas identificagoes mantidas em segredo, ou seja, devem ser de
conhecimento restrito a alguns tipos de processos. A fim de evitar que
portos distintos recebam uma mesma identificacdo, o sistema se
responsabiliza por tal tarefa.

Quanto a migracdo de processos em Amoeba, é apenas citado tal
facilidade a qual deve ser executada pela camada denominada de
monitor do protocolo de comunicagdo, apenas para solucionar o problema
de balanceamento dinamico de carga. Os autores ndo chegam sequer a
citar os problemas decorrentes de uma migragado, se limitam apenas a
descrever que quando uma maquina deseja se livrar de um processo,
ele simplesmente, por meio do monitor, envia, através de um porto
criado especialmente para isso, o descritor do processo para uma
maquina que queira recebé-lo. Quando isso acontecer, o monitor envia o

cédigo do processo e, em seguida, elimina o porto e o préprio processo.

LOCUS: UM SISTEMA DISTRIBUIDO ALTAMENTE CONFIAVEL
E TRANSPARENTE A REDE

Segundo POPEK et alii ( 1981 ) e POPEK e WALKER ( 1985 ),
LOCUS é um Sistema Distribuido altamente confidvel e transparente a
rede, enquanto que ao mesmo tempo sustenta alto desempenho e
replicagcdo automatica de recursos a um grau indicada pelos perfis de
confiabilidade associadas. Por transparéncia de rede, se quer dizer que
o conhecimento da rede e do cédigo para interagir com as estagdes
ficam escondidos tanto dos usuérios como dos programas sob condigdes
normais de utilizacdo. O LOCUS é compativel com o sistema UNIX, com
desempenho compardvel em relagado & um Unico sistema UNIX., E
executado sobre uma rede local de baixo retardo, de grande largura de

banda de transmissido e de baixa taxa de erros, foi projetado para



- 132 -

permitir que cada estacdo tenha um significativo alto grau de autonomia
e a nivel de rede, uma estrutura de nome independente de locacéo.

Como citado, LOCUS procura impor confiabilidade por meio de
redundancia de recursos. Foram tomadas quatro grandes passos para
encontrar o potencial para confiabilidade e disponibilidade interessantes
que estejam presentes em Sistemas Distribuidos.

Primeiro, impor operagdao confiavel por meio da habilidade de
poder substituir versdes alternativas de recursos, quando o original
falhar.

Segundo, utilizacdo de operag¢des sobre arquivos no esquema do
protocolo de comprometimento; ou seja, operagdes atdmicas sobre
arquivos.

Terceiro, uma estagdo se for desconectada da rede, ela pode
ainda prosseguir com os seus trabalhos locais; autonomia.

Quarto, a interacdo entre maquinas é fortemente estilizada para
constituir uma cooperagdo bastante protegida. Cada maquina faz uma

extensa verificacao de consisténcia defensiva da informagao.
SISTEMA OPERACIONAL DEMOS/HP

' O Sistema Operacional DEMOS/MP, descrito por POWELL e MILLER
( 1983 ), é uma versdo do Sistema Operacional DEMOS discutida por
BASKETT e MONTAGUE ( 1977 ), estendida para operar em um ambiente
distribuido. Nesse sistema a facilidade da migragiao de processos foi
abordado com profundidade, apresentado como solugdo para se obter
uma boa distribuicao da carga de trabalho entre os processadores e
como mecanismo suporte para recuperacao de falhas. Tudo isso devendo
ser realizado de forma invisivel aos usudarios.

Para isso, DEMOS/MP é um Sistema Operacional baseado em
mensagens, com a comunicagdo se constituindo o seu maior mecanismo
basico. Em cada processador do Sistema Distribuido ( cada hospedeiro ),
reside uma cépia de seu nucleo que é orientado & comunicagao; embora
cada nicleo mantenha seus préprios recursos, eles cooperam para
prover a facilidade da troca de mensagens entre processos
independente de locagcido destes e de forma confiavel. Assim, todas as
interagoes entre um processo e um outro ou entre um processo e o
sistema sdo feitas via chamadas do nucleo.

DEMOS/MP usa enlace ( "link" ), como mecanismo para

comunicacdo. Um enlace &€ um ponteiro que especifica o receptor da
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mensagem. Tal enderego é globalmente protegido e acessado via o

espago de nome local, o processo que o cria é o seu dono.

Enlaces podem ser criados, duplicados, passados para outros
processos, ou destruidos e sdo manipulados como capacidades; isto &, o
nucleo participa de todas as operagdes de enlace, porém o controle
conceitual de um enlace é empossado pelo processo para quem ele
aponta { o seu criador ). Eles sdo independentes do contexto, de forma
que quando passados para processos diferentes, continuam apontando
para os seus criadores.

0 enlace possui um atributo especial denominado de
Transferir Par Nucleo, por meio do qual permite que o nucleo transmita
mensagens para processos residentes em processadores distintos,
indiferente se o processo destino ainda reside ali ou estd em movimento
{ em migragdo ). Caso o processo destino esteja em movimento, o nucleo
deve armazenar a mensagem para posterior transmissdo quando aquele
estiver pronto para receber. Além disso, esse atributo permite que o
nicleo aceite pedidos do gerente de processos para controlar algumas
fungdes como suspender a execugdo de um processo, estabelecer canal
de leitura ou de escrita direta na meméria de um processador qualquer
do sistema, etc.

Esse mecanismo, segundo os autores, simplifica bastante os
problemas associados com o movimento de processos, como se percebera
a seguir.

Em DEMOS/MP, a migragdo de um processo segue os seguintes
passos:

1) remover o processo em execugao: o processo € simplesmente marcado
como em migragao;

2) solicitar o nucleo destino para mover o processo: é enviado uma
mensagem para o nucleo do processador destino, solicitando-o para
migrar o processo para sua maquina. Essa mensagem contém
informag¢des sobre o tamanho e locagcao do estado residente do
processo, cédigo, etc.;

3) alocar um estado de processo no processador destino: é criado um
estado de processo vazio. Esse estado é semelhante aquele alocado
quando da criacdo do processo, exceto que ele tem o mesmo
identificador do processo em migracao. Recursos tais como espago

de permuta de meméria virtual é feita nesse instante;
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4) transferir o estado do processo: é feito por meio da facilidade de
mover dados do nucleo destino, que copia o estado do processo em
migragdo para o estado vazio;

5) transferir o programa: de forma aniloga ao passo anterior, o nucleo
copia a meméria ( cédigo, dados e pilha ) do processo para o
processo destino, cujo espago deve ser reservado pelo préprio
nicleo destino. Apés 1isso, o controle é retornado para o nucleo
fonte, isto &, para o nicleo do processador que contém o processo
em migracgao;

6) enviar mensagens pendentes: apés a notificagdo de que o processo
esta estabelecido na nova locagdo, o nucleo fonte reenvia todas as
mensagens que estavam na fila quando iniciou a migragiao, ou que
chegaram desde o inicio da migragao;

7) limpar o estado do processo: todo o estado do processo é removido e
o espago da meméria e tabelas fica disponivel. E deixado no
processador fonte o enderego da nova locagdo do processo, para
que o nucleo possa encaminhar corretamente as mensagens que
porventura estavam ainda em transito, quando o processo foi
transferido para um outro processador ( nesse instante o enlace é
atualizado ). Feito isso, o ntcleo fonte completa seu trabalho e o
controle é retornado para o nucleo destino;

8) reiniciar o processo: o processo € reiniciado a partir do estado em
que estava antes de ser migrado. As mensagens podem agora
chegar para o processo, embora a unica parte do sistema que
conhece a nova locagdo estd no nucleo fonte., Feito isso, o nucleo
destino completa seu trabalho.

Os autores nao abordaram os problemas de quando e para onde
migrar um processo, se limitaram a apenas citd-los, como também ndo se
preocuparam em analisar a migragdo de processo decorrente do colapso
de um processador, se restringindo em apenas propor a infra-estrutura

necessaria para tal; no caso de uma meméria estavel.
PROJETO CHNET

O projeto Cnet iniciado em 1980 teve como diretivas o projeto e a
implementagdo de um Sistema Distribuido baseado em uma arquitetura de
rede local e para prover ferramentas e metodologias para a
programac¢do de aplicagdes distribuidas. O tipo de Sistema Disvtribuido

considerado foi definido como uma federacdo de nodos ( hospedeiros )
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autonomos frouxamente conectados se comportando como uma Uhica
entidade coerente com respeito a aplicagdo distribuida.

Nesse projeto, TIZATO e ZICARI ( 1985 ), se preocuparam em
estudar mecanismos para a configuracdo dinamica de Sistemas
Distribuidos Localmente. Na realidade seus objetivos foram a de
construir mecanismos que permitissem que aplicagdes distribuidas de
usudrios pudessem ser reconfigurados sem a necessidade de se parar
toda a aplicacdo e que ele pudesse ser utilizado para balanceamento de
carga, como também, para construc@o de sistemas tolerantes a falhas.

Apesar da proposta conter algumas restrigoes, mostra alguns
caminhos bastante interessantes. Primeiro, somente as aplicagdes de
usuérios podem ser migrados, através de comandos emitidos pelo
usuario programador; durante a execucdo da aplicagcdo, o programador
pode emitir por meio de seu terminal pedido para migragdao de alguns
dos componentes computacionais da aplicagdo de um hospedeiro para um’
outro e, assim, reconfigurando-a dinamicamente. Segundo, todo
componente computacional migravel, o seu cédigo ndo é executado
diretamente pelo "hardware" do processador e sim, interpretado, o que
devera limitar os tipos de aplicagdes, principalmente para aqueles em
que o tempo é um fator importante e bastante restritivo. £ claro que se
deve levar em consideragiao a possibilidade da elaboragdo de técnicas
para a construgao de interpretadores e um conjunto de instrugoes
primitivas, cujo tempo de execug¢do de um programa escrito com elas
possa ser comparavel ao tempo que um mesmo programa hecessitaria
para ser executado diretamente pelo "hardware" do processador; a
diferenca de tempo nido afete os propésitos da aplicagdo, estando ela
escrito na linguagem nativa do "hardware" do processador, ou na de
um interpretador. Dessa forma, apesar de ter sido esquematizado para
aplicagdes de usuarios, em primeira instancia parece viavel a aplicagado
dos '"mesmos" conceitos e técnicas para a construgido de Sistemas
Operacionais.

Para isso, os autores utilizaram o conceito de maquinas abstratas,
que eles denominaram de Nodos Virtuais. Cada Nodo Virtual possui sua
memdria, no caso, estruturada em quadros, e que serve para reter
cédigos ou dados; assim nio existe o compartilhamento de meméria entre
eles. Suporta a execug¢do de um conjunto de computag¢des seqiienciais
concorrentes, denominadas de atividades. Possui um conjunto de canais
para a execugao de operagoes de entrada. e de saida e para a

comunicagdaoc entre os nodos. Pode reagir a sinais sincronos ou
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assincronos, desde que ele esteja habilitado; isto &, no estado de
pronto para execucgdo. Por ultimo, para todos os objetos ( atividades,
quadros, etc ), de cada Nodo Virtual existe um descritor.

Uma aplicagdo pode consistir de vAarios desse Nodos Virtuais,
distribuidos nos hospedeiros do Sistema Distribuido, sob as seguintes
regras:

- um Unico Nodo Virtual nio pode ser espalhado entre hospedeiros
diferentes;

- mais do que um Nodo Virtual pode residir em um mesmo hospedeiro;

- o0os Nodos Virtuais ndo compartilham meméria, mesmo que residam em
um mesmo hospedeiro;

- a comunicagao entre os Nodos virtuais pode ser feita apenas por meio
de passagem de mensagens.

A comunicacdo entre Nodos Virtuais é feita por meio de portos
locais unidirecionais, onde os nomes dos portos de entrada sio visiveis
ao meio externo. Posteriormente, segundo SEGRE ( 1987 ), foram
incluidos outros tipos de portos e formas de comunicagdo, como o porto
de difusao, a comunicagao de forma ndo deterministica, etc.

O ambiente suporte para execucao de aplicagdes de usuarios é
oferecido por um Gerente de Recursos, os interpretadores e pelo Nodo
Légico. Todos eles residentes em cada hospedeiro de forma replicada. O
Nodo Légico, tem a fungdo de dar o suporte a nivel de subsistema de
comunicagao, como as primitivas de acesso a rede e a comunicagdo entre
os hospedeiros, e outras que ficam melhor definidas nesse nivel de
hierarquia da estruturagdao do ambiente suporte. O gerente de recursos
oferece primitivas para a criagdo, destruicdo, carregamento e
descarregamento de Nodos Virtuais entre a meméria e o meio de
armazenamento secundario e para atualizagdo e movimento de imagem de
Nodos Virtuais para a migragado. Tais pedidos devem ser feitas por meio
de comandos emitidos pelo programador usuario. Oferece também
primitivas para escalacdo de Nodos Virtuais e para gerenciamento de
recursos, como a memdria do hospedeiro, ligagdo dos recursos dos
nodos e os portos. O interpretador é o processador dos Nodos Virtuais.

Nota-se assim que, essa esquematizag¢do, resolve pelo menos dois
problemas envolvidos em uma migragao de processo. Um seria a
manutencdo do mesmo ambiente de antes da migracdo ( pilha de
trabalho, variaveis globais e locais, etc ), um outro seria quanto ao

ajuste dos enderegos das instrugbes componentes do cédigo do



- 137 -

processo; sendo o cédigo do processo interpretado nao ha tal

necessidade.
MOS: " MULTICOMPUTER DISTRIBUTED OPERATING
SYSTEM"

O Sistema Operacional MOS ( BARAK e LITMAN, 1985 ), é um
sistema simétrico voltado para aplicacdes de uso geral em tempo
compartilhado, projetado para um conjunto de computadores homogéneos
e independentes, frouxamente conectados por meio de uma rede local.
Esse projeto tem muitas semelhancas com o LOCUS ( POPEK et alii,
1981 ) em termos de objetivos, entretanto, difere em muito na
estruturacao. O sistema é caracterizado pela:

- multiplicidade de recursos;

- transparéncia de rede: a rede é completamente invisivel;

- controle descentralizado: cada computador controla apenas seus
recursos locais;

- autonomia: cada computador é operacional como um computador
independente;

— disponibilidade;

- cooperacdo: os computadores cooperam entre si para prover servigos
além dos limites da maAquina e

- configuracgao dinamica: computadores podem ser desconectados ou
conectados a rede.

Na realidade o projeto consistiu, em primeira instancia, por
questdes de simplificagdo de seu desenvolvimento, em substituir
integralmente o ntucleo do sistema UNIX versao 7 de cada um dos
computadores, por um nicleo que oferecesse os seguintes objetivos
funcionais: transparéncia da rede; disponibilidade e migragdo dinadmica
de processos. Dessa forma, o MOS se comporta como um unico sistema
UNIX com o seu nicleo suportando todas as chamadas de sistema.

BARAK e LITMAN ( 1977 ) ndo se preocuparam com as questdes de
tolerancia a falhas, diante do tipo de servigos que o sistema oferece;
servigos gerais em tempo compartilhado. Se limitaram a considerar
apenas o colapso de maquina, permitindo a sua isolagcao simples,
perdendo os recursos ali existentes e, a migragcdo de processos para
poder reconfigurar dinamicamente o sistema para melhor balancear a
carga. Para isso, o nucleo possui mecanismo para coletar lixo que

devera limpar do sistema todos os ponteiros perdidos que apontam para
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a maquina que foi isolada; primitivas para permitir que o gerente do
sistema desconecte uma maquina, retirando logicamente todos os
processos ali residentes ( desconectando-os devidamente ) e; infra-
estrutura para migragdo de processos que inclui mecanismo para
transferéncia de grande gquantidade de dados.

O nicleo do MOS foi estruturado em duas camadas. Uma
denominada de nicleo inferior, o de mais baixo nivel, e a outra de
nicleo superior, que faz interface com os programas de usudrios. O
nacleo inferior é analogo ao de um sistema de multiprogramacao,
implementando os objetos locais e se responsabilizando pelas suas
integridades. Além disso, oferece operagdes para o nucleo superior
poder alterar o espago de enderego virtual e sincronizar com eventos
assincronos e habilidade para que um elemento de enlace ( "linker" ),
que reside no mesmo nivel que este, possa executar operagdes sobre
esse objetos locais.

O "linker" oferece ao nicleo superior suporte para que este faga
chamada de procedimentos do nucleo inferior de qualquer computador
do sistema. Embora o nucleo superior saiba onde reside o objeto
destino, ele ndao necessita distinguir uma operagao local de uma remota.
O nucleo superior quando deseja um servigo do nucleo inferior, ele
chama o '"linker", passando para ele o identificador da maquina que
contém o servigo solicitado e outros parametros necessarios para a
operagdo. E funcgdo do "linker" transmitir a solicitagdo do servigo para
o nucleo inferior da maquina identificada. Note, entdo, que em MOS o
"linker" serve como mensageiro, sendo responsdvel pelas transmissao
dos pedidos de operagdes feitas pelo nlcleo superior, porém é
independente da semantica das operagdes. Ele é sensitivo & identificacéo
da maquina para poder distinguir opera¢des locais de remotos, tem
conhecimento da configuragcdo da rede e das maquinas que estao
operacionais e implementa todo o protocolo de comunicagdo entre
magquinas.

O niucleo superior implementa a interface entre o nucleo inferior
e os processos que executam programas de usuarios, escondendo destes
todos os detalhes de "hardware", filtrando todas as chamadas de

sistema.
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V.3 LINGUAGENS PARA PROGRAMACAO DE SISTEHAS
DISTRIBUIDOS

Este item objetiva observar a importancia das linguagens de
programacdo de sistemas no contexto do presente trabalho e tecer
opinides a respeito de algumas linguagens existentes e disponiveis e,
sugerir algumas caracteristicas desejadas para que elas‘ possam se
constituir em uma ferramenta mais adequada para a implementagdo de
"software" de Sistemas Distribuidos, no caso de "Sistemas Operacionais
Distribuidos com Reconfigurag¢do Dindmica de Processos'. Salienta-se
que, nao se pretende com isso, propor de forma categérica,
caracteristicas ideais de uma linguagem para programacido de sistemas
daquele tipo, e sim, apenas observar, pois se sabe que as vezes,
determinadas caracteristicas desejadas ndo sdo possiveis de serem
implementadas eficientemente sem o auxilio de '"hardware" muito
especial, que no momento pode estar tecnologicamente indisponivel ou,
cujo custo & muito alto.

KIRNER ( 1986 ), faz uma analise com uma certa profundidade com
respeito as caracteristicas e requisitos de linguagens de programacio
de .sistemas, em muitos aspectos como aqui desejadas. Em sua analise
foram consideradas varias linguagens existentes e propostas, dentre as-
quais as seguintes: Pascal Concorrente ( HANSEN, 1977 ), MODULA
( WIRTH, 1977 ), Edison ( HANSEN, 1981 ), Mesa ( MITCHELL et alii,
1979; LAMPSON e REDELL, 1980; SWEET, 1985 ), DP ( HANSEN, 1978 )},
ADA ( CHERRY, 1984; GEHANI, 1984; etc. ), CSP ( HOARE, 1978 ), PLITS
( FELDMAN, 1979 ), MODULA-2 ( WIRTH, 1983 ), SR ( ANDREWS, 1981,
1982 ), StarMod ( COOK, 1980; LEBLANC, 1984 ), Concurrent Euclid
( HOLT, 1983 ). SEGRE ( 1987 ), por sua vez se preocupou em analisar
as linguagens sob os mesmos pontos de vistas que de KIRNER ( 1986 ),
porém com maior atengdo voltada para os aspectos de implementagdo. No
caso, complementagdao da linguagem MODULA-2 com chamada remota de
procedimento e da definicado e implementagdo de uma linguagem de
configuragdo para ambiente de prdgrama(;éo distribuida baseada nesta
linguagem. Outras linguagens, como a Pascal-m e a '"Distributed Path
Pascal" podem ser vistas em PAKER ( 1983 ) e FILMAN e FRIEDMAN
( 1984 ).

Dessa forma, a parte da analise das caracteristicas das
linguagens existentes e propostas para programag¢do de sistemas, nio

serdo aqui repetidas, principalmente, devidas essas referéncias serem
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bastantes recentes. Assim, se fard apenas um resumo dos pontos mais
relevantes segundo uma d&tica um pouco diferente daquelas e em
seguida complementadas, uma vez que se tem como maior preocupacgao
aspectos de tolerancia a falhas, de acordo com os capitulos anteriores.

Como é de conhecimento, a linguagem de programagdo é a
ferramenta para a implementacdo de projetos de "softwares'" para serem
executados por sistemas de computadores. De forma analoga, um
"software" é um produto manufaturado como outro qualquer, sendo
necessario que ele seja feito para atender os requisitos do consumidor
alvo. Para tanto é preciso que antes se faga uma pesquisa de mercado
para colher informag¢des a respeito desses requisitos, para depois entao,
especificar o produto, produzir e fazer os testes para verificar se ele
atende plenamente as especifica¢des. Satisfeito, ele pode ser colocado a
venda, com o devido certificado de garantia e manutengdo. Esse
esquema é denominado de processo de desenvolvimento. Como o produto
de interesse aqui é o "software", tal esquema recebeu © nome de
processo de desenvolvimento de "software'". Segundo GHEZZI e JAZAYERI
( 1982 ), esse processo é dividido em cinco fases, que se percebera que
segue o mesmo esquema descrito acima. Cada fase envolve uma atividade
distinta e resulta em um conjunto de produtos claramente identificaveis.
Essas fases sao, geralmente, seguidas como cinco passos no.
desenvolvimento de "software". Entretanto, cada passo pode identificar
deficiéncias nos anteriores, os quais devem ser repetidos. Essas fases .
sao:
1- Analise de requisitos e especificacao;
2- Especificagao e projeto do "software';
3- Implementacgdo ( codificacdo );
4- Certificacao;
b- Manutencgao.

De acordo com esse processo, a linguagem €& necessaria na fase 3.
Como explicitado, as cinco fases sdo passos que devem ser seguidos de
forma seqiiencial. Assim, é desejavel que as passagens entre elas sejam
as mais suaves possiveis. Quer se dizer com isso que, como a
especificagdo é descrita segundo uma metodologia de projeto, é natural
que ela exerca uma grande influéncia na escolha da linguagem para a
implementagao. Em seguida, a implementagdo passa pela certificagdo que
consiste de sua verificagdo contra a especificagcdo. Feito isso, o©
"software" estd pronto para ser utilizado. A manutengdo é a fase de

alteracdo do '"software" devida a detecgdo de algum erro, ou mal
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funcionamento de algum componente, ou devida a adigcdo de novas
capacidades ou para melhorar algumas antigas. Diante disso, nota-se
bem o significado de seqiliencial. Caso se esteja em uma fase e por
algum motivo é preciso fazer alguma alteracdo em uma das fases
anteriores, é preciso "abandonar tudo" que foi feito desde a fase que
deve sofrer as mudancas, e recomecgar a partir desse ponto; pois, caso
se comegar a fazer remendos, provavelmente tornarad as fases seguintes
dificeis de serem elaboradas e, conseqiientemente, sujeitos a se cometer
erros que com certeza frustrard o usuario. Colocou-se abandonar tudo
entre aspas, porque isso depende do tipo de alteragdo. Pode ocorrer
que a mudancga é localizada com efeitos localizados também.

H4 um bom tempo que se tem notado a influéncia das metodologias
de especificagdo de projetos sobre as linguagens de programagao. As
linguagens consideradas modernas, incorporam muitos dos conceitos
especificados por esse tépico da Engenharia de Software. Por exemplo,
o mais antigo, construgdes de instrugdes para o computador descritas
por meio de mnemdnicos em vez na prépria linguagem de maquina,
exigindo com isso que elas sejam interpretadas ou compiladas para
torna-las possiveis de serem entendidas pela maquina objeto. Quanto
mais os mnemodnicos sdo claros aos seres humanos, mais se afastam da
compreensiao da maquina real e assim, tais linguagens s&o ditas de alto
nivel. Outros conceitos como programagiao estruturada, esconder
informagdes, abstracdo de dados e programag¢ac modular, foram sendo
incorporados as linguagens de alto nivel, sempre visando facilitar a
tarefa da implementacdo do projeto e subseqiientes passos do processo
de desenvolvimento de "software".

Apesar de ainda uma boa gama de tipos de aplicagdes, as
linguagens como as Pascal, C, Mesa, FORTRAN, etc., todas em suas
versdes seqiiénciais, sdo adequadas e eficientes, para muitas outras sao
deficientes, sendo necessario langar-se mao de muitas construgdes de
procedimentos descritos em linguagem de baixo nivel, ou seja da
"assembly" ( Linguagem Montadora ). Exemplos desse tipo de aplicacdo
estdo: os Sistemas Operacionais para Aplicagﬁeé Gerais, controle de um
sistema bancario, controle de processos, controle de caixas de
supermercado com controle direto de estoque, etc.; enfim sistemas
considerados de grande porte, que procuram compartilhar os limitados

recursos de "hardware"

do sistema de computagdo, de forma a obter
deles o maximo de desempenho e, além disso, serem confidveis. Cabe

observar que, as linguagens C e Mesa, jA foram elaboradas contendo
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muitas das facilidades descritas mais adiante, como também as versdes
mais recentes de Pascal, pois seus objetivos iniciais eram para servir
como linguagens para programagdo de sistemas desses tipos.

Para esses ultimos tipos de aplicagdes, foram construidas algumas
linguagens de alto nivel que, além de incorporarem os conceitos ja
consagrados, como programacdo estruturada e abstracdao de dados,
incorporam outros mais recentes como, programagdo modular e
compilacado em separado. Além disso, a fim de evitar o uso da
"assembly", algumas delas oferecem facilidades de acesso a recursos de
baixo nivel, como definicdo de endereg¢o absoluto, acesso para leitura e
escrita dos registradores da maquina, etc., como também oferecem
construgdes lingiiisticas para implementacdo de exclusdo muatua,
implementa¢do do n&do determinismo para recep¢do de mensagens, rotinas
para comunicagdo e sincronizagdo entre processos baseada ou nio em
troca de mensagens, etc. Enfim, de modo global, procurando que o
sistema possa ser implementado por meio de uma unica linguagem de
alto nivel.

Tais facilidades ou sdo suportadas pelo nlcleo da linguagem
( suporte em tempo de execugdo - "Run Time Support" ) e/ou sdo
suportadas por bibliotecas. As facilidades que podem ser suportadas
por meio de biblioteca sdo aquelas que sdo utilizadas como tipos,
constantes e rotinas; enfim aquelas que n3o exigem construgdes
estruturadas para suas utilizacdes diretas. J4 as que exigem uma
construcdo estruturada como as para implementacdo de exclusdo mutua,
para implementacdo do ndo determinismo, devem ser suportadas pelo
nacleo da linguagem; ou seja devem fazer parte da sintaxe da
linguagem. Como exemplo de linguagem mais difundida que incorpora as
caracteristicas e facilidades descritas é a linguagem ADA ( CHERRY,
1984; GEHANI, 1984 ), a qual, oferece varias outras além dessas, como
por exemplo, facilidade para tratamento de excegodes.

Uma linguagem que foi criada na mesma época que a ADA, foi
MODULA-2 devida a WIRTH ( 1983 ), a qual em vez de oferecer todos os
recursos como aquela, se preocupou em apresentar os suficientes para
que, a partir deles o usuario possa construir seus préprios mecanismos
e respectivas construgdes.

Como destacado, a escolha da linguagem para ser utilizada para a
implementacao, depende da especificacdo do projeto, pois, as vezes, a
utilizacdo de uma linguagem mais flexivel ( por exemplo, MODULA-2 )

pode ser mais adequada, apesar de exigir maior esforgo de



- 143 -

programacdo. Entretanto, como ADA, essa apresenta a facilidade da "re-

usuabilidade de software" ( utilizagdo direta do "software" do jeito que

estd, sem a necessidade de se fazer qualquer adaptagdo ), por meio da
compilacdo em separado, o que implica que o esforgo é exigido uma

Gnica vez. Uma vantagem dessa linguagem em relacdo a4 ADA é a sua

simplicidade e conseqiiente porte.

Até agora, discutiram-se os conceitos, facilidades de baixo nivel e
mecanismos suporte‘ para comuhicacdo e sincronizagao, que algumas
linguagens de programacao de sistemas oferecem. Entretanto, em termos
de confiabilidade, elas deixam a desejar, pensando em utiliza-la sem a
necessidade de se criar novos recursos; pela prépria linguagem ou por
meio da "assembly". Assim, listam-se alguns recursos ( veja capitulo
IV ) que se julga interessantes que as linguagens oferecam para a
construcdo de sistemas tolerantes a falhas, como também, os recursos
de "hardware" que porventura seja necessarios para dar o devido
suporte:

— tratamento de exceg¢des: construgdes para levantamento e tratamento
de excegdes ( Ada apresenta );

- meméria estavel: memédria nao volatil de leitura e de escrita de
velocidade comparavel a de meméria principal, para o armazenamento
de informagdes que ndo deverdao ser destruidas para permitir a
recuperacao do sistema;

— constru¢do de blocos de recuperagido: como a sugerida por RANDELL
( 1975 );

- construcdes de agdes atomicas: por exemplo, como descrita por LOMET
( 1977 );

- construcdo para o estabelecimento de pontos de verificagao: para a
construcao de linhas de recuperacao;

- facilidade para a execucao simulada: para permitir a recuperagadao de
processos cujas operagdes efetivadas ndo sejam faceis de serem
desfeitas, por exemplo, mensagens do tipo comando ja enviadas,
recebidas e executadas;

- etc.

Outros recursos, como por exemplo, mecanismos confidveis de
comunicacdo e sincronizagdo entre processos baseados no conceito de
portos, linguagem de configuracao, etc., ji mencionados e que seréo

novamente abordados nos capitulos seguintes.



- 144 -

CAPITULO VI

DESENVOLVIMENTO DE UM SUPORTE PARA
CONSTRUCAO DE SISTEMAS OPERACIONAIS
DISTRIBUiDOS TOLERANTES A FALHAS

Neste capitulo discutem-se e descrevem-se os mecanismos de
tolerancia a falhas que constituem na principal contribuicdo da tese e
que serao utilizados no projeto de um suporte para Sistemas
Operacionais Distribuidos com Reconfiguragdo Dinamica de Processos,
apresentado a seguir deste, para fins de exemplificagao.

Dos varios tipos de falhas que podem ocorrer em um Sistema'
Distribuido, se estia preocupado com as que ocorrem no subsistema de
comunicagdo e nos nodos operadores, mais especificamente, colapsos
destes. Nao se tratarao falhas ocasionadas por defeitos de projeto
( falhas de "software" do tipo ndo antecipaveis, como descrito no item
111.4.1 ), como também, falha em um nodo operador, decorrente do mau
funcionamento ( eventual ou nao ) de algum de seus componentes hao
vitais, permitindo o seu funcionamento e que, porém, afetam os
processos ali residentes, fazendo com que eles se desviem de suas
especificagdes ( veja capitulo III ).

Para tanto, existe a preocupac;‘,éo com o desenvolvimento dos
seguintes mecanismos: ’

- mecanismos para recuperacdo de processos: para tratar colapso de

nodo operador ou de sua inacessibilidade, decorrente de defeito no
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nodo de comunicagdo ou de rompimento de linhas de comunicagao
que isolam tal nodo ( por exemplo em uma rede com conexdo ponto a
ponto - quase ou totalmente conectada );

visto mais como suporte para

balanceamento dinamico de cargas, € nhecessario como suporte para
recuperagido de processos {( recuperagdo de um processo residente
em um nodo para um outro ) e para tolerar falhas antecipaveis
como, por exemplos: para o operador do sistema poder desativar
determinado nodo operador para poder colocad-lo a disposi¢do do
pessoal de manutengdo preventiva; desativagdo involuntidria do nodo
operador, mas que contenha uma fonte de energia ( "NO-BREAK" )

suficiente para executar a tarefa de migragdo dos processos ali

residentes; etc.

8 falhas: para tratar falhas que possam ocorrer durante uma
comunicagdo entre processos, como, falhas transientes do meio fisico
de comunicagdo, colapso do processo destino ou do emissor, que,
dependendo do tipo de comunicagdo ( sincrona ), pode dar
surgimento a mensagens e computagdes orfas, que deverdo ser
detectadas e removidas do sistema, pois no minimo, elas desperdigam
recursos, podendo até interferir nas tarefas de processos corretos
( SHRIVASTAVA, 1983 - item IV.5 ).

Julgam-se que tais mecanismos compdem um suporte adequado
para a construgdo de Sistemas Operacionais Distribuidos, com a
caracteristica de ser reconfiguravel dinamicamente, no sentido de
tolerar aqueles tipos de falhas.

Desses, a maior contribuigdo se concentra no desenvolvimento de
um mecanismo para comunica¢d@o e sincronizagdao entre processos
baseado em portos com suporte para a detecgdo e eliminagdo de orfaos.
Nos outros mecanismos as contribui¢cdes sao, proporcionalmente,
menores. O mecanismo para recuperagao de processos sera utilizado
também como suporte para a eliminacdo de computa¢des 6rfas, e o para
a migracdo de processos, além de o complementar, oferecera as
facilidades descritas no item IV.4.

Assim sendo, inicia-se por uma discussao sobre os mecanismos
para recuperacdo de processos, passando pelos mecanismos para
migragao de processos, seguido da discussao sobre tratamento de

érfaos, para fechar com a descrigdo da proposta do mecanismo de



- 146 -

comunicagdo e sincronizagido entre processos baseado em portos, com

suporte para detecgdo e eliminacdo de orféos.

VI.1 MECANISMO PARA RECUPERACAO DE PROCESSO0S

Nos capitulos anteriores discutiram-se as técnicas para
estruturacdo de Sistemas Operacionais Distribuidos Tolerantes a Falhas
e mecanismos e estruturas de programas propostos para impor essa
caracteristica, objetivando que a construgao de tal "software" néo se
torne muito mais complexo que para o desenvolvimento de um, sem essa
caracteristica desejada. Entretanto, muitas dessas propostas acabaram
esbarrando na necessidade de dispositivos especiais, Por exemplo, o
cache de recuperagido exigido pelo Bloco de Recuperagdo, ou um
dispositivo votador totalmente confidvel no esquema da maioria votante.
Com isso, muitas pesquisas tedricas e praticas foram e continuam sendo
feitas, procurando solugdes alternativas, tanto a nivel de "hardware"
como de "software". Disso, muitas delas apresentam simplificagdes, ou
melhor, impdem restri¢gdes, postergando solugbes para elas ou exigindo
cuidados especiais, que, porém, ndo as invalidem. Por exemplo, no
esquema da  programagdo N-Versdes, onde se confia na integridade do
procedimento votador.

Aqui se estd interessado em construir um mecanismo confiavel
para comunicagdo entre processos, que trate falhas de sub-sistema de
comunicagdo e de nodos operadores e em um mecanismos que oferega a
facilidade para a migragdo de processos, para servir como suporte para
o desenvolvimento de Sistemas Operacionais Distribuidos com
Reconfiguragdo Dindmica de Processos.

Para o primeiro mecanismo, como melhor se vera no item VI.3,
falhas acima citadas podem dar origem a mensagens e computag¢des
érfas, diante das formas propostas e utilizadas para os seus
tratamentos. Isso ndo quer dizer que elas impdem o aparecimento desses
problemas, como seria visto neste item. Uma proposta encontrada na
literatura que lida com esses tipos de falhas é aquela discutida no item
IV.5 ( PANZIERI e SHRIVASTAVA, 1988 ); um mecanismo de chamada
remota de procedimento, que foi denominado de Rajdoot. Nessa,
entretanto, observou-se que ela simplesmente garante que n&o existira
nenhuma computacdo o6rfa ativa, quando um processo fizer uma nova

tentativa de chamada ( eliminando-as primeiro antes de atender essa
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chamada ) e que computagdes Orfas cujos resultados nao mais sdo de
interesse para o sistema, serdo alguma hora eliminadas. Para isso, cada
chamada cria um processo no nodo operador que mantém o procedimento
chamado, que tera as fungdes de fazer a chamada de forma local e de
enviar respostas ( no minimo, para avisar o término de suas tarefas )
para o processo chamador. Dessa forma, o mecanismo proposto se limita
a destruir esses tipos de processos, quando da necessidade de eliminar
computacgdes oOrfias, deixando a nivel de processo a responsabilidade de,
ou ndo, desfazer os efeitos de suas opera¢gdes., Uma proposta de
chamada remota de procedimento que incorpora um mecanismo para esse
fim é a devida a LIN e GANNON ( 1985 ), denominada de Chamada
Remota Atomica de Procedimento, que segue a semantica "quanto muito
uma vez'. Entretanto, segundo Panzieri e Shrivastava, esse esquema é
dispendioso e portanto pode nao ter interesse em muitas aplicagoes.

Na presente proposta, entretanto, tais processos criados naquele
mecanismo nao existirao, simplesmente porque, agora, a comunicagido e
sincronizacdo deve ser feita diretamente entre elementos ativos ( os
processos ). Assim, mesmo admitindo uma comunicagdo sincrona como a
chamada remota de procedimento, as técnicas de eliminagdo de
computacdes 6rfas diferirdo bastante, principalmente, ao se levar em
consideracdo as varias formas de comunicagdo que os processos poderao
desejar estabelecer, segundo os modelos cliente x servidor e processos
cooperantes, a serem discutidas no item VI.3. Antecipando, para eliminar
a computagdo 6rfi que executou operagdes idempotentes, basta recolocar
o processo no estado anterior ao inicio da execucao dessa computagao.
Quanto as técnicas para desfazer os efeitos das operagdes ( por elas
ndo serem idempotentes ), serdao discutidas no item VI.3.

Assim sendo, nota-se a necessidade da existéncia de um
mecanismo que dé o suporte para aquele para comunicagdo entre
processos, para que este possa solicitar os servigcos de recuperacao de
um processo no sentido de eliminar computagao 6rfa, pelo menos, com os
mesmos efeitos que os do Rajdoot. Para tanto, em vez de criar um
mecanismo especifico para esse fim, optou-se pela utilizagcdo do esquema
proposto por POWELL e PRESOTTO ( 1983 ), discutida no item IV.3.2,
apesar da premissa admitida de que os processos devem ser
deterministicos, ou seja, a recuperagdo de um processo ndo exigira que
os efeitos de suas operagdes executadas entre o ponto de recuo até o

instante da sua suspensdao para esse fim, sejam desfeitos e,
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conseqiientemente, ndo afetando outros processos. Os motivos por essa

opgao foram os seguintes, em ordem:

- ndo exigir dispositivos especiais nao encontrados facilmente no
mercado;

- pela simplicidade relativa;

objetivar servir de suporte a mecanismos baseado em troca de

mensagens de niveis mais alto; e

- se constituir em um mecanismo para recuperagdao de processos que
entre em agdo logo que ele préprio detecte alguma falha em um
processo do sistema.

E  bom lembrar, entretanto, que a proposta postergou
explicitamente descrever e implementar o caso em que a recuperagao de
um processo deve ser feita em algum outro nodo operador. Além disso,
implicitamente, admitiu as seguintes hipdteses, quando o mecanismo
entrar em agio:

- as suas mensagens enviadas para fim de recuperagdo de um processo,

nio se perdem, como também, as mensagens respostas; e

- um processc em recuperagac nao entra em colapso.

Dessa forma, tal mecanismo devera ser alterado para suprimir essas
duas hipéteses, como também, dever4d ser complementado para
incorporar o suporte para recuperagao de processos no caso de
ocorréncia de colapso de nodos operadores ( migragio de processos ) e
com outras fung¢des que serdo indicadas quando da discussido sobre o
mecanismo para tratamento de &rfaos e respectiva apresentacdo da
proposta objeto da tese. Nesse sentido, a seguir, discute-se a
incorporagdo de um mecanismo para migragdo de processos, visando a
complementagido desse para recuperagiao de processos, Como t_ambém, um

para atender as metas originais de tal tipo de mecanismo.

VIi.2 MIGRACAO DE PROCESSOS

No item IV.4 descreveu-se a definigdo de migragcao de processos,
a importancia da colocagdo dessa facilidade em Sistemas Distribuidos,
como mecanismos para permitir o balanceamento dinamico de cargas,
para possibilitar o crescimento incremental e para aumentar a sua
confiabilidade ( tolerancia a falhas ), como levantada na introducgio
deste capitulo e alguns dos problemas encontrados para a

implementacdo de mecanismos para a execugao de tal tarefa.
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Relembrando, a migracdo de um processo consiste, basicamente, em
mover o codigo do processo e seu estado de um nodo operador para um
outro. Para 1isso, € necessario se preocupar com algumas questdes,
como: pode ocorrer que quando um processo estd migrando, existam
processos que enviaram mensagens para ele em seu enderego antigo
{ mensagens em transito ); a temporizacio prevista para o envio
sincrono, deve ser congelada, a fim de evitar que o seu estouro levante
uma falsa excegido; etc., Preocupado com a questdo referente ao problema
das mensagens em transito, quando da execucdo da tarefa de migragao,
POWELL e MILLER ( 1983 ) - Migracdo de Processos em DEMOS/MP -
propuseram um mecanismo descrito resumidamente naquele item citado.

No presente trabalho, objetiva-se propor um mecanismo para
migragdo de processos para esses fins e um para aquele anotado no
item anterior, ou seja, para complementar o mecanismo para recuperagio
de processos, devido a POWELL e PRESOTTO ( 1983 ).

Entretanto, observado que todos os dados necessarios para a
realizagdo da migragdo de um processo jad se encontram disponiveis
naquele mecanismo para recuperagiao de processos, exceto a informacgao
sobre qual o nodo destino, "basta" implementar as funcoes especificas
para aqueles fins; naturalmente, suprindo-o, primeiro, daquela
informacdo, por exemplo, a ser fornecido pelo balanceador de carga.

Para tanto, sera utilizado como diretriz o esquema proposto para
o DEMOS/MP. Observa-se que nesse ndo foram admitidas as hipéteses de
ocorréncia de falhas no sistema de comunicagdo, como também de
colapso de nodos operadores destinos, cuidados destacados nos
préximos itens deste capitulo.

Assim, para que ©0 mecanismo para recuperagado de processos
possa executar uma migragdo com fins de recuperagdo, sera necessario
incorporar as seguintes func¢ées e informagdes, em termos gerais ( os
detalhes serdo vistos mais adiante );

- informacdo sobre em que nodo operador devera ser recuperado o
processo;

- transferir de seu banco de cépias de seguranca o céddigo do processo
para o nodo operador destino; e

- rotear todas as mensagens destinadas ao processo em seu enderego
antigo para o novo e, ao mesmo tempo, informar os processos fontes
do novo enderego.

Ja para que ele execute uma pura migragdo de processos, basta

que se incorpore nele a seguinte funcao, além daquelas: atender pedido
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para migragao de pProcessos, que poderia vir ou ndo explicitando o nodo
destino, que implica como primeiro passo, o salvamento de ponto de
verificacdo do processo a ser migrado, para evitar a necessidade da
emissdo das mensagens pelo mecanismo de recuperagao para aquele
processo; maiores esclarecimentos estdo no item VI.4.1.

A seguir, entra-se na discussdo sobre o tratamento de érfios.

VI.3 MECANISHOS PARA TRATAMENTO DE OGRFAOS

Orfaos sdo computagdes de um Sistema Distribuido que séo
escalonadas devido a ocorréncia de varios eventos indesejaveis tais
como duplicagdo de mensagens e colapsos de nodos operadores ou de
comunicacao. No item 1IV.5, descreveram-se as possibilidades do
surgimento desses eventos indesejaveis, como também, as técnicas para
suas detec¢des e remogdes do sistema ( tratamento de 4rfaos ). Tais
técnicas foram devidas a PANZIERI e SHRIVASTAVA ( 1988 ), para suas
incorporagoes em um mecanismo de chamada remota de procedimento,
que eles denominaram de Rajdoot e que foi projetado para Sistemas
Distribuidos consistindo de "clientes" e "servidores".

Agora, estudam-se o surgimento desses ©problemas e a
aplicabilidade dessas técnicas em mecanismo para comunicagdo e
sincronizacdo entre processos baseado em portos locais. Para tanto, a
seguir, discutem-se essas técnicas, passo a passo, com vistas a esses
objetivos, considerando que a comunicagdo entre processos seja
sincrona com resposta associada, que é o caso de chamada remota de
procedimentos. Para o caso de comunicag¢do assincrona, a discussao sera
feita quando da descricdac daquele mecanismo de comunicacdo e
sincronizacdo entre processos; no proéximo item.

Quanto ao tratamento de mensagens duplicadas e mensagens
érfas, é perceptivel que as técnicas utilizadas podem ser as mesmas;
enumeragao seqiiencial das mensagens.

Quanto as computagdes 6rfdas, no esquema de Rajdoot, elas séo
detectadas e abortadas, por meio de trés mecanismos, conforme visto no
item 1V.5, a saber: o '"deadline", o "crash-counter" e o processo
exterminador. O primeiro para garantir que uma chamada terminada
anormalmente, na auséncia de colapso, nao deixe computacdes orfas. O
segundo, para garantir que na ocorréncia do colapso do nodo cliente e

quanhdo de sua recuperagdo fizer uma chamada decorrente desse fato,
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as computacdes orfas da chamada anterior sejam devidamente abortadas,
antes de executar esta. Por ultimo, para o caso em que o nodo que
entrou em colapso nunca mais ( ou muito tarde ) seja restaurado ou
que nao mais fagca chamada de procedimentos residentes no nodo que
antes fazia, € garantido que todas as computag¢des 6rfas serido uma hora
abortadas.

Lembre-se que esses mecanismos para tratamento de érfaos foram
projetado;s para o mecanismo de chamada remota de procedimentos, o
qual é de nivel mais alto que aquele que se pretende implementar;
comunicacdo e sincronizagado baseado em portos. Dessa forma é
necessario primeiro analisar as possibilidades de surgimento de
computagdes orfas quando se utiliza esse tipo de mecanismo de
comuhicagao e sincronizagdo entre processos.

Para as comunica¢des sincronas, na forma de "rendez-vous"
simples,' ndo surgem computag¢des Orfas, pois quando do estabelecimento
da sincronizagdo, toda a tarefa da comunicagdo ja foi realizada.
Entretanto, para o outro caso, quando a comunicag¢do e sincronizac¢do é
feita no esquema de "rendez-vous" estendido, hd a possibilidade do
surgimento de computacdes 6rfas, .por, justamente, a extensido se
comportar como a execugao de um procedimento. Por exemplo, pode-se
fazer com que o "rendez-vous" se estenda pelo processo inteiro,
transformando este, praticamente, em um procedimento. Assim, para esse
tipo de comunicagdo e sincronizac¢dao, aparentemente, podem-se usar os
mesmos trés mecanismos citados. Obviamente, eles poderdo nio ser
idénticos, seus efeitos é que devem ser os mesmos, pois, no caso de
chamada remota de procedimentos Rajdoot, & cada primeira chamada
feita por um processo cliente para um servidor é criado um processo
servidor particular para esse cliente. Dessa forma, cada cliente tera seu
processo servidor. Logo, a eliminagdo de um processo criado com essa
finalidade, representa o aborto da computagdo feita pelo servigo
chamado; caso essa computagdo deixe residuos, estes devem primeiro
serem devidamente eliminados, cuja tarefa no Rajdoot € deixada para o

]

"software" de nivel superior ( por exemplo, para o processo cliente ).

"crash-

Com isso, detectada uma computacdo o6rfa pelos mecanismos de
counter" e exterminador, basta eliminar os processos desse tipo. Ja
para aquele mecanismo de troca de mensagens entre processos, ndo é
criado nenhum processo para a finalidade do estabelecimento da
comunicacdo, assim, tais processos &rfios nao surgirdo. Além disso,

terminado de executar o trecho sincrono da comunicagdo ( a extensio
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do "rendez-vous" ), a execucdo do processo continua. Diante disso e de

que existe o suporte para recuperacao de processos, analisam-se a

seguir os possiveis problemas que o estouro de '"time-out" de chamada

e os colapsos de processos clientes e servidores ( ou processos

cooperantes ), podem ocasionar, por exemplo, o aparecimento de

computa¢cdes orfas., Para tanto, antecipa-se que a comunicagdo e

sincronizacdo na forma de ‘'rendez-vous" estendido, por meio de

mecanismos de troca de mensagens baseado em portos, sera feita por
meio do uso de trés primitivas, a saber:

- envia_msg_porto_rendez_vous ( porto, msg, tempo, status, ... ): envia
mensagem para seu porto local e se suspende a espera de resposta.
Um mecanismo subjacente se encarrega de transmitir a mensagem ao
processo destinatario, colocando-a em seu porto e verificar se o
processo esta suspenso a espera de mensagem. Se estiver, ativa-o,

caso contrario, ndao faz mais nada;

—P recebe_nsg_ponto_rendez_vous( ... );

P l

envia_msg_porto_rendez_vous( .., ) —
+______‘

— gqvia_resposta_pendez_vous( ... );

(2 )MNodula 2

— accept Fazer_Calculo( ... ) do

Fazer_Calculn‘( )

/
— end Fazer_Calculo;

(b) Ada

Figura VI.1: Esquemas de comunicacdo e sincronizacao entre processos

na forma de "rendez-vous" estendido.
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- recebe_msg porto rendez_vous ( porto, msg, ... ): verifica se existe
mensagem em seu porto local, se existe, recebe-a e executa as
operagdes que seguem. Caso contrario, se suspende;

- envia_resposta rendez vous ( porto, resposta, ... ): envia mensagem
resposta a mensagem recebida pelo seu par, o
recebe _msg porto _rendez vous, para o processo emissor e ativa-o;

Note assim que, se uma linguagem de programag¢ao ndo as incorporarem

como construgdes préprias e as utilizd-las dessa forma, o programa nao

deixara tao claro que determinado trecho corresponde a extensao do

"rendez-vous". Para maior clareza, a figura VI.1 (a) ilustra esse caso e

a figura VI.1 (b), o outro.

VI_3.1 ANALISE DOS PROBLEMNAS

Analisam-se a seguir os possiveis problemas de comunicag¢do na
forma de "rendez-vous" estendido, que o estouro de tempo limite e os
colapsos de processos emissores { ou clientes ) e receptores ( ou
servidores ), podem ocasionar o aparecimento de computacdes &rfis.
Para tanto, primeiro ilustram-se os possiveis modos de cooperagao entre
processos, se na forma de cliente x servidor ou na forma de processos
cooperantes. Em seguida, descreve-se o modelo de falhas, para depois
fazer a analise propriamente dita, sempre iniciando pela forma de

cooperagao mais simples.
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A) FORMAS DE COOPERACAO

A.1) MODELO PROCESSO CLIENTE X PROCESSO SERVIDOR

$1

S e >l
%_/ ﬁ L@ /)
N NI\

{a) Varios clientes usando (b) VArios clientes usando
um Unico servidor varios servidores de forma

puramente aninhada

51 P2 2 B3 s P4 (c) Varios clientes usando

o

1=

g P i v varios servidores de forma
$/ § aninhada, porém cada um
% ‘\ i podéndo ser compartilhado
NG

\-m \—q-»ém ey por outros processos

clientes

Figura VI.2: Formas de Cooperacdo entre Processos Clientes e Processos
Servidores: P - simboliza processo cliente S - simboliza

processo servidor.

P1 precisa dos servigos de Sy, Sy e S3
Py precisa dos servigos de S1s Sg e S3
P3 precisa dos servigos de Sy e Sj

P, precisa dos servigos de S3
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COOPERANTES

P1 P4

(b) Varios processos se
comunicando de forma

puramente aninhada

P4

Pz
am

T -

(c) Varios processos se comunicando de forma aninhada

Figura VI.3: Formas de Cooperacdao entre Processos por meio do
esquema de '"rendez-vous" estendido: P - simboliza
processo

B) MODELO DE FALHAS
COMPUTACGES ORFAS

Uma comunicagdo pode
um envio de mensagem, pelos

- falha de comunicagdo: néao

QUE PODEH DAR SURGIHENTO A

falhar significando o término anormal de
seguintes motivos:

existe o destino, por defeito no nodo de

comuhicacdo ou do operador que o contém;

- o nodo operador onde

apresenta um defeito logo

reside o

processo emissor da mensagem

apos a sua emissdo; e
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- o nodo operador onde reside o processo receptor da mensagem
apresenta um defeito logo apds recebé-la;

E admitida a hipétese de que a meméria de um nodo operador ou
de comunicacdao nunca falhe. Apesar de que, no caso da memdria de
nodo operador, o gerente de memdria poderia detectar a invasao
destrutiva de um espago de meméria. Por exemplo, um processo querer
alterar o contetido de uma posicdo de meméria pertencente a um outro
processo sem a devida autorizagdo, ou seja sem Ser por meio de
mecanismos especificos para isso ( mecanismo de comunicagdo, por
exemplo ). Isso pode acontecer ( admitindo que os processos foram
construidos sem nenhum defeito de projeto ), caso apareca um defeito
na memdéria que provoque a alteragcao indevida de uma ou mais posigoes
de meméria, que por sua vez, leva ao fato acima citado. Como também,
pode ser que essa invasido indevida ndo acontega. De qualquer forma,
ao salvar o estado de um processo pode-se incorrer no erro de salvar
o estado de um processo ja deteriorado. Um meio seguro para
recuperar um processo que falhou devido a esse tipo de defeito, é
colocd-lo em seu estado inicial. Entretanto, como visto, essa técnica de
recuperacao é muito cara, em termos de tempo de processamento. Além
disso, provavelmente, esse erro, contaminou outros processos; salvo se
cada processo se constitua em um uUnico programa ( multiprogramacio ).
Uma outra forma para detectar um defeito de meméria poderia ser por
meio da utilizacdo de blocos de recuperagdo ou uma espécie de. Por
exemplo, cada processo estaria encapsulado por uma espécie de bloco de
recuperacdo. Se a computacido feita passasse pelo teste de aceitagao,
entdo, ela estaria em ordem. Caso contrario, o processo se Dperdeu.
Admitido que ndo existe erro de programacgio, a falha é proveniente de
alguma coisa que ndo funcionou direito. Assim, a tal espécie de bloco de
recuperacao poderia solicitar a recuperacido de si préprio, naturalmente,
em uma outra area da memdria e solicitar ao gerente de memdria que
inutilize aquela. Nota-se que, tal recuperagdo, ndo precisa ser da forma
colocd-lo em seu estado inicial, pois aquela espécie de Dbloco de
recuperacao, apds passar pelo seu teste de aceitagdo, pode pedir o
salvamente do estado, garantindo que este &€ de um processo que estava
em operacdo normal, dentro de suas especificagdes. Essa forma, porém,

deve considerar que o teste de aceitagdo nunca é deteriorado.
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C) DETECGAO E ELININACAO DE COMPUTACOES ORFAS

Diante da existéncia, de mecanismo de recuperagdo de processos,
discutido neste capitulo, procura-se a seguir analisar as técnicas para
deteccdo e eliminacdo de computacdes Orfas, descritas no item IV.5, para
um mecanismo de comunicagido e sincronizagdo entre processos, baseados
em portos locais. Mais especificamente, quando a comunicagdo e
sincronizacdo é feita na forma de "rendez-vous" estendido.

Para tanto, inicia-se tal objetivo, & luz das formas de cooperagido

entre processos, em ordem, ilustradas nas figuras VI.2 e VL3,

C;].) TERMINO ANORMAL DE ENVIO DE HMENSAGEM DEVIDO
A0 ESTOURO DO TEMPO LIMITE ( SEM A OCORRENCIA
DE COLAPSO DE NENHUN DOS PROCESSOS
ENVOLVIDOS )

Como sabido, a utilizagdo de um tempo limite para o término de
um envio sincrono de mensagem é para evitar que o processo emissor
fique suspenso para sempre, no caso de nao receber nenhum sinal ou
resposta que confirme que tal mensagem foi recebida.

Pela figura VI.4, os eventos que podem ter ocasionado que o
processo Py, tenha sido ativado por estouro do tempo limite sao: ’
(a) o tempo limite estabelecido pelo emissor foi insuficiente;

(b) o envio da resposta pelo servidor Sy, néq chegou ao Py;
O evento (b), por hipétese, somente pode ocorrer se houve

colapso do nodo operador de Si; caso a ser analisado posteriormente.

Pl 81 P2
!
§
~
P! continua / g Estouro do tempo limite
pap estouro e i

do tempo limite resposta

Figura VI.4: Término anormal de comunicagdo por estouro do tempo
limite da emissao de uma mensagem para um PpProcesso

servidor
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Assim, as alternativas que P pode seguir sao:
(1) _Pl pode querer fazer uma nova tentativa com um tempo limite maior:
(2) P; pode querer emitir a mesma mensagem para um Pprocesso
servidor alternativo ou fazer qualquer outra coisa;
(3) P1 pode levantar uma excegdo, solicitando a recuperacao do
processo servidor, imaginando que ele entrou em colapso;
Diante disso, nota-se que podem surgir os seguintes problemas:
(i) Se realmente o tempo limite foi insuficiente: a nova tentativa deixa
a computacdo anterior 6rfa;
(ii) Se a opgdo de Py for a (2): a computacdo anterior fica 6rfa;
(iii) Se a opcgdo for a (3): considerando o esquema de recuperagio
adotado ( POWELL e PRESOTTO, 1983 ), o qual evita a emissio e
a recepgao de mensagens Jja devidamente efetivadas, pode
acontecer de Py entrar em execugao ciclica sem fim, se o tempo

limite nao for mais levado em consideragao.

C.1_.1) DETECCAO E ELIMINACAO

A técnica empregada por Rajdoot foi em wutilizar um wvalor
calculado a partir do tempo limite definido na primitiva de envio de
mensagem, que determinard o tempo maximo que o processo servidor
tem, para enviar uma resposta e esta chegar ao processo emissor, o
qual foi denominado de "deadline" ( tempo limite para execugado ). Tal
técnica foi empregada, justamente, para detectar e eliminar computacgdes

érfas; nao todas, entretanto, como se vera no decorrer da discussao.

4] 81 p
v

Estouro do
P1 continua / g ?' deadline
«he

pop estourp
do tempo limite

Figura VI.5: Término anormal de comunicagdo por estouro do "deadline"
=> estouro do tempo limite da emissido de uma mensagem

para um processo servidor
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A idéia basica dessa técnica é de que, quando expirar o tempo
estabelecido peld "deadline", expirou o tempo limite do emissor da
mensagem. Dessa forma, se estd ciente de que o processo emissor foi
ativado pelo mecanismo do tempo limite e, a principio, tem a liberdade
de fazer qualquer coisa, como aquelas descritas em C.l. Assim, o
préprio mecanismo de comunicagdo e sincroniza¢ao, por intermédio da
primitiva envia_resposta_rendez vous, podera tomar as devidas

providencias com respeito a4 computacdo realizada pela extensao do

"rendez-vous'".
ALTERNATIVAS DE SOLUCAO

(1) A envia_resposta_rendez_ vous simplesmente n&éo envia nenhuma
resposta e levanta tal excecdo para que o processo que a

executou tome as devidas providéncias. Por exemplo:

(a) repita

recebe _msg rendez vous ( ... );

envia_resposta_rendez vous { ..., T );

(¥ T = Verdade se estourou o "deadline";

T = Falso, caso contrario ¥)
até que T;
(b) recebe msg rendez vous ( ... );
envia_resposta_rendez_vous { .., T );

se T é falso entao
executar medidas saneadoras;

fim se;

Note que a solucdo (a) fica ignorando as computacgdes realizadas,
até que uma mensagem recebida ofereca um '"deadline" suficiente para
que o envia_resposta rendez_vous consiga enviar a mensagem resposta
ao processo emissor. Dessa forma, percebe-se que ela é boa para os
casos ilustrados nas figuras VI.2 e figuras VI.3 (a) e, {(b) e {(c) se o

estouro do "deadline" for percebido em P4, desde que as computagdes
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sejam idempotentes. Caso as computagdes nado sejam idempotentes, seus

efeitos permanecerido e, assim, refletirdo nas posteriores. Preocupacao

mostrada pelo exemplo (b), o qual poderia estar encapsulado por um
comando de repita como em (a). Se, porventura, o programador
resolver, ele proéprio, programar as operagoes de desfazer as

computagdes realizadas, ele devera se preocupar em ver como O

mecanismo de recuperagdao subjacente funciona. Isso serad melhor notado

logo adiante.

{2) O mecanismo de comunicagdo e sincronizacdo incorpora algumas
medidas para tolerar esse tipo de falha. A
recebe msg rendez vous ao receber uma mensagem, marca um
ponto de recuperacao ( ou verificagcdo ) particular que a
envia_resposta_rendez _vous possa acessar. Dessa forma, essa
primitiva ao detectar que o "deadline" expirou, tera condigdes de
abortar as operacdoes executadas, o que é feito ao colocar o
processo receptor no estado daquele ponto de verificagcdo. Em
seguida ela pode destruir tal ponto de verificagdo e dar
continuidade ao processamento, colocando o processo pronto para
receber uma nova mensagem, Cabe observar que, como o
mecanismo de recuperacdo de processos guardou na cépia do
processo receptor a mensagem que foi descartada pela
recuperacao feita pela primitiva envia_resposta_rendez_vous, como
também incrementou o contador de mensagens ja enviadas e
recebidas na cépia do respectivo processo emissor, a
envia_resposta_rendez_vous terd que emitir uma mensagem para o
gerente de recuperagao solicitando que ele atualize essas
informag¢des das correspondentes codpias; isto deve ser feito para
manter a integracdo do mecanismo de comunicagdo e sincronizacéo
com o mecanismo de recuperagao.

Nota-se que tal esquema funciona para os casos de comunicagido
ilustrados pelas figuras VI.2 (a) e VI3 (a). J&4 para atender também o
caso da figura VI.2 (b), o esquema fica mais complexo, pois necessitara
salvar todos os pontos de verificagido particulares, para poder trilhar o
aninhamento de comunicagdes e, assim, atualizar devidamente as
informag¢des manipuladas pelo gerente de recuperacgdo; salvo se o
estouro do "deadline" ocorrer em Sj3. Piora a esquematizacdo se for
para atender o caso da figura VI.2 {(c), salvo quando a detecgdo do
estouro do "deadline" for feita em Sg3, pois, como no caso anterior, a

recuperagdo seria feita na ordem do aninhamento.
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Em ambas as alternativas de solucdo ( a (1) e a (2) ) para os
casos ilustrados pelas figuras VI.2 (b) e (c), elas ndo sdo viaveis, salvo
para aquela situacdo particular; deteccdo do estouro do "deadline" em
Py.

Observa-se ainda, que como as trés primitivas compdem a forma
de comunicacdo por meio do "rendez-vous" estendido e as medidas para
tolerancia a falhas foram tomadas pelas recebe _msg rendez vous e
envia_resposta_rendez_vous, a envia_msg_rendez_vous ndo devera
executar nenhuma operagdo nesse sentido. Esse esquema segue o
principio de "é melhor tratar a falha tdo logo ela seja detectada, para

evitar que seus efeitos se propaguem'.

C.2) TERMINO ANORMAL DE ENVIO DE HMENSAGEM DEVIDO
A0 COLAPSO DO PROCESSO RECEPTOR

O Rajdoot nao trata esse tipo de término anormal de chamada
remota de procedimento. Considera que o colapso do servidor acaba por
si préprio destruindo tudo que fez desde o dltimo ponto de verificagdo
e se ele realizou operagdes ndo idempotentes, é tarefa do processo
( cliente ou servidor ) tomar as devidas providéncias.

Para o presente mecanismo de comunicagdo e sincronizagdo é
interessante averiguar que medidas ele pode tomar sem que entre em
conflito com aqueles para recuperagcdo de processos. Dessa forma,
primeiro é necessario definir, pelo menos, uma forma de como sera
detectado tal evento. Pela bibliografia estudada e ji& referida, o colapso
de processo ou de nodo operador ( ou de comunicagdo ), pode ser
detectado por:

(1) cdo de guarda: um processo que de tempo em tempo, verifica se os
nodos operadores estido em pleno funcionamento. No caso essa
tarefa fica relegada para o processo gerente de recuperacao;

(2) cada nodo operador de tempo em tempo envia uma mensagem
informando que ele estd em pleno funcionamento a algum
supervisor. No caso essa mensagem deve ser dirigida ao processo
gerente de recuperacgao;

(3) cada processo em plena ordem tem a responsabilidade de enviar de
tempo em tempo uma mensagem a algum supervisor; no caso ao

gerente de recuperagao.
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Independentemente, no momento, do método, a detecgdo de falha de
processo servidor deve ser feita no menor tempo possivel, a fim de
impedir que seus efeitos se propaguem e fujam de controle.

Diante da presenga de falha do processo servidor, o processo
cliente que estava suspenso a4 espera de uma resposta, pode ser
novamente ativado por estouro de tempo limite, ou pelo préprio
mecanismo de recuperagdo. Caso ele seja sinalizado por estouro do
tempo limite, os caminhos que o processo emissor da mensagem pode
tomar sao aquelas descritas em (i), (ii), e (iii). Assim, como descrito, é
interessante que ele nido tome medidas de recuperagao, deixando-as
para o processo servidbr ou para as primitivas pares de comunicagao,

ali necessarias. JA na outra situacido, se vera a seguir.

Pi 81 p2
<

~
P1 continua / § = Colapso

por estouno
do tempo limite

Figura VI.6: Término anormal de comunicagao por colapso do processo

servidor

ALTERNATIVAS DE SOLUCAO

(1) Admitindo-se a hipétese de que o gerente de recuperacdo é avisado

. de que um processo ( ou todos de um nodo operador ) entrou em

colapso, antes que o tempo limite de envio da mensagem pelo

processo cliente tenha terminado:

~ O gerente de recuperagdo verifica se o processo € ou nhdo
recuperavel; A

- se for recuperavel, entdo, terd que avisar seus clientes ( feito
via tabela de conexdes de portos ), congelar seus tempos
limites e recuperar o processo normalmente; ou

- se ndo for recuperavel, entdo, o gerente de recuperacao
procede da mesma forma que para processos recuperaveis até

o instante de congelar os tempos limites, inclusive. Em seguida,
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atualiza as informagdes do cliente de que determinados
processos com quem ele estd em comunicagdo, nao estdo mais
funcionando.

(2) Admitindo-se a hipétese de que o gerente de recuperacido é avisado
de que um ( ou todos de um nodo operador ) processo entrou em
colapso, depois que o tempo limite de envio da mensagem pelo
processo cliente tenha terminado:

- Para esse caso, fica um tanto complexo definir um esquema de
recuperacgdo, considerando que o processo cliente podera se
decidir por tomar qualquer caminho. Por exemplo, aquelas
citadas em C.1 (1) ou (2), justamente pelo mecanismo de
recuperacdo considerar todas as mensagens ja enviadas e
recebidas e ele acontecer apdés o processo cliente ja estar em
processamento e, assim, estar em algum outro estado n&o mais
em sintonia com a recuperagao executada. Dessa forma, por
questdes de viabilidade, deve-se desconsiderar essa hipétese,
ou seja, quando da ocorréncia de colapso do nodo operador
onde reside o processo servidor em pauta, a Unica hipdtese
que pode acontecer sera a anterior.

Nota-se que a alternativa (1) é valida para as seguintes formas de

cooperacdo: figura VI.2 (a) e figura VI.3 (a). Para as demais formas ela

nao é viavel e para maior percepg¢do da complexidade da elaboracao de
uma, sera feita uma analise mais adiante ( item C.4 ), abordando os

problemas de computacdes érfas para o caso da figura VI.3 (c).

C.3) A COMUNICACAO E INTERROMPIDA POR COLAPSO DO
PROCESS0O EMISSOR

Para esse caso, o esquema de Rajdoot garante que quando o
cliente se recuperar, todas as computagdes Oérfias geradas sdao abortadas
ou pelo préprio mecanismo de comunicacdo ou pelo processo
exterminador. Lembre-se, entretanto, que ele apenas aborta as
computacdes em andamento devido ao colapso do nodo cliente., Deixa
para os processos a tarefa de desfazer operag¢bdes se for necessaria.

Diante da hipétese de que o envio de uma mensagem sempre
chega ao seu destino, desde que ele nao esteja em colapso, a primitiva

envia_resposta_rendez_vous tem plena condicdao de detectar esse evento
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indesejavel. Dessa forma, as alternativas de solugdo que seguem sdo

baseadas na forma de comunicacdo da figura VI.7.

PL 8 p
? VA

A
Colapso — —,
N §
N

Figura VI.7: Comunicagao entre processos afetada pelo colapso do

processo cliente.
ALTERNATIVAS DE SOLUCAO

(1) A envia_resposta _rendez vous se comporta de forma idéntica a
da alternativa C.1.1 (1);

(2) A envia_resposta_rendez vous desfaz a computagcdo como no caso
por estouro de "deadline" ( C.1.1 (2) );

(3) Admitindo-se que o processo cliente seja recuperavel, o processo
servidor pode adotar a computagcdo e ficar preso até a
recuperacao daquele, quando, entdo, o gerente terd que sinaliza-
lo, para permitir a continuacdo de seu processamento que devera
ocasionar o envio da resposta;

{4) Admitindo-se que o processo cliente seja recuperavel, o 'processo
servidor adota a computagdo e avisa o gerente de recuperacio
para que ele atualize o contador de mensagens ja enviadas e
recebidas da cépia do emissor, para que a mensagem desta seja
considerada como uma nova. Em seguida, se coloca a4 espera de
mensagem, Quandq essa chegar, ele simplesmente envia a resposta,
que estava devidamente salva;

(b) Caso o processo cliente ndo seja recuperdvel, pode-se usar a
alternativa (1), se a computagdo realizada for idempotente, caso
contrario, pode-se usar a alternativa (2), atualizando apenas as
informacgdes da cdpia do processo servidor.

Observe que a alternativa (3) é muito restritiva, no sentido de nao

permitir que outros processos que gueiram se comunicar com esse

processo servidor o fagam e déem continuidade a seus processamentos.

Ja a alternativa (4) nfo impde essa restricdo, entretanto, aumenta o
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tempo de processamento da recebe msg rendez vous, pois, a cada
mensagem que recebe, ela deve verificar se esta é daquele processo
cliente que ja a enviou e em seguida entrou em colapso. Porém, ganha
o tempo de processamento da extensdao do "rendez-vous'. Agora, a
alternativa (2) é genérica. Ela simplesmente desfaz o que foi feito por
ndo ter conseguido enviar a resposta devido o processo cliente estar
em colapso e, fica pronto para receber novas mensagens e de quaisquer
processos. A alternativa (1) é valida para o caso de computag¢des
idempotentes. Por 1ltimo, as alternativas (5), sdo semelhantes as (1) e
(2).

Como as duas primeiras alternativas, sfo idénticas as aquelas
citadas, elas sdo validas para as mesmas formas de cooperacgido entre

processos, como também a (5), por ser uma particularidade daquelas.

C-4) ANALISE DE FALHAS DE COMUNICACAO PARA 0O CASO
GENERICO DE COOPERACAO ENTRE PROCESSO0S

M p2 P3 L

P - processos { apenas cooperantes ou do tipo servidores )
d - estouro de "deadline"

c - colapso

Figura VI.8: Uma forma genérica de cooperagdo entre processos e
pontos passiveis de falhas.

HIPOTESES:

- Os mesmos feitos até entdo a respeito de término anormal de envio de

mensagem ou impossibilidade de enviar mensagem de resposta;
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- Pela figura VL8, se Py é do tipo servidor, entdo, os seguintes também
0 sao;

-~ Pela figura VI.8, se P3 é do tipo servidor, entdo, o seguinte também o
é, e se P2 for processo cooperante, P1 também o é;

- a mesma que a anterior, porém, se P2 for do tipo servidor, Pl pode

ser tanto servidor como processo cooperante;
ANALISE DA OCORRENCIA DO ESTOURO DE "DEADLINE"

(1) Se ocorreu di, as solugdes sdo aquelas ji descritas;

(2) Se ocorreu dy ou dj3, nota-se que, alguma solugdo se mostra
bastante complicada. Por exemplo, se ocorreu dg, a computagdao de
Py devido ao envio da mensagem por Pgy, ja esta sendo utilizada,
uma vez que para Py, a extens@io do "rendez-vous", terminou

normalmente.

ANALISE DA OCORRENCIA DE COLAPSO

(1) Se ocorreu ci, as solugdes sdo aquelas apontadas em C.2;

(2) Se ocorreu C9,y significa colapso de processo receptor para Py, Se
P2 nao tivesse enviado a mensagem dentro de uma extensdo de
"rendez-vous", uma solugido seria aquela apontada em C.2.1.
Entretanto, como ele o fez, o problema grave que surge é o
seguinte, na tentativa de usar a mesma solugdo: como congelar o
tempo disponivel para o término da comunicagdgo de Pl ( no
caso )?. Para isso, seria hnecessario o conhecimento do
aninhamento dos envios de mensagens. Uma alternativa seria P3,
quando recuperado, desprezar a mensagem que, como
conseqiiéncia, teria que solicitar que P2 também desprezasse a
mensagem que originou esta e assim por diante, até atingir o
processo emissor originador do encadeamento de envios de
mensagens, no caso Pl. Essa alternativa seria valida apenas para
computacoes idempotentes e com as devidas sinalizagdes para o
gerente de recuperacdo atualizar suas informag¢des corretamente.

Dessa forma, ja da para perceber a complexidade de eliminagao de

computag¢des 6rfias, independentemente se elas sdo ou nao idempotentes.

Porisso, nao se descreverao as analises para os demais casos, porém,
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apenas a titulo de ilustracdo, se indicard como o colapso de um

processo é visto pelos com quem ele estd em comunicacgao.

(3) Se ocorreu c3, significa colapso de processo receptor para Py e
colapso de processo emissor para Py. ‘

(4) Se ocorreu C4» significa colapso de processo receptor para Py e
pode ter deixado érfao.

(5) Se ocorreu C5y significa colapso de processo receptor para P4,

(6) Se ocorreu cgs significa colapso de processo receptor para Py e
colapso de processo emissor para Pg.

(7) Se ocorreu C7y significa colapso de processo receptor para Py e
pode ter deixado érfaos.

(8) Se ocorreu cg, significa colapso de processo emissor para Po.
Objetivou-se mostrar com isso, a complexidade do tratamento de

computacdes orfas, quando a comunicacdo é feita segundo o esquema

ilustrado pela figura VI.8. Porém, é interessante verificar se tal tipo de

comunicacdo é muito utilizado, se ele reflete as pretensdoes de um

programa distribuido e que qualquer outra forma alternativa acabar

prejudicando a sua legibilidade textual e, porisso, vale a pena a

construcao de mecanismos para tratar o6rfaos que resolvam esse caso

também. A principio, percebe-se que, os tipos de comunicacdo mais

visiveis de serem utilizados com frequéncia, sdo aqueles ilustrados nas

figuras VI.2 e figura VI.3 (a). Assim, se ignorara esse caso genérico,

como também, o ilustrado pela figura VI.3 (b), para a definicdo dos

mecanismos para a detecgao e eliminagcdo de computagdes o6rfas, para o

mecanismo de comunicagdo e sincronizagdo de processos baseado em

portos.

VI.4 USO DE PORTOS PARA COMUNICACAO E
SINCRONIZACAO ENTRE PROCESS0S COM DETECCAO E
ELIMINACAO DE ORFAOS, INTEGRADO COM O SUPORTE
PARA RECUPERACAO E MIGRACAO DE PROCESSO0S

Esse item se constitui na contribuicdo da tese, Essencialmente
consiste da definicdo de um mecanismo de comunicagdo e sincronizagéo
entre processos baseado em portos com detecgcdo e eliminacdo de 6rfaos,
integrado com o suporte para os mecanismos para recuperagiao e

migracado de processos.
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Nos itens anteriores, mais precisamente os VI.1 e VI.2, justificara-
se a necessidade de um suporte para a recuperagdo e migragao de
processos e da opgado pelos esquemas adotados para tanto, como também,
observac¢des a seu respeito, visto que eles ndo poderiam ser utilizados
diretamente como propostos. Em seguida, analisaram-se no item VI.3, as
possibilidades do surgimento de érfdos ( computagdes 6rfds, para ser
mais exato ) quando da utilizacdo de mecanismo para comunicagao e
sincronizacdo entre processos baseado em portos e foram propostas
solugdes, supondo a existéncia do suporte mencionado.

Assim, a seguir, descrevem-se esses mecanismos, ou seja, 0
mecanismo para recuperagao e migragao de Pprocessos e o mecanismo
para comunicagdo e sincronizacdo entre processos baseado em portos,

com suporte para detec¢do e eliminagdo de &rfaos.

VI.4_.1 HECANISHO DE RECUPERACAO E HNIGRACAO DE
PROCESSOS

A arquitetura base do Sistema Distribuido, para o qual se
descrevera o mecanismo de recuperagao e migragdo de processos e, em
seguida, o mecanismo para comunicagao e sincronizacao entre processos,

é a do tipo ilustrado pela figura VI.9.

N N2 N Nw

BARRAMENTO

@_

Memopia Ne
Secundaria

Figura VI.9 Arquitetura do Sistema Distribuido

Onde:

- N1,N2,...,Nm sdo os nodos operadores;

- Ne é um nodo operador especial, no sentido de dever estar
superprotegido e que devera ter uma boa capacidade de memdria e
um dispositivo de meméria secundaria de alta capacidade e de alta

velocidade. Esse nodo devera ter essas caracteristicas porque sera
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utilizado como o nodo operador responsavel pela recuperacdo e
migragcdo de processos, como também, responsavel pela configuracéo
inicial do Sistema Operacional Distribuido.

- Todos esses nodos operadores devem estar interligados por um
barramento. No caso, se admitird que esse elemento do Sistema
Distribuido seja tolerante a defeitos, ou seja, a presenca de um, nao
deve implicar no isolamento de nodos operadores, como ilustrado na

figura VI.10.

_.J.AW;_A_,_

da linha Memoria Ne
Secundaria

Figura VI.10: Um problema gerado pela ocorréncia de rompimento do

meio de comunicagdo entre nodos operadores.

Se admitira, por enquanto, a existéncia em cada nodo operador de
um nlcleo que oferece um servigo de comunicagdo entre nodos

operadores e de alguns outros, que mais adiante se esclarecera.

N N2 N3 Nn
r2 13

L l | l

L ]
BARRAMENT( ]
.
P2 envia mensagen para Po
Ne tamben pecehe. : Memoria Ne

Secundaria

Figura VI.11: Esquema do funcionamento da transmissao de uma

mensagem de um nodo operador para um outro.

A funcao principal desse servico de comunicagdo entre nodos
operadores é a de transmitir uma mensagem solicitado por algum

processo para um outro, também para aquele nodo operador especial
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responsavel pela recuperagdoc e migragdo de processos ( veja figura
VI.11 ).

Como delineado no item IV.3.1, o mecanismo de recuperagidoc de
processos, consiste basicamente de um processo gerente de recuperacao
e um banco de dados. O banco de dados, consiste das cépias dos
processos recuperaveis e respectivos estados. Cada estado de um
processo, contém todas as informac¢des necessarias para a recuperacio
"de seu original, a partir do ultimo estado salvo, determinado quando do
estabelecimento de ponto de verificagdo, como mais adiante sera
esclarecido.

No presente mecanismo de recuperacido de processos, a tarefa de
determinar quando se deve estabelecer um ponto de verificacdo em cada
processo recuperavel, sera delegada ao préprio, isto é, ao seu processo
gerente de recuperacido de processos. Também, como mencionado no item
VI.1, o gerente de recuperacao terd a tarefa de executar a migragao de
processos, devido esta, ser um caso particular de recuperagao de
processo. Porisso, se denominou esse processo gerente, de gerente de
recuperacdo e migracdo de processos, que daqui por diante sera
referenciado simplesmente por GRMP.

A tarefa de criacdo de processos de usuéarios, ficarad aos cuidados
dos nodos N1, N2,..., Nm. Cada um criando os processos de seus
usuarios locais fisicos. A tarefa de iniciar o Sistema Operacional sera de
responsabilidade do Ne, como também a primeira alocagdo para execugao
de processos de usuarios, como no esquema analogo ao desenvolvido em
OLIVEIRA ( 1991 ). Isso diante da aderéncia dessa técnica, para o
presente tipo de arquitetura, ser bastante grande, pois a principal
diferengca estd em que, enquanto que aquele é uma hierarquia, onde
todos usuarios estariam conectados na raiz, neste, a hierarquia seria
sendo estabelecida pelo "software".

Resumidamente, a técnica é a seguinte: cada novo processo que
entra no sistema, é definido pelo Sistema de Balanceamento Distribuido
de Carga ( residente no nodo raiz ), o nodo operador menos
sobrecarregado, € para onde, entdo, o processo recém criado, irad ser
alocado e processado. Obviamente, a tarefa de criar os processos cépias
ficara para o Ne, que é o responsavel pela sua manutencdo. Agora,
quanto quando criar, nota-se que tanto pode ser a pedido de cada
nicleo de cada nodo operador, ou como esse nodo Ne ja esta ciente da
existéncia de um novo processo e onde ele devera ser alocado, poderia,

nesse instante, executar tal func¢ido. Pelo atual estigio em que se
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encontra a parte implementada do projeto em questdo, esses problemas

serdo postergados, ciente de que eles n3o prejudicardo o progresso do

mesmo. Assim sendo, o Ne devera criar processos cépias a pedido de

N1, N2,... e Nm, independente de quando.

Como explicitado no item VI.3.1, existem viarias formas para se
detectar o colapso de um processo ou de um nodo operador: pelo cao
de guarda; pelo siléncio de um nucleo; e pelo siléncio de um processo.
Considerando que a escolha por qualquer um deles deve ser feita sob a
6tica de varias variaveis, por exemplo, o tipo da rede de comunicacgao
entre nodos operadores, a velocidade de transmissi3o, tipos de
aplicagbes a que destina o Sistema Distribuido, etc., fica dificil a opcgéo
pura e simples por alguma delas. Considerando que, a utilizagdo de uma
ou de outra técnica, ou até uma que seja a mescla de algumas ou de
todas, pode influir apenas em alguns pontos bem determinados dos
mecanismos objetos do presente trabalho. Optou-se por definir uma
mescla do siléncio de nuacleo com o cdo de guarda, pelos seguintes
motivos:

- o colapso de um processo sé podera ocorrer se houve o colapso de
seu nodo operador { veja item VI.3.1. B ); e

- julga~-se que diante da possibilidade da existéncia de mais do que um
processo em cada nodo operador, a probabilidade de gqualquer um
deles necessitar se comunicar com um outro ( local ou remoto) é
grande.

0O que leva a crer que raramente um nucleo ficara em siléncio por muito

tempo, salvo se estiver em colapso. Em sintese, essa técnica serid a

seguinte:

~ o GRMP contabilizara através do fluxo de mensagens entre processos,
quais estdo em siléncio por um determinado intervalo de tempo;

- caso todos os processos residentes em um nodo operador estejam em
siléncio, o GRMP envia uma mensagem para o nlcleo deste nodo, para
averiguar se ele realmente esta ativo.

Note que, & primeira vista, essa técnica mostra apenas as suas

virtudes, pois ela exigird o minimo de sobrecarga sobre o recurso do

Sistema Distribuido mais compartilhado, que é a rede de comunicagao

entre nodos operadores. Entretanto, por outro lado, ela sobrecarrega o

Ne. Porém, esse nodo terad somente as tarefas de recuperagdo e

migracao de processos e de configuragao do sistema, ndo compartilhando

o seu processador com nenhum processo de usuarios.
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Conseqgilientemente, acredita-se que ele ndo impora uma queda no

desempenho do sistema ao exercer mais essa tarefa.

Antes de descrever as outras fungdes que o mecanismo de
recuperagac e migragdo de processos deve eXercer, colocam-se as
hipoteses sobre as quais ele estid baseado, que sdo as seguintes
( algumas ja foram estabelecidas ):

(1) o nodo operador Ne, ndo executari processos de usuarios. Tera
apenas as fungbes de executar o gerenciamento de recuperacio e
migragao de processos e outras, como ja citadas, a de executar a
configuragéo inicial do Sistema Operacional Distribuido, etc;

(2) os nodos operadores N1, N2, ..., Nm e Ne sdo idénticos. Dessa forma
o mecanismo de migragao de processos, por questdes de
recuperagdo ou de balanceamento de carga ou etc, ndo precisara
Sse preocupar em executar a translagcdo de cédigo de processo
( veja item IV.4 );

(3) o barramento que interliga os nodos operadores é tolerante a
defeitos, como ja estabelecido;

(4) o nodo Ne deve estar bem protegido contra queda de energia e
contra o seu desligamento por acidente, como também, deve
apresentar uma confiabilidade bem maior que os outros nodos
operadores. Isso porque, ele se constitui, a principio, no unico
ponto vulneravel do Sistema Operacional Distribuido. Assim, para
maiores esclarecimentos, por exemplo, © nodo, quando da
percepcao de queda de energia, poderia por meio de interrupgao
{ "power fail" ), acionar uma rotina para permitir a restauracéo

- do Sistema Operacional a partir do instante da ocorréncia desse

evento; ou permitir que o operador do Sistema possa requisitar a

continuagdo do processamento, ou etc.. Esse & um assunto que

carece de maiores estudos. Para o caso de sistema centralizado, o

esquema de "power fail" ji4 é bastante utilizado. Entretanto, como

no presente tipo de sistema, os componentes tanto de "hardware"
como de "software" estdo distribuidos e tém uma certa autonomia,
percebe-se que esse esquema ndo poderad ser utilizado de forma
exatamente igual, como também, com pequenas adaptac¢des. Quanto
ao problema de confiabilidade, a sua importancia estd em que esse
nodc é o uUnico que conterd a histéria de cada processo.
Conseqiientemente, sua perda implicara na perda de informagdes

para as suas recuperagdoes, Esse é um problema, que se nota nio
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ser muito complexo de ser resolvido. Entretanto, ndo sera aqui

abordado;

(5) o dispositivo de meméria secundaria de alta capacidade e de alta
velocidade conectado ao Ne, é para o armazenamento das cdépias
dos processos {( os ‘"back-ups" ) e respectivos estados. A
caracteristica de alta capacidade é auto justificada. Ja a
caracteristica de velocidade estd relacionada ao desempenho do
sistema. Quando maior for a velocidade, ou melhor, quanto menor
for o tempo de acesso a esse meio de armazenamento de
informac¢des, menor sera a queda do desempenho do sistema;

(6) o salvamento do estado de um processo para fins do estabelecimento
de um ponto de verificacao, nado devera ocorrer quando ele
estiver executando alguma acgdo atomica, pois, iria contra a
definicdo desta, caso ocorra a necessidade da recuperagao neste
ponto.

Feito isso, passa-se a seguir, a resumir os principais
procedimentos do mecanismo para recuperagao € migragdo de processos
{ o GRMP ), sem a preocupagdo quanto & ordem de execugio:

(1) O GRMP ao receber uma mensagem enviada por um processo para um
outro, que nao seja somente para ele, deve tomar as seguintes
providéncias:

(a) verificar a validade da mensagem no sentido de que se
realmente existem os processos cépias. Caso existam, entdo,
enviar a confirmacdao de recebimento da mensagem ao
mecanismo de comunicagdo entre nodos operadores, para que
O processo emissor possa continuar com as suas tarefas. Caso
contrario, comunicar esse fato, ao processo emissor, para gque
ele possa tomar as devidas providéncias;

(b} armazenar a mensagem no "buffer" de recepgdo de mensagens
do processo cépia destino; e

{c) incrementar o contador de mensagens ja enviadas e recebidas
da cépia do processo emissor da mensagem.

(2) a cada determinado intervalo de tempo ou a detecgdo de que um
processo enviou e/ou recebeu 10 mensagens, é solicitado ao
nicleo do nodo operador onde reside aquele processo, o
estabelecimento de um ponto de verificacéo;

(3) o GRMP ao receber a resposta de (2), deve atualizar o estado do
processo copia, descartando dele as mensagens recebidas e

zerando o contador de mensagens ja enviadas e recebidas;



(4) o

(5) o

- 174 -

gerente de recuperacdo deve conter um "buffer" para ir
armazenando as mensagens que chegam enquanto ele estiver
executando alguma tarefa;

gerente de recuperagdo tem acesso as informacdes sobre a
configuracdo do sistema, como também as capacidades de cada
nodo operador, como dispositivos periféricos, tamanho de meméria
e a parte disponivel ( caso o nodo nio possua meméria virtual ),
e etc.,, para justamente poder tomar decisdes seguras, quando ele
deve executar algum servigo. Por exemplo, deve ser capaz de
detectar a incapacidade de recuperar um processo recuperavel,
devido a falta de recursos fisicos ( falta de espago de memdria,

por exemplo );

(6) quando o GRMP perceber que algum nodo operador estd em siléncio,

apés decorrer um determinado intervalo de tempo, ele devera
enviar uma mensagem ao seu hucleo, solicitando que envie um
sinal de vida. Caso chegue tal confirmagdo, entdo, estd tudo bem.
Caso contrario, o GRMP devera executar a tarefa de recuperagao

dos processos ali residentes, da seguinte forma:

(a) por meio de tabela, ele verifica quais desses processos nao sao

recuperaveis e quais sao;

(b) para os processos recuperaveis, com o auxilio de informagdes a

respeito da carga de cada nodo operador e de outros fatores,
por exemplo as taxas de comunicagdo entre processos, para
procurar colocar o0s processos com altas taxas em um mesmo
nodo operador, ele determina os nodos para onde estes
processos irdo ser recuperados. Feito isso, o GRMP atualiza
todas as informac¢des do sistema para refletir a sua nova
configuragcdo, como as tabelas de conexfes de portos, tabela
de localizagao dos processos, etc. Em seguida, solicita aos
nicleos desses nodos operadores a reserva de espago de
meméria e que fiquem A espera da emissdo dos cédigos dos
processos e de seus respectivos estados com a marcagao de
que estes estdo em recuperagido, por parte do GRMP. Tal
marcagdo, permite que os processos que queiram se comuhicar

com eles fiquem cientes desse fato.

(c) ainda para os processos recuperaveis, com o auxilio das tabelas

de conexdes, ele fica sabendo com quem esses processos estdo

em comunicag¢ao. Assim, o GRMP tem a capacidade de avisar
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esses processos que seus emissores de mensagens estdo em

recuperagao;

(d) para os processos nao recuperaveis, o GRMP deve avisar os

processos com que ele se comunica, desse fato, para que eles

possam tomar suas devidas providéncias;

(e) vale o mesmo procedimento que {(d) caso ndo exista recurso

suficiente nos nodos ativos;

(7) quando um processo estiver em recuperagiao e ocorrer o colapso do

mesmo, o gerente deve ser capaz de detectar e reiniciar a
recuperacao; »
gerente de recuperacao deve ser capaz de detectar mensagens
duplicadas;

gerente de recuperagdo pode receber mensagens enviadas

diretamente a ele. Tais mensagens devem ser comandos para que

ele execute algum servico. Para o momento, a migragcao de um
processo e a atualizacdo de informacdes de processos copias

( descartar mensagem e/ou decrementar contador de mensagens

enviadas e recebidas, emitido pelo mecanismo de tratamento de

érfaos ). Os passos para a execucdo da migragdo de um processo
sdo os seguintes:

(a) suspender a execugldo do processo a ser migrado, em algum
ponto permitido;

{b) marcar o processo a ser migrado, suspendendo-o na fila dos
processos suspensos por esse motivo;

(c) estabelecer um ponto de verificacgao;

(d) atualizar as informac¢des sobre a nova localizagdo do processo
em todo o sistema;

(e) solicitar ao nucleo do nodo operador para onde o Pprocesso
deve migrar, que crie um processo vazio { criar um descritor
de processo ) com a mesma identificagdo que aquele, uma
pilha de trabalho e outras informag¢des necessarias;

(f) solicitar ao nucleo do nodo operador para onde o processo
deve migrar, que receba as informac¢des sobre o processo a
ser ali migrado do GRMP, para o preenchimento das
estruturas de dados que refletem o estado completo do
processo;

(g) ativar o processo migrado, colocando-o como pronto para

execucgao;
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(h) ativar todos os processos que estejam suspen'sos por esse
motivo;

(i) uma observacao: para evitar a criacdo do processo roteador,

como utilizado em DEMOS/MP, se implementara o nicleo de

cada nodo operador com as fungdes de, ao detectar que a

mensagem recebida é para um processo que nao mais existe,

enviar como resposta tal informag¢do e, que ac receber esse

tipo de resposta sinaliza o mecanismo de comunicagao de

. nivel logo superior desse evento que, por sua vez, devera

tomar as devidas medidas que sdo: consultar novamente as

tabelas de conexdes de portos para obter o novo enderecgo; e

reemitir a mensagem para o novo endereco. A possibilidade

de as tabelas de conexdes nao estarem ainda atualizadas, é
descartada ao se priorizar tais tipos de mensagens.

Dessa forma, o algoritmo esqueméitico do processo GRMP ¢é o

seguinte, o qual, praticamente, apenas ordena a seqiiéncia da execucgido

dos procedimentos acima listados:

repita
(% PARTE A

parte do gerente que recebe as mensagens em transito, analisa-
as e toma as devidas providéncias. A recep¢iao dessas mensagens

é feita de forma bloqueada, por meio de PortoGerente
*)

receber msg ( PortoGerente, M, ... );
mf := identificacdo da fonte ( M );
md := identificacdo _do_destino ( M );
me := mensagem ( M );
se md é o GRMP
entdo executar comando especificado em me
me = migrar ==> executar a migracdo de processo;
(* esse comando é solicitado pelo mecanismo de
balanceamento de carga
*)
me = atualizar inf. dos proc. cépias ==> executar esses
servigos;
- (¥ esse comando é solicitado pelo mecanismo de

tratamento de 6rfaos

*)
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senao
se md e mf existem
entdo
atualizar inf. dos proc. cépias;
se mf enviou mais do que 10 mensagens
entao
emitir solicitagcdo de marcacdo de ponto de
verificacao;
esperar resposta;
atualizar inf. do proc. cdépia;
fim se;
se md recebeu mais do que 10 mensagens
entao
emitir solicitacdo de marcacado de ponto de
verificagao;
esperar resposta;
atualizar inf. do proc. cdpia;
fim_se;
sendo enviar como resposta esse problema;
fim_ se;

fim_se;

(* PARTE B
essa parte é para verificar se algum nodo entrou em colapso ou
todos os seus processos nao se comunicam com algum outro

remoto
*)

se passou o intervalo de siléncio
entao
enquanto existir algum processo que ndo enviou
ou ndo recebeu nenhuma mensagem
faca
enviar mensagem ao nucleo do nodo operador
destino solicitando a marcag¢do de um ponto de
verificacao;
esperar resposta;
se ndo chegou resposta
entao

marcar 0s Processos cépias que serao
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utilizados para a recuperagao de seus
originais;
iniciar a tarefa de recuperacdo dos processos;
senao
atualizar inf. do proc. cépia;
fim_enquanto;
fim_se;

para sempre;

Cabe observar que a PARTE B poderia ser esquematizada de
forma que, quando encontrasse um processo gque ficou em siléncio pelo
tempo maior que o pré-determinado intervalo de tempo, executasse a
tarefa ali resumida. Isso permitiria um maior paralelismo entre essa
tarefa e a PARTE A. Entretanto corre-se o risco de atrasar demais a
deteccdo do colapso de algum nodo operador. Assim, optou-se pela
apresentada.

Uma outra observacdo é quanto a implementagdo do algoritmo
todo. Poderia-se implementar as PARTE A e PARTE B, como duas rotinas
de tratamento de interrupcdes. Isto é, a PARTE A seria ativada toda
vez que chegasse uma mensagem proveniente do meio de comunicacgéo
entre nodos operadores e, a PARTE B, quando o relégio de tempo real
de Ne marcasse o término do intervalo de tempo especificado. No
presente, estd admitido que o reldégio de tempo real apenas serve para
incrementar ou decrementar a variavel, representante do intervalo de

tempo.

VI.4.2 HECAMNISHO PARA COMUNICACAO E SINCRONIZACAO
ENTRE PROCESSO0S BASEADO ENM PORTOS CON
DETECGCAO E ELIMINACAO DE ORFAOS.

Objetivando que esse tipo de mecanismo de comunicagao entre
processo possa servir para Sistemas Operacionais Distribuidos de Uso
Geral, optou-se, a principio, em definir todos aqueles tipos de portos
conforme descrito em V.1.3, ou seja:

- porto de entrada;

- porto de saida e

- porto bidirecional,

com:
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- comunicagao sincrona;

- comunicag¢ado assincrona e

- com a utilizacdo de "buffers'" tanto no processo origem como

no processo destino.
e permitindo os seguintes tipos de interligag¢des:

- um para um;

- um para VAarios;

- varios para um e

- VAarios para Varios.

Além disso, o mecanismo apresenta as caracteristicas de:
(a) tolerancia a falhas; e
(b) detecgdo e eliminacdo de orfaos.

Como observado nos itens anteriores, a estruturagao desse
"software'" deve ser feita em camadas. Uma no nivel do nucleo com a
responsabilidade de criar a maquina virtual para execugdo dos
processos locais e a outra, em nivel logo inferior, que tera a funcéo de
oferecer a transpareéncia da rede para todos os processos do sistema

que, juntas, criam uma Gnica maquina a vista de seus usuarios.

VI_4_.2_1 ESTRUTURACAO DO "“SOFTWARE™ DE PORTOS

0. "software" do mecanismo para comunicagdo e sincronizacgdo
entre processos baseado em portos com suporte para detecgdo e
eliminacdo de érfiaos, a ser implementado, devera permitir aos processos
que os utilize, através de suas primitivas, se comunicarem com outros
processos, segundo as formas: um para um; um para VAarios; varios para
um; e varios para Vvarios, e sem Sse preocuparem com as localizagdoes dos
parceiros dentro do Sistema Distribuido, como também, da existéncia do
suporte subjacente citado e dos mecanismos para recuperagdo e
migragcdo de processos descrito em VI.4.1.

O '"software" foi estruturado em duas camadas hierarquicas, a
saber:

- camada do "software" de portos: que contera a implementagdo das
estruturas de dados de portos e suas primitivas para comunicagido e
sincronizacdo entre processos a serem oferecidas para a camada
superior e que utilizara como suporte para comunicagdo remota,
primitivas oferecidas pela camada inferior que segue, como também

de primitivas que se fardo necessarias para tratar questdes
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relativas a recuperacdo de processos, descritas em VI.4.1 e que
estdo melhor detalhadas no item VI.4.2.5, logo adiante;

- camada do "software" de rede: devera conter todas as operacdes
primitivas e informag¢bes necessarias para dar a camada superior a

transparencia da rede de comunicagdo subjacente.

nucleo nultitarefas

sof tware de portos

sof tware de rede

HARDWARE

Figura VI.12: Estrutura hieradrquica do "software" de portos com

suporte para detecgao e eliminagao de érfédos

Vi.4.2_.2 TIPOS DE PORTOS

Os tipos basicos de portos sdo:
-~ de entrada: que pode somente receber mensagens;
- de saida: que pode somente enviar mensagens
- de difusdao ou bidirecional: que tanto pode enviar como pode receber
mensagens.

Esses portos serao do tipo local, no sentido de que apenas os
processos que os criarem terdo direito de utiliza-los, como também de
destrui-los. Isso, como discutido, permite que os processos se tornem
funcionais; independentes do contexto em que eles estdo inseridos, o
que nao acontece quando se usam portos globais. Naturalmente, como ja
observado, os identificadores de todos os portos criados pelos
processos, devem ser visiveis a parte do sistema responsavel pelo
estabelecimento das conextes entre os portos, para que esta defina a
rede de comunicacdo légica dos processos componentes do sistema todo
- configuracdo do Sistema Operacional,

Além disso, cada porto sera caracterizado pelo tipo de mensagem
gque ele pode receber ou enviar. Isso oferece uma maior seguranca e

confiabilidade. Seguranga porque o tipo da mensagem praticamente é
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uma espécie de capacidade do porto. Confiabilidade porque o tipo da
mensagem que um porto pode enviar ou receber, fica textualmente
explicito no cédigo do programa, tornando-o assim, bastante claro para
poder verifica-lo e modifici-lo ( legibilidade ). No caso de uma
linguagem de programagcdo oferecer tal tipo - de objeto, essa
caracteristica permitira verificar, em tempo de compilagdo, se suas
operac¢des primitivas estdo sintaticamente corretas ( se o tipo da
mensagem utilizada é compativel com o permitido pelo porto usado ).

No presente trabalho, a linguagem usada para a implementacgdo do
"software" é a Mdédula-2, como ja frisado. Essa linguagem ndo oferece
qualquer objeto como construgdo prépria, que se assemelha com o
desejado. Entretanto oferece facilidades para tal, por meio de seu
médulo biblioteca SYSTEM ( facilidades de baixo nivel ), como também
permite que se crie médulos desse tipo de forma natural - programagao
modular.

Quanto a utilizagdo de "buffers", cujas fungdes estido descritas no
item V.1.3, se usarido nos portos tanto para comunica¢dao sincrona como
para a assincrona, da seguinte forma:

(a) para cada porto para comunicagdo sincrona, sera associado um tnico

"buffer", isto é, "buffer" capaz de reter uma lnica mensagem;

(b) para cada porto para comunicagdo assincrona, sera associado uma
fila de "buffers".

Para comunicag¢do sincrona, como ja observado, nao haveria a
necessidade de se usar "buffer", nem no porto de saida como no de
entrada correspondente. Porém, considerando que a implementag¢dao dos
portos e de suas primitivas ficardo na camada de "software" de portos,
sua utilizacdo e de forma simétrica ( "buffer" tanto no porto fonte como
no porto destino ), permite tornar claro a inteng¢do de que eles fiquem
independentes do "software'" subjacente ( a camada de "software" de
rede" ), responsavel pela comunicagdo confiavel remota.

Para a comunica¢do assincrona, as mesmas justificativas se
aplicam, e mais, a necessidade da utilizacdo de "buffers" é bem visivel,
pois, um processo que a usa pode ser Iliberado, para dar
prosseguimento ao seu processamento normal, tdo logo a mensagem a
ser enviada seja armazenada em um desses "buffers" locais.

Ciente de que, por maior que seja a quantidade de "buffer", pode
ocorrer que em um instante qualquer ela fique esgotada, se visualizam
duas possibilidades de comportamento de uma comunicagdo assincrona,

quando esse fato ocorrer, que sao:
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- a comunicagdo se torna sincrona: essa técnica visa a ndo perda de
nenhuma mensagem;

- a comunicagdo continua assincrona: para tanto, devera ser tomada
uma das seguintes decisdes, ou as novas mensagens que chegam sao
simplesmente descartadas, ou as novas mensagens se sobrepdem
sobre as mais antigas.

Para o presente trabalho optou-se pela nac perda de nenhuma

mensagem. Além disso, diante do objetivo de se implementar na camada

de "software" de rede, um uUnico mecanismo de transmissio remota
sincrona, este pode levantar a excecdo de que ele niao conseguiu
transmitir uma mensagem. Assim, o porto pode descarta-la liberando um

"buffer", ou simplesmente passar essa informagdo para o processo. Para

0 presente, incluiu-se essa ultima alternativa, justamente para permitir

ao processo usuario, definir sua melhor forma de tratamento.

Assim sendo, serao criados, no momento, oito tipos de portos de
acordo com os tipos basicos e para atender, tanto as formas de
comunicagao ( sincronas ou assincronas ), como também, as topologias
de interligacdes desejadas. Quanto a tipificacdo dos portos referentes
aos tipos de mensagens, por apenas representar um pequeno detalhe de
implementacdo e que ndo influi nas metas deste item, sera
oportunamente observado, nos itens seguintes.

Os oito portos e suas semanticas sao:

- PSDRA ( Porto de Saida Duplex com Resposta Associada ): é um porto
de saida sincrona, que terd a caracteristica de ser
bidirecional, no sentido de que para cada mensagem enviada,
fica a espera de uma mensagem resposta que terd que
chegar por este mesmo porto. O tempo que o porto fica
bloqueado a espera de uma mensagem resposta a enviada, é
limitado por um tempo maximo pré-fixado pelo seu usuario.
Por o porto ser sincrono ( bloqueante ), possuird apenas um
"buffer" para reter a mensagem a ser enviada ou a
mensagem resposta recebida.

- PEDRA ( Porto de Entrada Duplex com Resposta Associada );: é um
porto de entrada sincrona, que tera a caracteristica de ser
bidirecional, no sentido de que para cada mensagem que
chega, ele deve enviar uma mensagem resposta por este
mesmo porto. O tempo de espera por uma mensagem €
limitado por um tempo maximo pré-fixado pelo seu usuario. De

forma analoga ao tipo de porto anterior, este possuira,
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também, apenas um "buffer" para reter a mensagem que
chega ou a mensagem resposta a ser enviada.

- PSDCA ( Porto de Saida Duaplex com Confirmac¢do Associada ): Anédlogo
ao PSDRA, onde a mensagem resposta é substituida pelo sinal
de confirmacao.

- PEDCA ( Porto de Entrada Duplex com Confirmacido Associada }):
Analogo ao PEDRA, onde a mensagem resposta a ser enviada
se resume em apehas um sinal de confirmacgao.

- PSS ( Porto de Saida Simplex }: € um porto de saida unidirecional
Assincrona. Sua semantica sera a seguinte: assim que a
mensagem a ser enviada estiver armazenada em um "buffer"
da fila de "buffers" do porto, o processo que o estiver
usando sera liberado para dar prosseguimento ao seu
processamento normal. Caso ndao haja mais "buffer"
disponivel, o processo que esta usando tal porto devera ficar
suspenso a espera da condicdo da existéncia de um "buffer"
vazio, ou da excegdo de que a mensagem nao foi possivel de
ser enviada ao seu destino.

- PES ( Porto de Entrada Simplex ): & um  porto de
entrada unidirecional sincrona, com apenas um "buffer"
associado. Sua semantica é a seguinte: se o "buffer" estiver
vazio, suspende o processo que o estd utilizando até que
uma mensagem seja depositada. Para evitar que um processo
fique suspenso para sempre, sera fixado um tempo limite de
espera.

- PD { Porto de Difusdo }: é um porto de saida unidirecional
assincrono com semantica idéntica a4 do PSS. A decisdo da
criacdo de tal tipo de porto, como melhor sera percebido, no
item seguinte, foi apenas por questdao de clareza na
compatibilidade de interligagoes de portos.

- PR ( Porto de Recepcgao ): é um porto de entrada
unidirecional sincrono com semantica idéntica & do PES. Vale

a mesma observagao feita para o PD.

VI.4_.2.3 TIPOS DE INTERLIGACOGES DE PORTOS

Como visto, o conceito de porto local, oferece um meio de

comunicag¢do indireta, que nédo é exigido, e também ndo é necessario se
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ter, o conhecimento dos processos envolvidos. Para um processo enviar
uma mensagem, basta que ele o faga através de uma primitiva de
emissdo de mensagens, onde se identificam o porto local utilizado para
tal e outros parametros que se fagam necessarios, menos a identificacgéo
do processo receptor. Assim, para que uma comuhicagdo acontega, &
necessario primeiro estabelecer a devida conexdo entre os portos dos
processos envolvidos.

As conexdes devem ser realizadas sempre entre pares de portos,
formados por um porto cuja fungido primeira seja de saida com um cuja
fungdo primeira seja de entrada. Dessa forma, e de acordo com as
caracteristicas funcionais de cada tipo de porto, as possiveis conexdes
sao:

(1) Um porto PSDRA pode ser conectado a somente um porto PEDRA;

(2) Um porto PEDRA pode ser conectado a varios portos PSDRA;

(3) Um porto PSDCA pode ser conectado a somente um porto PEDCA;

(4) Um porto PEDCA pode ser conectado a varios portos PSDCA;

(5) Um porto PSS pode ser conectado a somente um porto PES;

(6) Um porto PES pode ser conectado a varios portos PSS;

(7) Um porto PD pode ser conectado a varios portos PR; e

(8) Um porto PR pode ser conectado a somente um PD,

Enfim, as regras basicas estabelecidas pelas defini¢dées dos diversos

tipos de portos, para as interliga¢gdes validas dos portos sao:

(a) PSDRA conectado com PEDRA: comunicacdo totalmente sincrona
para a implementacdo de comunicacdo segundo o esquema de
"rendez-vous'" estendido;

(b) PSDCA conectado com PEDCA: comunicag¢do totalmente sincrona
para a implementacdo de comunicagdo segundo o esquema de
"rendez-vous" simples;

(c) PSS conectado com PES: comunicagdo assincrona ( emissor ndo
bloqueante e receptor bloqueante ), para a implementagdoc de
comunicacdo onde o processo emissor nao necessita de nenhuma
confirmacdo de que o processo destino tenha ou nido recebido a
mensagem emitida;

(d) PD conectado com PR: comunicagdo assincrona ( emissor nao
bloqueante e receptor bloqueante ), para a implementagdo de
comunicagao por difusdo para varios processos.

Note que existem pequenas diferencas entre as conexdes (a) e (b)
e entre as conexdes (c) e (d). Diferengas essas que tiveram como

objetivo que elas expressem textualmente a forma de comunicagiao que
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se deseja estabelecer, se é segundo o esquema de "rendez-vous"
estendido ou ndo, e se é segundo uma comunicagdo assincrona simples
ou por difusdo, respectivamentes; o que facilita em muito a verificacdo
dos cédigos dos processos, a custa de memdria necessdria. Note também,
que ndo foi criado um par de portos especificos para comunicagdo por
difusdo total. Isso porque, a sua aplicagdo pode ser efetuada pelo par
de portos PD e PR, apesar deste ndo permitir estabelecer uma
comunicacdo totalmente assincrona. Para tanto, poderia-se criar um
porto de entrada assincrona que poderia ser conectado a um ou mais
portos do tipo PD. Entretanto, diante da quantidade de aplicagdes que

exigiriam tal tipo de comunicacdo ser bastante pequena e do objetivo

Comunicagdao no esgquema
de "rendez-vous" estendido

resposta

mensagen

Comunicagdo no esquema Pl
de "rendez-vous'" simples

conf irKacao

Comunicagdo assincrona Py PSS Mensagen PES Py

‘ Figura VI.13: Interligagdes um para um

Comunicagido assincrona

Figura VI.14: Interligacbes um para varios e varios para varios
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Comunicacdo no esquema de
"rendez-vous" estendido

Comunicacdo no esquema
de "rendez-vous" simples

Comunicacdo assincrona

Figura VI.15: Interligagbes varios para um

perseguido de se colocar o maximo de confiabilidade no sistema, essa
opcao foi descartada.

Assim, percebe-se que os tipos de interligacdées de portos

suportados sao:
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- um para um;

~ um para Varios;

- VArios para um; e

- varios para varios, como uma combinag¢do dos dois tipos anteriores.

As figuras VI.13, VI.14 e VI.15, ilustram os trés primeiros tipos
de interligagoes.

E importante que o estabelecimento das conexdes possa ser feita
como desfeita dinamicamente, o que permitirA que os processos possam
migrar de um nodo operador para um outro. E importante também, como
jA ressaltado, que esse estabelecimento de conexdo entre os portos nao
seja feito pelos préprios processos envolvidos, sendo, cada um deveria
conhecer os identificadores dos portos existentes e quem s3o seus
donos, o que invalidaria o conceito de portos locais. Assim, essa
tarefa serd delegada a um Unico elemento do sistema, que sera
denominado de Configurador do Sistema, que tera também outras
funcoes, como por exemplo, a de distribuir os processos pelos nodos
operadores componentes do Sistema Distribuido. Essa forma centralizada
facilita em muito a execugdo dessa tarefa, pois se tem a qualquer
instante a atual configuracao do sistema, definida pelos processos
residentes em cada nodo operador e das informagdes a respeito das
interligagdes dos portos que estabelecem a rede l8gica de comunicagao

entre os processos.

VI.4.2_4 PRIMITIVAS DO HECANISMO PARA COMUNICACAO
E SINCRONIZACAO ENTRE PROCESS0S BASEADO EN
PORTOS

Sdo delineadas a seguir as primitivas para a manipulagdo de
portos e as primitivas para comunicagdo e sincronizacdo entre processos
baseado nos portos definidos no item anterior. Nao se preocupou, no
momento, em descrever as especificidades de cada uma delas, como
também, em determinar que esse conjunto de primitivas seja suficiente
para todos os tipos de aplicacdes possiveis. Lembrem-se que o suporte
objetiva servir para a construcao de Sistemas Operacionais Distribuidos
para uso geral. Assim, as necessidades para sistemas de controle de
processos ( tempo real ), ndao foram analisadas, por exemplo. Objetivou-
se apenas resumir as fung¢des de cada primitiva para servir como

referéncia para os itens que seguem, onde serdao descritos os
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comportamentos para fins de recuperacido e confiabilidade, para depois,
no capitulo VI, especificar cada uma delas com maiores detalhes.
Entretanto, com a intencdo de complementar as possiveis formas de
comunicagdo ilustradas pelas figuras do item anterior ( tipos de
interligagcdes de portos ), resolveu-se delinear as primitivas e suas
fungdes, de acordo com elas, inicilando-se pelas basicas para
manipulacdo de portos locais; ou seja, aquelas para criagao, destruicao,

conexao e desconexao de portos.

A) PRIMITIVAS PARA HANIPULACAO DE PORTOS

As primitivas necessarias para a manipulagdo de portos sao
aquelas citadas em V.1.3, ou sejam:
- para criar porto;
- para destruir porto;
- para conectar portos; e
- para desconectar portos.

As primitivas para criar e destruir portos sao:

Criar Porto: Primitiva para criar a estrutura de dados que representa o
porto e associd-la a um processo que serd o seu dono.

Eliminar_Porto: Primitiva para eliminar um porto liberando o espago de
meméria por ele ocupado. Essa primitiva pode ser usada

apenas pelo processo dono do porto.

As primitivas para conexdo e desconexiao de portos devem ser
usadas apenas pelos processos que tém a funcdo de gerenciar a
configuragdo do sistema ( aplicagdo ). Simplesmente porque as suas
funcdes sao para o estabelecimento da rede légica de comunicacdo e de
sua alteracao dinamica ou nao. Além disso, para que um Pprocesso possa
criar seus portos locais e também possa estabelecer a conexdo com
outros nao locais, ele precisaria conhecer estes, o que invalidaria o
conceito de portos locais. A menos que um Pprocesso queira se

comunicar consigo, o que &, no minimo, muito estranho.

Conectar_ Porto: Primitiva para conectar um porto de saida a um porto
de entrada. As possibilidades sao aquelas definidas no

item VI.4.2.3, ilustradas pelas figuras VI.14 e 15.
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Desconectar_Porto: Primitiva para desconectar um porto de saida de um

porto de entrada.

B) PRIMITIVAS PARA COMUNICACAO E SINCRONIZAGCAD

Sao descritas a seguir as primitivas e suas fun¢des para
comuhnicagdo e sincronizacao entre processos baseado em portos. Para
maior clareza em termos de utilizacdo das primitivas pelos processos
emissor e receptor para o estabelecimento da forma de comunicacdo e
sincronizacdo desejada, se no esquema de "rendez-vous" estendido ou
simples ou na forma assincrona, um para um ou por difusdo, segue a

descricao com essa intencgéo.

ESQUEMA DE "RENDEZ-VOUS~™ ESTENDIDO

As trés primitivas que seguem, devem ser usadas da seguinte
forma para o estabelecimento de uma comunicagcdo no esquema de
"rendez-vous" estendido: o processo emissor usa a primitiva de envio,
enquanto que o processo receptor deve conter as primitivas para
recepgcao da mensagem e para o envio da mensagem resposta, nessa

ordem.

Enviar PSDRA: primitiva para enviar uma mensagem a um processo via
um porto do tipo PSDRA de forma bloqueada a espera de
uma resposta. Tal porto deve estar conectado a um porto
do tipo PEDRA;

Receber PEDRA: primitiva para receber mensagem de forma bloqueada
de um porto do tipo PEDRA, que deve estar conectado a
um porto do tipo PSDRA. Apds a recepgdo da mensagem
ela devolve o controle de execugdo ao processo que
solicitou o seu servigo.

Responde_PEDRA: primitiva para enviar uma mensagem resposta, de
forma bloqueada, a recebida pela primitiva
Receber_ PEDRA correspondente, cujo destino é para o
porto tipo PSDRA, pertencente ao processo emissor da

mensagem e que estd bloqueado & sua espera.
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ESQUEMA DE “RENDEZ-VOUS~™ SIMWMPLES

As duas primitivas que seguem permitem que um par de
processos, um emissor e um receptor, se comuniquem de forma sincrona
no esquema de "rendez-vous'" simples. O processo emissor que envia
uma mensagem fica suspenso a espera de um sinal de confirmacido de

recepgao.

Enviar PSDCA: primitiva para enviar uma mensagem a um Pprocesso via
um porto do tipo PSDCA de forma bloqueada a espera do
sinal de confirmacao da recepc¢ao da mensagem. Tal porto

deve estar conectado a um do tipo PEDCA;

Receber PEDCA: primitiva para receber mensagem, de forma bloqueada,
de um porto do tipo PEDCA, que logo apds, deve enviar o
sinal de confirmacao de recepgdo para o porto com o qual

este esta conectado, que deve ser do tipo PSDCA.

ESQUEMAS DE COMUNICACAO ASSINCRONA

Uma comunicac¢do assincrona foi definida como sendo estabelecida
apenas pelo par de primitivas: enviar n&o bloqueante e receber
bloqueante. Diante do exposto no item anterior, se esta interessado em
duas formas de comunicagdo assincrona, no esquema um para um € um
para varios ( difusio ), no caso, mais especificamente, um para um
grupo de processos pré-determinado em tempo de configuragao do
sistema.

.

Enviar_ PSS: primitiva para enviar uma mensagem, de forma nao
bloqueante, a um porto tipo PSS . Tal porto deve estar
conectado a um porto do tipo PES:

Receber PES: primitiva para receber mensagem de forma bloqueante de
um porto do tipo PES, o qual deve estar conectado a um
do tipo PSS. Apds a recepg¢ao da mensagem, ela devolve o
controle de execugao ao processo que a solicitou.

Enviar PD: primitiva para enviar uma mensagem na forma de difusao.

Para isso, a mensagem é enviada de forma ndo bloqueante
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a um porto do tipo PD. Tal porto deve estar conectado a
pelo menos um do tipo PR.

Receber PR: primitiva para receber mensagem de forma bloqueante de
um porto do tipo PR, que deve estar conectado a um
porto do tipo PD. Apés a recepgdo da mensagem, ela
devolve o controle de execugdo ao processo que a

solicitou.

VI.4.2_.5 CARACTERISTICAS DE CONFIABILIDADE

Tratar-se-do a seguir as questdes referentes a confiabilidade
levantadas e delineadas neste capitulo até entdo, que sao:
(1) suporte para o mecanismo para recuperagdo e migragdo de
processos;
(2) suporte para detecc¢io e eliminacdo de mensagens orfas; e

(3) suporte para deteccdo e eliminagao de computag¢des orfas.

A) SUPORTE PARA O HECANISMO PARA RECUPERACAD E
MIGRACAO DE PROCESSOS

Como visto no item VI.4.1, o mecanismo para recuperagao e
migracdo de processos, necessita como suporte que toda mensagem
transmitida de um processo para um outro seja enviada para ele
também.

As func¢des desse suporte devem ser as seguintes, quando a

transmissao da mensagem € local; processos emissor e receptor residem

em um mesmo hodo operador:

enviar primeiro a mensagem para o GRMP e esperar a confirmagao de
recep¢ao;
- se confirmada, entido, colocar a mensagem no porto de entrada destino
( porto de processo destino );
- caso contrario, levantar tal excegao;
Quando a transmissdo da mensagem é remota { o processo destino

remoto ), as fungdes do suporte devem ser as seguintes:

(¢}

- enviar primeiro a mensagem para o GRMP e esperar a confirmacdao da

recepg¢ao;



- 192 -

- se confirmada, entdo, enviar a mensagem para o porto de entrada
destino ( porto de processo destino remoto ) e esperar confirmagio;

- caso confirmada, entdo, o processamento segue seu caminho normal;

- caso nao chegue a confirmag¢ido de recepgao por parte do GRMP, deve
ser levantada uma excegdo e, conseqientemente, ndo sendo enviada
a mensagem para o porto de entrada destino.

- caso nao chegue a confirmagdo de recepgdo por parte do portg de
entrada do processo destino, entdo, deve ser enviada uma mensagem
para o GRMP descartar a mensagem salva para aquele processo cépia
e terminar a operagido levantando uma excecgao.

Note que, dessa forma, os comportamentos do suporte sio
compativeis tanto para comunicagdo sincrona como assincrona, bastando
que, para comunicagdo assincrona, a excegdo levantada seja vista de
forma adequada. Isto &, a excegdo levantada pode ser simplesmente
ignorada, refletindo a n&o certeza da recepgdo da mensagem pelo
processo destino, tanto se a transmissao & local ou nao.

Diante da necessidade. do suporte saber se a mensagem enviada é
para um processo remoto ou nao, fica determinada a sua localizagao
dentro do contexto do niucleo do sistema. No caso, no "software" de
portos ( figura VI.12 ).

Cabe observar que as mensagens de confirmag¢iao emitidas pela
primitiva Receber PEDCA, nao devem ser enviadas para o GRMP, pois
refletem apenas sinais de recepgdo. Elas tém a funcdo de apenas
acordar os respectivos processos emissores das ménsagens e Pporisso,

ndo serido retidos em quaisquer "buffers" para fins de recepgao.

B) SUPORTE PARA DETECGCAO E ELIMINACAO DE MENSAGENS
ORFAS

Como sabido, a retransmissaoc da mensagem por parte das
primitivas para comunicagdo entre processos, € a Unica técnica para
competir com falhas transientes do subsistema de comunicagao, como
perda da mensagem. Como conseqliéncia, ela pode dar surgimentos a
eventos ndo desejaveis denominados de &6rfdaos, descrito no item IV.5
onde também estd sugerido um mecanismo para evitad-los, no caso, o Ml
{ enumeragido seqiiencial das mensagens ), para tratar mensagens 6rfis,

o qual foi admitido sua existéncia no item VI.3.
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Assim, aqui descreve-se apenas uma forma de implementac¢ido, que
é a seguinte:

{1) quanto as estruturas de dados:

- o nucleo de cada nodo operador mantém o numero de seqiiéncia
que deve ser associado a4 préxima mensagem a ser transmitida
por algum dos processos sob sua geréncia. O valor inicial do
numero de seqiéncia sera zero, definido quando da iniciagdo do
sistema;

- cada porto receptor mantém uma tabela com os numeros de
seqliéncias das 1ltimas mensagens recebidas. Um nGmero para
cada conexao;

{2) quanto ao esquema para emissdo de mensagens:

-~ cada primitiva de envio de mensagem, primeiro salva o valor do
numero de seqliéncia mantido pelo nucleo local, para sua
utilizacdo. Depois, atualiza aquele wvalor mantido pelo nucleo,
incrementando-o de um. Em seguida, associa .0 valor de nimero
de sequéncia salvo a4 mensagem a ser emitida e retransmitida
({ se houver a necessidade de ) pelo numero maximo de
tentativas que deve ser definido como parametro nessa
primitiva;

{3) quanto ao esquema para deteccdo e eliminagao de mensagens &érfas:

- cada primitiva de recepg¢do, ao receber uma mensagem, antes de
coloca-lo no respectivo porto de entrada especificado como um
de seus parametros, verifica se o numero de seqiiéncia da
mensagem é maior que aquele constante na tabela na respectiva
conexao. Se for, entdo aquele valor da tabela é atualizado para
ser igual ao da mensagem recebida e a mensagem é colocada no
porto destino. Caso contrario, a mensagem é simplesmente
descartada.

Para o presente trabalho, admitiu--se que os valores do tipo
inteiro gerados na forma seqlencial, nunca ultrapassam o valor limite
dos inteiros da linguagem utilizada para programacéao. .

Percebe-se gque suporte ficaria mais adequadamente colocado a um
"software'" de troca de mensagens a nivel de subsistema de
comuhica¢ao, o qual, no presente trabalho, serid admitido consistindo de
apenas duas primitivas, enviar_msg e receber_msg, que serao descritas
logo adiante. Entretanto, resolveu-se atribui-lo ao "software" de portos
para deixar o nucleo mais livre possivel de informa¢des que devem ser

salvas para fins de recuperagcao de processos e clara a necessidade de
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que os nUmeros de seqiéncias devem ser resistentes contra colapso de
nodos operadores; o numero mantido pelo nicleo e os das tabelas

mantidos pelos portos de recepgio.

C) SUPORTE PARA DETECCAO E ELIMINACAO DE
COMPUTACOES ORFAS

No item VI.3.1 discutiram-se o0s mecanismos para tratamento de
o6rfdos, ou melhor de computagdes 6rfas, que correspondem as
seqliéncias de operagdes realizadas decorrentes das comunicagdes
interrompidas, pelos motivos la descritos; colapso de nodo operador ou
de comunicagdo e estouro do tempo limite definido na primitiva de
comunicagio. Mais precisamente, somente para as comunica¢des segundo
o esquema de 'rendez-vous' estendido, onde a extensdo pode-se tornar
orfa, segundo as justificativas ali explicitadas.

Naquele item, observa-se que se admitiu implicitamente que o
valor do tempo limite era suficiente para uma comunicagdo sincrona
( comunicacdo no esquema de "rendez-vous" simples - estabelecida via
portos do tipo PSDCA e PEDCA ). Isso permitiu descartar a
possibilidade de surgimento de computacdo 6rfa para essa forma de
comunicacdo, uma vez que, ela é feita entre duas entidades ativas ( os
processos ) e o0 esquema de recuperacao de processos admite que as
trocas de mensagens ja efetivadas ndo sdo afetadas por ele ( os
processos devem ser deterministicos ). Porém, no fim deste item
discutir-se-a4 um esquema.

Definiu—-se também naquele item os possiveis modos de cooperacao
entre processos, por meio do esquema de "rendez-vous" estendido,
cujos o6rfaos que porventura possam surgir, podem ser devidamente
detectados e eliminados.

A técnica basicamente consiste da utilizacdo do tempo limite e do
correspondente "deadline" ( tempo miximo para a execugdo da extensdo
do "rendez-vous" ). Detalhando um pouco mais, sdo as seguintes as
tarefas a serem realizadas:

(1) Das primitiva Receber PEDRA:
- marcar um ponto de recupera¢do, enviando uma mensagem para
o GRMP para estabelecer um ponto de recuperac¢ido, cujas
informag¢des necessarias para tal estdo contidas na prépria

mensagem e sinalizd~-lo de forma a evitar que o estabelecimento
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automético nao seja feito enquanto o processo estiver

executando a extensdo do "rendez-vous";

- executar efetivamente as fung¢oes normais;

- caso o pedido para marcar um ponto de recuperagdo nao seja
bem sucedido, entdo, passar para a primitiva Responde PEDRA
essa excegao e continuar com as suas tarefas normais;

(2) Das Responde PEDRA:

- se expirou o "deadline" ou o processo que enviou a mensagem
entrou em colapso, percebido pelo estouro do tempo limite dessa
primitiva, entao:

(a) solicitar ao GRMP o descarte da mensagem salva na cépia do
processo, como também, decrementar o nuimero de
mensagens enviadas e recebidas da cépia do processo
fonte;

(b) verificar se o ponto de recuperagiao foi devidamente
estabelecido. Caso sim, entdo, solicitar ao GRMP a
recuperacao do processo; Caso nao, entdo, levantar tal
excegdo, deixando para o processo servidor a tarefa de
tratar esse problema.

- caso contrario, executar as suas fun¢des normais;

-~ sinalizar o GRMP que ele pode, agora, continuar com o seu
estabelecimento automatico de pontos de recuperacao.

(3) Observacdo: a probabilidade, de que o pedido de marcacdo de um
ponto de recuperacado solicitado pela Receber PEDRA falhar, deve
ser muito pequena. Entretanto, se acontecer, provavelmente fato
analogo ja devera ter ocorrido e percebido por qualquer uma das
primitivas para emissao de mensagens, uma vez que elas também
enviam mensagens para o GRMP. Além disso, & considerado que o
tempo estimado para isso pode muito bem ser melhor determinado,
pois sado para primitivas do préprio sistema suporte para as
aplicac¢oes;

Pela observacao feita, nota-se que é interessante que o tempo
limite, estimado pelo usuario e definido como parametro das primitivas
bloqueantes para envio de mensagens a portos, seja no minimo igual ao
pré-definido pelas primitivas de troca de mensagens de mais baixo
nivel; caso nao seja, levantar tal excecdo. Seria interessénte criar-se
uma primitiva que fornecesse esse valor.

Em ndo fazendo isso, existe a probabilidade de que o tempo limite

tenha sido muito mal estimado ( menor que o minimo necessarioc ).
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Assim, pode ocorrer o estouro do "deadline" durante a execucgido da
parte de recepgdo de mensagem de uma primitiva do "software" de
portos. Conseqiientemente, ¢é importante que ela verifique essa
possibilidade e se acontecer, solicitar as tarefas delegadas ao
Responder_PEDRA,

Ja para o caso de ocorréncia de colapso do nodo operador onde
reside o processo fonte da mensagem, um esquema objetivando melhorar
o desempenho do sistema, é& usar um semelhante aquele definido no
Rajdoot, isto ¢, utilizar-se de um contador de colapso ( o "crash-
counter” ), Enquanto que naquela técnica o fato de que o processo
emissor entrou em colapso e foi recuperado, €& detectado somente
quando da execugdao de uma nova chamada ou pelo processo
exterminador, nesta impde-se que as primitivas Receber PEDRA e
Responder PEDRA, executem as tarefas de detecgdao e eliminagdo. A
detecgao consiste em verificar se o '"crash-counter" foi incrementado de
um; se foi, executar as tarefas descritas em (2) logo acima, caso
contrario, prosseguir normalmente com as suas funcgdes. Para melhorar
mais ainda, considerando que a difusdo do restabelecimento de um nodo
operador ( divulgacdo de seu novo "crash-counter" a todos os nodos
operadores ) é atendida como uma mensagem urgente, fazer com que
seja verificado se o processo em execuc¢ao deve ou nao ser interrompido
e recuperado como em (2).

Uma outra questdo que merece atencdao é a seguinte: considerando
que o mecanismo de recuperacdo somente descarta as mensagens ja
recebidas quando da marcagao de um novo ponto de recuperagao, seria
interessante que a Responde PEDRA, solicitasse tal pedido. Isso evitaria
que caso ocorresse a hnecessidade da recuperacao, com certeza a uUltima
comunicagao desse tipo nao precisaria ser refeita.

Naturalmente, existem outras pequenas questdes como essas
delineadas. Entretanto, julgando que as primeiras hipéteses admitidas
sdo bastante razoaveis e que, de um modo geral, o trecho da extensao
de um "rendez-vous" é relativamente bastante pequeno, muitas das
vezes se limitando a apenas verificar a consisténcia da mensagem
recebida, a probabilidade de que um nodo que entrou em colapso e foi
restabelecido dentro do intervalo de tempo em que aquela mensagem
estd em consideragdao, & praticamente zero. Por esses motivos é que
resolveu-se implementar o suporte em questido da forma descrita nos

passos (1) e (2), ficando para pesquisas futuras as suposigdes feitas.
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VIi.4_2_6 “SOFTWARE DE REDE

A camada de rede foi definida para criar uma maquina virtual
para o 'software" de portos, escondendo deste os detalhes do
subsistema de comunicacaoc sobre o qual ele realmente se apédia. Para

' duas primitivas por meio

tanto, essa camada oferece aquele 'software'
das quais ele pode solicitar o envio de mensagens para Pprocessos
remotos, como também receber mensagens remotas. Dessa forma, o
presente trabalho pode-se eximir dos detalhes desse sem prejuizo aos
seus objetivos. '

Assim sendo, descrevem-se as funcgdes de cada uma das duas
primitivas citadas, ja referida no item anterior como "software" de

troca de mensagens.

- Enviar Msg ( Nodo_fonte, Proc_Fonte, Porto_Fonte, Nodo Destino,
Proc_Destino, Porto_Destino, End_Buffer, NSM,
Tempo_Limite, Status )

Primitiva utilizada pelas primitivas do '"software" de

portos, para transmitir uma mensagem a um porto remoto.

O algoritmo esquematico da figura VI.16 ilustra o

funcidnamento dessa primitiva. Os parametros tém os
seguintes significados:

- Nodo Fonte: identificador do nodo operador fonte da
mensagem;

- Proc_Fonte: identificador do processo dono de
Porto_Fonte;

- Porto_Fonte: identificador do porto emissor da
mensagem;

~ Nodo Destino: identificador do nodo operador destino
da mensagem;

- Proc_Destino: identificador do processo dono de
Porto_Destino; '

~ Porto Destino: identificador do portor para onde a
mensagem devera ser colocada;

- End_Buffer: endereco do "buffer" cujo contetido é a
mensagem a ser enviada;

- NSM: numero de seqiiéncia da mensagem a ser enviada;

- Tempo_Limite: tempo maximo de espera para que a

operacgdao se complete com sucesso.
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- Status: informagdo de retorno indicando se houve ou
nao sucesso na operagdo da transmissdo da mensagem.
Isto &, Status = sucesso ou Status = insucesso

( estouro do tempo limite ).

- Receber_Msg ( Nodo_Fonte, Proc_Fonte, Porto_Fonte, End_Buffer,
Tempo_Limite, Status );

Primitiva utilizada pelas primitivas do '"software" de

portos para receber me'nsagens de um porto remoto. O

algoritmo esquematico da figura VI.17 ilustra o

funcionamento dessa primitiva. Os parametros tém os

seguintes significados:

- Nodo_Fonte: identificador do nodo origem da mensagem.
Caso a mensagem pode ser proveniente de qualquer um,
esse parametro deve conter o valor "ANY'";

- Porto_Fonte: identificador do porto emissor da
mensagem; |

- End_Buffer: endereco do '"buffer" para onde a
mensagem recebida deve ser colocada;

~ Tempo_Limite: tempo mdximo de espera para que a
operacao se complete com sucesso.

- Status: informacdo de retorno indicando se houve ou
nao sucesso ha operagao da transmissdo da mensagem.
Isto é, Status = sucesso ou Status = insucesso

( estouro do tempo limite ).

Essas duas primitivas por sua vez, se utilizardo de um programa
denominado de "servidor de rede", cujas funcdes principais sao:
- enviar uma mensagem para o nodo operador destino especificado; e
- receber e avisar o nucleo da chegada de uma mensagem se esta nao

estiver corrompida;

Isso permite que o nilcleo tenha condicdo de verificar se uma
mensagem ¢é para ele executar algumas de suas tarefas, como por
exemplo, salvar o estado de um processo. A figura VI.18 mostra a visao

funcional do "software'" de troca de mensagens.
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alocar um "buffer"

de transmissao;

colocar o "buffer" do porto no "buffer" de transmissio;

fazer Status do "buffer" de transmissdo = "néao
transmitido";

suspender o processo;

desalocar o "buffer" de transmissao;

se o processo foi acordado devido ao estouro do

tempo_limite

entao
fazer Status do Enviar Msg = "tempo limite estourado";
retornar o controle de execugdo ao chamador dessa
primitiva;

senao
fazer Status do Enviar Msg = "sucesso"'

Figura VI.16: Algoritmo da primitiva Enviar_Msg

se ndo had mensagem no "buffer" de recepg¢do para o porto
receptor
entao
suspender o processo;
se o processo foi acordado devido ao estouro do tempo
limite
entdo
fazer Status do Receber Msg = "tempo limite estourado';
retornar o controle de execugdao ao chamador dessa
primitiva;
colocar o "buffer" de recepcdo no "buffer" do porto;
desalocar o "buffer" de recepcéio;

fazer Status do Receber Msg = "sucesso';

Figura VI.17: Algoritmo da primitiva Receber_ Msg
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INTERFACE

Ewiar_Msg
SOFTWARE DE
w‘gn IE BT o B8 | BY: Buffer de Transmissio
AGENS BR: Buffer de Recepgao
— — __ _/SERVIDOR - —
DE REDE

REDE DE COMUNICACAO

Figura VI.18: Visdo funcional do "software" de troca de mensagens
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CAPITULO VII

IMPLEMENTACAO DE UM SUPORTE PARA SISTEMA
OPERACIONAL DISTRIBUiDO COM RECONFIGURAGCAO
DINAMICA DE PROCESSOS

O objetivo deste capitulo é descrever o Projeto de um Suporte
para Sistema Operacional Distribuido com Reconfiguragdo Dinamica de
Processos, em desenvolvimento, conforme os mecanismos descritos no
capitulo VI,

Ndo se desenvolveu toda uma maquina virtual de baixo nivel.
Preocupou-se apenas com os recursos que tal suporte deve oferecer
para se poder construir um sistema de aplicagdo distribuido tolerante a
falhas, provenientes de faltas de "hardware". Problemas relativos a
interface nucleo e subsistema de comunicagdo ndo foram abordados,
salvo em alguns pontos que se julgou necessiario. Também, foram
admitidos a existéncia de certos recursos de "hardware" e de
"software" de baixo nivel, para a implementacdao das primitivas objetos
do presente projeto.

Enfim, preocupou-se em implementar os mecanismos ©para
comunicagdo e sincronizacao entre processos por meio de portos locais,

com suporte para detecgdo e eliminacao de 6rfaos, mecanismos para
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recuperaq_ﬁo de processos e mecanismos para migragdo de processos,
todos desenvolvidos no capitulo VI,

Para tanto, implementou-se um ambiente multitarefas, composto de
um escalonador e das primitivas para o gerenciamento de processos e
do mecanismo para a configuracao inicial do Sistema Operacional
Distribuido, ou de forma genérica, Sistema Distribuido. Quanto a
reconfiguracdo dinamica do sistema, como visto naquele capitulo devera
ser exercida pelos mecanismos para recuperagado e migragao de
processos, quando da deteccdo de falha de algum nodo operador ( item
VI.4,1 ) ou quando do recebimento de pedido para migragdo de
processos feito pelo mecanismo para balanceamento dinamico de carga
( ndo abordado ).

A linguagem utilizada para a implementacdo foi a Modula-2
( LOGITECH, 1986 ), por ser uma que incorpora muitos dos conceitos de
linguagens modernas para programagdo de sistemas, como esconder
informagoes, tipos abstratos de dados, programacao modular,
programacio estruturada, compilagcdo em separado e principalmente, por
conter um nuicleo com o minimo de recursos, como: conceito de processo
a nivel de co-rotina e facilidades para o acesso a recursos de maquina,
e se encontrar disponivel para maquinas de pequeno porte como os
Computadores Pessoais, tipo IBM-PC XT. A quantidade minima de
recursos de baixo nivel oferecida pela linguagem permite que se va
criando a4 medida do inecessa’.rio, os de maior nivel de acordo com os
algoritmos desejados. Construindo dessa forma, o ambiente que mais se
adequa as tarefas destinadas. Com isso, ndo se quer dizer que com uma
linguagem que contenha um nucleo com maiores recursos, como ADA, por
exemplo, que oferece o conceito de tarefa ( processo ), primitivas para
troca de mensagens ( o '"rendez-vous" estendido ), primitivas para
comunicacdo ndo deterministica, etc, se fique impedido de construir
outros ambientes. Para isso, entretanto, pode ser que muitos desses
recursos disponiveis ndo possam ser utilizados diante de suas politicas
ndo satisfazerem os algoritmos mais apropriados para o sistema a ser
implementado. Por exemplo, a comunicagdo e sincronizagcdo entre
processos contida na linguagem ADA é o '"rendez-vous'" estendido,
porém o que deseja neste trabalho é que tal mecanismo seja aquele
baseado em portos, que é um de nivel um pouco mais baixo. Em
contrapartida, ADA apresenta, por exemplo, como construgdo de

linguagem o comando para comunicagdo ndo deterministica que se for
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construida em Modula-2, essa facilidade fica com a aparéncia um tanto
forcada.

Assim, a seguir descrevem-se as hipdoteses sobre as quais foi
desenvolvido o projeto, a estruturagdo do nicleo ( o ambiente
multitarefas suporte ), suas primitivas e os mecanismos objetos da tese;
finalizando com a descrigdo de um programa configurador inicial do

sistema.

VII.1 OBJETIVOS E HIPOTESES

Dentre as varias func¢des que um hucleo para sistemas do tipo e
porte em questdo, deve oferecer, preocupou-se com aquelas
direcionadas para dar suporte para migragao de processos, para
recuperacio de processos e para o sistema de troca de mensagens
tolerante a falhas, com detecgdo e eliminagcdo de 6&rfaos, conforme
descritos em VI. Ficaram para posteriores pesquisas, mecanismos para
deteccao de "deadlock", suporte para o sistema de arquivo, suporte
para "spooling" de entrada e de saida, gerenciamento de processos de
usuarios, mecanismos para balanceamento dinamico de cargas, etc.

Os mecanismos a serem descritos sao, entao:

1) mecanismos para comunicacdo e sincronizacdo baseadas em portos

tipificados com deteccdo e eliminagdo de drfaos; e

2) mecanismos para recuperacdo de processos, para tratar falhas
provenientes dos seguintes tipos de faltas de "hardware':

- colapso de nodos operadores ou os seus isolamentos por defeito de

~ seus nodos de comunicac¢io;

- falhas transientes da rede de comunicagao;

3) mecanismo para a migrac¢do de processos, visando:

- oferecer facilidades para o balanceamento dinamico de cargas;

- oferecer facilidades para o crescimento incremental ou o
decrescimento voluntario ( desativacdo voluntaria de algum nodo
operador - conforme citada no item IV.4 ) e, assim, permitindo que
o sistema seja reconfiguravel dinamicamente; e

- defeito de dispositivos periféricos;

Como visto existem varios problemas para a implementagdo desses
tipos de mecanismos, dependendo da infra-estrutura de "hardware".
Assim, fizeram-se a seguir, as hipéteses sobre as quais se basearam as

implementac¢des, que sao:
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{a) rede local baseada em barramento confidvel, no sentido de que
existam linhas redundantes com comuta¢ao automatica;

(b) existéncia de um protocolo simples para a comunicagdo entre nodos
operadores - o protocolo apenas detectara falha na comunicagio,
mas nhao tratara, apenas reportard aos seus usuarios na forma de
excegao;

{c) os nodos operadores sdo monoprocessadores e idénticos;

(d) a existéncia de um nodo especial superprotegido que tera funcgdes
especificas como: iniciar o sistema, reconfigurar o sistema e
recuperar pProcessos;

{e) existéncia de dispositivos periféricos compartilhados e seus
respectivos monitores ( "drivers" );

(f) existéncia de dispositivos para entrada de tarefas de usuarios e
respectivos monitores;

Dentre os dois modelos de construg¢dao de Sistemas Operacionais
Distribuidos definiu-se pelo simétrico, por este englobar o outro; o
modelo usuario-servidor é uma particularizagio daquele. Dessa forma,
para fins de maior abrangéncia, se admitiu:

-~ existéncia de redundancia ativa dos dispositivos compartilhados
"criticos", tais como impressora e disco magnético de alta capacidade
( a redundancia é ativa no sentido de que ela pode ser utilizada
particularmente pelos usuarios locais );

Além dessas hipéteses existem outras que ja foram admitidas para
o desenvolvimento do presente trabalho, que foram:

- a superprotecio de um nodo €é para garantir que todas as
informagdes importantes para fins de recuperagdo e migracéo
involuntaria de processos nunca se perderdo, o seu colapso implicara
no colapso do sistema. Assim, a principio, ndo havera a necessidade
de se criar cépias dos processos residentes nesse nodo,
principalmente, porque eles tém as fungbes de gerenciar o sistema,
para fins delineados em (d);

- todos os processos do sistema deverao estar corretamente
e‘specificados e implementados. N&o devera, entado, existir, como
também, surgir falhas de "software'" como acenadas por HORNING et
alii ( 1974 ), por exemplo. Assim, a presenga de defeito em algum
componente de um nodo operador deve corresponder a sua parada
instantanea de funcionamento. Isso para garantir que os problemas
que possam advir, ndo provoquem qualquer efeito colateral em seus

processos, fazendo com que eles saiam de suas especificagoes. Para
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tal, pode se usar a estruturacdo proposta por RANDELL ( 1984 ), ou
seja, a da utilizacao de componentes idealizados tolerantes a falhas.

Apesar de a hipétese (d), mais detalhada logo em seguida, e do
suporte para recuperag¢ao de processos, sugerirem a construg¢ido de dois
tipos de nicleos, um para ser replicado em cada nodo operador comum
e um para o nodo especial, optou-se pela construgao de apenas um,
pelos seguintes motivos, em ordem:

- o nucleo do nodo especial devera, praticamente, oferecer o mesmo
ambiente que os para os nodos operadores comuns, uma Vvez que as
diferencas sao pequenas particularidades como, a ndo necessidade de
gerenciar processos de usuarios e do suporte para recuperagao de
processos e o comportamento do seu "bootstrap loader" primario ( ou
"cold start" - partida fria ), como serdo melhores observadas quando
da descricdo das fung¢des do nucleo;

- o nodo operador superprotegido pode ser definido como sendo
qualquer um do Sistema Distribuido; e

- a protegao pode ser reforcada por meio do uso de redundéncia
passiva ou ativa.

Quanto ao suporte para a tolerancia a falhas de "software', ndo
se entrarid em maiores detalhes além daqueles descritos nos capitulos
anteriores. Limitou-se, no fim deste, a apenas sugerir a utilizagdo de
alguns mecanismos, mais para se ter uma visdao global de seus usos,

como a aventada na hipétese referente ao comportamento dos processos.

VII_2 NOCLEO

Seguindo o capitulo V, item V.1, o nucleo foi estruturado em duas
camadas hierarquicas. A camada inferior, se constituindo na primeira
maquina virtual, com a funcdo de escondendo os detalhes do
"hardware"” subjacente da camada superior, a qual é feita oferecendo
todas as operacdes ( primitivas Enviar Msg e Receber Msg ) para a
comunicacdo entre nodos operadores do Sistema Distribuido, que sido as
necessarias para o presente trabalho ( veja capitulo VI ). A camada
superior deveri, por sua vez, criar uma maquina virtual de nivel mais
alto, que no caso, se restringe ao oferecimento das fung¢des de:

(a) oferecer um ambiente multitarefas e primitivas para o gerenciamento

dos processos locais;
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{(b) esconder dos processos sob sua geréncia as localizagées dos
processos parceiros remotos, permitindo que eles sejam codificados
sem qualquer preocupag¢do a respeito da infra-estrutura existente
que cria essa visao;

(c) oferecer primitivas para a comunicagdo e sincronizagdo entre
processos baseado no conceito de portos locais, com suporte para
detecgdo e eliminagdo de orfaos;

(d) oferecer suporte para os mecanismos para recuperagao e migragao
de processos; e

(e) oferecer primitivas para configuragao inicial do sistema.

Outras primitivas, como para o gerenciamento de memdria, sistema
de arquivo, etc, ndo serdo descritas. Sera admitida a existéncia dos
préprios recursos completos; isto é, a existéncia de um gerenciador de
memdria, um sistema de arquivo, etc., cada um estruturado de forma
confidvel e segura, explicitando as falhas nfo possiveis de serem por
eles devidamente tratadas, para o seu ambiente. De qualquer forma, a
medida do necessario para maior clareza, se fara observagdes a
respeito.

O nucleo para poder exercer a funcdao (b), deve conter
informacgdes referentes as localizagdes de todos os processos do sistema,
de modo que as primitivas de comunicagdo e sincronizagao entre
processos baseado em portos, oferecidas como interface dessa camada
para as superiores, as usem para o estabelecimento efetivo da
comunicac¢do. Tais informag¢des, neste trabalho, se resumiram em tabelas
estruturadas, onde ficam explicitados os dados necessirios para a

execugao da tarefa do estabelecimento de uma comunicagdo solicitada

TABELA DOE PROCESSO0S DISTRIBUIDOS

ii4 ELEMENTO DA TARELA DOS DESCRITOR DE PORTO
PROCESSOS DISTRIBUiDOS { ENTRADA )
HOME DO PROCESSO — HOME DO PORTO
HODD ¢ ESTACXD ) TIPO DD PORTO
FILA DOS PORTOS DE EMTRADA — HUHERD DE HEMSAGEMS
FILA DOS PORIOS DE SRiDA — ELEMENTO SEGUINTE —

IDEM PARA UM DESRITOR DE
™ BOKTO DE SAiDA 1

ENCADEAKENTO
SIMPLES

Figura VII.1 Estrutura de dados para determinagdo da localizagdo de um

processo
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por algum processo. A figura VII.1 ilustra essas tabelas. Como pode ser
notado, elas foram elaboradas para serem independentes do nodo em
que elas residirao.

As outras fungdes (a), (c), (d) e (e), serdo descritas a seguir.

VII.2_.1 DESENVOLVIMENTO DO AMBIENTE MNULTITAREFAS
E DAS PRIMITIVAS PARA GERENCIAMENTO DE
PROCESSO0S '

Em um ambiente multitarefas, os processos em execugdo
concorrente podem estar em um de cinco estados possiveis, a saber
( veja figura VILZ ):

- novo: processo a ser introduzido ao ambiente;

- pronto para execugdo: processo criado esperando por processador
para ser executado;

- executando: processo em execucdo ( de posse do processador );

- suspenso ( ou bloqueado );: processo que deseja ou necessita esperar
que alguma condigdo seja satisfeita, para poder seguir com o
processamento normal;

- terminado: processo que quer ou deve sair do ambiente;

Nota-se que a transigdo de um processo de um estado para um
outro ndo deve ocorrer de forma aleatéria, mas deve seguir alguma
l6gica, por exemplo: quando um processo estd no estado de novo, ele sé
pode ir para o estado de pronto para execugao; depois desse estado,
ele pode ir para o estado de executando; a partir desse pode ser
passado para o estado dos suspensos ou para o estado dos terminados
ou, novamente, para o estado dos prontos para execugao; caso ele
esteja no estado dos suspensos, ele pode ir para o estado de
executando, se a condigdo pela qual ele estava esperando foi satisfeita,
ou para o estado de pronto para execuc¢ao; caso ele esteja no estado de
terminados nada mais ha o que fazer, pois ele deve ser retirado do
ambiente. Conseqlientemente, deve-se definir operagdes por meio das
quais se possa exercer tal tarefa ( transigdo ) quando necessario. No
contexto de Sistemas Operacionais, € comum denominar essas operacoes
como primitivas para o gerenciamento de processos.

Para o presente trabalho, o ambiente multitarefas criado é
composto de um escalonador de curto prazo, estruturas de dados e das

primitivas para o gerenciamento dos processos.
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Figura VII.2: Estados dos Processos

O escalonador de curto prazo, segundo as hipéteses estabelecidas,
simulard a existéncia de mais do que um processador, fazendo com que
o Unico processador existente, seja compartilhado pelos processos, da
seguinte forma: a cada intervalo de tempo bem determinado, sinalizado
pelo relégio do processador por meio de interrupgido, ele atribui um
novo processo ao processador, salvando antes o que estava em execugao
de modo a poder, posteriormente, dar continuidade a sua execugao,
como se ele nao tivesse cedido por alguns instantes o processador a um
“outro ( HOLT et alii, 1983, por exemplo ).

As estruturas de dados principais para a concretizagdo dos
possiveis estados em que um processo pode estar, conforme ilustra a
figura VII.2, sdo: _ '

- o descritor de processos: estrutura de dados para reter de forma
organizada as seguintes informag¢des a respeito de um processo, por
exemplo:

. o identificador do processo;

. o estado do processo;

. prioridade;

. condi¢cdo de suspensao;

. o tempo que falta para terminar a sua fatia de tempo;

. etc.
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Enfim, informacdes a respeito de um processo para permitir o seu
gerenciamento de acordo com as politicas de escalonaménto ( no
caso, "round-robin" ), condi¢des de suspensido, etc.
fila para colocagdao de descritores dos processos prontos para a
execugdo ( representando o estado dos processos prontos para
execucgao );
fila dos processos em execugdo ( representando o estado dos
processos em €xecugao, nNO caso apenas um );
fila dos processos terminados { representando o estado dos processos
terminados ); e
filas dos processos suspensos por condi¢des ( representando o estado
dos processos bloqueados ).

As operagdes para a manipulacdo dessas estruturas de dados sdo,

essencialmente:

criar um descritor de processo;
eliminar um descritor de processo;
retirar um descritor de processo de uma fila; e

colocar um descritor de processo em uma fila;

as quais sdo utilizadas pelas seguintes primitivas basicas necessarias

para o gerenciamento de processos:

criar processo: para criar um descritor de processo, preencher com
os devidos dados e coloca-lo na fila dos processos prontos para
execucgao;

despachar processo: para escalonar um processo da fila dos prontos
para execugao e colocad-lo efetivamente em execugdo, o qual é feito
mapeando na maquina o estado do processo contido no descritor;
interromper a execugao: para retirar involuntariamente o processo em
execugdo, salvar o seu estado no respectivo descritor de processo e
coloca-lo na fila dos prontos para execugiao;

suspender processo: para retirar voluntariamente o processo em
execucgdo, salvar o seu estado no respectivo descritor de processo e
colocar tal descritor em uma das filas dos suspensos por condigao;
ativar processo: para retirar um descritor de processo de uma das
filas dos suspensos por condicdo e coloca-lo na fila dos prontos para
execugao;

terminar processo: para eliminar o descritor de processo, a pilha de
trabalho associada, o seu cédigo, etc. Enfim, devolver ao gerente de

meméria o espago ocupado por esse pProcesso.
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Além dessas primitivas baéasicas, outras foram necessarias para
tornar o nicleo mais flexivel, como, por exemplo, a primitiva inicia fila
de processos, por meioc da qual se criara dinamicamente filas de
processos, segundo uma estrutura bem definida a qual ficara escondida
dos usuarios { conceito de esconder informacdo ) e, assim, evitando que
eles as utilizem de forma indevida. As figuras VII.3 e VII.4, ilustram os
esquemas das estruturas de dados.

A seguir descrevem-se as primitivas para comunicagaoc e

sincronizagdo entre processos, visando suprir o nucleo com essa

facilidade.
DESCRITOR DE PROCESSO DESCRITOR DE PORTD
NOME DO PROCESSO NGME DO POGRTO
ESTADO DD PROCESSD TIPO DD PORTO
PRIORIDADE ESTADO DO PORTO
CONDICKD DE SUSPEMSZ0 FILA DE MENSAGENS
e MUMERD DE MEMSAGENS
FILA DOS PORTOS DE ENTRADA — ELEMENTO SEGUINTE
FILA DOS PORTOS DE SAIDA +— ‘ Descritores de
Hensagens
ELEMENTO SEGUINTE f——F . Encadeamento
Encadeanento Siuples Sikples

Figura VII.3: Descritor de Processo e de Porto

TABELA DE ESTADOE DOS FPROCESSOS
LOCAIS A UM HODO ¢ ESTACAO >

ABELA DE ESTADOS
CATS

HOME DO PROCESSO
ESTADD DO PROCESSO
LOCALIZACKD

Ponteiro para wma fila de

Descritores de Processos

Figura VII.4: Tabela dos Estados dos Processos Locais
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VII.2_.2 PRINITIVAS DE COMUNICACAO E SINCRONIZACAO
ENTRE PROCESS0OS BASEADO EM PORTOS, CON
SUPORTE PARA DETECCAO E ELIMINACAO DE
ORFAOS

Neste item descrevem-se as primitivas para comunicagdo e
sincronizacdo baseado em portos locais que o nucleo devera oferecer .
como facilidade para que os processos de um Sistema Operacional
Distribuido possam cooperar entre si. As primitivas sdo aquelas
discutidas no item VI.4.2.4. Assim, aqui se limitara a apenas transcrevé-

las especificando-as com um pouco mais de detalhes.

A) PRINITIVAS PARA MANIPULACAO DE PORTOS

Criar Porto ( Iden_Porto, Tipo_Porto, Tipo_Msg, N_Buffers, Status );
Primitiva para criar a estrutura de dados que representa o
porto e associd-la ao processo que a executou que serd o seu
dono. Cada parametro tem o seguinte significado:

Iden_ Porto: identificador a ser associado ao porto;

Tipo_porto: especificagdo de wum dos oito tipos de portos
( PSDRA, PEDRA, PSDCA, PEDCA, PSS, PES, PD ou PR );

Tipo_Msg: especificagdo da capacidade do porto em termos do
tipo da mensagem que ele pode aceitar.

N _Buffers: especificacido do numero de "buffers" que devera ser
associado ao porto. Para os portos do tipo PSDRA,
PEDRA, PSDCA e PEDCA o valor desse parametro
devera ser igual a 1 ( um ), pois a comunicagao
possivel por meio deles é sincrona.

Status; informacdo de retorno que indica se houve ou nao
sucesso da operagdo; se nao houve qual foi a causa,
como segue:

- ja& existe um porto com esse identificador;

Eliminar Porto ( Iden_Porto, Status );
Primitiva para eliminar um porto liberando o espagco de memdria
por ele ocupado. Essa primitiva pode ser usada apenas pelo
processo dono do porto. Os parametros tém os seguintes

significados:
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Iden_Porto: identificador do porto;

Status: informacdo de retorno que indica se houve ou nao
sucesso da operacao; se ndo houve qual foi a causa,
como segue:

- 0 porto ndo existe;

- 0 porto esta conectado com algum outro;

Conectar Porto ( Porto Saida, Proc_Emissor, Porto_Entrada,
Proc_Receptor, Status );

Primitiva para conectar um porto de sailda a um porto de

entrada. As possibilidades sdo aquelas definidas no item VI.4.2.3,

ilustradas pelas figuras VI.14 e 15, Os parametros tém os

seguintes significados:

Porto_Saida: identificador de um porto de saida;

Proc_Emissor: identificador do processo dono do porto de saida
Porto_Saida;

Porto Entrada: identificador de um porto de entrada;

Proc_Receptor: identificador do processo dono do porto de
entrada Porto_Entrada;

Status: informacao de retorno que indica se houve ou nao
sucesso da operacdo. As causas de insucesso pode ser:
-~ inexisténcia dos processos especificados;

- inexisténcia dos portos especificados;

incompatibilidade de interligacdo: tentativa de
conexao entre dois portos de entrada ou entre dois

portos de saida;

incompatibilidade das capacidades dos portos: tipos

de mensagens diferentes;

Desconectar_Porto ( Porto_Saida, Proc_Emissor, Porto_Entrada,
Proc_Receptor, Status );
Primitiva para desconectar um porto de saida de um porto de
entrada. Os parametros tém os seguintes significados:
Porto_Saida: identificador de um porto de saida;
Proc_Emissor: identificador do processo dono do porto de saida
Porto_Saida;

Porto_Entrada: identificador de um porto de entrada;
Proc_Receptor: identificador do processo dono do porto de

entrada Porto Entrada;
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Status: informagdo de retorno que indica se houve ou néo
sucesso da operacgdo. As causas de insucesso pode ser:
- inexisténcia dos processos especificados;
- inexisténcia dos ©portos especificados associados
aos respectivos processos identificados;
As estruturas de dados para portos estdo ilustrados na figura
VIL5.

TABELA DAE COHEXSES DOE FPORTOS

i ELEMENTO DA TABELA DAS CONEXGES DOS PORTOS

DESCRITOR DE CONEXXD DE PORIOS BESCRITOR BE PORTO BE SAfkA
PROCESSO EMISSOR PORTO E SAiDA
FILA DOS PORTOS DE SAfDA | — CONEXXD

ELEHENTO SEGUINTE
Encadeanento 1—-,—

Siuples
DESCRITOR DE PORTD DE ENTRADA
PORTD DE ENTRADA
PROCESSD RECEPTOR
HODO ¢ ESTACX0 )
Encadeanento
Simples — ELEMENTO SEGUINTE

Figura VII.5: Tabela das Conexdes dos Portos
B) PRIMITIVAS PARA COMUNICACAO E SINCRONIZACAO
ESQUEMA DE "“REMDEZ-VOUS™ ESTENDIDO

Enviar PSDRA ( Porto, Mensagem, Resposta, Tempo_Limite,
N_Tentativas, Status );

primitiva para enviar uma mensagem a um pProcesso via um porto
do tipo PSDRA de forma bloqueada a espera de uma resposta.
Tal porto deve estar conectado a um porto do tipo PEDRA. Os
parametros tém os seguintes significados:
Porto: identificador de um porto do tipo PSDRA;
Mensagem: mensagem a ser enviada para o porto Porto;

Resposta: mensagem resposta a ser recebida pelo porto Porto;
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Tempo_Limite: tempo maximo de espera para que a operagio se
complete, ou seja, para que a mensagem seja enviada e
recebida uma resposta;

N_Tentativas: numero méaximo de tentativas para que a operacdo
se complete com ou sem sucesso., Cada tentativa é feita
cada vez que o Tempo Limite estoura;

Status: informacdo de retorno que indica se houve ou néao
sucesso da operacdo. As causas de insucesso pode ser:
- o porto especificado ndo existe;

- o porto nao é do tipo PSDRA;
- incompatibilidade entre a mensagem e a capacidade
do porto;

- o porto ndo estad conectado com nenhum outro porto;

operagao encerrada apds tentar as N_Tentativas

de executa-la;

Receber PEDRA ( Porto, Mensagem, Tempo_Limite, Status );

primitiva para receber mensagem de forma bloqueada de um

porto do tipo PEDRA, que deve estar conectado a um porto do

tipo PSDRA. Apds a recepgido da mensagem ela devolve o controle

de execugdo ao processo que solicitou o seu servigco. Os

parametros tém os seguintes significados: .

Porto: identificador de um porto do tipo PEDRA;

Mensagem: mensagem a ser recebida pelo porto Porto;

Tempo Limite: tempo maximo de espera para que cheque uma
mensagem no porto em questao;

Status: informacdo de retorno que indica se houve ou nao
sucesso da operacgéo. As causas de insucesso pode ser:
~ o porto especificado ndo existe;

- o porto ndo é do tipo PEDRA;

incompatibilidade entre a mensagem e a capacidade
do porto;

- o porto nédo estad conectado com nenhum outro porto;

operacao encerrada por estouro do tempo limite;

Responder PEDRA ( Porto, Mensagem, Tempo_Limite, N_Tentativas,
Status );
primitiva para enviar uma mensagem resposta, de forma

bloqueada, a recebida pela primitiva Receber PEDRA
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correspondente, cujo destino é para o porto tipo PSDRA,

pertencente ao processo emissor da mensagem e dque esta

bloqueado a sua espera. Os parametros tém os seguintes
significados:

Porto: identificador do porto Porto da respectiva primitiva
Receber PEDRA;

Mensagem: mensagem enviada para o porto do tipo PSDRA
conectado ao respectivo porto de tipo PEDRA
especificado como Porto;

Tempo Limite; tempo maximo de espera para que a operagao se
complete, ou seja, para que a mensagem seja enviada
ao seu destino;

N_Tentativas: nimero maximo de tentativas para que a operacao
se complete com ou sem sucesso. Cada tentativa é feita
cada vez que o Tempo_Limite estoura;

Status: informacdo de retorno que indica se houve ou nao

sucesso da operacgdo. As causas de insucesso pode ser:

o porto especificado nao existe;
- o porto nao é do tipo PEDRA;
- 0o porto nao é aquele especificado pela respectiva

primitiva Receber PEDRA;

incompatibilidade entre a mensagem e a capacidade

do porto;

operacdo encerrada apdés tentar as N_Tentativas de

executa-la;

ESQUEMA DE “RENDEZ-VOUS~ SIMPLES

Enviar_PSDCA ( Porto_Saida, Mensagem, Resposta, Tempo_Limite,
N_Tentativas, Status );

Primitiva para enviar uma mensagem a um processo via um porto
do tipo PSDCA de forma bloqueada a espera do sinal de
confirmacdo da -recepgdo da mensagem. Tal porto deve estar
conectado a um do tipo PEDCA. Os parametros tém os seguintes
significados:
Porto: identificador de um porto do tipo PSDCA;
Mensagem: mensagem a ser enviada para o porto Porto;

Resposta: mensagem resposta a ser recebida pelo porto Porto;
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Tempo_Limite: tempo maximo de espera para que a operagao se
complete, ou seja, para que a mensagem enviada
chegue ao seu destino;

N_Tentativas: numero maximo de tentativas para que a operacgao
se complete com ou sem sucesso. Cada tentativa é feita
cada vez que o Tempo_Limite estoura;

Status: informacdo de retorno que indica se houve ou néao
sucesso da operag¢ao. As causas de insucesso pode ser:
- o porto especificado nio existe;

- o porto nao é do tipo PSDCA;
- incompatibilidade entre a mensagem e a capacidade
do porto;

- o porto ndo estd conectado com nenhum outro porto;

operacdo encerrada apds tentar as N Tentativas de

executa-la;

Receber PEDCA ( Porto Entrada, Mensagem, Tempo_Limite, Status );
primitiva para receber mensagem, de forma bloqueada, de um
porto do tipo PEDCA, que logo apéds, deve enviar o sinal de
confirmagdo de recepgdo para o porto com o qual este esta
conectado, que deve ser do tipo PSDCA. Os parametros tém os
seguintes significados:

Porto: identificador de um porto do tipo PEDCA;

Mensagem: mensagem a ser recebida pelo porto Porto;

Tempo_Limite: tempo méaximo de espera para que cheque uma
mensagem no porto em questao;

Status: informa¢do de retorno que 1indica se houve ou néao
sucesso da operagao. As causas de insucesso pode ser:
- o porto especificado nao existe;

- o porto ndao é do tipo PEDCA;

incompatibilidade entre a mensagem e a capacidade

do porto;

o porto ndo estd conectado com nenhum outro porto;

operagao encerrada por estouro do tempo limite;
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ESQUEMAS DE COMUNICACADO ASSINCRONA

Enviar_PSS ( Porto, Mensagem, Status );
primitiva para enviar uma mensagem, de forma nao bloqueante, a
um porto tipo PSS . Tal porto deve estar conectado a um porto
do tipo PES. Os parametros tém os seguintes significados:
Porto: identificador do porto do tipo PSS para o qual se deseja

enviar a mensagem Mensagem;
Mensagem: mensagem a ser colocada no porto Porto;

Status: informacao de retorno que indica se houve ou néo
sucesso da operagdo. As causas de insucesso pode ser:
- nao existe o porto especificado;

- o porto especificado nédo é do tipo PSS;

incompatibilidade entre o tipo da mensagem e a
capacidade do porto;

- o porto ndo esta conectado com nenhum outro porto;

operagao encerrada sem sucesso por outros

problemas;

Receber PES ( Porto, Mensagem, Tempo_ Limite, Status );

primitiva para receber mensagem de forma bloqueante de um

porto do tipo PES, o qual deve estar conectado a um do tipo

PSS. Apdés a recepgao da mensagem, ela devolve o controle de

execugdo ao processo que a solicitou. Os parametros tém os

seguintes significados:

Porto: identificador do porto do tipo PES por meio do qual se
deseja receber uma mensagem;

Mensagem: mensagem obtida do porto Porto;

Status: informacdo de retorno que indica se houve ou nao
sucesso da operag¢do. As causas de insucesso pode ser:
- nao existe o porto especificado;

- o porto especificado ndo é do tipo PES;

incompatibilidade entre o tipo da mensagem e a
capacidade do porto;

- o porto nao estd conectado com nenhum outro porto;

operagao encerrada sem sucesso por outros

problemas;
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Enviar PD ( Porto, Mensagem, Status );
primitiva para enviar uma mensagem na forma de difusdao. Para
isso, a mensagem é enviada de forma ndo bloqueante a um porto
do tipo PD. Tal porto deve estar conectado a pelo menos um do
tipo PR. Os parametros tém os seguintes significados:
Porto: identificador do porto do tipo PD para o qual se deseja
enviar a mensagem Mensagem;
Mensagem: mensagem a ser colocada no porto Porto;
Status: informacdo de retorno que indica se houve ou néo
sucesso da operacgdo. As causas de insucesso pode ser:
- nao existe o porto especificado;
- o porto especificado ndo é do tipo PD;
-~ incompatibilidade entre o tipo da mensagem e a
capacidade do porto;
- o porto ndo estad conectado com nenhum outro porto;
- operagdo encerrada sem sucesso por outros

problemas;

Receber PR ( Porto, Mensagem, Tempo_Limite, Status );

primitiva para receber mensagem de forma bloqueante de um

porto do tipo PR, que deve estar conectado a um porto do tipo

PD. Apés a recepcgido da mensagem, ela devolve o controle de

execugdo ao processo que a solicitou. Os parametros tém os

seguintes significados:

Porto: identificador do porto do tipo PR por meio do qual se
deseja receber uma mensagem;

Mensagem: mensagem obtida do porto Porto;

Status: informacdo de retorno que indica se houve ou néo
sucesso da operagido. As causas de insucesso pode ser:

- ndo existe o porto especificado;

o porto especificado ndo é do tipo PR;

incompatibilidade entre o tipo da mensagem e a
capacidade do porto;

- o porto nao esta conectado com nenhum outro porto;

operagao encerrada sem sucesso por outros
problemas;

O suporte para detecgiao e eliminacdo de O6rfidos sdo aquelas
descritas em VI.4.2.5. B) e C), que a seguir serao delineadas para fins

ilustrativos e de complementacdo, como também, o suporte para os
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mecanismos para recuperagdo e migragido de processos, descritos no

item VI.4.2.5.A).

VII.2_3 SUPORTE PARA 0S HECANISHOS PARA
RECUPERACAO E HIGRACAO DE PROCESSOS E
SUPORTE PARA TRATAMENTO DE ORFaos

No capitulo VI, item VI.4.1, descreveu-se o mecanismo para
recuperagio e migragdo de processos que basicamente consiste de um
processo denominado de GRMP, que devera ficar residente no nodo
operador especial e no item VI.4.2.5 A), o suporte que o nucleo de cada
nodo operador comum deve oferecer para os propésitos do referido
mecanismo, no item VI.4.2.5 B), o suporte para detecgcdo e eliminacado de
mensagens orfis e no item VI.4.2.5. C), o suporte para detecgdo e
eliminacdo de computag¢des érfas.

Assim, o Unico objetivo deste item é o de descrever com maiores
detalhes esse suporte, mostrando como estd sendo implementado.

Como visto, o nicleo de cada nodo operador e o nucleo do nodo
especial, onde reside o GRMP, interagirdao de forma cooperativa para
alcancar os objetivos definidos naqueles itens. Nessa coopera¢do notou-
se que as mensagens tém diferentes propésitos: mensagens para serem
simplesmente armazenadas e mensagens que na realidade sdo comandos,
ou sejam, sdo pedidos para execugdo de servigos. Por exemplo, o GRMP
pode receber mensagens para os processos coépias para fins de
recuperaciao desses processos, como mensagens para execug¢do de
servicos de recuperagdo de um processo ou para descartar mensagens
das cépias dos processos etc. O nicleo de um nodo operador comum,
por sua vez, pode receber mensagens provenientes de processos do
sistema, como também mensagens do GRMP, para ele executar a tarefa
de recuperagdo ou migragdao de um processo etc.

Para isso, criou-se no nucleo um processo, que daqui por diante
sera referido como processo gerente de recepcgdo, com a tarefa de fazer
a distincdo dos tipos de mensagens que chegam e ativar as operagdes
adequadas; colocar simplesmente a mensagem no "buffer" do porto
receptor destino, ou executar a migragdo de um processo, etc. Tal
processo, naturalmente, deve ser ativado toda vez que chegar uma
mensagem remota, servico da primitiva Receber_Msg do "software" de

rede ( ou troca de mensagens, como ja assim, referido ). Dessa forma,
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toda comunicagdo entre nodos operadores, independentemente dos

objetivos das mensagens, se dara entre processos desse tipo ( o

processo gerente de recep¢do ), que guardadas as devidas proporgdes

val de encontro com a idéia de comunicagdo entre grupos de processos

{ LTIANG et alii, 1990 ). De forma andloga, deveria-se criar um processo

gerente de emissdo. Ndo se criaria um Unico processo desse tipo para

enviar e receber mensagens remotas, por questdes de clareza e

simplicidade; cada um teria suas fung¢des bem especificas ou sé para

analisar mensagens que chegam ou sé para analisar as mensagens que
deverao ser enviadas.

Considerando-se que se esta utilizando o conceito de portos
locais como mecanismo Ppara comunicagdo e sincronizagdo entre
processos, 0 processo gerente de recepgido e o0 processo gerente de
emissdo, poderiam criar seus portos de entrada e de saida,
respectivamente, que deverao ser conectados aos respetivos processos,
também desse tipo do nicleo especial:

- porto de saida de um processo gerente de emissdo do nlcleo de um
nodo operador comum, ao porto de entrada do processo gerente de
recepcao do nucleo do nodo especial; e

- porto de saida do processo gerente de emissdo do nicleo do nodo
especial, ao porto de entrada de um processo gerente de recepgido do
nicleo de um nodo operador comum.

Entretanto, considerando-se que esses processos estdo no nivel
do nicleo, poder-se-ia utilizar de mecanismos de comunicagao de mais
baixo nivel e assim, evitar-se-ia a necessidade de se estabelecer as
conexdes entre os processos desse tipo, que alids, sdo estaticas, pois,
um nlcleo nunca migrarid para um outro nodo. Porém, resolveu-se ficar
no meio termo. Isto &, utilizar-se do conceito de portos globais para
esses tipo de processos por, justamente, refletir melhor os objetivos
dos referidos processos, eles sdo uma espécie de servidor. Assim, nao
se precisara estabelecer conexdes, como também, ndo se necessitarda do
processo gerente de emissido, ficando portanto, apenas como o processo
gerente de recepgido. Dessa forma, foi necessario criar as primitivas
para enviar mensagens para portos globais. Basicamente seria
necessario apenas uma, a Enviar Msg Porto_Global ( Porto_Global, ... ),
por exemplo. Porém, resolveu-se criar mais do que uma, com a intensao
de cada uma especificar o tipo de mensagem que ela envia, o que as

torna mais confidveis. Assim sendo, as primitivas sao:
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-~ Enviar Msg GRMP ( ... );
- Enviar Serv_GRMP {( ... );

Enviar Msg Nicleo ( Ident Nicleo, ... ); e

Enviar Serv Nucleo ( Ident Ntcleo, ... ).
A seguir descrevem-se os suportes que o nicleo devera oferecer

para os propdsitos do trabalho.

VII.2_ 3.1 SUPORTE PARA DETECCAO E ELIMINACAO DE
MENSAGENS ORFAS

Conforme descrito em VI.4.2.5, B), mensagens 6rfas serao
detectadas por meio do esquema de numeracao seqliencial de mensagens
e que tal suporte deverd ser oferecido pelo ntcleo, em sua camada de
"software" de portos. Para tanto, criou-se um processo que foi
denominado de gerente de recepcdo de mensagéns, o qual nao deve ser

interrompido, cuja primeira funcdo, quando acordado pelo "software"
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Figura VII.6: Esquema Ilustrativo do Nicleo de um nodo operador ou do

nodo especial
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de rede, é a de receber a mensagem remota e executar as seguintes

tarefas:

- extrair o numero de seqiiéncia da mensagem e a identificacdo do
destino;

- verificar se esse nimero € maior que o nUmero da UGltima mensagem
recebida por aquele destino ( retida em uma tabela );

- se for, entdao, passar para a segunda etapa que é a de analisar o tipo
da mensagem e colocar em execugao a tarefa adequada, como sera
descrita no item seguinte a este;

- se nao for, ignorar a mensagem ( descartar ).

A figura VIL.6 ilustra a esquematizagdo do software de portos
onde residirao o gerente de recepcdo e as primitivas descritas no item
anterior, como também, o software de troca de mensagens que juntos
compdem algumas das tarefas do nicleo de um nodo operador, inclusive

daquele nodo especial.

VII.2.3.2 SUPORTE PARA DETECCAO E ELIMINACAO DE
COMPUTACOES ORFAS

No item VI.4.2.5. C), descreveu-se o suporte para deteccdo e
eliminagcdao de computagoes 6rfios, para o mecanismo para comunicacio e
sincronizagao entre processos em questdo. De acordo com as hipdteses
la estabelecidas, somente nas comunica¢des, segundo o esquema de
"rendez~vous" estendido, podem surgir tais eventos indesejaveis. Ainda
naquele item, descreveu-se as tarefas que as primitivas Receber_ PEDRA
e Responder PEDRA, devem executar como o referido suporte. Nesse,
aparece a necessidade de se enviar mensagens para o GRMP, para que
este execute servigos como parte integrante desse suporte. Apenas para
lembrar, os servigos sao:

- marcar um ponto de fecuperagéo e sinaliza-lo para evitar que ele
marque pontos de recuperacdo dentro da extensdo do "rendez-vous';

-~ solicitar o descarte da mensagem salva na cépia do processo, como
também, para decrementar o nimero de mensagens ja enviadas e
recebidas da cépia do processo fonte;

- verificar se o ponto de recuperacao foi devidamente estabelecido;

- solicitar a recuperagao do processo para o ponto de recuperacao

pedido;
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VII.2_3_3 SUPORTE PARA oS HECANISHOS PARA
RECUPERACAO E MIGRACAO DE PROCESSOS

SUPRIMENTO DE INFORMACOES PARA 0 GRMP:

Como visto no item VI.4.2.5.A), todas ‘mensagens trocadas entre os
processos do sistema, devem ser devidamente enviadas também para o
GRMP, como também isso é tarefa de cada primitiva do "software'" de
portos de emissdo de mensagens. Assim, as primitivas Enviar_ PSDRA,
Responder_ PEDRA, Enviar_PSDCA, Enviar PSS e Enviar PD, devem
executar as tarefas naquele item descrito, ou sejam:

(a) para as primitivas bloqueantes:

- quando a mensagem €é para um processo local ( processos

emissor e receptor residem em um mesmo nodo ):

. enviar primeiro a mensagem para o GRMP e esperar a
confirma¢ao de recepc¢ao;

. se confirmada, entdo, colocar a mensagem no porto de entrada
destino ( porto de processo destino );

. caso contrario, levantar tal excecao;

- quando a mensagem é para um processo remoto ( o processo

destino é remoto ):

. enviar primeiro a mensagem para o GRMP e esperar a
confirmagao da recepg¢ao;

. se confirmada, entao, enviar a mensagem para o porto de
entrada destino {( porto de processo destino remoto ) e
esperar confirmacao;

. caso confirmada, entdo, o processamento segue seu caminho
normal;

. caso nado chegue a confirmacdo de recepgdo por parte do
GRMP, deve ser levantada uma excegado e, conseqgiientemente,
ndo sendo enviada a mensagem para o porto de entrada
destino. .

. caso nado chegue a confirmacido de recepcao por parte do
porto de entrada do processo destino, entdo, deve ser
enviada uma mensagem para o GRMP descartar a mensagem
salva para aquele processo cépia e terminar a operagéo

levantando uma excecao.
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(b) para as primitivas ndo bloqueantes:
- quando a mensagem €é para um processo local ( processos
emissor e receptor residem em um mesmo nodo ):

. enviar primeiro a mensagem para o GRMP e esperar a
confirmacgdo de recepgéao;

. se confirmada, entdo, colocar a mensagem no porto de entrada
destino ( porto de processo destino );

. caso contrario, nao colocar a mensagem no porto de entrada
destino ( porto de processo destino );

- quando a mensagem é para um processo remoto { o processo
destino é remoto ):

. enviar primeiro a mensagem para o GRMP e esperar a
confirmagao da recepgao;

. se confirmada, entao, enviar a mensagem para o porto de
entrada destino ( porto de processo destino remoto ) e
esperar confirmagao;

. caso confirmada, entdo, o processamento segue seu caminho
normal;

. caso hdo chegue a confirmagao de recepgdo por parte do
GRMP, entdo, nao enviar a mensagem para o porto de_ entrada

destino.
SERVICOS DO NUCLEDO SOLICITADOS PELO GRMP

Descreve-se, agora, a parte referente aos servigos que o nucleo
de um nodo operador deve oferecer para o mecanismo para recuperagao
e migracdo de processos: servigos solicitados pelo GRMP para recuperar
ou migrar um processo naquele nodo. Os servigos sdo:

(a) se a mensagem for comum, entdo, acordar o processo que a esta
esperando. Lembre~-se que toda mensagem deve carregar o
identificador do porto e do processo destino;

{b) se a mensagem é& um comando proveniente do GRMP, entao:

(1) se é para marcar um ponto de recuperagdo de um
determinado processo:

- se o referido processo estd em execugdo, coloca-lo no

estado de suspenso para marcacdo de ponto de verificagao;

- transmitir para o GRMP, todas as informag¢des necessarias

para tal;
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(2) se a mensagem é para recuperar um processo ( migracido -
veja item IV.4 - seguido de informag¢des de recuperacio ):

- alocar um espago de memdria para colocar o cédigo do
processo a ser recuperado enviado por meio de mensagens,
como também a pilha de trabalho e ajustar os
enderecamentos de relocacao;

- criar um descritor de processo e preenché-lo com os dados
contidos na mensagem enviada;

- criar os portos do processo a ser recuperado e atualizar os
portos de entrada com as mensagens ja recebidas, porém,
ainda nao consumidas;

- atualizar as tabelas de conexdes dos portos;

- ajustar o contador de controle de mensagens ja enviadas e
consumidas. Essa informacdo é usada pelas primitivas de
envio de mensagens dos portos de saida;

- enviar mensagem para o GRMP para confirmagdo do servigo
executado;

- observacdo: na realidade, para cada parte do servigo
executado, € enviado uma mensagem do tipo acima;

- se tudo correu bem, entdo, colocar o referido processo
como pronto para execugao;

- se ocorreu algum problema, entdo, abortar a tarefa e
desfazer tudo que foi feito;

(3) se a mensagem é para eliminar processo:

- verificar se o referido processo estd no estado de em
migracao;

- se nao estiver, entao, acusar a excegao para o GRMP;

- sendo, eliminar todas as informa¢oes referentes a esse
processo e solicitar ao gerente de meméria a incorporacgio
desse espago como meméria disponivel;

- por fim, sinalizar o GRMP de que tudo correu bem;

{(4) se é para atualizar conexdes dos portos, entdo, atualizar as
tabelas de conexdes dos portos. Isso porque, uma vez feita a
recuperacdo de um processo ( que por hipétese, é sempre
precedida por uma migragdo de processo ), devem-se
atualizar as tabelas de conexdes de todos os nucleos dos

nodos operadores.
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Além desse suporte, o nuacleo deverad oferecer outro para a
configuragdo e reconfiguragdo dindmica do sistema, que a seguir sera

descrito.

VII.2.4 PRINITIVAS PARA CONFIGURACAOD E
RECONFIGURACAO DINAMICA DO SISTENMA

A configuracdo inicial do sistema de '"software" é a fase da sua
implantagao, onde define-se a sua arquitetura em termos da distribuicao
de seus processos pelos nodos operadores do "hardware” do Sistema
Distribuido e pelo estabelecimento da rede légica de comunicagao
representada pelas conexdes dos portos dos processos.

Percebe-se que o ideal seria que o ambiente para
desenvolvimento de "software" oferecesse uma linguagem de alto nivel
para programacgado distribuida e respectiva linguagem para configuracgdo.
Algumas pesquisas objetivaram esse propédsito como, por exemplo, o
projeto CONIC, devida a KRAMER e MAGEE ( 1985 ) e KRAMER et alii
( 1983, 1984 ) ou a linguagem de programacao Ester ( LOPES et alii,
1988 ); enfim, as encontradas nas referéncias citadas no capitulo IV.
Notou-se, entretanto, que essas duas facilidades sdo bastantes
complexas para serem desenvolvidas como ferramentas de uso geral
Assim e diante de ndo ser este o objetivo do trabalho e ndo se dispor
de tais recursos, procura-se descrever um supqrte para tal e as
respectivas primitivas.

Assim sendo, levantam-se as fungbes referentes & configuracido de
um sistema, considerando a linguagem de programacao utilizada; a
Modula-2. A cada func¢do necessaria, descrevem-se as primitivas, se for
o caso.

A linguagem Modula-2 oferece como conceito de processos a co-
rotina. Um conceito de muito baixo nivel para os propésitos do trabalho.
Assim, deverdo ser criados processos por meio das primitivas ja
definidas; a Criar_ Processo.

Diante da utilizacdo do conceito de portos locais, cada processo é
responsavel pela criagcdo de seus portos. Conseqilientemente, por
exemplo, um processo apdés criar um porto de saida ndo podera
imediatamente se utilizar dele para enviar mensagens, pois, primeiro &
preciso conectd-lo a um porto de entrada compativel. Para isso, é

preciso conhecer o porto de entrada desejado pertencente a um
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processo  destino das mensagens. Assim, os processos ficam
impossibilitados de eles préprios estabelecerem as conexdes, senao
entram em conflito com o conceito de portos locais, como também,
haveria a necessidade de especificar a ordem inicial de execucdo dos
processos, para evitar que um processo solicite a conexdo com um que
ainda nem foi criado. Uma forma para resolver esse problema foi a de
criar um par de primitivas, a saber:

-~ Esperar_ Sinal Partida: primitiva que suspende o processo que a
executa, colocando-o no estado a espera de um sinal de partida e
envia um sinal para o configurador. Tal primitiva deve ser usada por
um processo apdés a criagdo de todos os seus portos e antes de
iniciar o envio ou recep¢do de mensagens;

- Disparar_ Sistema: primitiva que envia o sinal de partida para todos
0S processos suspensos a espera desse sinal. Essa primitiva deve ser
usada pelo programa Configurador do Sistema.

Uma outra foram seria fazer com que as primitivas de envio ou de
recep¢ao de mensagens, executassem tarefas com esse objetivo, ou seja,
um processo ao solicitar o envio de uma mensagem, a respectiva
primitiva primeiro verificaria se o porto estad conectado com algum
outro. Se estiver, entdo, ela continua com suas tarefas seguintes. Caso
contrario, ela suspende o processo a espera de um sinal que devera
ser enviado pela primitiva de conexdo. A primeira vista, esse esquema
se mostra interessante, observa-se, porém, que ele é restritivo, pelo
menos quanto & necessidade da eSpecificagé’.o da ordem inicial de
execucao, como ja mencionado, para permitir as conexd0es uma para
varios. £ um caso a ser estudado.

Seguindo o esquema em descricdo, o programa Configurador do
Sistema, primeiro fica a4 espera de uma quantidade bem definida de
sinais emitidos pelas primitivas Esperar Sinal Partida. A quantidade de
sinais é bem definido porque ele deve saber a quantidade de processos
componentes do sistema. Em seguida, ele pode executar sua tarefa de
estabelecimento das conexdes dos portos de acordo com a especificagao
da rede légica 'de comunicagcdo, ou seja, a da especificacdo do Sistema
Operacional Distribuido. Por ultimo, o Configurador deve executar a
primitiva Disparar_Sistema, naturalmente, se tudo até aqui nao surgiu
nenhum problema. Nota-se, entdo, que para isso, o Configurador precisa

de primitivas para:
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- Esperar Sinais: primitiva para suspender o processo até que chegue
um determinado niUmero de sinais especificados como parametro.
Primitiva para ser usada pelo Configurador.

- Disparar Sistema: ja descrita;

-~ Conectar Porto: ja descrita ( item VIL.2.2 );

Quanto a reconfiguragdo dinamica do sistema, que pode se fazer
necessario quando da recuperagdao de um processo ou da migracdo de
processos por questdoes de decrescimento ou crescimento incremental do
sistema, ou por questdo de balanceamento dinamico de cargas, esses
mecanismos hecessitardo, no caso ja descritas, de primitivas para:

- Desconectar_Porto;

- Conectar Porto; e

— Eliminar Processo;

Dessa forma, o esquema de configurador do "software" do Sistema
Distribuido é a seguinte:

(1) todos os processos devem ser programados de forma a criar
primeiro todos os seus portos e em seguida solicitar o servigo da
primitiva Esperar_ Sinal Partida;

(2) criar todos os processos do sistema - isto porque a linguagem
Modula-2 oferece apenas o conceito de co-rotina;

(3) definir uma configurac¢do minima: especificagcdo da quantidade minima
de nodos operadores, quais serdo eles, suas caracteristicas fisicas e
a distribuicdo dos processos nesses nodos;

(4) estabelecer todas as conexdes dos portos e, com isso, completar a
configuraciao minima;

(5) definir wuma estrutura de dados para manter em arquivo a
configuracdo minima, a que realmente estid em operacdo e as que
estiveram em operagdo, as quais devem ser eliminadas quando
iniciado pela primeira vez o sistema. Tabelas a respeito de outras
configuragdes minimas possiveis ( combinagdes de distribuicdo de
processos, mantendo-se o numero minimo de nodos operadores e
suas caracteristicas béasicas );

(6) executar a primitiva Esperar_Sinais;

(7) executar Disparar_ Sistema;

Na realidade, para o desenvolvimento de um Configurador de
Sistema e com as restri¢gbes existentes, é interessante que sejam criados
ferramentas que auxiliem a execucdo dessa tarefa, por exemplo:

- procedimento para visualizar graficamente a rede 1ldgica de

comunicac¢ao;



- 229 -~

- procedimento para verificar se algum porto continua desconectado;
- procedimento para verificar as caracteristicas de um porto;
- procedimento para verificar as caracteristicas de um nodo operador;
- etc.;
- tudo isso controlado por uma interface grafica;
A seguir descrevem-se sugestées a respeito da iniciagao de

Sistemas Operacionais Distribuido.

VII.3 UN SUPORTE PARA INICIACAO DE SISTEHA
OPERACIONAL DISTRIBUIDO COM RECONFIGURACAO
DINANICA DE PROCESSOS

A iniciacdo de um Sistema Operacional é a sua colocagdo em
execugcdo. De um modo geral, um computador para aplicagdes genéricas,
é construido para facilitar a implantacido de sistema de "software" que
especifica os seus propdsitos de utilizagdoes. Para isso, é comum, que
uma pequena parte de sua meméria principal seja composta de
elementos ndo volateis e contra escrita, quando em operagdao normal e,
ja possua o minimo de recursos de "software" necessarios para poder
controla-lo por meio de acgdes externas. Geralmente, essas agdes se
resumem na simples colocacao de um disco flexivel em um determinado
acionador de discos que contenha o Sistema Operacional completo, ou
apenas uma primeira parte, que por sua vez, solicita a colocagdo de
outros e/ou o acionamento de outros dispositivos periféricos, como
unidades de fita magnética, por exemplo. Resumindo, o computador, uma
vez ligado, deve acionar automaticamente sua primeira tarefa que coloca
em execucgdo outras, até o Sistema Operacional estar completamente
definido, de acordo com a configuragcdo desejada ou possivel. Alguns
microcomputadores pessoais, colocam como sua primeira tarefa um
monitor residente que cria um pequeno ambiente para programagdo em
"assembly" ( linguagem montadora ). De qualquer forma, sempre devera
existir, como parte integrante de um computador, um elemento que dé o
primeiro passo na direcdo da colocagdo do "software" desejado pelos
seus usudrios. Esse passo é comumente denominado de "bootstrap
loader" primario ( carregador primario ) e os recursos basicos
necessarios como suporte para ele sdo denominados de BIOS ( Basic
Input Output System )}, mencionados no inicio como minimo de recursos

de "software".
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Assim considerando, para o Sistema Distribuido em questao,
admitir-se-4 que cada nodo operador possua uma meméria ndo volatil
( meméria do tipo ROM - Read Only Memory ), que contera além do
programa verificador de suas condi¢des e capacidades fisicas, como
tamanho de meméria volatil ( tipo RAM - Random Acess Memory )
disponivel para programas, se possui memdria secundéaria e interfaces
para outros dispositivos periféricos, como impressora, saida serial, etc.,
dispde-se de um programa carregador primario com as seguintes
fungéeé:

- verificar se o nodo operador estd conectado ou nédo & rede de
comunicacao;

- se estiver, entdo, carregar o nucleo multitarefas completo ( com as
informagdes sobre a conexao dos portos e etc. ), através do
Configurar do Sistema;

- carregar o0s processos que lhe cabe do Sistema Operacional
Distribuido através do Configurador do Sistema;

- feito isso, esperar o sinal de partida;

- se 0 nodo nao estiver conectado & rede de comunicagido, entio,
carregar o Sistema Operacional de uma de suas entradas principais -
que pode serem: acionador A de disco ou de sua meméria secundaria.
Isso pensando que os nodos sdo microcomputadores do tipo IBM-PC
XT ou AT ou 386.

O carregador primario do nodo operador especial tera diferentes
atribuicdes que aquele, elas sao:

— carregar de sua memédria secundaria o nucleo multitarefas, o processo
GRMP e todos os outros componentes do sistema, como o sistema de
arquivo, gerente de meméria, etc.;

- verificar se existe pelo menos uma configuragido definida: o Sistema
Operacional Distribuido;

- se existir, entao, verificar qual delas é possivel, no momento, ser
colocado em operagao;

- se néo existir nenhuma configuragdo diretamente possivel, entao,
gerar uma a partir da configuragdo minima;

- feito isso, eliminar as demais, salvo a minima;

- ativar um "software" que terd a func¢do de distribuir o ntcleo e os
processos para os nodos operador do Sistema Distribuido, de acordo
com a configuragao determinada;

- por fim, disparar o sistema, emitindo para todos os nodos operadores

ativos, um sinal de partida;
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- caso ndo exista nenhuma configuracdo ( nem a minima ), entdo, avisar
o operador desse fato e esperar agdes externas.

Observa-se que essa é uma esquematizagdo de iniciagdo de

Sistemas Operacionais Distribuidos, ndo se teve a pretensio de definir a

Gnica possivel, como a ideal.
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CAPITULO VIII

CONCLUSOES

VIII.1 ASPECTOS GERAIS DO TRABALHO

Este trabalho abordou um dos sérios problemas enfrentados na
construcdo de Sistemas Operacionais Distribuidos: a confiabilidade - no
sentido de serem tolerantes a falhas, visando aumentar a taxa de
disponibilidade, uma das grandes metas, ou justificativas, na concepgao
de Sistemas Operacionais Distribuidos.

Nesse contexto, diante de sua grande extensao, abrangendo desde
a concepcdo do "hardware" até o "software" que faz interface com os
usudrios, restringiu-se a abordagem na anilise e no projeto de suporte
para Sistemas Operacionais Distribuidos, consistindo de um mecanismo
para comuhicagdo e sincronizagdo entre processos baseado em portos,
com suporte para deteccdo e eliminacdo de 6rfiaos e de mecanismos para
recuperagido e migracdo de processos. Objetivou-se, com isso, contribuir
com a pesquisa na construcdo de Sistemas Operacionais Distribuidos,
apresentando solugdes alternativas para os problemas relacionados com

a confiabilidade de mecanismos para comunicagdo e sincronizagdo entre
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processos e com a reconfiguracdo dinamica de sistema. Tais mecanismos:

sdo importantes para evitar que a presenca de defeitos em componentes

processadores do Sistema Distribuido provoque um colapso com perda
de grande parte de trabalho util feito até entao.

Para o desenvolvimento do projeto, tomou-se como base a
existéncia de uma infra-estrutura, consistindo, basicamente, de uma
rede de comunicagdo e de um protocolo de comunicagao fim a fim entre
os ntcleos dos nodos operadores, que apenas detectasse e ignorasse
mensagens corrompidas. Dessa maneira, o suporte poderia servir de
bancada de trabalho para o desenvolvimento de Sistemas Operacionais
Distribuidos com a caracteristica de serem reconfiguraveis
dinamicamente, de forma relativamente independente da infra-estrutura
a nivel de subsistema de comunicag¢io.

Foi admitida a existéncia de uma camada de "software", no nucleo
de cada nodo operador componente do Sistema Distribuido, que
oferecesse as primitivas béasicas para poder estabelecer as comunicag¢des
entre os nucleos dos nodos operadores. Isso permite que os mecanismos
de suporte em questdo sejam portateis ou reutilizdveis, ou ainda
adaptados sem maiores complica¢gdes. Isso facilita uma analise
experimental de desempenho desses mecanismos, de forma comparativa,
levando em conta vAarias topologias de rede de comunicagao.

Para a escolha dos mecanismos mais apropriados, foi feita uma
vasta revisdo bibliografica relacionadas com o assunto de tolerancia a
falhas para dar suporte &a construgiao de Sistemas Operacionais
Distribuidos com Reconfigura¢io Dinamica de Processos. Nessa revisdo
incluiram-se muitas técnicas para tratamento de falhas que, apesar de
nao terem sidos diretamente usadas na proposta da tese, contribuiram
para se formar uma boa base a respeito de mecanismos para tolerancia
a falhas de "software" e de "hardware". Por exemplo, pode-se citar o
bloco de recuperagao, a programagido N-versdes, etc.

A opgdo pelo conceito de portos locais, como mecanismo para
comunicagdo e sincronizagdo entre processos, deveu-se aos seguintes
fatores:

- facilidade para a programag¢ao modular, devido a nao necessidade por
parte de um processo de conhecer os identificadores daqueles com
quem ele quer se comunicar;

- facilidade para contruir de forma dindmica a rede 1légica de
comunicacdo entre os processos do sistema, facilitando a tarefa de

reconfigurar dindmicamente o sistema; e
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- facilidade para a implementagdo de varias formas de comunicacgao e,
com isso, abrangendo uma gama razoavelmente grande de aplicacdes;

Procurou-se tornar textualmente claras as intencdes de uma
comunicacgao, visando facilitar as tarefas de wverificagdo, corregido e
manutencdo do sistema. Para isso, as primitivas foram nomeadas de
forma a explicitarem as suas fungdes bésicas, como por exemplo, se a
comunicagdo €é assincrona e um para um, ou assincrona e um para
varios, etc, Além disso, por questdes de robustez contra erros de
utilizacdo no estabelecimento de uma comunicagdo por parte dos
programadores, os portos sao criados com a associacdo do tipo de
mensagem que eles podem reter para emissdo ou recepgao. Assim, em
tempo de execugdo, tanto as primitivas de conexdo como as de
comunicagdo, tém todas as condi¢des de verificarem a compatibilidade da
conexao entre portos. solicitada, como também entre o tipo da mensagem
a ser transmitida ou recebida e o tipo de mensagem suportada pelo
porto utilizado.

Também, as primitivas, apesar de n#o terem sido implementadas
de forma tipificadas, poderiam assim serem construidas, permitindo que
muitos erros de programacdo fossem detectados em tempo de compilacéo.
Apesar disso parecer bastante interessante, a priméira vista, pode ser
que essa especializagdo de primitivas acabe complicando a sua utilizagdo
pelos processos do sistema, na medida em gque passa a ser necessario
um conjunto especifico de primitivas para criar porto e para opera-lo
para cada tipo de mensagem. Isso deve ser melhor analisado, tanto no
aspecto de tipificagcdo, como na gquantidade de meméria necessaria para
reter os coédigos dessas primitivas, pois, quanto maior o nicleo, menor
fica o espago de meméria disponivel para os programas dos usuarios.
Porisso, considerou—-se mais adequado, no momento, implementar esse
mecanismo de forma a deixd~lo em um nivel um pouco mais baixo e,
portanto, mais flexivel. Procurou-se assim, manter o minimo de
primitivas necessarias e suficientes para o estabelecimento das formas
basicas de comunicagdo: um para um; um para varios; e varios para um.
Assim, ficaram para os usudrios os cuidados a serem tomados 'quanto a
criacdo dos portos com os tipos de mensagens que eles desejam
associar e a formatacdo e a interpretagdo das mensagens.

Ainda em termos de robustez, porém, agora, no sentido de
confiabilidade funcional do mecanismo, foi permitido na especificagio de
cada primitiva para comunicagdo sincrona, o© numero maximo de

tentativas para o término de sua operagido, como também, o tempo limite
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para cada uma delas. Isso foi feito para que esse tipo de primitiva
possa competir com falhas de comunicagdo, como aquelas restritas as
provenientes de defeitos de nodos operadores e de comunicacéo e
perdas de mensagens por corrupg¢do, Também foi criado um suporte
para a deteccdo e eliminagdo de 6rfaos, muito importante para as
comunica¢des na forma de "rendez-vous" estendido.

Para a eliminacdo de computacdes 6rfas, foi utilizado o mecanismo
para recuperacdo de processos, devidamente estruturado para
incorporar essa tarefa, também foi feita a migracao pura de processos,
além de suas atribui¢des normais de recuperacdo de processos, quando
da deteccdo de colapso de nodos operadores. Para isso, acabou-se
impondo a restricio de que todos os ©processos devem ser
deterministicos, ou seja, na recuperagcdo de um processo nfo sera
desfeita nenhuma operacdo fora de sua meméria principal ja realizada;
ele serd simplesmente colocado em um estado anterior a detecgcdo da
ocorréncia de uma falha, e todas as comunicag¢des feitas deste ponto,
até o ponto em que estava, serdo devidamente simuladas. Dessa forma, a
eliminacdo de uma computacido érfa, ficou restrita &s mesmas condigdes.

Portanto, caso os efeitos de uma computagiao 6rfa devam ser
desfeitos, por suas operacbes ndo serem idempotentes, haverad a
necessidade da utilizacdo de um mecanismo para isso, como por exemplo,
o '"cache" de recuperagdo do esquema de bloco de recuperacdo. A
incorporacdo de tal tipo de mecanismo, no suporte para detecgido e
eliminacao de computagées 6rfas, nao é interessante pelo seguinte
motivo: sobrecarregaria demais o sistema com computagdes nao uteis,
pois muitas operag¢des idempotentes seriam desfeitas, quando da
restauragcdo do estado do processo. Dessa forma, é preferivel deixar
essa tarefa no local mais apropriado, ou seja, nos processos, que para
isso poderiam usar o bloco de recuperacao, ou uma outra estrutura de
programacido que possua essa caracteristica de desfazer operacgdes.

Quanto a parte pratica do trabalho, toda ela estd sendo
implementada na linguagem Modula-2 em um uUnico microcomputador do
tipo IBM PC XT/AT/386. Desse modo, o ambiente de rede estd sendo
simulado da seguinte forma:

- o microcomputador, onde tudo é executado, é considerado como um
nodo do Sistema Distribuido;
- 0s processos contidos em nodos remotos estdo sendo simulados

através da tabela dos processos distribuidos ( figura VII.1 );
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- o tempo para a comunicaciao entre dois processos, ndo residentes em
um mesmo nodo, estd sendo simulado pela colocagdo de um atraso no
processo receptor; e

- o surgimento de falhas do subsistema de comunicagdo estad sendo
simulado, por enquanto, de modo bem determinado pelos préprios
processos. Apds uma boa bateria de testes, se estd pensando em
simuld-lo por meio de um gerador de aleatério que devera ser
consultado pelo mecanismo de comunicagdo entre nodos operadores,
para verificar se ele devera falhar ou nao;

O ambiente suporte, constituido do nitcleo multitarefas para os
teste dos mecanismos em questdo, estd todo implementado, faltando
inserir o gerador de aleatérios para a simulagdo da ocorréncia de
falhas. Quanto aos mecanismos propriamente ditos, encontra
implementado, e em fase de testes finais, o mecanismo para comunicagdo
e sincronizagdo entre processos baseado em portos locais, incluindo a
parte de deteccdo e eliminacdo de mensagens 6rfids e detecgdo de
computagoes orfas. Encontram-se esquematizados o suporte e os
mecanismos para recuperagao e migragao de processos e,
consequentemente, a eliminacdo de computag¢des orfas.

Apenas para dar uma idéia da dimensdo do nicleo em questdo,
listam-se a seguir, os dados referentes a ele, com e sem a imposicdo de

caracteristicas de tolerancia a falhas:

1) quanto a parte implementada:
a) dimensdes dos médulos fontes:
- sem as caracteristicas de tolerancia a falhas:
148,474 bytes, correspondentes a 4.388 linhas
- com as caracteristicas de tolerancia a falhas:
193,176, bytes correspondentes a 5.740 linhas

b) dimensdes dos médulos testes objetos:

- sem as caracteristicas de tolerancia a falhas:
66.683 bytes

- com as caracteristicas de tolerancia a falhas:
86.457 bytes

- essa parte encontra-se esquematizada, da qual projeta-se que o

acréscimo de "software" ficara em torno de 15%.
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E perceptivel que o nicleo com o suporte para recuperagido e
migragiao de processos, da forma proposta, incluindo-se a arquitetura
do subsistema de comunicagao adotada, impde um custo natural ao seu
desempenho. Isso se deve ao fato de que, toda mensagem transmitida de
um processo a um outro, deveria também ser enviada ao GRMP, o que
mostra a aderéncia desse suporte, ao tipo de arquitetura do meio de
comunicacao subjacente. Assim sendo, tal custo ndo devera se constituir
em um problema que inviabilize tal suporte de recuperag¢ido e migracgao
de processos, pois ele podera ser minimizado, senado até eliminado, ao se
adotar um subsistema de comunicacdo mais adequado. Por exemplo, um
composto de linha de comunicagdo para a transmissao normal de
mensagens e uma outra para fins especificos para o referido mecanismo.
Dessa forma, a dupla transmissdo podera ser feita em paralelo. Esse &
um caso a ser pesquisado sobre o projeto CENTAURO, listado como
pesquisa futura a curto e médio prazo, logo adiante.

Finalizando, acredita-se que a parte pratica desse projeto de
nicleo, deverd servir como uma boa bancada de trabalho para o
desenvolvimento de Sistemas Operacionais Distribuidos reconfiguraveis

dinamicamente.

VIII.2 CONTRIBUICOGES DO TRABALHO

A contribuicdao principal refere-se ao estudo e implementacdao de
um mecanismo de comunicagdo e sincronizagdo entre processos baseado
no conceito de portos locais e com suporte para detecgao e eliminagao
de é6rfaos. Inclui-se nessa contribui¢do, a integragido de um mecanismo
para recuperacdo de processos, hecessario para a eliminagcao de
computac¢oes orfas.

Como uma consequéncia, praticamente natural, a integragdo de um
mecanismo para migragido de processos ao mecanismo para recuperagao
de processos, tornou-se uma outra contribuicdo no sentido de que eles
pudessem, também, serem utilizados como suporte para a recuperacao de
processos na ocorréncia de falhas de seus nodos operadores. Isso,
independentemente dos processos estarem ou ndo em comunicagao.

Complementando a contribuig¢dao, descreveu-se no capitulo VII a
implementacao desses mecanismos para constituir-se em uma bancada de
trabalho para o desenvolvimento de Sistemas Operacionais Distribuidos

Tolerantes a Falhas de comunicagdo e de colapso de nodos operadores.
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VIII.3 PESQUISAS FUTURAS

A seguir sdo listadas as pesquisas futuras para dar continuidade
a este trabalho, como também aquelas dentro do contexto de tolerdncia

a falhas em Sistemas Distribuidos.

A) PESQUISAS A CURTO E MEDIO PRAZO

- desenvolver os mecanismos para recuperagiao e migragdao de processos
nesse mesmo esquema, porém, considerando a rede de comunicagao
com conexdo ponto a ponto formando um lago. Posteriormente
procurar-se-a descentralizar o GRMP.

- complementagdo do mecanismo para recuperagdo e migragido de
processos para incorporar um mecanismo de "cache" de recuperacio,
visando posterior aplicagdo do conceito de ag¢des atomicas para a
estruturacdo de Sistemas Operacionais Distribuidos.

~ impor aspectos de tolerancia a falhas no Projeto CENTAURO de
Computagdo Paralela do Departamento de Computagao da UFSCar, como
uma aplicagcdo dessas técnicas. No projeto CENTAURO estd sendo
desenvolvido um sistema paralelo composto de um conjunto de
processadores fracamente conectados, através de barramentos
paralelos, organizados hierarquicamente, formando varios "clusters".
Além da importancia visivel da necessidade de construgido de
"software" tolerante a falhas nesse sistema, sua arquitetura que
contém redundancia do meio de comunicagdo mostra-se, a4 primeira
vista, bastante aderente aos esquemas dos mecanismos para
recuperacdo e migrag¢do de processos.

- um ponto a ser analisado futuramente é quanto a frequéncia ideal de
estabelecimento automatico de pontos de recuperagdo em cada
processo do sistema. Para fins de primeira implementagdo foi definido
como a cada dez ( 10 ) transmissdes e/ou recepgdoes de mensagens
por um processo. A primeira vista, nota-se que a frequéncia ndo deve
ser alta, pois, caso a probabilidade do surgimento de falhas seja alta,
de duas uma, ou o custo em termos de processamento é plenamente
justificivel perante o custo do "hardware', ou é preferivel melhorar

a confiabilidade do "hardware".
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B) PESQUISAS FUTURAS DENTRO DO CONTEXTO DE
TOLERANCIA A FALHAS

- estruturagao de Sistema Operacional Distribuido em grupos de
processos, como estd sendo implementado o GRMP, visando minimizar
tanto o custo de salvamento de pontos de recuperagdo, como também,
o custo de comunicacdo. O artigo de LIANG et alii ( 1990 ) é uma boa
referéncia nessa diregao.

- estudos sobre Sistemas Distribuidos construidos com replicacdo de
componentes ( que de um modo geral, ndo estao livres de algum
defeito ) para serem utilizados no esquema de NMR ( N-Modular
Redundancy ) para impor confiabilidade. Referéncias tais como:
SHRIVASTAVA ( 1986 ), MANCINI e SHRIVASTAVA ( 1986, 1987 ),
MANCINI e PAPPALARDO ( 1987, 1988a, 1988b ), MANCINI e KOUTNY
( 1986 ), EZHILCHELVAN ( 1987 ), KOUTNY e MANCINI ( 1987 ),
EZHILCHELVAN et alii ( 1988, 1989 ), constituem-se em um bom comego,
pois variam desde as primeiras idéias a respeito, passando pelas
preocupagdes com a analise e desempenho e chegando aos problemas
dos mecanismos para comunicagdo. Nesse contexto, encaixa-se o
projeto CENTAURO, no qual pode-se pensar em tornar cada "cluster"
altamente confiavel, através desse esquema NMR ou de programacdo
N-versdes e com a aplicacdo do conceito de grupo de processos,
fazendo com que cada um possua o seu GRMP; isso a4 primeira vista
parece que deverad diminuir bastante o trafego de comunicagdes entre
"clusters", o que deverd melhorar o desempenho do sistema, como

também, o esfor¢o de implementacgao.
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