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RESUMO 

Resumo da Tese apresentada ,?i COPPE/UFRJ como parte 

dos requisitos necessários para a obtenção do grau 

de Mestre em ciências (M.Sc. ) . 

ESTADO DA ARTE DA CRIPTOGRAFIA DE CHAVE PÚBLICA 

BASEADA NO "PROBLEMA DA MOCHILA" 

A l d n e r  P e r e s  de O l i v e i r a  

Abril / 1988 

Orientadores : Prof. Antonio A. F. de Oliveira 

Prof. Almir Paz de Lima 

Programa : Engenharia de Sistemas e Computação 

Esta tese trata da criptografia de chave pública ba-- 

seada no problema da mochila ("Knapsack Problem"). 

A formulação matemática, os conceitos e característi- 

cas básicas, assim como as vantagens e desvantagens do primeiro 

criptossistema mochila de chave pública - aquele idealizado por 
Merkle e Hellman em 1978 - são abordados inicialmente. 

Apresentam-se, a seguir, estudo comparativo e análise 

crítica dos diversos trabalhos surgidos a partir de então: uns, 

como o de Shamir (1982), explorando vulnerabilidades e apontan- 

do métodos de ataques criptoanalíticos, outros propondo aprimo- 

ramentos técnicos visando a obter um sistema resistente a tais 

possibilidades de criptoanálises. 

Nesse estudo, sem respeitar a ordem cronológica, os mé - 

todos de ataque são agrupados de acordo com a abordagem cripto- 

analítica, e as formulações de novos criptossistemas são clas- 

sificadas segundo suas características e propriedades de cons- 

trução, o que pode ser considerado uma contribuição para a li- 

teratura existente sobre o assunto. 

Uma discussão abrangente sobre o emprego e aspectos de 

segurança de criptossistemas de chave pública baseados no "pro- 

blema da mochila" conclui o presente estudo. 



Abstract of Thesis presented to COPPE/UFRJ as partia1 

fulfillment of the requirements for the degree of 

Master of Science (M.Sc. ) . 

STATE OF THE ART OF THE PUBLIC KEY CRYPTOGRAPHY 

BASED ON THE KNAPSACK PROBLEM 

A l d n e r  P e r e s  de O l i v e i r a  

Chairman : Prof. Antonio A. F. de Oliveira 

Advisor : Prof. Almir Paz de Lima 

Department : Engenharia de Sistemas e Computação 

This thesis deals with the public-. key cryptography 

based on- the Knapsack Problem. 

The mathematical formulation, the concepts and the ba- 

sic characteristics as well as the advantages and disadvantages 

of the first knapsack public key cryptosystem - that was 

idealized by Merkle and Hellman in 1978 - are dealt formerly. 
A comparative study and a critica1 analysis of various 

works produced since then are presented. Some, as that o£ 

Shamir (1982)) exploring vulnerabilities and pointing at cryp- 

toanalytic attacking methods, others suggesting technical im- 

provements aiming at obtaining a system resistent to such 

possibilities of cryptoanalysis. 

In this study, without respect to chronological order, 

the attacking methods are grouped in accordance to the breaking 

approach, and the new cryptosystems formulations are classified 

on their characteristics and construction properties, what may 

be considered a contribution to the existing literature on the 

subject. 

A broad discussion regarding the employment and secu- 

rity aspects of public key cryptosystems based on the knapsack 

problem concludes the present thesis. 
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1.1 - MOTIVAÇÃO E OBJETIVO DA PESQUISA 

O importante papel desempenhado pela criptografia nos 

meios militares despertou o meu interesse pelo seu estudo e 

motivou a elaboração desta tese. 

Com intuito de aumentar meus conhecimentos na área de 

criptologia e, desta forma, tentar trazer alguma contribuição 

para as aplicações diárias no meu ambiente de trabalho, esco- 

lhi, dentre os vários métodos criptográficos existentes, estu- 

dar mais detalhadamenteos sistemas criptográficos de chave pú- 

blica tipo mochila, pois estes sistemas apresentam caracterís- 

ticas peculiares que ficarão evidentes ao longo destetrabalho. 

A presente tese tem como propósito apresentar vários 

criptossistemas de chave pública baseados no algoritmo da mo- 

chila; mais especificamente determinar, aproximadamente, o es- 

tado da arte do problema da mochila em aplicações criptográfi- 

cas . 
Para consecução deste propósito, a tese foi elaborada 

de forma a conter as seguintes partes : 

No capítulo I são apresentadas as razões que motivaram 

a pesquisa, etambémopropósito final deste estudo. Éapresenta- 

da, ainda, uma descrição breve sobre a criptografia de chave 

pública: seus conceitos e características básicas e os motivos 

que geraramo aparecimento dos criptossistemas de chave pública. 

A finalidade é facilitar a compreensão dos demais capítulos. 

No capítulo I1 é realizadoumestudo do algoritmo da mo- 

chila, mostrandoasua utilizaçãonacriptofrafia de chave públi - 

ca. Primeiramente é apresentadaumadescrição detalhada do pro- 

blema da mochila, comadefinição formal de mochila supercres - 
cente e mochila "trapdoor", apresentando, para o primeiro caso, 

umalgoritmopara solução do problema mochila associado, com um 

exemplodeaplicação. Finalmenteamochila é apresentada como um 



sistema criptográfico de chave pública. É descrita a formulação 

matemática do sistema criptográfico de chave pública tipo mochi - 

la proposto por Merkle e Hellman (SCMH), com seus conceitos bá- 

sicos, definições e características. São apresentados os méto- 

dos básico (iteração simples) e iterativo (iteração múltipla), 

sendo evidenciadas as diferenças entre eles e apresentado um 

exemplo numérico para ilustrar cada caso. Ao final do capítulo 

são listadas as vantagens e desvantagens da utilização do SCMH. 

No capítulo I11 são mostradas algumas propostas de ata 

ques criptoanalíticos aos sistemas de chave pública tipo mochi - 

la, selecionadas da literatura. É realizada uma análise crítica 

da adequabilidade de cada método, sendo ressaltados os aspectos 

que podem tornar viáveis esses ataques. 

No capitulo IV são apresentadas algumas outras formula - 

ções, disponíveis na literatura, para criptossistemas de chave 

pública baseados no algoritmo da mochila, sugeridas por vários 

autores com intuito de tentar desenvolver um sistema criptográ- 

fico resistente aos ataques criptográficos. Com isso pretende- 

se identificar um sistema que seja mais seguro, do ponto de vis - 

ta criptoanalítico, que o sistema de Merkle-Hellman. Para cada 

formulação é apresentada a conceituação básica e são feitos co - 

mentários sobre sua segurança criptogrãfica. 

No capítulo V são apresentadas as conclusões decorren - 

tes da pesquisa, baseadas e fundamentadas nos ca~ítulos ante- 

riores. Ainda com base no estudo realizado sobre o criptossiste - 

ma de chave pública baseado no algoritmo da mochila, são fei- 

tas sugestões e recomendações quanto 2 sua utilização nos diver - 

sos casos, ressaltando-se também as restrições de seu emprego, 

quando existirem. São ainda indicadas as sugestões para teses 

futuras, com a enumeração daquelas questões que surgiram duran- 

te o trabalho, e para as quais não tenham sido encontradas res - 

postas ou que requeiram estudos e pesquisas além do limite des- 

te trabalho. 

Com esta tese pretende-se analisar vários algoritmos 

tipo mochila, existentes na 1-iteratura, que sejam aplicáveis a 

sistemas criptográficos, verificando a I eificiência e possíveis 

pontos fracos de cada um. 



1.2 - NOÇÕES SOBRE CRIPTOGRAFIA DE CHAVE PÚBLICA 

Com a finalidade de facilitar a compreensão dos capítu- 

los subseqtientes são apresentadas,a seguir, noções gerais so- 

bre criptografia e são mostrados os conceitos e características 

básicas dos sistemas criptográficos de chave pública. Para maio - 

res detalhes sobre o assunto é recomendada a leitura das refe- 

rências [51, [i'], 1:81,[181, [201, [221, [231,1:241, L631 e i641. 

A criptografia é o ramo da criptologia - arte e ciência 
da comunicação secreta - que compreende os métodos e processos 
de transformação de uma "mensagem" escrita na forma corrente 

(texto claro), a uma forma ininteligível (criptograma) para um 

elemento que não tem acesso autorizado 5 mensagem. A reconver- 

são do texto cifrado, ou criptograma, para a mensagem original 

é feita usando-se o inverso do processo de transformação. 

O processo pelo qual o texto claro (forma inteligível) 

é transformado em criptograma (forma ininteligível) é chamado 

de cifração, e aquele pelo qual o criptograma é transformadoem 

texto claro é chamado de decifração. A parte essencial destes 

processos - o segredo compartilhado pelos usuários autorizados- 
é referenciada como a "chave", informação da qual dependem os 

processos de cifração e de decifração. 

O mecanismo que processa a transformação do texto claro 

para o criptograma e vice-versa, seja um conjuntodeinstruções, 

um programa, ou uma parte de um equipamento eletrônico, é cha- 

mado de sistema criptográfico, criptossistema ou simplesmente 

sistema. 

Quando um conjunto de dados valiosos ou secretos deve 

ser armazenado ou transmitido, esse conjunto é frequentemente 

protegido por técnicas de criptografia, usando transformações 

de dados a fim de torná-los inúteis ao inimigo. Tais transfor- 

mações provêem solução para dois grandes problemas de seguran- 

ça de dados : o problema de "privança", impedindo ao inimigo a 

extração de informação de um canal de comunicação, e o proble- 

ma de "autenticação", impedindo ao inimigo a injeção de dados 

falsos no canal de transmissão ou a alteração de mensagens. 



~á ainda o problema da "assinatura digital" de ... mensa- 

gens. A assinatura digital assegura ao receptor de uma mensa- 

gem a legitimidade de seu emissor, isto é, a assinatura identi - 

fica o emissor da mensagem. A essência da assinatura digital é 

que, apesar de somente uma pessoa poder produzí-la, qualquer 

pessoa pode reconhecê-la. 

Um sistema criptográfico ideal deveria permitir a cons- 

trução de criptogramas teoricamente indecifráveis. ~orém, face 

às dificuldades de natureza prática, uma solução de compromis- 

so consiste em usar métodos imperfeitos do ponto de vista te& 

rico mas que tenham condições de resistir, por tempo suficien- 

te, à análise do inimigo. 

A criptoanálise (análise e quebra de cifra,) é o pro- 

cesso pelo qual o inimigo tenta recuperar o texto claro, sem 

o conhecimento da chave de decifrar. 

De acordo com a conceituação criptográfica tradicional, 

para haver comunicação segura em canais inseguros, é necessá- 

rio transmitir a chave, usando um meio seguro ( chamado "canal 

da chave" ) antes das mensagens cifradas poderem ser transmiti - 

das seguramente. A razão pela qual não se utiliza o "canal da 

chave" para comunicações normais é que este é caro e inconve- 

niente por ser demorado. 

A dificuldade de distribuição de chaves tem sido uma 

das maiores limitações ao uso da tecnologia criptográfica con- 

vencional. Para que o emissor e o receptor de uma mensagem pos - 

sam fazer uso de um canal fisicamente seguro para distribuição 

de chaves, eles devem estar preparados para esperar enquanto 

as chaves estão sendo enviadas, ou então têm que fazer uma pre - 

paração prévia para a comunicação criptográfica. 

Em aplicações militares a Cadeia de Comando ajuda a li- 

mitar o número de conexões entre os usuários, mas, assim mes- 

mo, o problema de distribuição de chaves tem sido um grande em - 
pecilho ao emprego da criptografia. Este problema é mais acen- 

tuado em aplicações de comunicação comercial em larga escala 

(como transferência eletrônica de fundos e correio computadori - 

zado), onde o número de conexões cresce na ordem (n2-n) /2 ,  sen - 
do n o número de usuários. Por isso, devido ao problema de dis - 

tribuição de chaves, muitas vezes o custo de sistemas cripto- 

gráficos convencionais torna-se proibitivo. 



Uma solução elegante para simplificar o problema de 

distribuição de chaves é conseguida com o uso de "sistemas de 

chave pública". 

O conceito fundamental, no qual os criptossistemas de 

chave pública se baseiam, é a observação simples e óbvia de 

que não há necessidade do processo e da chave de cifrar serem 

respectivamente iguais ao processo e 2 chave de decifrar. 

Um criptossistema de chave pública pode ser definido 

como o sistema no qual as conversões de texto claro para crip- 

tograma e de criptotrama para texto claro são feitas utilizan - 

do-se diferentes chaves. ~ l é m  disso, dada uma das chaves 
- 
e 

quase tão difícil descobrir a outra como seria descobrir o tex - 
to claro dada somente uma amostra do criptograma. Esta separa- 

ção das chaves para cifrar e decifrar torna possível liberar 

uma (a chave pública) enquanto a outra (a chave secreta) é man - 

tida em segredo. Num sistema de chave pública, um canal de co- 

municação seguro, ou outro meio seguro, não é, em princi- 

pio, necessário para transmitir chaves, pois a mensagem pode 

ser cifrada usando-se a chave de cifrar do destinatário preten - 

dido, que é revelada publicamente. Em principio, somente ele 

pode decifrar a mensagem, pois somente ele conhece a correspon - 

te chave de decifrar. 

Como é computacionalmente inviável obter a chave de 

decifrar a partir da chave de cifrar, esta Última pode ser for - 

necida publicamente sem comprometer a outra, Desta forma, ca- 

da usuário do sistema de chave pública pode colocar sua chave 

de cifrar numa lista pública, mantendo em segredo a sua cor- 

respondente chave de decifrar. Isso possibilita a um usuário 

do sistema cifrar uma mensagem de modo que somente o destina- 

tário pretendido seja capaz de decifrá-la. Cada usuário envia 

mensagens, para um outro, cifradas com a chave pública de ci- 

frar do receptor, e decifra as mensagens que recebe usando 

sua própria chave secreta de decifrar (e neste caso não há ne- 

cessidade de saber a identidade de quem enviou a mensagem). 

Para construção dessas chaves são utilizadas, em al- 

guns sistemas criptográficos,as chamadas funções " trapdoor 
one-way", isto é, funções alçapão deumão-ÚnicaW.Essas funções 

são chamadas de "mão-Única" porque são facilmente computadas 

em uma direção, porém são muito difíceis de serem computadas na 



outra direção. Elas são chamadas de "alçapão" pois as funções 

inversas são, de fato, facilmente computadas desde que seja co- 

nhecida uma certa informação "alçapão". 

Os conceitos sobre criptografia de chave pública foram 

introduzidos por DIFFIE e HELLMAN [I], no seu trabalho pioneiro 

publicado em meados de 1976, no qual mostraram ser possível de- 

senvolver sistemas criptográficos de chave pública, e apresenta - 

ram suas aplicações potenciais, sem, no entanto, descreverem im - 

plementações práticas. 

Em fins de 1977 RIVEST, SHAMIRe ADLEMAN [ 2 ]  desenvolve- 

ram o primeiro criptossistema de chave pública, chamado sistema 

RSA (iniciais de seus autores), elaborado a partir da Teoria dos 

Números. Este sistema se baseia nos conceitos de números primos 

e na relativa facilidade com que um par de primos pode ser mul- 

tiplicado, comparada com a dificuldade de fatorar o seu produto 

para descobrir esses primos. 

No início de 1978,MERKLE e HELLMAN [3] apresentaram um 

segundo criptossistema de chave pública, chamado de Sistema 

"Trapdoor Knapsack" (mochila alçapão), usado para cifrar e deci - 

frar mensagens; as raizes deste sistema estão no campo conheci- 

do como ~atemática ~ombinatória. Este sistema é baseado no al- 

goritmo da mochila e nos conceitos de função "trapdoor one-way" 

(função alçapão de mão-Única). Utiliza uma seqtiência supercres- 

cente como chave secreta de decifrar, a partir da qual é obtida 

a chave pública de cifrar empregando-se multiplicações modula- 

res, sendo o multiplicador e o módulo (informação "trapdoor") 

mantidos secretos. Merkle e Hellman propuseram dois métodos: o 

método básico (de iteração simples), e o método iterativo (de i- 

teração múltipla), tendo sido este Último introduzido " para au- 
mentar a segurança do método básico ". 

A partir do aparecimento do sistema criptográfico de 

Merkle-Hellman (SCMH) , começaram a surgir vários trabalhos sobre 
os criptossistemas de chave pública tipo mochila. Alguns traba- 

lhos apresentando métodos de ataque criptoanalítico ao SCMH e a 

outros criptossistemas similares. Outros trabalhos apresentando 

novas formulações para os criptossistemas de chave pública, de 

modo a tentar superar esses ataques. 

O estudo e a análise critica desses vários trabalhos é 

o objeto da presente tese. 



CAPITULO 11 

UTILI z AÇÃO DO "PROBLEMA DA MOCHILA" PARA FINS CRIPTOGRAFICOS 

11.1.1 - DEFINIÇÃO DO "PROBLEMA DA MOCHILA" 

O problema da mochila,  também conhecido como problema 

d a  soma de subconjuntos ,  é um problema de combinatór ia ,  e apre- 

s e n t a  a s egu in t e  formulação b á s i c a  : 

"Dada uma mochila de  tamanho S e um conjunto de n 

c i l i n d r o s ,  todos  de  mesmo diâmetro  da  mochila e a l t u r a s  a l ,  a 2 ,  

a 3 , . . . , a n  , encon t r a r  um subconjunto de  c i l i n d r o s  que encha 

completamente a mochila. " 

A formulação matemática formal p a r a  o problema da 

mochila é : 

"Dados um conjun to  de i n t e i r o s  a = { al  , a 2  e .  . . , a,} e 

um i n t e i r o  S , dete rminar ,  se e x i s t i r ,  um subcon j unto de 

ai1 i = l  , n  t a l  que a soma de seus  elementos s e j a  i g u a l  a S .  

Equivalentemente, dados o v e t o r  a = ( a l ,  a 2 ,  ..., a ) e um n 
i n t e i r o  S , encon t r a r  um v e t o r  b i n á r i o  x = ( x, ,x2 , . . . ,xn  ) 

T de n elementos,  se e x i s t i r ,  t a l  que S = a.x  . 

Para o problema g e r a l  da  mochila o s  c o e f i c i e n t e s  do 

v e t o r  x = ( x l , x 2 ,  ..., xn ) s ã o  i n t e i r o s  p o s i t i v o s ,  e m  vez de 

d í g i t o s  b i n á r i o s  O ou 1 .  



O problema da mochila pe r t ence  à c l a s s e  NP-completa 

[631. 

Uma função é d i t a  p e r t e n c e r  à c l a s s e  de  complexidade 

"P" (po l inomia l )  se e l a  puder ser computada por uma máquina 

d e t e r m i n í s t i c a  de Turing num tempo l imi t ado  super iormente  por 

alguma função pol inomial  do tamanho de sua  en t r ada .  Pode-se 

cons ide ra r  e s t a  c l a s s e  como aque la  em que a s  funções s ão  com- 

putadas  f ac i lmen te ,  porém é mais p r e c i s o  d i z e r  que uma função 

que não per tence  a e s t a  c l a s s e  deve s e r  mais d i f í c i l  de  compu- 

t a r  pa ra ,  pe lo  menos, algumas en t r adas .  

Uma função pe r t ence  à c l a s s e  "NP" (não po l inomia l )  se 

não f o r  c a l c u l á v e l  de te rmin is t i camente  e m  tempo pol inomial  por  

alguma t é c n i c a  conhecida. 

Ex i s t e  a inda  uma subc la s se  de funções "NP", conhecida 

como c l a s s e  NP-completa, com a s  s e g u i n t e s  propr iedades  i n t e r e s  - 
s a n t e s  [ 6 5 ]  : 

- o tempo pa ra  o c á l c u l o  da  so lução  de uma função NP-completa 

c r e s c e  exponencialmente com o tamanho do problema, mesmo 

u t i l i zando- se  o s  melhores a lgor i tmos  conhecidos; 

- uma vez determinada uma so lução  pa ra  uma função NP-completa, 

e l a  pode ser t e s t a d a  num tempo extremamente pequeno ( l i n e a r ) :  

- nenhum problema NP-completo pode ser r e s o l v i d o  por algum a l -  

goritmo pol inomial  conhecido; e 

- Se e x i s t i r  um a lgor i tmo pol inomial  pa ra  algum problema 

NP-completo, e n t ã o  e x i s t i r ã o  a lgor i tmos  po l inomia is  pa ra  

todos  o s  problemas NP-completos. 

O s i g n i f i c a d o  p r á t i c o  do conce i to  de  problema NP-com- 

p l e t o  repousa na c rença  de que t a i s  problemas s ã o  i n t r a t á v e i s  

do ponto de v i s t a  computacional; que eles não são  s u s c e p t í v e i s  

a so luções  a l g o r í t m i c a s  e f i c i e n t e s ;  e que qualquer  a lgor i tmo 

que r e s o l v a  corre tamente  um problema NP-completo e x i g i r á ,  no 

p i o r  caso,  tempo exponencial  e , d e s t a  forma, será impra t i cáve l ,  

exce to  pa ra  o s  casos  e m  que o problema f o r  muito pequeno. 



Para uma mochila de tamanho n , onde n é o número 

de elementos do ve to r  mochila, são necessár ias  2 n  t e n t a t i v a s  

para determinar a solução pe lo  método de exaustão e ,  portanto,  

para  va lores  grandes de n , por exemplo n - > 100 , torna-se 

quase impossível determinar a solução por e s t e  processo. 

A a f i rmat iva  de que o problema mochila é NP-completo 

s i g n i f i c a  que e x i s t e  pelo menos um problema mochila d i f í c i l  de 

s e r  resolv ido ,  No entanto ,  existem mochilas para a s  quais  a 

solução do problema mochila associado pode s e r  facilmente de- 

terminada. Se não f o r  f e i t a  nenhuma r e s t r i ç ã o  quanto aos valo- 

r e s  dos elementos do ve to r  a = ( a l  , a 2 , .  . . , an  ) ( por exemplo 

os  elementos formarem uma seqfiência supercrescente  ) ,  não ne- 

cessariamente e x i s t i r á  solução para o problema mochila associ-  

ado, ou, então,  poderão e x i s t i r  v á r i a s  soluções.  



1 1 . 1 . 2  - MOCHILA SUPERCRESCENTE 

Se o ve to r  mochila a = ( a a2 , . . . , an ) f o r  escolh i -  

do de modo que cada elemento s e j a  maior que a soma dos elemen- 

t o s  precedentes,  i s t o  é, os elementos formam uma seqnência 

supercrescente  de f in ida  por: 

e cada xi f o r  O ou 1 ,  en tão  o problema da mochila borna-se 

muito simples, e nes te  caso o ve to r  solução x = ( xl ,x2 , .  . . ,xn ) 

pode s e r  determinado, ou mostrado não e x i s t i r ,  com,no máximo, 

n subtrações,  conforme o algoritmo apresentado mais ad iante .  

O f a t o  de a 

percrescente  implica 

- a representação de 

única,  pois  devido 

l a  supercrescente ,  

seqnência a = ( a l t a 2 ,  ..., a, ) s e r  su- 

que : - 

n - -  

S ( =  C a . . x  ) ,  quandoposs íve l ,  é 
i = l  i i 

à l e i  de formação dos elementos da mochi - 
o s  2n subconjuntos poss íve i s  des ta  mo- 

c h i l a  apresentam va lo res  d i s t i n t o s  para a soma de seus e l e -  

mentos ; e 

- e s t a  representação pode s e r  encontrada com, no máximo, n 

passos computacionais. 

A segu i r  são apresentados o algoritmo para solução 

de mochila supercrescente  e um exemplo numérico de resolução 

d e s t e  t i p o  de mochila. 



1 1 . 1  .2.1 - ALGORITMO, PARA SOLUÇÃO DE MOCHILA SUPERCRESCENTE 

S e j a  o s e g u i n t e  problema mochila supe rc r e scen t e  : 

a > O  1 e a i  i n t e i r o  pa ra  i = I # .  . . , n  

Para  de t e rmina r  o s  elementos do con jun to  { ai} i = l  ,n 

c u j a  soma fo rnece  o v a l o r  S , u t i l i z a - s e  o a lgo r i tmo  : 

FAÇA k:=n e Sk:=S 

ENQUANTO k > O FAÇA : 

SE sk ak ENTÃO : 

Xk : =  1 ( a k  é elemento do subconjunto  ) 

Sk-l := Sk - ak 

xk : =  O ( a k  não é elemento do subconjunto  ) 

Sk,l := Sk 

FAÇA k : = k - 1 

SE sO = O ENTÃO : 

1 ( Xi i = I  ,n  é a so lução  procurada 

SENÃO Não e x i s t e  so lução  p a r a  o problema. 

FIM 



1 1 . 1 . 2 . 2  - EXEMPLO DE RESOLUÇÃO DE SEQOENCIA SUPERCRESCENTE 

Seja a seqiiência s u p e r c r e s c e n t e  : 

a = ( 3,5,11,20,41,83,169,340,679,1358 ) 

e seja  S = 1 2 6 0 .  

D e t e r m i n a r  o s u b c o n j u n t o  de : { a i}  i=1 , c u j a  soma 

é i g u a l  a S. 

P a r a  d e t e r m i n a r  o ve tor  ( xi ) i = 1 ,  b a s t a  ap l ica r  o 

a l g o r i t m o  a p r e s e n t a d o  n o  i t e m  1 1 . 1 . 2 . 1  : 



O v e t o r  so lução  é : 

x = ( 0 , 0 , 1 , 1 , 1 , 0 , 1 , 1 , 1 , 0 )  

o  que corresponde a o  s e g u i n t e  subconjunto  de  { a i }  i = l , 1 0  : 

{ 1 1 ,  2 0 ,  4 1 ,  1 6 9 ,  3 4 0 ,  6 7 9  

p o i s  : 

1 1  + 20  + 41 + 1 6 9  + 340  t 6 7 9  = 1 2 6 0  = S 



MOCHILA "TRAPDOOR" 

Um problema mochila supercrescente fácil pode ser 

convertido em um problema mochila difícil escolhendo-se um par 

de números inteiros aleatórios w e M ( chamado par "trap- 

door" ) tal que ( w,M ) = 1, isto é, w e M são primos 
1 I 

entre si, e M > C ai . 
i=l 

Calcula-se, então, o vetor difícil b = ( bl, ..., bn ) 

da seguinte forma : 

bi = w ' a  i modM , I < i < n  

onde: O < b  < M  para i =  I,...,n ; i 

a = ( al ,a2,. . ,an ) é o vetor-fácil ; 

b = ( b1,b2,...,bn ) é o vetor 'trapdoor" difícil. 

Em geral espera-se ser difícil resolver o problema da 

mochila com b = ( bi ) em vez de a = ( ai ) i=l ,n i=l ,n r se 
M e w forem desconhecidos. Se eles forem conhecidos, pode-se 

calcular, segundo [21], [45], [60], [61] ou 1621, um inteiro 
-1 w modM talque: 

Para determinar x = ( xi ) 
T 

tal que Sb =-b.-. x , i=l ,n 
para algum Sb , basta notar que : 

-1 - -1 S b . w  = w  b . xT mod M 

OU 

- 
'a = a . xT mod M 

onde : - -1 Sa = w . Sb mod M e O < S  < M  a 

Com o valor Sa calculado, pode-se determinar, facil- 

mente, o vetor x = ( xi ) , pois o vetor a = ( ai ) i=l ,n  

e supercrescente. 



SISTEMA CRIPTOGRÁFICO DE MERKLE-HELLMAN ( SCMH ) 

CONSIDERAÇC)ES I N I C I A I S  

Dois exemplos c l á s s i c o s  de  problema NP-completo são  : 

problema do c a i x e i r o  v i a j a n t e  [ 6 5 ]  e problema da mochila 

[63], e n t r e  o u t r o s .  

Uma função f é d i t a  s e r  uma função "one-way" ( de 

mão-única ou u n i d i r e c i o n a l  ) de x s e ,  p a r a  qualquer  argumen - 
t o  x no domínio de  f , é f á c i l  computar o correspondente  va  

l o r  y = f ( x ) ,  mas, pa ra  quase todo v a l o r  y no i n t e r v a l o  de 

f , é computacionalmente i n v i á v e l  r e s o l v e r  a equação 
- 1 x = f ( y )  para  qualquer  argumento x p o s s í v e l ,  u t i l i z ando- se  

um método p r á t i c o .  

Seguem-se a s  d e f i n i ç õ e s  : 

Definição 11-1 : Uma função f é " f ã c i l  de  r e s o l v e r "  se e x i s -  

t e  um a lgor i tmo que r e s o l v e  f e m  "P". A 

função f é " d i f í c i l  de  r e s o l v e r "  se nenhum a lgor i tmo que r e -  

s o l v e  f pe r t ence  a "P". ( Resolver uma função s i g n i f i c a  de- 

t e rmina r  o s e u  v a l o r  pa ra  qualquer  argumento. ) 

Se f o r  f e i t a  a h ipó te se  de  que f é uma re- 

presen tação  i n j e t i v a  ("one-to-one") do s e u  domínio X pa ra  sua  

imagem Y , 

en tão  f - '  e x i s t e ,  



Definição 11-2  : Uma função f é uma função "one-way" s e  f 

é f á c i l  de  r e s o l v e r ,  mas f - I  ou é d i f í c i l  

de r e so lve r  ou não e x i s t e .  

Definição 11-3 : Uma função f é uma função "trapdoor" 

( função alçapão ) s e  : 

( 1 )  f é f á c i l  de r e so lve r  e ,  

( 2 )  e x i s t e  alguma informação ad ic iona l  ("passagem 

s e c r e t a " )  sem a qual  f é uma função "one-way"; 

dada e s t a  informação, f - '  e x i s t e  e é f á c i l  de 

r e so lve r .  

Parece s e r  poss ive l  c o n s t r u i r  um conjunto de funções 

"one-way" f ( n , x )  , no qual  a d i f icu ldade  de computar o va lo r  

y = f ( n , x )  c resce  l inearmente com n , mas a d i f icu ldade  de 

c a l c u l a r  x = f-I (n ,y )  c resce  exponencialmente com n . Tal  

f a t o  to rna  poss íve l  aumentar n a t é  um c e r t o  va lor  para O 

qual  o cômputo da função inversa  a t inge  l i m i t e s  astronômicos 

em termos de d i f i cu ldade  computacional. 

~ o l i n ô m i o s  são um exemplo elementar de funções "one- 

way". É muito mais d i f í c i l ,  em g e r a l ,  encont rar  uma r a i z  Xo 
da equação polinomial p ( x )  = y do que c a l c u l a r  o polinômio 

p ( x )  para x = x o -  

O cr ip toss is tema de chave públ ica proposto por MERKLE 

e HELLMAN [3] é baseado no problema da mochila ( ou problema 

da soma de subconjuntos ) .  Como já  mencionado, e s t e  problema 

é considerado, em g e r a l ,  d i f í c i l ,  pertencendo à c l a s s e  de pao - 
blemas NP-completos. No entanto ,  alguns problemas da mochila 

são muito simples,  e a t é c n i c a  de Merkle e Hellman sugere cc- 

meçar com um problema simples e convertê-lo para uma forma 

mais complexa. Eles observaram que,  s e  uma mochila f o r  cons- 

t r u í d a  adequadamente, c e r t o s  de ta lhes  dessa construção podem 

s e r  u t i l i z a d o s  como uma chave s e c r e t a  e ,  então,  e s t a  chave po- 

de  s e r  empregada em um s is tema c r ip tográ f i co .  Esta  mochila é 

denominada "trapdoor knapsack" ( mochila alçapão ) .  



1 1 . 2 . 2  - METODO DE ITERAÇÃO SIMPLES 

O método de i t e r a ç ã o  simples do s is tema c r i p t o g r á f i c o  

de chave públ ica t i p o  mochila de Merkle-Helman é também conhe- 

cido como o método básico,  pois  corresponde à primeira formula - 
ção des te  c r ip toss is tema,  

O método básico c o n s i s t e ,  genericamente, de um ve to r  

de c i f r a ç á o  (chave públ ica)  a  = ( a l  , a2 , . .  . ,an ) , de um ve- 

t o r  de c o e f i c i e n t e s  b iná r ios  (mensagem) x = ( xl ,x2.. . . ,xn ) r 

de parãmetros sec re tos  w e  M , e de um criptograma ( t e x t o  ,-. 
1 I 

c i f r a d o )  S = C a . . x  que é enviado ao receptor  autorizado. 
i i 

i = I 

O s  processos de geração da chave públ ica,  de c i f r a ç ã o  

e  dec i f ração  de mensagens são d e s c r i t o s  a  segu i r .  

1 1 . 2 . 2 . 1  - GERAÇÃO DA CHAVE P Ú B L I C A  DE CIFRAR 

No SCMH a  chave públ ica de c i f r a r  é obt ida  de acordo 

com o seguinte  procedimento : 

cente  de i n t e i r o s  : 

Cada elemento a i  deve escolhido aleator iamente do in te rva -  

l o  def in ido  por [ (zi-' - 1 )  .2" + 1 ; 2 . 2" ] , onde 

n 2 100. 

29 7 Escolher,  a leator iamente,  do i s  números n a t u r a i s  w e  M 

t a i s  que : 



A condição ( 1 1 - 2 )  é necessária  para a decifração Ú- 

nica dos criptogramas, e os números w e M têm que s e r  p r i -  

mos en t r e  s i  para assegurar que e x i s t e  um valor  w-' mod M . 

3 0  - Calcular o inverso de w módulo M , i s t o  é, determinar 
- 1 w t a l  que : 

4 9  - Gerar os elementos da chave de c i f r a r  : 

ai = a i  . w (mod M )  i = 1 2 . n  (11-5) 

onde : 

a = ( a i  ) i = l  ,n  é a chave de c i f r a r  

a '  = ( ) i = l , n  é a chave de dec i f r a r .  

59 - Manter secre tos  os parâmetros w e M e a chave de deci- 

f r a r :  

Tornar pública a chave de c i f r a r :  

a = ( a l ,  a2 ,  ... an 1 
( ou uma chave que s e j a  permutação des ta  ) .  

É esperado que a transformação modular (11-5 ) subst i -  

tua  o problema mochila f á c i l  ( ai pelo problema mo- 

c h i l a  ( ai d i f í c i l .  O s  parãmetros "trapdoor" secre tos  
w e M devem s e r  escolhidos de forma que i s s o  ocorra.  ( Se 

os parãmetros escolhidos gerarem um problema " f á c i l "  - mochila 



supercrescente,  com elemento dominante ou outro t i p o  de se- 

qfiência f á c i l  -, então os parâmetros devem s e r  trocados a t é  

que s e j a  obtido um problema mochila " d i f í c i l "  ) .  Determinadas 

escolhas de w e M podem s e r  consideradas ru ins ,  mesmo sa- 

t isfazendo as condições ( 1 1 - 2  e (11-3) , s e  não gerarem mo- 

ch i l a s  d i f í c e i s .  Por i s s o ,  o usuário do SCMH deve f i c a r  aten- 

t o  5 escolha desses parâmetros de modo a e v i t a r  que sejam ge- 

radas chaves públicas de c i f r a r  " fáce i s" .  Na l i t e r a u r a  con- 

su l t ada ,  O problemade v e r i f i c a r  s e  a mochila obtida após a 

multiplicação modular é " f á c i l "  ou " d i f í c i l "  não é abordado 

explicitamente.  

A aplicação da multiplicação modular na geração do 

vetor  mochila d i f í c i l  a = ( a 1 a , . . . , a n  ) tem a f ina l idade 

de esconder a propriedade de supercrescimento do vetor  mochila 

f á c i l  a '  = ( a a . . . , a ) ( para o qual  e x i s t e  um a lgo r i t -  

mo l i nea r  em tempo para resolver  o problema mochila associado)  

e,assim,prevenir a recuperação des te  vetor  por pessoas que não 

conheçam os parâmetros secre tos  w e M . No entanto, para 

qualquer pessoa que conheça esses parâmetros, a conversão do 

vetor  a = ( ai ) para o vetor  a' = ( a i  torna- i = l  ,n 
s e  t r i v i a l .  De f a t o ,  com esses  parâmetros, é muito f á c i l  con- 

ve r t e r  o problema mochila d i f í c i l ,  envolvendo o vetor  a , em 

um problema mochila f á c i l ,  envolvendo o vetor  a'. 

PROCESSO 

Para c i f r a r  uma mensagem no SCMH, o usuário deve 

proceder do seguinte modo: 

I ?  - Converter o t ex to  c l a ro  em uma cadeia de d íg i t o s  binários 

segundo uma representação previamente definida.  

Por exemplo, cinco b i t s  podem s e r  alocados para re-  

presentar  cada l e t r a ,  número ou s i n a l  de pontuação no t ex to  
5 c l a ro ,  fornecendo um a l fabe to  de 2 = 32 caracteres,&:aom a 

seguinte representação binár ia  : 



Em alguns cr ip toss is temas  é mais simples pensar e m  

termos de um sistema não-binário, por exemplo um sis tema deci -  

mal de 2 d í g i t o s ,  permitindo represen ta r  a t é  1 0 2  = 1 0 0  carac- 

t e r s ,  conforme : 

2 9  - Decompor a mensagem em blocos de n b i t s  ou d í g i t o s  bi-  

nár ios  ( sendo n o tamanho da chave de c i f r a r  ) ,  for-  

mando n-plas b i n á r i a s  da forma : 

Se o Último bloco da mensagem t i v e r  menos que n d l g i t o s ,  

completar com zeros para obter-se a n-pla b i n á r i a ,  

30 - Obter a chave de c i f r a r  correspondente ao d e s t i n a t á r i o  

desejado. Esta  chave de c i f r a r  também t e m  a forma de uma 

n-pla, a = ( a l  , a 2 ,  . . . , a ) , onde cada elemento a i  

é um i n t e i r o  pos i t ivo .  



4 9  - Determinar o criptograma correspondente a cada bloco da 

mensagem, calculando o produto esca la r  : 

onde : j é o índice  iden t i f i cador  do bloco da mensagem, 

a = ( a l t  ..., ) é a chave pública do destina- 

t á r i o  desejado, 

X ( j  ( j )  = ( xl , ... ( I )  ) é a representação bi-  xn 

nár ia  do j-ésimo bloco da mensagem. 

5 9  - Enviar, ao des t i na t á r io  desejado, os criptogramas S ( 1 )  

Um interceptador defronta-se com a t a r e f a  de recupe- 

r a r  x ( j )  a p a r t i r  de S ( j )  e da chave pública de : c i f r a r  

a = ( a l ,  a 2 , . * . ,  a, ) ,  que e l e  pode obter  facilmente. Como 
. - 

cada elemento x; e igua l  a O ou 1 ,  a recuperação do bloco 
L 

x ( j  ) da mensagem a p a r t i r  de S ( j )  equivale a resolver  o 

problema mochila para o valor  S ( j  ) e o vetor  ( ai ) . . i = l , n  ' 
O receptor deve resolver  o mesmo problema mochila, mas sua 

t a r e f a  é simplif icada pelo conhecimento da informação "trap-  

door 'I . 
A segurança do SCMH res ide  exatamente na d i f iculda-  

de de um interceptador resolver  o problema da mochila associa- 

do ao criptograma e à chave pública.  



11.2.2.3 - PROCESSO DE DECIFRAÇÃO 

Para  d e c i f r a r  a mensagem o r e c e p t o r  deve execu ta r  os  

s e g u i n t e s  passos  : 

I ?  - Calculara c ~ i p t o g r a m a  transformado correspondente  a cada 

cr iptograma S ( j  ) receb ido ,  usando o s  parâmetros s e c r e  - 
- I t o s  w e M :  

Para  todos  o s  cr iptogramas transformados v a l e  a a n á l i  - 
s e  apresen tada  a s e g u i r ,  e por i s s o  o í n d i c e  j s e r á  suprimi- 

do pa ra  c l a r e z a  do t e x t o .  

- 1 S '  S . w (mod M )  

Como xi mod M = x , e usando a equação (11-5 ) vem : i 

- I 
S '  = w . . C  ( a j  . w mod M ) . xi 

1 =I  n 1 

- 1 Pela  equação ( 1 1 - 4 )  sabe-se que w . w mod M E 1 r 

en tão  : 
n 

S '  = C a ; .  Xi (mod M )  
i = l  

Como xi é i g u a l  a O ou 1 ,  e p e l a  expressão (11-2) n 
M > C a i  , en tão  a equação (11-8) torna-se  : 

i = l  
n 

S I  = C a i .  Xi (11-9) 
i = I 



29 - Recuperar todos os blocos x ( j )  da mensagem b inár ia  re-  

solvendo, de modo t r i v i a l ,  o problema mochila associado 
s 

a *  seqfiência supercrescente,  usando o resul tado apre- 

sentado e m  (11-9)  : 

onde : a s  = ( a;,  a i ,  ..., a: ) é a chave s ec r e t a  do recep - 
t o r  ( seqfiência supercrescente ) , 

x ( l )  = ( x1 ( j )  ,x2 ( j )  , . - - , X  ( j )  ) é a seqtiência biná- 
n 

r i a  que representa  o j-ésimo bloco da mensa- 

gem 8 

( S ( j )  ) é 0 valor  do criptograma transformado. 

Desta forma, para d e c i f r a r  o criptograma S ( j )  basta  

ca lcu la r  o va lor  S ( j  ) . wW1 mod M e ,  então, resolver  o proble 

ma mochila f á c i l  associado, uma vez que o vetor  ( a i  e 

supercrescente.  O receptor  simplesmente ap l i c a  seu vetor  se- 

c r e to  ( a: ) i = 1 4 n  
a fim de resolver  o problema mochila para 

( s ( j )  ) e recuperar x = ( xl .x2, .  . . ,xn ) . 

Como o in terceptador  não conhece os parâmetros secre- 

t o s  w e M, e l e  não e s t á  apto,  em pr inc íp io ,  a converter o 

criptograma para a forma na qual  e x i s t e  um algoritmo simples 

de decifração.  



EXEMPLO APLI CAÇÃO 

O s  procedimentos d e s c r i t o s  anteriormente f i c a r ã o  mais 

c l a r o s  com o exemplo simples apresentado em [4] ,  e t r a n s c r i t o  a 

segui r .  

Se ja  uma mensagem em que a pr imeira  palavra é HOW , 
cu ja  representação b i n á r i a ,  ut i l izando-se um a l f a b e t o  b iná r io  

de 5 d í g i t o s ,  é : 001 1 1  01 11 01 01 1 0 1  101 O ( os  Últimos 5 b i t s  

correspondem ao espaço em branco e n t r e  a palavra HOW e a pró- 

xima palavra no t e x t o  ) .  

Seja a chave públ ica de c i f r a r  do receptor  pretendido 

i g u a l  a : 

O primeiro bloco de informação, o qual  cons i s t e  nos 

10 primeiros b i t s  do t e x t o  c l a r o  b iná r io ,  é : 

x = ( 0 , 0 , 1 , 1 , 1 , 0 , 1 , 1 , 1 , 0 )  

Este  bloco s e r á  c i f r a d o  como : 

Este v a l o r  é enviado ao d e s t i n a t á r i o  pretendido. 

Para d e c i f r a r  e s t e  criptograma é necessár io determi- 

nar quais  elementos ai fornecem a soma i g u a l  a 6790 .  

Neste exemplo, em que n = 10, o tamanho da chave pú- 

b l i c a  é pequeno demais para prover segurança c r i p t o g r á f i c a  ao 

s is tema,  permitindo a solução por exaustão em tempo razoável.  



O receptor ,  ao gerar  seu ve to r  público de c i f r a r  

a = ( a i  ) i = l , 1 0  começou escolhendo um ve to r  a ' =  ( a j  ) i=1.1  O 

no qual  cada elemento a i  é maior que a soma dos elementos 

precedentes : 

Para os va lores  w = 764 e M = 2731 ( w-I= 1605 ) , 
e aplicando a transformação modular (11-5), o receptor  obteve 

o seu vetor  chave de c i f r a r  : 

al  = 3 x 764 mod 2731 = 2292  

a2 = 5 x 7 6 4  mod 2731 = 1089 

= 1358 x 7 6 4  mod 2731 = 2463 

O receptor ,  de posse do criptograma recebido S = 6 7 9 0 ,  

ca lcula  o criptograma transformado segundo (11-7)  : 

S I  = s . w-' mod M 

S '  = 6790  x 1605 mod 2731 = 1 2 6 0  

Outra vez o problema de d e c i f r a r  é equivalente a re-  

so lver  o problema mochila mas,neste caso, devido à proprieda- 

de espec ia l  do vetor  a '  = ( ' ~ = I , I o  ( vetor  supercrescen- 

t e  ) ,  o vetor-solução x = ( x l ,  x2,  ..., x I 0  ) é facilmente 

determinado: 

Aplicando-se o algoritmo apresentado em 1 1 . 1  . 2 .1  R 

recupera-se o ve to r  x = ( x l ,  x2, ..., x I 0  ) correspondente 

ao primeiro bloco da mensagem o r i g i n a l  : 



Com a f ina l idade  de aumentar a segurança e u t i l idade  

do método básico, MERKLE e HELLMAN [3 ]  propuseram o método de 

i t e r ação  múlt ipla .  

O método i t e r a t i v o  é uma var ian te  do método de i t e r a  - 
ção simples, e cons i s te ,  basicamente, na u t i l i z ação  de t rans-  

formações modulares sucessivas para geração do vetor  chave 

de c i f r a r .  

Espera-se que a transformação modular def in ida  em 

(11-5) converta um problema mochila f á c i l ,  envolvendo o vetor  

supercrescente a '  = ( a; , a i  , . . . , a; ) , em um problema mo- 

c h i l a  d i f i c i l ,  envolvendo o vetor  a = ( al  , a2 , . . . ,an ) . 
Este processo pode s e r  r epe t ido , t an tas  vezes quantas forem de 

se jadas ,  para produzir ve tores  cujo problema mochila associa- 

do parece muito mais d i f í c i l .  Em cada transformação modular 

sucessiva,  empregando-se o s  parâmetros (wl  ,M1 ) , (w2,M2)  , e t c ,  

espera-se que a e s t r u t u r a  do vetor  obt ido torne-se mais e 

mais obscura. O resul tado f i n a l ,  ve tor  público de c i f r a r ,  pa- 

rece s e r  um conjunto de números a l ea tó r io s ,  e o f a t o  de o pro - 
blema o r i g i n a l  s e r  facilmente resolvido f o i  camuflado. 

Vale mencionar que a transformação t o t a l  não é, e m  

ge ra l ,  equivalente a uma Única transformação ( w , M ) ,  como mos- 

t rado e m  [ 3 ]  ;, 

Seja o ve to r  supercrescente a ( I )  = ( 5, 1 0 ,  2 0  ) e 

sejam adotados os  seguintes  parâmetros : 

W1 = 1 7  I M1 = 47 

Aplicando a primeira transformação (wl ,M1)  obtém-se: 



(2) = ( 5 x 1 7 )  rnod 47 = 38 a I 

Aplicando a segunda transformação (w2.M2) vem : 

(3) = ( 38 x 3 ) rnod 89 = 25 a I 

(3) ( 29 x 3 ) rnod 89 = 87 
a2 

a (3) = ( 25, 87, 33 ) 

( Observe-se que e s t a  seqfiência é supercres -  

cen te  permutada. ) 

Supondo que exis tam G e R t a i s  que : 

pode-se e sc reve r  : 

A 

i = I -+ 25 = 5 . i? mod M 

Mult ipl icando a pr imei ra  expressão por 2 e efetuando 

a d i f e r e n ç a  e m  r e l a ç ã o  à segunda vem : 

.- A 
A 

50 = 10 . w rnod M 

A A 

37 = O mod M . . M = 37 



Subs t i t u indo  e s t e  v a l o r  na equação correspondente ao 

pr imei ro  elemento d a  mochila obtém-se : 

25 = 5 . W mod 37 . . G = 5  

- 
Aplicando o s  v a l o r e s  W = 5 e M = 37 pa ra  o ter- 

c e i r o  elemento do v e t o r  tem-se : 

33 = ( 20 x 5 ) mod 37 

m a s ,  

100 mod 37 = 26 

e p o r t a n t o ,  

33 = 26 mod 37 é uma cont rad ição .  

A 

Logo, conclui-se  que não ex is tem w e que sa-  

t i s f açam o problema da  transformação.  

No método de i t e r a ç ã o  m ú l t i p l a  proposto  por MERKLE e 

HELLMAN [3]  é u t i l i z a d o ,  como v e t o r  i n i c i a l ,  um v e t o r  mochi- 

l a  supe rc re scen te  a '  = ( a i  , a i  ,.. ., a '  ) . E s t a  mochila n 
f á c i l  é en tão  "camuflada" por k i t e r a ç õ e s  de  mu l t i p l i ca -  

ção modular pa ra  produz i r  um v e t o r  mochila a lçapão ( com pas - 
sagem s e c r e t a  ) a = ( a l  I a 2  I - o l  ) , o q u a l  é, em an 
g e r a l ,  d i f í c i l  e u t i l i z a d o  como chave p ú b l i c a  de  c i f r a r .  



11.2.3.1 - GERAÇÃO DA CHAVE PÚBLICA DE CIFRAR 

O a lgor i tmo pa ra  obtenção d a  chave de  c i f r a r  é com- 

pos to  pe los  s e g u i n t e s  passos  : 

I ? - Escolher uma seqbência  ao  = ( a o ,  , ao ,  , . . . , a O ,  n 1 
de i n t e i r o s ,  t a l  que : 

29 - Gerar i n t e i r o s  p o s i t i v o s  wl e M1 t a i s  que : 

30 - Determinar o i nve r so  de  wl  módulo M1 t a l  que : 

-1 = w1 . w1 - 1 (mod M 1 )  

4 9  - Calcu la r  o s  elementos d a  seqilência modificada : 

( Repe t i r  os 2 0 ,  30 e 4 0  passos  quantas  vezes  d e s e j a r .  ) 

Para uma i t e r a ç ã o  gené r i ca  k , tem-se : 



( 3k-1 ) ?  - Gerar i n t e i r o s  pos i t ivos  w e M t a i s  que : k k 

n 

( 3k ) ?  - Determinar o inverso de wk módulo Mk t a l  que : 

- 1 1 (mod M k )  Wk ' Wk (11-1 8 )  

( 3k+ 1 ) ?  - Gerar os  elementos da chave de c i f r a r  : 

akti  3 ak-l t i  . wk mod Mk , i= I , .  . . ,n (11-1 9 )  

ÚLTIMO PASSO - Definir  uma permutação para os elementos da 

seqiiência ( ak , i  1 i = l , n  e publicar  a seqfien - 
tia ( ai obt ida : 

Chave pública de c i f r a r  : 

a = ( a l ,  a2 ,  ... , a, ) 

Deve-se tomar cuidado com a taxa de crescimento do 

vetor  a = ( ai ) i = l , n  pois e s t a  taxa determina a expansão 

de dados envolvida na transmissão da mensagem. Esta taxa de 

crescimento depende do método de escolha dos parãmetros [ 3 ] .  



11.2.3.2 - PROCESSO DE CIFRAÇÃO 

O processo de c i f r a ç ã o  de uma mensagem no método de 

i t e r a ç ã o  múl t ip la  é i dên t i co  àquele d e s c r i t o  no método bási-  

co apresentado no i tem 1 1 . 2 . 2 . 2  . 

11.2.3.3 - PROCESSO DE DECIFRAÇÃO 

Para d e c i f r a r  a mensagem, o receptor  deve executar  

os  seguin tes  passos : 

Cj) I ?  - Obter, para  cada criptograma recebido Sk . , o c r i p t o  - 
grama transformado correspondente ao ve to r  mochila super - 
crescente ,  u t i l i zando  as  transformações modulares inver-  

s a s  sucess ivas  : 

( j )  - ( j )  - I 
sk-l = Sk Wk mod Mk 

-1 
W1 mod M1 

20 - Recuperar todos os  blocos x ( I )  da mensagem b i n á r i a  r e -  

solvendo o problema mochila associado à mochila s uper - 
crescente  : 

onde : ao  = ( ao, ,  ,.. . , ao 1 n 
) , ve to r  s e c r e t o  de deci-  

f r a r ,  é uma seqaência supercrescente  ; 

, ( j )  = ( X1 ( j  1 t a . - ,  xn ( j )  ) é a seqaência b i n á r i a  

que representa  o j-ésimo bloco da mensagem; 

s i J )  é o criptograma correspondente à mochila 

supercrescente .  



O s  valores usados neste exemplo são pequenos demais 

para prover segurança a um sistema c r ip tográ f ico ,  mas servem 

para i l u s t r a r  o método de i t e ração  múlt ipla  : 

I ?  - Geração da chave pública de c i f r a r  : n = 4 e k = 3 

Seja a mochila supercrescente ao = ( 2 ,  3, 6 ,  1 2  ) . 
Para e s t a  seqnência podem s e r  adotados : 

w - 1 4  - 1 
1 - . . W1 mod 2 5  = 9 

Usando e s t e s  valores obtém-se : 

a~ ,i = W1 ' a o t i  
mod M1 , i = 1,2,3,4 

a I = ( 3, 1 7 ,  9 ,  18 ) 

Para e s t a  seqaência podem s e r  adotados : 

- 1 w2 = 6 4  . . W2 mod 101 = 30 

A s s i m  : 

- 
a 2 , i  - W2 a ~ , i  mod M2 , i = 1,2,3,4 

Escolhendo : 

M3 = 301 ( > 91 + 78 + 71 + 41 = 281 ) 

- I w 3  = 1 6  . . W3 mod 301 = 207 



Calcula-se ,: I 

a = w  a 3 ' 2 , i  mod M3 , i = 1 ,2 ,3 ,4  3 , i  

a3  = ( 252, 4 4 ,  233, 54 ) 

que é a chave púb l i ca  de c i f r a r .  

29 - Cif ração  da  mensagem : 

S e j a  x = ( I I O I ) a mensagem a ser enviada.  

Então o cr iptograma será : 

39 - Decifracão do cr iptograma : 

Aplicando as t ransformações  modu.lares s e c r e t a s  sobre  o 

cr iptograma S3 obtém-se : 

- 1 
Sk,l = Sk Wk mod Mk k = 3,2,1 

S2 = ( 350 x 207 ) mod 301 = 210 

Como o v e t o r  a o  = ( 2 ,  3, 6 ,  12 ) é supercrescen te .  a 

recuperação do v e t o r  x = ( x l ,  x2 ,  x j ,  x4 ) é t r i v i a l  : 



1 1 . 2 . 4  - MÉTODO DA MOCHILA MULTIPLICATIVA 

O problema da mochila m u l t i p l i c a t i v a  cons i s t e  em de- 

terminar os  elementos de um conjunto que, mult ipl icados,  for -  

necem um valor  especif icado.  Uma condição para solução f á c i l  

de uma mochila m u l t i p l i c a t i v a  é que seus elementos sejam p r i -  

mos e n t r e  s i .  

Um ve to r  mochila m u l t i p l i c a t i v o ,  apresentando uma 

solução f á c i l ,  pode s e r  transformado em um ve to r  mochila adi-  

t i v o ,  com solução d i f í c i l ,  tomando-se logaritmos. Para assegu - 
r a r  que ambos o s  ve to res  ( a d i t i v o  e mul t ip l i ca t ivo  ) t e r ã o  

va lores  razoáveis ,  o logaritmo é considerado sobre GF(p) ,  on- 

de p é um número primo. 

MERKLE e HELLMAN [ 3 ]  u t i l i za ram esses  concei tos  para 

desenvolver o método c r i p t o g r á f i c o  de chave públ ica baseado 

na mochila m u l t i p l i c a t i v a ,  cu ja  descr ição  formal é apresenta- 

da a segui r .  

I I. 2.4.1 - GERAÇÃO DA CHAVE PÚBLICA DE CIFRAR 

Para obtenção da chave públ ica de c i f r a r  devem s e r  

efetuados os  seguin tes  passos : 

I ?  - Escolher um ve to r  "trapdoor" a '  = ( a i  a; , . . . , a; ) 

t a l  que o s  elementos a: sejam primos e n t r e  s i .  

2 9  - Determinar o parâmetro M t a l  que : 

3 9  - Escolher uma base b para  cá lcu lo  dos logaritmos, t a l  

que b '  > O , i n ' t e i r o  qualquer.  



40 - Calcular o logaritmo na base b módulo M , de cada e- 

lemento do vetor  a '  = ( a i ,  a i ,  ..., a '  ) : n 

ai = logb a j  (mod M )  , i = I r . . . r n  (11-2 3 )  

que corresponde, na operação inversa : 

a 
( b  ) i = a '  (mod M )  i , i = I ,  ..., n ( 1 1 - 2 4 )  

onde : a '  = ( a i  , .. . , a '  ) é o vetor  mochila mul t ip l i -  n 

ca t ivo;  

a = ( al  ,..., a ) é o vetor  mochila ad i t ivo .  n 

50 - Chave s ec r e t a  : 

~ a r â m e t r o s  sec re tos  : b e M 

Chave pública : 

PROCESSO. DE CIFRAÇÃO 

Para c i f r a r  uma mensagem no método da mochila multi- 

p l i c a t i v a ,  deve-se proceder como em 1 1 . 2 . 2 . 2  . 



11.2.4.3 - PROCESSO DE DECIFRAÇÃO 

Para  d e c i f r a r  o s  cr iptogramas receb idos  e ,  en t ão ,  r e  - 
cuperar  o t e x t o  c l a r o ,  o r e c e p t o r  deve execu ta r  o s egu in t e  

procedimento : 

I Q - Determinar o cr iptograma transformado, correspondente  a 

cada cr iptograma receb ido ,  efe tuando : 

( j  i 
( S ( j ) ) '  = ( b ) rnod M , j  = l , . . . , ~  (11-26) 

Usando a equação (11-26) e suprimindo o í n d i c e  j  , 
pode-se e s c r e v e r  : 

n 
( C ai .xi)  

S I  = ( b )  i = l  mod M 

n (ai .xi)  
S '  = li ( b )  mod M 

i = l  

n a i  
)x i  S I =  r r ( b  mod M 

i = I 

n Xi 

= = ( a ! )  
mod M 

i = l  

Como M > ii a i  p e l a  expressão (11-22) e xi é 
i = l  

O ou I , en tão  a equação (11-27) p0d.e ser e s c r i t a  como : 



2 0  - Recuperar todos os  blocos x ( j )  da mensagem b inár ia  re-  

solvendo o problema mochila f á c i l  associado ao vetor  mul 

t i p l i c a t i v o  a '  = ( a; ,  a i ,  . . . , a '  ) , usando o resu l -  n 
tado obtido em (11-28) : 

onde : a ' = ( ai  . . . , a ) é o vetor  mul t ip l i ca t ivo  f - á 

til, considerado como chave s ec r e t a  de de- 

c i f r a r ;  

que representa  o j-ésimo bloco da mensagem; 

( S ( j  ) ) ' é o criptograma transformado , associado 

ao vetor  mul t ip l ica t ivo .  

Como os elementos do vetor  a '  = ( a i  ) i = l  , n  s ão 

primos e n t r e  s i ,  para obter  o ve tor  b inár io  ( que represen- 
( j ) )  t a  o j-ésimo bloco da mensagem ) x ( j  ) = ( xi i=l  , com 

fac i l i dade ,  bas ta  d i v i d i r  ( S ( j )  ) por ai , :para .i = l - ,n , 
verif icando quais  elementos foram u t i l i z ados  na mult ipl ica-  

ção para formar o número ( S ( j ) )  ' : s e  o resul tado da d i -  

v isão  f o r  um i n t e i r o ,  então xi = 1 ,  caso con t rá r io  xi = O .  

Um in terceptador  que conheça a chave pública ( vetor  

a =  ( a  i ) i = l , n  ) mas que não conheça a s  informações secre-  

t a s  "trapdoor" M e b , se  deparará,  em gera l ,  com um pro- 

blema computacional d i f í c i l .  

No método da mochila m u l t i p l i c a t i v a , ~  grau de expan- 

são de dados (definido em 11.2.5) é muito elevado e ,  por e s t a  

razão,os sistemas mochila mul t ip l i ca t ivos  não são considera- 

dos para apl icações p r á t i c a s  em sistemas c r ip tográ f icos ,  e 

também porque um sistema mul t ip l i ca t ivo  pode s e r  transformado 

em um sistema ad i t i vo  c láss ico .  



1 1 . 2 . 4 . 4  - EXEMPLO DE APLICAÇÃO 

S e j a m :  n = 4  

.M = 257 

b = 131 

a '  = ( 2 ,  3, 5 ,  7 ) 

Calculando o v e t o r  púb l i co  segundo (11-23) obtém-se: 

S e j a  o s e g u i n t e  v e t o r  mensagem b i n á r i o  : 

x = ( o ,  I ,  1 ,  0 1 I 

que fornece  o cr iptograma : 

S = 1 8 3 +  81 = 2 6 4 .  

O r e c e p t o r  au to r i zado  d e s e j a  o b t e r  o v e t o r  mensagem 

a p a r t i r  de s se  cr iptograma.  Como e l e  conhece a s  informações 

s e c r e t a s  " t rapdoor"  M e b , pode en t ão  c a l c u l a r  : 

S '  = b" mod M 

S '  = 1 3 1 ~ ~ ~ m o d  257 

R e s t a  s abe r  que elementos do v e t o r  s e c r e t o  (conheci-  

do pe lo  r e c e p t o r  au to r i zado)  foram mul t ip l i cados  pa ra  forne- 

c e r  SI = 15 . 
Pode-se e s c r e v e r  : 

A s s i m ,  o s  elementos xi são  fac i lmente  determinados : 

Por t an to  a mensagem é : x = ( 0 ,  1 ,  1 ,  O ) 



11.2.5 - VANTAGENS E DESVANTAGENS DO SCMH 

O SCMH ap re sen ta  a s  s e g u i n t e s  vantagens : 

19  - ~ i s t r i b u i ç ã o  de Chaves 

Um dos maiores problemas no p r o j e t o  de um s i s tema 

c r i p t o g r á f i c o  pa ra  comunicação segura  é prover  a adequada 

d i s t r i b u i ç ã o  de chaves aos  emissores  e r e c e p t o r e s  d a s  mensa- 

gens c i f r a d a s .  A s  chaves devem ser produzidas e d i s t r i b u í d a s  

não apenas uma vez ,  mas constantemente.  Em a lguns  sistemas 

e l a s  devem ser t rocadas  com o pas sa r  do tempo ou após uma de- 

terminada quant idade de t r á f e g o  de mensagens, e e m  todos  o s  

s i s t emas  e l a s  devem ser t rocadas  sempre que forem comprometi- 

das .  

~ t é  o momento, a c r i p t o g r a f i a  de  chave púb l i ca  pare-  

ce  ser a so lução  mais s a t i s f a t ó r i a  e e l e g a n t e  para  o problema 

de d i s t r i b u i ç ã o  de chaves. A p r i n c i p a l  vantagem dos c r i p t o s -  

s i s t emas  de  chave púb l i ca  é a não necess idade de d i s t r i b u i ç ã o  

p r é v i a  das  chaves e n t r e  o s  comunicadores ( usuá r io s  do s i s t e -  

ma ) u t i l i zando- se  um c a n a l  seguro ( e c a r o  ) mas, ao cont rá -  

r i o ,  e s s a s  chaves podem ser d ivu lgadas  a t é  mesmo numa l i s t a  

públ ica .  I s s o  é p o s s í v e l  porque, pa ra  cada usuá r io ,  as chaves 

de  c i f r a r  e de d e c i f r a r  s ã o  d i f e r e n t e s  e, conhecendo-se ape- 

nas a chave púb l i ca  ( chave de c i f r a r  ) é muito d i f í c i l  o b t e r  

a chave s e c r e t a  ( chave de d e c i f r a r  ) s e m  o conhecimento da  

informação " t rapdoor" .  ( Permanece, no e n t a n t o ,  o problema de 

um usuá r io  s e  f a z e r  pas sa r  por  o u t r o ,  i s t o  é, um impostor.  ) 

2 +  - Implementação f á c i l  e processos  r áp idos  

Outra  vantagem do s i s t ema  c r i p t o g r á f i c o  t i p o  mochila 

é que ex ige  pequeno e s f o r ç o  computacional pa ra  execu ta r  t odas  

a s  operações envolv idas ,  e ,  consequentemente, sua  implementa- 

ção é f á c i l .  N e s t e  s i s t ema  a s  chaves podem ser geradas  r ap ida  - 
mente. O processo de c i f r a ç ã o  de uma mensagem b i n á r i a  de n 



b i t s  c o n s i s t e  e m ,  no máximo, n operações de  ad ição  e a de- 

c i f r a ç ã o  envolve não mais que n mu l t i p l i cações  e aproximada - 
mente o mesmo número de sub t rações .  A s s i m  sendo, o s i s t ema  o- 

f e r e c e  a l t a  ve loc idade  pa ra  a s  operações de  c i f r a r  e de  dec i -  

f r a r .  ~ t é  mesmo p a r a  o método de i t e r a ç ã o  m ú l t i p l a  e s s a s  ope- 

r ações  s ã o  muito r á p i d a s .  

Para aumentar a inda  mais a ve loc idade  de  d e c i f r a ç ã o  

no sistema c r i p t o g r á f i c o  de  chave púb l i ca  t i p o  mochila, 

HENRY [ I 6 1  propôs um a lgor i tmo s imples ,  c u j a  desc r i ção  de ta -  

lhada é apresen tada  na r e f e r ê n c i a .  

Como desvantagens  do SCMH podem ser c i t a d a s  : 

19  - ~ x p a n s ã o  de dados 

A expansão de  dados é d e f i n i d a  como sendo a r e l a ç ã o  

e n t r e  o número de b i t s  no cr iptograma e o número de b i t s  no 

bloco correspondente  da mensagem, ou a inda ,  e m  termos per-  

c e n t u a i s ,  como sendo a d i f e r e n ç a  : 1 (um) menos o v a l o r  

d e s t a  r e l ação .  

A e x p a n s ã o d e d a d o s é  umagrandedesvantagem dos 

c r i p t o s s i s t e m a s  t i p o  mochila,  quase dobrando a quant idade de  

dados a ser t r a n s m i t i d a ,  mas t a l  desvantagem pode ser a c e i t á  - 
v e l .  A a s s i n a t u r a  d i g i t a l  é um r e q u i s i t o  importante  para  co- 

municações seguras .  No en tan to ,  devido à expansão de dados , 
s i s tema c r i p t o g r á f i c o  de  chave púb l i ca  t i p o  mochila não 

- 
e 

muito e f i c i e n t e  pa ra  produz i r  a s s i n a t u r a s  de mensagens. 

2 9  - Tamanho d a  chave púb l i ca  

Outra desvantagem do s i s tema de  Merkle-Hellman 6 o 

tamanho, e m  b i t s ,  da  chave púb l i ca ,  podendo a t i n g i r  algumas 

dezenas de  mi lhares  de  b i t s  ( normalmente maior que 10.000 

b i t s  = 100 elementos x 100 b i t s  por elemento da chave públ i -  

c a  ) .  E s s e  f a t o  a c a r r e t a  um problema em termos de memória ne - 



c e s s á r i a  pa ra  armazenar todas  as chaves púb l i ca s  nos s i s temas  

de  usuár io .  

Uma maneira p o s s í v e l  de  r e d u z i r  o tamanho d a  chave 

púb l i ca  ( enquanto mantendo o conjunto o r i g i n a l  de mensa- 

gens ) é r e d u z i r  o tamanho n do v e t o r  de  c i f r a r  e p e r m i t i r  

so luções  não b i n á r i a s  pa ra  o v e t o r  mensagem. Es t a  formulação 

f o i  p ropos ta  por  A M I R A Z I Z I  e t  a l i i  [ 1 4 ] ,  e denominada de "mo- 

c h i l a  compacta", uma vez que permite  a redução d a  chave c i -  

f rando  mensagens não-binár ias .  A mochila compacta f o i  suge r i -  

da como uma forma p r á t i c a  de r e d u z i r  o tamanho da  chave p ú b l i  - 
c a  mantendo, no e n t a n t o ,  a mesma segurança p rop ic i ada  p e l a  

mochila b i n á r i a  correspondente .  

3 9  - Segurança ques t ionada  

No c a p í t u l o  111 são  apresen tados  o s  a taques  c r i p t o -  

a n a l í t i c o s  a p l i c á v e i s  ao SCMH, evidenciando a s  v u l n e r a b i l i d a -  

d e s  c r i p t o g r á f i c a s  d e s t e  s i s tema.  



METODOS DE ATAQUE AO CRIPTOSSISTEMA MOCHILA DE CHAVE PÚBLICA 
............................................................ ............................................................ 

CONSIDERAÇÕES INICIAIS 

Desde o aparecimento da criptografia de chave pública , 
introduzida em 1976 por DIFFIE e HELLMAN [ I ] ,  muitos estudiosos 

se preocuparam em formular criptossistemas de chave pública para 

prover comunicação segura entre os usuários de um sistema. Pri- 

meiramente RIVEST,SHAMIR e ADLEMAN [2] desenvolveram um sistema 

criptográfico baseado na Teoria dos ~Úmeros (Sistema RSA). Logo 

depois, MERKLE e HELLMAN [ 3 ]  apresentaram o seu criptossistema 

baseado no algoritmo da mochila. A partir de então muitas vari- 

antes, e mesmo novos criptossistemas de chave pública, foram pro- 

postos mas, por várias razões, os dois primeiros sistemas conti- 

nuaram a dominar o campo e, por isso mesmo, têm sido extensamen- 

te analisados. 

Como este trabalho se restringe ao estudo das aplica- 

ções criptográficas do algoritmo da mochila, serão discutidos a- 

penas os ataques criptoanalíticos relativos ao sistema de chave 

pública tipo mochila. 

Existem várias razões para se suspeitar da sequrança do 

criptossistema de Merkle-Hellman. Uma delas é a exigência de que 

os elementos da mochila fácil (chave secreta) sejam supercres- 

centes. Esta estrutura se constitui numa informação que pode ser 

explorada pelo criptoanalista. Por outro lado, todos os esquemas 

mochila são aditivos no sentido de que o criptograma da soma é 

igual à soma dos criptogramas e, apesar de não se saber ainda co - 
mo explorar esta propriedade num ataque cri-toanalítico, a adi- 

tividade por si só é uma restrição severa. 

vários pesquisadores têm se preocupado em avaliar a se- 

gurança do sistema criptográfico de chave pública tipo mochila , 
ressaltando as suas vulnerabilidades criptoanalíticas. Vale men- 

cionar que, paralelamente, têm sido desenvolvidas e apresentadas 

por outros estudiosos contramedidas para tornar o sistema mochi- 

la mais seguro às investidas criptoanalíticas, assunto que será 

discutido no próximo capítulo. 



111.2 - MÉTODOS DE ATAQUE - 

A criptoanálise é a busca de maneiras de comprometer os 

sistemas de comunicações secretas. Por isso mesmo,a segurança da 

maioria dos sistemas criptográficos reside na dificuldade compu- 

tacional para o criptoanalista descobrir o texto claro sem o co- 

nhecimento da chave de decifrar. 

Nos sistemas criptográficos de chave pública tipo mo- 

chila a criptoanálise pode ser realizada, basicamente, segundo 

uma das formas: 

I ?  - Recuperando, primeiramente, a chave secreta (in- 

formação "trapdoor") para depois , então, obter a 

mensagem em texto claro; 

2 9  - Recuperando o texto claro diretamente: 
i) por meio de ataque aos criptogramas, 

ii) manipulando-se os elementos da chave pública, 

iii) explorando as características e propriedades 

do sistema criptográfico, 

iv) ou uma combinação desses modos. 

Segundo este enfoque, os ataques encontrados na litera- 

tura, a partir de um levantamento bibliográfico extenso, foram 

agrupados em classes correlatas, conforme apresentado a seguir. 



111.2.1 - EXAUSTÃO OU FORÇA BRUTA 

A mais antiga forma de tentativa de quebra de um sistema 

criptográfico - a exaustão ou força bruta, também pode ser em- 

pregada contra o sistema criptográfico de chave pública tipo mo- 

chila. 

A exaustão é a forma mais rudimentar de criptoanálise , 
sendo atualmente ainda empregada em muitos casos, quando não se 

dispõemdemétodos mais elaborados ou então quando sua utilização 

for obrigatória por alguma outra razão. 

A idéia básica desse tipo de ataque é recuperar a mensa - 
gem a partir do conhecimento do criptograma apenas, testando-se 

"todas" as possíveis mensagens para descobrir aquela que gerou o 

criptograma sob análise. 

É sabido que o problema geral da mochila é NP-completo, 

e o tempo de processamento computacional necessário para obter a 

solução por tentativa cresce exponencialmente com o tamanho do 

problema. (Para um criptossistema mochila em que a mensagem ori- 

ginal é binária e a chave de cifrar é de tamanho n, o intercepta - 
n dor tem que procurar pela mensagem entre as 2 possibilidades). 

Para evitar, ou pelo menos dificultar, a criptoanálise 

por exaustão,é preciso que o tamanho da mochila seja tal que tor - 
ne a análise das diversas tentativas possíveisumatarefa pratica - 
mente inviável (n - 100). 

Em termos práticos , a utilização dessa forma de cripto - 
análise se restringe aos casos em que o tamanho do sistema ainda 

permite a recuperação da informação desejada num tempo computaci - 
onal viável. 



RECUPERAÇÃO DA CHAVE SECRETA 

Nesta classe de ataque estão as técnicas que, utilizan- 

do o conhecimento da estrutura de construção da chave de cifrar 

(isto é, as características e propriedades do sistema criptogrã- 

fico tipo mochila), analisam os elementos da chave pública ( e 

não os criptogramas) para recuperar a informação "trapdoor" e I 

então, obter a chave de decifrar, ou chave secreta. 

A informação "trapdoor" é o par de valores representa- 

do pelos parâmetros w (multiplicador) e M (módulo) usados para 

esconder a característica de supercrescimento dos elementos da 

chave secreta. Essa informação é mantida em segredo, uma vez que 

seu conhecimento possibilita a obtenção da chave secreta a par- 

tir da chave pública, tornando trivial a recuperação da mensagem. 

HS necessidade de manter secretos os dois parâmetros w 

e M pois, segundo SHAMIRe ZIPPEL E 1 31 , " o conhecimento de um dos 
parâmetros da transformação modular, mais precisamente o valor 

do módulo M, permite ao criptoanalista quebrar, em tempo polino- 

mial, o esquema de Merkle-Hellman". Por isso, só serão apresenta - 
dos neste capítulo os ataques para o caso em que os dois parâme- 

tros são mantidos em segredo. 

O criptossistema de Merkle-Hellman pode ser de iteração 

simples (utilizando apenas uma transformação modular - um par w, 
M) ou de iteração múltipla (utilizando vários pares w Mj) . jJ 

Como mostrado por MERKLE-HELLMAN [ 3 ] ,  uma transformação 

modular Única não é, em geral, equivalente a-uma transformação mo - 
dular múltipla. Por isso, as técnicas de criptoanálise dos sis- 

temas de iteração simples são diferentes daquelas aplicáveis aos 

sistemas de iteração múltipla. 

A seguir são apresentadas e avaliadas as técnicas de 

ataque criptoanalítico aos sistemas mochila de iteração simples 

e de iteração múltipla. 



111.2.2.2 - MOCHILA DE ITERAÇÃO SIMPLES 

O primeiro ataque criptoanalítico contra mochilas de i- 

teração simples foi apresentado em 1981 por EIER e LAGGER [25]. 

A idéia básica do esquema é determinar pares de números naturais, 

isto é, valores para o módulo M e para o multiplicador w, OS 

quais reduzem,simultaneamente, os elementos da mochila pela mul- 

tiplicação modular, e selecionar aquele par que satisfaz as con- 

dições impostas no criptossistema de Merkle-Hellman. 

Em abril de 1982, SHAMIR [27] , usando técnicas de Progra- 
mação Matemática, apresentou um algoritmo mais elaborado para 

quebrar, em tempo polinomial, a variante de iteração simples do 

sistema de Merkle-Hellman. A sua técnica se propõe a determinar 

algum par "trapdoor" w, M (mas não é garantido encontrar o par 

original) de forma que a seqtiência transformada seja supercres- 

cente e a soma de seus elementos seja menor do que M. 

No mesmo ano, BRICKELL e SIMMONS [29], procederam a uma 

. análise profunda do método de ataque desenvolvido-por SHAMIR [27] 

e propuseram uma técnica de criptoanálise que se constitui numa 

versão melhorada do algoritmo descrito em [27], utilizando OS 

mesmos conceitos básicos. 

Em todos esses casos a idéia central do algoritmo de 

quebra é descobrir uma informação "trapdoor" (não necessariamen- 

te os parâmetros secretos usados na transformação modular origi- 

nal) para depois, então, recuperar o texto claro. 

A seguir são descritas as características gerais de al- 

gumas técnicas encontradas na literatura para ataque ao sistema 

mochila de iteração simples. 



CARACTERÍSTICAS DAS TÉCNICAS DE ATAQUE 

111.2.2.2.2.1 - TÉCNICA DE EIER-LAGGER 

A idéia básica da técnica de ataque proposta por EIER 

e LAGGER [25] é analisaroselementos da chave pública, conhecen - 

do as características de construção do criptossistema de Merkle 

e Hellman, para determinar pares de números naturais e W (is - 

to é, valores para o módulo e o multiplicador) os quais reduzem 

simultaneamente os elementos da mochila, por meio da multiplica - 
ção modular, a uma seqdência supercrescente e, assim, tornar 

possível a criptoanálise de qualquer criptograma. 

O criptoanalista não conhece o par M, w usado na trans - 
formação modular original. Entretanto, ele pode tentar encon- 

- 
trar outros pares de números naturais R e w ( < R ) , que 

satisfazem às seguintes propriedades: 

ã '  = a 
i i . w (mod R) , i=l ,..., n (111-1 ) 

O problema desse tipo de análise é encontrar pares a- 

propriados de números naturais R e f , os quais reduzem os 

elementos ai simultaneamente por multiplicação modular. Segundo 

SHAMIR e ZIPPEL [13], a probabilidade de que dois números alea- 

toriamente escolhidos tenham essa propriedade é muito pequena. 

Desta forma, o conhecimento de um par correto de inteiros e 
- 
w é quase equivalente ao conhecimento da informação "trapdoor" 

original. 

Proceder a uma busca exaustiva para determinar os parâ - - 
metros corretos e w parece ser computacionalmente inviável. 

Para reduzir o número de candidatos possíveis, primeiramente es - 
tuda-se o efeito da operação expressa em (111-I), a qual pode 

ser escrita de forma equivalente como: 



ou ainda fazendo V = / M , e portanto O <  V < I  é um número 

racional, vem : 

= ai . V (mod 1) 
M 

cuja representação gráfica é : 

Nesta curva, a inclinação das linhas paralelas é ai , 
o período da curva dente-de-serra é l/ai , e o maior valor alcan - 
çado pelo gráfico é 1 (em ambas as coordenadas). 

Como mencionado anteriormente, o criptoanalista tem que 
- 

determinar pares de números naturais M e w que satisfaçam à 

propriedade : 

n 
C ai . V (mod I ) < 1 

n n C ã i / M <  I 1 
[ Lembrar que C ã i  < M . i=1 i=l 



I s t o  s i g n i f i c a  que o c r i p t o a n a l i s t a  p r e c i s a  determinar  
- 

um parâmetro r a c i o n a l  v em vez de  d o i s  parâmetros R e w. 

Se t odas  a s  curvas  dente-de-serra com per íodo  l / a i  fo-  

r e m  somadas, a curva r e s u l t a n t e  será,  e m  g e r a l ,  maior que 1 .  De- 

v e ,  e n t r e t a n t o ,  e x i s t i r  p e l o  menos um i n t e r v a l o  pequeno [ V 1 , V 2 ]  

onde e s t a  função r e s u l t a n t e  é menor que 1 .  Uma vez que e s t e  i n -  

t e r v a l o  tenha s i d o  encontrado,  não e x i s t e  d i f i c u l d a d e  para  s e  de - 
t e rminar  números n a t u r a i s  M e w c u j a  r azão  V=ij/fl e s t e j a  no 

i n t e r v a l o  V I  < v < V 2  . De posse  dos v a l o r e s  e (informa- 

ção " t r a p d o o r " ) ,  e conhecida a chave púb l i ca  de c i f r a r ,  o c r i p -  

t o a n a l i s t a  pode de te rminar  uma chave de d e c i f r a r  e ,  e n t ã o ,  fa -  

c i lmen te  r ecupe ra r  qualquer  v e t o r  mensagem x = ( x i )  i = l  ,n b i n á r i o .  

Observa-se que a p ropr iedade  de supercrescimento dos e- 

lementos da mochila ( a i )  i = ,  ,n não f o i  considerada expl ic i tamen - 
t e  no método de  c r i p t o a n á l i s e  d e s c r i t o  acima, tendo s i d o  cons i -  

derada apenas a p ropr iedade  de tamanho na equação (111-5).  Obti-  
- 

dos o s  v a l o r e s  de  e w a p a r t i r  da determinação de v ,  bas- 

t a  r e a l i z a r  a t ransformação modular expressa  em (111-1 )  pa ra  ve- 

r i f i c a r  s e  o s  elementos a i  são  supe rc re scen te s .  Em caso  n e g a t i  - 

vo, r e p e t i r  o p rocesso  a t é  determinar  um pa r  " t rapdoor"  t a l  que 

a seqiiência transformada s a t i s f a ç a  a s  cond.içÕes de  )tamanho e 

supercrescimento.  



TÉCNICA DE SHAMIR 

A técnica de ataque criptográfico ao sistema de chave 

pública de Merkle-Hellman proposta por SHAMIR [27] se propõe a 

determinar algum par "trapdoor" MI w (mas não é garantido encon- 
trar o par original) de forma que a seqfiência transformada seja 

supercrescente, e com a restrição de que a soma de seus elemen- 

tos seja menor do que M. 

Uma vez determinados os valores de w e M, facilmente po - 
de ser resolvido o problema mochila associado e, então, o texto 

claro correspondente a qualquer criptograma gerado pode ser ob- 

tido com facilidade. 

Em seu artigo SHAMIR [27] apresenta uma extensa descri- 

ção do algoritmo proposto, no qual o ponto fundamental é a re- 

presentação gráfica da construção da seqUência supercrescente 

(chave secreta) a partir da chave pública e dos parâmetros "trap 

door" . 
O algoritmo proposto por Shamir analisa a chave pública 

a=(al,a2,...,an) a fim de determinar um par "trapdoor" de núme- 

ros naturais w e M tal que ( w.ai (rnod' M) ) i=l ,n seja uma se- 

qUência supercrescente e a soma de seus elementos seja menor do 

que M. O conhecimento de um par qualquer de números com essas 

propriedades torna possível resolver todos os problemas mochila 

associados à seqfiência a l a  . a n )  , em tempo linear. Como os 

elementos ai foram obtidos a partir de uma seqfiência supercres- 

cente por uma multiplicação modular, pelo menos um par "trapdoor" 

existe. O algoritmo determina algum par "trapdoor", mas não 
- 
e 

garantido encontrar o módulo e o multiplicador (par original) u- 

tilizados na construção dos elementos ai. 

Na construção de Merkle-Hellman, os elementos da seqUên - 
tia supercrescente original têm tamanhos conhecidos (mas valores 

desconhecidos!). Seja d a constante de proporcionalidade, com 

1 < d  c ca , então os elementos da seqUência supercrescentes podem 

ser escritos como: 



Elemento Tamanho (bits) Valor 

E o valor do módulo M será: 

I I 
dn-n + 2dn-n+l dn-1 , 

M 2  2 +...+ 2 "i 
i= I 

dn- I M g 2 . 2  . M n 2  dn 

Após a multiplicação modular, todos os números tornam- 

se , aproxirnadamnete, de tamanho dn bits. 

dn bits a -t . . i a < 2dn i 

O tamanho de M e, portanto, o tamanho de cada elemen- 

to ai , cresce linearmente com n. 
Os elementos ai podem ser publicados em uma ordem permu - 

tada (isto é, al não necessariamente corresponde ao menor elemen - 
to da seqfiência supercrescente), mas ainda neste caso o algorit- 

mo de Shamir permanece polinomial em n, mesmo se a permutação 

for desconhecida. 



O algoritmo de Shamir é dividido em duas partes: 

19 Parte : Utiliza o algoritmo de programação Inteira de Lenstra 

[ 4 8 ]  para determinar um número racional a , O < a 4: 1 , 
tal que a condição necessária para w e M formarem 

um par "trapdoor" é que a razão V=w/M pertença ao 

intervalo [ a , a + E ] para um certo E pequeno. 

29 Parte : Utiliza o fato de que w/M é aproximadamente conhe- 

cido para proceder a uma análise mais apurada e di- 

vidir o intervalo [ a ,  a + E ]  em subintervalos meno- 

res ( Ri, ri ) .  São determinados, no máximo, n2 sub- 

intervalos ( Ri, ri ) em [ a , a + E ] , tais que w/M 

pertença ao subintervalo ( Ri, ri ) é condição sufi- 

ciente para w e M formarem um par "trapdoor". Su- 

pondo que algum par existe, então pelo menos um dos 

subintervalos tem que ser não-vazio. Empregando o a1 - 
goritmo de aproximações diofantinas rápidas de Cassels 

[49],podem-se determinar os menores valores para w e 

M cuja razão esteja no subintervalo ( Ri, ri ) .  

Uma análise mais pormenorizada do algoritmo é apresenta - 
da a seguir. 



Seja Mo o módulo (desconhecido), de tamanho dn bits, - u 
sado na construção da sequência (ai)i=l ,n . O primeiro passo do 
algoritmo é generalizar a definição de um par "trapdoor" para 

considerar valores arbitrários positivos de w. Ográfico da fun- 

ção w.ai (mod M Ó )  para valores reais do multiplicador w , sendo 

O - < w <:MO , tem a forma de dente-de-serra : 

FIGURA m: - 2 . REPRESENTAÇÁO GRAFICA DA CURVA CORRESPONDENTE 
AO ELEMENTO ai 

O coeficiente angular da curva é ai (exceto nos pontos 

de descontinuidade), o número de mínimos da função é ai, e a dis - 

tância entre dois mínimos sucessivos é Mo/ai (que se supõe ser 

ligeiramente maior que 1, para efeito de simplificação). 

Seja considerada a curva associada ao elemento al ( que 

corresponde, por hipótese, ao menor elemento da seqfiência super- 

crescente). O multiplicador wo tem a propriedade de que 
dn -n a; = w0.al (mod Mo) é, por construção, no máximo igual a 

Como a inclinação da curva 6 al , a distância horizontal entre 

wO e o mínimo da curva a mais próximo à sua esquerda não pode 
2dn-n 1 exceder /al 2-" , como mostrado abaixo : 

a? (mod Mo) 2dn-n a; = wo . 



C A _I A :- distância entre wo e o mínimo 

mais próximo à sua esquerda 

( porque wo > k. Mo/al ) 

Assim, o valor wo desconhecido deve estar muito próxi - 
mo de algum mínimo da curva dente-de-serra a . Infelizmente , 1 
mesmo impondo a restrição de w ser inteiro, existem muitos va - 
lores possíveis para wo e não podem ser testados um a um. 

Uma análise similar mostra que wo deve também estar a 

uma distância de 2dn-n+l /a2 2 -n+l do mínimo mais próximo da 

curva a2 à esquerda (esta curva corresponde, por hipótese, ao 

segundo elemento da seqflência supercrescente). 

Desta forma, os dois mínimos das curvas a e a2 devem 1 
estar muito próximos um do outro. Dependendo da localização exa- 

2-n+l - ta de woJ o mínimo da curva a2 pode estar até a es- 

querda ou até 2-" à direita do mínimo de al : 

Logo, al e a2 estão muito próximos um do outro. A 

condição de proximidade reduz extremamente o número de possibili - 
dades de localização de wo mas, em muitos casos, ainda não o ca - 
racteriza unicamente. 

Pode-se proceder de modo similar e superpor mais curvas 

no mesmo diagrama. O fato de que wo está próximo a um mínimo em 

cada curva, implica que todos esses mínimos estão próximos um do 

outro e, assim, o problema de determinar wo pode ser substituído 

pelo problema equivalente de determinar os pontos de acumulação 



dos mínimos de várias curvas. 

SHAMIR [27] mostrou que,superpondo quatro curvas, a 

probabilidade de ocorrer ponto de acumulação dos mínimos dessas 

curvas é muito pequena e, como pela construção dos elementos ai 
existe wo, garante que o ponto de acumulação é Único no interva - 
10 O < w < M o  . Assim sendo, para determinar wo basta encontrar - 
o ponto de acumulação para as quatro curvas superpostas. 

Dois problemas ainda permanecem: 

1- Como manipular Mo, cujo valor é desconhecido? 

2- Como determinar o ponto de acumulação de quatro cur- 

vas superpostas? 

A observação chave é que a localização do ponto de acud 

mulação no diagrama depende da inclinação das curvas e não dos 

seus tamanhos. Dividindo-se ambas as coordenadas por Mo , obtém- 
se a curva dente-de-serra da função V.ai(mod 1) , O < V <  I , que - 
independe de Mg : 

FIGURA m- 3 : REPRESENTAÇ~O GRÁFICA DA CURVA NORMALIZADA 
CORRESPONDENTE DO ELEMENTO a i. 

No novo sistema de coordenadas, a inclinação da licurva 

permanece igual a ai, o número de mínimos permanece ai, mas a 

distância entre dois mínimos sucessivos é reduzida para I/ai. O 

parâmetro original wo é substituído por um novo parâmetro 

V. = w0/MO, e a distância entre este parâmetro e o mínimo mais 

próximo da curva ai é reduzido por um fator de aproximadamente 

2dn (=Mo) , isto é, de 2 -n+i-I -dn-n+i-I para 2 



O problema de localizar os pontos de acumulação dos 

mínimos das curvas no novo sistema de coordenadas pode ser des- 

crito por inequações lineares com quatro incógnitas. Sem perda 

de generalidade, pode-se supor que al, a2, a3 e a4 correspon- 

dem aos quatro menores elementos da seqüência supercrescente e, 

ainda, que o mínimo da curva a1 é o mais próximo do ponto 

V. = wo/M0 (se assim não fosse, bastaria fazer uma permutação 

dos elementos ai , i= 1 , n ) . 

Para que o p-ésimo mínimo da curva a 1' o q-ésimo míni - 
mo da curva a2, o r-ésimo mínimo da curva a3 e o s-ésimo míni- 

mo da curva a4 estejam suficientemente próximos um do outro é 
preciso que sejam satisfeitas as condições: 

[ p, q, r, s inteiros 

Multiplicando-se as inequações pelos seus denominado- 

res obtém-se o sistema equivalente: 

( p, q, r, s inteiros 



onde p, q, r, s são as incógnitas e todos os demais valores 

são conhecidos. Todos os coeficientes de p, q, r e s são in- 

teiros com não mais que dn bits. 

Utilizando-se o algoritmo de programação inteira de 

LENSTRA [ 4 8 ] ,  que é polinomial no tamanho dos coeficientes para 

um número fixo de incógnitas, pode-se determinar o (quase Único) 

ponto de acumulação dos quatro mínimos das curvas em tempo po- 

linomial. Este algoritmo é, também , um procedimento de de- 
cisão, que informa se um certo sistema de inequações linea- 

res possui soluções inteiras. 

Uma vez conhecido o valor de p, torna-se fácil determi - 
nar o intervalo [ a, a+ E 1 (onde u = p/al e E (l/al) de va- 

lores de V no qual todas as n curvas correspondentes aos elemen 

tos a I #  a2t--.~an não apresentam ponto de descontinuidade e o 

valor dessas curvas é menor que 1. 

Um diagrama típico de superposição das curvas, com a 

vizinhança de wO/MO aumentada,é : 

mod 

Qualquer par de números wo e Mo tais que wO/MO per- 

tença ao intervalo [ a l a +  E ]  fornece valores para as n curvas 

adequadamente limitados, após multiplicação modular, mas esses 

valores não necessariamente formam uma seqfiência supercrescente 

e, desta forma, não conduzem a uma mochila facilmente solúvel. 



A segunda parte do algoritmo descarta do intervalo 

[ a , a + E ] todos os subintervalos nos quais a seqllência trans- 

formada (valores no eixo vertical) não é supercrescente, ou a 

soma de seus elementos é maior que I (um). Os subintervalos re- 

manescentes possuem a propriedade de que todo racional a eles 

pertencente corresponde a um par "trapdoor". Como wO/MO não 

pode ser descartado por este processo, então algum subintervalo 

não-vazio deve permanecer. Portanto, a segunda parte do algorit - 

mo extrai do intervalo [ a ,  a + E ] aqueles subintervalos 

( V i  , ri ) nos quais é garantido que a seqllência transformada 

é supercrescente. 

Uma vez que o intervalo [ a ,  a + E ] não contém pontosde 
descontinuidade, as n curvas dente-de-serra superpostas pare- 

cem como n segmentos de reta neste intervalo. Estes segmentos 

podem se interceptar dois-a-dois em, no máximo, O(n2) pontos. 

Determinando e ordenando esses pontos, pode-se subdividir o in- 

tervalo [ a ,  a + E ]  em O(n2) subintervalos com uma ordem verti- 

cal bem definida entre as curvas em cada subintervalo. Quando 

esta ordem é conhecida, as condições para uma seqllência ser su- 

percrescente podem ser expressas pelas desigualdades lineares: 

onde: íi - é a permutação dos índices, especificada pela orde- 

nação vertical no subintervalo; 

Ci - é O número de mínimos da curva a entre O (origem) i 
e o ponto de acumulação; 

V - é a incógnita a ser determinada. 



A solução para cada conjunto de inequações é um (possi- 

velmente vazio) subintervalo ( ki, ri ) no qual as condições de 

supercrescimento e de tamanho são satisfeitas. Pelo menos um 

desses subintervalos deve ser não-vazio, e os menores números na - 
turais w e M tais que V = w/M pertença a esse subintervalo 

podem ser determinados em tempo polinomial. 

Depois de encontrados os valores w e M (não necessa- 

riamente os valores originais w0 e Mo), a criptoanálise de tex- 

tos cifrados com a chave a=(al,a2, ..., a,) torna-se trivial. 



111.2.2.2.2.3 - TÉCNICA DE BRICKELL-SIMMONS 

Como decorrência de uma análise do método de ataque des - 

crito em [27], e apresentado no item anterior, BRICKELL e 

SIMMONS [29] propuseram uma técnica de criptoanálise que se cons - 
titui numa versão melhorada do algoritmo desenvolvido por SHAMIR 

i271. 

A técnica de Shamir baseia-se na determinação de um va- 

lor .Vo = wo/Mo , que é equivalente ao problema de determinar o 

ponto de acumulação dos mínimos de quatro curvas superpostas (u- 

ma vez que a distância entre V0 e esses mínimos é extremamente 

pequena). Este problema pode ser caracterizado pelas seguintes 

inequações lineares : 

onde C. > O é o número de mínimos da curva ai entre O(zero) e o 
1 - 

valor V0 onde as quatro curvas satisfazem simultaneamente a con - 

dição -dn+i-I aj < 2 (valor,no eixo vertical, da curva corres- 

pondente ao elemento ai). 

O algoritmo de Shamir baseia-se na expectativa de que, 

se para alguma escolha de quatro elementos da seqCLência 

os mínimos das curvas correspondentes se acumulam muito próxi- 

mos um do outro, isto é, se existem quatro inteiros C i satis- 

fazendo o sistema (111-II), então este (quase certamente Único) 

ponto é muito próximo de V. = wo/MO . 



A distância entre V. e o mínimo da curva ai mais pró- 

ximo a sua esquerda é: 

[ Lembrar que a' = ai.wo - C..MO e que V. = wO/MO ] , i 1 

e assim o mínimo mais próximo da curva ai está localizado em: 

Substituindo esses valores no sistema (111-11) e multi- 

plicando todos os termos por Mo, obtém-se o sistema de inequa- 

ções equivalente: 

onde (a:)i=l,n é a seqtiência supercrescente e (ai) i=l ,n é a 
chave pública. 

O ponto essencia1,no qual o algoritmo de Shamir se a- 

póia, é que os valores das razões ai/ai para os menores elemen - 
tos da mochila de Merkle-Hellman são extremamente pequenos, is- 

-n + I to é, ai/al - 2-" , ai/a2 2 , etc . . . Consequentemente ,com 
uma probabilidade muito grande, para mochilas "trapdoor" aleato - 
riamente construídas, a diferença das menores razões são cor- 

respondentemente pequenas. A forma do sistema (111-14) e as ob- 

servações acima sugerem um meio para o usuário do Criptossiste - 
ma Merkle-Hellman fugir ao ataque de Shamir. Se o usuário puder 

forçar que um dos elementos ai, a; ou ai seja representado 



por um elemento a muito pequeno, então a inclinação da curva i 
a correspondente será menor que a esperada e o mínimo mais i 
próximo desta curva estará mais distante à esquerda de V. que 

o esperado, o que pode implicar que uma ou mais inequações do 

sistema (111-14) não tenha solução. 

Portanto, não é,necessariamente, verdade que, na vizi - 
nhança de um ponto onde as quatro curvas são simultaneamente 

muito pequenas, todos os mínimos dessas curvas estão também mui - 
to próximos um do outro. 

A técnica de Brickell-Simmons é similar ao ataque crip 

toanalítico de Shamir, com pequenas modificações para determi- 

nar a localização de V. = wO/MO . 
Todos os aspectos desse algoritmo proposto são idênti- 

cos ao método de Shamir : o sistema de inequações possui a mes- 

ma forma, o procedimento para determinar os subintervalos é o 

mesmo, são realizados os mesmos testes para as condições de su- 

percrescimento, unicidade e de tamanho. Apenas o modo de locali - 
zar as regiões nas quais pode estar a solução é diferente. 

A diferença básica entre os dois métodos é que SHAMIR 

[ 2 7 ]  tenta localizar V. procedendo a uma busca no eixo hori- 

zontal.para encontrar o ponto de acumulação dos mínimos das cur - 
vas superpostas, enquanto BRICKELL e SIMMONS [ 2 9 ]  executam a 

busca no eixo vertica1,para determinar o ponto de acumulação 

dos valores da função ' V.ai (mod 1) ". 
Em ambos os casos o parâmetro essencial do algoritmo é 

a razão entre os elementos correspondentes das seqtiências fácil 

e difícil, ai/ai , respectivamente. Empregando um esforço ini- 
cial de computação, é possível fazer com que esta razão difira 

grandemente do valor esperado e desta forma acarrete o fracasso 

do sistema de inequações de Shamir sem, no entanto, afetar o a1 - 
goritmo de Brickell-Simmons, isto é, o usuário do sistema de 

chave pública de Merkle-Hellman pode gerar uma mochila difícil 

que é imune ao algoritmo criptoanalítico proposto por Shamir , 
mas não ao de Brickell-Simmons. 

Ao final da execução do algoritmo de Brickell-Simmons 

são obtidos os valores para um par "trapdoor" w,M (não necessa- 

riamente o par original) .Com esses valores,e conhecida a chave 

pública, obtém-se uma chave supercrescente, que torna trivial a 

decifração de qualquer criptograma . 



Pelas técnicas apresentadas anteriormente, observa-se 

que a propriedade de supercrescimento da seqtiência original em - 

pregada no criptossistema de Merkle-Hellman para fornecer a 

chave pública, e também a linearidade das operações utilizadas, 

constituem uma fraqueza criptográfica, permitindo ao criptoana- 

lista "quebrar" o sistema para quase todas as escolhas de repre - 

sentação modular. 

As três formulações descritas para ataque à informação 

"trapdoor" , EIER-LAGGER [ 2 5 ]  , SHAMIR 1271 e BRICKELL-SIMMONS 

[ 2 9 ] ,  se aplicam ao caso de mochila de iteração simples e para 

seqUência original supercrescente. Uma propriedade importante 

dessas três técnicas é que analisam diretamente a chave públi- 

ca, em vez dos valores dos criptogramas, para recuperar a in- 

formação secreta. Essas técnicas se baseiam na determinação da 

razão V = w/M , da seguinte forma: 
- Eier e Lagger utilizam o conceito de M-dominância , 
considerando uma função resultante da soma de todas 

as funções elementares; 

- Shamir utiliza o conceito de ponto de acumulação , 
no eixo horizontal, dos mínimos das curvas corres- 

pondentes aos elementos ai superpostas, bastando 

considerar apenas quatro curvas; e 

- Brickell e Sirnmons também empregam o conceito de 

ponto de acumulação e consideram apenas quatro cur- 

vas superpostas, mas a análise focaliza a distribui - 
ção dos valores das curvas no eixo vertical. 

A técnica de Eier-Lagger para determinar a informação 

"trapdoor" utiliza todas as curvas normalizadas, corresponden- 

tes aos elementos da mochila, para proceder à cri-toanálise. O 

algoritmo determina a região provável de localização das solu- 

ções V = w/M , analisando os intervalos em que é satisfeita a 

propriedade detamanho (isto é, onde a soma das curvas elementa - 
res é menor que I ) ,  sem considerar, explicitamente, a proprie- 

dade de supercrescimento. O que pode ser feito é uma verifica- 

ção posterior à determinação dos parâmetros w e M para ver se 

estes geram uma seqUência supercrescente. 



A técnica criptoanalítica de Shamir é mais eleborada, 

e a sua primeira grande inovação foi a de analisar a localiza- 

ção aproximada da razão V. = wo/Mo determinando o seu valor 

pelo ponto de acumulação dos mínimos de quatro curvas superpos - 
tas. A segunda foi a observação de que o problema assim resul- 

tante pode ser formulado como um problema de programação li- 

near inteira, podendo ser resolvido, em tempo polinomial, em- 

pregando-se o algoritmo de LENSTRA 1481.  Determinado um valor 

VO , são então consideradas as n curvas para testar as con- 

dições de supercrescimento e tamanho, a fim de obter os meno- 

res valores wo e Mo que satisfazem a essas propriedades (a 

seqflência transformada tem que ser supercrescente e a soma dos 

seus elementos tem que ser menor do que Mo). 

Para informações "trapdoor" aleatoriamente escolhidas 
n 

(wO,MO) , Mo >illai , O algoritmo criptoanalítico de Shamir 

consegue quebrar o criptossistema de Merkle-Hellman de itera- 

ção simples,em tempo polinomial, com probabilidade de sucesso 

tendendo a 1 (um) exponencialmente com o aumento do tamanhoda 

mochila. Uma condição importante para o sucesso do ataque de 

Shamir é que a relação entre os termos extremos da mochila o- 

riginal seja grande (o que ocorre numa seqUência supercrescen 

te). Portanto, para os casos em que esta relação é diferente 

da esperada (ou seja, o seu valor é pequeno), o ataque de 

Shamir pode se tornar ineficiente. Neste caso pode-se tentar a - 
-1icar a técnica de Brickell-Simmons, como descrito em [ 291 .  

A técnica de Brickell-Simmons é similar à de Shamir e, 

por isso, não necessita maiores comentários. Apenas deve ser 

ressaltado que o fato da busca da solução ser processada no ei - 
xo vertical (ponto de acumulação dos valores das curvas ai e 

não de seus mínimos) garante melhor desempenho do algoritmo , 
podendo ser usado em alguns casos em que o de Shamir fracassa. 

A região inicial para verificação da solução é aquela em que o - 
corre o mínimo de uma das curvas, mas as propriedades de su- 

percrescimento e tamanho têm que ser satisfeitas para todas as 

n curvas. 



As técnicas de ataque à informação "trapdoor" mostra- 

ram que quase todos os criptossistemas Merkle-Hellman de itera - 
ção simples, nos quais os elementos da chave pública são obti- 

dos a partir de seqtiências supercrescentes por multiplicação 

modular, podem ser quebrados em tempo polinomial e, portanto , 
são totalmente inseguros. Nenhuma das técnicas aqui apresenta- 

das até agora se aplica ao caso de mochila de múltipla itera- 

ção . 
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111.2.2.3 - MOCHILA DE ITERAÇÃO MBLTIPLA 

Em fins de 1982 ADLEMAN [33] publicou 

trabalho na área de criptoanálise, apresentando 

um importante 

um esboço de 

ataque ao criptossistema Merkle-Hellman de iteração múltipla , 
até então um problema em aberto. Aquele autor foi o primeiro a 

sugerir o uso do algoritmo de Lenstra, Lenstra Jr e ~ovász (L3) 

para redução de base de reticulado [ 5 0 ]  em ataques aos criptos- 

sistemas mochila, sendo agora este algoritmo uma das mais úteis 

ferramentas usadas emté~nicasdeata~ue criptoanalítico. Em 1983 

ADLEMAN [34] propôs, então, uma técnica mais elaborada de ata- 

que ao método de iteração múltipla do esquema de Merkle- 

Hellman, onde o problema criptográfico é tratado como um pro- 

blema matricial (utilizando o algoritmo L3), e não como um 

problema de programação linear, como considerado por SHAMIR 

[27] e por BRICKELL e SIMMONS [29] . 
A idéia básica da técnica de Adleman é a recuperação 

da informação "tra~door", isto é, dos pares (w M.) utilizados 
1' J 

nas iterações sucessivas da mochila, para então decifrar todas 

as mensagens. 

Vale ressaltar que as técnicas de ataque a mochilas 

de iteração simples se propõem a determinar algum par "trap- 

door" w,M (mas não necessariamente é garantido encontrar o 

par original) tal que sejam satisfeitas as condições de super- 

crescimento e tamanho para a sequência transformada. No entan- 

to, no caso de mochilas de iteração múltipla, ao contrário do 

que ocorre nos ataques a mochilas de iteração simples, somente 

os valores originais w e M , j=l,..,z , utilizados nas z i- 
j j 

terações, permitem ao criptoanalista executar a multiplicação 

modular inversa apropriada e atacar as iterações intermediá- 

rias uma-a-uma. 

Apesar dos esforços de Adleman, ainda não foi possí- 

vel apresentar uma prova rigorosa de que seu algoritmo funcio- 

ne, e, por isso, serão apresentadasascaracterísticas da téc- 

nica de ataque e uma análise de seu desempenho em presença de 

hipóteses razoáveis. 



111.2.2.3.2 - CARACTERÍSTICAS DA TÉCNICA DE ADLEMAN 

Para segurança do criptossistema de Merkle-Hellman & 

importante que o problema de se obter a chave secreta a partir 

da chave pública seja intratável. No entanto, com os ataques 

criptoanalíticos que se baseiam na determinação da informação 

"trapdoor", uma vez determinados os parâmetros w e M, e conhe - 
cendo-se a chave pública, torna-se trivial a obtenção de uma 

chave equivalente à chave secreta, bastando aplicar a trans- 

formação modular inversa. 

Nos criptossistemas mochila de iteração múltipla os 

pares de chaves são gerados de acordo com o procedimento a se- 

guir : 

Passo O : Definir inteiros positivos n (tamanho da mochila) e 

z (número de iterações desejadas), e gerar a seqUên - 
cia a o ;  ( a  0,l %,2 f...ra~,n ) tal que: 

Passo 1 : Gerar inteiros positivos w e ml tais que: 1 

Calcular: 

a 1,i " W~ aoli (mod ml) , i = I, ..., n 

Passo z : Gerar inteiros positivos wZ e mZ tais que : 

Calcular : 

a z,i E wZ . a (mod m,) , i = I ,. .. ,n zíl ,i 



Passo z+l : Definir uma permutação 7 para os elementos da se- 

qilência (a ) obtendo-se a seqilência per- z,i i=l ,n 
mutada ( ai ) i=l ,n , que é tornada pública. 

A chave pública é: 

a = ( a l l  a2 ,..., a ) n 

A chave secreta é:  

a o = ( a  
o, 1 f ao,2 f ,a 1 

01 n 

E os parâmetros secretos são: 

[ (wl ,ml , (w2 ,m2) , .. . , (wz ,mz) I 

A idéia básica da técnica criptoanalítica de ADLEMAN 

[ 3 4 ]  é determinar a chave secreta, a partir do conhecimento da 

chave pública, por um processo iterativo, obtendo-se inicialmen - 
te w=wz e m=m, e repetindo-se o processo. Na realidade,como 

são utilizadas transformações modulares inversas no processo de 
- I criptoanálise, serão determinados u = w (mod m) e m. 

Por construção, existem números naturais kl, kZ,..., kn 

tais que (a menos da permutação dos elementos da chave públi- 

ca) : 

onde os elementos ai são conhecidos,pois constituem a chave pú- 

blica, e os elementos formam a sequência imediatamente 

anterior 5 obtenção da chave pública no processo iterativo ( a 

partir de agora serão denominados de bi). 

Para começar o ataque, o criptoanalista escolhefaleato - 
riamente, um subconjunto T de d elementos ai da chave públi - 
ca e define: 

~ = { i l a  i E T )  
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Pode-se, então, escrever o seguinte sistema de equa- 

ções : 

onde as letras maiúsculas caracterizam as incógnitas e as mi- 

núsculas os valores conhecidos. 

Este sistema apresenta as seguintes propriedades: 

i 

ii) 

iii) 

iv) 

O sistema é subdeterminado, possuindo uma infinidade de so - 
luções. 

Dentre as soluçÕes [ U, M, { ~ ~ j ~ ~ ~  , I B ~ } ~ ~ ~  ] está a so- 

lução desejada [ u, m, {:ki}ips I { biIiEs I .  

Existem muitas soluçÕes indesejadas, isto é, que não sa- 

tisfazem a todas as equações do problema completo ( quando 

considerando todos os elementos da chave pública), apenas 

servem para o problema reduzido (considerando o conjuntos) 

O sistema é não-linear (devido aos termos Ki.M) e não se 

conhece um algoritmo em tempo polinomial para resolvê-lo. 

Para ser possível solucionar o sistema (111-1 6) 

Adleman sugeriu a sua simplificação (com a remoção de algumas 

incógnitas) e também utilizou algumas considerações partindo das 

características de construção do sitema mochila de Merkle- 

Hellman, como mostrado a seguir. 

No criptossistema mochila de Merkle-Hellman tem-se,por 

construção, que M > bi , i=1 ,2 ,. . . , n. Portanto existe um va- 

lor máximo "e" , tal que ~ / 2 ~  > bi , i E S . (Supõe-se que es- 
te valor é conhecido pelo criptoanalista). Isso permite escre- 

ver : 

O sistema (111-17) apresenta uma infinidade de solu- 

ções e, dentre estas, pode-se garantir que existirá ainda uma 

solução quando um inteiro "f" suficientemente grande (bem mai- 



or que m ) for considerado para substituir M. Pode-se escre- 

ver então : 

O sistema (111-18) apresenta algumas propriedades que 

devem ser mencionadas: 

i) O sistema é linear, pois são conhecidos os elementos ai , 
e os valores "e" e "f", e portanto pode-se aplicar O 

algoritmo L3 de Lenstra, Lenstra Jr e ~ovász para determi - 
nar a solução. 

ii) Dentre as soluções do sistema (111-18) existe pelo menos 

uma da forma [ U, {kiIiES ] onde os elementos ki são 

exatamente os mesmos para a "solução desejada" do siste- 

ma (111-17). 

iii) Para U = 1,2 , . . . I  f /2e.a] , onde a = máx { a. } 
i i e- 

xistem soluções para o sistema (111-18) da forma 

iv) Para um valor suficientemente grande "d", existe uma gran - 
de probabilidade de o sistema (111-18) não admitir outras 

soluções que aquelas indicadas nos itens anteriores. 

Para resolver o sistema (111-18) é utilizado o algo- 

ritmo de redução de base de reticulado de LENSTRA, LENSTRA Jr. 

e LOVÃSZ [50], que possui as seguintes propriedades: 

n 19 - Para vetores VI, V21u.IVn em IR do reticulado L , gera 
* * * n vetores VI, V2 , .. ,Vn em IR e inteiros qi, j I 

1 < i, j Ln tais que: - 

onde I V I é a norma Euclideana de V e h i é o i-ésimo 
mínimo sucessivo no reticulado L (isto é, Ai é o vetor 



não nu lo  de menor norma Euclideana em L que não é uma 

combinação l i n e a r  de  A , h 2  ,..., h  i- I 1 .  

2 Q  - O a lgor i tmo é processado em tempo pol inomia l .  

Se ja  o  r e t i c u l a d o  L gerado pe los  s e g u i n t e s  v e t o r e s :  

A 

onde ar é o j - é s imoe lemen toem T .  
j 

O r e t i c u l a d o  L contém o s  s e g u i n t e s  v e t o r e s :  

A 

pa ra  a lguns  i n t e i r o s  UZ ( de f a t o  UZ = Uo + z ) e onde 



Como todos os vetores Wi são múltiplos de Wl , se- 

gue-se que, se o reticulado L não contiver nenhum outro vetor 

X tal que I x I - < 4-7. f/2e , então h2 = !i O 
Infelizmente o algoritmo de redução de base de reticu- 

lado não garante encontrar X2 (e, por conseguinte, os valores 
. . * 

ki desejados), mas é garantidoapenas encontrar um vetor VI, O 

qual não é muito grande : 

Se, no entanto, for garantido que L não contém ne- 

nhum vetor "excepcional" Y diferente dos vetores Wi e Yi - 
tal que I X I 1 ,34d/2. J ã .  f/2e -,então o algoritmo de redu- * 
ção de base fornecerá um dos vetores Ui como sendo V2 e J 

portanto, podem ser obtidos os valores ki desejados. 

Deve ser lembrado que, aumentando-se o valor d , re- 
duz-se a probabilidade de L conter um vetor "excewional" mas, 

por outro lado, aumenta-se a imprecisão do algoritmo de redução 

de base. Um valor ótimo para d , segundo ADLEMAN [34], é tal 

que : 

ou, tomando-se logaritmos na base 2 vem : 

Resolvido o sistema (111-18)) após a aplicação do al- 

goritmo L3, O valor U pode não corresponder ao valor correto 

desejado para esta variável (devido ao valor impreciso f uti- 

lizado para M ) ,  mas os valores ki obtidos são corretos, is- 

to é, são os mesmos que seriam obtidos caso tivesse sido usado 

o valor M correto. 



Retornando-se ao ataque criptoanalítico, com os valores 

ki determinados, pode-se eliminar a não-linearidade do sistema 

(111-17) substituindo-se os valores já conhecidos destas variá- 

veis. ~ntão,pode-se escrever: 

Segundo ADLEMAN [ 3 4 ] ,  o sistema (111-21) possui as se- 

guintes propriedades: 

i) É linear e,portanto, existe um algoritmo em tempo polinomi - 
a1 para resolvê-lo. 

ii) Dentre as soluções [ U, M 1 está a solução desejada (u, m) . 
iii) Existem muitas soluções indesejadas. 

É preciso distingair ( u, m ) das outras soluções. O 

que caracteriza a solução ( u, m ) como especial é que: 

onde bi é o resultado do passo anterior no processo de geração 
da chave pública. Desta forma, existem inteiros ê, Ü, 6 i ,  Ei 
tais que: 

Usando um procedimento similar àquele empregado para 

determinar os valores ki , podem-se obter os valores Ei , da 

seguinte forma: 



onde f > 2e.bi ,i€ S e "d" satisfaz as expressões (111-1 9) e 

(111-20). Assim pode-se obter, para o problema do reticulado cor - * 
respondente, o vetor V j  cuja representação, como uma combinação 

linear dos vetores de entrada, fornecerá os valores Ei , ~ E s .  

Obtidos os valores Fi , pode-se considerar, finalmen- 
te o sistema: 

Resolvendo o sistema (111-26), utilizando o algoritmo 

de redução de reticulado, obtém-se a solução [ U, M, 2 1 , com 
a seguinte propriedade: 

Desta forma são recuperados os parâmetros "trapdoor" 

da multiplicação modular, usados no Último passo do processo de 

obtenção da chave pública. 

De posse dos valores u , m e conhecida a chave pú- 

blica, utiliza-se a equação (111-15) para determinar os elemen- 

tos a (seqtiência anterior, no processo de geração de cha- 
2-1 ,i 

ve, à chave pública) e, desta forma, obter uma mochila com 

2-1 iterações. A esta mochila pode ser aplicado, repetidamente, 

o processo de Adleman, obtendo-se para cada iteração j os valo- 

res u m correspondentes. Ao final das z iterações obter- 
j' j 

se-á uma seqtiência supercrescente, caracterizando o fim do pro- 

cesso iterativo. 



A técnica de ataque proposta por ADLEMAN [34] é um al- 

goritmo, em tempo polinomial, para tentar quebrar o sistema de 
iteração múltipla de Merkle-Hellman. 

Como já mencionado anteriormente, a propriedade de su- 

percrescimento da seqdência original (chave de decifrar) empre- 

gada no criptossistema de Merkle-Hellman para gerar a chave pú- 

blica, e também a linearidade das operações utilizadas,constitu - 
em fraqueza criptográfica, que é explorada pelos criptoanalis- 

tas para quebrar o sistema Merkle-Hellman de iteração simples 

e de iteração múltipla. 

O método de ataque descrito acima analisa apenas os e- 

lementos da chave pública (e das seqdências intermediárias, no 

processo iterativo) para determinar os parâmetros "trapdoor" u- 

tilizados nas transformações modulares do processo de geração 

da chave de cifrar, a partir da seqdência supercrescente. 

A técnica de criptoanálise proposta por ADLEMAN [34], 

foi avaliada por BRICKELL, LAGARIAS e ODLYZKO [57], que mostra- 

ram que essa técnica muitas vezes não funciona, mesmo quando 

restrita a mochilas de iteração dupla. 

O método de ataque de Adleman ao sistema mochila de 

iteração múltipla consiste em três etapas principais: - 
1 L 

19 - Usar o fato de que m > .L az-~ ,i para determinar k 
1=1 z,l 

pela aplicação do algoritmo L3. 

29 - Usando kz ,i determinado no passo anterior, e com uma ou- 

tra aplicação do algoritmo L3, determinar k 
2-1 ,i 

39 - Usando kzIi e kz-~,i determinados nos passos anteriores, 

aplicar o algoritmo L' para determinar mZ e w 
Z 

Uma vez que o 30 passo tenha sido com~letado com su- 

cesso, pode-se facilmente descobrir os elementos a 
z-1,i e 

então obtém-se uma mochila com 2-1 iterações, à qual poderá 

ser aplicada a mesma técnica descrita acima (se z >2) ou então 

o ataque de Shamir (se z=2) . 



Os resultados da avaliação feita por Brickel1,Lagarias 

Odlyzko podem ser resumidos como a seguir: 

O I? Passo do ataque de Adleman não obteve sucesso quando tes, - 
tado para o reticulado particular sugerido em [34]. Entretan - 
to, uma simples modificação neste reticulado conduz a, pelo 

menos, um sucesso parcial. 

Testes empíricos indicaram que o reticulado modificado nor- 

malmente contém z+l vetores pequenos (uma explicação heu- 

rística para isso é dada pelos argumentos apresentados por 

LAGARIAS [36] ) e que o vetor desejado que fornece os kzIi 

é uma combinação linear desses z+l vetores pequenos com co - 
eficientes muito pequenos. ~ntão, para valores pequenos de 

z , parece viável testar todos os possíveis candidatos para 
os k z,i " 

O 30 Passo do ataque de Adleman não funcionou como sugerido. 

Entretanto, é possível descobrir mZ e wZ a partir do co- 

nhecimento de kz ,i e kz-~ ,i , muito mais facilmente sem o 
uso do algoritmo L3. 

Apesar de existirem dificuldades com os passos I? e 39 do a- 

taque de Adleman, elas não são insuperáveis.~~ entanto, este 

parece não ser o caso de 20 Passo. Neste caso, o reticulado 

sugerido por Adleman, como também várias modificações nele 

tentadas, continha alguns vetores muito pequenos, muito me- 

nores que o vetor procurado. (Pode-se provar a existência 

desses vetores pequenos, e que estão relacionados com aproxi - 
A 

- I  mações racionais pequenas para wz /m, , onde 
-1 - w .w =l(mod mZ) ) .  Isso significa que o vetor desejado não z z 

pode ser distingtiido dos muitos outros vetores de tamanho si - 
milarfe portanto 020 Passo provavelmente não pode ser execu - 
to como descrito no artigo de ADLEMAN [34]. 

Pelo que foi mostrado anteriormente, conclui-se que o 

sucesso do método de ataque de Adleman está intimamente relaci - 

onado ao desempenho do algoritmo L3. Como citado em [34], o 

próprio Adleman não se aprofundou muito na análise de seu mé- 

todo, e também não foi capaz de apresentar uma prova rigorosa 

de que o ataque seja eficaz. 

Uma idéia a ser estudada é a possibilidade de "resol- 

ver" o sistema com um número de iterações menor que o utiliza- 

do no algoritmo de geração da chave pública. 



111.2.3 - RECUPERAÇÃO DA MENSAGEM DIRETAMENTE 

Os métodos de ataque descritos a seguir consistem na 

recuperação da mensagem diretamente, em vez de obter a chave 

secreta (informação "trapdoor") para depois, então, decifrar o 

criptograma (obter o texto claro). 

Os ataques mostrados anteriormente são baseados na 

idéia de recuperar a informação "trapdoor" escondida nos ele- 

mentos { ai : I < i <  n } , isto é, o criptoanalista, manipulan- 
- 

do apenas os inteiros a,, a2,..., a tenta encontrar a infor- n 
mação secreta que permitirá decifrar qualquer mensagem, ou se- 

ja, resolver qualquer problema mochila associado aos inteiros 

al, a2,..., a . ~á para os métodos apresentados a seguir, n a 

filosofia de ataque é bastante diferente, uma vez que a idéia 

básica é determinar diretamente uma solução viável 

x = ( xl, x2,..., x ) para o problema mochila, e não recupe- n 
rar a informação "trapdoor". 

As técnicas de criptoanálise que apresentam esta nova 

filosofia consideram, na sua formulação, basicamente, o conhe- 

cimento dos elementos da chave pública, dos criptogramas e das 

características de construção do criptossistema de chave públi - 
ca de Merkle-Hellman. 

A seguir são apresentados os métodos criptoanalíticos 

que recuperam a mensagem diretamente, os quais podem ser de a- 

taque ao criptograma somente (método matricial e método gráfi- 

co), ataque por reduções sucessivas (utilizando transformações 

modulares) e ataque a mochilas de baixa densidade. 
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111.2.3.2 - ATAQUE AO CRIPTOGRAMA 

111.2.3.2.1 - MGTODO MATRICIAL 

GERAIS 

MILLER [I11 apresentou um ataque criptoanalítico, do 

tipo "criptograma conhecido", para ser efetuado contra o crip- 

tossistema mochila de chave pública. 

A técnica se aplica quando uma mesma mensagem é ci- 

frada com diferentes chaves e transmitida simultaneamente para 

os diversos usuários do sistema (o que caracteriza a utiliza- 

ção do criptossistema em situações de "broadcast"). 

No caso em que o número de usuários que deverão re- 

ceber a mensagem é, pelo menos, igual ao número de elementos 

da chave criptográfica (isto é, a mensagem será transmitida , 
pelo menos, n vezes), a cifração do texto claro pode ser re- 

presentada pela equação matricial : 

S = A.x (111-28) 

(1) (2) onde: S = ( S  , S # . . . ,  S I T  é O vetor dos criptogramas. 

sendo cada elemento S (k) o criptograma efetivamen- 

te transmitido ao usuário k ; 

é a matriz de chaves públicas, sendo cada . linha 

a (k) (k) (k) = ( al , a2 ...., a ) a chave de cifrar n 
do usuário k ; 

x = ( xl, x2,..., xn)T é o vetor binário que representa 

a mensagem a ser transmitida a todos os destinatários. 



Usando a equação (111-28), e conhecidos os criptogra- 

mas dos diversos destinatários, torna-se fácil o problema de 

determinar o texto claro x , pois : 

A matriz A possui, por construção, grande probabili- 

dade de ser não-singular (e portanto admitir inversa), e por 

isso a solução da equação (111-29) é viável. 

Vale mencionar que os erros de arredondamento porven - 
tura introduzidos não são significativos, uma vez que o obje- 

tivo é meramente distinguir entre zeros ( 0 )  e uns ( 1  ) , os bits 
do texto claro binário. Como A e S são conhecidos pelo 

criptoanalista, determinar o vetor x torna-se trivial. 



O método apresentado acima é mais elaborado e preciso 
que a técnica de força bruta, uma vez que o criptoanalista u- 

tiliza o conhecimento simultâneo de todos os criptogramas, re- 

ferentes à mensagem transmitida, e todas as chaves públicas pa - 
ra aplicar a técnica de ataque, em vez de usar apenas um Único 

criptograma e a correspondente chave pública, e então recupe- 

rar a mensagem. 

Pela própria estrutura e conceituação do método, po- 
de-se afirmar que o mesmo continua válido também para o caso 

em que a matriz A (matriz de chaves públicas) não é quadrada, 

ou seja, quando o número de vezes (m) em que a mensagem será 

transmitida é maior que o número de elementos (n) da chave 

cri-tográfica. Isso é verdade porque matrizes retangulares tam - 

bém possuem inversa ( à  esquerda ou à direita da matriz o- 

riginal). A matriz inversa à esquerda da matriz A é definida 

como : 

onde: A é a matriz retangular original (m x n) 
AT é a matriz transposta de A (n x m) 

A-' é a matriz inversa à esquerda de A (n x m) e 

Para que (AT. A) tenha inversa é necessário que m ) n. 

Para a matriz A também vale a propriedade: 

onde In é a matriz identidade de dimensão (n x n). 



No caso em questão, emprega-se a matriz inversa à es- 

querda, como segue: 

e portanto vem: 

Deve-se mencionar que a matriz retangular considerada 

terá mais linhas que colunas, pois do contrário o sistema de 

equações seria indeterminado (mais incógnitas que equações). É 

claro que neste caso bastaria considerar a maior matriz quadra - 
da contida na matriz retangular e, então, aplicar o método. Po - 
rém, com mais informações, a decifração se torna mais precisa, 

podendo inclusive "corrigir" eventuais erros de transmissão. 

Uma outra observação a respeito do método é que o mes - 

mo pode ser aplicado, também, para vetor mensagem não-binário. 

Para obter o texto claro original correspondente aos criptogra - 
mas transmitidos, bastaria o criptoanalista tomar como solução 

da multiplicação matricial A-' . S o vetor inteiro mais pró- 

ximo, a fim de eliminar os erros de arredondamento. 

Para concluir a análise, pode-se afirmar que o método 

de ataque apresentado certamente não chega a ser um perigo pa- 

ra os usuários do sistema criptográfico de chave pública tipo 

mochila, apenas representa uma restrição ao seu emprego em si- 

tuações de "broadcast". A fim de evitar este tipo de ataque, 

os usuários do sistema devem estar atentos para não transmiti- 

rem, simultaneamente, a mesma mensagem a vários destinatários 

(mesmo usando chaves diferentes). Uma sugestão para obter-se 

"mensagens diferentes" é inserir brancos aleatórios no conteú- 

do da mensagem original. 



EXEMPLO DE APLICA@O 

O sistema mochila apresentado a seguir, transcrito da 

referência [II], apesar de pequeno demais para ser usado como 

um criptossistema seguro, serve como exemplo ilustrativo do 

método descrito acima. 

Sejam considerados 10 usuários com as seguintes cha- 

ves públicas: 

CHAVE 

Seja também a seguinte mensagem a ser transmitida a 

esses 10 usuários : 

Conseq~entemente~os criptogramas a serem enviados aos 

usuários são : 

cujos valores foram obtidos operando-se a multiplicação matri- 

cial S = A.x . 



Como o criptoanalista conhece as chaves públicas e os 

criptogramas, ele pode facilmente recuperar a mensagem resol- 

vendo o sistema de equações composto por 1 0  equações e com 1 0  

incógnitas. Para isso basta calcular a matriz inversa A-' e 

operar a multiplicação matricial: 

Para os valores acima obtém-se: 

A partir desses valores, não existe dúvida que a men- 

sagem transmitida foi : 



111.2.3.2.2.1 - CARACTERÍSTICAS GERAIS 

Muitos criptossistemas de chave pública baseados no 

problema mochila fazem uso de seqtiências supercrescentes e/ou 

números primos entre si como a informação "trapdoor". Os méto- 

dos de ataque apresentados anteriormente [25], [27], [29] e [ 3 4 ]  

são algoritmos, em tempo polinomial, para resolver os criptos- 

sistemas tipo mochila baseados em seqtiências supercrescentes. 

Entretanto, é importante analisar a segurança dos sistemas 

criptográficos tipo mochila sem considerar: a chave secreta , 
porque os sistemas baseados em números primos não. -860 , em ge - 
ralI resolvidos por estes métodos, e também existem os criptos- 

sistemas que não fazem uso de seqtiências supercrescentes. Por 

isso ITOH, KUROSAWA e TSUJII [54] propuseram um método de ata- 

que aos sistemas mochila de chave pública sem considerar a cha- 

ve secreta, isto é, analisando os criptogramas para recuperar 

diretamente o texto claro e não a informação "trapdoor". É um 

método fácil, baseado na compreensão visual (gráfica) de uma 

relação entre os valores decimais possíveis para o texto claro 

e o texto cifrado. 

Para uma mochila criptográfica a = ( a I !  a 2 1 - - ~  ak ) 

pode ser suposto, sem perda de generalidade, que: 

( A complexidade para ordenar a seqtiência é O(k.log k)) 

As características principais do método de ataque são 

apresentadas a seguir. 
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Para cada texto claro x = ( xl , x2 '.. . x ) asso- k  
cie inteiros não-negativos como segue: 

Sejam: 

'i2 = 2 l - 1  f 'i = C a  
j=1 j 

( 1  - < i < k )  

onde: X é o valor decimal para a mensagem binária represen - 
tada por x = (xl x2,...,xk) ; 

Li é O criptograma para o texto claro Xil ; 

Ui é O criptograma para o texto claro Xi2 . 

Considere os gráficos das equações (111-33) e (111-34) 

mostrados na Figura 111-5. 

Todos os pares [texto claro,criptograma] se encontram 

entre os dois gráficos, sendo que o eixo vertical representa 

os criptogramas e o eixo horizontal representa os textos cla- 

ros (expressos, em valor decimal, por X na equação (111-30)). 

O método de ataque proposto se baseia neste fato. 



Teorema 111-1 : Seja S o criptograma gerado pela transforma- 

ção injetiva 
'(a) 

: x -t S = a.xT . ~ntão: 

( 1 )  Se Ui - S < Li+l , então x. = I  , x. =O (i < j < k) 
1 3 

(2) Se S > U k  - , então X = I  k 

( Considerando a seqUência (al,a2,...,ak) já ordenada ) . 

Para clarear as idéias, segue o exemplo: 

Sejam: k =  5 

a = ( 11,19,29,38,85 ) 

S = 78 

Determinar x = ( x 1 tX2 1X3 1X4 ,X5 1 

Desenhando os dois gráficos Y e Y2 de acordo com as 1 
equações (111-33) e (111-34) obtém-se a Figura 111-5, onde S é 

indicado no eixo ye.rtica1. 

TEXTO CLARO 

FIGURA 7.K- 5 :  UM EXEMPLO DO TEOREMA III- 1 



Então obtém-se: U3 = 59 , L5 = 85 

u3 < S < L5 

Pelo Teorema 111-1-(1) vem : x4=1 e x =O 5 

O problema é então reduzido: 

k = 3  

a =I 1 , a2=19 , a3=29 1 

S' = S - a4 = 40 

Por um procedimento similar : 

Pelo Teorema 111-1-(2) obtém-se : x =I 3 

Seguindo o mesmo procedimento vem: x =I e x2=0 I 

Consequentemente : 

Deve-se observar que este método fracassa se as con- 

dições do Teorema 111-1 não forem satisfeitas. Isso ocorre 

quando Li < e S está entre esses dois valores. 

É sabido que um problema mochila pode ser facilmente 

resolvido se: 

( Esta condição é chamada de supercrescimento). 

Os dois gráficos Y1 e Y2 deste caso são ilustrados na 

Figura 111-6. 
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TEXTO CLARO 

FIGURAIIL-6: CASO DE SEQUÊNCIA SUPERCRESCENTE 

Pelas equações (111-30) , (111-31) e (111-32) é fácil 

perceber que, para seqaências supercrescentes, as condições do 

Teorema 111-1 são satisfeitas para todos os criptogramas, como 

pode ser observado na Figura 111-6. 

O algoritmo de ataque proposto é descrito a seguir , 
onde S é o valor do criptograma a ser analisado. 

Teorema 111-2 : O algoritmo de ataque A-I descrito a seguir 

é de complexidade O(k) . 

Prova : 

A complexidade dos passos 2 e 3 do algoritmo é O(k). 

Seja T o trecho compreendido entre os passos 5 e 14. 

Toda vez que T é executado, n sempre decresce de mais de 1 u- 

nidade. por tanto,^ trecho T é executado no máximo k vezes. 

Os passos 7, 9 e 13 são executados,no máximo, 1 vez 



no algoritmo, e sua complexidade é, no máximo, O (k) . 
A complexidade dos outros passos do trecho T é infe- 

rior (por uma constante) a uma execução deste trecho. Portan- 

to, o algoritmo de ataque A-1 é de O(k) . 
* *  

ALGORITMO DE ATAQUE A-I 

ENQUANTO n > O FAÇA : 

SE s = u ENTÃO: n 
PARA j := 1 ATE n FAÇA : 

13. SENÃO Fracasso ; n:=O 

FIM 

O Teorema 111-3 a seguir generaliza o Teorema 111-1. 

Teorema 111-3 : Se Ui-l < < Lt+l , t+l < k , então: 

X = X t+2 - ..e = Xk - - 0 ,  - 
t+l 

e, pelo menos, um dos elementos entre x x , . . , x é 1 (um) . i' i+l t 



Prova : 

Como S < Lt+l , então x = x - - t+l t+2 -...- Xk = 0. 

Como : 
i-I 

J '  

então pelo menos um elemento é 1 (um) entre x x i' i+l'""' X t o  

O Teorema 111-3 é o mesmo que o Teorema 111-1 se t=i. 

O Teorema 111-3 aumenta a habilidade de atacar textos cifra- 

dos. 

Considere o seguinte exemplo: 

Sejam: k =  5 

S = 48 

Desenhando os dois gráficos Yl e Y2 , obtém-se a Fi- 
gura 111-7. 

TEXTO CLARO 

FIGURA m - 7 : UMJEPXEMPLO DO TEOREMA E- 3 



Neste exemplo : U2 = 30 I U3 = 59 , S = 48 

Como: U2 < S < L5 , pelo Teorema 111-3 obtém-se: 

x5=0 e pelo menos um elemento é 1 entre x3 e x4 . 
Primeiramente supor x4=1 , então: 

SI = S - a4 = 10 

Isso significa que a suposição x4=1 é incorreta 

(porque neste caso SI é menor que o menor a ) .  Portanto: i 

x3=l e S 1 = S - a 3 = 1 9 = a  2 

e então : xl=O e x2=l 

Consequentemente: 

Este exemplo mostra que a estabilidade do método de 

ataque é melhorada com a utilização do Teorema 111-3; neste 

caso o método não funcionaria se fosse aplicado o TeoremaIII-1. 

No Teorema 111-4 é apresentada uma condição suficien - 
te, mas não necessária (vide Teorema 111-3) para resolver o 

problema mochila em tempo linear, a qual é um pouco mais ge- 
ral que a bem conhecida propriedade de supercrescimento. 

Teorema 111-4 : Se 

e al < a2 então o problema mochila pode ser resolvido em 

tempo linear aplicando o algoritmo de ataque proposto :,, A-I 

(excluindo o tempo para colocar em ordem crescente os elemen- 

tos ai). 

Prova : 

O algoritmo de ataque A-I fracassa se existir S tal 

que : 



ou, usando as equações (111-31), (111-32) e (111-36) : 

(i) A menos que x ~ + ~  =xnt2= ... =xk = O , então: 

2 a n + ~  > C a > a 2 + a  > a  + a  
j n 1 n j=2 

Portanto não existe S satisfazendo a equação (111-37) 

para a suposição de que pelo menos um x # O  i para 

(ii) Suponha que x =x - n n+l- ...= xk = O , então o maior S é 

'n-I e o segundo maior S é Un-l - al < an . Portanto 
não existe S satisfazendo a equação (111-37) para a su- 

posição (ii) . 

(iii) Suponha que x =I n ' Xn+~=xn+2= . . . =xk = O , então o 

menor S é an e o segundo menor S é an + al. Por - 
tanto não existe S satisfazendo a equação (111-37) pa - 
ra a suposição (iii) . 

Consequentemente, o algoritmo de ataque A-I sempre 

funciona se a condição do Teorema 111-4 for satisfeita. 

A Figura 111-8 a seguir mostra um problema mochila 

que satisfaz a condição do Teorema 111-4. 
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TEXTO CLARO 

FIGURAm-8:  EXEMPLO DO TEOREMA iii - 4  

Teorema 111-5 : Se 

e a, < a2 < a , então o problema mochila pode ser resolvido 3 
em tempo linear (excluindo o tempo para colocar em ordem cres - 
tente os elementos ai). 

Prova : 

Se existir S tal que : 

S = U  n-1 - a l  

então será provado que S é um dos seguintes : 



Usando as equações (111-31). (111-32) e (111-38) ob- 

tém-se, para (111-40) : 

(i) A menos que xnC1 =X - n+2= . . . -xk = O , então: 

Portanto, não existe S satisfazendo a equação (111-42) 

para a suposição de que pelo menos um x.g O para 
1 

n+l L i L k. 

(ii) Supondo que Xn=xn+~ = 
... =xk = O , então o segundo mai- 

or S é Un-l - al e o terceiro maior S é Un-l - "2 
( < an ) .  Portanto não existe S satisfazendo a equação 

(111-42) , exceto equação (111-41 ) para a suposição (ii) . 

(iii) Supondo que xn=l , x ~ + ~  =x n+2= . . . =xk = O , então o 

segundo menor S é an + al e o terceiro menor S 
- 
e 

a, + a*. Portanto, não existe S satisfazendo a equação 

(111-42), exceto equação (111-41) para a suposição (iii). 

Assim, se existe S satisfazendo a equação (111-39), 

então tal valor é dado ou pela equação (111-40) oulpela (111-41). 

Consequentemente, um problema mochila que satisfaz a 

condição (111-38) pode ser resolvido em tempo linear, utili- 

zando-se uma versão modificada do algoritmo de ataque A-I 

proposto. 
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A Figura 111-9 exemplifica o Teorema 111-5. 

Deve-se notar que as condições de validade dos Teo- 

remas 111-4 e 111-5 são mais abrangentes que a propriedade 

de supercrescimento. Assim sendo, o método de ataque criptoa- 

nalítico é mais geral, pois se aplica aos casos de mochilas 

não supercrescentes que atendem às condições dos Teoremas a- 

presentados acima. 



O método de ataque a criptossistemas mochila apre- 

sentado em [ 5 4 ]  é um método fácil, e sua grande utilidade é 

poder "quebrar", em tempo linear, mochilas que não empregam 

sequências supercrescentes como informação "trapdoor". A téc- 

nica de ataque, conforme ilustrada pelas Figuras 111-5 a 

111-9, utiliza uma relação entre os valores decimais -possí- 

veis para os textos claros e para os textos cifrados. 

O método se baseia em recuperar, diretamente, O 

texto claro (representado pela sequência x = (xl, x2,...,xn)), 

e não a informação "trapdoor", analisando os criptogramas e 

a chave pública, sem considerar a chave secreta. 

Devido às suas características, este método pode 

ser aplicado a criptossistemas mochila com qualquer informa- 

ção "trapdoor". Pode, ainda, ser aplicado a criptossistemas 

mochila de iteração múltipla, desde que satisfaçam às condi- 

ções de validade dos teoremas. 

Na apresentação da técnica de ataque foram evidenci h 

adas , pelos teoremas, as condições suficientes para resolver 
o problema mochila em tempo linear, as quais são mais gerais 

que a propriedade de supercrescimento. Isso significa que, pa 

ra a construção de um criptossistema seguro, devem ser evita- 

das as condições de validade dos Teoremas 111-4 e 111-5. 



111.2.3.3 - ATAQUE POR REDUÇÕES SUCESSIVAS 

As mochilas supercrescentes são também chamadas de 

"mochilas solúveis". Uma classe mais ampla de mochilas foi de - 
finida por INGERMARSSON [ 1 5 ] :  as "mochilas parcialmente solú- 

veis". n 

Uma mochila é parcialmente solúvel se a j > i-l,iij ai 
para pelo menos um índice j .  (Neste caso a seqiiência 

a = (al , a2,. e , an) é também chamada de dominada ou seqiiên- 

cia com elemento.dominante, no caso o j-ésimo elemento). 

Se a seqtlência a = (al, a2,.-., an) for parcialmen - 
te solúvel, então pode-se determinar x a partir do cripto- 

j 
grama S e da chave pública a = (al, a2,...,an). Portanto, 

uma maneira de atacar o criptossistema mochila de chave públi - 

ca é empregando o ~étodo de Reduções Sucessivas para reaupe- 

rar a mensagem bit-a-bit. Esse método consiste em determinar 

parâmetros adequados para transformar, pela multiplicação mo- 

dular, a chave pública numa "seqiiência com elemento dominan- 

te". 

O primeiro ataque criptoanalítico ao sistema mochila, 

baseado no método de reduções sucessivas, foi apresentado em 

1978 por HERLESTAM [6].~idéia básica da técnica 6 obter uma 

mochila parcialmente solúvel, usando parâmetros adequados,com 

apenas uma multiplicação modular. Obtida a seqflência dominada, 

pode-se determinar o bit xi da mensagem correspondente ao e- 
J 

lemento dominante a . A mochila é, então, reduzida,removen- 
j 

do-se do criptograma transformado a parcela x .a e o pro- 
j j 

cedimento é repetido até que toda a mensagem seja recuperada. 
Entretanto, nem todas as mochilas são transformadas 

em mochilas parcialmente solúveis pela multiplicação modular, 

e, portanto, neste caso o algoritmo proposto em [6] não pode 

ser aplicado. Uma descrição mais detalhada sobre mochilas 

transformáveis multiplicativamente é apresentada Por 

INGERMARSSON [ 1 5 1 . 



Em fins de 1982, DESMEDT, VANDEWALLE e GOVAERTS [21] 

mostraram como duas transformações modulares iterativas podem 

facilitar a quebra de mochilas que não podiam ser resolvidas 

empregando-se apenas uma Única transformação modular. A idéia 

básica da técnica é similar 5 de HERLESTAM [6], sendo que a- 

gora são usadas duas transformações modulares para obter a mo - 
chila parcialmente solúvel, isto é, para obter a seqUência 

com elemento dominante. 

Em 1983 INGERMARSSON [26] propôs uma técnica mais - e 

laborada para quebrar o criptossistema mochila de chave públi - 
ca, também baseada em reduções modulares sucessivas, utilizan - 

do-se inteiros adequadamente escolhidos. O problema mochila - o 
riginal é transformado em um sistema de problemas mochila mo- 
dificados, para o qual pode ser encontrada uma "solução par- 

cial". Assim, o sistema (e,portanto, o problema original) 6 
reduzido dimensionalmente, e o algoritmo é repetido até se ob - 

ter a solução completa, isto é, até recuperar toda a mensagem. 

A seguir são descritasas características gerais de 

cada uma das técnicas de ataque baseadas no método de redu- 

ções sucessivas. 



111.2.3.3.2 - CARACTERÍSTICAS DAS TECNICAS DE ATAQUE 

111.2.3.3.2.1 - TECNICA DE HERLESTAM 

A idéia básica da técnica de ataque ao criptossistema 

mochila proposta por HERLESTAM [6] é determinar uma transfor- 

mação modular, a ser aplicada ã chave pública, tal que a se- 

qaência transformada tenha um elemento dominante. Desta forma 

pode-se determinar facilmente o bit correspondente da mensa- 

gem. O processo é repetido e toda mensagem é recuperada bit- 

a-bit . 

Para o criptossistema mochila de chave pública, seja 

o texto claro uma palavra de n-bits: 

e seja uma seqtiência de inteiros positivos: 

a = ( al, a2, a3, ... ,an 1 

tal que a função de cifração 

é injetiva. 
Seja M um número primo tal que: 

e seja w um inteiro tal que : 



~ntão a transformação: 

T.E(a) = ET(a) 

T(aj) = w .  a (modM) , 1 < j < n  
j - - 

é injetiva. 

Se a seqfiência ( ai ) i=l ,n for supercrescente, en- 

tão a função E(a) 6 facilmente resolvida e espera-se que 

T(a) seja não supercrescente e, portanto, em geral, difícil 

de ser resolvida. 

~á foi mostrado por alguns autores que o criptossis- 

tema mochila é arriscado, devido ao fato de que o mesmo tipo 

de transformação T que faz T (a) ser não supercrescente 

quando ( ai i=l ,n é supercrescente, pode fazer T(a) ser 

supercrescente quando ( ai ) i= , for não supercrescente. 

O esquema de quebra, com grandes chances de sucesso, 

apresentado por HERLESTAM [ 6 ] ,  pode ser definido como : 

I? - Seja ( ai )i=lJn não supercrescente e E(a) injetiva. 

2 0  - Escolha um primo M qualquer tal que: 

M > al + a2 + a3 + ... + a n 
( condição de M-dominância) 

39 - Escolha um índice j , I - < j - < n e determine w tal que 

w . a I (mod M) 
j 

49 - Seja a' = ( a! 1 i=l,n a mochila transformada: 

a' = w . ai i - 
(mod M) , i = 1, ..., n (111-45) 

e 

S 1 =  w .  S (modM) 

o criptograma transformado. 



5 0  - Se, com uma indexação adequada, 

então ( S I, a ' ) pode ser chamada de uma redução 

de ( S , a ) e x é facilmente determinado a par- n 
tir de ( S', a' ) : se S' > a' , então xn = 1 , - n 
caso contrário, x = 0. n 

6 0  - O problema mochila reduzido : 

pode ser manipulado com a mesma técnica, escolhendo um 

outro número primo, etc... 

7 0  - Se, para j = 1,2 ,... ,n , o primo M não produzir nenhu- 
ma redução de ( S , a ) ,  escolher um outro valor M e 

repetir o procedimento. 

8 0  - Ao fim do processamento obter-se-á a seqfiência que cor- 

responde ao texto claro : 
( xi ) i= , . 

Herlestam concluiu, após intensa investigação numéri - 
cal ser possível reduzir problemas mochila sucessivamente,não 

apenas aqueles obtidos por transformação de mochilas super- 

crescentes, mas também aquelas injetivas não supercrescentes 

escolhidas aleatoriamente. Desta forma, ométodo de ataque pro - 
posto parece ser eficaz contra o sistema criptográfico tipo 

mochila. 



Para ilustrar a técnica descrita, segue um exemplo 

numérico, formulado por PAZ DE LIMA [47]. 

EXEMPLO : 

Seja a chave pública a = ( 3,5,6,7 ) injetiva não- 

supercrescente. Para a mensagem x = ( 1,1,0,0 ) o criptogra- 

ma a ser transmitido é S = 8 . 

Aplicando o algoritmo de ataque proposto vem: 

- Escolhendo M = 31 e w = 26 , para j=3 ( a3=6 ) tem-se: 

w . a3 = 1 mod 31 ( 156 = 1 mod 31 ) 

- Com a transformação modular obtém-se : 
a' = ( 16,6,1,27 ) 

S' = 8 x 26 mod 31 = 22 

- Como ai = 27 $16 + 6  + 1 ( = 2 3 )  e 

então pode-se determinar o elemento xq pois ( S.', a' ) é 
uma redução do problema inicial. 

- Repetindo-se o processo para a mochila reduzida (,:a.ri ) i=l , .3  
ar = ( 16,6,1 ) 

Sr = 22 , vem : 

Para os mesmos parâmetros M = 31 e w = 26 e toman- 

do j=2 ( ar2=6 ) a mochila transformada será: 

Como esta seqtiência é supercrescente permutada, a re- 

cuperação dos bits da mensagem torna-se trivial, ob- 

tendo-se : x3=0 , xl=l , x2=l 

- Assim foi recuperada toda a mensagem : x = ( 1 ,I ,0,0 ) 



111.2.3.3.2.2 - TÉCNICA DE DESMEDT, VANDEWALLE E GOVAERTS 

A idéia básica da técnica de ataque proposta Por 

DESMEDT, VANDEWALLE e GOVAERTS [21] é similar 5 técnica de 

HERLESTAM [6], sendo que agora são utilizadas duas transforma- 

ções modulares em vez de uma, para obter a seqUência transfor- 

mada com elemento dominante. 

Como mostrado anteriormente, SHAMIR [27] desenvolveu 

um algoritmo para quebrar, em tempo polinomial, quase todas as 

chaves públicas obtidas, com apenas uma transformação secreta, 

a partir de sequência supercrescente. Entretanto, ele sugeriu 

que chaves públicas de cifrar obtidas após várias transforma- 

ções poderiam ser mais seguras. Pelos resultados apresentados 

em 1381, pode-se afirmar, genericamente, que transformações - i 
terativas podem aumentar, apenas preservar, ou até reduzir o 

nível de segurança do sistema criptográfico tipo mochila. 

No artigo publicado em fins de 1982 DESMEDT , 
VANDEWALLE e GOVAERTS [21] mostraram como duas transformações 

iterativas podem facilitar a quebra de criptossistemas mochi- 

la. 

A técnica de ataque apresentada em [21], em vez de 

quebrar toda a mensagem, se limita a quebrar apenas um bit, 

x , pois, devido à redundância da mensagem, muitas vezes bas 
j - 

ta conhecer alguns bits. 

Definição 111-6 : Uma chave a = ( al , a2, 
j-dominante se, e somente 

Então x pode ser facilmente determinado : 
j 

... an ) é dita 

se: 



A idéia central da técnica de ataque é transformar a 

seqflência ( ai 1 i=l tn em uma chave j-dominante. Se isso não 

for possível com apenas uma transformação, então uma segunda 

transformação pode ser utilizada para tentar determinar a se- 

qfiência dominada. 

É possível transformar S e a ,  por meio da multipli- 

cação por w.(módulo M) , em SI e a' , onde w, M e ai são 

inteiros positivos, sendo O < S' M e O < a j  < M .  
T Para ter-se, ainda, SI = al.x , é preciso que seja 

satisfeita a condição de M-dominância. 

Definição 111-7 : Uma transformação w. (módulo M) de ( ai ) i=l ,n 

em ( ai ) i.1 ,n é M-dominante se, esomente se: 

n 
M >  C ai (111-51 ) 

i=l 

O resultado principal do estudo apresentado em 1211 é 

sintetizado no teorema a seguir. 

Teorema 111-8 : Se, para uma dada chave de cifrar ( ai )i=lIn 

que não possui elemento dominante, existirem 

um vetor s = ( si ) e um inteiro j , 1 2 j < n , tais que: i=l ,n 

( C si - 2.s ) 
j < mín ( se / aR 

( I a i  - 2.a R 
j 

então duas transformações M-dominantes convertem a 

a =  ( a i )  em uma chave a" = ( a" ) com i=l ,n i i=l ,n 
dominante ( o j-ésimo elemento 1 .  

(111-52) 

(111-53) 

chave 

elemento 

Este teorema apenas garante a existência da chave 

( ai )i=l ,n cuja construção a partir de ( si é mostra - 

da no algoritmo a seguir. Vale ressaltar que a maior dificulda - 

de do método é a obtenção do vetor ( s ) i i=l ,n 



ALGORITMO PARA ,OBTENCÃO DA CHAVE COM ELEMENTO 'DOMINANTE 

Passo I : 

~ r a n s f o r m a ç ã o  da seqliência ( a i  ) i = l , n  e m  ( a i  ) i = l  ,n 

usando a m u l t i p l i c a ç ã o  modular * w (mod M )  . 
n 

- Escolher  w e M > C a i  , primos e n t r e  s i ,  t a i s  
L i = l  que : 

- Obter a sequênc ia  ( a; a p a r t i r  da sequên- 

c i a  ( a ) i i = l , n  e do v e t ó r  ( Si , da 

forma : 

Passo 2 : 

~ r a n s f o r m a ç ã o  da seqliência ( a i  ) i = l  ,n , na seqliên- 

c i a  ( a:' ,n usando a segunda t ransformação modular 

* w '  (mod M ' )  . 

-1 - C a l c u l a r  o s  i n t e i r o s  w , P e ( s i  ) i= l  l n  : 

- 1 
W 

-1 t a l  que : w . w = 1 mod M ; (111-56) 

- Escolher  w '  e M '  , primos e n t r e  s i ,  t a i s  que:  

w ' ( C s; - 2 . s '  ) 
j máx ( SI; / a]; ) 

k 
< -  < (111-59) 

M' ( C a l  - 2.a; ) 

- Obter  a chave ( a; ) com elemento dominante : i = l  ,n 



Para qualquer criptograma específico S , as transfor 
mações processadas acima produzem S" , a partir do qual O 

j-ésimo bit da mensagem pode ser facilmante determinado usan- 

do-se a propriedade de j-dominância da seqllência obtida após 

as duas transformações modulares. 

Para qualquer vetor ( si ) i=l ,n satisfazendo as equa - 
ções (111-52) e (111-53 , o algoritmo determina w , M , 
W' e ( a" ) i i=l,n em tempo polinomial em função do tamanho n 

do vetor ) ( ai i=I ,n * 

A maior dificuldade do método de ataque é determinar 

( Si 1 i=l ,n satisfazendo as equações (111-52) e (111-53) , 
que é um problema de programação inteira. Para n fixo, um 

algoritmo em tempo polinomial é apresentado por LENSTRA [ 4 8 1 .  

É importante ter em mente que a utilização de trans- 

formações iterativas da mochila para propósitos criptográfi- 

cos, nem sempre aumenta a segurança do sistema, podendo, in- 

clusive, facilitar a sua quebra. 

A seguir é apresentado um exemplo ilustrativo da 

técnica de ataque proposta. 



EXEMPLO : 

Considere a seguinte chave de cifrar: 

a qual não possui elemento dominante. 

O algoritmo apresentado anteriormente produz uma cha - 
ve a" = ( a;, a;, a3 , a4 ) ,  com elemento dominante, para de 

cifrar, pelo menos, um bit da mensagem. 

Para o vetor s = ( 1 ,3,8,12 ) e para j=4 é fácil 

verificar que são satisfeitas as condições das equações 

(111-52) e (111-53) . 

máx ( s, / a,_ ) = máx ( 1/2;3/5;8/13;12/19 ) = 12/19 

mín ( se / aR ) = mín ( 1/2;3/5:8. 
R 



A p l i c a n d o  o algoritmo vem : 

P a s s o  1 : 

- E s c o l h e r  w e M > 3 9  , primos t a i s  q u e :  

P o r  exemplo : M = 1 0 1  e w = 6 4  

P a s s o  2 : 

- U s a n d o  w-'mod M e P , obter  o vetor  ( s i  ) i=1 , 4  : 

- 1 w = w  ("-2).  mod M = 64" mod 1 0 1  = 3 0  

P = ( 6 4  x 3 0  - 1 ) 1 0  = 1 9  

- E s c o l h e r  w '  e M' primos e n t r e  s i  t a i s  q u e :  

8 / 2 7  < w' /M1  < 1 9 / 6 4  

P o r  e x e m p l o  : M' = 4 0 1  e w1 = 1 1 9  

- O b t e r  a c h a v e  com e l e m e n t o  d o m i n a n t e  : 

a'! = a ' . w l  - s i . M '  , i = 1 ,  .. . ,4  
1 i 

a" = ( 5 , 1 8 , 4 9 , 7 5  ) 

N e s t e  caso a c h a v e  ob t ida  é também s u p e r c r e s c e n t e  ! 



111.2.3.3.2.3 - TECNICA DE INGEMARSSON 

A técnica de ataque ao criptossistema mochila de cha - 
ve pública apresentada por INGEMARSSON [26], é baseada em re- 
duções modulares sucessivas utilizando-se inteiros adequada- 

mente escolhidos, que transformam o problema mochila original 

em um sistema de problemas mochila modificados. Freqflentemen- 

te pode ser encontrada uma "solução parcial" para este siste- 

ma, e então o sistema e o problema originais podem ser redu- 

zidos dimensionalmente e o algoritmo repetido, até obter-se a 

solução completa. 

Segundo [26], ainda não se pode caracterizar formal- 

mente a classe de problemas mochila para a qual o algoritmo 

de ataque apresentado a seguir seja eficaz. Existem indica- 

ções, entretanto, de que a maioria dos problemas mochila que 

admitem uma Única solução (mochilas injetivas) pode ser resol - 
vida pelo uso do referido algoritmo. 

O ALGORITMO DE ATAQUE 

O problema mochila é determinar o vetor binário des- 

conhecido x = ( x ) i i=l ,n em (111-61) : 

onde x €{0,1} e ao = (ao0, ... , aOn ) é um vetor in- 
j 

teiro.. 

Em geral (111-61) pode ter qualquer número de solu- 

ções para o vetor x = (xi . Entretanto será analisado 
apenas o caso em que (111-61) tem somente uma Única solução 

(sistema injetivo). A equação (111-61) pode ser reduzida mó- 

dulo um inteiro % I  escolhido, obtendo-se : 



Por reduções sucessivas obtém-se o sistema de equa- 

ções : 

onde : 
- 

Si - Si-l mod kii para i > O 

a =  ai-^ j mod Rii para i > O i j 

- . ..mad 
%j - R ~ - I , ~  'ii para j < i - 

'ij = O para j > i 

i-1 i - I  y , +  C P - l l j l  x j  - 1'" 1 (111-63) L gij J 1 j - 0  j= I 'ii 'ii J 

Resolvendo yi em (111-62) vem : 

onde 

para 

b 
v j 



Apesar de (111-61) ter apenas uma Única solução, 

(111-62) e (111-64) podem ter mais de uma solução inteira pa- 

ra Yi com x € {O ,I } . Apenas uma dessas soluções, entre- j 
tanto, satisfará (111-63) . 

A idéia básica do algoritmo é usar o fato de que x 
j 

é limitado ao intervalo [ 0,l ] (de fato x E {0,1} ) pa- 
j 

ra limitar yi usando (111-63) e (111-64) . Provavelmente, e- 

xistirá apenas um inteiro yi (para algum "i") no intervalo 

encontrado. Os valores calculados yi são inseridos em 

(111-64) e alguns xi são encontrados usando a mesma técnica 

de limite. ~ntão, o número de variáveis desconhecidas xi em 
J 

(111-61) é reduzido. O problema mochila é , então, reformula- 
do para um de dimensão menor, e o algoritmo é repetido. 

De (111-64) pode-se derivar uma relação recursiva pa 

ra Yi : multiplica-se (111-64) por giv/ lii e aplica-se o 

somatório para "v" variando de 1 a i-I, o que fornece: 

observa-se que : 

C 
X iv 

b 
V= I v j 

'ii 

'iv 

'ii 

Assim, 

- - 'i - z i 
'ii 

n a 
- - -  C ij . X  + 

j=O Rii j 

n 
+ L bij.x j - z i 'i + -  
j =O 'ii 
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É facilmente reconhecido y; de (111-64) no lado 

direito da expressão 
I 

acima. Isso, finalmente, fornece : 

Como observado anteriormente, (111-65) pode ter múl- 

tiplas soluções ( inteiros yi e x. E{  O , 1 1  ) devido às re- 
J 

duções modulares para obter (111-62). Para encontrar uma Úni- 

ca solução, é preciso usar as relações (111-63) e (111-65). 

OS LIMITES DE yi 

Usando o fato de que x E {0,1) , serão determinados 
j 

os limites para yi . 
Observa-se que aij e tij são não-negativos para 

todo 'i' e 'j', enquanto bij pode ter qualquer sinal. Esta ob - 
servação, usada em (111-63), (111-64) e (111-65), fornece : 

máx yi = mín . 

- 

L bij , j tal que bij O 

i-I 
C 'iv 

(min yv) v= I 
'ii 

para obter, entre os valores máximos possíveis de yi , O me- 
nor valor. 



mín yi = máx 

, j tal que bij > O 

para obter, entre os valores mínimos possíveis de yi , O mai - 
or valor. 

Nota : r01 denota o menor inteiro - > 0 

l0J# denota o maior inteiro < 9 - 

A parte mais importante no limite definido acima é 

a baseada em (111-64) usando o coeficiente bij. ~ntão, para 
- 

restringir o intervalo de variação de yi , deve-se usar a 

seguinte regra: 

Escolher Rii n . para minimizar X I  bij 
j = O  

I 

O desempenho do algoritmo usando esta regra é ainda 

uma questão em aberto. A experiência indica, entretanto, que 

a partir da quarta iteração ( i 2 4 ) só deve existir um Úni- 

co valor inteiro para yi , como descrito em [26]. 

Uma vez determinados alguns valores yi , eles podem 
ser usados em (111-64) para compor um sistema de equações. A 

partir desse sistema, o mesmo número de elementos x . p o d e ~ ~ o r  
J 

obtido com a mesma técnica de limite empregada para determi- 

nar os valores de y . 



As três técnicas de ataque ao criptossistema mochila, 

descritas acima, utilizam o método de reduções sucessivas pa- 

ra recuperar a mensagem. Uma propriedade importante dessas 

técnicas é que analisam a chave pública, e também o criptogra - 
ma, para determinar os parâmetros adequados da(s) transforma- 

ção ( ções) modular (es) a ser (em) empregada (s) na obtenção da 

seqtiência "parcialmente solúvel" ( ou seqtiência com elemento 

dominante ) . 

A característica básica da técnica de HERLESTAM [ 6 ]  

é tentar obter uma seqtiência com elemento dominante usando a- 

penas uma multiplicação modular M-dominante. O método pode 

ser usado para reduzir sucessivamente não apenas os problemas 

mochila obtidos por transformação de mochilas supercrescen- 

tes, mas também aquelas mochilas injetivas não-supercrescen- 

tes escolhidas aleatoriamente. No entanto, uma fraqueza do 

método é que a obtenção dos parâmetros da multiplicação modu- 

lar ( w e M ) é feita por tentativa, isto é, determinam-se 

os parâmetros e depois verificam-se as condições impostas pe- 

lo algoritmo. Se elas não forem satisfeitas, são calculados 

novos parâmetros e abandonados os antigos. 

A técnica de DESMEDT, VANDEWALLE e GOVAERTS [ 2 1 ]  ten - 
ta obter a seqtiência com elemento dominante utilizando duas 

multiplicações modulares M-dominantes. A dificuldade maior 

do algoritmo é a obtenção do vetor ( si , usado nas e- 
quações das condições a serem satisfeitas pelos parâmetros da 

transformação modular. Uma limitação de emprego do método é a 

sua utilidade somente para valores pequenos de n ( mochilas 

pequenas ) ,  pois para n grande o desempenho do algoritmo é 

piorado. 



A técnica de INGEMARSSON [26],basicamente, transfor- 

ma o problema mochila original a ser resolvido em um sistema 

de problemas mochila modificados usando transformações modu- 

lares sucessivas com módulos inteiros adequadamente escolhi- 

dos ( só utiliza um parâmetro, o módulo ) .  Ainda não se pode 

caracterizar a classe de problemas mochila para a qual o al- 

goritmo seja eficaz. Existem indicações, entretanto, de que a 

maioria dos problemas mochila injetivos pode ser resolvida ra 

pidamente pelo uso desse algoritmo. 

Os métodos de ataque apresentados em [6], [21] e [26] 

possuem a vantagem de poderem ser empregados para resolver 

tanto sistemas mochila de iteração simples como sistemas mo- 

chila de iteração múltipla. Ainda, podem ser adaptados de for - 
ma a resolverem, também, mochilas não-binárias. 

As técnicas descritas devemser consideradas à luz 

da controvérsia sobre a segurança do algoritmo mochila de cha - 
ve pública. Em 1381 foi mostrado que a segurança de uma mochi - 
la pode não ser aumentada pelo uso de mais de uma transforma- 

ção modular, e em [21] que a iteração dupla se constitui nu- 

ma ferramenta forte para quebrar o criptossistema mochila. A 

procura por tais transformações está fundamentada na análise 

da chave pública. 

Conseqtientemente, aumentam cada vez mais as dúvidas 

se realmente existem mochilas seguras e como elas podem ser 

construídas. Enquanto a questão da segurança do criptossiste- 

ma mochila não é respondida positivamente, é importante lem- 

brar que a utilização de transformações iterativas da mochila 

para propósitos criptográficos nem sempre aumenta a segurança 

do sistema, podendo, inclusive, facilitar a sua quebra. 



111.2.3.4 - ATAQUE A MOCHILAS DE BAIXA DENSIDADE 

O sistema de chave pública tipo mochila proposto por 

MERKLE e HELLMAN [3] carslcteriza-se por ser um sistema de bai - 
xa densidade. 

A densidade, d(a), de um sistema mochila binário com 

a chave pública a = ( al, a2, ..., a ) é definida como : n 

onde: n é o número total de bits usados para transmitir O 

bloco da mensagem (texto claro) - que, no caso de 

sistema binário,é o número de elementos da mochila; 

a =  ( a  1, a21 - o *  I an ) é a chave pública. 

Em termos quantitativos, um sistema mochila é consi- 

derado de baixa densidade se d(a) < l/loq2 n (o que corres- 
n ponde a ter-se a -  J-máx = n 1 .  

Um dos tipos de ataque ao criptossistema mochila de 

chave pública, como mostrado em [25], [27] e [29], baseia-se 

na recuperação da informação "trapdoor" para poder decifrar 

as mensagens criptoqrafadas. BRICKELL [35] e LAGARIAS- 

ODLYZKO [43] propuseram métodos de ataque diferentes. A i- 

déia básica dos algoritmos apresentados por estes autores é 

tentar determinar diretamente uma solução viável 

x = ( xl, x2, ..", x ) para o problema mochila, em vez n de 

recuperar a informação "trapdoor", atacando os elementos da 

chave pública e o criptograma. 



A técnica de Brickell se baseia em determinar n-I 

mapeamentos modulares independentes de soma pequena ( defini- 

dos mais adiante ) ,  usando o algoritmo L3 de redução de base, 

para serem aplicados aos elementos da mochila e, a partir daí, 

obter a solução para qualquer criptograma,usando cálculo ma- 

tricial. 

Na técnica de Lagarias-Odlyzko, basicamente, o pro- 

blema de determinar a solução da mochila é convertido no pro- 

blema de determinar um vetor particular pequeno não-nulo num 

reticulado e, então, utilizar o algoritmo L3 para encontrar 

este vetor, que é a solução procurada. 

Para o propósito desta tese, basta saber que o algo- 

ritmo L3 [50] de redução de base é usado para determinar O 

menor vetor não-nulo num reticulado, que é o vetor solução. 

Um subconjunto de pontos L em IR" 6 um reticulado de - 
I1 

posto n se L = { .L Zi.vi : ZiE I 1 , onde VI, . . . , Vn 
i= 1 

é um conjunto de vetores independentes em IRn que Sdrmam a ba+ 

sede L . O algoritmo determina uma base reduzida para o re 

titulado L e, consequentemente, determina o menor vetor nesta 

base reduzida [48]. 

Os métodos desenvolvidos por BRICKELL [35]eLAGARIAS- 

ODLYZKO [43] se constituem num ataque, em tempo polinomia1 , 
aos criptossistemas de chave pública tipo mochila. Ambas as 

técnicas de ataque utilizam o algoritmo para redução de 

base de reticulado [50], e se aplicam apenas às mochilas de 

baixa densidade, isto 6 ,  aos criptossistemas que transmitem 
informação numa taxa inferior à densidade crítica. ( É consi- 

derada densidade crítica, dc , função do tamanho da mochila , 
o valor limite para a densidade de um sistema mochila acima 

do qual as técnicas de ataque não funcionam. Este valor típi- 

co é diferente para cada uma das técnicas de ataque.) 

Nas seções subseqtientes são apresentadas as caracte- 

rísticas básicas de cada uma dessas técnicas. 
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111.2.3.4.2 - CARACTERÍ STICAS GERAIS DOS METODOS 

111.2.3.4.2.1 - METODO DE BRICKELL 

Foram descritos por BRICKELL L351 dois métodos para 

resolver mochilas de baixa densidade : o Método 1 é uma téc- 

nica para resolver "quase todas" as mochilas de densidade me - 
nor que l/log2 n ; o ~étodo 2 é uma técnica ligeiramente 

diferente para resolver "quase todas" as mochilas de densida- 

de significativamente maior que l/log2 n . 

Antes de passar à descrição dos métodos, alguns con- 

ceitos e teoremas serão apresentados para facilitar a compre- 

ensão do texto. 

Defin-ição 111-9 : Mapeamento Modular de Soma Pequena (MMSP): 

Um mapeamento por w mod M da seqüência 

a =  ( a  1,a2,...,an ) na seqUência b = ( bl,b2, ... ,b ) é di- n 
to ter a propriedade de soma pequena se, e somente se, 

onde bi é o menor inteiro em valor absoluto tal que : 

- bi = a .w mod M , i=l ,.. .,n i (111-68) 

Será usada a notação MMSP para referenciar um mapea- 

mento modular com a propriedade de soma pequena. 



Teorema 111-10 : Suponha que um mapeamento modular Por 

w mod M de  a l  ,..., a, e m  b l  ,..., bn tem 

a propr iedade de soma pequena. 

Se ja  : 

n 
B =  C bi (111-69) 

i = l  
b .>>o 

n 1 

Suponha que C xi.ai = S pa ra  algum v e t o r  b i n á r i o  
i = l  

( X1 ' X * , .  . ' X n  1 

Seja  : s 1  = ~ . w m o d M  

Seja  também : 

( A prova do Teorema 111-10  encontra-se  na r e f e r ê n c i a  [35]  ) .  

Diz-se que a seqllência ( (w l  , M l )  ,... , ( w  ,M ) ) k k  de 

MMSP1s é ( a l , a 2 ,  ..., an)- independente  s e  o s  v e t o r e s  

( a l  , a 2 , .  . . ,an , ( alwl rnod M 1 ,  a2w1 rnod M l  '.. . ,a  w rnod M~ ) ,...., n 1 

( a l  wk mod M k ,  a2wk mod M k , .  . . , anwk mod Mk forem linearmen- 

t e  independentes .  

Teorema 111-11 : Se uma seqflência de  n - 1 MMSP ' s 

( a l  , a2  8 . . , a  n )- independentes puder s e r  de- 

terminada,  en t ão  o problema mochila pa ra  o v e t o r  ( a l ,  ..., a n )  

pode s e r  r e so lv ído  pa ra  qualquer  i n t e i r o  -Ç computando-se n 
o'[ 

mul t ip l i cações  modulares e mul t ip l icando-se  uma ma t r i z  n x n 

por  um v e t o r .  



Prova : 

S e j a  ( (wl  , M 1 ) ,  , ( w ~ - ~  ,MnWl  ) ) uma seqtiência 

de  n-I MMSP1s ( a l , a 2 , . .  . , a  ) - independentes .  n  

alwl mod M1 a2w1 mod M1 . . . . anwl mod M1 

Dado um i n t e i r o  So , dese j a - s e  de te rminar  um v e t o r  

b i n á r i o  a  = ( a l ,  ..., a ,  ) t a l  que: 

ou mos t r a r  que t a l  v e t o r  não e x i s t e .  

Suponha que e x i s t e  um v e t o r  b i n á r i o  s a t i s f a z e n d o  a  

equação (111-72). P e l o  Teorema 111-10 pode-se de te rminar  

s2, .. I Sn-l t a i s  que : 

L a  . ( ai.wj rnod M ) = S , I  < j < n - I  
i j  j - - (111-73) 

i = l  

SI = SO.wl rnod M1 

S2 = S0.w2 rnod M2 

S e j a  S  = ( So,  S I ,  ... , Sn-l ) 



( A matriz Y-I existe porque as linhas da matriz Y são 

linearmente independentes. ) 

Desta forma, para resolver o problema mochila para a 

soma So dada, constrói-se o vetor S como mostrado em 

(111-74) . Se Y-I. S não for um vetor binário, então o pro- 
l blema não tem solução. Se Y- . S = a for um vetor binário , 

então calcula-se a . a . Se a . a = S , então a é uma o 
solução, e se a . a t So , então o problema não tem solução. 

Dados os elementos al, a2, ..., an , pode-se empre- 
gar o algoritmo L3 de redução de base no reticulado L em 

1Fln gerado pelos vetores : 

Proposição 111-12 : Seja v = ( vl... ,vn ) um vetor em L. 

Se : 

então o mapeamento modular de al, ..., a por v mod al n 1 
tem a propriedade da soma pequena. 



Prova : 

Como v é uma combinação l i n e a r  i n t e i r a  dos v e t o r e s  

e m  (111-77), exis tem i n t e i r o s  y l ,  y2 . . . . ,  yn t a i s  que : 

V I  = Y 1  

v = yi.nal + y l  .na pa ra  2 < i c n i i - - 

Como n l v i , 2 < . i l n ( i s t o é ,  v i é m ú l t i p l o  de  n 
< < < pa ra  2 1 i - n  ) ,  s e j a  v; = v . / n  para  2 - i - n .  

1 

O E a l  .y l  mod a l  

n 
Uma vez que L I v i  I < a1 ( p o i s ,  por  h i p ó t e s e ,  

n i = l  
C I v i  1 n.a ) ,  o mapeamento modular po r  v l  mod a ,  tem 

i = l  1 
a propr iedade da soma pequena. 

Def inição 111-13 : Para um v e t o r  V = ( v l t  v 2 , . . . ,  vn no 

r e t i c u l a d o  L, sejam v i  = O , v i  = vi/n 

pa ra  2 < i < n  e v '  = ( v ; ,  v i  ...., vl; ) .  O v e t o r  v é  d i t o  - - n 
s e r  su f i c i en t emen te  pequeno se I v ; I < a l .  

i = 2  

~ r o p o s i ç ã o  1 1 1 - 1 4  : Seja  BL uma base  reduz ida  de  L. Se t o -  

dos o s  v e t o r e s  em B forem s u f i c i e n t e -  L 
mente pequenos, en t ão  podem-se de te rminar  n - I  MMSP's 

Prova : 

Sejam V I ,  ... 'n v e t o r e s  na base  reduzida BL . Como 

V I " . .  ,Vn s ão  independentes ,  e x i s t e , n e s t a  base,um conjunto  

de  n-I v e t o r e s  V i  ,. . . ,V;-, que s ão  independentes ( não ne- 

cessar iamente  Vi = V i  ) .  Se ja  Zi  a p r ime i r a  coordenadade 

V i  . Então ( Z l  . a l )  . . . . ( Z n - l  , a l )  é um conjunto  de  n - I  

MMSP 's pa ra  ( a l ,  .... an 1 .  
* *  



Segundo BRICKELL [ 3 5 ] ,  para avaliar a probabilidade 

de sucesso do Método I , deve-se estimar o número de solu- 
ções inteiras Y1, Y2,-e-t Yn ??ara 

A região em IRn definida por (111-78) é um parale- 

lepípedo de 2" vértices com volume igual a al. (2/n) 
n-1 . Nu - 

ma região de volume V, o número esperado de pontos intei- 

ros é V , então o número de soluções inteiras para (111-78) 
n- 1 pode ser estimado por al. (2/n) 

n Se al n então o número esperado de soluções é 

igual a n.2"-' . Portanto, se a densidade da mochila for 

menor que l/log2 n ( o que corresponde a ter-se a -  lmáx = nn), 

então espera-se que o ~étodo 1 funcione. 

Se a densidade da mochila for maior que l/log2 n , 
não se pode garantir que o Método I funcione. O que se pode 

fazer é diminuir artificialmente a densidade da mochila. Não 

se pode esperar que isso funcione em todos os casos, mas ob- 

ter-se-á sucesso sob certas condições. 

Dado o vetor ( a,, .... an ) de densidade maior que 
n l/log2 n , escolher M e w M tais que n < M < 2.nn e 

( W ,  M )  = I. 



Seja : 

b. E a..w mod M ir I < i < n  
1 1 - - 

tal que bi é o menor resíduo não-negativo. 

Se,para os valores escolhidos w e M, a densidade 

de ( b l l  ..., bn for menor que l/log2 n ,então o Método I 

pode ser utilizado para esta mochila de baixa densidade. 

Uma vez que os elementos bl, ..., b não foram ale n * 

atoriamente escolhidos, não se pode mostrar que o ~étodo 1 

funcione. Entretanto, se o ~étodo I obtiver sucesso para os 

elementos bl, ..., bn , então pode-se resolver o problema 
com os elementos al, ..., a e qualquer soma S , usando a n 
informação "trapdoor" w , M. 

Se existir um vetor binário 'a = ( -, I an ) tal que: 

então tem-se que: 

C a i . b i  E S w m o d M  . 
i=l 

Mas , 
n 
C bi < n.M 
i=l 

Seja S '  E S w mod M , tal que S '  é o menor resí- 

duo não negativo. 

O Método 1 é utilizado para determinar todas as so- 

luções a para (III-82), e testar cada uma para verificar se 

é uma solução para (111-80). Se nenhuma solução for encontra - 
da, então pode-se ter certeza de que não existem vetores bi- 

nários a satisfazendo (111-80) . 
O desempenho do ~étodo 2, analisado em [ 3 5 ] ,  está 

intimamente relacionado com o desempenho do algoritmo L3. 



111.2.3.4.2.2 - MÉTODO DE LAGARIAS-ODLYZKO 

Foi proposto por LAGARIAS e ODLYZKO [ 431 um algorit - 
mo para determinar a solução do problema mochila. Este algo- 

ritmo, apesar de ser em tempo polinomial, nem sempre encontra 

uma solução, mesmo quando ela existe. 

O método proposto constitui um ataque aos criptossis - 
temas mochila de chave pública, sendo capaz de quebrá-los se 

eles transmitirem informação numa taxa inferior à densidade 

crítica. 

O método de Lagarias-Odlyzko, denominado Algoritmo 

SV ("Short Vector"), é um método simples para localizar di- 

retamente uma solução viável para o problema da mochila. O 

método consiste em transformar o problema mochila no proble - 

ma de encontrar um vetor particular pequeno não-nulo Y em 

um reticulado inteiro e, então, aplicar o algoritmo L3 de re-11 

dução de base [50] para obter uma base reduzida do reticula- 

do. Este método obtém sucesso se * y  aparecer na base reduzi- 

da ; uma solução para o problema da mochila associado a este 

problema segue imediatamente de Y , como mostrado adiante. 
A seguir são evidenciados os pontos básicos do al- 

goritmo de Lagarias-Odlyzko. 

---- ---- MÉTODO DE ATAQUE ==== 

Suponha que é dado um vetor de inteiros positivos 

a = ( al, a2,..., a ) e um inteiro S. O objetivo é en- n 
contrar; se existir, uma solução viável para : 

( x = O o u 1  para i = I ,  ..., n ) i 

n 
Basta considerar o caso em que 1 S S S . C  ai . 

i= 1 
Para determinar a solução de (111-83) será utilizado o algo- 

ritmo a seguir descrito. 



Passo 1 : Tomar os seguintes vetores como uma base 

[ I+ B2t . o - ,  Bn+1 I T  para um reticulado inteiro 
L = L(a,S) de dimensão n+l : 

* * * 
Passo 2 : Determinar uma base reduzida [ B1r B2t=d3,+1 1 

de L usando o algoritmo L3. 

'Passo 3 : Verificar se algum - Bi - ( bil f bi2 f ,bi ,n+l 1 f 

não-nulo, tem todos os elementos 

* 
bi,j = O ou X , para algum A inteiro fixo e 1 <j 5n 

* 1 * Para tal vetor Bi , verificar se x = A- . bi, , 
j 

para 12 j <  n, fornece uma solução para o proble- 

ma (111-83). Neste caso, pare o processamento. Ca- 

so contrário, continue. 

Passo 4 : Repetir os Passos 1 a 3 com S sustituído por 
n 

S ' = L ai - S . Então pare. 
i=l 

Se o Algoritmo SV determinar uma solução para (111-83), 

isto é,se for obtido o menor vetor não-nulo no reticulado L , 
diz-se que o algoritmo obteve sucesso, caso contrário, que 

falhou . 

O desempenho do Algoritmo SV, que consiste essencial- 

mente de duas aplicações do algoritmo L3, depende fundamental - 
mente do desempenho do algoritmo de redução de base. 



As duas técnicas de ataque ao criptossistema mochila 

de chave pública, descritas acima, empregam o algoritmo L' de 

redução de base de reticulado para determinar a solução para 

o problema mochila. Uma característica comum dessas técnicas 

é analisar a chave pública e o criptograma para determinar, 

diretamente, uma solução viável x = ( x x ~ ~ . . . ~  x para n 
a mensagem (texto claro). 

O método de BRICKELL L351 é usado para resolver pro- 

blemas mochila que apresentam densidade menor que l/log2 n . 
No caso de mochilas mais densas, pode-se tentar diminuir, ar- 

tificialmente, a densidade da mochila, aplicando-se uma trans - 
formação modular w mod M com parâmetros adequadamente esco- 

lhidos, para, então, poder aplicar o método proposto. No en- 

tanto, isso nem sempre funciona, obtendo-se sucesso somente 

sob certas condições, o que restringe o emprego do algoritmo. 

Uma vantagem importante do ataque proposto por Brickell é a 

sua utilização tanto em problemas mochila de iteração simples 

como em mochilas de iteração múltipla. 

O método de LAGARIAS-ODLYZKO [43], denominado Algo- 

ritmo SV ("Short Vector"), funciona para mochilas de baixa 

densidade, como segue : 

Existe uma densidade crítica, dc , abaixo da qual o algorit - 
mo de Lagarias-Odlyzko funciona para "quase todos" os pro- 

blemas mochila de densidade d (a) < dc , e para d (a) > dc - 
o algoritmo "quase nunca" funciona. Testes realizados suge- 

riram que dc = 0,645 ... 
"Quase todos" os problemas mochila com d(a) < 0,645 podem 

ser resolvidos em tempo polinomial usando o Algoritmo S V  

que "quase sempre" determina o vetor não-nulo de menor nor- 

ma Euclideana no reticulado inteiro L = L(a,S) , sendo 
n 
C xi.a = S ,  x = O  ou I para I <  i <  n. i i - - 
i=l 



- Para "quase todos" os problemas mochila solúveis com n e- 
lementos , tendo d(a) < (2- ~ ) / n  . log2 4/3 , para al- 

gum E: > O  fixo , O Algoritmo SV encontra a solução. 

- Pode-se esperar que o Algoritmo SV resolva até mesmo pro- 
blemas mochila relativamente densos. 

Na análise apresentada em [43] é mostrado que O 

desempenho do Algoritmo SV só não é melhor devido ao al- 

goritmo de redução de base, que nem sempre produz o menor 

vetor não-nulo no reticulado inteiro L . 

Lagarias-Odlyzko executaram testes computacionais 

exaustivos usando o algoritmo SV para avaliar seu desempe- 

nho. Foram testadas diversas variantes do algoritmo SV, ob- 

tidas a partir de modificações no Algoritmo L3, introduzi- 

das a fim de aumentar a sua chance de encontrar o menor ve- 

tor não-nulo num reticulado. Duas modificações principais 

foram consideradas. Os resultados obtidos, assim como a a- 

nálise do desempenho do algoritmo, são apresentadas em [ 4 3 ] .  

Um outro autor, A.M.FRIEZE [51], desenvolveu uma 

análise do algoritmo de Lagarias-Odlyzko para quebrar O 

criptossistema mochila de chave pública. O objetivo princi- 

pal deste artigo foi fornecer uma prova simples do resulta- 

do do algoritmo de Lagarias-Odlyzko. 

Testes aplicados aos criptossistemas mochila de 

chave pública indicaram que o método de Lagarias-Odlyzko po - 
de ser aplicado não só a mochilas de iteração simples, mas 

também a mochilas de iteração múltipla. O método também po- 

de ser empregado para resolver problemas mochila mais den- 

sos. Para isso basta converter o problema em um outro de 

baixa densidade, utilizando-se uma ou mais multiplicações 

modulares. Espera-se que tais multiplicações ajudem a resol - 
ver o problema original após a aplicação do Algoritmo SV . 
( Esta sugestão também foi feita por BRICKELL [35] ) .  



Comparando-se o ~étodo de Brickell com o de Lagarias- 

Odlyzko, observa-se que são similares, porém o primeiro a- 

presenta vantagens práticas sobre este Último devido ao pro- 

cessamento inicial executado que garante o "quase sucesso" 

nos passos seguintes do algoritmo. Outra observação é que a 

densidade crítica abaixo da qual o método de Brickell funci- 

ona (0.44) é menor que para o Algoritmo SV (0,645) . O desem- 
penho de ambos os métodos descritos está intimamente relacio- 

nado com o desempenho do algoritmo L3 de redução de base. 

Como os métodos de ataque apresentam melhor resulta- 

do quando aplicados a mochilas de baixa densidade, para se 

ter um sistema seguro do ponto de vista criptoanalítico, O 

mesmo deve ser projetado de forma a apresentar alta densida- 

de. 

Com base no que foi mostrado sobre os métodos para 

quebrar criptossistemas mochila de chave pública, pode-se 

concluir que : 

- Evidências empíricas indicam que os métodos muito provavel - 
mente quebrarão todos os criptossistemas mochila para os 

quais d(a) < dc , em tempo polinomial. Em particular, tam - 
bém quebrarão "quase todos" os criptossistemas de SHAMIR 

[32] , já que estes apresentam d(a) < l/log2 n. 

- Estes métodos complementam aqueles ataques a criptossiste- 
mas mochila que são baseados na recuperação da informação 

"trapdoor". Quando a taxa de informação for baixa, os meto - 
dos de Brickell e de Lagarias-Odlyzko devem funcionar. Pa- 

ra os casos em que a expansão de dados é baixa ( o que cor - 
responde ao sistema ter alta densidade ) ,  torna-se mais 

difícil esconder a informação "trapdoor" e, portanto, ata- 

ques baseados em determiná-la terão maior probabilidade de 

sucesso. 



I V .  I - CONSIDERAÇÕES INICIAIS 

Atualmente e x i s t e  um grande i n t e r e s s e  no problema de 

s e  conseguir  comunicação segura  de mensagens d i g i t a i s  em cana i s  

de comunicação expostos  publicamente, com o p ropós i to  de escon- 

d e r ,  dos r e c e p t o r e s  não au to r i zados ,  o conteúdo das  mensagens 

t r ansmi t idas .  Ocorre comunicação s e g u r a , e n t r e  d o i s  ind iv íduos  , 
quando e l e s  se comunicam privadamente, a d e s p e i t o  dos e s fo rços  

de uma t e r c e i r a  pessoa ( o  i n t e r c e p t a d o r )  pa ra  en tender  o que 

está  sendo comunicado. 

Durante anos ,  o c r i p t o s s i s t e m a  de chave púb l i ca ,  mais 

espec i f icamente  o s i s t ema  c r i p t o g r á f i c o  t i p o  mochila de MERKLE 

e HELLMAN [3], f o i  considerado como um esquema a t r a t i v o  pa ra  

p ro t ege r  a t ransmissão  de informações c o n t r a  o s  i n t e r cep tado res .  

No e n t a n t o ,  o s i s t ema  de Merkle e Hellman possu i  algumas f raque  - 
zas  c r i p t o a n a l í t i c a s ,  ev idenc iadas  pe los  métodos de a taque apre  

sentados  no c a p í t u l o  a n t e r i o r .  

O aparecimento dos pr imei ros  métodos de c r i p t o a n á l i s e  

do s i s tema mochila de chave púb l i ca  deu i n í c i o  a maiores pesqui - 

s a s  n e s t a  á r e a  e ,  e m  deco r rênc i a ,  muitos novos esquemas t ê m  si-  

do propostos  para  p ro t ege r  a p r ivança  das  mensagens. Por i s s o ,  

com o p ropós i to  de o b t e r  um c r i p t o s s i s t e m a  mochila mais seguro 

que o s i s tema o r i g i n a l  proposto  por Merkle e Hellman, muitos 

pesquisadores  têm suge r ido  novas formulações para  o s i s tema mo- 

c h i l a  de  chave públ ica .  

O enfoque mais empregado por  v á r i o s  a u t o r e s  é t e n t a r  - e 

v i t a r  a s  t é c n i c a s  de quebra u t i l i z a n d o  modificações no a l g o r i t -  

mo o r i g i n a l  de  Merkle e Hellman.Uma o u t r a  maneira é u t i l i z a r  u- 

ma formulação completamente d i f e r e n t e .  Todas e s t a s  t e n t a t i v a s  

de novas formulações visam a o b t e r  um a lgor i tmo de chave públ i -  

ca  que r e s i s t a  a a lguns  (se:nãÓLatodos) a taques  c r i p t o a n a l í t i c o s  

conhecidos. 



IV.2 - CLASSIFICAÇAO DAS FORMULAÇÕES 

Muitos pesquisadores  t ê m  se preocupado com a segurança 

c r i p t o g r á f i c a  do SCMH, e têm apresen tado  suges tões  pa ra  torná-  

10 mais seguro.  Novas formulações podem ser encontradas  na li- 

t e r a t u r a ,  nas q u a i s  a s  modificações propos tas  para  o método o r i  - 
g i n a l  visam a o b t e r  algum a lgor i tmo t i p o  mochila mais r e s i s t e n -  

t e  às i n v e s t i d a s  c r i p t o a n a l í t i c a s .  

Neste c a p í t u l o  s e r ã o  apresen tadas  algumas genera l iza -  

ções,  ou novas formulações,  pa ra  o sistema c r i p t o g r á f i c o  de cha - 
ve púb l i ca  t i p o  mochila,  ressa l tando-se  o s  pontos r e l e v a n t e s  de  

cada a lgor i tmo,  numa abordagem c r í t i c a .  

A l e i t u r a  de  v á r i o s  a r t i gos , encon t r ados  na l i t e r a t u r a  

sobre  o a s sun to ,  pe rmi t iu  i d e n t i f i c a r  a s  c a r a c t e r í s t i c a s  bás i -  

c a s  de  cada formulação, p o s s i b i l i t a n d o ,  por conseguinte ,  e s t a -  

be l ece r  uma taxonomia dos d i f e r e n t e s  enfoques ao c r i p t o s s i s t e m a  

mochila. 

A s  d i f e r e n t e s  formulações podem ser c l a s s i f i c a d a s ,  se- 

gundo a i d é i a  b á s i c a  de  s eu  a lgor i tmo,  nos s egu in t e s  grupos: 

19 - Sistema usando chave s e c r e t a  supe rc re scen te  

~ o r m u l a ç ã o  muito pa rec ida  com o a lgor i tmo o r i g i n a l  de 

Merkle-Hellman, com algumas mudanças. Neste grupo se encontram 

o s  s i s temas  que u t i l i z a m  seqtiência k-supercrescente  e mat r iz  de  

d i f u s ã o ,  s i s temas  com ru ído  de l ibe rado ,  e sistemas de soma ale- 

a t ó r i a  (mochila a d i t i v a ) .  

2 0  - Sistema usando chave s e c r e t a  não-supercrescente 

É d i f e r e n t e  do caso a n t e r i o r  p o i s ,  apesa r  de manter a 

m e s m a  e s t r u t u r a  b á s i c a  nos a lgor i tmos ,  u t i l i z a ,  pa ra  g e r a r  a 

chave púb l i ca ,  mochila não supe rc re scen te ,  que pode s e r  : mochi - 



l a  " Ú t i l " ,  mochila " f á c i l " ,  mochila a r b i t r á r i a  qualquer ,  ou a i n  - 
da  u t i l i z a r  t ransformações  modulares não M-dominantes com i n c o r  - 
poração de  ru ído .  

3 0  - Sistema u t i l i z a n d o  ~Úmeros  Primos 

N e s t e  caso a segurança do s i s t ema  c r i p t o g r á f i c o  r e s i -  

de ,  também, na d i f i c u l d a d e  de f a to ração  de primos. A s  formula - 
ções u t i l i z a m  os  conce i to s  de  i nve r so  m u l t i p l i c a t i v o ,  m u l t i p l i -  

cador m a t r i c i a l ,  r epresen tações  modular e r a d i a l ,  e elementos 

idempotentes,  

40 - Sistema considerando Corpos F i n i t o s  

Compreende o s  s i s t emas  que usam recu r sos  da  Algebra de  

Corpos F i n i t o s :  sistemas u t i l i z a n d o  polinômios i r r e d u t í v e i s ,  10 - 
gar i tmos d i s c r e t o s ,  e Códigos de  Correção de Er ro .  

A d e s c r i ç ã o  de t a lhada  de cada s i s tema 6 ap resen tadanos  

i t e n s  subsequentes .  



- 133 - 

I V .  2.1 - CHAVE SECRETA SUPERCRESCENTE 

IV.2.1.1 - S E Q ~ I ~ N C I A  k-SUPERCRESCENTE E MATRIZ -- DE DIFUSÃO 

Sejam k = ( k l , k 2  ,..., kn ) e a = ( a l r a 2 r . . . p a n  ) du- 

a s  seqfiências de  números n a t u r a i s  p o s i t i v o s  não nu los .  

Uma seqfiência a = ( a l  ' a2  ,.. . !an ) é d i t a  k-supercres  - 
tente se, e somente se : 

- 
a > C ki.ai I j = 2 ,  ..., n 

J i = l  
a l  > O , qua lquer  

A seqfiência k-supercrescente  é também chamada de  "se -  

q f i h c i a  supe rc r e scen t e  gene ra l i z ada" .  

Observa-se que a d e f i n i ç ã o  d e  seqfiência supe rc r e scen t e  

u t i l i z a d a  por  MERKLE e HELLMAN [3]  é um caso  p a r t i c u l a r  d a  se- 

qbênc ia  supe rc r e scen t e  g e n e r a l i z a d a ,  onde k = ( kl #k2  # .  . . ! kn ) 

é t a l  que ki = 1 p a r a  i = I ,  ..., n . 

PAZ DE LIMA [46] e RETKIN [39] propuseram, indepen- 

dentemente,  uma gene ra l i z ação  pa ra  o c r i p t o s s i s t e m a  mochila de 

chave p ú b l i c a ,  empregando, basicamente,  uma chave s e c r e t a  k-su- 

p e r c r e s c e n t e  e uma ma t r i z  de  d i f u s ã o  p a r a  obtenção da  chave pÚ- 

b l i c a  de  c i f r a r .  

A s e g u i r  é ap re sen t ada  a conce i tuação  b á s i c a  de  cada 

formulação.  



1v.2.1 .1.1 - CONCEITUAÇÃO BÁSICA -. 

IV.2.1.1.1.1 - FORMULAÇAO DE RETKIN 

Em sua  formulação RETKIN r391 propôs a u t i l i z a ç ã o  de 

um v e t o r  chave s e c r e t a  a '  = ( a ; ,  ..., a; ) s a t i s f a z e n d o  a seguin .  - 
t e  r e s t r i ç ã o  : 

j-1 
a !  > C k i . a j  , j = 2 , 3 1 . .  . ? n  ( IV-1  ) 

3 i = l  

a '  1 > O , qualquer  

pa ra  algum v e t o r  i n t e i r o  k = ( kl , . . . ,kn 

A formulação i n i c i a l  do a u t o r ,  embora não apresen tada  

d e s t a  forma, equ iva l e  a cons ide ra r  o v e t o r  k = ( k l ,  ..., kn ) 

com todos o s  elementos i g u a i s  e n t r e  s i .  Na formulação modifica-  

da  o s  elementos d e s t e  v e t o r  podem ter v a l o r e s  d i f e r e n t e s .  Para  

ambas a s  formulações, no en t an to ,  a obtenção d a  chave púb l i ca  e 

o s  processos  de  c i f r a ç ã o  e d e c i f r a ç ã o  são  i d ê n t i c o s .  

S e j a  x = ( x l ,  ... dn ) um v e t o r  de  i n t e i r o s  que re- 

p r e s e n t a  a mensagem, t a l  que : 

e s e j a  a '  = ( a ; ,  ... , a ) um ve tor - l inha  de tamanho n, cu jos  

elementos formam uma seqfiência k-supercrescente .  Então, pa ra  o 

número i n t e i r o  SI , dado por : 

o v e t o r  mensagem x = ( x l ,  ... , X  ) pode s e r  determinado, s e m  n 
d i f i c u l d a d e ,  aplicando-se o Teorema Fundamental da  Divisão.  



O v e t o r  a '  = ( a ' ,  ..., a; ) pode s e r  s u b s t i t u í d o  p e l a  1 
"forma d i s f a r ç a d a "  a = ( a l  ,. . . , an  ) , do s e g u i n t e  modo : 

ai 5 w . a i  mod M , i = I , . . . , n  

-1 a j  z w . a modM i , i = I , . . . , n  

onde w e M s ão  i n t e i r o s  t a i s  que : 

Uti l izando-se  o v e t o r  a = ( a l , . . . , a n  ) , a c i f r a ç ã o  

de um vetor-mensagem não-binár io  torna-se p o s s i v e l .  

O uso de  vetores-mensagem não-binários s i g n i f i c a  que 

v e t o r e s  menores podem manipular  um dado d i c i o n á r i o  de mensa- 

gens,  o que impl ica  que vetores-mochila menores podem ser usa- 

dos  s e m ,  no e n t a n t o ,  a fe ta rem a d i f i c u l d a d e  de  um ataque c r i p -  

t o a n a l í t i c o .  

Explorando a s  vantagens de um s i s t ema  c r i p t o g r á f i c o  

t i p o  mochila k-supercrescente ,  Retkin  u t i l i z o u  o conce i to  de  

mat r iz  de  d i f u s ã o ,  d e f i n i d a  

t e  i n v e r s a )  cu jos  elementos 

a propr iedade de que a soma 

como uma ma t r i z  não-s ingular  (admi- 

são  i n t e i r o s  não-negativos, e  t e m  

dos elementos da  i-ésima coluna é 

menor ou i g u a l  ao  i n t e i r o  ki ( i s t o  é, o v a l o r  ki é o v a l o r  

l i m i t e  pa ra  a soma dos  elementos da i-ésima coluna da  mat r iz  de 

d i f u s ã o  D ) .  

Segundo RETKIN [ 3 9 ] ,  a segurança do c r i p t o s s i s t e m a  mo- 

c h i l a  pode ser substancia lmente  melhorada p e l o  uso d a  ma t r i z  de 

d i f u s ã o  como uma chave a d i c i o n a l .  



Sejam p = ( p I  ,.. . ,pn ) um vetor-mensagem b i n á r i o ,  e 

D uma ma t r i z  d e  d i f u s ã o  e m  que cada  co luna  i a p r e s e n t a  a aoma 

d e  s eus  e lementos  menor ou i g u a l  a ki ( p a r a  g a r a n t i r  d e c i f r a -  

ção ú n i c a ) ,  e n t ã o  : 

é um vetor-mensagem não-b inár io  que pode ser c i f r a d o  como o nú- 

mero S ca lculando-se  : 

onde D é uma m a t r i z  d e  dimensão (n  x n )  . 

Para  d e c i f r a r  a mensagem, o v a l o r  

s u b s t i t u í d o  por  : 

S é pr imeiramente  

(IV-8) 

D e  posse  do v a l o r  S>ode-se, e n t ã o ,  de t e rmina r  : 

e sendo a '  = ( a ' ,  ... 1 ,a: ) uma seqaênc i a  k - superc rescen te  , o 

vetor-mensagem não-binár io  x = ( x1 , . . . ,xn ) = p . D pode ser 

recuperado  u t i l i z ando - se  o Teorema Fundamental da  Div i são  (co- 

mo ap re sen t ado  no exemplo a s e g u i r ) .  F inalmente ,  o vetor-mensa - 
gem b i n á r i o  pode ser o b t i d o  usando-se a i n v e r s a  d a  m a t r i z  D : 



A mochila s e c r e t a  a '  = ( a l a  ) é cons t ru ída  de 

modo a  s e r  k-supercrescente ,  e  é t ransformada pa ra  a  forma d i s  - 
f a r çada  a  = ( a l , . . .  an ) segundo ( I V - 4 ) .  A este v e t o r  é a p l i -  

cada a  mat r iz  de d i f u s ã o  pa ra  to rná- lo  um e e t o r - l i n h a  

u = ( u1 , .. . , un ) dado por : 

e este é o v e t o r  que s e r á  publ icado como o v e t o r  de c i f r a r , u s a -  

do na c i f r a ç ã o  da  seqfiência b i n á r i a  p  = ( p l ,  .. . ,pn ) que re- 

p re sen ta  a  mensagem e m  t e x t o  c l a r o .  I s t o  é, u = ( u l ,  ..., un ) ,  

ou uma permutação d e s t e  v e t o r ,  é a chave púb l i ca  d i s p o n b e l p a r a  

o  usuár io .  

A implementação de um sistema c r i p t o g r á f i c o  t i p o  mochi - 
l a  k-supercrescente  com d i f u s ã o  envolve,  primeiramente, a  cons - 
t r ução  da  forma i n i c i a l  do vetor-mochila s e c r e t o  (após d e c i d i r  

sobre  o s  v a l o r e s  dos elementos do v e t o r  k = ( kl  ,.. ., kn ) ) , 
t ransformando, depo i s ,  na forma d i s f a r ç a d a  correspondente ( u- 

sando mul t ip l i cação  modular) , e f ina lmente  mul t ip l icando  este 

Último v e t o r  p e l a  mat r iz  de  d i f u s ã o  adequada. O r e s u l t a d o  f i n a l  

d e s t e  processo é o vetor-mochila públ ico ,  o  qua l  é usado pa ra  

conve r t e r  vetores-mensagem b i n á r i o s  e m  números reais. 

No caso e s p e c i a l  e m  que k = ( 1 1  1 , o Único ti - 
po de  ma t r i z  de  d i f u s ã o  d i s p o n í v e l  é a mat r iz  o b t i d a  p e l a  per-  

mutação das  l i n h a s  da  ma t r i z  i den t idade .  I s s o  simplesmente t e m  

o  e f e i t o  de  permutar o s  elementos d e n t r o  d a  seqfiência mochila 

a = ( al , . . .*an 1. 
A fim de e s t a b e l e c e r  uma mochila k-supercrescente  pa- 

r a  um c r i p t o s s i s t e m a  de chave púb l i ca ,  é mais conveniente dec i -  

d i r  p r imei ro  sobre  a  ma t r i z  de d i f u s ã o ,  na q u a l  a soma de cada 

coluna não 6 maior que o s  v a l o r e s  ki que s e r ã o  usados pa ra  fo r -  

mar a  seqfiência k-supercrescente .  Em [ 3 9 ]  s ã o  apresen tadas  a 1  - 

gumas maneiras de se o b t e r  ma t r i z  de  d i f u s ã o  adequada pa ra  ser 

usada no s i s tema c r i p t o g r á f i c o  d s s c r i t o  acima. 



IV.2.1.1 . 1 . 2  - FORMULAÇÃO DE PAZ DE LIMA 

A formulação de PAZ DE LIMA [ 4 6 ]  é s i m i l a r  àquela  for-  

mulação de RETKIN [ 3 9 ]  em que o v e t o r  k = ( k l , .  . . ,km ) possui  

seus  elementos d i f e r e n t e s  e n t r e  s i .  

De acordo com [ 4 6 ] ,  o v e t o r  k = ( k l ,  .. .,k, ) deve s e r  

ob t ido  a p a r t i r  de uma matr iz  D ,  que é mantida s e c r e t a ,  e s c o l h i  

da de modo que e x i s t a  a matr iz  inve r sa  D-I . Es ta  matr iz  não 

p r e c i s a  ser quadrada, bas t a  que tenha i n v e r s a  á d i r e i t a .  

Se ja  : 

onde : D é a matr iz  de transformação ou de d i fusão ,  de dimen- 

são (n  x m ) ,  com m 2 n , e e x i s t e  a matr iz  D:' ( ma- 

t r i z  i nve r sa  à d i r e i t a )  ; 

n 
I: d i j  é a soma dos elementos da j-ésima coluna da 

i = l  matr iz  D . 

A s s i m  o v e t o r  k = ( kl  , ., . . ,km ) Será : 

k = ( k . )  
-J j=l ,m 



Uma vez c o n s t r u í d o  o  v e t o r  k  = ( k l , . . . u k m  ) ,  obtém- 

se f a c i l m e n t e  a  seqfiência k - superc rescen te ,  u t i l i z a n d o - s e  a  

r e l a ç ã o  : 

j = 2 , 3 ,  ..., m (IV-14) 

a ;  . >  O , qua lquer  

A seqt lência k - superc rescen te  e a  m a t r i z  D s5,o manti- 

d a s  s e c r e t a s .  

A chave p ú b l i c a ,  seqt lência a  = ( a l ,  ..., a, ) ,  é o b t i -  

d a  fazendo-se a  m u l t i p l i c a ç ã o  d a  m a t r i z  de d i f u s ã o  D p e l a  se- 

qiiência s e c r e t a  k - superc rescen te  : 

onde : D é a  m a t r i z  d e  d i f u s ã o  ( n  x  m )  ; 

a '  = ( a i , .  . . ,a; ) é o v e t o r  k - superc rescen te  (1 x m ) ;  

a  = ( al,...,an ) é o v e t o r  chave p ú b l i c a  (1 x  n ) ;  

T é o í n d i c e  que s i g n i f i c a  "transposto" 

O v e t o r  a  = ( a  l ~ - - .  t an  ) ass im o b t i d o  não é, e m  ge- 
r a l ,  s u p e r c r e s c e n t e .  

O c r ip tograma S , a  ser env iado  ao  r e c e p t o r  au to r izadou  

é o b t i d o  como no SCMH, ca lculando-se  o  p rodu to  e s c a l a r  e n t r e  o  

vetor-mensagem b i n á r i o  x  = ( x 1 . . , x  ) e a  chave p ú b l i c a  d e  

c i f r a r  a  = ( a l  , . . . , an  : 

Usando a  equação (IV-15) pode-se e s c r e v e r  : 

.- 

( I V - I  7 ) 



) é k-super- Uma vez que o vetor  a ' = ( a; ". . ,am 

crescente,  obtém-se, a p a r t i r  de S e usando o Teorema Funda- 

mental da ~ i v i s ã o  (veja  exemplo a s e g u i r ) ,  o vetor-mensagem 

não-binário x ' = ( xi ,.. . , ) : 

e d a i  , então,  recupera-se o vetor-mensagem x = ( x l , .  . . ,xn ) 

que é a seqtlência b iná r ia  que representa o t ex to  c la ro  : 

A essência da formulação de Paz de Lima é u t i l i z a r  u- 

ma matriz D , i n v e r t í v e l  à d i r e i t a , e  uma seqtlência supercrescen - 
t e  generalizada a '  = ( a i  ,. . . , ) para ob te r  a chave de c i  - 

f r a r  a = ( al  ,..., an ) ,  conforme (IV-15). 



I V .  2 .1  . I  . 2  - EXEMPLO DE APLICAÇÃO 

Seja a matriz D escolhida t a l  que e x i s t a  D-I : d 

C d i 3 = 1 + 1 + 1 = 3  
i = l  

Seja escolhido o vetor  k = ( 2 ,  2 ,  3 ) .  

A p a r t i r  do vetor  k obtém-se a seqfiência k-supercres - 
tente (chave s ec re t a )  : 

a; = 4 (valor  a r b i t r á r i o )  

A chave pública é obt ida  da seguinte forma : 

Este vetor  é u t i l i z ado  para c i f r a r  as  mensagens biná - 
r i a s .  



Para  o bloco de mensagem x = ( 1 ,  1 ,  O 1 ,  0 cripta- 

grama s e r á  : 

O r e c e p t o r ,  de  posse do v a l o r  S,  determina o v e t o r  

x ' = ( xi  , x; , x j  ) da  segu in t e  forma : 

Como o v e t o r  a '  = ( 4 ,  1 0 ,  30 ) é ( 2 ,2 ,3  ) - supercres  - 
tente, pode-se u t i l i z a r  o Teorema Fundamental d a  Divisão pa ra  

determinar o v e t o r  x ' = ( X{ ,x; ,x3  ) a p a r t i r  de  S = 84.  E s -  

t e  Teorema e s t a b e l e c e  que : 

"Dados d o i s i n t e i r o s  P e p, p >  0 ,  e x i s t e  um Únicopar 

de  i n t e i r o s  q e r t a l  que : 

A s s i m  vem : 

S = 84 = X '  . a; + r3  = 3 0 . ~ 3  + r 3 

Como 6 n e c e s s á r i o  que r 3  < 30 , então:  x$ = 2 

r = 8 4 - 2 x 3 0 = 2 4  3 

Para r2 < 10 , tem-se : x; = 2 

Por tan to  : 



A p a r t i r  do v e t o r  x' obtém-se o  vetor-mensagem bi-  

n á r i o  x , aplicando a  mul t ip l icação  m a t r i c i a l  : 

Desta forma o r ecep to r  au tor izado  conseguiu recuperar,  

com f a c i l i d a d e ,  o  t e x t o  c l a r o  correspondente ao criptograma re - 
cebido. 



O método proposto  por RETKIN [39] ap re sen ta ,  em sua 

formulação, a s  mesmas c a r a c t e r í s t i c a s  b á s i c a s  do método o r i g i -  

n a l  p ropos to  por MERKLE e HELLMAN [ 3 ] ,  e permite  c i f r a r  e de- 

c i f r a r  mensagens não-binár ias .  O uso de  vetores-mensagem não 

b i n á r i o s  s i g n i f i c a  que v e t o r e s  menores podem manipular um dado 

d i c i o n á r i o  de  mensagens, o que impl ica  que vetores-mochila me- 

nores  podem ser usados s e m ,  no e n t a n t o ,  a fe ta rem essencialmen-- 

t e  a d i f i c u l d a d e  de  um ataque c r i p t o a n a l i t i c o .  

Uma vez que não e x i s t e  nenhuma grande vantagem no uso 

da  versão  não-binár ia  do SCMH, Retkin  u t i l i z o u  o conce i to  de  

ma t r i z  de d i f u s ã o  pa ra  aumentar, subs tanc ia lmente ,  a segurança 

do método. E s t a  m a t r i z ,  considerada como uma chave a d i c i o n a l  , 
é empregada na obtenção da  chave p ú b l i c a  de  c i f r a r .  

A e s s ê n c i a  d a  formulação de PAZ DE LIMA [ 4 6 ]  é a u t i -  

l i z a ç ã o  de uma ma t r i z  de d i f u s ã o  i n v e r t í v e l  (que pode ser re- 

t a n g u l a r ) , e  de  uma seqfiência supe rc re scen te  genera l izada ,  pa ra  

o b t e r  a chave de c i f r a r  (o  v e t o r  p ú b l i c o ) ,  s e m  empregar a 

transformação modular w.mod M . N e s t e  caso a mat r iz  de d i f u -  

s ão  pode s e r  cons iderada  como um mul t ip l i cador  m a t r i c i a l  da  s e  

qfiência supercrescen te .  

A vantagem d a  formulação de Paz de  Lima é que a m a -  

t r i z  de  d i f u s ã o  pode ser r e t a n g u l a r ,  implicando que a s  chaves 

de c i f r a r  e de d e c i f r a r  tenham tamanhos d i f e r e n t e s ,  e ,  d e s t a  

forma nega informação ao adve r sá r io .  

O método de Paz de  Lima s e  a p l i c a  pa ra  mensagens 

b i n á r i a s ,  podendo, no e n t a n t o ,  ser genera l izado  pa ra  mensagens 

não-binár ias .  



A u t i l i z ação  de seqfiências k-supercrescentes, nas 

formulações apresentadas em C391 e  [ 4 6 ] ,  ca rac te r iza  uma f ra -  

queza c r ip toqrá f ica  que pode s e r  explorada pelos c r ip toana l i s -  

t a s .  Mas, por outro lado, a  u t i l i zação  da matriz de difusão 

compensa e s t a  fraqueza. 

A multiplicação mat r ic ia l  ( matriz D ) ,  em subs t i t u i -  

ção ao multiplicador esca la r  ( valor  w ) do Sistema Merkle- 

Rellman, usada como forma de esconder a  propriedade de super- 

crescimento, e v i t a  a s  c r ip toaná l i ses  que dependem do f a to  de o  

multiplicador s e r  o  mesmo para todos os elementos da chave se- 

c r e t a ,  i s t o  é, e v i t a  os ataques de recuperação da informação 

"trapdoor" [25],  [ 2 7 ]  e  [ 2 9 ] ,  

A construção dos métodos de Retkin e  de Paz de Lima , 
porém, não garante r e s i s t ênc i a  aos ataques c r ip toana l i t i cos  

por reduções sucessivas [ 6 ]  , [ 2 1 ]  e  [ 2 6 ] ,  nem aos ataques a  

mochilas de baixa densidade [35] e  [43]. 



I V . 2 . 1 . 2  - SISTEMA COM RUÍDO DELIBERADO 

Em ge r a l ,  os métodos de c r ip toaná l i se  são projetados 

para descobr i r  uma fraqueza e s t r u t u r a l  ou uma fraqueza e s t a t í s  
h 

t i c a  no algoritmo cr ip tográf ico .  

Uma fraqueza e s t r u t u r a l  pode s e r  causada, por exemplq 

pela escolha inadequada dos parâmetros "trapdoor" do esquemade 

'chave pública.  ~á os  t e s t e s  de fraqueza e s t a t í s t i c a  são proje- 

tados para fazer  in fe rênc ias  sobre a função de dec i f r a r  desco- 

nhecida, examinando-se (se  poss ível )  os  criptogramas de s a ída ,  

ou um conjunto de pares t ex to  claro/criptograma conhecidos. 

Considera-se, usualmente, que o c r i p toana l i s t a  conhece algumas 

e s t a t í s t i c a s  da fonte  do t ex to  c la ro ,  i s t o  é, conhece, por e- 

xemplo, a s  freqtiências das l e t r a s ,  dos bigramas,etc, do idioma. 

Em 1980 WILLETT [ I  O ]  apresentou métodos para incorpo- 

r a r  ruído del iberado (ou e r r o s ) ,  pelo elemento que c i f r a  a men - 
sagem, em cr ip toss is temas  c l á s s i co  e de chave pública,  a fim 

de confundir o uso de e s t a t í s t i c a s  da fonte conhecidas pe 10 

c r ip toana l i s t a  e ,  assim, aumentar a segurança dos skstemas 

cr ip tográf  icos .  

O ruído deve s e r  introduzido no processo de c i f ração 

de modo que o receptor  autorizado possa removê-lo, mas, Por 

out ro  lado, e s t a  remoção pelo in terceptador  s e j a ,  pelo menos , 
t ã o  d i f í c i l  quanto quebrar o esquema c r ip tográ f ico  o r i g i n a l  

i s t o  é, sem ruído. 

Como aplicação do esquema de chave pública contendo 

ruído in t r ínseco  (ruído introduzido antes  do processo de c i f r a  - 
ção) , WILLETT [ I  O ]  considerou uma modificação no SCMH, apre- 

sentada a seguir .  



Considerando a propr iedade de supercrescimento da  mo- 

c h i l a  a '  = ( a{ ,..., an ' ) , WILLETT [ I  O ]  i n t r o d u z i u  o concei  - 
t o  de " d i s t â n c i a  mínima" da  mochila. 

Para  um v e t o r  supe rc re scen te  a '  = ( a i  ...., a; ) da - 
T do e a função f a .  ( x )  = a '  . x , Com X = ( X1 I .... xn 1 

sendo uma n-pla b i n á r i a ,  s e j a  : 

a d i s t â n c i a  mínima e n t r e  d o i s  pontos no conjun to  de v a l o r e s  da 

função f a l  . 
A d i s t â n c i a  mínima de um v e t o r  supercrescen te  d e f i n i -  

do por  a '  = ( a! ! .. . , a ) é fac i lmente  computada [I O ]  da 

s e g u i n t e  forma : 

Se  f a , ( x )  = S '  e E '  = S' + r '  , onde Ir11 2 e ( a r ) @  - - 
e n t ã o  SI e a inda  mais próximo de S Q u e  qualquer  o u t r o  

v a l o r  no conjunto de  v a l o r e s  de  função far  . 
Desta forma, se r '  f o r  usado del iberadamente  como ru- 

í d o  no esquema de c i f r a ç ã o ,  considerando a mochila supercres -  

cen te  a '  = ( a; , . . . , a; ) como chave de c i f r a r ,  e n t ã o  a men - 
sagem x = ( xl , . . . , xn ) pode ser recuperada a p a r t i r  de 

S ' se o r u í d o  d e l i b e r a d o  r ' s a t i s f i z e r  a condição I r '  I i e ( a '  ), 

empregando-se o s e g u i n t e  a lgor i tmo : 



- ALGORITMO PARA MOCHILA SUPERCRESCENTE COM R U ~ D O  : 1 r 1 2 e ( a  ) - - .  - 

INÍCIO 

PARA i = n - 1  . 1 FAÇA 

( O sõmatório é zero para i = n ) 

FIM 

Para um sistema c r ip tográ f ico  seguro, no entanto,  a 

chave de c i f r a r  não pode s e r  supercrescente e ,  por i s s o ,  a mo- 

c h i l a  a '  = ( a j  . a ) é convertida na mochila pública 

a = ( a l , t . . . t a n  ) usando uma transformação modular wmod M , 
conforme ( I V - 4 )  e onde w e M satisfazem (IV-5). Neste caso, os  

va lores  permitidos para o ruído são d i f e r en t e s .  

Considerando a mochila pública a = ( a l  ,..., an ) v 

o criptograma a s e r  enviado ao receptor  autorizado s e r á  : 

onde : x = ( xl . . . x ) é o vetor-mensagem b inár io  ; n 

a = I (  a , . . . ,  an ) é a chave de c i f r a r  ; 
1 

r é o ruído u t i l i zado .  

A f i m  de que o vetor  x = ( xl , . . x ) possa ainda n 
s e r  recuperado a p a r t i r  de : 

usando o algoritmo acima, é c l a ro  que a condição 



tem que ser s a t i s f e i t a ,  o que requer que r s e j a  escolhido de 

um conjunto R , 

Como par te  da informação pública pode-se fornecer um 

subconjunto de R como sendo o conjunto de ruídos permitidos. 

O usuário que va i  t r ansmi t i r  a mensagem calcula  : 

e então escolhe aleatoriamente o ruído r do conjunto de ruídos - 
permitidos, e t ransmite o criptograma S , calculado conforme 

a expressão (IV-23)- 

- 
O receptor ,  de posse do valor  S , efe tua  a mul t ip l ica  - - 

ção modular inversa para obter  S '  usando a expressão ( I V - 2 4 ) .  - 
Uma vez obtido o valor  de S '  e conhecidos os valores 

permitidos para o ruído r (definidos um subconjunto 

emprega-se o algoritmo para mochila supercrescente apresentado 

acima e ,  então,  recupera-se o vetor-mensagem x = ( x l r . . . # x n )  

facilmente. (E c la ro  que o algoritmo só  pode s e r  usado s e  a 

condição (IV-25) para r t i v e r  s ido s a t i s f e i t a .  ) 

Seja { r l ,  r2,  ..., rk } c R um conjunto de va loresde  
ruído revelados O c r ip toana l i s t a  s e  depara com 

o f a t o  de resolver  um problema mochila modificado : 

onde yi E 0 , 1 }  , i = 1 , . . . , k e ,  no máximo, um dos elementos 

yi é l (um).  Este problema é equivalente a resolver  o pro- 

blema mochila aumentado. 



I V .  2 .1  . 2 . 2  - EXEMPLO DE APLICAÇÃO 

P a r a  um s i s t e m a  m o c h i l a  b inár io ,  s e j a  c o n s i d e r a d o  o 

s e g u i n t e  ve to r  s u p e r c r e s c e n t e  : 

A d i s t â n c i a  m í n i m a  para este vetor  é : 

d ( a l )  = m i n  I { 6 } u  { ( 1 1 - 6 ) , ( 2 3 - 1 7 ) , ( 4 7 - 4 0 ) )  1 
d ( a l )  = 5 

5 - 1  A s s i m :  e ( a l )  = = 2  
2  

Ir11 5 2  

S e j a m  a i n d a  : M = 1 0 1  

w = 2 3  . . w-' = 2 2  mod 1 0 1  

C a l c u l a n d o - s e  a c h a v e  públ ica o b t é m - s e  : 

ai = a j  . w mod M , i = 1 , 2 , 3 , 4  

Um c o n j u n t o  de r u í d o s  p e r m i t i d o s  para este caso será : 

R = { r '  . w mod M I Ir11 5 2  

r '  = 1  + r = 1 x 2 3  mod 1 0 1  = 2 3  

r '  = 2  + r = 2 x 2 3  mod 1 0 1  = 46 

r '  = -1 -f r = ( - I ) x 2 3 m o d  101  = - 2 3  = 7 8  

r ' = - 2  + r = ( - 2 ) x 2 3  mod 1 0 1  = -46 = 55 



Seja a mensagem binár ia  : x = ( I ,  O ,  1 ,  1  ) 

Escolhendo r = -46 o criptograma se r á  : 

Para dec i f r a r  a mensagem o receptor  ca lcula  : 

- 
S I  = 22  x 86  mod 1 0 1  . . 

E executa o algoritmo : 

H assim a mensagem é recuperada: 



O método proposto por WILLETT [ 1 0 ] ,  para incorporar r u  - 

ido deliberado em criptossis temas mochila de chave pública,  tem 

a f ina l idade de gerar  homofonia pela escolha a l ea tó r i a  do e l e -  

mento yi que se rá  considerado igua l  a l(um) na expressão 

(IV-28) . O ruido introduz um elemento de aleatoriedade,  d i s fa r -  

çando as  e s t a t i s t i c a s  o r ig ina i s  da fonte no bloco da c i f r a ,  e 

des ta  forma, d i f i c u l t a  ataques e s t a t í s t i c o s .  Mas, por out ro  la-  

do, revelando um subconjunto de valores permitidos para o ru ídq  

o usuário pode in t roduz i r  uma fraqueza e s t r u t u r a l  no sent ido de 

que o c r ip toana l i s t a  e s t a r á  em uma posição melhor para determi- 

nar a s  incógnitas w e M . 
Quanto à segurança c r ip tográ f ica  do método proposto 

por WILLETT [ I  O ]  pode-se observar que e s t e  esquema é vulnerável 

aos ataques de recuperação da informação "trapdoor" 1251, [ 2 7 ]  

e [ 2 9 ] ,  pelo f a t o  de usar seqiiência supercrescente como chave 

s ec re t a  e empregar transformação modular M-dominante. 

Este esquema não garante r e s i s t ênc i a  aos ataques cr ip-  

t oana l i t i cos  por reduções sucessivas [ 6 ] ,  [21] e 1261,  e nem 

aos ataques a mochilas de baixa densidade [35] e 1431 ,  pois não 

f o i  formulado com e s t e  propósito. 

Uma sugestão des ta  t e s e ,  para melhorar o método de ru- 

ído deliberado, no sent ido de torná-lo um pouco mais seguro às 

inves t idas  c r ip toana l í t i c a s ,  é a formulação de um esquema s i m i -  

l a r  ao de WILLETlIl[lO], commatriz de difusão e seqiiência k-super 

crescente como chave sec re ta ,  conforme apresentado nas formula - 
ções de RETKIN [39] e de PAZ DE LIMA 1461 .  A matriz de d i fusão,  

usada como chave adic ional ,  in t roduzirá  um f a to r  complicador na 

c r ip toaná l i se ,  e então o método t e r á  condição de r e s i s t i r  aos 

ataques de recuperação da informação "trapdoor".  O s  valores de 

ruído serão transformados também pela matriz de difusão ( e  não 

só pelos parâmetros w e M )  , e, des ta  forma, a publicação de valo - 
r e s  permitidos para o ruído não comprometerá a segurança do s is  - 
tema como um todo. 



I V .  2 .1 . 3  - SISTEMA DE SOMA ALEATORIA (MOCHILA A D I T I V A )  

Em s i t u a ç õ e s  p r á t i c a s ,  normalmente, se d e s e j a  c i f r a r  

uma mensagem e s p e c i f i c a  d i fe ren temente  cada vez que e l a  - 
e 

t r ansmi t ida .  Geralmente, i s s o  é f e i t o  acrescentando-se,  à mensa 

gem b i n á r i a ,  um s u f i x o  b i n á r i o  a l e a t ó r i o  e c i f r a n d o  a mensagem 

completa formada por e s t a  combinação. Desta forma, se uma mensa - 
gem b i n á r i a  de h b i t s  p r e c i s a r  s e r  c r i p t o g r a f a d a  de  2n maneiras 

d i f e r e n t e s ,  usando o SCMH, o s u f i x o  a l e a t ó r i o  s e r á  de tamanho 

n b i t s ,  e  o v e t o r  públ ico  (chave de c i f r a r )  deverá  con te r  h+n 

elementos.  

Em 1980  A R A Z I  [ I  21 s u g e r i u  um-crTptossistema de chave 

púb l i ca  pa ra  c i f r a r  uma mensagem, de v a l o r  numérico l imi t ado  

por M , de 2" modos d i s t i n t o s  usando uma mochila de n elementos. 

I s s o  é f e i t o  adicionando-se ao v a l o r  numérico da mensagem a so- 

ma de um número qualquer  de  elementos se lec ionados  a lea tor iamen - 
t e  d a  mochila púb l i ca ,  permitindo,  assim, represen tação  múl t i -  

p l a  da  mensagem. ( Valor numérico da mensagem é o v a l o r  decimal 

correspondente  à r ep re sen tação  b i n á r i a  d a  mensagem. ) 

A s  c a r a c t e r í s t i c a s  da formulação de Arazi  s ão  apresen- 

t a d a s  a s e g u i r .  



No s i s t ema  c r i p t o g r á f i c o  proposto  por  ARAZI [ 1 2 ] ,  s e j a  

a '  = ( a; ,. . . , a: ) uma seqllência supe rc re scen te  onde cada ele - 
mento a i  é esco lh ido  a l ea to r i amen te  de  uma d i s t r i b u i ç ã o  un i fo r  - 
me no i n t e r v a l o  : 

pa ra  iam i n t e i r o  p o s i t i v o  h . 
S e j a  a inda  o  i n t e i r o  m e sco lh ido  do i n t e r v a l o  : 

Escolhendo-se uma seqllência b  = ( bl , . . . , bn ) de 

i n t e i r o s  a l e a t ó r i o s  (que podem ser n e g a t i v o s ) ,  pode-se d e f i n i r  

a  seqllência a  = ( a l ,  . . . , a, como segue : 

A e s t a  seqfiência pode ser a p l i c a d a  uma i t e r a ç ã o  para  

formar a  seqllência p  = ( pl ,. . . , Pn ) , onde : 

pa ra  v a l o r e s  i n t e i r o s  p o s i t i v o s  w e  "i a lea tor iamente  esco- 
l h i d o s ,  sendo w > ri . 

A seqllência p  = ( p l ,  ..., Pn ) é to rnada  púb l i ca ,  e  

usada como chave de c i f r a r  mensagens. 



A c i f r a ç ã o  no esquema proposto  por Arazi  corresponde a 

ad i c iona r , ao  v a l o r  numérico da  mensagem, a soma dos elementos 

de um subconjunto da chave púb l i ca  pa ra  formar o criptograma : 

onde : S é o criptograma ; 

M é o v a l o r  numérico decimal do bloco da  mensagem, 

sendo M $ (2h-n+l ) .w ; 

P = ( p1 , . .. , pn ) é a chave púb l i ca  de  c i f r a r  ; 

J é um subconjunto de { 1 ,  2 ,..., n ) . 

Juntamente com os  elementos d a  chave de c i f r a r ,  deve 

ser publ icado um l i m i t e  s u p e r i o r  para  o v a l o r  numérico da men- 

sagem. 

Vale mencionar que o conhecimento de w e m permite a 

d e c i f r a ç ã o  da mensagem e ,  por i s s o ,  e s s e s  parâmetros formam a 

chave " t rapdoor" .  O r e c e p t o r  au to r i zado ,  recebendo S e conhe- 

cendo w e m , pode r ecupe ra r  univocamente a mensagem. 

O processo de  d e c i f r a ç ã o  d a  mensagem 6 ana l i s ado  como 

segue : 

I ?  CASO : 

Dada uma soma qualquer  C .  a de elementos da seqfiên 
j ~ - J  j - 

tia ( ai , e conhecendo o v a l o r  m, é p o s s í v e l  determi  - 
n a r ,  univocamente, o conjunto de í n d i c e s  J da segu in t e  forma : 



Como, por cons t rução ,  m > C a i  , o r e s t o  da d i v i -  
i = l  

s ão  de  C a i  por m é o p róp r io  v a l o r  C a: , e assim a  con - 
J 2 

* 
jun to  J pode ser recuperado,  po i s  a  seqíiência ( a i  ) i = l p n  e 

supe rc re scen te  ( r eca i - se  na so lução  t r i v i a l  de  mochila super-  

c r e s c e n t e ) .  

2 0  CASO : 

Dado o número N = K + C a  , onde C a  6 a soma d i s  
j  j - 

c u t i d a  acima e o v a l o r  K j 2h  , é p o s s í v e l  r ecupe ra r  o  v a l o r  K 

e  o  conjunto de  í n d i c e s  J , conhecido m . 
Como, por cons t rução ,  m > 2 segue-se que : 

( K +  C a  ) m o d m  = K +  C a !  
3 

(IV- 3 3 ) 
j  

Uma vez que K < a i  ( p o i s ,  por c o n s t r u ~ ã o  a i  2 2 h  + 1 

e K < 2  h ) r o conjun to  de  í n d i c e s  J pode s e r  recuperado,, após 

o b t i d o  o  v a l o r  K i C a '  , usando-se o  processo  usua l ,  i s t o  
j  

é, determinando o maior elemento a '  p o s s í v e l  na seqnência  su- 
q  

pe rc re scen te  t a l  que : 

e, en t ão ,  sub t r a indo  s e u  v a l o r  da  soma r e s i d u a l  e repet indo-se  

o  processo.  Quando f o r  ob t ido  um v a l o r  menor que a i  , e s t e  va- 

l o r  é o p r ó p r i o  K , e d e s t a  forma recupera-se o  conjunto de í n  

dites J , po i s  q é um elemento d e s t e  conjunto.  

3 0  CASO : 

Dada uma soma qualquer  C p .  de  elementos da  chave 
j É J  3 - 

púb l i ca  ( pi ) i = l  , n  , e conhecidos o s  v a l o r e s  w e m , e pos- 

s i v e l  determinar  univocamente o  conjunto de  í n d i c e s  J , d a  se- 

g u i n t e  forma : 



n 
Como w > ri , en tão  C r .  n . w , logo : 

1 i = l  

C r 
onde : K = j < n  

W 

h Uma vez que, em s i s t emas  p r á t i c o s ,  n <<  2 , o con- 

junto  J pode s e r  determinado univocamente pa ra  qualquer v a l o r  

N = K + C a  
j 

desde que K ( 2h , usando o processo  d e s c r i t o  

no 20 CASO, p o i s  o v a l o r  m é conhecido. 

40 CASO : 

Dada a soma S = M + C p j  , sendo M o v a l o r  nurnéri 
j€ J - 

co da mensagem, M 5 (2h-n+l) .w, e ( Pi ) i = l , n  o v e t o r  mo- 

c h i l a  públ ico ,  t a n t o  M como J podem ser recuperados.  

Supondo o v a l o r  máximo pa ra  M e usando a expressão 

(IV-35) tem-se : 

onde : C r .  2 (n- l ) .w + u 
j 

pa ra  u < w 
1 

n 
j 

( p o i s  w > r , e en tão  C r < n . w ) 
j j = I  j 

Dividindo-se S por w é o b t i d o  o quoc ien te  K + C a 
j ' 

onde K 2 z h  , a p a r t i r  do qua l  o conjunto de  í n d i c e s  J pode 

ser recuperado. A s s i m ,  considerando o v a l o r  máximo pa ra  M, 1 vem: 



Desta forma pode-se escrever : 

onde : K c 2 h +  1 

Por construção h a,' 2 2 + 1 , e ,  como K < ai  en- 

tão  vale  o processo desc r i t o  no 29 CASO para obtenção do con- 

junto J . 

Uma vez recuperado o conjunto de índices J , pode-se 

ca lcu la r  o valor  C p .  , que é subtraído de S = M + C p  
, i€ J 7 j 

para então determinar o valor  numérico M da mensagem. De pos- 

s e  des te  valor ,  6 t r i v i a l  a  obtenção da representação b inár ia  

da mensagem. 

O exemplo a seguir  i l u s t r a  o cr iptossis tema proposto 

por ARAZI [ 1 2 ] .  



IV.2.1.3.2 - - EXEMPLO DE APLICAÇÃO 

Sejam : h = 5  e n = 4  

Sejam os elementos a i  , i = 1 4  , escolhidos do 

i n t e r v a l o  : 

[ ( z i - l  1 . 2 ~ .  I ; 2 5 + i  I 

Se ja  : 

Escolhido : m = 2637 . 

Sejam também os elementos b i , . . 4 , i n t e i r o s  

(pos i t ivos  ou negat ivos)  a leator iamente escolhidos : 

Calculando os elementos a , i = 1 , . . 4  vem : 



I ?  - Sem cons ide ra r  i t e r a ç ã o  da seqtiência ( ai ) i=1 , . - - 

S e j a  : w = 1 . . . r = O , i=1 ,2 ,3 ,4  i 

Como : 
h 5 M <  ( 2  -n+l ) . w  = ( 2  -4+1 ) . I  = 29 

então, para  uma mensagem b i n á r i a  de  5 b i t s  i g u a l  a 1 101 1 ( cu jo  

v a l o r  numérico M correspondente  é 2 7 ) ,  pode ser ap l i cado  o pro - 
cedimento d e s c r i t o  acima : 

- Cif ração  

O cr iptograma a ser t r ansmi t ido  é : 

Escolhendo J = { 1 ,  3, 4 ) vem : 

S = M + C a  
j 

, que ap l icando  mod 2637 vem : 
j E J  

13952 mod 2637 = ( M + z a j  ) mod 2637 

767 = M + C a !  
I 

Desta forma recupera-se a mensagem : 

M = 27 r c u j a  represen tação  b i n á r i a  é : 11011 



29 - Considerando uma i t e ração  para a seqfiência 
( ai ) i = 1 8 4  

Seja : w = 6 

Como r i <  w , v e m :  

Então : 

Pi = w . a i + r i  

O va lor  numérico máximo para a mensagem se rá :  

M L  w.( ~ ~ - n + l  ) = 1 7 4  

Para M = 1 6 0  vem : 

- Cifração 

Escolhendo J = 1 ,  2 ,  4 , o criptograma s e r á  : 

M +  z P j  
modm = mod m 

98748 mod 2637 = K + C a !  . 636 = K + C a! 
3 3 

6 

j=4 , 636 > 4 7 0  -+ 4 E J  

Logo : J = ( 1 ,  2 ,  4 ] 

A s s i m  a mensagem pode s e r  recuperada : 



O sistema c r ip tográ f ico  proposto por ARAZI [ I 2 1  apre- 

senta  uma formulação um pouco d i fe ren te  do SCMH, t an to  no que 

s e  r e f e r e  5 geração da chave pública,  quanto aos processos de 

c i f ração  e decifração das mensagens. 

No criptossis tema de Arazi a c i f ração de uma mensagem 

é f e i t a  adicionando-se ao valor  numérico decimal da mensagem- 

soma de elementos a l ea tó r io s  da chave pública,  caracterizando es- 

s e  sistema como "Mochila Aditiva". Esse esquema de c i f ração pos - 
s i b i l i t a  c i f r a r  a mesma mensagem de 2n  modos d i fe ren tes  usando 

a mesma mochila de n elementos, permitindo representação m ú l t i -  

p la  da mensagem e gerando homofonia para d i f i c u l t a r  a c r ip toa  - 
ná l i se .  

~ l é m  de permit i r  representação múlt ipla  da mensagem , 
out ra  vantagem s i g n i f i c a t i v a  desse esquema de "soma a lea tó r ia"  

é que a maior pa r te  do processo de c i f ração independe do t ex to  

c la ro .  O s  elementos da mochila que serão adicionados ao t ex to  

c l a ro  podem, e m  p r inc ip io ,  s e r  selecionados do arquivo conheci- 

do publicamente, somados e armazenados. O t ex to  c la ro  pode apa- 

recer  somente no Último es táq io  do processo e s e r  somado ao va- 

l o r  armazenado, formando então o criptograma, o que, sem dúvida, 

pode aumentar drasticamente a velocidade de c i f ração.  O esquema - 
é muito e f i c i e n t e  no sentido de que o criptograma gerado não e 

muito maior (em b i t s )  que o t ex to  c l a ro  correspondente, i s t o  é, 

a expansão de dados é moderada, enquanto 6 mantido um razoável 

c r i t é r i o  de segurança. (A segurança des te  sistema depende fo r t e  - 
mente da escolha dos parâmetros w e ri para formar a chave pú- 

b l i c a  de c i f r a r . )  

Quanto à decifração,  o sistema de Arazi apresenta um 

processo f á c i l  de vo l t a  única, baseado nos parâmetros secre tos .  

O esquema proposto por Arazi muito provavelmente r e s i s  - 
t i r á  aos ataques de recuperação da informação "trapdoor" [ 2 5 ]  , 
1271 e [ 2 9 ] ,  uma vez que a chave pública é obt ida  por um proces - 
so  d i fe ren te  do empregado no SCMH. Nada s e  pode garan t i r ,  no en - 

t an to ,  em relação aos ataques por reduções sucessivas [6], [ 2 1 ]  

e [ 2 6 ]  e nem aos ataques a mochilas de baixa densidade [35]e [43]. 



IV.2.2 - CHAVE SECRETA NÃO-SUPERCRESCENTE 

Em 1982 WILLETT [30] publ icou  um dos pr imeiros  t r aba -  

l hos  propondo a u t i l i z a ç ã o  de seqnências  não supercrescen tes  no 

desenvolvimento de  s i s temas  c r i p t o g r á f i c o s  de  chave púb l i ca  ti- 

po mochila,  No ano a n t e r i o r ,  porém, PAZ DE LIMA [ 4 7 ]  já havia  

apresen tado ,  sem no e n t a n t o  p u b l i c a r ,  uma formulação para  c r i p -  

t o s s i s t emas  de chave púb l i ca  sem f a z e r  uso de seqnências  super-  

c r e scen te s .  A p a r t i r  de en tão ,  surgiram novas genera l izações  pa - 
r a  o SCMH, nas qua i s  a i d é i a  bás i ca  é a construção do s i s t ema  

s e m  u sa r  seqfiências supe rc re scen te s  com a f i n a l i d a d e  p r i n c i p a l  

de  e v i t a r  oa-tjaque:cciptoanal~tico de SHAMIR [27] e s i m i l a r e s .  

MOCHILA "'ÚTIL" 

O conce i to  de mochila " i n ú t i l "  f o i  i n t roduz ido  e m  1982 

quando DESMEDT, VANDEWALLE e GOVAERTS [38] c l a s s i f i c a r a m  a s  mo- 

c h i l a s  em função de sua u t i l i d a d e  c r i p t o g r á f i c a .  O s  r e c e n t e s  de v 

senvolvimentos sobre  o problema mochila permitiram uma d e f i n i -  

ção mais g e r a l ,  fazendo uma d i s t i n ç ã o  e n t r e  a s  mochilas "inú- 

t e i s "  do ponto de  v i s t a  t e ó r i c o  e do ponto de v i s t a  p r á t i c o .  Se - 
gundo aque les  a u t o r e s ,  a s  mochilas que geram s i s temas  não i n j e -  

t i v o s  s ão  " i n ú t e i s "  t a n t o  do ponto de  v i s t a  t e ó r i c o  como do pon - 
t o  de  v i s t a  p r á t i c o .  O conjunto de mochilas "Úte i s"  do ponto de 

v i s t a  t e ó r i c o  pode ser d i v i d i d o  em d o i s  subconjuntos : a s  mochi - 
l a s  "Úte i s"  e " i n ú t e i s "  do ponto de v i s t a  p r á t i c o .  Mochila "Ú- 

t i l "  do ponto de v i s t a  p r á t i c o  s i g n i f i c a  que chaves de c i f r a r  

podem s e r  geradas  e m  tempo pol inomial  (com o grau do polinõmio 

não muito e levado)  . 
Em 1 983/1984 DESMEDT, VANDEWALLE e GOVAERTS [I 71 e [37  ] 

propuseram uma gene ra l i zação  pa ra  o s i s tema c r i p t o g r á f i c o  de  

chave púb l i ca  t i p o  mochila,  u t i l i z a n d o ,  e m  s e u  a lgor i tmo,  r e s u l  - 
t ados  da  á lgeb ra  l i n e a r  e mapeamentos e s t end idos  como informa- 

ção " t rapdoor"  pa ra  o problema mochila. Um dos o b j e t i v o s  des se  

novo s i s t ema  é r e d u z i r  o subconjunto de  mochilas " i n ú t e i s " ,  e m  

favor  das  mochilas " ú t e i s " ,  como mostrado a s e g u i r .  



O sistema c r ip tográ f ico  t i p o  mochila proposto Por 
DESMEDT, VANDEWALLE e  GOVAERTS [ I  7 ] e [37 ] , u t i l i z a  equações li - 
neares e  mapeamento estendido (Vide ~ e f i n i ç ã o  I V - 1 )  para gerar 

a  chave pública de dec i f r a r  a  p a r t i r  de uma mochila "Úti l"  não 

supercrescente. 

Neste sistema a operação de c i f r a r  consis te  no cálculo 

do produto in terno de dois  vetores : 

onde : x = ( x l ,  ..., xn ) é o vetor  b inár io  que representa o 

t ex to  c l a ro  ; 

(n)  ) é a chave pública ; a ( " ) =  ( al  , . . . # a n  

S é o criptograma transmitido. 

A decifração consis te ,  primeiramente, na construção de 

n equações l ineares  independentes, usando parâmetros secre tos  . 
Em seguida, resolve-se e s t e  sistema de equações empregando, por 

exemplo, o método c láss ico  de eliminação de Gauss, para determi - 
nar o vetor  x = ( xl , . . , xn ) . O conjunto das equações l inea-  

r e s  é definido pelo sistema (IV-39), e  a  matriz n x n é cha- 

mada de matriz D de decifração. 

I . . . .  

( 1  
bn 



A s  n-I equações e x t r a s  e m  (IV-39), n e c e s s á r i a s  pa ra  a 
( n )  d e c i f r a ç ã o  das  mensagens, são  o b t i d a s  a p a r t i r  de  s(") e a , 

calculando-se,  sequencialmente,  ("-1 ) e R (n-1) . (-1) 
8 I 

a (n-1) (11-21 e R(n-2) . ("-2) , a (n-2) b(n-3) e R(n-3) 
1 I r 

Vale mencionar que no processo de obtenção da chave pú - 
b l i c a  de  c i f r a r  a (n  ) o s  v e t o r e s  s ão  gera- ( n )  = ( a i  

dos exatamente e m  s e n t i d o  oposto  ao usado no processo de dec i -  

f r a ç ã o  de  uma mensagem ( d e s c r i t o  a d i a n t e ) .  A s s i m ,  s ã o  gerados , 
sequencialmente,  o s  v e t o r e s  b ( 1  

r a ( 2 )  r b ( 2 )  , a ( 3 )  
r * . .  r 

("-1 ) 
r a ( e s t e  Último é a chave p ú b l i c a ) .  

No processo de d e c i f r a ç ã o  s e r á  usado um mapeamento e s -  

t end ido  a f im de  g e r a r  uma nova equaçãa l i n e a r  em x pa ra  o 

s i s t ema  (IV-39), usando parâmetros s e c r e t o s  conhecidos apenas 

pe lo  r e c e p t o r  au to r i zado .  

Def inição IV-1 : Mapeamento e s t end ido  

Um mapeamento f j - ~  é um mapearnento e s t end i -  

do de  um subconjunto de Z e m  22 se, e somente se , pa ra  c a  - 
da v e t o r  b i n á r i o  x = ( xl ,..., xn ) ,  x.=O ou 1 para  i = l  .... ,n ,  

e considerados  o s  v e t o r e s  a ( n )  b (n - l f  . . . ,  b de n e l e -  

mentos i n t e i r o s ,  



Definição IV-2' : Mapeamento e s t end ido  s imp l i f i cado  

Um mapeamento j-I é um mapeamento e s t e n d i -  

do s imp l i f i cado  s e ,  e  somente s e  : 

i ?  - ~ ( j )  e  a  ( I )  forem ob t idos  por  combinação l i n e a r  com in -  

t e i r o s  eJ ( j < k 2 n ) da  segu in t e  forma : k 

20 - u m  mapeamento e s t end ido  j-I é usado t a l  que , ,  pa ra  cada 

v e t o r  b i n á r i o  x , tem-se : 

Para  um mapeamento e s t end ido  s imp l i f i cado  assim d e f i -  

n ido,  tem-se : 

porque , ( I )  = a ( j )  p e l a  equação ( I V - 4 1 )  . 

A expressão  ( I V - 4 0 )  descreve  como o  mapeamento f j - l  
( j )  deve s e r  e s t end ido  sobre  o s  i n t e i r o s  ai aos  i n t e i r o s  

s ( J )  = a ( j ) .  xT r t a l  que uma nova equação p a r a  o s kstema 

(IV-39) s e j a  gerada.  



Considerando um mapeamento e s t end ido  f conhecido j-1 
apenas pe lo  r e c e p t o r  au to r i zado ,  tem-se que : 

Pela  expressão ( I V - 4 0 )  vem : 

e ass im pode ser o b t i d a  a próxima equação l i n e a r  pa ra  o s i s t ema  

É ev iden te  que o mapeamento e s t end ido  f j-1 deve s e r  

não l i n e a r ,  e também f á c i l  de  s e r  ca l cu l ado  pe lo  r e c e p t o r  auto- 

r i zado .  Vale mencionar que o conjunto de mapeamentos e s t end idos  

pa ra  ap l i cações  p r á t i c a s  é reduzido,  devido às propr iedades  que 

deve possu i r .  Como i l u s t r a ç ã o  do uso de mapeamentos es tendidos  

pode ser c i t a d a  a t ransformação modular M-dominante (Vide Defi-  

n i ção  111-7). 

Repetindo-se, sucessivamente,  o processo pa ra  obtenção 

das  n-I equações e x t r a s ,  compõe-se o s i s t ema  de n equações li - 
neares  , que, r e s o l v i d o ,  fo rnece rá  o v e t o r  x = ( xl , . . . , xn ) 

r e p r e s e n t a t i v o  da  mensagem. 

É impor tan te  observar  que a ma t r i z  D de d e c i f r a ç ã o  de- 

f i n i d a  no s i s tema (IV-39) é independente do cr iptograma e ,  por  

i s s o ,  pode ser ca l cu l ada  uma única  vez e armazenada, proporcio- 

nando a l t a  ve loc idade  no processo de  dec i f r ação .  

O esquema de Merkle-Hellman é um caso e s p e c i a l  do sis- 

tema c r i p t o g r á f i c o  apresentado e m  [17] e 1371, po i s  u t i l i z a  se- 

qfiência supe rc re scen te  pa ra  a e r a r  a chave púb l i ca  e cons idera  

t ransformações  modulares M-dominantes 



O processo  de d e c i f r a ç ã o  de uma mensagem,no s i s t ema  

c r i p t o g r á f i c o  apresen tado  em [I71 e  1371,pode ser d e s c r i t o  como: 

- Par t indo  do v e t o r  chave púb l i ca  a ( " ) ,  g e r a r  um segundo ve- 

t o r  b  (n-1) usando um mapeamento e s t end ido  : 

- Usar e s t e  mapeamento e s t end ido  pa ra  de te rminar  R (n-1 ) a par-  

t i r  de S ( n )  . 

- Escolher  um v e t o r  qualquer  a  ( n )  b(n-l ) ("-I ) no piano ( a 
j usando combinação l i n e a r  com i n t e i r o s  ek ( j s k s n ) :  

- Apl icar  a  mesma combinação l i n e a r  5 ( S ( " ) ,  ) pa ra  ob - 
ter  s (n-1 1 

- D e  posse  do v a l o r  S (n-1) e do v e t o r  a  ( I  a p l i c a r  um ma- 

peamento e s t end ido  fn,2 pa ra  de te rminar  : 

- Escolher  um v e t o r  a (n-2) no subespaço gerado pe los  v e t o r e s  
( n )  b(n-l e a  I b (n-2)  , usando combinação l i n e a r  pa ra  d e t e r -  

minar : 



- Para o b t e r  R e  b  ( j - 1 )  , 1 < j  < n , calculam-se p r i -  

meiramente : 

e f inalmente  : 

Deste modo s ã o  o b t i d a s  as n-I equações e x t r a s  neces- 

s á r i a s  pa ra  formar o  s i s t ema  (IV-39). 

O processo d e s c r i t o  acima impl ica ,  e x p l í c i t a  ou impl i -  

c i t amente ,  a s  s e g u i n t e s  ex igênc ia s  : 

10  - O s  v e t o r e s  a  ( j )  e b ( j )  devem t e r  c o e f i c i e n t e s  

i n t e i r o s  ; 

20 - O v e t o r  a  ( I )  deve p e r t e n c e r  ao subespaço gerado 
( n )  ("-1 pe los  v e t o r e s  ( a , t . - - t  b ( j )  ; 

( n )  (n-1) 30 - 0s v e t o r e s  a  , ,..., b ( ' )  devem formar 

um conjun to  l inearmente  independente.  

Como mencionado an te r io rmente ,  um dos o b j e t i v o s  do 

s i s t ema  c r i p t o g r ã f i c o  apresentado e m  [I71 e [37] é aumentar o  

subconjunto de mochilas c r i p t o g r á f i c a s  " ú t e i s " .  Por i s s o ,  o  a l -  

goritmo de cons t rução  de chaves púb l i ca s  deve p e r m i t i r  g e r a r  

t a n t a s  chaves de  c i f r a r  quantas  forem p o s s í v e i s  (é c l a r o  que es - 
t a s  chaves precisam s a t i s f a z e r  o s  r e q u i s i t o s  neces sá r io s  ao  p ro  - 
cesso  de  d e c i f r a ç ã o ) .  



Durante o  processo de obtenção da chave púb l i ca  s ã o  ge - 
rados  2n-2 v e t o r e s ,  que não formam uma base no espaço i n t e i r o  

n-dimensional. O a lgor i tmo c o n t r o l a  a  dependência l i n e a r  n e s t e  

conjunto de 2n-2 v e t o r e s  e  a  cada momento o  maior conjun to  de 

v e t o r e s  l inearmente  independentes 6 a t u a l i z a d o  e  armazenado. 

Mais precisamente ,  du ran te  a  i t e r a ç ã o ,  s ão  e l iminados os  veto-  

res l inearmente  dependentes no conjunto formado pe los  ve to re s  
( j-1 ) 

I - - - I  b " ) ,  a ( ] )  a  ( I  ) ) começando -se  a e l iminacão 

p e l o s  v e t o r e s  a ( i )  = = I  j . 
concluído o  processo de geração da chave púb l i ca ,  a  

e sco lha  f i n a l  

dependentes,  

forma e s t a r i a  

deve ser um conjunto de n  v e t o r e s  l inearmente  i n  - 
( n )  (n-1) (n-2 a  I t . b , po i s  de o u t r a  

c o n f l i t a n t e  com a s  condições e x i g i d a s  pe lo  proces - 
s o  de  d e c i f r a ç ã o ,  uma vez que o  s i s t ema  ( I V - 3 9 )  só admite so lu-  

ção se suas  equações forem l inearmente  independentes.  Vale d i -  

z e r  que o s  graus  de  l i be rdade  do a lgor i tmo são  c r i a d o s  pe los  ve - 
t o r e s  l inearmente  dependentes.  



O s i s tema c r i p t o g r á f i c o  de chave públ ica  proposto por 

DESMEDT, VANDEWALLE e GOVAERTS [I71 e 1371, é uma general ização 

do c r ip tos s i s t ema  mochila de MERKLE-HELLMAN [ 3 ] ,  e u t i l i z a  e-  

quações l i n e a r e s  e mapeamentos es tendidos  pa ra  fornecer  uma in-  

formação " t rapdoor"  para  o problema da mochila. Neste s i s tema a 

chave públ-ica de c i f r a r  é gerada a p a r t i r  de uma mochila " Ú t i l "  

não supercrescente .  O processo de dec i f r ação  de uma mensagem , 
após ser ob t ida  a matr iz  de dec i f r ação  com a geração de n-1 e- 

quações l i n e a r e s  e x t r a s  usando parâmetros s e c r e t o s ,  r e c a i  no 

c á l c u l o  m a t r i c i a l ,  que requer  tempo pol inomial  e m  função do 

número de equações e do tamanho dos i n t e i r o s  que compõem a ma- 

t r i z .  Como a matr iz  de dec i f r ação  independe do criptograma , 
e l a  pode s e r  gerada uma Única vez e armazenada, propiciando , 
assim, uma dec i f r ação  rápida.  

Muitos a lgori tmos de chave públ ica  t i p o  mochila são 

casos e s p e c i a i s  do s i s tema c r i p t o g r á f i c o  g e r a l  apresentado e m  

1171 e [371. Deve-se r e s s a l t a r  que e s t e  esquema s ó  te rá  s e n t i -  

do se puder ser ga ran t ida  uma-segurança maior 'que dos esquemas 

mochila já quebrados. 

Pode-se d i s c u t i r  a segurança do c r ip tos s i s t ema  apresen - 
t ado  em [I71 e 1371 no contexto dos p r i n c i p a i s  ataques ex is ten-  

tes con t ra  os  esquemas t i p o  mochila. 

O a taque  de recuperação da informação " t rapdoor"  , p r g  

posto por SHAMIR 1271 e ou t ros  [25] e 1291 ,  con t ra  o esquema bá - 
s i c o  de Merkle-Hellman, não se a p l i c a  ao esquema apresentado em 

[ I  71 e 137 ] , porque aquele  a taque u t i l i z a ,  expl ic i tamente ,  a pro - 
priedade da seqfiência i n i c i a l  ser supercrescente  a fim de poder 

empregar o a lgori tmo de LENSTRA [48]. Uma observação s i m i l a r  é 

verdadei ra  também sobre o ataque de ADLEMAN 1341, que s e  base ia  

na e s t r u t u r a  da chave de d e c i f r a r ,  supercrescente  ou Graham- 

Shamir. 



Quanto aos ataques por reduções sucessivas [ 6 ] ,  [ 2 1 ]  e 

[ 2 6 ] ,  não s e  pode ga ran t i r  que o sistema s e j a  r e s i s t e n t e  a e l e s .  

Outro ataque que pode t e r  sucesso contra  o esquema ge- 

r a l  apresentado em [ I 7 1  e [37] é o ataque a mochilas de baixa 

densidade [35] e 1431. 

Deve-se t e r  sempre e m  mente que a discussão acima só  

é verdadeira s e  os parâmetros escolhidos forem suficientemente 

a l ea tó r io s .  Em ou t ras  palavras,  escolhendo-se parâmetros muito 

espec ia i s  no processo de construção da chave pública pode-se ob 

t e r ,  por exemplo, chaves de c i f r a r  supercrescentes ou as  mesmas 

chaves de c i f r a r  como no SCMH ou outros esquemas fracos.  

Quanto aos aspectos p rá t i cos  do esquema proposto em 

[I71 e [37] ,  pode-se afirmar que a velocidade de c i f ração  per- 

manece a mesma, como em outros  sistemas mochila 123 , [3] e [ I  21 . 
O processo de deci f ração pode s e r  acelerado empregando-se a s  

técnicas  d i scu t idas  anteriormente,  pois  a operação de deci f ra-  

ção pode s e r  muito l en t a  em alguns casos. A questão p r inc ipa l  

sobre a velocidade é a ex i s tênc ia  de um compromisso ace i t áve l  

en t r e  decifração rápida e segurança. 



I V . 2 . 2 . 2  - MOCHILA - ARBITRARIA QUALQUER 

Muitos cr iptossis temas de chave pÚblica,baseados no 

algoritmo da mochila, executam, basicamente, o seguinte proce- 

dimento : 

I ?  - Escolh.er uma seqilência " f á c i l "  i n j e t i v a  ; 

29 - Ut i l i z a r  mult ipl icações modulares i t e r a t i v a s  para 

d i s f a r ça r  (esconder) a propriedade de supercres- 

cimento dessa seqilência ; e 

30 - Publicar a mochila aparentemente a l e a t ó r i a  resu l -  

t a n t e  como chave de c i f r a r .  

Em 1 9 8 3  SHAMIR [ 3 2 ]  propôs um algoritmo c r ip tográ f ico  

que permitiu modificar o primeiro passo desse procedimento, pas - 
sando a s e r  : 

19 - Escolher uma seqilência a r b i t r á r i a  qualquer ; 

i s t o  é, a mochila i n i c i a l  não prec isa  s e r  i n j e t i v a ,  e seus e l e -  

mentos podem s e r  de valores  a r b i t r á r i o s .  (Apesar de não t e r  si- 

do mencionada explici tamente em [32],  para o sistema funcionar 

é preciso  que os elementos da mochila i n i c i a l  sejam não nu- 

los  e d i f e r en t e s  en t r e  s i ) .  Esta mochila é transformada e m  um 

sistema c r ip tográ f ico  com passagem sec re t a  (" trapdoor")  e pode 

s e r  empregada na c r i p tog ra f i a  de chave pública.  

O método de Shamir u t i l i z a  seqfiência não supercrescen- 

t e  e pode s e r  usada com qualquer processo i t e r a t i v o  de embara- 

lhamento, uma vez que todos os problemas mochila intermediários 

apresentam a mesma solução, e seus elementos são,  aparentemen - 
t e ,  a l e a tó r io s .  



( 1  Se j a  ( a l  , ...! a  ( I  ) ) um v e t o r  mochila i n i c i a l  a r -  n 
b i t r á r i o  com a s  s e g u i n t e s  r e s t r i ç õ e s  : a O , i = I . n e 

-C 

a  ( I )  a  ( I )  , i t  j ,  i,, = I ,  ..., n . i j  
( j )  Se j a  

( a l  ,..., a  ( I )  ) o v e t o r  o b t i d o  após j-1 mul- n  
t i p l i c a ç õ e s  modulares. 

Sejam, a inda ,  M ( j )  e  w ( I )  o  j-ésimo módulo e  m u l t i p l i  - 

cador ,  respect ivamente .  Define-se, e n t ã o  : 

onde o s  v a l o r e s  i n t e i r o s  M (1) e ( I )  são  a r b i t r á r i o s ,  porém s a  - 
t i s f a z e n d o  : 

A mul t i p l i cação  modular expressa  em (IV-46) é r e p e t i d a  

n-1 vezes ,  e  o v e t o r  r e s u l t a n t e  i n I a l  ,..., a  n  ) é publ ica-  

do como sendo a  chave de c i f r a r .  

Para  c i f r a r  uma mensagem com t e x t o  c l a r o  represen tado  

p e l o  v e t o r  b i n á r i o  x  = ( x l , .  . . , x ) , xi = O ou 1 ,  o  emissor n  
c a l c u l a  a  soma : 

e envia  o  criptograma S pa ra  o  r e c e p t o r  au to r i zado .  



Para  d e c i f a r  S ( " )  o r e c e p t o r  m u l t i p l i c a  a equação 

(IV-49) pe lo  i n v e r s o  de  w ) mod M ("4) (O i nve r so  e x i s t e  
(n-1 e @-I h) p o i s  w s ão  primos e n t r e  s i ) .  Cada a i  

- 
e 

I 

(-1) t ransformado de v o l t a  em ai , e S é a l t e r a d o  pa ra  um 

novo v a l o r  ("-1 . 

Já  que cada xi é no máximo i g u a l  a 1 ( u m ) ,  e M (-1) é 

) ,  e n t ã s  a equação maior que a soma de todos  o s  elementos ai  
(IV-52) pode ser e s c r i t a  como : 

Repetindo e s t e  processo n-I vezes ,  o r e c e p t o r  po- 

de  r e u n i r  n equações não-modulares i n t e i r a s  com n incógni-  

t a s  para  formar o s i s tema : 

Como e s t e  s i s t ema  tem grande p robab i l i dade  de s e r  não- 

s i n g u l a r ,  p o i s  o s  parâmetros M e w de  cada i t e r a ç ã o  podem ser 

e sco lh idos  de modo que a s  equações sejam l inearmente  independen - 
t e s ,  en t ão  o r e c e p t o r  pode r e s o l v e r  o s i s tema,  usando a ma t r i z  

i n v e r s a  dos c o e f i c i e n t e s ,  e determinar  x = ( x l ,  ..., xn ) , que 

é a so lução  procurada,  



Em vez de  r e s o l v e r  a s  equações sobre  o s  r a c i o n a i s ,  o 

r e c e p t o r  pode r e d u z i r  a s  equações (mod 2 )  e reso lvê- las  sobre  

GF(2).  A s  equações reduz idas  somente contêm o s  b i t s  menos s i g -  

n i f i c a t i v o s  de a i j ) ,  i = l  ,. . . , n  , e de s ( ' )  , e e l e s  s ã o  muito 

mais f á c e i s  de armazenar e manipular.  

E n t r e t a n t o ,  pa ra  ma t r i ze s  b i n á r i a s  a l e a t ó r i a s  a pro- 

bab i l i dade  de  não-s ingular idade é de ,  aproximadamente, 0.3 (30%)  

conforme mostrado em [32] ,  e por i s s o  é n e c e s s á r i o  g e r a r  algu- 

mas chaves a l e a t ó r i a s  a n t e s  de s e  o b t e r  uma chave Ú t i l .  

O i nve r so  ( A-' ) da  mat r iz  A de b i t s  menos s i g n i f i  - 
( j )  pode ser pré-computado du ran te  a c a t i v o s  dos  elementos ai 

f a s e  de geração da chave p ú b l i c a  e ,  assim, o procedimento de  de  - 
c i f r a ç ã o  c o n s i s t i r á  em c o l e t a r  o s  b i t s  menos s i g n i f i c a t i v o s  dos 

números ~ ( j )  pa ra  formar um v e t o r ,  e m u l t i p l i c a r  e s t e  v e t o r  

p e l a  mat r iz  A-' b i n á r i a  f i x a  de  dimensão (n  x n )  , como mostra- 

do no exemplo a s e g u i r ,  

Para um c r i p t o s s i s t e m a  mochila ser seguro deve ter ,  no 

mínimo, 100 b i t s  xi desconhecidos e ,  assim, a mat r iz  de  deci-  

f r a ç ã o  con te rá ,  no mínimo, 10,000 b i t s  (n  x n = 100 x 100) .  E- 

x i s t e ,  porém, uma maneira f á c i l  de  c o n t r o l a r  a e s t r u t u r a  des sa  

ma t r i z  e t ransformá-la  em uma ma t r i z  p a r t i c u l a r  e sco lh ida .  
( 1  Sejam M ,..-, (n-1 1 números ímpares.  pós mult i -  

( j )  ( j )  por w p l i c a r  a l  ,. . . an  ( j )  e reduzí-10s mod ~ ( j )  , pode- 

se somar M'j) s e l e t i vamen te  a qualquer  subconjunto de elemen- 

t o s  do v e t o r  r e s u l t a n t e ,  já que e s s a s  oco r r ênc i a s  e x t r a s  de 

~ ( j )  s e r ã o  el iminadas,  du ran te  a f a s e  d e  d e c i f r a ç ã o ,  p e l a  mul- 

t i p l i c a ç ã o  i n v e r s a  mod M ( j )  

como ~ ( j )  é ímpar, o b i t  menos s i g n i f i c a t i v o  de 
- 

( I t 1  ) é removido quando ~ ( j )  é adicionado a ele. e, assim, "i 
@em-se s e l e c i o n a r  independentemente todos  o s  elementos d a  ma- 

t r i z .  Em p a r t i c u l a r ,  pode-se e s c o l h e r  um s i s t ema  mochila pa ra  o 

q u a l  a mat r iz  de  c o e f i c i e n t e s  é a p r ó p r i a  ma t r i z  i den t idade  ; o 

t e x t o  c l a r o ,  n e s t e  ca so ,  será simplesmente a seqfiência dos b i t s  
( j  menos s i g n i f i c a t i v o s  dos v a l o r e s  i n t e rmed iá r io s  S . 



Entretanto,  e s t a  técnica  introduz uma pequena parcela  

do conhecimento da e s t r u t u r a  nos sistemas mochila intermediári-  

o s ,  e ,  assim, para conseguir a maior segurança possível ,  parece 

s e r  aconselhável de ixar  a matriz a l e a t ó r i a .  

No exemplo a seguir  é mostrado como ob te r  uma matriz 

ident idade usando a técnica  d e s c r i t a  acima. 

No método c r ip tográ f ico  proposto por SHAMIR [ 3 2 ] ,  o 

transmissor ca lcula  o criptograma usando a Última mochila do 

processo de geração da chave pública (chave de c i f r a r ) ,  e en- 

v i a  o resul tado ao receptor  autorizado. Este,  então, executa as  

transformações modulares inversas para ob te r  o sistema de n e- 

quações i n t e i r a s  não-modulares, e determinar x = ( xl,...,xn ) 

que é a solução procurada. 



IV.2.2.2.2 - EXEMPLOS DE APLICAÇÃO 
- - -  - 

I ?  - Matriz, A r b i t r á r i a  
- - 

S e j a  : a ( ' I  = ( 3f  8, 11  ) o v e t o r  i n i c i a l  não i n  - 
j e t i v o  do s i s t ema  mochila. 

Sejam o s  parâmetros : 

M ( ' )  = 25 ( >  3+8+11 = 22) 

W (1  = 1 4  . . ( w ( ' ) ) - '  = 9 mod 25 

Operando e s t e  s i s t ema  com m u l t i p l i c a ç õ e s  modulares ob- 

tém-se : 

mõd M ( ' )  , i =1.2,3 

Escolhendo : M ( ~ )  = 37 ( >17+12+4--= 33) 

w ( 2 )  = 17 .'. (w ( 2 ) ) - 1  = 24 mod 37 

vem : 
( 3 )  = a 

ai 
( 2 )  . w ( 2 )  mod M ( 2 )  i=1.2 ,3  
i 

Então, pa ra  qualquer  cr iptograma S ( 3 ) ,  o s i s tema de 

equações é : 

E s t e  s i s t ema  pode s e r  r e s o l v i d o  sob re  o s  r a c i o n a i s , ,  

porém é mais s imples  reduz;-10 mod 2 , obtendo-se : 



onde 5 ( I )  é o b i t  menos s i g n i f i c a t i v o  de  S ( j )  . 
- ( I ) .  A s s i m ,  pode-se de te rminar  x pa ra  qualquer  v e t o r  S . 

Note-se que e s t e  s i s tema de equações é não-s ingular  , 
apesa r  do v e t o r  mochila i n i c i a l  ( 3, 8 1  ) s e r  não i n j e t i -  

vo. Se ,  no e n t a n t o ,  o s i s tema f o s s e  s i n g u l a r ,  o processamento 

poder ia  ser r e p e t i d o  a t é  que se o b t i v e s s e  um s i s t ema  linearmen- 

t e  independente.  

Considerando o v e t o r  mensagem x = ( 1 ,  1 ,  O ) ,  e u t i -  

l i z ando  a equação ( I V - 4 9 ) ,  o cr iptograma s e r á  : 

s ( ~ )  = 1 x 3 0  + 1 x 1 9  + 0x31 = 4 9  , 

e operando módulo 2  tem-se : 5 ( 3 )  = 1  

Ut i l i zando  a s  m u l t i p l i c a ç õ e s  modulares i n v e r s a s  vem : 

s ( ~ )  = s ( j + l ) .  (W ( j  ) - i  mod ~ ( j )  j = 2 , 1  

s ( ~ )  = 4 9  x 2 4  mod 37 = 2 9  . . i ( 2 )  = 1  

s ( ' )  = 2 9  x 9  mod 2 5  = 11  . . $ 1 )  = 1  

A s s i m ,  vem : 

Aplicando mod 2  obtém-se : ( xl , x I rx3  ) = ( 1 , l f l  0  

Desta forma a mensagem f o i  recuperada fac i lmente .  



2 0  - Matriz Identidade 

Seja o ve tor  i n i c i a l  : a ( 1 )  = ( 3,  8 ,  1 2  ) 

Sejam escolhidos : M ( '  ) = 2 5  ( > 3 + 8 + 1 2 = 2 3 )  , ímpar 

w ( I )  = I 4  .O. (w ) = 9 mod 2 5  

obtém-se na primeira i t e ração  : 

a ( 2 )  = ( 1 7 ,  1 2 ,  1 8  ) 

que somando-se 2 5  aos do i s  primeiros elementos vem : 

a ( 2 ) ' =  ( 4 2 ,  3 7 ,  1 8  ) . 

Agora pode-se escolher  : 

M ( ~ )  = 1 0 1  ( > 4 2 + 3 7 + 1 8 = 9 7 )  

W ( 2 )  = 2 3  . . ( w ( 2 ) ) - 1 =  2 2  mod 101  

obtém-se na segunda i t e ração  : 

a ( 3 )  = ( 5 7 ,  4 3 ,  1 0 )  8 

que somando-se 1 0 1  a todos os elementos vem : 

a ( 3 ) ' =  ( 1 5 8 ,  1 4 4 ,  1 1 1  ) 

Desta forma, as  t r ê s  seqnências possuem a e s t r u t u r a  

desejada de b i t s  menos s i g n i f i c a t i v o s ,  (matriz iden t idade) ,  e 

assim a solução do sistema de equações torna-se t r i v i a l  : 

Para a mensagem x = ( I  O I ) ,  o criptograma cor- 

respondente s e r á  : 



Operando a s  mu l t i p l i cações  modulares i nve r sa s  tem-se : 

& I  = ( ] + I ) .  ( J j )  )-I  mod M ( j )  @ j = 2 , 1  

s ( ~ )  = 2 6 9  x 2 2  mod 1 0 1  = 

s ( ' )  = 6 0 x 9  mod 2 5  = 

Aplicando módulo 

A s s i m ,  vem : 

( I ,  0 ,  1 )  

Desta forma a  mensagem f o i  recuperada fac i lmente .  



O s i s tema c r i p t o g r á f i c o  de  chave púb l i ca  t i p o  mochila 

proposto  por SHAMIR [ 3 2 ]  6 uma gene ra l i zação  pa ra  o SCMH. 

No s is tema de Shamir, a mochila i n i c i a l  não é super- 

c r e s c e n t e ,  nem p r e c i s a  s e r  i n j e t i v a ,  podendo s e r  usada uma mo- 

c h i l a  qualquer  com elementos d i s t i n t o s  de v a l o r e s  a r b i t r á r i o s .  

(Para  g a r a n t i r  que o método funcione é p r e c i s o  começar com um 

v e t o r  de elementos não nu los  d i f e r e n t e s  e n t r e  s i . )  

No processo de obtenção da chave púb l i ca  de c i f r a r  a s  

equações geradas  são  modulares, mas na d e c i f r a ç ã o ,  ao c o n t r á r i o ,  

t odas  a s  equações são  i n t e i r a s  não-modulares e ,  por  i s s o ,  é vá- 

l i d o  usa r  a ma t r i z  i nve r sa  pa ra  determinar  a solução do proble-  

ma mochila,  i s t o  é, r ecupe ra r  a mensagem. 

O u suá r io  d e s t e  s i s t ema  pode c o n t r o l a r  a esco lha  dos 

parâmetros  w e M usados em cada i t e r a ç ã o ,  de modo que a ma t r i z  

dos c o e f i c i e n t e s  tenha inve r sa  ( a s  n seqdências  geradas  p rec i -  

sam s e r  l inearmente  independentes ) .  Deve, a i n d a ,  e v i t a r  que a 

seqfiência f i n a l  (chave p ú b l i c a )  s e j a  uma mochila supercrescen te  

ou tenha elemento dominante; a chave de c i f r a r  deve s e r  d i f í c i l ,  

porém i n j e t i v a .  

A grande vantagem do esquema proposto  por  Shamir é a 

u t i l i z a ç ã o  de mochilas a r b i t r á r i a s  pa ra  começar o processo de 

geração da chave p ú b l i c a ,  permit indo,  d e s t a  forma, u t i l i z a r , p a -  

r a  f i n s  c r i p t o g r á f i c o s , a q u e l e s  v e t o r e s  que a n t e s  eram cons idera  - 
dos " i n ú t e i s " .  

O s  c r i p t o s s i s t e m a s  mochila que u t i l i z a m  seqfiências su- 

p e r c r e s c e n t e s  com mul t ip l i cações  modulares, 131 , [ I  O ]  , [ I  21 , . . . 
podem s e r  considerados  ca sos  e s p e c i a i s  do Sistema c r i p t o g r á f i c o  

de  Mochila a r b i t r á r i a  de  SHAMIR [ 3 2 ] ,  A s s i m ,  qualquer  a taque 

c r i p t o a n a l í t i c o  bem sucedido sobre  e s t e  Último também quebrará  

o s  o u t r o s ,  mas não necessar iamente  vice-versa .  



Para desenvolver  o s eu  c r i p t o s s i s t e m a ,  Shamir observou 

que a t é c n i c a  de  mu l t i p l i cação  modular pode p r o p i c i a r  uma in -  

formação " t rapdoor"  pa ra  s i s temas  mochila e ,  por  i s s o ,  não é 

neces sá r io  u sa r  mochilas i n i c i a i s  " fáce i s -de- reso lver" .  Um r e -  

s u l t a d o  d e s t a  observação é que o c r i p t o s s i s t e m a  Merkle-Hellman 

pode ser enf raquec ido ,  e m  vez de f o r t a l e c i d o ,  quando s ã o  u t i l i -  

zadas mui tas  mu l t i p l i cações  modulares, já que e l a s  introduzem 

novos " t rapdoors"  não i n t e n c i o n a i s  no s i s t ema  mochila,  

O c r i p t o s s i s t e m a  Mochila ~ l e a t ó r i a  de  Shamir é, c e r t a -  

mente, mais seguro que o s i s tema c r i p t o g r á f i c o  de  Merkle e 

Hellman de  m ú l t i p l a  i t e r a ç ã o ,  uma vez que não s e  supõe que o 

v e t o r  mochila i n i c i a l  s e j a  supe rc re scen te ,  e ,  d e s t a  forma, os  

a taques  de  recuperação da  informação " t rapdoor"  [25] , 1271, [2 91 

e [34],que se baseiam no f a t o  da  mochila i n i c i a l  s e r  supercres -  

c e n t e  p a r a  poder u t i l i z a r  o a lgor i tmo de LENSTRA [48] ,  não se-  

r ã o  a p l i c á v e i s .  

Nada pode s e r  ga ran t ido  quanto à r e s i s t ê n c i a  do método 

aos a taques  por reduções suces s ivas  [ 6 ] ,  [21] e 1261, e nem aos 

a taques  a mochilas de  ba ixa  densidade 1351 e [43].  



IV.2.2.3 - SISTEMA UTILIZANDO TRANSFORMAÇÃO MODULAR 

Na0 M-DOMINANTE E INCORPORAÇAO DE RUÍDO 

O SCMH e outros criptossistemas mochila [IO], [32] , 
[37], .... utilizam transformações modulares M-dominantes 

no processo de geração da chave pública de cifrar. Este tipo 

de transformação pode tornar tais criptossistemas inseguros , 
pois os ataques criptoanaliticos de recuperação da informação 

"trapdoor", [25] , [27] , [29] e [34], utilizam este fato para 

quebrar o sistema. 

Em I983 BRICKELL [ I  91 propôs um sistema criptográfi- 

co, baseado no algoritmo da mochila, que parece ser seguro aos 

ataques criptoanaliticos que exploram a propriedade de M-domi- 

nância. O sistema proposto utiliza a mesma idéia básica do 

criptossistema de Merkle-Hellman, mas introduz duas modifica- 

ções : 

19 - O módulo M não é maior que a soma dos elementos 

da mochila inicial fácil ; 

29 - E utilizado um vetor de ruidos para incorporar 
aleatoriedade ao sistema, 

A seguir é apresentada a formulação do sistema propos - 
to por Brickell. 



No sis tema c r i p t o g r á f i c o  proposto por BRICKELL [ I 9 1  , 
sejam consideradas a s  seguin tes  va r i áve i s  para o  processo de 

geração da chave públ ica  de c i f r a r  : 

n = tamanho do ve to r  mensagem , 
k  = tamanho do ve to r  de ruídos , 
r , q = i n t e i r o s  pos i t ivos  . 

Seja ainda a  v a r i á v e l  i n t e i r a  t sa t i s fazendo : 

onde o  símbolo Te 1 ind ica  o  menor i n t e i r o  I , t a l  que I >  0 . 

Escolher (n+k) elementos a,' , . . . an ,b i , .  . . , b i  . um mó- 

dulo M e  um mul t ip l icador  w sa t i s fazendo : 

onde ri , qi , s j  , p j  , u  , v  são i n t e i r o s  pos i t ivos  escolh i -  

dos aleator iamente de modo a  sa t i s fazerem as  seguin tes  condições: 



Graficamente, tem-se : 

~Úmero de b i t s  no bloco 

A chave de c i f r a r  a  = ( al  , . . . , an  ) e o vetor  r u í -  

do b = ( b l ,  ..., bk ) são determinados pela  mult ipl icação mo- 

du la r  : 

a i  

M 

- ai = a i  . w mod M , l < i < n  

r n t t - I  I q  
- .  * ,  . - - - - -- - - 

i 
qualquer 1 0  ... 010  ... 0 1 0  .... 0 1 0  ... 0 1 1  I qualquer 

1 I qualquer 1 O . . . O I  1 o . . . o  1 O I I ~ q u a i q u e r  

O usuário,  então,  publica os (n+k) elementos obt idos:  

a l t  a 2 , - . - ,  a,, b l ,  b2 , . . . ,  bk . 

No processo de c i f ração  de uma mensagem binár ia , repre-  

sentada pelo vetor  x = ( x , ,  ... ,xn ) onde xi=O ou 1 ,  o  usuário 

deve, primeiramente, gerar  um ve tor  a l e a t ó r i p  !L = ( !L1 , . . . , !Lk ) 

onde - O  ou 1 (que representa  o r u i d o ) ,  e ,  então,  ca lcu la r  o 
1- 

criptograma C da seguinte forma : 

O usuãrio,  então, envia ao receptor  autorizado o valor  

do criptograma gerado. 

No processo de decifração,  o receptor  u t i l i z a  os parâ- 

metros secre tos  w e  M para recuperar a  mensagem a p a r t i r  do 

criptograma recebido. 



Primeiramente é executada a  t ransformação modular i n -  

v e r s a  : 

- 1 C' = C . w  mod M 

ou a inda ,  usando (IV-63) : 

n  k  -1 C' 2 ( C xi.ai + C R ..b. ) . w  mod M 
i = l  j = I  I I 

Usando a s  expressões  (IV-61) e  (IV-62) vem : 

n  k  
C '  ( C xi-a: + C R ..b! ) . mod M (IV-65 ) 

i = l  j = I  I I 

Fazendo : 

pode-se e s c r e v e r  : 

Por cons t rução ,  a '  < 2 M  , 1 6 i 6 n  
i e  b! < 2 M ,  

I 
1 j 5 k  (o  que pode ser v e r i f i c a d o  usando o  maior v a l o r  pos- 

s í v e l  para  a: e  b; , e  o  menor v a l o r  pa ra  M e fo rnec idos  pe- 

l a s  expressões  (IV-56) , (IV-57) e  (IV-58) respect ivamente)  e, 

en t ão ,  tem-se : 

Consequentemente, e x i s t e  um i n t e i r o  f  , s a t i s f a z e n d o  a  

condição O < f < 2 ( n + k )  , t a l  que : 

p o i s ,  p e l a s  expressões  (IV-65) e  (IV-66), tem-se : 



C '  = S  modM (IV-70) 

Subs t i t u indo  na equação (IV-66) o s  v a l o r e s  de f in idos  

em (IV-56) e  (IV-57) pa ra  a s  v a r i á v e i s  a i  e b '  . r e spec t iva -  
j  

mente, e  considerando o  v a l o r  do módulo M dado p e l a  equação 

(IV-58), en t ão  a  equação (IV-69) torna-se : 

onde : 
n  k n  i - I  

h = ( C xi.r i  + L e j . s j  ) . z n +  L xi.2 - f . u  
i = I j  = I  i = l  

Note-se que, usando (IV-55) e  (IV-60) : 

Como, por  cons t rução ,  a '  d 2 M  , 1 5 i d n  e  b! < 2M, i 7 
1 < j  < k , então  de  (IV-66) vem : 

Uma vez que o  v a l o r  C '  não pode ser negat ivo,  

C ' ?  O sendo C '  = S - f.M , 
10 go : 

S  2 f.M (IV-7 4 ) 

Usando (IV-73) e  (IV-74), pode-se e s c r e v e r  : 

A s s i m ,  de  (IV-75), vem : 



Usando o va lo r  máximo para v , e o va lo r  mínimo para 

q, e p, def in idos  em ( I V - 6 0 ) ,  obtém-se : 

Usando a s  expressões ( I V - 7 2 )  e (IV-77) e o f a t o  de que 

C '  é pos i t ivo ,  observa-se que o complemento-a-dois de f e s t a r á  

nas posições de b i t  t + q + l  a 2 t+q  da representação b i n á r i a  de 

C '  . A s s i m ,  após c a l c u l a r  C '  pe la  expressão ( I V - 6 4 ) ,  o recep- 

t o r  pode, faci lmente,  ob te r  o v a l o r  de f , e então  determinar 

S usando ( I V - 6 9 )  . Uma vez calculado o va lo r  S , a mensagem 

x = ( X 1 ,  ... 
r xn ) r e c a i r á  nas posições de b i t  2t+q+l  a 2t+q+n 

da representação b i n á r i a  de S . (Vide exemplo a s e g u i r )  

Resumindo, o processo de dec i f ração  cons i s t e ,  basica- 

mente, de quat ro  e t apas  : 

19 - 

29 - 

3 9  - 

49 - 

NOTA 

Calcular C '  a p a r t i r  do criptograma recebido C e dos 

parâmetros sec re tos  : 

- 1 
C '  = C . W  mod M 

Determinar f a p a r t i r  de C ' ,  po is  o complemento-a-dois 

de f e s t á  nas posições de b i t  t+q+l  a 2 t+q  da represen - 
tação  b i n á r i a  de C ' .  ( A posição t+q+l  corresponde ao b i t  

menos s i g n i f i c a t i v o ,  e a posição 2t+q ao b i t  mais s i g n i f i -  

c a t i v o  ) .  

Determinar S conhecidos C '  , M , f : 

S = C '  + f.M 

A p a r t i r  de S ,  determinar a mensagem x = ( x l ,  ..., xn ) , 
b i n á r i a ,  que r e c a i r á  nas posições de b i t  2 t+q+l  a 2t+q+n 

da representação b i n á r i a  de S .  ( O elemento xi correspon - 
de ao b i t  2 t + q + i  de S ) .  

: Para determinar o complemento-a-dois de um número biná- 

r i o  bas ta  i n v e r t e r  e s t e  número ( t r o c a r  os O ' s  por I ' s  

e vive-versa) e somar I (um) ao número obt ido.  



IV. 2.2.3.2 - EXEMPLO DE APLICAÇÃO 

Sejam o s  parâmetros : 

Então podem s e r  calculados : 

sendo escolhidos o s  seguin tes  va lores  para  a s  va r i áve i s  : 

- 1 Escolhendo : w = 77 . . w = 4663 mod 71 810 

i + 1 0  i. Para 1 5  i j 4 : a i  = r 215  + 2 i' + qi 

15 Para 1 2  j  2 2 : b! = s .2  + p j  
I j  

A s s i m ,  considerando os  va lo res  acima, obtém-se : 



A p a r t i r  desses valores podem s e r  calculados : 

- Cifração - 
Sejam : 

x = ( I  O ,  1  I  ) o vetor-mensagem binár io  

R = ( 0 ,  1  ) o vetor-ruído binár io  . 

O criptograma a s e r  enviado ao receptor  s e r á  : 

- ~ e c i f r a ç ã o  

I  ? - cálculo de C ' 

- I 
C '  = C . w  mod M 

C '  = ( 1 5 4 0 9 5  x 4 6 6 3  ) mod 7 1 8 1 0  

C '  = 1 4 1 2 5  I 

cuja representação b inár ia  é : 



O complemento-a-dois de f  es tá  con t ido  na r ep re sen  - 
t a ç ã o  b i n á r i a  de  C ' , ,  nas pos ições  de b i t  t + q + l  ( = 8 )  a  

2 t + q  (=11)  , ou s e j a ,  o  b i t  menos s i g n i f i c a t i v o  correspon - 
de ao 89 b i t  da  represen tação  b i n á r i a  de  C '  e o  m a i s  s i g -  

n i f i c a t i v o  ao 1 1 9  b i t .  A s s i m  : 

complemento-a-dois de  f = 1110 

Pode-se, e n t ã o ,  de te rminar  f : 

* 
c u j a  r ep re sen tação  b i n á r i a  e : 

4 9  - ~ e c u p e r a ç ã o  da  mensagem 

A mensagem x = =  ( x1 ,x2 ,x3 ,x4  ) está c o n t i d a  e m  S , 
nas pos ições  de b i t  2t+q+1 (=12)  a 2 t+q+n  (=15) ou 

s e j a ,  o  elemento xi corresponde ao b i t  2 t + q + i  d a  r e p r e  - 
sen tação  b i n á r i a  de S . A s s i m  : 

( Note-se que não i n t e r e s s a  r ecupe ra r  o  r u í d o  ) .  



O sistema c r ip tográ f ico  proposto por BRICKELL 1191 

baseado no algoritmo da mochila, segue a mesma i d é i a  básica do 

cr iptossis tema de Merkle-Hellman, apresentando duas diferenças 

fundamentais : o módulo M não é maior que a soma dos elemen- 

t o s  da mochila i n i c i a l  f á c i l  (o que s i g n i f i c a  que as t r ans for -  

mações modulares não são M-dominantes), e é u t i l i z ado  um vetor  

de ruídos para incorporar aleatoriedade ao sistema e s e r v i r  co - 
mo elemento complicador para a t a r e f a  do c r i p toana l i s t a .  

No processo de obtenção da chave pública é u t i l i z ada  

uma transformação modular (não M-dominante), com parâmetros se  - 
eretos w e M adequadamente escolhidos,  para gerar  a chave de 

c i f r a r  a p a r t i r  de uma seqnência f á c i l  com e s t r u t u r a  bem def i -  

nida. O ve tor  de ruidos também é gerado por um processo i d ê n t i  - 
co ao de obtenção da chave pública.  

O processo de c i f ração  da mensagem u t i l i z a  o ve tor  

chave de c i f r a r  e o ve tor  de  ruidos para ca lcu la r  o cr iptogra-  

ma a s e r  enviado ao receptor  autorizado. 

A decifração do criptograma para ob te r  a mensagem é 

um processo simples, u t i l izando a transformação modular inver- 

s a  e o conceito de complemento-a-dois para determinar a va r i -  

ável  de cuja representação b inár ia  serão ext ra ídos  os b i t s  cor - 
respondentes da mensagem. 

É evidente que o usuário do sistema c r ip tográ f ico  pro - 
posto por Br icke l l  deve f i c a r  a ten to  ã escolha de todos os pa- 

râmetros e va r iáve i s  u t i l i z ados  no processo de obtenção da cha - 
ve de c i f r a r ,  pois  uma escolha inadequada pode implicar a ge- 

ração de uma seqnência supercrescente ou com elemento dominan- 

t e  ou qualquer ou t ra  seqnência f á c i l  insegura.  



O ataque c r ip toana l í t i co  paoposto por SHAMIR [ 27 ] ,  e 

também o ataque apresentado por ADLEMAN [34], ao c r ip to s s i s t e -  

ma mochila de chave pública residem no f a t o  de que o módulo M 

s a t i s f a z  a condição de dominância. No entanto,  no c r i p t o s s i s t e  - 
ma proposto por BRICKELL [ I 9 1  t a l  condição não 6 mantida, e de 

f a t o  muitos elementos da mochila f á c i l  i n i c i a l  são maioresque 

o m8dulo. A s s i m  sendo, não parecem e x i s t i r  modificações simples 

nos ataques mencionados que possam causar s é r i a s  ameaças ao 

cr iptossis tema de Br ickel l .  

O s  ataques cr ip toanalFt icos  apresentados em [35] e 

[43] dependem apenas do f a t o  de que o vetor  r e su l t an t e  (chave 

de c i f r a r )  tende a s e r  de baixa densidade, após a mult ipl ica-  

ção modular. 0s ataques a mochilas de baixa densidade obtêm su - 
cesso quando a densidade ( D )  6 menor que 0,645 . Se no sistema 

de Br ickel l  f o r  escolhido, por exemplo, r=q=n-t e k=3n , e; 
tão  a densidade da mochila d i f í c i l  r esu l tan te  s e r á  D = 2  . A s -  

s i m  sendo, escolhendo-se valores adequados para os parâmetros 

e var iáveis  u t i l i z adas  no processo de obtenção da chave públi, 

ca de c i f r a r ,  é possível  gerar  uma mochila densa, e ,  des ta  

forma, os ataques c r ip toana l í t i cos  baseados na "baixa densida- 

de",  apresentados em 1353 e [43],  serão inef icazes .  

Um t i p o  de ataque ao qual o sistema de Br ickel l  t a l -  

vez não consiga r e s i s t i r  é o ataque por reduções sucess ivas ,  

[ 6 1 ,  i211 e i261 .  



I V . 2 . 2 . 4  - MOCHILA "FACIL" 

O a lgor i tmo o r i g i n a l  proposto  por MERKLE e HELLMAN [ 3 ]  

u t i l i z a  seqfiências f á c e i s  supe rc re scen te s ,  implicando que a re- 

l ação  e n t r e  o Último (maior)  e o p r imei ro  (menor) elemento da 

seqfiência i n i c i a l  s e j a  grande. SHAMIR [ 2 7 ]  se baseou n e s t e  fa-  

t o  para  quebrar  o SCMH. 

Uma modificação i n t e r e s s a n t e  p ropos ta  por  PAZ DE LIMA 

[ 4 7 ]  é u t i l i z a r  um sistema com seqfiências f á c e i s  não-supercres - 
tentes , ev i t ando  que a r e l a ç ã o  an /a l  s e j a  grande. e a t é  po- 

dendo manter e s t a  r e l a ç ã o  cons tan te .  

Para  seqfiências supe rc re scen te s  a r e l a ç ã o  e n t r e  OS 

elementos extremos c r e s c e  com o tamanho n da  seqfiência; se -  

gundo PAZ DE L I M A , [ 4 7 ] ,  p a ra  seqfiências i n j e t i v a s  não-supercres - 
tentes e s t a  r e l a ç ã o  pode ser l i m i t a d a  e independente de  n . 

A s e g u i r  é apresen tada  a formulação propos ta  por  PAZ 

DE LIMA [ 4 7 ] .  



A f i l o s o f i a  do s i s tema proposto  por PAZ DE LIMA [ 4 7 ]  

é dete rminar ,  a p a r t i r  de uma seqfiência não-supercrescente pe- 

quena ( c u j a  so lução  do problema mochila assoc iado  é o b t i d a  pe- 

l o  uso de  t a b e l a ) ,  uma seqfiência i n j e t i v a  " d i f í c i l "  a s e r  usa- 

d a  como chave d e  c i f r a r  no c r i p t o s s i s t e m a  mochila de chave pú- 

b l i c a .  

O processo de  obtenção da  chave púb l i ca  no s i s t ema  pro  - 
pos to  e m  [ 4 7 ]  começa com a e sco lha  de  uma seqfiência f á c i l  i n i -  

c i a l  pequena, t a l  que a r e l a ç ã o  e n t r e  o maior e o menor elemen- 

t o  não s e j a  muito grande. 

Es t a  seqfiência i n i c i a l  não perderá  suas  propr iedades  

se f o r  m u l t i p l i c a d a  por um número r qualquer .  Após a mul t i -  
j  

p l i c a ç ã o ,  pode-se a c r e s c e n t a r , a o  f i n a l  d a  seqfiência,um número 

s (não múl t i p lo  de  r . )  e a inda  assim continua-se com uma se- 
j I 

qfiência de f á c i l  reso lução .  E s t e  número pode ser e sco lh ido  de 

modo que a r e l a ç ã o  e n t r e  o maior e o menor elemento da  seqfiên- 

c i a  não se a l t e r e .  E s t e  procedimento pode ser r e p e t i d o  a t é  que 

s e j a  o b t i d a  uma seqfiência de  tamanho n dese jado .  A e s t a  seqfiên - 
tia deve s e r  a p l i c a d a  uma t ransformação modular pa ra  t o rná - l a  

mais segura  do ponto de v i s t a  c r i p t o g r á f i c o .  

O a lgor i tmo pa ra  geração d a  chave púb l i ca  de  c i f r a r  

compreende o s  s e g u i n t e s  passos  : 

19 PASSO : Escolher  uma seqfiência f á c i l  ( i n j e t i v a )  i n i c i a l  de 

tamanho k < n , t a l  que a r azão  e n t r e  o maior e o 

menor elemento da seqfiência não s e j a  grande : 



20 PASSO : Multiplicar os elementos da seqiiência por um número 

r e acrescentar à seqiiência obtida um número s 
j j 

que não se j a  múltiplo de r 
j 

( Se for  desejado 

que a relação entre  o maior e o menor elemento da 

seqiiência obtida se j a  igual  à anter ior ,  então o nú- 

mero s deve se r  menor que c maior elemento da se- 
j 

qiiência multiplicada e maior que o menor ) .  

( O 20 PASSO é repetido n-k vezes, a t é  se r  obtida a 

seqfiência de tamanho n desejado ) . 

3 9  PASSO : Aplicar uma transforma~ão modular 1 11  M-dominante, 

w mod M ,  à seqiiência resul tante  ( w e M adequadamen - 
t e  escolhidos ) ou um multiplicador matricial  ( es- 

colher uma matriz de difusão adequada ) para escon- 

der a propriedade da seqflência " fác i l " .  

Parar o processamento. 

A chave secreta é : 

e os parâmetros secretos são : 

A chave pública de c i f r a r ,  obtida após n-k . i tera-  

ções é : 

O processo de cifração é idêntico ao do SCMH. O cr ip-  

tograma 6 obtido calculando-se o produto escalar  entre  a chave 

pública de c i f r a r  a = ( a l  ,.. . ,an ) e a mensagem binária 

x = ( xl , . . . ,xn  ) , da forma : 



A decifração do criptograma é f e i t a  processando-se to- 

das a s  operações inversas àquelas u t i l i z adas  no processo de ob- 

tenção da chave pública de c i f r a r  : 

I ?  - Se t i v e r  s ido  u t i l i z a d a  a transformação modular w mod M, 

então ca lcu la r  : 

S . W  - 1 mod M (IV-7 9 )  

Se S (") f o r  múlt iplo de rn-k , então xn = O , caso 

con t rá r io  xn = 1 . 

2 0  - Calcular o va lor  do criptograma correspondente ao vetor  

mochila de tamanho n-1 , fazendo ': 

Se (n-1) f o r  múlt iplo de rn-k-l , então xn-, = O ,  

caso con t rá r io  x ~ - ~  = I .  

3 0  - Calcular : 

Se s (n-2) f o r  múlt iplo de rn-k-2 , então = O ,  

caso con t rá r io  x ~ - ~  = 1 . 

Repetir  o processo n-k vezes a t é  s e r  obt ido o c r ip to -  

grama correspondente à seqnência i n i c i a l  f á c i l .  A p a r t i r  daí 'os 

k b i t s  r e s t an t e s  da mensagem são determinados fac i lmente ,pois  

a solução para o problema mochila associado à seqnência i n i c i -  
( 0  a 1  a ( 0 )  ( O )  ) é obt ida  pelo uso de uma tabe la .  = ( a l  , . . . , ak  

Desta forma a mensagem é recuperada de maneira s i m -  

p les ,  a p a r t i r  do conhecimento do criptograma, da chave s ec r e t a  

e dos parâmetros secre tos .  



IV.2.2.4.2 - EXEMPLO DE APLICAÇÃO 

S e j a  a seqfiência i n j e t i v a  i n i c i a l  não-supercrescente  : 

a ( O )  = ( 3, 5 ,  6 ,  7 ) , ( k = 4 )  

c u j a  t a b e l a  p a r a  r e so lução  dos  problemas mochi la  é : 

Pe la  t a b e l a  acima f i c a  confirmada a propr iedade  d a  se- 

qiiência a (') ser f á c i l ,  mesmo não sendo supe rc r e scen t e .  Ob- 

s e rva - se ,  também, que a r azão  e n t r e  o maior e o menor elemento 

d a  seqnênc ia  não é muito grande : 7/3  . 

Escolhendo rl  = 2 e s, = 11 , obtém-se : 

a ( I )  = ( 6 ,  10 ,  1 2 ,  14,  11 ) 

E s t a  seqfiência con t inua  sendo f á c i l ,  e a r a z ã o  e n t r e  o 

maior e o menor elemento não se a l t e r o u  (=7 /3 )  . 



Repetindo-se o processo para  : 

obtém-se, sucessivamente : 

Aplicando à seqfiência a ( 4 )  uma transformação modular 

com I4 = 3617 ( > 3 6 1 1 )  e w = 1 (w-I = 1 mod 3 6 1 7 ) , ( p a r a  e f e i  

t o  de f a c i l i d a d e  dos c á l c u l o s ) ,  a chave de c i f r a r  a ser publ i -  

cada é a p rópr i a  seqBência a ( 4 )  

Para a mensagem b i n á r i a  x = ( I ,  O, I R  O ,  O, I R  l V  I 1 

de 8 b i t s  ( n = 8 ) ,  o criptograma correspondente será : 

O r ecep to r  au tor izado  começa o processo de dec i f r ação  

a p a r t i r  do v a l o r  S recebido , efetuando a transformação mo- 

d u l a r  i nve r sa  : 

s ( ~ )  = ( 1511 x I ) mod 3617 

s ( ~ )  = 1511 

Como S ( 8 )  = 1511 não é múlt ip lo  de r4 = 4 , então :  



Descontando a parce la  correspondente ao b i t  x8 e d i -  

vidindo-se o va lo r  obt ido  por r4 = 4 , obtém-se : 

Como S ( 7 )  = 364 não é múlt iplo de r3 = 5 , então : 

Repetindo-se o processo vem : 

5 

Como S j 6 )  = 6 7  não é múlt ip lo  de r2 = 3 , então : 

Como S ( 5 )  = 18 é múlt iplo de rl  = 2 , então : 

A p a r t i r  do va lo r  s ( 4 )  = 9 (que corresponde à s e  - 
qtliência i n i c i a l )  e usando a t a b e l a  , podem s e r ;  fac i lmente-  de - 
terminados os  quat ro  b i t s  r e s t a n t e s  : 

Desta forma f o i  poss íve l  recuperar  toda a mensagem : 



O sistema c r ip tográ f ico  de chave pública t i po  mochila 

proposto por PAZ DE LIMA [ 4 7 ]  pode s e r  considerado como uma 

generalização do SCMH apresentado em [ 3 ] .  

Devido às suas c a r a c t e r í s t i c a s ,  o cr iptossis tema apre - 
sentado em [ 4 7 ]  r e s i s t e  aos ataques de recuperação da informa- 

ção "trapdoor" [ 2 5 ] ,  [ 2 7 ]  , e [ 2 9 ] ,  uma vez que não u t i l i z a  se- 

qfiência supercrescente como chave sec re ta  e ,  também, a razão 

en t r e  o maior e o menor elemento des ta  seqfiência é pequena. 

Ainda, o processo de obtenção da chave pública pode 

gerar  uma mochila densa, capaz de r e s i s t i r  aos ataques apresen - 
tados em [ 3 5 ]  e [ 4 3 ]  para quebrar mochilas de baixa densidade. 

O método cr ip tográf ioo apresentado em [ 4 7 ]  f o i  formu - 
lado com o propósito de e v i t a r  o ataque de S H A M I R  [ 2 7 ]  e s i m i -  

l a r e s ,  e des ta  forma nada s e  pode ga ran t i r  quanto à res i s tên-  

c i a  do método aos ataques por reduções sucessivas 161 , 12 1 1 e 

[261.  



IV.2.3 - MOCHILA U T I L I Z A N D O  NOMEROS PRIMOS 

IV.2.3.1 - INVERSO MULTIPLICATIVO 

Em 1985 D I  PORTO [ 4 5 ]  propôs um algoritmo cr iptográ-  

f i c o  de chave públ ica  baseado em uma modificação do bem conhe- 

c ido  método c r i p t o g r á f i c o  da mochila "trapdoor".  

O método de D i  Porto oferece  maior ga ran t i a  de segu- 

rança na comunicação e apresenta  maior f l e x i b i l i d a d e ,  permi- 

t indo  a codif icação de mensagens com símbolos per tencentes  a 

um a l f a b e t o  de muitos va lores .  

O au to r  apresentou d o i s  métodos : o método básico e 

o método modificado. 

Em t a i s  métodos, a chave públ ica cons i s t e  de n e l e -  

mentos que são inversos mul t ip l i ca t ivos  de números primos (mé- 

todo básico)  ou de produto de  d o i s  números primos mõdulo um 

grande número primo M (método modificado) . 

A descr ição  dos métodos é apresentada a segui r .  



Para geração da  chave s e c r e t a  e d a  chave púb l i ca ,  um 

usuá r io  genér ico  A do s i s t ema  c r i p t o g r á f i c o ,  deve executa r  o 

s e g u i n t e  procedimento : 

I ?  PASSO : Escolher ,  a l ea to r i amen te ,  n números primos : 

e c a l c u l a r  :: 

2 9  PASSO : Escolher  um número primo M e um i n t e i r o  a , t a i s  

que : 

3 9  PASSO : Calcu la r  o i n v e r s o  m u l t i p l i c a t i v o  de  pi módulo M , 
fazendo : 

(-1 ipi-l (M- 3 ) (M-2 ). .. (M-pi+ 1 ) (IV-84) 

ou ap l icando  o u t r o  método 

[ 61  I ,  1621 

49 PASSO : Formar a chave p ú b l i c a  [ 

conhecido : [21] ,  [ 6 0 ] ,  

a , P ( A )  1 , onde : 



Pode-se a inda  modi f ica r  o s  elementos de P ( A )  somando, 

a1gebr i~amente~u .m múl t ip lo  d i f e r e n t e  do módulo M,a c a  - 
da componente, pa ra  mascarar a inda  mais o s  elementos 

do v e t o r .  

59  PASSO : Manter s e c r e t o s  o s  números pi , i = l  , . . . , n  e M . 
que determinam a chave s e c r e t a  [ M , S ( A )  1, onde : 

No processo de  c i f r a ç ã o ,  um usuá r io  B, desejando comu - 
nicar - se  c r ip tog ra f i camen te  com o usuá r io  A,  e f e t u a  duas opera  - 
ções pa ra  formar o cr iptograma : 

1 9  - Traduz i r  a mensagem e m  uma seqfiência numérica de  v a l o r e s  

compreendidos e n t r e  O e a , e d i v i d i r  e s t a  seqfiência e m  

b locos  de  n simbolos pa ra  formar v e t o r e s  de n elementos : 

2 9  - C i f r a r  a mensagem com a chave p ú b l i c a  do d e s t i n a t á r i o  de- 

s e j ado  ca lcu lando ,  p a r a  cada X ,  o cr iptograma : . 

Para  d e c i f r a r  a mensagem, o u suá r io  A, de  posse do va 

l o r  receb ido  C ,  execu ta  a s  s e g u i n t e s  operações  : 

1 9 - Calcu la r  : 

2 9  - Recuperar, univocamente, todos  o s  componentes xi do ve- 

t o r  mensagem X resolvendo a n congruências l i n e a r e s  : 

- 
[ Pi-xi 1 = C '  mod pi , i = 1 ,  ..., n (IV-87 ) 

P i  



---- ---- METODO MODIFICADO ==== 

Para  geração da  chave púb l i ca  de  c i f r a r  usando o mé- 

todo modificado,  um usuá r io  A deve execu ta r  o s egu in t e  proce- 

dimento : 

1 9  PASSO : Escolher ,  a l ea to r i amen te ,  n números primos : 

e c a l c u l a r  : 

2 9  PASSO i Escolher  um número primo M e um i n t e i r o  a , t a i s  

3 9  PASSO : Calcu la r  o i nve r so  m u l t i p l i c a t i v o  de  
[ pi.pi+l 1 

módulo M , i = 1 , 2 , .  . . , n-1 , e formar a chave públ i -  

ca  que agora  t e r á  n-I elementos : 

Também para  e s t e  caso v a l e  a observação f e i t a  ante-  

r iormente  no que se r e f e r e  a somar, a lgebr icamente  , 
um m ú l t i p l o  d i f e r e n t e  do módulo M a cada componente 

do v e t o r  P ( A )  a n t e s  de  publ icá- lo .  

O processo de  c i f r a ç ã o  das  mensagens é i d ê n t i c o  ao 

processo d e s c r i t o  no Método ~ á s i c o .  



A d e c i f r a ç ã o  d a  mensagem é semelhante ao processo a- 

p resen tado  no ~ é t o d o  ~ á s i c o ,  com a d i f e r e n ç a  de  que a recupera  - 
ção dos elementos do v e t o r  mensagem é f e i t a  de  modo i t e r a t i v o ,  

resolvendo-se n-I congruências l i n e a r e s .  Desta  forma, o usu- 

á r i o  A ,  de posse  do cr iptograma receb ido  C ,  execu ta  as  seguin-  

tes operações : 

1 9  - Calcu la r  : 

29 - Recuperar, univocamente, todos  o s  componentes xi do ve- 

tor-mensagem X resolvendo,  i t e r a t i v a m e n t e ,  a s  n-I con- 

g ruênc ias  l i n e a r e s  : 

1 P1.x 1 = [ c '  ] = C '  mod pl  
p1 p1 

Tem-se que : [ C '  ] 
p 1 

- 
porque todos  o s  Pi , i # 1 ,  possuem p1 como f a t o r ,  lo-  

- .  
90, reduzindo-se módulo pl o s  termos e m  que P..  aparece 

1 

pa ra  i g 1 , encontrar-se-á  O ( z e r o ) .  

- 
Obtido o v a l o r  x l  , s u b t r a i - s e  de  C '  a p a r c e l a  Pl .x l  par? 

en tão  r ecupe ra r  x2 : 

Genericamente : 

- 
[ Pi-1 - X  i - I  + P i . , x  1 = [ C '  ] = C 1 m o d p i  r i = 2 r . . . p 1  

i P i  P i  

O U  
(IV-93) 

Desta forma s ã o  recuperados todos  o s  elementos do ve to r -  

mensagem X . 



I V .  2.3.1 . 2  - EXEMPLOS DE APLICAÇÃO 
L 

Nos exemplos a s e g u i r  são  u t i l i z a d o s  números de ordem 

de grandeza pequena a fim de f a c i l i t a r  o s  c á l c u l o s ,  uma vez 

que o o b j e t i v o  é mostrar  a t é c n i c a  de u t i l i z a ç ã o  do a lgor i tmo.  

Sejam o s  s e g u i n t e s  números primos: 

Calculando-se : 
5 

P =  n pi 
i = l  

obtém-se : 

Com e s t e  v a l o r  podem ser determinados,  usando (IV-82) : 

Chave s e c r e t a  : S(A) = ( 3003,1365,1155,2145,5005 ) 

O v a l o r  a é esco lh ido  t a l  que : O < a < p . Se- 
imin 

j a  , en tão  : 



Esco lher  um número primo M t a l  que s a t i s f a ç a  a  equa- 

ção (IV-83) : 

A chave p ú b l i c a  d e  c i f r a r  do u s u á r i o  A será : 

S e j a  a  mensagem X , e m  que xi 5 a , 1  2 i 5 5 , a  ser 

t r a n s m i t i d a  p e l o  u s u á r i o  B ao  u s u á r i o  A : 

O c r ip tograma cor responden te  a  este b loco  de  mensagem, 

a  ser env iado  ao  u s u á r i o  A ,  será : 

O u s u á r i o  A,  p a r a  d e c i f r a r  o  c r ip tograma,  procede d a  

s e g u i n t e  maneira  : 

1 - c á l c u l o  de : C '  = C .  P modM 

C '  = ( 53110 x 15015 ) mod 26731 



2 - ~ e c u p e r a ç ã o  do vetor-mensagem X , a p a r t i r  de  C ' ,  r e s o l -  

vendo a s  congruências l i n e a r e s  d e f i n i d a s  e m  (IV-87) , pa ra  

de te rminar  cada componente xi : 

i=l , [ 3003 xl  l 5  = 7458 mod 5  = [ 3 l 5  

[ 3 x1 I ,  = [ 3 l 5  . . x1 = I 

i = 3  , [ 1155 x3  I l 3  = 7458 mod 1 3  = [ 9 I l 3  

[ 11 x3  I l 3  = [ 9 I l 3  

[ x3  I l 3  = [ 9/11 I l 3  . . X 3  = 2 

i = 5  , [ 5005 x5 ]  = 7458 mod 3  = [ O l 3  

[ X5 l 3  = [ 0 13 . . x5 = 0 

Desta forma f o i  p o s s i v e l  r ecupe ra r  todos  o s  elementos 

do vetor-mensagem X : 



2 9  - ~ é t o d o  Modificado 

Sejam os seguintes números primos : 

Calculando-se : 
6 

P = Pi 
i = I  obtém-se : 

Com e s t e  valor  podem s e r  determinados, usando (IV-88) : 

Chave sec re t a  : S ( A )  = ( 51 87,l995,3135,13585,5OO5 ) 

O valor  a é escolhido t a l  que : O < a p .  . S e  
Imin - 

ja ,  então : 

Escolher um número primo M t a l  que s a t i s f a ç a  a equa- 

ção (IV-89) : 



Cada elemento da chave pública P ( A )  pode s e r  obt ido 

da seguinte forma : 

A s s i m  : 

= [ 1 / 5 5  I M  = 4 9 3 5 3  

P ( A ) 2  = [ 1 / 1 4 3  I M  = 5 0 7 5 6  

P  (A) 3 = [ 1 / 9 1  I M  = 4 6 0 4 0  

P ( A ) 4  = [ 1 / 2 1  I M  = 2 8 1 0  

P ( A ) 5 =  [ 1 / 5 7  l M  = 4141  

Seja a mensagemx , em que x I a , 1 5  i 5  5  , a s e r  i - 
t ransmit ida  pelo usuário B ao usuário A  : 

x = ( I ,  2 ,  o ,  2 ,  1  ) 

O criptograma correspondente a e s t e  bloco de mensagem, 

a s e r  enviado ao usuário A ,  s e r á  : 

O usuário A,  para d e c i f r a r  o criptograma, procede da 

seguinte maneira : 

1  - cálculo  de : C ' = C - P m o d M  

C '  = ( 1 6 0 6 2 6  x 2 8 5 2 8 5  ) mod 5 9 0 0 9  

C '  = 41 352  



2 - Recuperação do vetor-mensagem X , a p a r t i r  de C ' ,  r e s o l -  

vendo a s  congruências l i n e a r e s  d e f i n i d a s  em (IV-91) e 

(IV-93), para  de te rminar  cada componente xi : 

Desta forma f o i  p o s s í v e l  r ecupe ra r  todos  o s  elementos 

do vetor-mensagem X : 

x = ( I ,  2 f  o ,  2, 1 )  



Para  d iminui r  a expansão de dados no processo de  c i -  

f r a ç ã o ,  pode-se u t i l i z a r  uma forma equ iva l en t e  para  a chave 

p ú b l i c a  de  c i f r a r  , P ( A )  , considerando números menores pa ra  

s eus  elementos. 

Subtraindo-se o v a l o r  M = 59009 dos t r ê s  p r imei ros  

elementos da  chave p ú b l i c a  P ( A )  , obtém-se a forma equ iva l en t e  

P ( A )  ' : 

Neste caso ,  a c i f r a ç ã o  do bloco d a  mensagem : 

f o r n e c e r á  o s e g u i n t e  cr iptograma :i 

No processo de  d e c i f r a ç ã o ,  o u suá r io  A c a l c u l a  : 

C ' =  C . P m o d M  

C '  = ( -1 6401 x 285285 ) mod 59009 

C '  = 41352 

que é o mesmo v a l o r  o b t i d o  quando f o i  empregada a forma o r i g i -  

n a l  d a  chave púb l i ca  P ( A ) .  

A p a r t i r  d a í  o processo é i d ê n t i c o .  



O método proposto por- D I  PORTO [45] apresenta  uma f o r  - 

ma o r i g i n a l  ( d i f e r e n t e )  para gerar  o ve to r  chave públ ica,  pre- 

sumivelmente d i f í c i l ,  para  o s is tema c r i p t o g r á f i c o  t i p o  mochi- 

l a ,  baseando-se na Teoria  dos Números (mais especificamente na 

d i f i cu ldade  de fa toração  de produto de pr imos) .  

Comparando-se o s is tema mochila t radiciona1,proposto 

por MERKLE e HELLMAN [3] , com o algoritmo apresentado em [45], 

observa-se que e s t e  Último apresenta  duas vantagens básicas  : 

- Poss ib i l idade  de c i f r a r  mensagens pertencentes  a um a l f a b e t o  

de muitos símbolos ( a l f a b e t o  não-binário) ,  permitindo maior 

f l e x i b i l i d a d e  do conjunto de mensagens ; 

- Aumento da segurança c r i p t o g r á f i c a  em v i r t u d e  da d i f icu ldade  

de fa toração  dos elementos da chave públ ica (produto de p r i -  

mos, no ~ é t o d o  Modificado). 

Como desvantagens d e s t e  algoritmo podem ser c i t a d a s  

a s  seguin tes  : 

- O processo de dec i f ração  executa uma s é r i e  de operações com- 

plexas,  que são complicadas ainda mais com o emprego de nú- 

meros primos muito elevados exigidos para  se ob te r  um grau 

s a t i s f a t ó r i o  de segurança ; 

- Elevado grau de expansão de dados no processo de  c i f r ação .  

(Es ta  desvantagem pode s e r  minorada somando-se, algebricamen - 
t e ,  múlt iplos  do módulo M a alguns elementos da chave públ i  - 
c a l  de modo a obter-se  uma forma equiva lente  para e s t a  chavq, 

com elementos de menor va lo r  absoluto.  A s s i m ,  consegue-se d i  - 

minuir a redundância no momento da c i f r a ç ã o  da mensagem). 



A maior r e s i s t ê n c i a  c r ip tográ f ica  do Método Modifi - 

cada, em re lação ao ~ é t o d o  ~ á s i c o ,  r e s ide  na dif iculdade de 

fatoração do produto de primos, cujo inverso mul t ip l i ca t ivo  

módulo M é usado para formar um dos elementos da chave pú- 

b l i ca .  

Vale r e s s a l t a r  que o processo de obtenção da chave 

pública não e s t á  imune a gerar  uma chave supercrescente.  Por 

i s s o ,  o usuário deve f i c a r  a ten to  à escolha dos parâmetros ge - 

radores da chave pública,  de mdo que o vetor  r e su l t an t e  s e j a  

d i f í c i l  de s e r  resolvido.  

Uma sugetão in teressante ,aqui  apresentada, para t o r -  

nar o sistema de D i  Porto mais f lexxvel ,  é u t i l i z a r  um valor  

l i m i t e  d i f e r en t e  para cada componente do vetor-mensagem : 

permitindo maior f l ex ib i l i dade  para o conjunto de mensagens, 

uma vez que não se l imitar iam pelo menor va lo r  os componen 
n-I - - 

teS do vetor-mensagem. Neste caso, então : M > C ai.Pi 
i= I 

Quanto à segurança de método proposto por D I  PORT0[45], 

pode-se afirmar que os ataques de recuperação da informação 

"trapdoor" [25],  [27] e [ 2 9 ] ,  não podem s e r  apl icados,  uma vez 

que a chave pública não é obt ida  a p a r t i r  de seqnência super- 

crescente usando transformações modulares. 

O s  ataques a mochilas de baixa densidade [35] e [43] 

podem não ob te r  sucesso s e ,  na fase  de construção do sistema , 
forem escolhidos,  por t e n t a t i v a  e e r r o ,  números primos e mó- 

dulo M de t a l  forma q u e . a  chave pública gerada s e j a  uma mo- 

c h i l a  densa. 

Nada s e  pode ga ran t i r  quanto à r e s i s t ê n c i a  do método 

de D i  Porto aos ataques por reduções sucessivas [ 6 ] ,  [ 2 1 ]  e 

[ 2 6 ] ,  porque e s t e  método não f o i  formulado com a intenção ex- 

p l í c i t a  de r e s i s t i r  a esses  ataques.  



IV.2.3.2 - MULTIPLICADOR MATRICIAL 

Em 1 9 8 4  PAZ DE LIMA [53] pr0pÕs uma outra  gene- 

ra l i zação  para o cr iptossis tema mochila de chave pública. 

O método c r ip tográ f ico  apresentado em [53] u t i l i z a ,  

no processo de geração da chave pública de c i f r a r ,  produto 

de primos para compor os elementos do vetor  mochila " f á c i l "  e 

uma matriz , não necessariamente i nve r t i ve l ,  usada como mul- 

t ip l i cador  des ta  seqfiência " f á c i l " .  

O método proposto por PAZ DE LIMA s e  baseia na Teo- 

r i a  do ~ h e r o s  (mais especificamente na dif iculdade de fato- 

ração do produto de primos) para melhorar a segurança cr ip-  

toqráf ica .  

A descrição do método é apresentada a seguir .  



I V .  2.3.2.1 - CONCEITUAÇÃO BÁSICA 

No s i s tema c r i p t o g r á f i c o  propos to  por  PAZ DE LIMA [53], 

um usuá r io  A ,  pa ra  g e r a r  a sua chave p ú b l i c a  de c i f r a r ,  deve 

execu ta r  o s egu in t e  procedimento : 

I ?  PASSO : Escolher ,  a l ea to r i amen te ,  m números primos : 

P i > 2  1 
i= 1,2 t . . . ,m 

e c a l c u l a r  : 

29 PASSO : Cons t ru i r  a ma t r i z  M , que não p r e c i s a  s e r  quadra- 

da n e m s e r _ i n v e r t i v e l ,  de  dimensão n x m , t a l  que: 

i s t o  é, a soma dos elementos d a  j-ésima coluna da  

ma t r i z  M t e m  que ser menor que P j -  

A ma t r i z  M deve ser cons t ru ída  de  forma que suas  

colunas  sejam seqfiências d i f i c e i s ,  mas que alguma 

combinação l i n e a r  d e l a s  s e j a  uma seqfiência " f á c i l "  

( a t é  mesmo supe rc re scen te )  . 

30 PASSO : Formar o v e t o r  mochila f á c i l ,  que éa -chave  s e c r e t a ,  

com m elementos : 

4 9  PASSO : Obter a chave p ú b l i c a  de  c i f r a r  P ( A ) ,  que possu i  n 

elementos : 



onde : M é a ma t r i z  n x m ; 

S ( A )  é a chave s e c r e t a  com m elementos.  

No processo de c i f r a ç ã o ,  um usuá r io  B, que d e s e j a  se 

comunicar com o usuá r io  A,  deve e f e t u a r  a s  s egu in t e s  e t a p a s  

p a r a  formar o criptograma : 

19 - Traduz i r  a mensagem em uma seqiiência b i n á r i a ,  d ividindo-  

a e m  b locos  de  n elementos pa ra  formar o s  vetores-mensa - 
gem : 

2 9  - C i f r a r  a mensagem com a chave p ú b l i c a  do d e s t i n a t á r i o  A , 
calculando o cr iptograma C a ser t r a n s m i t i d o  : 

Para d e c i f r a r  a mensagem, o u suá r io  A, de  posse  do 

cr iptograma receb ido  C ,  deve execu ta r  a s  s e g u i n t e s  operações : 

19 - Calcu la r  : 

c (moa pi)  = [ ( x . M ( ~ ) )  . Y ~  1 mod pi , i = l  '.. . ,m 

(IV-98) 

onde : M ( ~ )  é o i - é s i m ~  vetor-coluna d a - m a t r i z  M . 

7 

A expressão (IV-98) é v á l i d a  porque P .  mod pi = O pa ra  
I 

j * i .  



2 9  - 

todo 

Determinar os  va lo res  ( x . M ( ~ ) )  , i= 1 p . .  . ,m : 

onde : [ 1 /Pi 1 é o inverso de Pi módulo pi . 
P i 

Usar a combinação l i n e a r  que gera a seqiiência f á c i l  ( ou 

supercrescente  ) ,  para recuperar  os  elementos do vetor-  

mensagem X = ( xl , x2.. . . , xn ) . O s  co-eftcientes ki , 
nulos,  pos i t ivos  ou negat ivos,  que definem a combinação 

l i n e a r ,  são mantidos sec re tos .  A s s i m  : 

. . . = k l .  [ ( X . M  ( I ) )  mod pl ] + 

. . . + km. [ ( X . M  ( m ) )  mod pm ] (IV-9.00) 

Como a seqiiência que m u l t i p l i c a  o v e t o r  X é " f á c i l " ,  e 

também são conhecidos todos os  termos do lado d i r e i t o  da 

equação ( I V - 1 0 0  ) , então a recuperação da mensagem torna- 

s e  t r i v i a l .  

Vale r e s s a l t a r  que a segurança c r i p t o g r á f i c a  do mé- 

apresentado acima e s t á  fundamentada t a n t o  na d i f icu ldade  

de  fa toração  de in te i ros ,que  são produto de números primos , 
como na d i f i cu ldade  ine ren te  do problema mochila . Tam- 

bém, a matr iz  usada como mul t ip l icador  da chave s e c r e t a  in-  

corpora uma d i f i cu ldade  ad ic iona l  na t a r e f a  do in terceptador ,  

negando a e l e  informações sobre o s is tema.  



IV.2.3.2.2 - EXEMPLO DE APLICAÇÃO 

Para i l u s t r a r  o método d e s c r i t o  acima, segue o exem- 

p l o  numérico. 

Sejam : m = n = 4 , e o s  números primos : 

Usando a equação ( I V - 9 4 )  podem s e r  determinados : 

Desta forma, a chave s e c r e t a  do usuár io  A é : 

que é uma seqnência f á c i l  p e l a  p rópr i a  c a r a c t e r í s t i c a  dos seus  
- 

elementos Pi , que são produto de números primos. 

Se ja  considerada a matr iz  M de dimensão 4 x 4 ,  que 

é mantida s e c r e t a  : 

onde a soma dos elementos da i-ésirna coluna é menor que pi . 



Escolhendo-se o s  números k1=3 8 k2=-I r k3=k4=0 , pg 

de ser de f in ida  a combinação l i n e a r  das colunas da matr iz  M 

de forma que a seqtência  ob t ida  é supercrescente  : 

onde M ( ~ )  é o i-ésimo vetor-coluna da matr iz  M . 

A chave públ ica de c i f r a r  do usuár io  A é ob t ida  da 

forma : 

P ( A ) ~  = M . s ( A ) ~  

que fornece,  para  os  va lo res  acima : 

Considerando o primeiro bloco da mensagem como a se-  

qfiência b i n á r i a  de n=4 b i t s  : 

o criptograma correspondente,  a s e r  enviado ao usuário A , é 

calculado da seguin te  forma : 

obtendo-se : 



Para  d e c i f r a r  o cr iptograma receb ido  C , o usuá r io  A 

procede da  s e g u i n t e  forma : 

1 - Calcu la r ,  usando a expressão (IV-98) : 

Como somente M ( I )  e M ( 2 )  foram usadas na combinação l i n e a r ,  

b a s t a  c a l c u l a r  o v a l o r  acima par  i = l  e i = 2  : 

2 - Usar a combinação l i n e a r  d e f i n i d a  pe los  i n t e i r o s  k l = 3  , 
k2=-1 , ,  k3=k4=0 pa ra  de te rminar  o vetor-mensagem , con- 

forme (IV-100) : 

- 
Uma vez que o v e t o r  que mul t i ip l ica  o vetor-mensagem X e 

supe rc re scen te ,  torna-se  t r i v i a l  a obtenção da  so lução  : 

Desta forma f o i  p o s s í v e l  r ecupe ra r  a mensagem t r ansmi t ida .  



O método proposto por PAZ DE LIMA [ 5 3 ]  é uma genera l i  - 

zação para o SCMH. A formulação do método é boa e simples , 
sendo, em alguns aspectos,  s imi la r  ao Método ~ á s i c o  proposto 

por D I  PORTO [ 4 5 ] .  

O processo de geração da chave pública de c i f r a r  u t i -  

l i z a  produto de primos para compor a mochila f á c i l  i n i c i a l  e 

opera a mult ipl icação ma t r i c i a l  para obter  os  elementos da cha - 
ve pública.  A u t i l i z ação  da matriz serve para "esconder" a pro - 
priedade do vetor  f á c i l  e permi t i r  a vo l t a  Única, i s t o  é, a 

recuperação da mensagem. A matriz M não prec isa  t e r  inversa e 

pode s e r  re tangular ,  o que torna  o algoritmo mais ge ra l  e ,  ao 

mesmo tempo, nega informações ao adversário.  A s  colunas des ta  

matriz são seqtiências que não precisam t e r  solução (não prec i -  

sam s e r  i n j e t i v a s ) ,  mas deve e x i s t i r  uma combinação l i n e a r  des - 
sas  colunas que gere uma seqtiência f á c i l  (ou a t é  supercrescen- 

t e )  que admite solução Única. 

A segurança c r i p tog rá f i ca  do método é melhorada pela 

d i f iculdade  de fatoração de i n t e i r o s  que são produto de n h e -  

ros  primos, e também na d i f iculdade  adic ional  introduzida com 

a u t i l i z ação  da matriz M (além da d i f iculdade  inerente  do pro- 

blema mochila) . 

O s  ataques de recuperação da informação "trapdoor" , 
[ 2 5 ] ,  [ 2 7 ]  e [ 2 9 ]  , não s e  aplicam ao sistema apresentado em [53], 

pois  a chave pública não é gerada a p a r t i r  de seqbência super- 

crescente e nem são usadas transformações modulares. 

Apesar de não t e r  s ido  preparado para i s s o ,  o a l g o r i t  - 
mo pode gerar  mochilas densas com uma escolha apropriada dos 

números primos pi e da matriz M ,  e neste  caso os ataques a 

mochilas de baixa densidade, [ 3 5 ]  e [ 4 3 ] ,  podem ser evi tados.  

A construção do método desc r i t o  acima não garante re- 

s i s t ê n c i a  aos ataques c r i p toana l í t i co s  por reduções sucessi-  

vas [ 6 ] ,  [ 2 1 ]  e [ 2 6 ] .  



I V .  2 . 3 . 3  - REPRESENTAÇÃO MODULAR E RADIAL 

Em 1985 GOODMAN e McAULEY [ 4 4 ]  propuseram um novo 

criptossis tema de chave pública t i p o  mochila "trapdoor".  

Neste novo sistema, a equação de c i f r a r  corresponde à 

equação gera l  modular da mochila, mas, diferentemente do SCMH, 

os componentes da mochila i n i c i a l  não precisam t e r  e s t ru tu ra  

supercrescente; a informação "trapdoor" é baseada nas t rans for  
h 

mações en t r e  a forma modular e a forma r a d i a l  dos componentes 

da mochila, usando o Teorema chinês do Resto. 

Outras c a r a c t e r í s t i c a s  apresentadas por este sistema 

são : 

- possibi l idade de c i f r a r  mensagens não-binárias ; 

- capacidade de gerar  mochila de a l t a  densidade, pe- 

l a  escolha apropriada dos parâmetros ; 

- expansão de dados reduzida ;(aproximadamente 3 0 % )  ; 

- tamanho da chave pública da ordem de 1 4  Kbits ; 

- admite a incorporação de ruldo ; 

- a l t a  velocidade de c i f ração e decifração . 

A descrição detalhada do sistema c r ip tográ f ico  é a- 

presentada a seguir .  



I V .  2.3.3.1 - CONCEITUAÇÃO BÃSICA 

Na apresentação do sistema c r i p t o g r á f i c o  proposto por 

GOODMAN e McAULEY [ 4 4 ]  serão  u t i l i z a d o s  os seguin tes  símbolos : 

ai = componente do v e t o r  mochila públ ico 

a '  i = componente do ve to r  mochila s e c r e t o  

a = ( a l t . . .  ) = ve to r  mochila públ ico 

a ' = ( a ; ,  ..., an ' ) = ve to r  mochila s e c r e t o  

A '  = matriz  mochila s e c r e t a  que corresponde à represen - 
tação  modular do ve to r  a '  

a ( i )  = a mod pi = resíduo do j-ésimo componente da mo- 
j j 

c h i l a  módulo o i-ésimo primo 

D = densidade do cr ip toss is tema 

g = número de b i t s  em x .  lmáx (coordenada máxima do ve- 

tor-mensagem x ) ,  sub-blocos da mensagem 

h = número de b i t s  em pimín (menor número primo pi) 

n = número de comporíentes da mochila; também o número 

de primos pi escolhidos 

P i  = i-ésimo número primo escolhido 
n 

P - - pi = produto dos n primos d i s t i n t o s  escolhidos 
i = l  

PK = número de b i t s  na chave públ ica  
n 

r = número de b i t s  em C a !  
I ( i 1  Imáx i = 1  r . . . , n  j = I  

n 
S - - C ai.xi mod P = criptograma 

i = I  

S ' -1 
= s . w mod P = criptograma transformado 

Na forma modular é o v e t o r  ( S '  (1 , . . . r  S I (n) 1 

w = mult ip l icador  modular s e c r e t o ,  sendo : ( w, P ) = 1  

X - - ( x1 ?. .  . ?xn ) = vetor-mensagem 



A equação g e r a l  modular da mochila é dada por : 

n 
S = C ai" xi mod P 

i = l  

Quando usada para f i n s  c r i p t o g r á f i c o s ,  os elementos 

ai são OS n componentes da mochila públ ica ,  P é o módulo 

público e os  elementos xi são componentes do vetor-mensagem. 

Em urna mochila b i n á r i a  os  elementos xi são O ou 1 , mas em 

uma mochila g e r a l  são números de a t é  g b i t s .  O subconjunto 

soma S é o criptograma, que é enviado ao usuário legi t imo,  a 

p a r t i r  do qual  pode s e r  recuperado o ve to r  x = ( x l ,  ..., xn ) .  

Seja { p l ,  P ~ , . . . ~  pn } um conjunto de n primos, e : 

- 
sendo ( Fi ) - I  o inverso  m u l t i p l i c a t i v o  de Pi módulo pi . 

Sejam def in idas  a s  formas de representação : 

Modular : ( i )  = a 
a j  j  

mod pi ( I V - 1 0 4 )  

n 
(i) - - 1 Radial:  a 

j 
= L a . P i .  ( P i )  

i = l  
j 

Então, pe lo  Teorema Chinês do Resto, 

é uma representação b i j e t i v a .  I s t o  é, a transformação é b i j e -  

t o r a  para todos os  elementos a compreendidos e n t r e  1 e P-I.  
j 

A s s i m ,  s e  a fa toração  de P f o r  mantida s e c r e t a ,  es -  

pera-se que somente o usuár io  autor izado s e j a  capaz de t r ans -  

formar a representação r a d i a l  ( e s c a l a r )  dos componentes da mo- 

c h i l a  na sua representação modular ( v e t o r i a l ) .  I s s o  c o n s t i t u i  

a informação "trapdoor".  



Seja  escolhido um conjunto de n componentes mochila, 

cujas forma r a d i a l  e modular são,  respectivamente : 

Para esconder a informação "trapdoor",  u t i l i za - se  a 

multiplicação modular para formar um novo con j unto de componen - 
t e s  mochila : 

- 1 onde w e P são primos en t r e  s i .  É definido como w o inver  - 
so  mul t ip l ica t ivo de w módulo P. 

O ve tor  mochila a = ( a l ,  a2 , . . .  
r ) é a chave de 

c i f r a r ,  que é publicada juntamente comomódulo P . 
A fatoração de P e o i n t e i r o  w são mantidos secre- 

t o s ,  e ,  por conseguinte, é mantida s ec re t a  a representação mo - 
dular  do vetor  a y q u e  é a matriz A ' ) .  

Sejam,ainda,feitas as  seguintes considerações : 

i s t o  é, os números primos possuem, no mínimo, h+l b i t s .  

Ximáx < zg (IV-108) 

i s t o  é, os  elementos da mensagem são números de, no máximo, 

g b i t s .  



Ainda : 

n 
z a !  

. . 
2r , l = l ,  ... ,n  ( I V - 1 0 9 )  

j = I  máx i 

i s t o  é, o máximo das somas dos elementos das colunas de A '  é 

um número de,  no máximo, r b i t s .  

A fim de assegurar que a equação de c i f ração tenha u- 

ma Única decifração,  deve-se ga ran t i r  que a transformação da 

mensagem para o criptograma, x + S , s e j a  i n j e t i v a .  Para ga- 

r a n t i r  i s so ,  é preciso  que : 

A condição expressa em ( I V - 1 1 0 )  também assegura que 

a multiplicação modular é equivalente à multiplicação matr icial :  

i s t o  é : 

e que a transformação pode s e r  inver t ida  (desde que a m a t r i i  A' 

s e j a  não-singular) conforme : 



O criptossistema, então, funciona da seguinte forma: 

Um usuário, para formar o  criptograma correspondente 

à mensagem a se r  transmitida, u t i l i z a  a  chave pública do des- 

t i na tá r io  e  calcula : 

S = ( xl .a l  + x2.a2 +...+ xn.an ) mod P 

conforme a  equação ( I V - 1 0  1 ) . 

O receptor do criptograma deverá, então, calcular  S I  : 

S '  
-1 

= S . W  mod P (IV-1 1 3)  

e  expressar e s t e  valor na forma modular usando a  fatoração de 

P conhecida apenas por e l e  : 

onde : s l ( i )  = S '  mod pi 

e ,  então, calcular  : 

conforme a  equação ( I V - 1 1 2  ) . 

Desta forma é recuperada a  mensagem em texto claro.  

Deve-se notar que o  c r ip toana l i s ta  deverá "quebrar" P 

para descobrir seus fa tores ,  ou atacar a  mochila "trapdoor" de 

umaoutramaneira. 



Para  ob te r - se  um c r i p t o s s i s t e m a  p r á t i c o  seguro,  de- 

ve-se e s c o l h e r  adequadamente o s  v a l o r e s  dos parãmetros n , 
r , g , h .  

GOODMAN e McAULEY [ 4 4 ]  r ea l i za ram uma a n á l i s e  de t a -  

lhada ,  quanto aos  v a l o r e s  t í p i c o s  pa ra  e s t a s  v a r i â v e i s ,  cons i  - 
derando v á r i a s  r e s t r i ç õ e s  de  ordem p r á t i c a .  Ao f i n a l  da  a n á l i  - 

se foram e s t a b e l e c i d o s  o s  s e g u i n t e s  v a l o r e s  : 

Para estes v a l o r e s  s ão  determinados : 

- Tamanho do bloco da mensagem 

n .  g = 7 x 2 4 8  = 1736 b i t s  

- Tamanho da  chave púb l i ca  

PK = n .  ( n + l ) .  ( h + l )  b i t s  

P K  = 7 x (7+1 ) x (255+1 ) 

PK = 14336 b i t s  

- Densidade do s i s t ema  

Para  i l u s t r a r  o método d e s c r i t o  acima, segueumexem- 

p l o  numérico s imples .  



I V .  2.3.3.2 - EXEMPLO DE APLICAÇÃO 

S e j a m :  n = 3  t 9 = 2  t 

pl=37  1 P2=41 , P3=43 . 
Desta forma ficam determinados : 

P = 65231 , p e l a  equação (IV-102) 

h = 5 , p e l a  equação (IV-107) 

r = 3  , p e l a  equação (IV-110) 

Escolhendo o s  t r ê s  elementos da  mochila de  modo a 

s a t i s f a z e r  a equação (IV-109), i s t o  é, a s  colunas  da  ma t r i z  A '  

devem somar menos que 8 , e exprimindo e s s e s  v a l o r e s  nas fo r -  

mas modular e r a d i a l ,  usando (IV-1 05) , vem : 

Escolhendo : 

w = 6553 8 .  

vem: 

w" = 2618 mod 65231 . 

Executando a mu l t i p l i cação  modular d e f i n i d a  p e l a  e- 

quação (IV-106) obtém-se a chave de c i f r a r  : 

que é publ icada juntamente com o v a l o r  P = 65231 . 



( Observe-se que o ve to r  a = ( a l ,  a2 ,  a 3  ) é supercrescen- 

t e  permutado, indicando que a escolha dos parâmetros não f o i  

adequada; deve-se f i c a r  a t e n t o  a e s t e  t i p o  de ocorrência ,  a 

fim de e v i t á - l a . )  

A matr iz  ( A '  ) , que é a chave de d e c i f r a r ,  va le  : 

( A '  ) I =  1 / 1 6  . 

Para t r a n s m i t i r  uma mensagem de 6  b i t s  ( =  n x g = 2  x 3 )  

x = I ,  3 )  

o usuário c a l c u l a  o criptograma,usando a equação ( IV-101)  , : 

S = (1  x 5 O 6 2 8 ) +  ( 2  x 5 9 9 0 7 ) +  ( 3  x 3 5 6 0 )  mod 65231  

S  = 5 0 6 6 0  mod 65231  

- 1  Usando o va lo r  s e c r e t o  w , o receptor  pode c a l c u l a r :  

S '  = ( 5 0 6 6 0  x 2 6 1 8  ) mod 65231  

S '  = 1 3 2 5 7  mod 65231  I 

e conhecendo o conjunto s e c r e t o  de primos { 37 ,  4 1 ,  4 3 )  ,pode 

o b t e r  a forma modular do número S '  : 

Pela equação ( I V - I 1 2 ) ,  o receptor  pode determinar : 

x = ( 1  1 4  1  ) . 1 / 1 6  

obtendo : 



O método c r i p t o g r á f i c o  proposto por GOODMANeMcAULEY 

[ 4 4 )  é uma general ização para o SCMH. 

Sua formulação é baseada no problema -era1 da mochila 

modular, e a informação "trapdoor" cons i s t e  nas transformações 

e n t r e  a forma modular e a forma r a d i a l  dos componentes da mo- 

c h i l a ,  usando o Teorema chinês do Resto. 

A segurança d e s t e  sistema não é fundamentada na t r a n s  - 

formação modular de uma seqoência supercrescente  (como no es- 

quema de Merkle-Hellman), mas s i m  na d i f i cu ldade  de f a t o r a r  um 

i n t e i r o  que é produto de s e t e  primos de 256 b i t s  cada um. 

A s  c a r a c t e r í s t i c a s  p r i n c i p a i s  apresentadas pelo méto- 

do proposto são : 

- os  componentes da mochila i n i c i a l  não precisam t e r  

e s t r u t u r a  supercrescente  ; 

- a informação "trapdoor"  cons i s t e  na representação 

modular e r a d i a l  dos elementos da mochila ; 

- segurança baseada na d i f i cu ldade  de f a t o r a r  um in-  

t e i r o  que é produto de primos, e tambêm no f a t o  do 

problema mochila s e r  NP-completo ; 

- poss ib i l idade  de c i f r a r  mensagens não-binárias ; 

- admite incorporar  ru ído  na mensagem para aumentar a 

segurança ; 

- n í v e l d e  expansão de dados i g u a l  a ,  aproximadamente, 

30%, que pode s e r  considerado pequeno quando compa- 

rado com 1 0 0 %  de expansão de-dados gerada no SCMH ; 

- tamanho da chave públ ica da ordem de 1 4  Kbits ,  que 

não é excessivo quando comparado com os 80 Kbits do 

SCMH e 1 Kbit do esquema RSA ; 

- escolha adequada dos va lo res  das va r i áve i s  permite 

ge ra r  uma mochila densa,  com um va lo r  t í p i c o  para a 

densidade de 0 , 9 7  e um bloco de  mensagem de tama- 

nho I736 b i t s  ; 



- a l t a  velocidade, pois a própria  natureza do s i s t e -  

ma implica que os  processos de c i f ração  e de deci- 

fração sejam rápidos quando comparados com o cr ip-  

tossistema RSA. 

O usuário do sistema c r ip tográ f ico  acima desc r i t o  de- 

ve f i c a r  a ten to  à escolha dos valores das var iáveis  u t i l i zadas  

no processo de obtenção da chave pública,  a fim de e v i t a r  que 

s e j a  gerada uma mochila de f á c i l  solução (como, por exemplo , 
mochila supercrescente ou com elemento dominante). 

Quanto à segurança c r ip tográ f ica ,  pode-se afirmar que 

o sistema de GOODMAN e McAULEY [ 4 4 ]  r e s i s t e  aos ataques de re- 

cuperação da informação "trapdoor" , [25] , [27]  e [ 2 9 ] ,  porque 

não u t i l i z a  seqnência supercrescente para formação da chave pú - 
bl ica .  

Este sistema c r ip tográ f ico  também r e s i s t e  aos ataques 

a mochilas de baixa densidade [35] e [43],  uma vez que o algo- 

ritmo permite gerar  mochilas densas com a escolha adequada dos 

parâmetros (conforme mostrado em [ 4 4 ]  ) . 
Nada pode s e r  garantido quanto à r e s i s t ênc i a  do méto- 

do proposto aos ataques por reduções sucessivas [ 6 ] , [ 2 1 ]  e [ 2 6 ] .  



IV.2.3.4 - ELEMENTOS IDEMPOTENTES 

Em I985 PIEPRZYK e RUTKOWSKI [42] propuseram uma 

modificação p a r a o s c r i p t o s s i s t e m a s  mochila de  chave púb l i ca  . 
O s i s t ema  c r i p t o g r á f i c o  proposto  u t i l i z a  elementos idempoten- 

t e s ,  e pode s e r  considerado como uma gene ra l i zação  do esquema 

de MERKLE e HELLMAN [ 3 ] .  

Antes de  a p r e s e n t a r  a formulação d e s t e  s i s tema,  s e r ã o  

mostrados a lguns  conce i to s  e p rop r i edadesdos  elementos idem- 

po ten tes .  

S e j a  Z N  O a n e l  dos i n t e i r o s  não-negativos com adi-  

ção e m u l t i p l i c a ç ã o  módulo N , onde : 

N = N1 X..' Nt e Ni = (pi)  ai i = ~ ~ . . . ~ t  (IV-115) 

sendo pi números primos ( Pi 
r p j  para 

i # j ) e  ai= 1 , 2 , - . .  

A s s i m ,  cada i n t e i r o  x E Z N  pode ser e s c r i t o  da se- 

g u i n t e  forma : 

t 
onde x i E Z  ( i = l ,  ..., t )  e o a n e l  e Z c o n s i s t e  de  t o -  

N i  i = l  Ni 
dos o s  elementos do a n e l  Z N  e e s t a  represen tação  é bi -  

j e t o r a  ("one-to-one"). 
t 

Desta forma o s  a n é i s  Z N  e e Z N  s ã o  isomÓrficos 
i = l  i 

e o isomorfismo g é d e f i n i d o  como : 



Sejam d o i s  elementos x , y E Z N  , onde são def in idos  

x = [ x1 , .. . ,xt ] , y = [ y1 ,.. . ,yt I .  A s  operações a r i t m é t i  - 
tas podem ser d e s c r i t a s  pe la s  expressões  : 

Sejam considerados os  segu in te s  ve to res  : 

É c l a r o  que esses ve to res  geram todos o s  elementos do 

a n e l  ZN , uma vez que cada elemento x E Z N  pode ser repre-  

sentado na forma : 

onde xi E zN; ( i = l , . . . , t  ) . 



Teorema IV-3 : 
- - 

Para  um dado a n e l  Z N  ( N = N1 x. . .  x Nt com 

Ni = ( p i ) a i  , p .  primo pa ra  i = l , .  . . .t , pi * p j  pa ra  i # j 
1 

e sendo ai= 1 ,2 , .  . . ) , cada elemento x E Z N  pode s e r  re- 

presentado na forma : 

sendo x = E x l ,  ..., xt 1 
i = I . . . t  ) d e f i n i d o s  em 

xi . ei (mod N )  (IV-122) 

, X i E Z  , e o s  v e t o r e s  ei ( pa ra  
N i  

(IV-120) . 

Em [42] s ão  apresen tadas  a s  p ropr iedades  dos elementos 

idempotentes ,  como seque : 

1 9  - Cada elemento x E Z N  pode ser represen tado  como um i n t e i  - 
r o  (forma r a d i a l )  , ou como um v e t o r  (forma modular) , 

~ l é m  d i s s o ,  o s  v e t o r e s  ei ( i = l  , . . . , t )  geram um espaço li - 
near  que é i somórf ico  com o a n e l  ZN . 

2 9 -  (ei)? = e (mod N )  pa ra  i = I ,  ..., t i 

t 
39 - C ei = I (mod N )  

i = l  

4 9 -  V ei 
e j  

= O (mod N )  
i* j 

5 9  - e (mod Ni )  = 1 e i V ei (mod N . )  7 = O (IV-126) 
i*] 



O 'sistema c r i p t o g r á f i c o  de chave públ ica  t i p o  mochi- 

l a ,  que u t i l i z a  elementos idempotentes, proposto por P I E P R Z Y K  

e RUTKOWSKI [ 4 2 ] ,  apresenta  a formulação a segu i r .  

A geração da chave de c i f r a r  em um cr ip toss is tema de 

chave públ ica é processada no lado do receptor .  

Supondo que o receptor  tenha escolhido i n t e i r o s  N1 , 
N2 ,...' Nt , que são potências  de d i f e r e n t e s  n h e r o s  primos 

e l e  pode determinar ,  para  um dado va lo r  s e c r e t o  N , vetores  

(elementos idempotentes bás icos)  e i  , i = l ,  ..., t , e o b t e r  a 

seqfiência a = ( a l  . . . ,at  ) que gera todos os  elementos do 

a n e l  Z N  . 
A s  mensagens a serem c i f r a d a s  são da forma de uma se- 

qíiência x = ( x1 ,. . . ,xt ) onde xi ( = I , . . . , t )  é um i n t e i r o ,  

e x E Z N .  

Tem-se então : 

onde 5 é uma transformação b i  j e t o r a  (I1one-to-onel1) conhecida 

apenas pelo receptor .  

Para a seqiiência a = ( a l , . . . # a t  O receptor  ca l -  

cu la  o i n t e i r o  : 

K = máx C a i .  xi 
x I i = l  

e ,  então,  escolhe,  a leator iamente,  um par  de i n t e i r o s  ( q,  r ) 

sendo q > K e r r  O ,  r € Z q  ( q é p r i m o  1 .  

0s  i n t e i r o s  q e r podem s e r  usados para  processar  a 

transformação de cada elemento idempotente ai  , como segue : 

m = a i .  r (mod q )  , i = I , . . . # t  i 
(IV-128) 



A s s i m  é o b t i d a  a seqfiência m = ( m l ,  . . . , m t  1 ,  cu- 

jos  elementos representam a chave p ú b l i c a  de  c i f r a r .  

Neste s i s t ema ,  o cr iptograma,  pa ra  'uma mensagem 

x = ( x l , .  . . ,xt ) , é gerado de acordo com : 

O cr iptograma é, en tão ,  t r a n s m i t i d o  ao r e c e p t o r ,  on- 

de  o número yr é ca l cu l ado  d a  forma : 

sendo r -1 o elemento inve r so  de  r no a n e l  Z . 
9 

Usando a s  equações (IV-128) e (IV-129) obtém-se : 

yr i m..xi .r- '  (mod q )  = C a i - x i  (mod q) (IV-131) 
1 

i = l  i = l  

Como q > K , pode-se e s c r e v e r  : 

O número yr pode s e r  e s c r i t o ,  na forma modular, co - 
mo um v e t o r  p ro j e t ado  sob re  o s  v e t o r e s  ai ( i = l ,  ..., t ) .  Desta 

forma, pa ra  o b t e r  a mensagem x = ( x l , . . .  ,xt ) b a s t a  p ro je -  

t a r  o número yr sob re  o s  v e t o r e s  a l ,  ... , a t  , o que pode 

s e r  e s c r i t o  como : 

Obtendo todos  o s  componentes xi da  mensagem, o r e -  

c e p t o r  podetimediatamente,  formar o t e x t o  c l a r o .  

A s e g u i r  s e r ã o  apresen tadas  t r ê s  formulações d i f e r e n  - 
tes para  o c r i p t o s s i s t e m a  de chave púb l i ca  proposto .  



19 CASO : ELEMENTOS IDEMPOTENTES BÁSICOS - SISTEMA BINÁRIO - 

Neste caso  tem-se : a = e , i s t o  é, 5 = 1 .  

A s s i m ,  seguindo a e sco lha  d a  condição i n i c i a l  pa ra  o 

c r i p t o s s i s t e m a  de chave púb l i ca  ( o s  i n t e i r o s  N 1 ,  ..., Nt ) r  ob- 

tém-se o s  v a l o r e s  dos  elementos idempotentes ,  que são  conver- 

t i d o s  e m  : 

e i .  r = mi (mod q )  , i = l  , . . . , t  (IV-134) 

onde o número primo q t e m  que s a t i s f a z e r  a inequação : 

q > máx C Xi . I ei 1 , X =  ( X ~ , . . . ~ X ~ )  (TV-135) 
x i = l  

e o i n t e i r o  r é a l ea to r i amen te  e sco lh ido  e n t r e  todos  o s  ele 

mentos não-nulos do a n e l  Z . 
A chave púb l i ca  m = ( ml ,. . . ,m  ) é enviada pa ra  o t 

t r ansmis so r  onde, pa ra  cada mensagem x = ( x I 8 . . . , x t  ) O 

cr iptograma y é ca l cu l ado  conforme (IV-129) . 

O r e c e p t o r  do cr iptograma conver te  o v a l o r  receb ido ,  

obtendo : 

D e  posse  do i n t e i r o  yr , to rna-se  p o s s í v e l  determi- 

nar  a mensagem x = ( x l ,  ... , x t  ) ,  cu jos  elementos s ã o  ca lcu-  

l ados  como : 

xi = yr (mod Ni )  , i = l , . . . , t  (IV-137 ) 

Da congruência (IV-137 ) conclui-se  que, pa ra  o b t e r  a 

deve ser obedecida.  ( E s t e  v a l o r  máximo pa ra  xi é tornado 

públ ico ;  pa ra  mensagens b i n á r i a s .  xi 2 1 ) .  



Uma vez determinados todos  o s  elementos x , encer-  i 
ra-se o processo de dec i f r ação .  

A fim de d iminui r  a redundância c a r a c t e r í s t i c a  de  

c r i p t o s s i s t e m a s  mochila,  pode ser a p l i c a d a  uma o u t r a  forma pa- 

r a  obtenção do criptograma. 

A s s i m ,  pa ra  uma chave púb l i ca  m = ( m 1 8 . . , m t  ) e 

uma mensagem x = ( x1 ,. . . fXt ) , pode-se de te rminar  o c r i p t o -  

grama da  segu in t e  forma : 

onde a seqllência x = ( x l ,  ..., x ) é, a l e a t ~ r i a m e n t e ~ d i v i d i d a  t 
e m  duas subseqllências : ( 

X i l  - ' Xiu 
1 e ( x i u + ~  , . . . ,  x i t )  

O processo de  d e c i f r a ç ã o ,  n e s t e  caso,  é d i f e r e n t e ,  e ,  

pa ra  d e c i f r a r  o cr iptograma,  algumas condições devem ser s a t i s  - 
f e i t a s .  Ta i s  condições s ã o  apresen tadas  no teorema a s e g u i r .  

Teorema IV-4  : 

A mensagem o r i g i n a l  pode s e r  reproduzida a par-  

t i r  do cr iptograma (IV-139) se, somente se, e x i s t i r ,  p e l o  m e -  

nos,  umelemento q k # {  - 2 ,  -1 ,  0, l ,  2 } C Z 
Nk 

P onde 

qk = q (mod N k )  , 1 5 k S t . 
( V e r  prova do teorema em L421 ) 

O processo de  d e c i f r a ç ã o  começa convertendo-se o c r i p  - 
tograma y , dado por  (IV-139) , em yr , segundo (IV-136), ob t en  - 
do-se : 

-1 
Yr = Y * r  (mod q )  = 

( I V - 1 4 0  ) 

-1 o n d e :  e i j  = m i j . r  r pa ra  3=l  ,..., t . 



A congruência ( I V - 1 4 0 )  t e m  duas so luções ,  a s a b e r  : 

Yr (mod q )  ( I V - 1 4 1  ) 

- Y;= - Y r  = q - Y r  (mod q) (IV-142 ) 

Para  o b t e r  a mensagem a p a r t i r  do cr iptograma,  faz-se  

a p ro jeção  dos i n t e i r o s  yr e y; sobre  o s  elementos idempo- 

t e n t e s  bás i cos ,  da  s e g u i n t e  forma : 

E c l a r o  que : 

Como : q (mod Ni )  = qi I pode-se e s c r e v e r  : 

+ I - 
Y r i  y - qi , i = l , . .  . , t  ( I V - 1 4 4 )  

Supondo que o i n t e i r o  yr corresponde à mensagem x 

( o que s i g n i f i c a  qEe do i n t e i r o  y; não se pode e x t r a i r  a 

mensagem ) ,  e que o c r i p t o s s i s t e m a  é usado pa ra  t ransmissão  

de  mensagens b i n á r i a s ,  vem : 

Considerando (IV-144) e (IV-145), obtém-se : 



Supondo a inda  que e x i s t a ,  pe lo  menos, um elemento 

qk s a t i s f a z e n d o  : 

e , usando a suposição de que o i n t e i r o  
Y r corresponde à men - 

sagem ( i s t o  é, yri E ( - 1 ,  O ,  1 i = l , . , t  ) , obtém-se : 

Usando a expressão  (IV-147) , vem : 

A s s i m ,  é p o s s í v e l ,  n e s t e  caso ,  d i s t i n g n i r  o i n t e i r o  

que não ca r r ega  a mensagem,po i s ,~pa ra  este i n t e i r o ,  o s e u  

k-ésimo elemento não pe r t ence  ao conjunto { -1, 0 ,  1 ) . 

Desta forma, s e  a s  condições do Teorema IV-4  forem 

s a t i s f e i t a s  e n t ã o ,  no processo de  dec i f ração ,deverão  ser exe- 

cutados  o s  s e g u i n t e s  procedimentos : 

I ?  - Calcu la r  o s  i n t e i r o s  yr e y i  . 

20 - P r o j e t a r  e s s e s  i n t e i r o s  sob re  o s  elementos idempotentes 

bás i cos ,  obtendo duas seqfiências. 
- ( Lembrar que qi - yri + Y ; ~  ) 

3 0  - D e  posse das  duas sequências  o b t i d a s ,  e s c o l h e r  aque la  

formada apenas por  O 1 s ( z e r o s )  e l ' s ( u n s ) ,  i s t o  é: 0,-1 ,+1.  

40 - A p a r t i r  d e s t a  seqnênc ia ,  d e t e c t a r  a mensagem como uma 

seqfiência b i n á r i a .  



2 9  CASO : MATRIZ TRIANGULAR - SISTEMA B I N U I O  

N e s t e  caso  o v e t o r  e = ( el ,.. . 'et ) será considera-  

do como d e f i n i d o  e m  ( I V - 1 2 0 )  , e o s  i n t e i r o s  N1 , . . . Nt obede- 

cendo a s  condições dadas por  (IV-115 ) . 
O v e t o r  e pode s e r  e s c r i t o  sob a forma de ma t r i z  : 

E s t a  ma t r i z  pode s e r  conve r t i da  e m  uma mat r iz  A usan - 
do-se alguma t ransformação como segue : 

Conhecendo o s  v a l o r e s  dos elementos a i = l & . . , t  e i 
@em-se de te rminar  o s  elementos da  chave p ú b l i c a  ( lembrando 

que a e sco lha  dos  i n t e i r o s  q e r é dada por (IV-127) ) ,  d e  

acordo com a congruência : 

O cr iptograma será : 

onde x = ( x l ,  ..., xt ) é a seqllência b i n á r i a  que r e p r e s e n t a  a 

mensagem. 



No lado  do r e c e p t o r ,  após r ecebe r  o criptograma y , 
ca lcu la -se  o i n t e i r o  : 

L - 1 yr = y . r (mod q) = L xi . a (mod q )  (IV-152) 
i i = l  

e faz-se a p ro jeção  de yr sob re  o s  elementos idempotentes bá - 
s i c o s  e l , . . .  ,et , obtendo-se : 

onde : y, - - yr (mod N i )  , i = l , .  . . ,t 

Para  ob te r - se  o t e x t o  c l a r o  (mensagem), deve-se pro- 

ceder  da  s egu in t e  forma : 

Passo 1 : Se yr l  = O , en táo  x l  = O 

Se y r l  = 1 , então  x1 = 1 

Sejam d e f i n i d o s  o s  i n t e i r o s  d .  ( i =  2 ,  ..., t ) da  se 
1 - 

g u i n t e  forma: 

Passo 2 : Se d22 = O , en tão  x2 = O 

Se  d22  = 1 , en tão  x2 = 1 

S e j a  : d 3  = d - x 2 .  a 2  (mod N) = [ d 3 1 , . . . t d  I 3 t 

Passo i : Se dii = O , en tão  xi = O 

Se dii = 1 , en tão  xi = 1 

Se ja  : - 
di+ I - di - xi . ai (mod N )  = 

A s s i m  recupera-se a mensagem x = ( xl  , . . . , x  ) t 



Como no caso a n t e r i o r ,  o criptograma pode também s e r  

calculado conforme : 

sendo m = ( m l , . . . , m t  ) definido em (IV-150) . 

Neste caso, porém, algumas condições adicionais  devem 

s e r  es tabelec idas ,  em s e  t ratando de cr iptossis tema de chave 

pública,  a s  quais  es tão  def in idas  no teorema a seguir .  

Teorema IV-5 : 

A mensagem o r i g i n a l  pode s e r  recuperada a p a r t i r  

do criptograma (IV-154) s e ,  somente s e  , o elemento q, s a t i s f i  

zer  acondição  ql # - 2 ,  1 O 1 ,  2 1 C ZN1 , '  onde 

q1 = q (mod N 1 )  , e o número primo q s a t i s f a z  :.a condição 
t 
L 

q > L ai para os  i n t e i r o s  ai definidos em ( I V - 1 4 9 ) .  
i = l  

( V e r  prova do teorema em [ 4 2 ]  ) 

O processo de decifração começa convertendo-se o c r i p  - 
tograma y , dado por (IV-154), no valor  yr ,definido em 

(IV-152), obtendo-se : 

-1 onde : a i j  = m i j  . r , para j = l  , . . . , t conforme (IV-150) . 

Para determinar a mensagem, deve-se primeiro ca lcu la r  

do i s  i n t e i r o s  d i f e r en t e s  que satisfaçam a congruência (IV-155): 



Projetando-se  e s s e s  i n t e i r o s  sobre  o s  elementos idem - 
po ten te s  bás i cos  e l , . - .  < e t  obtém-se : 

Um dos elementos 
Yr 1 

ou y i l  contendo o pr imei ro  

componente da  mensagem,deve ser i g u a l  a um elemento per ten-  

c e n t e  ao conjunto { 1 O I } C ZN , po i s  a mensagem é 
1 

uma seqilência b i n á r i a  . 

Para  de te rminar  corre tamente  a mensagem, é n e c e s s á r i o  

e s u f i c i e n t e  que o pr imei ro  elemento da  seqiiência que não car -  

rega  a mensagem, pe r t ença  ao conjunto Z - { -1 r O I } . 
N1 

Se yr c o n t i v e r  a mensagem,:então : 

A s s i m ,  como : 

tem-se que : 

SI $ik 1 - 2 1  -1, O f  l f  2 1 



A e s c o l h a  de  q l ,  de  acordo com ( I V - 1 5  9), permite d e c i  - 
d i r ,  cor re tamente ,  qua l  a seqilência que c a r r e g a  a mensagem já 

no pr imei ro  passo do c á l c u l o  de yr e y; . 

A obtenção da mensagem(text0 c l a r o ) ,  a p a r t i r  do 

cr iptograma y , seque o procedimento d e s c r i t o  abaixo : 

I ? - Calcu la r  o s  i n t e i r o s  yr e yi . 

2 9  - P r o j e t a r  esses i n t e i r o s  sobre  o s  elementos idempotentes 

bás i cos ,  obtendo duas seqnências .  
- ( Lembrar que qi - yri + y; ) 

i 

3 0  - Se lec iona r  a seqnência  cu jo  pr imei ro  elemento per tence  ao 

conjunto { I ,  O 1 . 

4 0  - De posse des sa  seqfiência, a p l i c a r  o a lgor i tmo pa ra  ob ten  - 
ÇZO d a  s e q t ê n c i a  x = ( x l ,  ..., xt ) r que r e p r e s e n t a  a 

mensagem, conforme d e s c r i t o  acima. 



3 0  CASO : MATRIZ "DIAGONAL DUPLA" - SISTEMA BINÁRIO 

Neste caso s e r á  considerada uma maneira d i f e r e n t e  pa - 
r a  formação da matriz A . 

Supondo que a matriz E s e j a  de f in ida  como mostrado 

em ( I V - 1 4 8 )  , a matr iz  A s e r á  : 

Seja a chave públ ica ob t ida  da mesma forma como ante  - 
riormente d e s c r i t a  em ( I V - 1 5 0 ) ,  onde : 

porém, com o número primo q sa t i s fazendo a desigualdade : 

e o i n t e i r o  r escolhido,aleatoriamente, den t re  os  elementos 

do ane l  Z , sendo r * O . 
q 

O criptograma correspondente a um bloco de mensagem 

b i n á r i a  de t b i t s ,  x = ( x l ,  ... 
J Xt ) , é produzido como : 



onde : w1 = ml  * mt I 

para i = 2 ,  ..., t 

No lado do receptor ,  pode-se ca lcu la r  yr , a p a r t i r  

do valor  do criptograma y recebido, fazendo : 

Considerando as congruências : 

2 2 w1 = m, . mt = r . a l  . at = r . e l  (mod q )  

wi = m 2 . m . =  r . a  2 
i- I 1 i-1 ai - - r . e i (mod q )  , 

i = 2 , . . . r t  

então a expressão (IV-163) pode s e r  e s c r i t a  como : 

Da mesma forma mostrada anteriormente, podem-se ca l -  

cu la r  yr e yi , onde yr + y i  = q . 

A s s i m ,  tendo calculado o par de valores yr e y; 
procede-se como no 19 CASO (desc r i to  anteriormente) ,  para 

recuperar a mensagem a p a r t i r  do criptograma y recebido. 



IV. 2.3.4.2 - EXEMPLOS DE APLICAÇÃO 

Para ilustrar o método criptográfico apresentado em 

[42] , seguem-se os exemplos numéricos : 

I? - Elementos Idempotentes ~ásicos sem transformação 

Seja o sistema criptográfico para cifrar mensagens bi - 
nácias de 4 bits ( t=4 ) . 

Sejam considerados os primos : 

que fornecem : 

N = 2 x 3 x 5 x 7  . . N = 210 

Para estes valores, e aplicando o Teorema Chinês do- 

Resto, os elementos idempotentes básicos podem ser represen - 
tados como : 

Assim sendo : 

Escolhendo um primo q = 431 ( > 1 O5+7O+I 26+l2O ) , 
e um inteiro r = 1 08 . . r-' = 4 mod 431 

a chave pública pode ser calculada conforme (IV-134) i ob- 

tendo-se : 

Considerando a mensagem x = ( I , O 1 1 ) O 

criptograma a ser enviado ao receptor será : 



O r e c e p t o r ,  para  r ecupe ra r  a mensagem, c a l c u l a  : 

Y r = 411 x 4 (mod 431) 
" Y r  = 351 

e e f e t u a  : 
- xi - yr (mod N i )  i = 1  ,2 ,3 ,4  

x1 = 351 mod2  = 1 

x2 = 3 5 1  m o d 3  = O  

x3  = 351 mod 5 = 1 

x4 = 3 5 1 m o d 7  = I  

recuperando a mensagem : x = ( x1 , x2 X 3  X 4  ) = ( I O F I r 1 ) 

Com a f i n a l i d a d e  de  d iminui r  a redundância gerada no 

processo de  c i f r a ç ã o ,  o cr iptograma poder ia  ter  s i d o  ca l cu l a -  

do como : 

y = - 134 + 247 - 30 . y = 83 

Neste caso ,  o r e c e p t o r  deverá  execu ta r  a s  s egu in t e s  

operações para  r ecupe ra r  a mensagem : 

- Calcu la r  d o i s  elementos : yr e y; 

- 1 yr = y . r  (mod q) = 83 x 4 mod 431 = 332 

- Determinar o s  componentes de  yr e y; da  represen tação  mo- 

d u l a r  : 

A p a r t i r  de s sa s  duas  seqfiências,  o r e c e p t o r  pode, f a  - 

c i lmente ,de te rminar  a mensagem ( a p a r t i r  de  y; ) : 



20 - Caso da Matriz T r i angu la r  Super ior  

S e j a  o  s i s t ema  c r i p t o g r á f i c o  pa ra  c i f r a r  mensagens 

b i n á r i a s  de  4 b i t s  ( t = 4  ) .  

Sejam considerados  o s  primos : 

N 1 = 2  , N2=3 , N3=5 , N4=7 C 

que fornecem : 

N = 2 x 3 x 5 x 7  . N = a 1 0  

Para  e s t e s  v a l o r e s ,  a s  ma t r i ze s  E e A ,  d e f i n i d a s  e m  

(IV-148) e  (IV-149)) respect ivamente ,  assumem o s  s egu in t e s  va- 

l o r e s  : 

A s s i m  sendo, t e m - s e  : 

~ s c o l h e n d o  um primo q  = 719 ( > 1+316+246+120 ) , 
- 1 e um i n t e i r o  r = 299 .O. r = 1 0 1 m o d 7 1 9  , 

a  chave púb l i ca  de  c i f r a r  pode s e r  ca l cu l ada  conforme (IV-150), 

obtendo-se : 



C o n s i d e r a n d o  a mensagem b i n á r i a  x = ( 1 ,  O ,  l 8  I ) e 

o c r i p t o g r a m a  c o r r e s p o n d e n t e ,  a ser e n v i a d o  ao r e c e p t o r ,  será: 

O r e c e p t o r ,  de p o s s e  do criptograma, c a l c u l a  : 

- 1 
yr = y .  r ( m o d q )  

Y r = 1 1 6 4  x 101  (mod 7 1 9 )  . yr  = 367 

e e f e t u a  : 

Yrl  = 367 rnod 2 = 1 

Y r 2  = 367 rnod 3 = 1 

Y r 3  
= 367 rnod 5 = 2 

Usando o algorimo d e  d e c i f r a ç ã o  vem : 

i = l  , 
Y r l  

= 1 , e n t ã o  x l  = I 

d 2  = y r  - x la l  (mod N )  = 367 - 1 

d2 = 366 = [ O ,  0 ,  1 ,  2 ] 

i = 2  , d22 = O , e n t ã o  x2 = O 

d 3  = d2 - x 2 a 2  (mod N )  = 366 - O 

d 3  = 366 = [ 0,  0 ,  1 ,  2 ] 

i = 3  , d33 = 1 , e n t ã o  x3 = 1 

d 4  = d3  - x3a3 (mod N )  = 366 - 2 4 6  mod 210  

d 4 =  330 = [ O ,  0 ,  0 ,  1 ] 

i = 4  , d44 = 1 , e n t ã o  x4 = 1 

Desta f o r m a  : x = ( x1  , x 2 , X 3 , X 4  ) = ( I ,  0 ,  1 ,  1 ) 



O cr iptossis tema ut i l izando elementos idem- 

potentes proposto por PIEPRZYK e RUTKOWSKI [ 4 2 ]  pode s e r  con - 

siderado como uma modificação do sistema de MERKLE e ,HELUlAN 

[3] .  Sua formulação muito s e  assemelha ao esquema apresentado 

por GOODMAN e McAULEY [ 4 4 ]  : a i dé i a  básica da formulação é 

muito boa e ,  segundo ce r tos  aspectos,  pode s e r  considerada co- 

mo um esquema mais gera l  que e s t e  Último. 

Neste sistema, a chave de c i f r a r  é gerada a p a r t i r  de 

uma seqbência formada pela representação r a d i a l  de vetores a- 

dequados ( usando números primos e o Teorema Chinês do Resto ), 

à qual é aplicada uma transformação modular. 

A implementação de elementos idempotentes num sistema 

c r ip tográ f ico  não apenas permite um enfoque mais e l á s t i c o  

quanto ao problema de a j u s t e  do algoritmo de c i f ração à forma 

da mensagem, mas também p o s s i b i l i t a  a decifração simples dos 

criptogramas gerados. 

O cr iptossis tema ut i l izando elementos idempotentes a- 

presenta a s  seguintes vantagens : 

- capacidade de f á c i l  adaptação do criptossis tema para t rans-  

missão de mensagens não-binárias ( mas o algoritmo apresen- 

t a  melhor desempenho para mensagens b inár ias  ) ; 

- exigência de solução, por par te  de um receptor  não autoriza-  

do , de um problema mochila mais complicado ( porque os c r i p  - 
togramas são calculados conforme a equação (IV-139), em vez 

- diminuição da redundância dos criptogramas, devido a uma es- 

colha apropriada das somas definidas em (IV-139). 

( Esta pode s e r  considerada a maior vantagem, do método ) .  



Uma desvantagem apresen tada  por  e s t e  c r i p t o s s i s t e m a  

é o tamanho da  chave pú-blica,  que é da ordem de alguns milha- 

res de b i t s .  

O u suá r io  d e s t e  s i s t ema  c r i p t o g r á f i c o d e v - e f i c a r  a ten-  

t o  à esco lha  dos  parametros u t i l i z a d o s  no processo  de obtenção 

da chave púb l i ca ,  para  e v i t a r  que s e j a  gerada uma mochila de  

f á c i l  so lução  ( como, por exemplo, seqfiência supe rc re scen te  ou 

com elemento dominante ) .  

Do ponto de v i s t a  d a  segurança c r i p t o g r á f i c a  do sis- 

tema apresentado em [42 ] ,  pode-se a f i rmar  que o mesmo r e s i s t e  

aos  a taques  de  recuperação da informação " t rapdoor"  [25] ,  [27] 

e [29] , po i s  não u t i l i z a  seqüências  supe rc re scen te s .  

No e n t a n t o ,  nada s e  pode g a r a n t i r  quanto à r e s i s t ê n -  

c i a  do s i s tema aos  a taques  por reduções suces s ivas  [ 6 ] ,  E211 e 

C261 , nem aos  a taques  a mochilas de  ba ixa  densidade [35] e [43] . 
O f a t o  d e s t e  c r i p t o s s i s t e m a  empregar um modo mais 

complicado pa ra  obtenção dos cr iptogramas,  e também de u t i -  

l i z a r  a mu l t i p l i cação  de  números primos como um dos parâmetros 

s e c r e t o s  que ge ra rão  a chave púb l i ca ,  d i f i c u l t a  o t r a b a l h o  de 

c r i p t o a n á l i s e  da  mensagem por  um i n t e r c e p t a d o r ,  c a r a c t e r i z a n -  

do,  assim, um s i s tema mais seguro,  quando comparado ao SCMH. 



I V . 2 . 4  - SISTEMA MOCHILA EM CORPOS FINITOS 

I V .  2 . 4 . 1  - UTILIZACÃO DE P O L I N ~ M I O S  

Apesar de a lguns  a t aques  c r i p t o a n a l í i t i c o s  apresen ta -  

dos no Capí tu lo  I11 mostrarem que o SCMH não é seguro ( sob  

c e r t a s  condições ) pa ra  ser u t i l i z a d o  como um a lgor i tmo de c i -  

f r a ç ã o  de chave p ú b l i c a ,  con t inua  o i n t e r e s s e  nos c r i p t o s s i s t e  

m a s  mochila devido à sua i n e r e n t e  s impl ic idade .  Por e s t a  razão, 

em 1984, COOPER e PATTERSON [ 4 1 ]  sugeriram uma genera l ização  

pa ra  o s i s t ema  c r i p t o g r á f i c o  de  chave púb l i ca  , usando o con- 

c e i t o  de  polinõmios i r r e d u t í v e i s  e m  Corpo de Galo is ,  a f i m  de  

g e r a r  um c r i p t o s s i s t e m a  mais seguro à s  i n v e s t i d a s  c r i p t o a n a l í -  

t i c a s .  

O a lgor i tmo o r i g i n a l  de MERKLE-HELLMAN [3]  u t i l i z a  a 

propr iedade de que o s  in te i ros ,mÓdulo um número primo, formam 

um corpo f i n i t o ;  e x i s t e ,  porém, uma c l a s s e  mais r i c a  de corpos 

f i n i t o s . ( . N a  r e a l i d a d e ,  pa ra  Merkle-Hellman, b a s t a  que o s  i n -  

t e i r o s  tenham a e s t r u t u r a  de a n e l ,  e não de corpo. ) 

O a n e l  dos quoc ien tes  dos  polinõmios com c o e f i c i e n t e s  

e m  Z , módulo um polinõmio i r r e d u t í v e l e m  z de grau n ,  é um 
P P 

corpo f inito de pn elementos. Esses corpos s ã o  chamados Corpos 

de  Galois .  

A notação pa ra  congruência e m  um corpo de pn elemen- 

t o s  é d e f i n i d a  como : 

r ( x )  3 s ( x )  mod ( p,  I ( x )  ) (IV-165 ) 

onde: p é o número primo indicando o corpo dos c o e f i c i e n t e s  ; 

I ( x )  é um polinõmio i r r e d u t í v e l  sobre  Z 
P 

A s e g u i r  s ã o  apresen tadas  a s  formulações de COOPER e 

PATTERSON [41] e de PAZ DE LIMA [52] , que u t i l i z a m  poiinômi- 

OS.  



I V .  2.4.1 . I  . I  - FORMULAÇÃO DE COOPER E PATTERSON 

Do mesmo modo que o método o r i g i n a l  de Merkle-Heliman 

passa de um ane l  Z de i n t e i r o s  para um ane l  associado Zm 

assim também a general ização proposta por COOPER e PATTERSON 

[41] começará com um conjunto mochila em Z [x] , e passará pa- 

r a  um Corpo de Galois associado. A general ização do processo 

de geração da chave públ ica  é ca rac te r i zada  pe lo  algoritmo a 

segu i r  : 

I ?  PASSO : Escolher,  segundo um dos d o i s  métodos apresentados 

ad ian te ,  um conjunto mochila " f á c i l "  de n polinômios 

a i ( x )  no ane l  dos polinõmios sobre o s  i n t e i r o s .  

Escolher todos os  polinômios de mesmo grau k .  

29 PASSO : Determinar um número primo m , maior que duas ve- 

zes  o maior c o e f i c i e n t e  de todos os polinômios. 

39 PASSO : Determinar um polinómio i r r e d u t í v e l  sobre Z m ,  I ( x ) ,  

de grau igua l  a k+l  . 

49 PASSO : Escolher um ou t ro  polinòmio sobre Zm , w (x )  , de 
grau menor ou i g u a l  a k . 

59 PASSO : Gerar um conjunto mochila " d i f í c i l "  de polinômios 

a i ( x )  , usando a transformação : 

a .  (x)  a !  ( x )  . w (x )  mod ( m,  I ( x )  ) 
1 1 

(IV-166) 

( Não s e  pode g a r a n t i r  que os  polinômios a i ( x )  se- 

jam " d i f í c e i s " .  ) 

Este s is tema ref le te ,exa tamente ,  a transformação u t i -  

l i z a d a  no esquema de Merkle-Hellman; de f a t o ,  para k=O re -  

cai-se  nes te  caso. 



Para o c r ip toss i s t ema  apresentado em [ 4 1 ] ,  a s  opera- 

ções de c i f r a ç ã o  e de dec i f ração  s e  processam de maneira s i m i  - 
l a r  à s  do SCMH . 

O t rasmissor  da mensagem c i f r a  uma seqfiência de n 

b i t s ,  b = ( b l ,  ..., bn ) , mult ipl icando cada b i t  por um p o l i  - 
nõmio a i ( x )  e t ransmi te  os  c o e f i c i e n t e s  do polinõmio S ( x )  

r e s u l t a n t e  : 

Para d e c i f r a r  a mensagem, o receptor  mul t ip l i ca  S ( x )  

pelo polinômio que é o inverso de w(x) mod ( m, I (x )  ) , de- 

nominado de w-l ( x )  , obtendo : 

S ' ( x )  = bl . a; (x )  +. . . + bn . a: ( x )  , (IV-169) 

e assim pode, faci lmente,  recuperar  a mensagem em t e x t o  c l a r o  

b = ( b l I . . . ' b n  ) , pois  o s  polinômios a i ( x )  formam uma mo- 

c h i l a  "fáci l"  . 

Segundo COOPER e PATTERSON [41] ,  d o i s  métodos podem 

s e r  u t i l i z a d o s  para se lec ionar  um conjunto mochila "fáciil" no 

ane l  dos polinômios sobre os  i n t e i r o s ,  para  i n i c i a r  o proces- 

s o  de geração da chave públ ica.  

I ?  METODO : Este  método é uma versão v e t o r i a l  simples do m é -  

todo proposto por Merkle-Hellman. I s t o  é, s e  o 

polinõmio a i  (x)  f o r  e s c r i t o  como : 

então cada conjunto { a i  , a . . , a } de c o e f i c i e n t e s  
r j nI j 

do termo de grau j s e r á  escolhido para formar uma seqfiência 

supercrescente .  



Uma das c r i t i c a s  ao esquema de Merkle-Hellman tem si- 

do o tamanho das chaves necessár ias  para a transmissão das men - 
sagens. O segundo método para escolha dos coe f i c i en tes  melho- 

r a  e s t e  problema. 

2 9  METODO : Um método a l t e r n a t i v o  para escolher  um conjunto 

mochila f á c i l  executa o seguin te  procedimento: 

1 - Decidir  quantos b i t s  deverá conter  a seqfiência que repre-  

sen ta  a mensagem o r i g i n a l  a s e r  c i f r a d a  com apenas uma a- 

p l icação  do algoritmo. Denominar e s t e  número de N . 

2 - Par t i c ionar  N em um conjunto de s i n t e i r o s ,  de f in ido  

como R = { r l  , r2 , .  . . ,rs ) , t a l  que : 

3 - Para cada i = 1 , 2 ,  .. . ,s  , gerar  seqfiências de 'i números 

"mochila-fácil" , como no método a n t e r i o r .  O s  conjuntos 

devem s e r  escolhidos independentemente um do out ro .  

4 - Gerar uma matriz nula  A de dimensão ( N  x s )  e colocar  

um dos s conjuntos de números "mochila-fácil" em cada co- 

luna d e s t a  matr iz .  O s  ri números em cada conjunto podem 

s e r  colocados e m  qualquer das l i n h a s  de sua re spec t iva  co - 
luna,  mas cada l i n h a  da matr iz  A deverá conter  um n h e -  

rot 'hochila-fácil"em uma , e somente uma, de suas colunas 

ao f i n a l  do processo. 

Este - númerq "mochila-fácil" 6. d i t o  "cobr i r "  a l inha  em que - ... - ,  

s e  encontra.  Como e x i s t e  um t o t a l  de N números 'hiochila-fá - 
til': cada l inha  é cober ta  exatamente uma vez. O s  c o e f i c i -  

e n t e s  A .  da matr iz  A são,  agora,  usados para cons- 1,i 
t r u i r  o s  pólinõmios a l ( x )  . 

A vantagem do segundo método de escolha de polinômi- 

o s  f á c e i s  r e c a i  no tamanho das chaves associadas.  

A geração da chave públ ica de c i f r a r  s e  processa como 

d e s c r i t o  no algoritmo apresentado anteriormente.  



I V . 2 . 4 . 1 . 1 . 2  - FORMULAÇAO DE PAZ DE L I M A  

Em I 9 8 3  PAZ DE LIMA [ 5 2 ]  apresentou, sem, no entan- 

t o ,  publicar,  uma formulação para o criptossistema mochila u- 

t i l izando como chave secreta  de dec i f ra r  uma seqfiência cujos 

elementos são potências de um número i n t e i r o  adequado, e uma 

matriz,como multiplicador desta seqfiência, para gerar a chave 

pública de c i f r , a r . (  Não é ut i l izada a t radicional  transforma- 

ção modular ) . Esta formulação pode se r  considerada como um 

caso par t icular  do método de polinÔmios proposto por COOPER e 

PATTERSON [ 4  1 ] . 

Na formulação apresentada em [ 5 2 ] ,  s e j a  a seqfiência 

a '  = ( a t a  ) supercrescente e se j a  uma matriz A qual r - 
quer de dimensão (n x r )  ( e s t a  matriz não precisa t e r  inver- 

sa ) ,  t a l  que : 

n 
b > máx ,Z A j i  , i = 1 , 2 , . . . , r  

i I j = l  I 
i s t o  é, a base b da potência formadora dos elementos da se- 

qfiência supercrescente tem que ser  maior que a maior soma dos 

elementos das colunas da matriz A .  

A matriz A , de dimensão (n x r )  é escolhida de for- 

ma que suas colunas sejam seqfiências di:fíceis,. mas exis te  uma 

combinação l inear  dessas colunas que gera uma seqfiência f á c i l .  

O vetor a '  = ( a i ,  ... a ) a matriz A , e a com- 

binação l inear  (definida pelos in t e i ros  k , i , . . . , são 

mantidos secretos. 

O fa to  de se u t i l i z a r  uma matriz não quadrada serve , 
também, para esconder a dimensão do vetor secreto supercrescen - 
t e .  



O ve tor  a  = ( a l t . . . , a n  ) pode s e r  obtido pelo 

produto ma t r i c i a l  def in ido por : 

onde : A é a  matriz s ec r e t a  : n x  r 

a '  = ( a i ,  ... a  ) é a chave s ec r e t a  supercrescente 

a  = ( a l , . . . , a n  ) é a  chave pública de c i f r a r .  

Para c i f r a r  um vetor-mensagem x = ( x x n  ) , de 

dimensão n  , o usuário deve ca lcu la r  o  criptograma S da se- 

guinte forma : 

que pode s e r  e s c r i t o ,  usando ( I V - 1 7 A ) ,  como : 

OU ainda, 

r 
s = a '  ( ~ ( ~ 1 .  x  ) i (IV-17 6 ) 

i = l  

onde : é a  i-ésima coluna da matriz A ' : I x n  

a i  é o i-ésimo elemento do ve to r  a '  : I x r  

x  = ( x l ,  ..., x ) é o vetor-mensagem : I x n  n  

Pela expressão (IV-176) observa-se que o  criptograma 

obtido é uma "combinação l i n e a r  de mochilas" e  , por tanto ,  

é uma generalização do SCMH, onde o  mult ipl icador e sca l a r  f o i  

subs t i tu ído  por uma matr iz .  



Uma vez recebido o criptograma S , o receptor  a u t o r i -  

zado pode recuperar  a mensagem x = ( x l ,  ... xn ) ,  efetuando o 

seguin te  procedimento : 

19 - Determinar o s  i n t e i r o s  : 

conhecido o criptograma S , pois  : 

A seqiiência B = ( B1,  ..., Br ) pode s e r  faci lmente de te r -  

minada empregando-se o Teorema Fundamental da ~ i v i s ã o ,  - u 

ma vez que os  elementos do ve to r  a '  = ( a ; ,  ... a são 

potgncias de base constante .  O s  elementos Bi , i = l , . . . , r  

são-  chamados de c o e f i c i e n t e s  da representação do c r ip -  

tograma S na base b .  

20 - Usar a combinação l i n e a r  s e c r e t a ,  ca rac te r i zada  pelos  co- 

e f i c i e n t e s  i n t e i r o s  ki , i = l  , . . . , r (que podem s e r  p o s i t i -  

vos,  negat ivos ou nulos)  , que gera a seqiiência de f á c i l  

solução,  para  o b t e r  o vetor-mensagem x = ( x1 ,. . . , xn ) : 

- 
Como a seqiiência que m u l t i p l i c a  o vetor-mensagem x e 

f á c i l  (pode a t é  s e r  superc rescen te ) ,  e também são conhe- 

cidos todos os  termos do lado d i r e i t o  da equação (IV-178), 

a recuperação da mensagem x = ( x l ,  ... ,xn ) torna-se t r i  - 
v i a l .  

A e s sênc ia  dessa f o r m u l a ç ã o é u t i l i z a r  combinações li- 

neares de seqiiências d i f í c e i s  (colunas da matr iz  A )  para o b t e r  

uma seqiiência de f á c i l  solução, u t i l i zando  um ve to r  - e s p e c i a l  

supercrescente .  Neste sistema ocorre  a s u b s t i t u i ç ã o  do multi-  

p l icador  e s c a l a r  do SCMH pe la  matriz A ,  usada para ge ra r  a cha - 
ve públ ica  de c i f r a r .  Uma desvantagem dessa  formulação é a 

grande expansão de dados gerada no processo de c i f r ação .  



IV.2.4.1.2 - EXEMPLO DE APLICAÇÃO 

O exemplo numérico apresen tado  a s e g u i r  i l u s t r a  a f o r  - 
mulação do c r i p t o s s i s t e m a  de PAZ DE LIMA [ 5 2 ] .  

S e j a  d e f i n i d a  a s e g u i n t e  ma t r i z  A , de dimensão 4 x 4 : 

Sejam esco lh idos  : k1 = 7  , k2=-I , k3=k4=0 . 
A s s i m ,  a combinação l i n e a r  das  colunas  da  ma t r i z  A 

fo rnece rá  a s e g u i n t e  seqtiência supe rc re scen te  : 

onde é a i-ésima coluna d a  mat r iz  A .  

Escolhendo b = 43 s a t i s f a z e n d o  (IV-173), i s t o  é, 

maior que a soma dos elementos de cada coluna da  ma t r i z ,  pode- 

se c o n s t r u i r  o v e t o r  a '  = ( a ;  , a ; , a i , a i  ) d a  s e g u i n t e  forma : 

A chave púb l i ca  de  c i f r a r  a = ( a a a 1 '  2'  3ta4 ) 
- 
e 

o b t i d a  efetuando-se : 



que,  pa ra  o s  v a l o r e s  acima, fo rnece  : 

Para  o vetor-mensagem x = ( 0 ,  1 ,  1 ,  O ) , o c r i p t o -  

grama correspondente  s e r á  : 

Para  d e c i f r a r  o cr iptograma receb ido  e r ecupe ra r  a 

mensagem, o r e c e p t o r  c a l c u l a  : 

S = a ' B  + aSB2 + aiB3 + aiB4 1 1  

725635 = B1 + 43.B2 + 1849.B3 + 79507.B4 

(Observe-se a semelhança com o método de  polinômios apresen ta -  

d o e m  [ 4 1 ]  ) .  

Empregando-se o Teorema Fundamental d a  ~ i v i s ã o ,  ob- 

têm-se o s  elementos Bi , i=1 ,2 ,3 ,4  : 

Como o r e c e p t o r  au to r i zado  conhece a mat r iz  s e c r e t a A  

e a combinação l i n e a r  das  colunas  que ge ra  a seqfiência super-  

c r e s c e n t e ,  e l e  pode, en t ão ,  c a l c u l a r  : 

A obtenção do v e t o r  x = ( x ~ , x ~ , x ~ , x ~  ) é t r i v i a l ,  

porque a seqfiência que o m u l t i p l i c a  é supercrescen te . .Ass im : 



O s is tema c r i p t o g r á f i c o  de chave públ ica ,  proposto 

por COOPER e PATTERSON [ 4 1 ] ,  baseado no concei to de Corpos F i -  

n i t o s  é uma extensão n a t u r a l  do SCMH para c i f r a ç ã o  de dados. 

Como desvantagens d e s t e  s is tema podem s e r  c i t a d a s  a 

expansão de dados gerada no processo de c i f r ação ,  e o f a t o  de 

consumir muita memória para armazenar a s  chaves de c i f r a r  de 

todos o s  usuár ios ,  que agora são um conjunto de polinõmios e 

não mais seqtiência de i n t e i r o s .  

No primeiro passo do algoritmo de geração da chavede 

c i f r a r  f o i  imposta a condição de todos o s  polinômios esco lh i -  

dos para formar a chave secre ta , te rem o mesmo grau. Na r e a l i -  

dade o s  polinômios não precisam t e r  o mesmo grau para o sis- 

tema funcionar ,  e é a t é  melhor que não tenham. 

No caso do primeiro método de escolha do con j unto 

"mochila-fácil" f o i  d i t o  que os  c o e f i c i e n t e s  de todos os  t e r -  

mos de cada grau devem formar uma seqtiência supercrescente .  

No en tan to ,bas ta  que os  c o e f i c i e n t e s  dos termos de um c e r t o  

grau formem uma seqtiência supercrescente ,  permitindo a i d e n t i  - 
f icação  dos polinômios que foram considerados no cá lculo  do 

criptograma. Desta forma, a s  colunas da matr iz  de coef ic ientes  

(cada coluna correspondente a um grau do polinomio) não pre- 

cisam s e r  todas e l a s  mochilas f á c e i s  (supercrescentes  por grau),  

para  não fornecer  Muita informação ao adversár io .  

Pode-se u t i l i z a r ,  segundo PAZ DE LIMA [52] ,  matr iz  

cu jas  colunas são a l e a t ó r i a s  ( d i f í c e i s ) ,  mas t a l  que e x i s t a  u- 

ma combinação l i n e a r  d e l a s  que gere uma seqfiência supercres- 

cente .  A s s i m ,  são eliminadas duas desvantagens : não é dada 

informação ad ic iona l  ao inimigo, pois  nãó t e r i a  duas ou mais 

colunas d i f e r e n t e s  com a mesma solução ; a matriz não prec i -  

s a  s e r  che ia ,  podendo ter elementos nulos. 



Quanto à segurança c r i p t o g r á f i c a  dos s is temas apresen - 

t ados  e m  [ 4 1 ]  e [52] ,  pode-se a f i rmar  que e s t e s  r e s i s t em aos 

a taques  de recuperação da informação " t rapdoor"  [25 ] ,  [27] e 

[ 2 9 ] ,  devido à s  c a r a c t e r í s t i c a s  de sua construção.  

Nada s e  pode g a r a n t i r ,  no e n t a n t o ,  quanto à r e s i s t ê n -  

c i a  d e s t e s  s i s temas  aos  a taques por reduções sucess ivas  [ 6 ]  , 
[21] e [ 2 6 ]  , e nem aos a taques  a mochilas de baixa densidade 

[35] e [43].  



IV.2.4.2 - UTILIZACÃO DE LOGARITMO DISCRETO 

Cr ip toss i s temas  mochila de  chave p ú b l i c a  s ão  baseados 

na i n t r a t a b i l i d a d e  de  encon t r a r  uma so lução  pa ra  S = C xiair 
mesmo quando se sabe que e x i s t e  uma solução.  

Em t a i s  s i s t emas ,  cada u s u á r i o  pub l i ca  uma,:seqüência A 

de elementos ai e um l i m i t e  h 2 C x i 
Uma mensagem e m  t e x t o  c l a r o  c o n s i s t i n d o  de um v e t o r  

i n t e i r o  X = ( xO ,x l  , . . . , x ~ - ~  ) , com peso menor ou i g u a l  a h 

(onde peso de um v e t o r  é o número de elementos não-nulos n e s t e  

v e t o r ) ,  é c i f r a d a  da s e g u i n t e  forma : 

O s  elementos ai do v e t o r  mochila s ão  e sco lh idos  de 

forma que a equação (IV-179) s e j a  f ac i lmen te  r e s o l v i d a  se 

c e r t a  informação " t rapdoor"  s e c r e t a  f o r  conhecida.  A na tureza  

e x a t a  d e s t a  informação depende do s i s t ema  p a r t i c u l a r  e m  ques- 

t ã o .  

Uma propr iedade g e r a l  dos c r i p t o s s i s t e m a s  de chave pú - 
b l i c a  t i p o  mochila é que a c i f r a ç ã o  é f á c i l ,  tudo  q u e s e  p rec i -  

s a  f a z e r  é somar (no caso  de sistemas b i n á r i o s ) ,  ou m u l t i p l i -  

c a r  e somar (no caso de  s i s t emas  não-binár ios)  . 

Em 1 9 8 4  CHOR e RIVEST [55] propuseram um novo c r i p -  

t o s s i s t ema  mochila de  chave púb l i ca  que -possu i  a l t a  dens idade  

e c u j o s  conce i to s  b á s i c o s  d i fe rem,  um pouco, daqueles  u t i l i z a -  

dos  nos demais c r i p t o s s i s t e m a s  des se  t i p o .  E s t e  s i s tema u t i l i -  

za  um r e s u l t a d o  devido a Bose e Chowla, sobre  r ep re sen tação  Ú- 

n i c a  de  somas e m  seqtiências f i n i t a s  "densas" .  Para  c r i a r  cha- 

ves  de  c i f r a r  e de d e c i f r a r  n e s t a  cons t rução ,  s ã o  ca lcu lados  

logar i tmos  d i s c r e t o s  e m  Corpos F i n i t o s .  A c i f r a ç ã o  se processa  

muito rapidamente (tempo l i n e a r ) ,  e a d e c i f r a ç ã o  é razoavelmen - 
t e  r á p i d a  (comparada com o RSA), sendo a c r i a ç ã o  d a s  chaves a 

p a r t e  mais d i f í c i l .  Para  uma e sco lha  adequada do Corpo F i n i t o .  

a ser u t i l i z a d o ,  o s  a u t o r e s  ac red i tam que o s i s t ema  o b t i d o  con - 



s e g u i r á  f r u s t r a r  o s  a taques  de  ba ixa  densidade e de busca 

Dados n e h ,  i n t e i r o s  não-negativos,  e x i s t e  uma Se- 

quência  A = { ail O r i < n-I } de  i n t e i r o s  não-negativos, t a l  

que todas  a s  somas de exatamente h elementos ( r e p e t i ç õ e s  permi 

t i d a s )  de  A sejam d i s t i n t a s  ? 

E f á c i l  c o n s t r u i r  t a i s  sequências  se o s  elementos ai 
forem c r e s c e n t e s  exponencialmente em n : por exemplo a seqtiên- 

2 n- I c i a  { 1 ,  h ,  h ,... , h  ) tem a propr iedade acima.Mas é poss í -  

v e l  c o n s t r u i r  t a l  seqnência  com o s  elementos ai crescendo ape- 

nas polinomialmente e m  n 3 

Bose e Chowla determinaram uma forma muito e l e g a n t e  
h de  c o n s t r u i r  t a i s  sequênc ias  com 1 2 a .  d n -1 ,  i = O ,  ..., n-I . 

1 

Teorema IV-6 : Teorema Bose-Chowla 

S e j a  p um número primo, h 2  2 um i n t e i r o .  ~ n t ã o  

e x i s t e  uma seqtiência A = { a .  I O 5 i < p-I } de i n t e i r o s  t a l  
1 

que : 
h ( 1 )  1 < a i  < p - 1  , i= 0 , l  , ... ,p-I 

( 2 )  Se ( x ~ A ~ ~  .. . 'X ) e ( Y ~ ~ Y ~  P - = t ~ p - l  ) £0- 
P- 1 

r e m  d o i s  v e t o r e s  d i s t i n t o s , c o m  coordenadas i n t e i -  

r a s  não-negativas,  e : 

P- 1 P- 1 
C x . < h  I C y i < h  

1 
i = O  i=O 

en tão  t e m - s e  que : 

Vale r e s s a l t a r  que a condição " p é um n h e r o  pr imo"  

pode ser s u b s t i t u í d a  por  " p é uma po tênc i a  de  pr imo"  , s e m  

a l t e r a r  o teorema e sua  prova.~ambém, p e l a  prova do teorema 

mostrada e m  [55] , f i c a  c l a r o  que R somas ( R  2 h)  de  elementos 

de  A s ã o  d i s t i n t a s ,  não apenas sobre  Z , mas também cóns i -  
h derando módulo p - 1  . 



A formulação do sistema c r i p t o g r á f i c o  proposto por 

CHOR e RIVEST [55]  6 apresentada a s e g u i r ,  onde são d e s c r i t o s  

o processo de geração da chave de c i f r a r ,  e os  procedimentos 

de c i f r a ç ã o  e de dec i f ração .  

- GERACÃO DO SISTEMA 

Para obtenção da chave públ ica de c i f r a r ,  o usuário 

deve executar  os  seguin tes  passos : 

I ?  - Escolher p , uma potencia  de primo, e h 6 p , um i n t e i -  

r o  p o s i t i v o  , t a i s  que logaritmos d i s c r e t o s  no Corpo Fi-  
h n i t o  GF(p ) possam s e r  calculados de maneira e f i c a z .  

( Conforme mostrado por POHLIG e HELLMAN 131 ] , determinar 
h h logaritmos sobre GF(p ) é relat ivamente f á c i l  s e  p - 1 

t i v e r  somente f a t o r e s  primos pequenos. Em um computador, - 
o va lo r  co r ren te  para o l i m i t e  super ior  de "pequeno" e 

da ordemde 106 a 1012. ) 

h 
2 9  - Escolher um a l e a t ó r i o  t $0 E G F  (p  ) algébr ico  de grau h em 

G F  (p )  . I s s o  s e r á  f e i t o  determinando-sè f  ( t )  , um pol inõ 

mio mõnico a l e a t ó r i o  i r r e d u t i v e l  de  grau h em G F ( p ) [ t I  , 
e representando-se a a r i t m é t i c a  GF (ph)  por 

h GF(p) [t] / c f  ( t )  > . ( I s t o  é, o s  elementos de G F  (p  ) são 

polinômios de grau menor ou i g u a l  a h-I com coef i c i en  - 
t e s  em GF(p) ,  e a s  operações de  adição/mult ipl icação são 

f e i t a s  módulo p e f  ( t )  . )  

h 30 - Escolher um a l e a t ó r i o  g E G F  (p ) , sendo g um gerador 
h 

m u l t i p l i c a t i v o  de GF(p ) .  I s s o  s e r á  f e i t o  escolhendo-se, 
h 

a leator iamente,  r E GF (p  ) que s a t i s f a ç a  a condição 
h h r P -1 s # 1 (para  todos os  f a t o r e s  s de p -1 ) . 

Deve s e r  observado que nes te  s is tema ph-l t e r á  apenas 

d i v i s o r e s  primos pequenos, e então é f á c i l  v e r i f i c a r  que 

um dado r s a t i s f a z  a condição acima. 



Como a densidade de t a i s  geradores é relativamente a l t a  

em todos os casos (desprezando qualquer propriedade espe- 

c i a l  de p e h ) , o procedimento acima é viável .  

49 - Construção de uma mochila segundo o Teorema IV-h- ( Teor5 

ma de Bose-Chowla ) ,  calculando : 

59 - Permutar os  elementos ai usando uma permutação 7 . 
Seja  íi : {  O p - I  ) -+  { O ,  I ,  . . . ,p-  1)  uma permutação, 

a l e a t ó r i a  escolhida.  

Fazer : 

6 0  - Acrescentar algum ruído 5 seqtiência b = ( bot  .. . ,bp-l 1 
Escolher, a leatoriamente,  d t a l  que 0 5 d 5 ph - 2 . 
Fazer : 

79 - Publicar : 

C = ( C o t  C 1 ,  ... C ) , chave de c i f r a r  ; 
P- 1 

e os  parâmetros : p , h 

89 - Manter sec re tos  : t , g , d , 7-I 

NOTA : Todos os  usuários podem usar o mesmo par de valores p 

e h . A probabilidade de col isões  (dois  usuários - t e -  

rem asmesmas chaves) é desprezível .  



Para  c i f r a r  uma mensagem b i n á r i a  X = ( xo,  ..., x 
P-1 

1 
de tamanho p (tamanho de um v e t o r  é o número de elementos des-  

t e  v e t o r )  e peso exatamente h (peso é o número de eLementos 

não-nulos) ,  o  u suá r io  deve somar todos  o s  elementos Ci da 

chave púb l i ca  cu jo  b i t  correspondente  na mensagem s e j a  l ( u m ) :  

h  
E ( X )  = ( Ci + Ci +. . .+ Ci ) (mod p -1 ) (IV-182) 

1 2  h  

O v a l o r  o b t i d o  é o cr iptograma a ser t r ansmi t ido .  

O p rocesso  de  d e c i f r a ç ã o  c o n s i s t e  d o ~ s s e g u i n t e s  passos: 

h  
I ?  - S e j a  r ( t)  = t mod f  ( t )  um polinomio de grau  menor ou 

i g u a l  a  h-I ( ca l cu l ado  uma vez na geração do s i s t e m a ) .  

29 - Dado : s = E ( X )  , c a l c u l a r  : 

S I  = s - h.d (mod ph-l)  

30  - Calcu la r  q ( t )  , um polinômio de grau  h-1 na v a r i á v e l  t : 

q ( t )  = CJ" mod f ( t )  (IV-184) 

4 9  - Calcu la r  S  ( t )  , um polinomio de grau  h e m  GF (p )  [ t ]  : 

h S ( t ) =  t + q ( t ) - r ( t )  (IV-185 ) 

5 0  - Tem-se en tão  : 

S ( t )  = (t+i ) . (t+i2) ... . . (t+ih) 1 (IV-186) 

o  que s i g n i f i c a  que S ( t )  é f a t o r a d o  em termos l i n e a r e s  

sob re  GF ( p ) .  



Por t e n t a t i v a s  suces s ivas  determinam-se as h r a i z e s  i 
j 

( No máximo p t e n t a t i v a s  s ão  n e c e s s á r i a s  : O a p-1 , a s  

p o s s í v e i s  r a í z e s  do polinõmio.)  

6 9  - Apl icar  7 pa ra  r ecupe ra r  a s  coordenadas da mensagem 

o r i g i n a l  X = ( xO,xl ,. . . ,xp-, ) contendo o b i t  1 (um). 

- OBTENÇÃO DE CADEIAS DE BITS ADEQUADAS 

~ t é  agora  f o i  suposto  que o espaço das  mensagens X 

con t inha  apenas v e t o r e s  de tamanho p e peso h .  Ent re tan-  

t o ,  o s  t e x t o s  b i n á r i o s  r e g u l a r e s  não ap re sen tam.es t a  5orma , 
sendo, en t ão ,  n e c e s s á r i o  a p l i c a r  um procedimento pa ra  o b t e r  

t e x t o s  b i n á r i o s  adequados pa ra  serem usados p e l o  c r i p t o s s i s t e  - 
ma. 

Dado um t e x t o  b i n á r i o ,  primeiramente,deve-se quebrá- 

10 em blocos  de  L l ogZ  b i t s  cada um, onde : 

r ; ]  - -  - P !  
h !  ( p-h ) !  

Cada bloco é v i s t o  como uma r ep re sen tação  b i n á r i a  de  

um número n , O 5 n < 

Para  mapear e s s e s  números em v e t o r e s  b i n á r i o s  de pe- 

s o  h ,  é u t i l i z a d o  o mapeamento d e  preservação de ordem, que 

mantém a ordem l e x i c o g r á f i c a  dos v e t o r e s  e a ordem n a t u r a l  dos 

i n t e i r o s .  I s t o  é, o mapeamento é t a l  que a t ransformação de um 

número na ge ra  um v e t o r  b i n á r i o  ya , e de um n h e r o  nb ge- 

r a  um v e t o r  b i n á r i o  y b ,  de  modo que se na < nb , e n t ã o ,  

ya <. yb (onde o símbolo <. i n d i c a  precedência  l e x i c o g r á f i c a ) .  

Para  d o i s  v e t o r e s :  ya = ( ya l ,  . . . ,ya ) e 
P 

Yb = ( Ybl t o  <Ybp 1 

def ine-se  a precedência  l e x i c o g r á f i c a  e n t r e  o s  mesmos como: 

- Se yal  < ybl , en tão  ya é menor que yb : ( ya yb ) 

- Se yai = ybi , 1 . .  1 e yak < ybk , e n t ã o  ya é 

menor que yb : ( ya yb 



Se n f o r  maior que ! h 1 , então o primeiro b i t  

no ve to r  correspondente s e r á  i g u a l  a l ( u m ) .  Caso c o n t r á r i o ,  

o primeiro b i t  s e r á   zero). Atualizam-se, então,  os  va lores  

de p e h ,  e fazem-se p i t e r a ç õ e s ,  a t é  que todos os p b i t s  

sejam determinados. 

- Obtenção de  um ve to r  b i n á r i o  y a p a r t i r  de .um número n 

Entrada : n , p , h 

Saída : y = ( y l , . . . , y p  ) 

1. PARA i = I p FAÇA 

6 .  SENRO Y i + O 

7.  PARE . OBTIDO O VETOR Y = ( Y1 # .  . . 
t Y ~  1 

número n a p a r t i r  .de um v e t o r  b i n á r i o  y - - 

Entrada : y = ( y l , . . . , y p  ) , P , h 
Saída : n 

1 .  n +  O 

2. PARA i = I ,  p FAÇA 

6.  PARE . OBTIDO O N Ú ~ R O  n 



- DESEMPENHO DO CRIPTOSSISTEMA 

Segundo aval iação  dos próprios  au to res ,  o c r i p t o s s i s -  

tema mostrado em [55] apresenta  o seguin te  desempenho : 

TEMPO DE PROCESSAMENTO 

Cifração : Dada uma mensagem b i n á r i a  de tamanho p e 

peso h ,  a c i f r a ç ã o  equivale  a somar h i n  - 
h t e i r o s  Ci , cada um menor que p . 

Decifração : Para dec i f ração  são necessá r i a s ,  aproxima - 
3 damente, 4.h log2 p operações em GF(p).  

Para os  parâmetros p z 2 0 0  e h z 2 5  , são 

necessá r i a s  mais ou menos 500.000 opera- 

ções em G F  (p )  , o que compara f avorave1me.n - 
t e  e s t e  s is tema com o tempo de c i f r a ç ã o  / 
dec i f ração  do s is tema RSA. 

TAMANHO DA CHAVE PÚBLICA 

O tamanho da chave públ ica  é de p elementos, cada 

um com va lo res  no i n t e r v a l o  [ 1 ,  ph-l 1. Em termos 
- h 

de b i t s  e :  p. log2 p = p.h log2 p b i t s  , a que, 

para o sistema com p z 200 e h E 25 , fornece uma 

chave com menos de 40.000 b i t s .  Apesar desse número 

s e r  cerca de 35 vezes maior que o tamanho proposto 

para a chave públ ica  do s is tema RSA, ainda e s t á  den- 

t r o  dos l i m i t e s  p r á t i c o s .  

TAXA DE INFORMAÇÃO 

A taxa  de  informação é def in ida  como ' R = log2 I X I  / N  , 
onde I X I é o tamanho do espaço de mensagem (número 

de mensagens d i f e r e n t e s ) ,  e N é o número de b i t s  no 

criptograma. Como X pode possui r  va lores  sobre to -  

dos os  ve to res  b iná r ios  de tamanho p e peso h, i s t o  

é, 1 x 1  = { P  1 e d e f i n i n d o  N = l o g 2  ph . e n t ã o :  
h 



- PARAMETROS PROPOSTOS 

A p r i n c i p a l  d i f i c u l d a d e  para  implementar o c r i p t o s -  

s i s t ema  propos to  é o c á l c u l o  de  logar i tmos d i s c r e t o s  e m  cor-  
h pos f i n i t o s  grandes GF(p ) . Es te  problema computacional,  e m  

g e r a l ,  é considerado muito d i f í c i l .  No e n t a n t o ,  a e sco lha  ade- 

quada dos parâmetros p e h p o s s i b i l i t a  o emprego de a l g o r i t -  

mos conhecidos,  e f á c e i s  de  serem u t i l i z a d o s ,  que calculam lo-  

gar i tmos d i s c r e t o s  em corpos f i n i t o s  grandes .  

A s  suges tões  apresen tadas  e m  [55] pa ra  o s  va lo re s  dos 

parâmetros s ão  : 

. p = 256 = 2 8 , h = 2 5  

( E s t e  caso  t e m  a vantagem do corpo f i n i t o  s e r  de  

c a r a c t e r í s t i c a  2 , permit indo a u t i l i z a ç ã o  de 

a r i t m é t i c a  b i n á r i a  t a n t o  no processo de geração 

d e  chave como nos cálcul-os de  dec i f r ação ,  além 

de p r o p i c i a r  implementações mais f á c e i s .  ) 

( c a r a c t e r í s t i c a  de  um Corpo F i n i t o  é d e f i n i d a  co - 
mo sendo o número de  I ' s  que precisam ser soma- 

dos  pa ra  ob te r - se  O ( z e r o )  . ) 

Para o s  parâmetros propostos  : p = 197 h = 24 , 
o s i s tema ap re sen ta  a s egu in t e  t a x a  de  informação , conforme 

(IV-187) : 

R =  0.556 t 

o que c a r a c t e r i z a  uma expansão de  dados de 1,798 ( = l/O.556) , 
i s t o  é, uma expansão de dados de  aproximadamente 80%. 



O sistema c r ip tográ f ico  de chave pública proposto por 

CHOR e RIVEST [ 5 5 ]  é baseado no cá lculo  de logaritmos d iscre-  

t o s  em Corpos F in i t o s ,  e também u t i l i z a  o concei to de polino- 

mio i r r e d u t í v e l .  

No sistema apresentado em [55] ,  a chave pública de 

c i f r a r  obt ida  é uma mochila de a l t a  densidade, usando o Teore - 

ma de Bose e Chowla. 

O s  processos de c i f ração  e de deci f ração,  em alguns 

aspectos,semelhantes aos do SCMH, são executados rapidamente, 

seguindo algoritmos fáce i s .  A c i f ração  é executada e m  tempo 

l i n e a r  e a deci f ração,  um pouco mais l en t a ,  é rápida quando 

comparada com o esquema RSA. 

A geração da chave de c i f r a r  é a pa r te  mais d i f í c i l  

do sistema proposto. A p r inc ipa l  d i f iculdade  para sua imple- 

mentação r e s ide  no cá lculo  de logaritmos d i s c r e to s  em Corpos 

F in i tos  grandes, exigindo uma escolha adequada dos parâmetros 

que permitam e s t e  cálculo.  

Uma desvantagem des t e  cr ip toss is tema é a expansãode 

dados, cerca de 808 . (o i t en t a  porcento) .  

O sistema proposto em [55] permite a incorporação de 

ruido para aumentar a segurança do método, e admite também c i -  

f r a r  mensagens não-binárias. 

Devido 2s c a r a c t e r í s t i c a s  de construção do sistema 

proposto, pode-se perceber que os ataques de recuperação da 

informação "trapdoor" [25] ,  C271 e 1291 não s e  aplicam, pois 

o sistema não u t i l i z a  seqfiências supercrescentes .  



~ambém, por  g e r a r  mochilas d e n s a s , ~  s i s t ema  tem con- 

d i ç ã o  de r e s i s t i r  aos  a taques  a mochilas de  ba ixa  densidade 

[35] e [43] .  

Quanto aos  a taques  por reduções suces s ivas  [ 6 ] ,  [21] 

e [26 ] ,  nada s e  pode g a r a n t i r .  

O a taque  proposto  por ODLYZKO [ 4 0 ]  a mochilas mul t i -  

p l i c a t i v a s  não se a p l i c a  ao  c r i p t o s s i s t e m a  que u t i l i z a  ioga- 

r i tmos  d i s c r e t o s  e m  Corpos F i n i t o s .  

O método proposto  por KUROSAWA, I T O H ,  SHIGETA e 

TSUJII [ 5 9 ]  para  a taque  a c r i p t o s s i s t e m a s d e c h a v e  púb l i ca  ti- 

po mochila m u l t i p l i c a t i v a  baseados em Corpos F i n i t o s ,  não che - 
ga a s e  c o n s t i t u i r  numa ameaça ao sistema de CHOR e RIVEST[55], 

porque este ataque somente funciona se o v e t o r  mochila púb l i ca  

p o s s u i r  três elementos cu jos  v a l o r e s  forem próximos um do ou- 

t r o ,  ou se o polinomio p r i m i t i v o  f o r  conhecido. Desta forma # 

pa ra  f u g i r  a e s t e  a t aque ,  b a s t a  e v i t a r  e s s a s  condições.  

Deve-se r e s s a l t a r  que o c á l c u l o  de  logar i tmos d i s c r e -  

t o s  e m  Corpos F i n i t o s  grandes é um problema d i f í c i l ,  mas o £a- 

t o  de  que o s  parâmetros devem ser e sco lh idos  de  forma a permi- 

t i r  que o u suá r io  s e j a  capaz de  execu ta r  este c á l c u l o  pode s e  

c o n s t i t u i r  numafraqueza-criptoanalítica. 



I V .  2.4.3 - TEORIA DO CODIGO DE CORREÇÃO DE ERRO 

Em 1 986 NIEDERREITER [ 5 6 ]  apresentou um c r i p t o s s i s -  

tema mochila de chave públ ica  baseado nos concei tos  da Teoria 

~ l g é b r i c a  da Codificação. 

A formulação do cr ip toss is tema proposto é apresenta- 

da a segui r .  

Segundo a Teoria  ~ l g é b r i c a  da Codificação, um código 

l i n e a r  C (n ,k)  sobre o corpo f i n i t o  F de ordem q ( i s t o  
q 

é, o corpo possui q elementos ) é um subespaço l i n e a r  k-dimen - 
s i o n a l  do espaço v e t o r i a l  n-dimensional F" sobre F , oy 

q k  q de 1 5 k < n . A s s i m ,  C contém, exatamente, q palavras-cÓ- 

digo ( no espaço v e t o r i a l  Fn existem qn seqfiências, mas 
q 

somente qk são palavras-código ) .  

n Para um v e t o r  l i n h a  Y E F q  é def in ido  o peso w ( Y )  

como o número de coordenadas não-nulas de Y , e para 
n X , Y E Fq define-se d(X,Y) = w (X-Y)  como a d i s t â n c i a  de 

"Hamrning" ( que represen ta  o número de posições em que não há 

coincidência  e n t r e  a s  coordenadas dos ve to res  X e Y ) .  

A d i s t â n c i a  mínima do código C é def in ida  como O 

menor peso de uma palavra-código não-nula de C . 

Seja  t. um i n t e i r o  pos i t ivo ;  en tão  diz-se que C tem 
n 

a capacidade de c o r r i g i r  t e r r o s  s e ,  para  qualquer Y E F q  , 
- 

e x i s t e ,  no máximo, um ve to r  c E C t a l  que d(Y,c)  2 t . 
Se C apresenta  uma d i s t â n c i a  mínima d ,  então a maior capaci  - 
dade t de correção de e r r o s  de C é t = L (d-1)/2 , o 

que equivale  a : d 2 2 . t  + 1 . 



O cr ip toss is tema de chave públ ica  t i p o  mochila pro- 

posto por NIEDERREITER [ 5 6 ]  u t i l i z a ,  como pro tó t ipo ,  um c r ip -  

tossis tema convencional. 

Para d e f i n i r  um cr ip toss is tema convencional é neces- 

s á r i o  executar  o seguin te  procedimento : 

l ?  - Escolha um código l i n e a r  C (n ,k )  sobre F , que tenha 

capacidade de c o r r i g i r  t e r r o s . (  Um código adequado é o 

conhecido código de Goppa, mas existem ou t ros  ) .  

2 9  - Seja  H a matr iz  de v e r i f i c a ç ã o  de paridade de C , is- 

t o  é, H é uma matr iz  de dimensão ( n - k ) x n  sobre F 
q 

de posto n-k , t a l  que C cons i s t e ,  exatamente, de to-  

das a s  seqliências c E F" T com H.c = O ( onde o h- 
q 

d i c e  T s i g n i f i c a  " t ranspos to"  ) .  

Na linguagem da Teoria  ~ l g é b r i c a  da ~ o d i f i c a ç á o  H . Y ~  é 

a sindrome de Y em re lação  ao código C . 
Occiptossis tema depende do simples,  porém c r u c i a l ,  f a t o  

de que a matr iz  H fornece urna transformação de F~ em 
Fn- k q que é i n j e t i v a  quando r e s t r i t a  a ve tores  e m  F" 

9 q 
de peso menor ou i g u a l  a t . 

T T n Se H. Y = H. Z para algum Y , Z E Fq com w ( Y )  < t e 

w ( Z )  < t , então  Y = Z . I s s o  s i g n i f i c a  que, s e  os  d o i s  

ve to res  têm a mesma síndrome e possuem peso menor ou i- 

gual  a t , então e s t e s  ve to res  são i g u a i s .  Esta  propr i -  

edade permite a decodif icação Única. 

3 9  - Mantenha s e c r e t a  a matr iz  H e c i f r e  uma mensagem 

de peso menor ou i g u a l  a t como o criptograma : 

4 0  - Para decifrar,univocamènte,  o criptograma e recuperar a 

mensagem Y ,  o r ecep to r  a p l i c a  algum algoritmo de decodi- 

f icaçáo  de C à sindrome H.yT . Como d(Y,O) = w ( Y )  < t , 
então a seqliência Y pode s e r  v i s t a  como um ve to r  de e r -  

r o s  r e l a t i v o  à palavra-código O (seqnência n u l a ) .  



Pa ra  o b t e r  um c r i p t o s s i s t e m a  de  chave p ú b l i c a  a par-  

t i r  do c r i p t o s s i s t e m a  convenc iona l ,  NIEDERREITER [ 5 6 ]  propõs 

u t i l i z a r  uma v e r s ã o  modif icada  d a  m a t r i z  H como sendo a cha- 

ve  p ú b l i c a  de  c i f r a r .  A t é c n i c a  usada p a r a  mod i f i c a r  a m a t r i z  

H c o n s i s t e  dos  s e g u i n t e s  pa s sos  : 

I ?  -  ré-multiplicar a ma t r i z  H por  uma m a t r i z  M a l e a t ó r i a  

não-s ingu la r  d e  dimensão (n-k) x (n-k) s o b r e  F . 
q 

2 9  - Pós -mu l t i p l i c a r  a ma t r i z  r e s u l t a n t e  por  uma o u t r a  ma- 

t r i z  P a l e a t ó r i a  de  dimensão n x n  s o b r e  F , que é o b t i -  
q 

da  p e l a  permutação d e  l i n h a s  d e  uma m a t r i z  d i a g o n a l  não- 

s i n g u l a r .  

3 0  - A s  m a t r i z e s  M , H e P s ã o  mant idas  s e c r e t a s  . 

4 9  - A m a t r i z  K d e  dimensão ( n - k ) x n , r e s u l t a n t e  do p rodu to  

m a t r i c i a l ,  é a chave p ú b l i c a  de  c i f r a r  do c r i p t o s s i s t e m a :  

Se M e P forem m a t r i z e s  i d e n t i d a d e s  d e  ordem (n-k) e n , 
r e spec t i vamen te ,  a equação (IV-189) g e r a r á  uma ma t r i z  K 

d e  dimensão (n-k) x n. 

n Pa r a  c i f r a r  uma mensagem Y E Fq d e  peso menor ou  i- 

g u a l  a t , o u s u á r i o  deve c a l c u l a r  o c r ip tograma d a  forma : 

Desta  forma, o s  c r ip togramas  s ã o  ve to res -co luna  s o b r e  

F de tamanho n-k . 
q 



Para d e c i f r a r  o  criptograma, o  receptor  deve execu- 

t a r  os  seguin tes  passos : 

1 9  -  ré-multiplicar o criptograma K. yT = M . H . P . Y ~  pe la  ma- 

t r i z  inversa  de M ( i s t o  é, M-' ) . 
T T 29 -  pós a mul t ip l icação ,  obtém-se H.p.yT = H.  (Y.P ) . - 

Note-se que Y . P ~  é ,de novo, um ve to r  de peso menor ou 

i g u a l  a  t . Consequentemente, pode-se ob te r  Y . P ~  pelo 

mesmo método usado no c r ip toss i s t ema  convencional, por 

exemplo, aplicando um algoritmo de decodif icação de C . 
T 

39 - pós-multiplicando Y .P por ( pT ) - I ,  recupera-se a  men- 

sagem o r i g i n a l  Y . 

Para o caso b iná r io ,  q=2 , e s t e  c r ip toss is tema cor res  - 
T - 

ponde ao esquema mochila c l á s s i co .  O csiptograma K . Y  e ,  en- 

t ã o ,  a  soma de ,  no máximo, t vetores-coluna da matriz chave 

públ ica K , e determinar Y é equiva lente  al.de&idir ,quais  ve- 
T 

tores-coluna de K fornecem a soma dada K . Y  . 
T 

Para um va lo r  g e r a l  q  , o criptograma K.Y é uma 

combinação l i n e a r  de ,  no máximo, t vetores-coluna de K , com 

c o e f i c i e n t e s  em F 
q 

e recuperar  Y é equiva lente  a  determi- 

nar  e s t a  combinação l i n e a r  expl ici tamente.  

A escolha de um código C ,adequado para os  propósi tos  

do cr ip toss is tema proposto,  deve considerar  os  seguin tes  fa to-  

r e s  : 

1 - O código C deve t e r  uma capacidade de correção de e r r o  

relat ivamente grande ( ou, equivalentemente, deve t e r  uma 

grande d i s t â n c i a  r e l a t i v a  d/n ) para que possa s e r  usado 

um número razoável  de vetores-mensagem. 



2 - O código C deve permitir um algoritmo de decodificação e- 

ficiente, de modo que a decifração possa ser executada em 

um tempo de processamento pequeno. 

3 - A dimensão k de C deve ser um valor médio relativo ao 

tamanho n .  Para k muito pequeno existem, relativamen- 

te,poucos códigos bons de dimensão k ,  o que torna mais fá - 
cil quebrar o criptossistema. Por outro lado, se k for 

muito próximo de n ,  então os criptogramas serão pequenos, 

o que pode prejudicar a segurança do criptossistema. 



O sistema criptográfico de chave pública proposto por 

NIEDERREITER [56] é baseado nas técnicas da Teoria ~lgébrica 

de Codificação, apresentando muitas semelhanças com o siste- 

ma de McELIECE [ 5 8 ]  . 

O sistema apresentado em [56] pode ser usado para ci- 

fração tanto de mensagens binárias como de mensagens não-biná- 

rias. 

Os ataques possíveis ao criptossistema proposto por 

Niederreiter podem ser dirigidos contra dois alvos : ou a de- 

cifração de um criptograma específico sem o conhecimento das 

chaves secretas, ou a forma mais ambiciosa de determinar as 

chaves secretas M , H e P .  Esta Última tarefa é complicada 

pelo fato de que a "fatoração" K = M . H . P  da chave pública po- 

de não admitir um modo Único. Isso caracteriza um contraste 

com o criptossistema RSA, onde a criptoanálise se baseia, pe- 

lo menos, na fatoração Única dos inteiros. 

O criptossistema de NIEDERREITER [56] apresenta mui- 

tas semelhanças com aquele proposto por CHOR e RIVEST 1551 . 
Uma delas é que ambos os sistemas tratam com vetores-mensagem 

de pouco peso, mas o método de Chor e Rivest tem a desvantagem 

de consumir mais tempo nos processos de geração do sistema, de - 

vido ao cálculo de logaritmos discretos. Um outro aspecto que 

favorece o criptossistema de Niederreiter 6 apresentar maior 

taxa de informação de transmissão de mensagens. 

Para uma escolha adequada do código a ser usado e dos 

parâmetros n , k , d e t , o método de Niederreiter pode gerar 
uma chave pública de, aproximadamente, 8 Kbits, o que compara 

este sistema favoravelmente com o método de Chor e Rivest, on- 

de a chave pública é da ordem de 35 Kbits. 



Um comentário importante a ser ressaltado é que nem 

sempre a matriz re'sultante da multiplicação M.H.P é "difícil" 

e, portanto, não sepode garantir que o criptossistema será 

seguro sempre. 

Uma sugestão a ser dada aqui, quanto 2 escolha da ma- 

triz M ,  é que não haja obrigatoriedade desta matriz ser qua- 

drada, bastando apenas possuir inversa 2 esquerda, pois desta 

forma, pelo menos, esconde informação quanto ao tamanho da ma- 

triz H utilizada. 

Quanto à segurança do criptossistema de Niederreiter, 

pode-se afirmar que a ele não se aplicam os ataques de recupe- 

ração da informação "trapdoor" [ 2 5 ]  , 1271 e [ 2 9 ]  , uma vez que 

não utiliza seqtiências supercrescentes nem transformações mo- 

dulares. 

Nada se pode garantir, no entanto, em relação aos a- 

taques por reduções sucessivas [ 6 ]  , E21 ] e C261 , nem aos ata- 

ques a mochilas de baixa densidade [ 3 5 ]  e [ 4 3 ] .  



A criptografia tem adquirido, recentemente, grande 

importância como meio de proteger informações em computadores 

e em sistemas de comunicações. Por isso, atividades de pes- 

quisa em criptografia têm aumentado, ultimamente, em resposta 

à necessidade dese obteremformas seguras para proteger a in- 

tegridade de dados sensíveis durante sua geração (criação) , 
armazenamento e transmissão. 

Os sistemas eletrônicos de comunicação oferecem ve- 

locidade, precisão e diminuem os custos envolvidos, mas eles 

também apresentam sérios problemas de segurança, pois estes 

sistemas são susceptiveis a interceptações e falsificações . 
Uma maneira de prevenir intervenções impróprias nos novos sis - 
temas eletrônicos e proteger a grande quantidade de informa- 

ções privadas ( como registros de crédito, históricos médicos, 
d 

etc ..., agora armazenados em bancos de dados em computador ) e 

recorrer às técnicas criptográficas. 

Dentre os métodos criptográficos recentes está O 

criptossistema de chave pública baseado no problema da mochi- 

la. Desenvolvido em 1978 por MERKLE e HELLMAN [ 3 ] ,  este es- 

quema de cifração e decifração é simples e muito prático, ten - 
do sido considerado, até 1982, como "altamente seguro" [4] e 

[7], porque as melhores técnicas para resolver problemas mo- 

chila pareciam ser de complexidade computacional exponencial. 

Em 1982 SHAMIR [27] apresentou, com sucesso, um ata- 

que eficaz contra o sistema básico de Merkle-Hellman, propon- 

do um método para resolver, em tempo polinomial, criptossiste - 
mas mochila de iteração simples que utilizam seqnências su- 

percrescentes. Este trabalho de criptoanálise do SCMH teve 

grande repercussão e caracterizou a insegurança dos criptos- 

sistemas mochila cuja chave pública é gerada a partir de se- 

qaência supercrescente usando transformação modular. 



O esquema de iteração múltipla de Merkle-Hellman foi 

considerado seguro até que DESMEDT et alii [38] mostraram que 

o uso de várias transformações modulares não garante uma se- 

gurança maior parao criptossistema, uma vez que a chave de 

cifrar obtida por transformações modulares iterativas pode 

também ser quebrada [21], [26] e [33]. Em 1983 foi, então, prg 

posto por ADLEMAN [34] um método de quebra específico para o 

sistema de Merkle-Hellman de iteração múltipla. 

Uma formulação diferente para criptoanálise dos sis- 

temas criptográficos tipo mochila é o ataque a mochilas de 

baixa densidade proposto por BRICKELL [35] e por LAGARIAS - 
ODLYZKO [43]. O ponto mais interessante sobre este tipo de a- 

taque é que não é feita nenhuma suposição sobre o modo de 

construção do sistema e, assim, pode ser aplicável a qualquer 

criptossistema mochila ( diferentemente do ataque de Sharnir 

que se baseia fortemente na existência de seqfiência supercres - 
tente ) .  Um resultado desses ataques é mostrar que os crip- 

tossistemas mochila de chave pública, que possuem baixa den- 

sidade, podem ser considerados como inseguros. 

Com base nos estudos referenciados no presente tra- 

balho, pode-se afirmar que, por muitas razões, a segurança do 

criptossistema mochila original, proposto por MERKLE e 

HELLMAN [3], foi considerada altamente exagerada até o apare- 

cimento dos ataques criptoanalíticos bem sucedidos. 

A vulnerabilidade criptoanalítica do SCMH é devida 

às seguintes características : 

- A idéia principal do criptossistema mochila de chave públi- 
ca é transformar um problema "fácil" em um problema "difí- 

cil", mantendo secretos os parãmetros dessa transformação . 
Do ponto de vista do criptoanalista, um método para quebrar 

o sistema é construir a mochila fácil original a partir da 

mochila difícil pública. Merkle e Hellman afirmaram que es- 

te método exaustivo não é prático. No entanto, o criptoana- 

lista não precisa ter a seqfiência supercrescente original 

para quebrar o esquema : basta determinar uma chave de de- 

cifrar "fácil", usando uma transformação modular. 



- ~ t é  agora  já é bem sab ido  que chaves de  c i f r a r ,  o b t i d a s  a- 

pós uma Única t ransformação de seqfiência supe rc re scen te ,  pg 

dem s e r  usualmente quebradas [ 2 7 ] .  Desta forma, uma pessoa 

pode que re r  c o n s t r u i r  chaves de  c i f r a r  s egu ras  u t i l i z a n d o  

muitas L. t ransformações  [ 3 ] .  E n t r e t a n t o ,  t ransformações  i- 

t e r a t i v a s  não garantem uma segurança maior [ 2 1 ]  e [ 3 8 ] .  U- 

sando t ransformações  i t e r a t i v a s  t r ê s  casos  s ã o  p o s s í v e i s  : 

l Q  - A segurança é completamente pe rd ida  ( por  exem- 

p l o ,  obtém-se o u t r a  vez uma seqfiência supercres  - 
tente ) ;  

2 0  - O mesmo n í v e l  de  segurança é o b t i d o ,  como se a- 

penas uma transformação t i v e s s e  s i d o  f e i t a  (por  

exemplo, a chave de c i f r a r  pode ser conver t ida ,  

por  uma t ransformação,  e m  uma seqfiência super-  

c r e s c e n t e  - não necessar iamente  a seqnência  su- 

pe rc re scen te  o r i g i n a l  ) ;  

3 0  - Uma segurança maior é o b t i d a .  

- Mesmo sabendo-se que o v e t o r  púb l i co  f o i  gerado a p a r t i r  de 

um v e t o r  supercrescente ,pode-se  t e n t a r  e x p l o r a r  o u t r a s  pro- 

p r iedades  a fim de quebrar  a c i f r a .  T a i s  propr iedades  podem 

p e r m i t i r  quebrar  1 (um) b i t  do t e x t o  c l a r o .  Algumas vezes  é 

f á c i l  de te rminar  a lguns  b i t s ,  enquanto é d i f í c i l  determinar  

todos  os  b i t s  do t e x t o  c l a r o .  Devido à redundância,  a lguns  

b i t s  podem r e v e l a r  muita informação. Por i s s o ,  pa ra  propós i  - 
t o s  c r i p t o a n a l f t i c o s ,  a busca por  uma t ransformação e m  uma 

seqfiência supe rc re scen te  pode ser r e l axada  simplesmente pe- 

l a  busca por uma t ransformação t a l  que 1 (um) b i t  da  mensa- 

gem b i n á r i a  possa ser determinado f ac i lmen te .  

A f im de  responder  à ques tão  se a mochila s e r v e  ou 

não pa ra  ser usada como um s i s t ema  c r i p t o g r á f i c o  seguro,  i s t o  

é, s e  este sistema tem condição de resistir a todos  o s  a t a -  

ques conhecidos ( mesmo impondo algumas r e s t r i ç õ e s  ) ou, equ i  - 
valentemente ,  se e x i s t e  alguma maneira de  contornar  esses a- 

t aques ,  s ão  n e c e s s á r i o s  a inda  muitos e s tudos .  



No cap í tu lo  I11 foram ressa l t ados  os aspectos que 

podem to rna r  v iáve i s  a s  t e n t a t i v a s  de quebra do sistema de 

chave pública t i p o  mochila, evidenciando, de c e r t a  forma, as  

medidas a l t e rna t i va s  que podem s e r  u t i l i z adas  para contornar 

t a i s  vulnerabi l idades visando a to rnar  algum algoritmo mochi - 
l a  mais seguro à s  inves t idas  c r i p t o a n a l í t i c a s .  Com a f i n a l i d a  - 
de de obter  maior sucesso na t a r e f a  de c r ip toaná l i se ,  pode 

s e r  u t i l i z a d a ,  quando posshel ,uma combinação dos ataques a- 

presentados no cap í tu lo  mencionado. 

O ataque por reduções sucessivas,  s e  funcionar sem- 

pre ,  parece ser o método mais ap l i cáve l  à s  formulações de sc r i  - 
t a s .  A s s i m ,  s e  os  ataques por reduções sucessivas (para obter  

uma seqtlência com elemento dominante) forem bem mais e f i c ien-  

t e s  que o método de força  b ru ta ,  então i s s o  poderá s i g n i f i c a r  

que a mochila como sistema c r ip tográ f ico  t e r á  chegado ao fim, 

mas i s s o  prec isa  s e r  provado formalmente. 

Como reação na tu r a l  aos ataques c r i p toana l i t i co s  pro - 
postos para quebrar os  sistemas c r ip tográ f icos  de chave públi  - 
ca t i p o  mochila, vár ios  autores ,  na t e n t a t i v a  de "sa lvar"  es- 

t e s  cr ip toss is temas ,  apresentaram novas formulações como for- 

ma de superar  e s t e s  ataques.  Estas  formulações foram mostra- 

das no Capítulo I V ,  onde podem s e r  observadas a s  c a r a c t e r í s t i  - 
tas necessárias  para um sistema seguro, evitando-se aquelas 

condições que viabi l izam os ataques c r i p toana l í t i co s  . 
É c l a ro  que, para determinar qual  o melhor sistema 

c r ip tográ f ico  de chave pública t i p o  mochila, é preciso haver 

um compromisso en t r e  segurança e simplicidade, i s t o  é, o me- 

lhor  sistema é aquele que além de r e s i s t i r  à maioria dos ata-  

ques c r i p toana l í t i co s  conhecidos, deve também possuir  proces- 

sos rápidos de c i f ração  e decifração.  

Com a s  novas formulaç6es apresentadas neste  trabalhop 

o algoritmo mochila poderá r e s i s t i r  a muitos t i pos  de ataques 
c r i p t o a n a l í t i c o s ,  a t é  que o avanço da tecnologia force  a sua 

revisão.  



A e legância  e simplicidade de muitos dos recentes  e s  

quemas de chave públ ica  não deve f a z e r  com que os  estudiosos 

no assunto adotem um sentimento de s a t i s f a ç ã o  e acomodação. O 

t raba lho  que p rec i sa  s e r  f e i t o  nes ta  nova e e x c i t a n t e  á rea  de 

pesquisa apenas começou. O que ainda é necessár io  são novas 

medidas de  complexidade especialmente de f in idas  para o proble  - 
ma de c r i p t o a n á l i s e .  Quando f o r  poss íve l  g a r a n t i r  a segurança 

de c r ip toss i s t emas  de acordo com t a i s  medidas de criptocomple - 

xidade, en tão  o problema da segurança de comunicação e s t a r á  

r e s o l v i d o . 0 s s i s t e m a s  c r i p t o g r á f i c o s  de chave públ ica  basea- 

dos no problema da mochila devem cont inuar  sendo d i scu t idos  e 

anal isados a t é  que possa s e r  provado formalmente s e  e s s e  t i p o  

de cr ip toss is tema é seguro ou não do ponto de v i s t a  c r ip to -  

g rá f i co .  

À luz dos d iversos  ataques c r i p t o a n a l i t i c o s  apresen- 

tados ,  poderia parecer  que o cr ip toss is tema mochila de chave 

públ ica t e r i a  chegado ao seu fim. Afirmar que um cr iptoalgo-  

r i tmo,  para uma p a r t i c u l a r  escolha de chave, pode s e r  c r i p t o  - 
anal i sado em tempo polinomial,  não é sinônimo de que o mesmo 

não s e j a  seguro. Por exemplo, o algoritmo de Shamir, d e s c r i t o  

em [ 2 7 ] ,  apesar  de polinomial no tempo, é muito l e n t o  a ponto 

de torná-lo computacionalmente inv iáve l  para c r i p t o a n a l i s a r  

mochilas de algumas centenas de  elementos, enquanto a d i f i c u l  - 
dade computacional para c i f r a r  e d e c i f r a r  c r ip toss is temas  mo- 

c h i l a  d e s t e  tamanho é inteiramente v i á v e l .  O mesmo pode acon- 

t e c e r  com o s  demais ataques c r i p t o a n a l i t i c o s  apresentados.  

~ l é m  d i s s o ,  ou t ros  autores  preocupados com a seguran - 
ça do c r ip toss i s t ema  mochila de chave públ ica sugeriram mudan - 
ças na formulação o r i g i n a l  a fim de torná-lo mais seguro. 

A s s i m  sendo, ainda não s e  pode provar que o c r i p t o s -  

s is tema de chave públ ica  t i p o  mochila não tenha.mais  ap l i ca -  

ções c r i p t o g r á f i c a s  ... 



O p r e s e n t e  t r a b a l h o  t e v e  por  f i n a l i d a d e  d a r  conheci- 

mento dos conce i to s  sobre  s i s temas  c r i p t o g r á f i c o s  de chave pú - 
b l i c a  t i p o  mochila (apresentando suas  ap l i cações  p r á t i c a s )  e  

r e a l i z a r  um e s tudo  comparativo dos  d i v e r s o s  a taques  aos c r i p -  

t o s s i s t emas  mochila de  chave púb l i ca  e também das  vdiversas  

formulações d e s t e s  s i s t emas .  Foi dado um enfoque mais abran- 

gen te  e ,  por conseguin te ,  mais s u p e r f i c i a l ,  sendo neces sá r i a s  

i nves t igações  mais profundas e de t a lhadas  sob re  a lguns  pontos 

de  maior i n t e r e s s e .  No e n t a n t o ,  e s t e  t r a b a l h o  deve s e r v i r  pa- 

r a  d e s p e r t a r  a  cu r io s idade  dos l e i t o r e s  e e s t u d i o s o s  sobre  o  

a s sun to ,  a  f im de e s t i m u l a r  a  e laboração  de t r a b a l h o s  f u t u r o s  

n e s t a  á r e a ,  se rv indo  a  p re sen te  t e s e  como base e  ponto de pa r  - 
t i d a .  
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