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Junho, 1989
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Este trabalho aborda a descrigio, projeto e
implementacio de um sistema operacional portatil, valtado
para aplicacdes em tempo-real e com primitivas de

tolerancia a falhas: o PORTOS-TF. S83o discutidos aspectos
relativos a sistemas operacionais, portabilidade, tempo-
real e tolerancia a falhas. Apos a apresentacldo de
questles tedricas encontradas na literatura, s8o comentadas

as apgcoes de projeto adotadas.

0 PORTOS-TF apresenta um ndcleo multitarefa
que permite a execugdo de processos concorventes com
prioridades e tamanhos de fatias de tempo distintos. A fim
de tornar o sistema aplicativo mais versatil e wmodulayv, a
comunicagdo e sincronizagdo entre processos se did através
de troca de mensagens com enderecamento baseado em portos.

Para permitivr sua aplicag8o em ambientes de alta
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confiabilidade, ') PORTOS-TF incorpora primitivas de

tolerancia a falhas que criam um mecanismo de N-veregdes.

Constituem-se nas malores contribuicoes
desta tese a reunilo, em um Gnico texto, de técnicas e
conceitos relativos a tolerancia a falhas, em especial a
falhas de software, e a discussio das questdes ligadas 2

implementac8o de um sistema opevacional portatil de tempo-

real com primitivas de tolevancia a falhas.
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Department : Systems Engineering and Computing

This work describes the design and
impliementation of an operating system for real—time
applications with fTault-tolerance primitives: PORTOS-TF.
Aspects related to operating systems, portability, real-
time constraints and fault-tolerance are discussed. The
adopted choices related to the operating system design are

presented after theoretical considerations.

PORTOS8-TF creates a multitask kernel which
allows the execution of concurrent processes with different
priorities and time-slices. It implements a message
switching mechanism for communication and synchronisation
between processes. Addressing politics are based on ports.
Fault-tolerance primitives support a N-version mechanism

for highly reliable applications.
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The great contributions provided by this
thesis consist of a study of different Ffault—-tolerance
concepts and technics (mainily related to software) in the
same text and the discussion of implementation aspects in a
portable real-time operating system with fault-tolerance

primitives.
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CAPITULO I

INTRODUCHO

“Um S8Bistema Operacional pode ser encavado
como um conjunto de programas, implementados por software
ou firmware, que tornam o hardware utilizdvel. O hardware
prové o ‘potencial bruto de computagdo’. O0s sistemas
opevracionais tornam esse potencial convenientemente
disponivel aons usuarios.” E assim que DEITEL (1984) define
sistemas operacionais. A literatura sobre essa area da
Ciéncia da Computaglo é vasta (BRINCH HANSEN, 1%973; MADNICK
& DONOVAN, 1974; TSICHRITZIS & BERNSTEIN, 1974; HOLT &
outros, 1978; DEITEL, 1984; KIRNER & MENDES, 1988, etc.).

I.1. Motivag8o:

Sistemas operacionais de tempo-real n3o sio

um assunto novo. Varios trabalhos ja foram escritos a seu
respeito (FERREIRA, 198%; SANTOS, 1987; SCHWARZ, 1981).
Todavia, existe uma peculiaridade nesse tipo de sistemas

operacionais que os difere dos demais: tempo de resposta.

Em sistemas de tempo-real, solicitagdes do
mundo exterior devem ser atendidas em um tempo finito e bem
determinado. Isso faz com que seja desejivel O

conhecimento detalhado do sistema operacional.

Na area de microcomputadores n3o s8o muitos
os sistemas operacionais de tempo-real comerciais. Pode-se
citar o ONX (da Quantum Software Systems Ltd., Canada)
(1988) e o 8C (da FDTE/ZUSP) (SANT0S, 1987). Esses sistemas
operacionais, contudo, n3ao sfio portateis para equipamentos

dedicados {(do tipo unidade remota de processamento).



Um sistema distribuido de tempo-real &
composto de varias estacdes (computadores) interligadas por
um sub-sistema de comunicagio. As estagbes que compoem
esse sistema distribuido n8o s8o0 necessariamente iguais.
De um modo geral, sistemas distribuidos s3o compostos de
varios tipos de equipamentos. A escolha do tipo de esta¢do
e feita tomando~se por base as funcoes por ela
desempenhada, Comp a portabilidade do software aplicativo
de tempo real & desejavel, deve-se ter o mesmo sistema

operacional no maior nimero de estacbes possiveis.

Um outro fator muito importante em sistemas
de tempo-real ¢ a capacidade de continuarem em operacao
apos a ocorvéncia de uma Tfalha, mesmo que de forma

degradada.

A motivagBo desse trabalho @, portanto, a
elaboracio de um sistema operacional portatil de tempo-real
com primitivas de tolerdncia a falhas, particularmente

falhas de software.

I.1.1. Razdes pava ser Portatil:

Software vem se tornando, com o passar dos
anos, 0 componente mais cavo de um sistema de computagdo.
Com 0 avanhgo na area de circuitos integrados, 0%
equipamentos projetados tém sido mais poderosos e
flexiveis, podendo ser utilizados em uma vasta gama de
aplicagOes. 0 hardware prové a infraestrutura sobre a qual
2@ apoia a aplicagio. Cabe, pois, ao software "vestir"”
gste hardware de modo a construir um sistema de computacio

capaz de desempenhar sua funcdo da melhor forma possivel .

Quando se desenvolve um softwave para uma
determinada aplicacl8o, deve-se preocupar em fazé-lo de modo
a que, senao todo, pelo menos parte deste software possa

ser reaproveitado em uma nova situacio. Iesso se deve,



ainda em boa parte, pela forma "artesanal’” com que se faz
software. Como forma de tornar o desenvolvimento de
software uma atividade disciplinada, visando minimizar o0s
esforgoe para sua concepglo, implementac8o, manutenclo e
alteracio, surgiu um vamo na Ciéncia da Computagcio
denominado Engenharia de Software. Tratar software como um
trabalho de engenharia implica na ado¢do de técnicas e
procedimentos formais que levam a implementacdes mais

confiaveis em menor tempo.

Contudo, a adogdo de tecnicas de engenharia
de software nfo resolve o problema de reaproveitamento do
softwavre. Par mais bem regrado que seja seu
desenvolvimento, ainda existe a questio da diversidade de
ambientes operacionais nos gquais o software & executado.
Esse ambiente ¢é composto por varios fatores como tipo e
numero dos processadores, arquitetura da maquina, sistema
operacional, linguagem de programaclo, etc. Diante dessa
situaglo, muitas vezes a Unica parte de um software que

pode ser reaproveitada € sua ideéia.

"Portabilidade” é a palavra chave dessa
quest B0 . Um software deve ter um grau de portabilidade o
maior possivel . Um software totalmente portatil & aquele

que niaco necessita de nenhuma modificagio para sevr executado
em um ambiente operacional diverso daquele no qual foi

originalmente desenvolvido.

Na area de aplicagles em tempo-real {(como a
area de controle de processos), & comum a existéncia de
viarios equipamentos de processamento de dados, como por
exemplo CPs (controladores programaveis), CNCs (comandos
numévricos computadorizados), unidades remotas de
processamento (que s30 computadores dedicados), além de
microcomputadores, minicomputadores e até mesmo
computadores de grande porte de propdsito genérico. Como

um sistema de tempo-real engloba, em muitos casos, mais de



um desses componentes, torna—se necessario o
desenvolvimento de software para mais de um tipo de madquina

hospedeira.

Dcorre, porem, que ter que considerar, no
desenvolvimento do software aplicativo, as particularidades
de cada uma das estagdes que compbem esse sistema
distribuido, & uma rvrestriglo extremamente desconfortavel
para o projetista. Dependendo da configuracio do sistema,
algumas tarefas podem ser executadas em um ou outro tipo de

estagio.

A exist@ncia de um sistema opevacional que
seja comum aps diversos tipos de computadores empregados
aumenta a portabilidade do software aplicativo. Em alguns
casos, o aplicativo pode ser totalmente portatil ou
necessitar apenas de ser recompilado para ser expresso em

termos do codigo do noveo processador.

Todavia, como o aplicativo necessita do
sistema operacional, este também deve ser o mais portatil
possivel . Caso contrario, as dificuldades encontradas para

transportar o sistema operacional para uma nova maquina
tero reflexos na portabilidade do sistema de tempo-real

como um todo.

1.1.2. Razbes para ser Tolerante a Falhas:

Sistemas de tempo-real s3p encontrados em
diversos setores da atividade humana. 880, em sua grande
malioria, sistemas de controle. Esses sistemas tém
aplicagd@o nas 4areas de manufatura, gevagio de energia,

militar, médica, aero—espacial, etc.

Por mais bem especificados e testados que
sejam, ndo ha como garantir que um sistema de controle em

tempo-real seja totalmente confiavel, isto @, que esteja



sempre em atividade e se comportando de acordo com suas
especificacoes. Defeitos em componentes, bem como erros de

projeto e de implementagdo s3o sempre possiveis de ocorrer.

Uma falha em um sistema de controle pode ter
conseqlidncias de dimensdes variaveis, de acordo com o tipo
de sistema sobre o qual atua. Uma suspensiao no bombeamento
automatico de Agua para um reservatorio pode causar apenas
o desconforte de ter-se que realizar essa operagdo
manualmente. Por outvro lado, wuma falha em um sistema de
controle de uma nave espacial pode significar o desperdicio
de uma grande ‘soma de dinheiro, aem ser levada em
consideragio a perda de vidas humanas, caso o vOD seja

tripulado.

Uma falha pode interrompeyr o funcionamento
de um sistema de controle. Apesar de indesejavel, essa
condiclio & muitas vezes preferivel ao mau funcionamento do

sistema.

De qualquer fTorma, independentemente do tipo
de falha, de sua conseqléncia e gravidade, & importante que
um sistema de tempo-real disponha de algum mecanismo que
impega que os efeitos do mau funcionamento de uma das suas
partes (seja de software ou hardware) seja sentido pelo
sistema como um todo. E igualmente relevante que o sistema
operacional disponha de primitivas que permitam a
implementagido de mecanismos proprios de toleréncia a falhas
para que a aplicaglo nS8o tenha que se preocupar em crida-

los.

I.2. Objetivos:

Como ja mencionado anteriormente, o objetivo
geral desse trabalho € o de elaborar, implementar e

discutir um sistema operacional, voltado para um ambiente



distribuido, com primitivas de toler@ncia a falhas e
estruturado de forma a ser o mals portatil possivel. A
atengdo maior dessa tese, contudo, esta nos mecanismos de

tolerancia a falhas, em especial falhas de software.

Visa-se, principalmente, estruturar 0
sistema operacional de forma a ser o mais portatil possivel
e estudar e discutir conceitos e mecanismos de tolevra@ncia a
falhas, implementando, por Fim, um desses mecanismos. 0O
mecanismo de tolerdncia a falhas escolhido foi o de N-
versoes. & implementacgso desse sistema operacional em um
microcomputador do tipo IBM-PC ilustra aplicagdes desses

concelitos.

Dada a portabilidade do sistema operacional,
ns vresultados obtidos podem ser extrapolados ou mesmo
verificados em outros equipamentos com capacidade de
processamento semelbhante a do empregado nessa tese. A
portabilidade para maquinas de maior porte e também um
objetivo perseguido, mas que sera deixado para trabalhos

posteriores.

I1.2. Metodologia:

A metodologia de trabalho empregada
consistiu em efetuar um estudo global sobre sistemas
operacionais, sistemas de tempo-real e confiabilidade de

sistemas.

A partir desse estudo foram elaboradas
propostas para a implementac8o do sistema operacional, de
acordo com os objetivos expostos no item anterior. Faram
definidos o0s "limites" da tese, ou seja, quais topicos
seriam abordados e quais nfo. Egge & um momento
importante pois uma definig80 mal elaborada do contexto

estudado pode dificultar wum acabamento adequado do



trabalho.

A implementag8o foi feita de forma gradual e
modular. Cada modulo foi idealizado, projetado,
implementado e depurado ate apresentar um comportamento com
um certo grau de confiabilidade. Mesmo ndo garantinde a
eliminagic total dos ervos, esse tipo de procedimento
facilita o seu isolamento permitindo, dessa forma, diminuir

o tempo de implementaclo.

A documentacio da tese foi sendo gevada em
paralelo com a implementacio. Alguns capitulos chegaram a
ser escritos antes mesmo da implementaglo. Isso permitiu
que o0 texto elaborado fosse o mais fiel possivel ao

trabalho pratitco.

Por +im, foram relacionadas algumas criticas
e sugesties. Essa parte visa salientar 0os pontos fortes e
fracos do trabalho, para que possam servir como experiéncia
prévia para trabalhos futuros. 880, ainda, sugeridos temas

que possam dar continuacdo a essa tese.

I1.4. Cavracteristicas Gevrais:

0 sistema operacional projetado e
implementado nesse trabalho foi batizado com o nome PORTOS-
TF. Ele tem as seguintes caracteristicas:

multitarefa;

monoprocessado;

voltado para um ambiente distribuido;

com mecanismos de comunicacdo e sincronizaclo entre
processos baseados em troca de mensagens.
enderaecamento por portos.

escrito em C;

dividido em mddulos dependentes e independentes do

hardware empregado e



com mecanismo de N-versties para tolerdncia a falhas

de software.

A capacidade multitarefa se faz necessaria
pela propria caracteristica de paralelismo entre eventos

existente na area de controle em tempo-real.

Dada & descentralizac3o do sistema como um
todo, nBo se faz necessario o emprego de estagoes com
grande capacidade de processamento. Dessa forma,
computadores com um Unico processador atendem muito bem 2as

necessidades do sistema.

& escolha de mecanismos de comunicag3o e
sincronizacio entre processos baseados em troca de
mensagens € a opclio mais simples e natural para um sistema
distribuido. Mecanismos de chamada remota de procedimentos
580 mais adequados a nivel de linguagens e n3o de sistema
operacional. Téecnicas como semaforos ou monitores foram

descartadas por necessitarem de memoria compartilhada.

0 enderegamento para comunicaglo via portos
tem como objetivo permitir a configuracgBo dinf@mica dos
pProcessns do sistema. Essa facilidade e de grande
importancia para as primitivas de tolerancia a falhas

implementados.

& linguagem C foi escolhida para implementar
o PORTOS~TF por ser uma linguagem bastante difundida e bem
padronizada. Ileso torna o8 programas escritos nessa
linguagem quase que totalmente portéteis, isto e,

independentes do compilador usado.

A estruturaglo dos programas fonte em
dependentes e independentes do hardware utilizado permite
transportar o sistema operacional com um minimo de esforco.

Desde que haja compiladores "C" para o processador destino



e uma forma de carregar esse codigo na memoria do
computador, basta vecompilar os modulos independentes do
hardware. 0s modulos dependentes, contudo deverio ser
reescritos pois est8o vinculados & estrutura de memdria,

nimero e tipo dos registradores, etc.

A existéncia de um mecanismo de tolerancia a
falhas implementado pelo sistema operacional @& uma
caracteristica muito desejavel em sistemas de controle.
Dessa fTorma, o software aplicativo ndo necessita de se
preocupar explicitamente com a elaboragio desses

mecanismos.

0 PORTOS-TF nao prové nenhum sistema de
gerenciamento de arquivos. Ele assume que todo o software,
basico e aplicativo, estd carregado na memovia primaria da
estacdo. Essa opgdo de projeto, apesar de a primeira vista
parecer comprometer a aplicabilidade do sistema
operacional, n30 o torna desinteressante, como pode ser

visto a seguiv.

Existem duas classes de maquinas onde o
PORTOS-TF pode ser empregado: maguinas de uso geral e
maquinas dedicadas. Nas maquinas de uso geral, isto é,
maquinas comerciais usadas para uma grande variedade de
aplicacies, existe sempre um sistema operacional dito
"nativo" que & wutilizado para prover um ambiente de
propodsito gendrico. Fases sistemas operacionais nativos
apresentam, de um modo geral, um sistema de gerenciamento
de arquivos. Para esse tipo de computador, & conveniente
utilizar-se o PORTOS-TF em conjunto com o sistema
operacional nativeo, desde aue, & claro, n8o0 haja conflitos
irremediaveis entre os dois sistemas operacionais. Com
isso, conjugam~se as fungbes do PORTOS-TF com a do sistema
operacional nativo (S0UZa, 1987). Uma das vantagens desse
tipo de associacBo € o uso de softwares desenvolvidos para

0 sistema operacional nativo como sendo um dos processos
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gerenciados pelo PORTOS-TF. 0 sistema de gerenciamento de
arquivos, nessa situagdo €, ent3c, provido pelo sistema
operacional nativo. Fm =alguns sistemas operacionals

nativos podera ser necessaria alguma alterag3o no sistema
de gerenciamento de arquivos a fim de adapta-los a um
ambiente concorrente e de tempo-real. Como tais
modificacgOes s3o muito dependentes da maquina e do sistema
de gerenciamento de arquivos original, elas n3o foram

consideradas nesse trabalho.

Em computadores dedicados, que nao possuem
sistema operacional nativo, @ comum também ndo se encontrar
dispositivo algum de memodria de massa. Nessas maquinas, o
software fica todo gravado em memdrias nao voldteis (do
tipo EPROM) ou entd3o ¢ carvegado remotamente de um
computador com esse tipo de dispositivo. Nos casos,
contudo, em que esses computadores possuam dispositivos de
memoria secundaria e desejem utiliza-la, deve-se
desenvolver um novo moduleo, dependente da arquitetura da
maquina e do dispositivo, a fim de suprir os mecanismos de
gerenciamento de arquivos. Esse modulo pode se constituir
de um processo para o sistema operacional ou entdo ser
encarado como um controlador de dispositivo ("device
driver") . A primeira opg80 tem a vantagem de lidar wmais
facilmente com 0% assincronismos do dispositivo fisico sem
ocupar a UCP na tarefa de aguardar o atendimento de um

pedido.

I1.5. Estrutura de Capitulos:

Neste capitulo I, é feita uma introdug3o aos
temas estudados na tese: sistemas operacionais de tempo-
real, portabilidade e tolerancia a falhas. S3o
apresentadas as razles que levaram & elaboragSo de um
trabalho nessa area, © que se pretende com ele, de que

forma o problema foi abordado e que caracteristicas tem sua
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implementacdo.

No capitulo 1I1I, s8p estudadas questies
gerais sobre "portabilidade’” de sistemas, bem como aspectos

particulares relativos a sistemas operacionais.

0 capitulo III ¢é dedicado ao nicleo do

sistema opevacional. Nele, s80 apresentados, de forma
resumida, =alguns conceitos basicos na area de sistemas
operacionais. Em seguida sio relacionadas as opghes de

projeto com a exposigdo dos motivos que as levaram a serem
adotadas. As estruturas de dados empregadas na construgao
do ndcleo s3o descritas com o propdsito de auxiliar no
entendimento da ldgica de suas funcles. Essas fungbes sao

listadas no ultimp item do capitulo.

0 capitulo IV & reservado para um tema
bastante estudado na area de sistemas operacionais:
mecanismos de comunicaglo e sincronizaglo entre pProcessos.
E dada uma vis3o geral sobre os mecanismos existentes e
onde mais se aplicam. Em seguida s3o mostradas as opgDes
de projeto feitas e suas justificativas. Por ultimo, as

primitivas de comunicagio e sincronizacio sdo comentadas.

No capitulo V, & discutida a idéia e a
implementacio de um "pool"” de memdria com o objetiveo de
permitir ao sistema opevracional alocar dinamicamente suas

estruturas.

0 capitulo VI discute as estruturas de dados
que 80 usadas no PORTOS-TF. Esgse assunto mereceu um
capitulo a parte por constituir-se em um topico de grande

importancia na eficiéncia do sistema operacional.

0 capitulo VII fala sobre o que pretende ser
a maior contribuigdo desse trabalho: um estudo de técnicas

de toler@ncia a Ttalhas, em especial falhas de projeto de



12

software. Nesse capitulo ser3do formuladas e comentadas
primitivas que implementam um mecanismo de N-versbes para

tolerdncia a falhas.

0 capitulo VIII traz as conclusdes dessa
tese, resumindo o que Toi implementado e sugerindo alguns
topicos que podem sev abovrdados em trabalhos futuros, poOis

o tema abordado & vasto e estd longe de se esgotar,

Terminado o texto principal, apresenta-se a
bibliografia utilizada na elaboraclo desse trabalho.
Associado a cada titule, wvem um breve comentdrio sobvre o
que & abordado pelo texto. Pretende~se com isso auxiliar
aos que se utilizario da tese como referé&ncia durante a
selegido de textos para maior aprofundamento em algum
tépico. Algumas das referéncias bibliograficas, mesmo ndo
tendo contribuido diretamente para a elaboragio da tese,
s3o relacionados com o objetiveo de servir de referéncia

para o detalhamento maior em alguma Area especifica.

0 apéndice A discute as particularidades da
implementagao do PORTOS-TF em um computador do tipo IBM-PC.
Nessa implementacio € comentada a forma como o PORTOS-TF

utiliza o DOS como sistema operacional nativo da estagio.

Por fim, 80 descritas, no apéndice B, o0s

prototipos das primitivas do PORTOS8-TF.
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CAPITULO II

PORTABILIDADE £ REUTILIZAGAO DE SOFTWARE

11.4. Introduglo:

Portabilidade é uma caracteristica desejavel
em qualquer software. Isso se deve ao fato de que, cada
vez mais, o custo do software tem aumentado em relagdo ao

do hardware.

Um software deve ser projetado de forma a
que possa ser reaproveitado. Guando se concebe um
programa, € comum existirem algumas fungdes cujo uso ndo se
restringe a aplicagBo para a qual se destinam. Em muitos
casos, porém, a forma com que sao implementadas faz com que
seja 1impossivel seu reaproveitamento em outvos programas,
pelo menos sem nhenhum tipo de modificaglo. Do mesmo modo,
em sistemas multitarefa e distribuidos, a implementacdo
despreocupada de um modulo potencialmente reutilizavel pode

inviabilizar sua aplicac8o em outros sistemas.

A generalidade deve, pois, ser buscada.
Essa busca, porém, pode levar a ineficiéncia do wmodulo.
Existe, entdo, como em qualquer problema de engenharia, uma
relag8o custo X beneficio, que deve ser muito bem

considerada.

0 que foi discutido anteriormente se refere

a0 reaproveitamento de mdédulos de software para aplicaclOes

diterentes. Existe, contudeo, a situagB8o na qual a
aplicag30 é a mesma. 0 que muda é o ambiente computacional
(computador, sistema operacional, etc.). 0 problema entido

estd em conseguir executar o mesmo software em ambientes

computacionails diversos.
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Diferencas como © processador utilizado, o
tamanho da memoria e o sistema operacional (sistema de
arquivos e fungbes disponiveis) podem fazer com que uma
mesma aplicaglio tenha que ser toda reescrita. 0 uso de
linguagens de alto nivel reduz a dependéncia do processador
na wmedida em que se disponha de compiladores para 08
processadores empregados. Uma outra forma de fTacilitar o
transporte de um programa de um ambiente computacional para

outro estd na padronizag8oc do sistema operacional.

Sistemas operacionais gue seguem um mMesmo
padr8o apresentam suas funcdes e interfacaes de acordo com o
especificado nesse padrio. Suas implementagies, contudo,

podem ser completamente independentes e distintas.

Ocorre gque um sistema operacional escrito
para um tipo de computador tambeém deve ser portatil na
medida em que se deseje servir também para outvos tipas de

equipamentos. E nesse conceito que se coloca o PORTOS-TF.

I1.2. Critérios de Portabilidade:

CHERITON & outros (1979) dizem que 'um
programa ¢ portatil para um conjunto de mdquinas caso custe
significativamente menos modifica-lo para cada mdquina do
que implementd-lo @ manté-lo separadamente’. Esse custo
inclui, entre outros fatores, o desempenho do programa.
Assim sendo, um programa tacil de ser convertido para um
novo computador mas que se mostre extremamente ineficiente

nesse novo hardware n3o pode ser considerado portatil.
Um software aque ndo necessita de nenhuma
alterac8o para ser transportado de um computador para

outras maquinas e dito "independente da maquina'.

Um software portatil é vantajoso sob o ponto
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de vista de seu desenvolvimento, manutengso e evolugao. E
normalmente mais econfmico desenveolver—-se um software para
varios computadores do que confeccionar um para cada tipo
de maquina. A maior area de aplicagBo do programa
justifica sua melhovr documentagldo e um projeto mais bem
elaborado. Por fim, ¢é também mais facil a manutencio e
evolugdo de um programa bem projetado e documentado do que

muitos que, invariavelmente, nao terdo a mesma qualidade

desse Unico.

11.3. Questdes Relativas a Portabilidade do Sistema

Operacional:

A Pprimeira quest3o que surge <gquando se
discute a portabilidade de um sistema operacional & a
defini¢do das maquinas para as quais ele & portatil. Um
sistema operacional tem que se basear na existéncia de um
conjunto de estruturas providas pela arquitetura da maquina
de modo a construir sobre ela sua propria arquitetura.
Isso faz com que tenha que ser definida uma maquina padrio,
que e uma abstrag8o das maquinas reais que se pretende

atender.

Um outro ponto a ser discutido & a forma de
se estruturar o sistema operacional a fiw de minimizar o
trabalhe de transporte entre maquinas diferentes. Mesmo
que escrito em uma linguagem de alto nivel (como, por
exemplo, a linguagem "C"), alguns pontos do programa tém
que sey amarrados de acovdo com as caracteristicas
especificas do hardware. Esse @ o caso, por exemplo, da

entrada e saida nas primitives do sistewms opevracional.

Os codigos fontes do PORTOS-TF foram
divididos em modulos. Essa divis3o obedeceu a dois
critérios: funcionalidade e portabilidade. 0s arquivos do

tipo cabegalho, isto é, arquivos de definigfes, estruturas,
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varidveis e prototipos de funcies, Foram sepavados. As

fungdes foram agrupadas de acordo com o assunto que tratam.

Assim, por exemplo, as fungdes do nlcleo constituem um
arquivo, as fungoes de inicializagBo constituem outro e
assim por diante, A partir dessa divis3o funcional, os
elementos (definigles, estruturas, fungdes, etc.) de um

mesmo gvrupo foram desmembrados em arquivos diferentes de
acordo com a dependencia que apresentavam em vrelacg8o ao
hardware. Dessa forma, cada grupo de funclOes associadas a
uma determinada divisdo ldgica do sistema operacional ficou
separado em dois arquiveos: um contendo apenas elementos
indepaendentes do hardware e outro contendo elementos
dependentes. Existem alguns casos, contudo, <que n3o ha

elementos dependentes do hardware e outros onde s ha

elementos desse tipo. Nesses casos, sO existe um unico
arquiveo pava o grupo l1odgico. fipenas como ilustvagfo, tem-
5@ que arquivos que contém elementos dependentes do

hardware tém o mesmo nome de seus pares precedido apenas

por um cifr8o ($).

II.3.1. Caracteristicas da Maquina PadrBo:

A maquina padrdao do PORTOS-TF tem as
seguintes caracteristicas:
mecanismo intevrvueclo de reldgio de tempo-vreal;
registros de segmento, pelo menos para cddigo e
dados;
um unico processador e

um compilador "C" para seu processador.

Dizer «que o PORTOS~TF & portatil para todas
as maquinas que tiverem essas caracteristicas ¢ uma
afirmag3o muito forte, pois algumas delas podem apresentar
particularidades que inpegam 0 seu transporte de maneira
simples. Todavia, pode—~se afirmar que maaquinas que tiverem

essas caracteristicas s8o fortes candidatas a pertencerem
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ao “"dominio do PORTOS-TF™.

E imprescindivel para um sistema operacional
de tempo-real que o hardware no qual se baseia tenha a
capacidade de gerar interrupgdes em intervalos de tempo
constante, ou seja, uma interrupglo de relogio de tempo-
real. Essa interrupgdo é usada para o escalonamento por

tempo e para o controle das temporizacdes do sistema.

Existem situactes em que, no sistema
aplicativo, varias atividades iguais ocorrem em paralelo.
Dessa forma, o codigo executado em cada uma delas e o
mesmo . 0 que difere & o estado das variavelis,
registradores e da pilha do processo. Assim sendo, de modo
a economizar memoria, a Area que armazena esse coOdigo pode
sey compartilhada entre esses processos. Cada um deles,
contudo, deve ter sua propria area de dados e de pilha.
Logo, é necessaria a existéncia de registradores de
segmento (ou registradores de base) de forma a ser possivel
a criagd3o de varias instdncias de um mMEsSMO Processo. 0
sistema operacional efetua esse compartilhamento de forma
automatica: quando os processos 'gémeos’” sdo criados, o pai
informa =a mesma area de cddigo para todos, mas aresas de

dado e de pilha diferentes.

Unm nidcleo multitarefa pode gerenciar um ou
mais processadores. Contudo, no caso do processador nao
ser Gnico, deve~se ter a preocupagado adicional de se
prevenir contra eventuais interrupgles de hardware. Sabe-

se que o0 nlcleo de um sistema operacional deve sevr

executado com interrupgdes inibidas. Para que iss0 seja
garantido em um processador, basta que as interrupgles de
hardware desse processador estejam desabilitadas. Isto
pode ser obtido automaticamente, em um mecanismo de
interrupgdo de software, ou explicitamente, a partir de
instructes de maquina. 0 PORTOS-TF pavte da suposigdo de

que nao ha mais de um processador em cada estacdo em que
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geatda sendo executado. Dessa forma, ndo tem qualquer

mecanismo de gerenciamento de multiplas UCPs.

Pelo fato do sistema operacional estar todo
gecrito na linguagem C, @ imperativo que exista um
compilador dessa linguagem que gere codigo de maquina para
o processador para o qual se deseja transportar o PORTOSG-
TF . Esse compilador deve seguir os padrdes de KERNIGHAN &
RITCHIE (41978) e ANSI e permitivr chamadas vrecursivas de
procedimentos, pois ha diversas fungbes do sistema

pperacional que se valem dessa caracteristica.

I1.4. Procedimentos de Transporte do PORTOS-TF:

Um sistema opavracional ndo pode ser
"independente da maquina' . Como ja mencionado
anteriormente, ha pontos que est8o intimamante ligados a
sua arquitetura, como o salvamento e a restauvacBo do
contexto, por exemplo (vide capitule III). Dado 4que o
sistema operacional pode ser portatil para equipamentos de
arquiteturas diferentes, algumas alteragdes devem ser

promovidas para o seu complieto transporte.

De acordo com o exposto no item I11.3, os
fontes do PORTOS-TF estdo separados em arquivos dependentes
e independentes da arquitetura da maquina. Desde que haja

um compilador € que geve um codigo executdvel para a

maquina destino (isto &, aquela para onde se esta
transportando o sistema operacional), basta que esses
modulos sejam compilados. Os arquivos dependentes da
arquitetura da maquina destino deven, contudo, seyr

reescritos.

As partes do PORTOS-TF que sio dependentes
da arquitetura da mAquina destino est3o ligadas aos

seguintes topicos:



19

salvamento e restauracio de contexto;

iniciag8o de vetores de interrupcio de software;
interceptagdo da rotina de tratamento do reldgio de
tempo-vreal;

rotinas de escrita em video e

detinicdes de algumas constantes e estruturas.

A primeira implementagio do PORTOS-TF foi
realizada em equipamentos do tipo IBM-PC (vide apéndice A).
Para outros tipos de computadores, os modulos dependentes
da maquina devem ser parcialmente ou, em alguns casos,
totalmente alterados. Apesar dessa primeira implementagio
ter sido toda feita em "C", nada impede que se use outras
linguagens, incluindo Assembly, na reconstrucdo dos modulos

dependentes da maquina.

Em alguns tipos de arquitetura, onde n3ao
exista a estrutura de interrupcdo de software, as chamadas
a0 nucleo do sistema operacional podem ser feitas através
de um vetor de "jumps'. Nesse esquema, € realizada uma
chamada a um endevrego de memoria absoluto onde serd escrita
uma rotina que selecionara e encaminhara a chamada a fungdo
pertinente. Todavia, como nessa situagio nao ha
mascavramento nem desmascaramento automatico das
interrupcles de hardware, ao contrario do que ocorre em um
esquema de interrupgdo de software, deve-se garantir que as
interrupgBes de hardware ficarBo desabilitadas enquanto nao
retornarem da chamada. Isso pode ser alcancado através da
utilizagdo de intrugdes de habilitaclo e desabilita¢8o de
interrupgdes na entrada e na saida, respectivamente, de

cada uma dessas rotinas.

Alguns computadores possuem reldogios de
tempo~real (condigdo necessaria para pertencevem ao dominio
do PORTOS-TF). Porém nem todos eles tém uma rotina
original de tratamento de interrupglo de reldgio (que pode,

oov exemplo, vir gravada em uma EPROM). Fsse € o caso de
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alguns computadores dedicados. Nessa situagao, basta
implementar-se a votina de tratamento de intervrupcido de
reldgio de tempo-real do PORTOS-TF. Todavia, em maquinas
que possuam uma rotina original de tratamento do veldgio,
deve ser feita uma interceptacio de sua chamada a fim de
introduziv a rotina equivalente do PORTOS-TF. No apéndice

A, existe um item relacionado com esse assunto.

Como o mapeamento da memodoria de video é
particular a cada computador, as fungdes associadas ao seu
uso devem ser reescritas para cada tipo de equipamento

distinto.

Algumas das constantes usadas pelo sistema
opevracional sao dadas por particularidades do hardware. £
0o caso de, por exemplo, o ndmero de pulsos do reldgio que
totalizem um segundo, ou entdo o numero da intervupglio de
software onde pode ser colocada a rotina de entrada pava o
nicleo do sistema operacional. Elas devem, pois, ser

redefinidas pavra cada equipamento diferente.

Alguns tipos de wvariaveis também podem
depender da arquitetura do processador da estagdo. 0
conceito de ponteiro longo ("far pointer”) que existe na
familia de processadores do 8088 (usada nos equipamentos do
tipo IBM~PC) por exemplo, pode nio fazer sentido em outros
tipos de UCPs.
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CAPITULD III

NUCLEDO DO SISTEMA OPERACIONAL

I111.1. Introduclo:

A arquitetura de um sistema operacional
muitas vezes confronta dois fatores importantes em um
projeto de software: simplicidade X eficdcia. Implementar
mecanismos de forma simples e direta @ uma preocupacdo que
deve estar sempre na mente de qualguer projetista. Quanto
menor a complexidade, menor a probabilidade de ocorréncia
de erros na implementac8o e mais facil e rdpida a
manutengio. Existem situactes, contudo, onde estruturas
simples n2o conseguem desempenhar as tarefas envolvidas de
forma eficaz. Isso, porem, nlo implica que o projeto tenha
que se tornar extremamente complexo. Apenas, em tais

situacBes, opcles mais elabovadas devem ser adotadas.

A primeira quest3o a ser abordada no projeto
de um sistema operacional diz respeito a sua estruturacdo.
Segundo HOLT & outros (1978), ha duas formas basicas de se
organizar um sistema operacional: através de um monitor

monolitico e através de um nucleo.

0 PORTOS-TF & estruturado a partivr de um
ndcleo pois, desta forma, apenas as operacghes criticas sio
executadas com interrupqgies desabilitadas, ao contrario do

que ocorre em um monitor monolitico.

Cabe ao ntcleo do sistema operacional
gerenciar 0O processador, supriv mecanismos de comunicagio e
sincronizagio entre processos (vide capitulo IV) e oferecer
primitivas que implementem, ou sobre as gquais sejam
implementados, mecanismos de toleraéncia a falhas (vide

capitulo VII). 0 gevenciamento do processador entre os
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diversos processos que competem por esse recurso & bastante

ilustrado na literatura (DEITEL, 1984; HOLT & outros, 1978;

MADNICK & DONOVAN, 1974). As demais fungdes do sistema
operacional ficam fora do ndcleo, dispostas em entidades de
software, assincronas e interrompiveis chamadas
"processos’ .

Cada recurso de hardware pode ser controlado
poY um processo, batizado de "processo gerente’” do recurso.
Dessa forma, o nlicleo ndp necessitara se prepcupar com o
gerenciamento dos recursos periféricos de hardware, podendo

assim dedicar-se as atividades jd mencionadas.

Um processo pode estar em trés estados:
"rodando”, ‘“pronto” e "blogueado". 0 sistema operacional
escalona os processos de acorde com a politica mais
conveniente para o ambiente onde serad empregada. Esta
politica pode wvariar de sistema para sistema. DEITEL

(1984) dedica um capitulo inteiro a esse topico.

Ha duas formas através das qualis um Processo
pode perder o controle da UCP, ou seja, pelas quais pode
haver um escalonamento: por evento e por tempo (HOLT &
outros, 1978; DEITEL, 1984; KIRRMAN & KAUFMANN, 1984). No
escalonamento por tempo, cada processo recebe uma '"fatia de
tempo ('time slice’)” durante a qual usa o processador.
Uma vez expirado esse tempo, 0 processo sera escalonado.
Ocorre, porém, que, duvante o tempo em que estd de posse da
UCP, o processo pode efetuar uma chamada ao sistema
operacional que o torne "blogueado’. S5e isso ocorvrer,
torna-se um desperdicio de tempo aguardar até que a fatia
de tempo desse Processn  expire para promover 0
escalonamento. Dessa forma, quando um processo Tica
"bloqueado” por uma chamada ao sistema operacional ele @
imediatamente escalonado. Fsse t(ipo de escalonamento

recebe o nome de "escalonamento por evento'.
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Para aue o nucleo coordene o escalonamento
dos pProcessos €@ hnecessario que ele conhega algumas
informagdes sobre cada um deles. Fassas informagdes ficam

armazenadas em uma estrutura de dados chamada ''descritor de

processo (DP)". As informagoes guardadas nos DPs  variam
para cada sistema operacional. Algumas informagdes,
contudo, s3o comuns a todos os sistemas. Dentre elas pode-
s5e citar o iddentificador do processo, seu estado
("rodando"”, "pronto” ou "bloqueado”) e a localizag80 de sua
pilha.

Cada processo deve ter sua propria pilha. 0
sistema operacional pode possuir pilha propria ou usar a
A

pilha do processo corrente toda vez que for acionado.

primeira opgdo introduz um processamento extra, para a
troca de pilhas na entrada e na saida do sistema
operacional . A& segunda, por outro lado, obriga os

processos a terem uma folga na area de pilha suficiente
para que possa ser usada pelos procedimentos do sistema
opevracional . 0 PORTOS8-TF adotou a primeira opglo tendo,

assim, sua propria pilha.

Uma outra informac8o que pode ser levada em
considevacdo pelo sistema operacional @, nesse caso, deve
estar nos DPs & a "prioridade” dos processos. A prioridade
do processo serve para informar ao sistema operacional qual
sua importancia em termos de urgéncia do uso da UCP.
Processos mais prioritdrios tém preferéncia no uso do

processador.

Em sistemas de tempo-real, a distribuigio

das prioridades por entre o0s processos & uma questio

complexa. Se processos de maior priovidade ficam se
alternando no uso do processador, iss0 pode impedir © uUso
deste recurso pelos processos de menor priovidade. Eese

gfeito @ conhecido na literatura como adiamento infinito

(também conhecido como “"starvation”, em inglés) (KIRRMANN &
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KAUFMANN, 1984).

Prioridades podem ser "estaticas"” ou
“dindmicas" . No primeiro caso, uma vez atribuida a um
processo, a prioridade n3o e mudada. No segundo, cada
processo tem uma prioridade inicial, mas a0 longo de sua
execugsdo, pode té-la alterada para um valor mais adequado.
Prioridades estaticas s30 mais simples de serem
gerenciadas . Prioridades dinamicas podem ser adotadas com

o proposito de evitar o adiamento infinito.

II1.2. Estruturas de Dados do Nicleo:

0 ndcleo do PORTOS-TF se vale de trés
estruturas de dados para 0 gerenciamento dos processos.
S3o elas:

"ligta" de descritores de processos;
“lista" de processos no estado "pronto’ e

“lista"” de processos bloaueados com clausula de

tempo.

Todas as trés listas enumevadas

anteriormente s3o0 implementadas através de uma estrutura

mista do tipo arvore binaria - lista circular (vide
capitulo VI) (dai porgque a palavra 'lista" esta entre
aspas). Eesa arquitetura +foi adotada por apresentar um

tempo médio de busca de um elemento 0(log n) em oposiglo a

um tempo 0OC(n) de listas encadeadas.

I1I1.2.14. Lista de Descritoves de Processos:

A Tlista"” de descritores de processos ou,
simplesmente, LLista de DPs, tem como objetivo guavrday os
DPs de todos o0s processos da estacio. A chave de

classificacido dos elementos nesta lista € o identificador

do Processo. Caoamo cada processo tem um identificador
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diferente dos demais, existe um nd de arvore para cada um
dos processos de uma estagdo. Por esse mesmo mobtivo, a
lista circular associada a cada um dos nos da arvore possui

apenas um elemento (figuva III1.1).

DP

]

Figura II11.1 : Esquema de um nod da Lista de DPs

I11.2.2. Lista de Processos no Estado "Pronto"”:

Ad "lista" de processos no estado "pronto”
ou, simplesmente, Lista dos Prontos, mantém classificados
pela prioridade todos os processos no estado pronto da
estagio. Como varios processos podem ter a mesma
prioridade, um mesmo nd de Arvore pode servir como entrada
para uma lista circular de varios elementos que apontam
para os DPs de processos no estado “pronto” de mesma
priovidade (figura III.B). O ndcleo do sistema operacional
se vale dessa lista para escolher que processo ocuPara a

UCP na ocasiBo de um escalonamento.
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Figura III.2 : Esquema de um nod da Lista dos Prontos

ou da lLista dos Bloaueados

III.2.3. Lista de Processos Blogueados com Clausula de

Tempo:

A "lista"” de processos bloqueados com
clausula de tempo ou, simplesmente, Lista dos Blogueados,
aponta para os IPs dos processos no estado '"bloqueado’” mas
que serao liberados automaticamente apos o tempo
especificado caso n3o ocorva nenhum evento que 0s libere
antes desse tempo expivar. s elementos desta lista tém
como chave de classiticagdo o tempo restante para a
liberagdo automatica. Assim como a lista dos prontos, a

lLista dos Bloqueados tem as caracteristicas ilustradas na

figura (II1.2).
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NEp & necessirio que o sistema operacional

mantenha uma lista para os processos bloqueados S em
clausula de tempo, uma vez que eles sd serdo desbloqueados
por uma chamada ao ndcleo, explicita (pelo processo) ou

implicita (por uma outra primitival.

Para controlar o momento da liberacldo dos

processos bloqueados com clausula de tempo o sistema

opevacional poderia, a cada interrupcio do reldgio,
atualizar as chaves da Lista dos Bloqueados. Isso, poreém,
seria custoso, pois a lista teria que ser toda varrida, o

que levaria um tempo 0(n).

Foi, ent3o, adotada na implementaglo uma
variag8o do procedimento citado acima. Nesta alternativa,
¢ empregada uma variavel aque contém o tempo restante para a
liberac8o do primeiro processo da lista. A cada pulso do
reldgio, essa variavel, e apenas ela, & atualizada. Quando
chegar a zero, ent3o os processos indicados no primeiro no
da &rvore dos bloqueados serfo liberados. A varidvel
recebera ent3o o valor da chave do novo primeivro elemento

da Lista dos Bloqueados.

Para esse procedimento funcionar de forma
adequada, a chave dos elementos da Lista dos Bloqueados néo
deve ser o tempo restante para a liberag3o dos processos
indicados em seu vespectivo nd da arvore, mas Sim a
diferenca entre esse valor e o tempo restante para a
liberacdo dos processos apontados no primeiro no da arvore.
Pode-se, por conseguinte, observar que a chave do primeiro
nd da arvore € nula. A Unica desvantagem introduzida por
essa técnica esta no momento em que um processo € bloqueado
com uma cliusula de tempo inferior a do primeiro nd da
lista. Nesse caso, deve-se incrementar todas as chaves em
um valovr igual a diferenca entre o tempo que Talta para
desbloquear o primeiro processo da lista @€ o wvalor da

clausula de tempo deste novo Processo. Uma vez
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"deslocadas” as chaves, o processo deve ser insevido na
Lista dos Bloqueados com chave zero e a variavel de
contagem de tempo do sistema operacional alterada para o

valor da clausula de tempo do processo.

I11I1.3. Instalag8o0 e Acesso ao Nicleo:

0 nacleo do sistema operacional & um modulo

de software que fTica residente em memdoria.

As chamadas ao ndcleo devem aer feitas
através de intervupgles de software. 0s parametvros das
fungdes chamadas s8o passados em uma estvrutura alocada pelo
processo chamador da fungdo. 0 endere¢o dessa estrutura @
passado para o ndcleo no momento da geraglo da interrupgiao
de software que transfere o controle da UCP do processo
para 0 nucleo do sistema operacional. A forma com que esse
enderego ¢ passado depende da arquitetura da maquina usada.
Por esse motiveo, ele @ um mecanismo implementado em um

modulo "dependente da mdquina'.

Na entrada do ndcleo, sao empilhados todos
ns registradores. Em seguida, & salvo, no DP do processo
"rodando', o endere¢o corrente do topo da pilha. 0 ndcleo,
entdo, chaveia para sua pilha. Uma vez que cada processo
tem sua propria pilha, os registradores podem ficar
guardados nessa pilha. Isso faz com que n3o seja

necessario ocupar-se area do DP para esse fim.

Em um nivel mais elementar, constituem o
"contextn' de um processo ps valores dos registradores da
maquina no momento do escalonamento, pois supbe-se que cada
processo tenha suas prorias Areas de pilha e de dados. Em
circunstancias mais eleboradas, como na restauragio de um
estado anterior de um processo, alguns valores de variaveis

podem também compor o contexto de um processo (vide
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capitulo VII).

Na saida do nlcleo, =2 pilha @ chaveada para
a do processo que deverd ocupar a UCP. lLogo apods, 0S
registradores s8o desempihados, e 0 processamento deixa o

nucleo.

Ha duas formas do nucleo ser chamado: por um
processo (pela evocacgfo de uma primitiva) ou através de uma

interrup¢cio do veldgio.

Quando a entrada se di pela chamada de uma
de suas primitivas, o nlclea, apds efetuar o salvamento do

contexto e a troca de pilha, chama a funglo desejada.

Guando ¢ o reldgio que aciona o nucleo, ele
veritica se & o momento de liberar algum processo bloqueado
com clausula de tempo. Em caso afirmativo, executa a
liberacao do processo. Verifica, em seguida, se a fatia do
processo que ocupa a UCP n3o esta congelada (ver itens
I11.5.1¢ e I1XI.5.11). Se ndo estiver, decrementa seu
valor em uma unidade. BSe esse valor chegou a zero, chama a
funcédo de escalonamento (ver item I11.5.16). 0
escalonamento do processo sera, entdo, promovido desde que
ndo esteja desabilitado (ver itens III.5.14 e 111.5.15).
Antes de iniciar o procedimento de retorno, s8o executadas
outras operacOes como atualizar a hora global do sistema,

rearmar o controlador de interrupgdes, etc.

I111.4. Caractevisticas dos processos do PORTOS-TF.:

Processos, na qualidade de entidades
autdnomas, s80 executados de forma independente uns dos
outros. A cooperacgiao entre eles se da unicamente atraves

do emprego das primitivas de troca de mensagens (ver

capitulo IV) . Sua comunica¢io com o0 sistema operacional é
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feita pela chamada de primitivas do nlcleo (ver item

I11.5).

Cada processo tem sua propria area de dados
e de pilha. Areas de codigo podem ser compartilhadas por
mais de um processo. Dessa forma, podem ser criadas em uma
estaglo mais de uma instancia de um mMESMO Processo. Na
verdade, para o sistema operacional, cada uma dessas

insténcias constitul um novo Processo.

1I1.5. Fungdes do Nicleo:

0 nilcleo do PORTOS-TF apresenta as seguintes
fungdes:

criacdo e destruicio de processos;
obtencdo do identificador do processo corrente;
bloqueio e liberagio de processos;
obteng8o e alteragio da prioridade de processos;
obteng80 e alteraglo da fatia de tempo atvibuida
ans Processos;
congelamento e descongelamento da fatia de tempo
atribuida a0s processos;
habilitag8o e desabilitacBo de gerac8o de excegoes;
habilitag8o e desabilitag3o de escalonamento;
escalonamento do processo corrente e

obtencio do estado do sistema operacional.
I11I1.5.4. Criac8o de Processos:

A criac3o de um processo & feita através da

execugdo da primitiva "cria_processo’. Gualquer processo
pode chamar essa primitiva e, portanto, criar um hovo
PYrOCesso.

Em alguns sistemas operacionais como, por

exemplo, o UNIX, 08 Processns criadovres se tornam ‘pais”
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dos "filhos" c¢criados. assim  sendo, quando o pai @
eliminado, os filhos tambem o sido. N8o & dessa forma que
opera o PORTOS-TF. Nele, nio existe nenhuma relacio de

“parentesco” entre o processo ‘'criador” e o '"criado".

Dessa maneira, uma vez criado, um Processo
desconhece seu criador. 0 criador, contudo, obtém como
codigoe de retorno da primitiva evocada o identificador do
processo criado. Com ele, o criador podera executar todas
as operacoes disponiveis sobre o processo criado. Dessa
forma, apesar de n3o existir uma relagdo de “pai e tilho",
no sentido mais comum dos termos, entre esse par de
processos fTica estabelecida uma hieravquia. 0 processo
criador promove, em muitos casos, a contiguracdo entre os

processos povr ele criados (vide capitulo IV).

A criacdo de um processo depende dos
seguintes parametros:
enderego inicial do cddigo
prioridade
tamanho da fatia de tempo
enderego inicial da pilha

enderego inicial da area de dados

A priovidade de um processo pode variar de 1
a 233, sendo 2395 a mais baixa e 1 a mais alta. Um processo

50 ocupa a UCP quando n8o houver outros de maior prioridade

na Lista dos Prontos. Alguns sistemas operacionals como o
POOLPO (KIRRMANN & KAUFMANN, 1984) adotam um controle
ciclico dos processos. Esse tipo de controle estabelece

prioridades iguais para todos os processos uma fatia de
tempo grande o suficiente para que cada processo execute
uma detevrminada ag3ao. Processos grandes demais devem ser
divididos em varios pequenos pProcessos no momento de sua
programacao ou através de interrupgfes do reldgio. Essa
politica evita o adiamento infinito mas, em contrapartida,

provoca a subutilizagio da UCP. 0 PORTOS-TF adotou o que
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KIRRMANN & KAUFMANN (1984) chamam de "egcalonamento
dirigido por evento"” ("event-driven mode'") por permitivr um
melhor aproveitamento do processador. Fica a cargo do
projetista do software aplicativo a atribuic2o adequada das
prioridades de seus Pprocessos. Caso ele deseje um
escalonamento ciclico, basta atribuir a mesma prioridade a

todos 0s processos.

0 tamanho da Tatia de tempo indica qual 0
valor da fatia de tempo do processo medido em pulsos do
relogio. Quanto malor esse tamanho, mais tempo 0 pProcesso

passara no estado "rodando” antes de ser escalonado por

tempo. 0 tamanho da fatia de tempo de um processo n3o tem
qualquer influéncia no escalonamento povr evento. Essa
facilidade do sistema operacional torna wviavel que

processos de mesma priovidade fagam um uso diferenciado da
UCP em termos de proporgio de tempo. Permite, por
conseqléncia, que no caso de um escalonamento ciclico, as

fatias de tempo sejam adequadas a cada processo.

0 endereco inicial da pilha 2 o endeveg¢o da

posicio onde sera colocado o primeiro valor a ser empilhado

pelo processo. 0 ndcleo do sistema operacional nan fTaz
nenhum cheque de estouro de pilha. 0 processo, ap ser
escrito, deve, entfo, reservar uma area cujo tamanho nio

seja nunca inferior ao tamanho maximo que a pilha pode

alcangar.

No DP do processo, 530 guardadas apenhas as
informacdes vrelativas a prioridade, tamanho da fatia de
tempo, enderego inicial da pilha do processo e a lista dos
portos (ver capitulo IV) associados a0 pProcesso (ha
criacdo, nao ha portos associados e, portanto, a lista é
iniciada vazia). 0 endevego inicial do cddigo e o endereco
inicial da area de dados, s30o escritos na pilha do
processo, no momento de sua criagdo, sendo de 134 retirados

& escritos nos registradores pertinentes na hora em que o
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processo for despachado. Essa operagdo & vealizada durante
0 procedimento de saida do ntcleo, ja descrito

anteriormente neste capitulo.

0 procedimento de criacgio de Processos
desempenha as seguintes tarefas:
escolhe o identificador do processo;
cria o DP do processo e insere~-o na Lista de DPs;
deixa-o no estado "bloqueado” e
prepara a pilha do processeo para 's) primeivo

escalonamento.

EFste procedimento retorna o identificador do
PYOCESS0., Caso o identificador seja 0 (zero), isso implica

que nao ha mais identificadores disponiveis.

0 processo recém criado Fica no estado
"bloqueado”, necessitando ser posteviormente “liberado”
para iniciar sua execucdo. Este procedimento ¢ adotado
pois, via de regra, o processo ird se comunicar comM OS
demais. Para tanto, sera, ainda, necessario a criacdo e a
ligag®o dos portos a ele pertencentes (ver capitulo 1IV).

Como a ligacXo dos portos s6 pode se dar ap6s a criacio dos

Processos ans quais pertencem, o inicio da execuglio destes

esta, desta maneira, wvinculada ao término da etapa de
. " 3

configuragao do sistema. Caso comegassem a ser executados

antes, poderia ocorrer a perda de mensagens.

A carga dos processos para a memoria
primaria do computador, bem como a geréncia das dreas
alocadas pava o codigo, dados e pilha do processo nao sio
de competéncia do PORTOS-TF. Como abordado no capituleo I,

este sistema operacional @& voltado para arquiteturas onde
todo o codigo ja esteja em memdria (gravados em EPROMs ou
carregados em RAM por pequenos modulos de software
independentes) ou onde exista um sistema operacional nativo

que provenha funcdes de carga de programas da memdria
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secundaria para a primaria. Dessa forma, o procedimento de
criacBo de processos assume que O processo esta  todo
carregado em memdria e que suas areas de dados e de pilha

também est8o reservadas.
II1.5.2. Destruiglo de Processos:

Un processo e terminado, ou destruido,

passando—-se como parametro seu identificador.

Caso o0 processo exista (isto €, possua um DP
na lista de DPg), ele serd "bloqueado' sem c¢lausula de
tempo (veja item I11.5.4) e seu DP serd retivado da Lista

de DPs, tendo a area que ocupava liberada.

Como, de acordo com o exposto no item
I111.5.1, o PORTOS-TF n8o gerencia as areas alocadas para o
codigo, dados e pilha do processo, nenhuma aglo € tomada

com relaglio a essas Areas.

Essa fung230 retorna o valor do identificador
passado como para3metro caso o processo exista. Caso

contrario, & retornado o valor nulo.
111.5.3. Obtenglo do Identiticador:

Essa Ffunglo ndo tem parimetros e, ao ser

chamada, retorna o identificador do processo que a chamou.

Como wum processo ndo sabe, ao ser criado,
qual identificadovr lhe faoi atvribuida, pode ser conveniente
que ele evoque esta primitiva para poder efetuar as demails

operaciies no nucleo sobre si mesmo.
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I11.5.4. Bloqueio de Processos:

Esta primitiva bloqueia um processo (cujo
identiticador se constitui em um parametro da primitiva)
por um determinado tempo (um outro pardmetvo da fungio).
Caso esse tempo expire antes do processo ser desbloqueado
(vide item II1.5.9), sera chamada uma rotina de servigo,
cujo endereco tambem foi passado como parametro. Caso o
tempo de bloqueio seja infinito (isto &, o processo sO sera
desbloqueado via uma chamada da primitiva de desbloqueio),

0 parametro da votina de servigo sera ignorado.

Uma wvez desbloqueado, um processo nao tem
como saber se o foi por tempo ou por uma atuagiao da
primitiva de desbloqueio. Isso ¢ muito comum durante
transacfes de comunicac8o. A rotina de sevrvigo tem como
funcdo executar as agdes desejadas pelo processo que acaba
de ser desbloqueado, caso ele o tenha sido por expiragdo do
tempo previsto. Caso nao se deseje tomar nenhuma ag3o no
momento da liberacdo do processo, was sim algum tempo
depois, a rotina de servigo pode ser usada para indicar em
uma variavel do processo que este foi liberado por um
evento e nao por tempo. Se, todavia, n3o for interessante
diferenciar a forma pela qual o processo foi desbloqueado,
basta que o0 enderego passado como sendo o da rotina de

servigo seja nulo.

Quando e chamada, a primitiva de bloqueio
verifica se o processo existe. Caso n3o exista, retorna o
valor nulo. Se existir, retornara o valor do identificador

do processo.

Se o0 identificador do processo for wvalido,
entdn serd efetuada a seguinte seqléncia:
s@ 0 processo Jja estiver blogqueado ele sevra
desbloqueado;

0 processo sera retirado da Lista dos Prontos;
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caso haja clausula de tempo:
guarda o endereco da rotina de servigo do DP;
pde o processo na Lista dos Bloaueados (ver
item III.2.3);

escalona, se estiver no estado rodando.

Se, na chamada da primitiva, o0 processo que
se deseja bloquear ja estiver nesse estado, este sera
desbloqueado para, em segulida, gevr bloqueado novamente.
Justifica~se essa politica a partir do fato de que a

GUltima chamada corresponde a necessidade mais atual do
sistema. Portanto, o novo estado do sistema devera
corregsponder a essa expectativa. Este ¢é o caso quando, por
exemplo, um processo que se deseja matar esta bloqueado por
tempo. Caso ele nao passe a ser bloqueado por tempo
infinito, ou de outra forma, n8o seja retirado da lista dos
bloqueados, quando o tempo do bloqueio expirar, sera
acionada uma vrotina de servigo e manipulado um DP que nido
mais existem. Isso terid resultados imprevisiveis mas
possivelmente de conseqléncias danosas a0 sistema como um

todo.

II1.5.5. Liberac8o de Processos:

A primitiva que libera, ou desbloquein, um
processo cujo identificador lhe foi passado como parametro,
retorna esse mesmo identificador caso o0 processo esteja

bloqueado. Caso contrario, o valor retornado seria nulo.

0 procedimento de liberagio de um processo @
0 seguinte:
se houver clausula de tempo, ou seja, o DP estiver
na Lista dos Bloqueados, o processo sera removido
dessa lista;
o DP sera inserido na Lista dos Prontos e
sera efetuado o escalonamento se o processo estiver

"rodando" .
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I11.5.6. Obtencio da Prioridade:

Fssa primitiva busca o DP do processo cujo
identificador @ passado como parametro e retovrna a
prioridade ali assinalada. Caso o DP ndo seja encontrado,
sera retornada uma prioridade nula.

I11.5.7. Alteracgl3o da Prioridade:

Para alterar a prioridade de wum processo,

caso ele exista, a primitiva de altevagio bloqueia o
processo, casto Jja ndo esteja, e altera o campo de seu DP
relativo a prioridade. Antes de terminar sua E@XECUGLAO,
libera o processo, caso este ndo estivesse bloqueado na

entrada da primitiva.

Bloquear e desbloquear o processo € a forma
mais simples de mudar a posi¢do do processo na Lista dos
Prontos. Convém lembrar que a Lista dos Prontos é ordenada

por ordem crescente de valores prioridades.

Esta primitiva recebe como par8metro o valor
do identificador do processo que se deseja alterar a
prioridade. Como wvalor de retorno, devolve a prioridade
original do processo, caso e€le exista. Caso contrario,

devolve o valor nulo.

I11.5.8. Obteng8o da Fatia de Tempo:

Essa primitiva busca o DP do processo cujo
identificador é passado como pavimetro e retorna o valor da
fatia de tempo assinalada em seu DP. Caso o DP nBo seja

encontrado, sera retornado um valor nulo.
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111.5.9. Alteraglo da Fatia de Tempo:

Uma vez de posse do identificador do

processo que se deseja alterar a fatia, passado como

parametro, seu correspondente DP & procurado na Lista de
DPs . Caso nBo seja encontrado, e retornado o valor nulo.
Caso contvario, sera retornado, ao fim da primitiva, o

valor original da fatia de tempo do processo.

Caso o processo que se esta alterando o
tamanho da fatia de tempo esteja '"'rodando"”, sera aplicado o
seguinte algoritmo. Se o novo valor, passado Ccomo
parametro, for menor do que o tempo ja transcorrido da
fatia original, o processo sera escalonado. Caso seja
maior ou igual, a variavel gque conta o numero de pulsos do
relogio que faltam para promover um escalonamento por tempo

sera atualizada pelo novo valor da fatia.

ITI.5.16. Congelamento da Fatia de Tempo:

Esta primitiva faz com que ndo wmais se
decremente, a cada pulso do reldgio, a variavel que conta o
numero de pulsos do reldgio que restam para ser efetuado um
escalonamento por tempo. 0D efeito desse procedimento & o

"congelamento"” da fatia de tempo do processo "rodando'.
I11.5.11. Descongelamento da Fatia de Tempo:

Esta primitiva cancela o efeito da anterior
(II1.5.10) .
II1.5.12. Habilitag3o de Berac3o de Excecdes:

Essa rotina habilita o campo da mascara de

controle de permissio de geraglo de excegio. 4 exceglio que

se vai habilitar ¢ passada como par@metro para a rotina.
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III.5.13. Desabilitac80 de Geraglo de Excegles:

Essa rotina desabilita o campo da mascara de
controle de permissSo de geracfo de excegSo. A excegao que

se vai habilitar @ passada como parametro para a rotina.

II1.5.44. HabilitacBo de Escalonamento:

Através da chamada dessa primitiva, o nucleo
fica autorizado a efetuar wum novo escalonamento. Ela
cancela O efeito da primitiva que desabilita 0

escalonamento (ver III1.5.13).

Se a fatia de tempo do processo corrente Jja
tiver se esgotado (isto é, seu valor chegado a =zero), entdo
o processo seva escalonado na intervupcdo seguinte do
reldgio. Caso contrdrio, o efeito liquido observado sera
como se ndo tivesse ocorrido uma desabilitacdo de

escalonamento.
II1.59.195. Desabilitacdo de Escalonamento;

Esta primitiva liga um “"flag’ que & testado
pela rotina que promove o escalonamento (ver III.5.16).
Quando ligado, este '""flag’” impede aque o nucleo execute

qualquer escalonamento.

Durante este periodo de desabilitacio,
contudo, =a fatia de tempo do processo continua a ser
decrementada, ao contrario do que ocorre quando & chamada a
primitiva de ""congelamento da fatia de tempo’ (ver
I1I1.5.10). Porém, quando sua Tatia chega a =Zero, permanece

com esse valor.
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I1I1.5.146. Escalonamento do Processo Corrente:

Esta primitiva & a responsivel pela eleigio
do processo que irad ocupar a UCP guando o nlcleo terminar

sua execuclo.

Seu algoritmo consiste na rotagio da lista
circular associada ao primeiro nod da Lista dos Prontos, se
este for o processo que estiver ocupando a UCP. Aleéem
disso, € feita a atualizag3o das varidveis que indicam (1)
o DP corrente, ou seja, o DP do processo no estado
“rodando” e (2) quantos pulsos do vrveldgio faltam para

terminar a fatia de tempo do processo corrente.
IIT1.5.47. Obtenc8o do Estado do Sistema Operacional:

Informa aquantos PYrOCes8s0Ss existem na
estacio, quantos est8o “"prontos’” e quantos estio

"hlogqueados' .
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CAPITULO IV

COMUNICAGEO E SINCRONIZACHO ENTRE PROCESS0S

IV.1. Introdug8o:

"Processos concorrentes” sao aqueles que
existem em um mesmo momento. Tais processos podem sevr
totalmente independentes ou interagir entre si. No
primeiro caso, valem-se apenas da capacidade do sistema
operacional em gerenciar o0s recursos da maquina, em
especial a UCP. Porém, quando cooperam entre i, o fazem
através de uma comunicagao. Ocorre que 0% Processns a0
assincronos entre si, isto é, o fluxo de execugio de cada
um & independente dos demais. Na hora de se comunicay com

outro, um processo desconhece em que ponto esse outro esta.
E, pois, necessirio que haja uma Torma de se sincronizarem.
Desse modo, além do gerenciamento dos recursos fisicos e
ldgicos, o sistema operacional deve prover mecanismos de

comunicagio e sincroniza¢c3o entre processos.

IV.2. Mecanismos de ComunicagBo e Sincronizagio entre

Processos:

A comuhicagd3o e a sincronizaglo entre
processos pode ser obtida através de varias tecnicas
bastante conhecidas (HOLT & outros, 1978; DEITEL, 1984;
MENDES, 1984; SEGRE, 1987; KIRNER & MENDES, 1988).

Existe um elemento decisivo na escolha do
mecanismo de comunicagd3o e sincronizagdo: a memoria.
Arquiteturas monoprocessadas ou de processadores fortemente
acoplados (isto &, que compartilham um mesmo barrvramento
interno) disepdem de uma memdria comum veferenciada por

todos 0s processadores. Sistemas operacionais multitarefa
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que sio executados sobre essa arquitetura podem assumiv gque
e possivel 05 processos usarem areas comuns de memoria para
s comunicar e sincrvonizar., Por outro lado, arquiteturas
baseadas em processadoves fracamente acoplados (isto &, que
nB8o compartilham um mesmo barramento interno) n3o dispOem

dessa caracteristica.

Um sistema distribuido & composto por varias
estaches. Nessas estacOes, independentemente de serem
monoprocessadas ou multiprocessadas, existe um ambiente
multitarefa. Dessa forma, ¢ possivel que os processos de
uma mesma maquina compartilhem Aveas comuns de memdria.
Ocorre, porém, que nao se pode generalizar essa pvopriedade
para todos os processos do sistema distribuido, uma vez que

ndo existe uma area de memoria que seja comum a todos eles.

Pode-se, entfo, distingliv duas classes de
mecanismos de comunicaclo e sincronizaglio entre processos:
0s baseados em memoria compartilhada e o6 baseados em troca
de. mensagens. No primeiro, a mensagem ¢ escrita pelo
processo produtor em uma determinada 3area de memoria.

(Chama~se de ‘''processo produtor” aquele que gera uma

mensagem.) Esta area &, entBo, lida, no momento oportuno,
pelo Processo consumidoyr . (Chama-se de “processo
consumidor” aquele que wutiliza mensagens geradas por

processos produtores.) Ja& nos mecanismos baseados em troca
de mensagens, 05 dados a serem enviados se gncontram em uma
area de memoria do processo remetente. Estes dados s80
entdo copiados para uma area do processo destinatario. Em
algumas situacles pode ainda ser necessdrio o emprego de

"buffers” para o armazenamento temporario das mensagens.

A literatura ilustra varios mecanismos de

memoria compartilhada, como vegides criticas, regides
criticas condicionais, semaforos, monitores, etc. Esses
mecanismos, contudo, nio s@ aplicam a sistemas

distribuidos, como Jja visto anteriormente. Ja  que o
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PORTOS-TF segue um modelo distribuido, mesmo quando
implementado em uma Unica estaglio, as atencles desse texto
estario voltadas para mecanismos de comunicacio e

sincronizacio entre processos para sistemas com memdria

distribuida.

Em sistemas com memoria distribuida, um dado
compartilhado n8o pode ser obtido através da leitura direta
da posigdo onde se encontra. Ao invés disso, deve ser
transportado, wvia um subsistema de comunicag3o, ate uma
adrea local onde possa ser enderecada por operacles de

leitura e escrita do processo.

A questBo do enderecamento em sistemas
distribuidos &, também, de grande importancia. Um dado
compartilhado n3o pode mais ser. referenciadeo por seu
gndereco de memoria. Ao contrario, deve-se identificar um

enderego abstrato de onde se possa obter este dado.
Iv.2.1. Enderegamento em Sistemas Distribuidos:

Como ja mencionado anteriormente, em
sistemas distribuidos & necessaria a utilizagio de
enderecos abstratos que representem o0s elementos do sistema
com 0% quais se deseja comunicar. Esse enderegamento pode
sey implicito ou explicito. 0 enderegamento explicito

pode, ainda, sevr direto ou indireto.

Em sistemas com enderecamento implicito
como, por exemplo, dutos (ou no inglés, "pipes'), a
associac80 entre os processos que irdo se comunicar pode
ser estatica ou dinfmica. No primeiro caso, ela &
estabelecida na criac8o dos processos e sd se desfaz quando
eles terminam sua execuclo. Essa é uma situa¢8o que causa
bastante 1limita¢8es ao sistema, uma vez que mantém um elo
entre os processos, mesmo em situacdes em que eles ja nhio

est80 mais se comunicando. A associacgdo dindémica entre
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processos, isto @, aquela que € mantida apenas no pevriodo
em que estBo interagindo, tem um carater menos limitante.
Segundo SEGRE (1987, "esta solugdo & apropriada para

aplicagOes nas quais encontra—-se um processo trocando
mensagens longas com varios outros processos, oy uma
seqlléncia nio interrompida de mensagens curtas, com um

mesmo processo’ .

No endevecamento explicito, 05 Processns se
comunicam com 0% demais atvavés de referé@ncias a nhomes ou
enderecos. 0 enderecamento explicito pode, ainda, ser
direto ou indireto. No enderegamento direto, o0s processos
com que se deseja comunicar s3o identificados através de
nomes ou enderecos globais que lhes s8o0 atvibuidos. No
enderecamento indireto, por outro lado, um processo nio
asgocia um nome ou endereqo global ao sistema distribuido,
mas sim um atributo local. Esses atributos locais, por sua
vez, sao ligados adequadamente, estabelecendo, assim, um
elo de comunicacdo entre 0% processos emissor e receptor de

mansagens.

A identificagBo explicita-indireta permite a
maior independéncia entre os modulos de um sistema
distribuido. Isso facilita sua reconfiguraclio em situagBes
de falha, como, por exemplo, no caso da substituig3o de um

modo faltoso por outro de resevrva.

IV.2.2. Mecanismos para Sistemas com Memdria Distvribuida:

Alguns mecanismos de comunicagio e
sincronizagdo entre processos sio:
troca de mensagens;
"rendez-vous" e

chamada remota de procedimentos.

A seguir serio estudados esses mecanismos.
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iv.2.2.1. Troca de Mensagens:

{ls mecanismns de troca de mensagens baseiam-
se em duas primitivas bdsicas: "envia' e "recebe". A
primeira pega uma mensagem existente em um "buffer” local
do Processo emisspory e a “envia' para 0 Processo
destinatario, através do subsistema de comunicacio. 0
processo destinatario, por sua vez, deve chamar a primitiva
"recebe'" para que a mensagem enviada possa ser recebida em

um "buffer”. A figura (IV.1) ilustra essa situagdo.

RECEBE

Figura IV.1 : Esquema de um mecanismo de troca de mensagens

Essas primitivas podem ser de dois tipos:
bloqueantes e n3o-bloqueantes. Assim sendo, pode-se ter os
seguintes tipos:

envia n3o-bloqueante;
envia bloqueante;
recebe n3o-bloqueante e

recebe bloqueante.

Uma primitiva blogueante faz com que o
Processo que a chamou fique “"bloqueado” até que a transacdo
seja completada. Entende~se por “transacio” a seqlncia
completa de uma troca de mensagens, ou seja, desde a
chamada da primitiva “"envia’ até o término da execugio da

primitiva "recebe'. (Em alguns casos, a primitiva "envia-
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blogqueante' fica aguardando por uma resposta, que €& enviada
por uma primitiva "responde', chamada pelo processo
destinatario.) Dessa forma, a primitiva "envia bloqueante”
bloqueia o processo que a chamou até que a mensagem tenha
sido recebida pelo processo destinatario (ou até que tenha
recebido sua resposta). De forma analoga, uma primitiva
“recebe bloqueante” fTaz com que 0 processo que a chamou

Pique "bloqueado’” até que uma mensagem seja recebida.

No caso da utilizagao de primitivas n3o-
blogueantes, 0s Processos que as evocaram continuam  sua
execucso 1ogo apods a chamada, n3o espevando, assim, a

conclusio da transacio.

Segundo KIRNER & MENDES (1988), transacdes

que utilizam primitivas blogueantes s80 chamadas
“"totalmente sincronas’. Transagdes que utilizam primitivas
nao-bloqueantes s80 chamadas "totalmente assincronas’ .

Aquelas que wutilizam uma primitiva de um tipo e outra de

outro sao chamadas de "semi-sincronas' .

As primitivas de troca de mensagens
apresentam, de um modo geral, os seguintes parametros:
identificador dos pProcessos (remetente e
destinatario);
endereco do "buffer” local que contém ou conterda a
mensagem e

tamanho da mensagem.

0 identificador do processo destinatario
pode nao existir em algumas implementagdes da primitiva
"recebe"”, pois pode ser obtido automaticamente pelo sistema
operacional. 00 mesmo pode acontecer em vrelagdo ao
parametro de identificador do processo remetente quando se

fala da primitiva "envia’.

0 identificador do processo destinatario, na
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primitiva “envia'” pode endere¢ar um QU Mais Processos
(figura IV.23. 0 enderecamento de mais de um processo pode
ser Util, ou mesmo necessario, em situacdes onde uma mesma

mensagem deve ser encaminhada a diversos destinatarios.
Pode ser enderecado um grupo de processos ("multicast') ou

todos os processcs do sistema (di?us%o ou "broadcast”).

DESTINATARIO 4

DESTINATARIO 2

REMETENTE
DESTINATARIO 0
Figura IV.2 : Esquema de difusiBo de mensagens
0 identificador do processo remetente, na
primitiva "recebe’, pode ser ndo especifico, isto é, pode
ndo enderecar um processo em particular. Esse campo pode

sey preenchido com um valor que indique estar apto a
recebery mensagens de qualquer processo (figura IV.3). Essa

situagdo e muito comum quando o processo receptor nio sabe,

de ante-m3o, aqual processo lhe ira enviar uma mensagem.
Isso ocorre ha mMaioria dos processos servidores de
recursos. Qualguer processo do sistema, a principio,

poderda enviar~lhe uma mensagem solicitando um servi¢o pov
ele prestado, sendo, pois, impossivel, ou mesmo

indesejavel, precisar qual serda o remetente.
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°~J
~

Figura IV.3 : Esquema de recuperagio de mensagem

de qualguer remetente

Quandao um processo chama a primitiva
"recebe", ele deve informar o tamanho maximo do “buffer”
que ele resevrvou para a mensagem. Isso evita que o sistema
operacional copie para esse “"buffer”, cujo enderego inicial

também ¢ pardmetro da primitiva, uma mensagem de tamanho

superior ao seu, que poderia provecar a invasio de areas
reservadas a outras varidveis. No caso da primitiva
"envia" o par8metro de tamanho do “buffer” serve para

informar ap sistema operacional qual o tamanho total da
mensagem a ser enviada. Esse tamanho serve para o sistema
operacional alocar seus "buffers’” intermedidvrios, bem como
informar seu tamanho as primitivas de envio pelo subsistema
de comunicac3o, na eventualidade de ter que envid-la para

uma outra estagio no caso de um sistema distribuide.

Nags primitivas bloqueantes pode, ainda,
existir um outro pariametvo que é o "tempo de espera'. Esse
parametro indica qual 0 tempo mMAXIMO qUE ©O Processo

chamador da primitiva ficara bloqueado aguardando o fim da

transacio. Caso esta se complete antes desse tempo
expirar, o0 processo serz desbloqueado e informado de sua
conclusdo. Se, ao contrario, o tempo se esgotar antes da
transagao ser terminada, o processo serad desbloqueado, mas

informado que o tempo limite expirou.

E comum que votinas que apresentam esse
parametro tenham um valor especial que indique que o tempo

de espera e infinito, ou seja, que o processo deve fTicar
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blogueado até que a transagcdo seja completada, nfo
importando quanto tempo levara. Processos servidores, usam
freqgllentemente esse valor "intinito', enquanto que

processps clientes se valem, normalmente, de clausulas de

tempo.

Existe, ainda, a possibilidade de G5
transformar uma primitiva bloqueante em nZo bloqueante ao
se escolher um valor que indique tempo de espera zero,

desde que esse valor seja permitido pela implementacio.

E interessante observar que todos os demais
mecanismos de comunicagao & sincronizagio entre processos
se baseiam, de alguma forma, na t(roca de mensagens, dando-
lhe, contudo, uma {Torma mais conveniente, de acordo com a

aplicacio a que se destina.

iv.2.2.2. "Rendez~-Vous' :

"Rendez-vous' (que quer dizer “"encontro’, em
francés) é um mecanismo sincrono de comunicagao e
sincronizacio entre PYrocessos. 0 "rendez-vous" se

caracteriza pelo fato de que o0s processps que se comunicam

sincronizam~se em um ponto de "encontro”. Caso o processo
e d 10

receptor da mensagem nao se encontre no ponto de rendez-

vous'', aquando da emissio da mensagem, o processo remetente

ficarda bloaueado até que o veceptor atinja o ponto de

encontro. 0 inverso também & verdadeiro. Se 0 processo
receptor atingir o ponto de “rendez-vous"' e nenhuma
mensagem lhe estiver disponivel, ticara, ent3o, bloqueado

até que um processo lhe envie uma mensagem.

Uma wvariagio dessa forma de "“rendez-vous' é
o "'rendez-vous'' estendido. No "rendez-vous' simples, uma
vez efetuada a sincronizac8o, 0s processos comunicantes
seguem seus fluxos de forma independente. No "rendez-vous"

estendido, & estabelecida uma transagio do tipo ‘'pedido-
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resposta’” ("request-reply”). Esse tipo de tvransacio comega
com uma mensagem de "pedido” e ¢é concluida com uma
mensagem, no sentido inverso, do tipo ‘“resposta'. IA)

sincronizagio entre os dois processos se da da mesma forma
que ho "'rendez-vous' simples. A diferenca esta no fato de
que o0 processo emissor da mensagem (ou do pedido) permanece
bloqueado, enquanto o processo receptor executa um trecho
de codigo, até que lhe este lhe envie uma mensagem de
resposta  ao pedido. A partir desse ponto, 08 Processos

retomam execugdes independentes.

Ada ) uma linguagem de programagio

concorrente que utiliza o "rendez—-vous' estendido.

Iv.2.2.2. Chamada Remota de Procedimentos:

A chamada remota de procedimentos € outra
Torma de comunicacdo sincrona entre processos em ambientes
distribuidos. Em uma chamada tradicional de um
procedimento, o fluxo de execucao do programa & desviado
para a subrotina e, ao final desta, retornado a instrucio
seguinte a da chamada com valores de retorno. 0 mesmo
oncorvre em uma chamada remota de procedimento. A diferenga
entre essas duas Tormas € que, no caso de uma chamada
remota, um canal @ utilizado para a passagem dos parametraos
de entrada e de saida. Segundo MENDES (1984), "o canal
caracteriza o termo remota’. Esse canal e, no caso de

sigtemas distribuidos, o subsistema de comunicacgdo.

De acordo com KIRNER & MENDES (1988, s}
Processo chamador devera ficar bloqueado até que o
procedimento chamado termine’. No caso do procedimento servr

reentrante ou nio estar sendo executado, sera imediatamente

acionado. Caso ndo seja reentrante e ja esteja sendo
executado, entio sd serd posto em execugdo, por causa da
nova chamada, logo assim que terminar sua execucio

carvrente.



£ interessante observar que o mecanismo de
chamada remota de procedimento é implementado a nivel de
linguagem de programa, apoiado em primitivas de troca de
mensagens implementadas pelo sistema operacional. Este
fato se deve, basicamente, as caracteristicas de cada um
desses niveis: linguagem de programacgao e sistema
operacional . Enquanto um sistema operacional deve ser o
mais wversatil possivel, pois sobre ele podem sevy usadas
varias linguagens diferentes, uma linguagem de programagao
concorrente deve se apresentar da forma wmais conveniente
possivel para 0 usuario, com estruturas as mals Pproximas
daquelas a que ele esta acostumado. A troca de mensagens @
o mecanismo mais flexivel de todos, embora seja também o
mais trabalhoso. Ja a chamada remota de procedimentos e a

mais natural para aqueles que estdo acostumados a trabalhar

com linguagens procedimentais (ou seja, baseadas em
procedimentos) . Esse mecanismo, contudo, impoe algumas
restrigfes ao programador. Dai porque a preferéncia pela
troca de mensagens a nivel de sistema operacional,

deixando-se a chamada remota de procedimento pavra o nivel

de linguagem de programagao, quando achado conveniente.

Iv.2.3. Portos:

Como citado em SEGRE (19873, o conceito de
portos (ou portas, como preferem alguns autores) foi
introduzido por Balzer e por Walden como forma de
identificag8o indireta durante a troca de mensagens entre
Processos. A comunicagdo e sincronizaglo entre processos
baseada em portos nao & exatamente uma técnica diferente
das demais, mas sim uma forma se troca de mensagens com

enderegamento indireto.

0 termo "porto” vem do inglfs “povt’. Dado
a suas caracteristicas, como sera visto adiante nesse item,

alguns autores, como, por exemplo, SEGRE (1987), adotaram
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em portugués o nome "porta’ ao invés de porto'. Nesse
trabalho, contudo, sera empregado o termo "porto', como em

KIRNER & MENDES (1988).

Na comunicacio e sincronizagdo entre

processns baseados em portos, 05 processos comunicantes nao

se enderegam diretamente. Quando um processo deseja enviar
uma mensagem, e€le a escreve em um porto de saida. Quando,
a0 contrario, quer ler, wvai busca-la em um porto de
entrada. Um processo s6 conhece o0% portos a ele
pertencentes. Ele ignora os que sao dos outros processos.
Portanto, sua implementacdo é independente dos demais.

Esse tipo de enderegamento indireto tem a grande wvantagem
de aumentar a modularidade do sistema distribuido
facilitando, assim, seus procedimentos de configuragcdo e
reconfiguragio.

Como disposto em KRAMER & MAGEE (198%5), é
amplamente aceito que, no projeto de um grande sistema de
software, deve-se decompor o sistema em médulos que possam
ser progrvamados, compilados e testados separadamente. Esse
procedimento facilita o desenvolvimento do software por
lidar com programas menos complexos. 0 sistema como um
todo é, ent3o, composto de uma configuracio desses modulos
de software. Esses dois niveis de construgao de um sistema
de software, que claramente se distinglem, s30 conhecidos
na literatura como "programacio em pequena escala” (ou

"programming—in-the-small') e "programacio em larga escala"

(ou "programming-in-~the-large').

Uma vez que, nesse tipo de comunicag2o ora
discutido, n80 ha referéncias a elementos do escopo de
outros Processons, pode-se verificar gque a programagio em

pequena escala & exeqlivel.

A programagao em larga escala 2 feita por

processos de configurac8o que ligam portos de saida a
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portos de entvada. A transfer@ncia das mensagens de um

porto de saida para um de entrada & feita pelo sistema

operacional .

De acordo com SEGRE (19875, portos podem ser
considerados tipos abstratos de dados capazes de ser
manipulados por um conjunto especifico de fungbes. Segundo
KIRNER & MENDES (1988), um processo pode efetuar as
seqguintes operagbes sobre um porto:

criagdo;
eliminacao;
conexao e

deconex’o.

Um processo, para e comunicar com 0s

demais, deve, em primeirco lugar, criar 0s portos gque julgar

NECEsSSaArios para essas transacoes. Esses portos, que s3o
definidos pelos processos criadovres, podem ser globais ou
locais.

Nas propostas de SILBERSCHATZ (1981), LISKOV
(1979) e MAO & YEH (1980), os portos s3o entidades globais.
Na comunicagdo entre os processos, eles se referenciam a um
mesmo porto. Esse tipo de implementag¢io, contudo,
compromete a modulavidade e, conseqlentemente, a

potencialidade de reconfiguracdo dinadmica do sistema.

PosigcGes mais atuais, como as de REID
(1980), JOSEPH (1981), RUGGIERDO & BRESSAN (1982), KRAMER &
outros (1983) e FANTECHI & outros (1983), utilizam portos

como elementos locais a cada processo. Dessa fovrma, faz—-se
necessario a ligac®o, ou conexfo, entre eles. E possivel,
assim, haver a configuragcio dindmica do sistema de
software.

No que concerne ao sentido das mensagens, 0S

portos podem ser classificados como de entrada, de saida ou
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bidirecionais. Enquanto portos bidirecionais (também
chamados de portos de difusdo (KIRNER & MENDES, 1988))
est80 ligados a outros portos também bidivrecionais, os
portos de saida, que s3o onde sdo escritas as mensagens,
ficam ligados a portos de entrada, de onde s3o lidas as
mensagens.

Segundo KIRNER & MENDES (1988), portos podem
ser ligados de acordo com quatro combinagdes possiveis,
como ilustra a Tigura (IV.4):

\ um para um;
um para Varios;

varios para um e

varios para vVarios.

Figura IV.4 : Tipos de portos e possibilidades de ligacido
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A conexio um pava um’ €& equivalente ao
enderecamento direto de um Gnico processo ha troca de
mensagens simples. E a forma mais imediata de interligagdo

de povrtos.

A conexao ''um para varios” pode ainda ser do
tipo “difusio'" ou "conexBo multipla’. No primeire caso,
todos os destinatarios recebem a mensagem. A difusio pode
ser muito dtil na transmissao, por exemplo, de um aviso que
diga respeito a todos os processos velativos a ligagio. il
conexdo multipla se caracteriza por deixar a mensagem

enviada & disposic3o de todos os portos pertencentes a

ligag3o até <que um processo dono de um desses portos a

leia. A partir desse instante, a mensagem ndo mais estara
disponivel ans demais. Essa caracteristica & importante
quando se deseja que apenas um dentre os possiveis

destinatarios vesponda a um pedido.

A conex3o do tipo ‘“varios para unm" @
bastante empregada na comunicagio entre clientes @
servidor. Nessa forma de ligaglo, um servidor n8o tem como

saber a principio gqual cliente lhe farada o proximo pedido.

Finalmente, a conexiao do tipo "varios para
varios'" pode ser encarada como sendo uma combinagao das

ligagOes "um para varios" e "varios para um".

Na comunicagao e sincronizagdo entre
processns baseada em portos, existe também a questdo do uso
de ‘'"bufters”, assim como na troca de mensagens simples.
Como naquele mecanismo, neste também os "buffers’” original
e final das wmensagens san definidos pelos processos
remetente e destinatario, respectivamente. No caso, povreém,
de uma recepgido sincrona com uma transmissio assincrona,
quandeo uma mensagem € escrita em uma porta de saida mas o
processo destinatario ainda nfo executou a instrugio de

leitura da correspondente porta de entrada, esta deve ser
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armazenada em um "buffer” intermediario de forma a liberar
o "buffer” do processo remetente sem que com 1ss50, s€ pPevca

a mensagem enviada.

Alem da classificacglo0 do porto quanto a seu
sentido, pode-se ainda classifica-lo aquanto ao tipo de
mensagem que por ele passara e ao tipo de sincronismo
empregado, isto € se a comunicagdao Ssera sincrona ou

assincrona.

IV.3. Configuracgdo Dinamica de Sistemas:

Uma vez aque o PORTOS-TF ¢ um sistema
operacional que implementa primitivas de toleradncia a
falhas, ele deve permitir a reconfiguragdo dinadmica do
sistema como um todo. Configuracdo (ou reconfiguracdo)
dinamica de sistemas ¢ uma Area que tem vrecebido muita
atenc3o em pesquisas vrecentes (KRAMER & MAGEE, 1985;
SLOMAN, KRAMER & MAGEE, 1986; SEGRE, 1987). Segundo KRAMER
& MAGEE (1985), configuracido dindmica de um sistema e a
habilidade de modificar e ampliar esse sistema enquanto ele

gstd em operagio.

A modificagdo ou incorporagdo de alguma
fungdo a um sistema ja existente pode ser muito trabalhosa
quando nao impossivel se essa possibilidade nfo tiver sido
levada em consideragdo quando da elaboracgBo do sistema.
Mais do que se preocupar com a configuragio durante o
desenvolvimento do software, deve-se projetar um sistema

flexivel o suficiente para que possa ser configurado em

tempo de execugao. 0 processo de edicio, compilacgio,
ligagan e carga de todo o sistema, mencionado por KRAMER &
MAGEE (4983), pode ser inviavel por motivos econdbmicos ou

mesmo de seguranga, como € o caso de alguns sistemas de
controle de processos e gistemas de controle de navegagio

(aeronaves, espaconaves, etc.).
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De acordo com KRAMER & MAGEE (1983), wm
sistema operacional deve ser capaz de anexar e eliminar
modulos ap sistema, gerenciar suas interligacOes e permitir
aue esses modulos se comuniquem entre si. E ainda
desejavel que 0 sistema opevracional seja capaz de promover
a reconfiguracdo em tempo habil sem comprometer a resposta
do sistema como um todo sempre que forem detectadas falhas.
Essa reconfiguragio deve demandar o minimo possivel de

esforgo adicional (“overhead').

Dentro desse contexto, o enderegamento
direto na comunicacgdo entre processos 'amarvra’ o sistema

impedindo, assim, sua reconfiguraclo dindmica.

IV.4. Implementaciio de um Mecanismo de Comunicacdo e

Sincronizag8o entre Processos Baseado em Portos:

0 PORTOS-TF implementa primitivas de

tolerdncia a falhas (vide capitulo VII). Para a execucgio
adequada dessas primitivas, & fundamental que ©0 sistema
possa ser reconfigurado dinamicamente. Com o objetivo de

garantir a modularidade entre os processos que integram o
sistema, foi feita a opgio do emprego de portos como forma
de enderegamento usado nas frocas de mensagens entre os

PYrocessos .

Us portos definidos pelo sistema operacional
pode ter dois sentidos: sentido de entrada e sentido de
saida. A principio, um porto pode ser ligado a wvarios
outros, desde que esses tenham sentido contrario ao dele.
Dessa forma um povto de entrada pode estar ligados a varios
portos de saida e um porto de saida pode estar ligado a
varios portos. Varios portos de saida ligados a um de
entrada é uma configuragdo caracteristica do tipo clientes-

servidor. & configuragdo contraria, isto &, um porto de
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saida ligado =a varios de entrada se presta & difusdo de
mensagens. Paortos podem também ter ligagfies dnicas, ou

seja, um porto de saida ligado a um porto de entrada.

N8o ha, contudo, nenhuma caracterizacdo do
tipo de conex3o feita pelo povto (simples ou multiplal) na
estrutura que o descreve. 0 tipo de conexlo 2 definida na
configuracdo do sistema. Caso se deseje uma coOnexao
simples, um porto deve ser ligado a um uUnico outro e vice-
versa durante o processo de configuracio. Caso seja
adequada uma conexao maltipla, um porto deve ser ligado a
todos aqueles que forem convenientes. A Figura (IV.35)

ilustra esses trés tipos de conexBo entre portos.

| je—r

Pn

Figura IV.5 : Opcoes de ligagBo de portos no PORTOS-TF

V.4, 4. Primitivas para o Manuseio de Portos:

Portos devem ser manipulados pelo processo
de configuracao com o objetivo de estabelecer as ligagOes
entre 06 Processos. 0 PORTOS-TF apresenta quatro

primitivas para 0 manuseio de portos: cria_porto,
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elimina_porto, liga_porto e desliga_porto.

A primitiva "ecria_porto", como o Pproprio
nome sugere, cria (ou cadastra)l um povrto no sistema
operacional. Na criac3o de um porto sdo especificados o

numero tdo porto, processo a que pertence & seu sentido de
comnunicagao. Para descadastrar (ou eliminar) um porto,
deve~se ser empregada a primitiva ‘"elimina_porto”. Essa
primitiva requer, como pardmetros, o numero do porto e o
processo a que peritence. Essas duas primitivas devem ser

evocadas na fase de criagfo e 2liminagdo dos processos.

Ma fase de configuraglo inicial do sistema,

ou has situacdes de reconfiguvacgio, 0os portos devewm sev
ligados e desligados. As primitivas “"liga_porto” e
"desliga_porto” t&m essas fungdes. Cada chamada a uma

delas liga ou desliga um par de portos de sentidos
diferentes. 830 parimetros dessas rotinas 0s numeros dos

portos e os identificadores dos processos a que pertencem.

A escolha do tipo de sincronismo das trocas
de mensagens também nd0o constituem caracteristicas dos
portos. Ao inveés disso, uma transagao € sincrona ou
assincrona de acordo com o0s pardmetvros das primitivas de

comunicagao.

IV.4.2. Primitivas de ComunicacBo0 e Sincronizacdo:

S30 trés as primitivas do sistema
operacional para a comunicacio e sincronizaglao entre
Processos: "envia", "recebe' e "responde’. Em todas elas,

0 processo especifica o nimero do porto por onde deve
passary a mensagem. 0 transporte dessas mensagens entre
portos vrespeita as ligagOes especificadas na configuracio

do sistema.

As primitivas do tipo "recehe' podem ger
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agrupadas de modo a que o processo possa  ficar esperando
mensagens aue venham por mais de um porto. Para criav essa
estrutura foram introduzidas duas primitivas auxiliares:

"gelec” e "fim_selec’.

iv.4.2.1. Envia:

A primitiva "envia” escreve em um porto de
saida, cujo nUmero ¢ passado como parametro, uma mensagem
que tem seu enderego como um segundo parametvo da fungio.
0 tamanho dessa mensagem também se constitui em um

parametro da primitiva.

Essa primitiva pode ser sincrona ou
assincrona. No caso sincrono, deve ser indicado na chamada

da funcBo o endereco & o tamanho de um "buffer’” que sevra

usado para guardar a resposta a mensagem enviada. No caso
de uma comunicagio assincrona, hnao ha espera por resposta.
Conseqllentemente, esses parametros s3o nulos. 0 4dltimo

parametro da primitiva indica o tipo de sincronismo a ser
adotado. Ele mostra o tempo de espera pela resposta da

mensagem enviada.

Um tempo de espevra igual a zero indica uma

comunicagao assincrona, ou  seja, s5em vesposta. Dessa
forma, a primitiva “envia" tem um comportamento nao-
bloqueante, isto e, a mensagem € enviada e o processo

continua seu Tluxo.

Quando uma mensagem € escrita em um porte,
ela e copiada em todos os portos de entrada a ele ligados.
0 procedimento de copia verifica, para cada processo dono
de um porto de entrada ligado, se ele esta esperando alguma
mensagem, Caso esteja, ent8o a mensagem sera copiada
diretamente para o "buffer'” do processo. Caso contrario,
sera copiada para um "buffer” do sistema operacional aue

ficara ligado a esse porto de entrada. Quando este
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processo chamar a primitiva “recebe”, vista mais adiante, a

mensagem ja estarsd disponivel para ser lida.

Um tempo de espera diferente de zero indica
uma comunica¢do sincrona e, conseqlientemente, com uma
resposta assoclada. 0 processo ticara no estado
“bloqueado’” até que chegue a resposta ou até que expire seu
tempo de espera. A0 ser desbloqueado, o processo podera
saber qual das duas situacOes ocorreu pelo codigo de
retorno da primitiva. Um valor "infinito" para o tempo de
gspera, cujo correspondente numerico depende da maquina
hospedeivrya do PORTOS-TF, indica que o processo chamador da
primitiva "envia' &0 sevra liberado apbos a recepgio da
resposta. Caso esta nunca chegue, o processo Ticara

bloqueado para sempre.
Iv.4.2.2. Recebe:

A segunda primitiva de comunicagiao, a
"recebe', 18 uma mensagem de um povrto de entrada. Seu
numero € passado como parametro e ela € escrita em um
"pbuffer"” que tem seu endereco como um segundo parametro da
fungdo. 0 tamanho dessa mensagem também se constitui em um

pardmetro da primitiva.

Egsa primitiva, a exemplo da anterior,
também pode ser sincrona ou assincrona. Nesse caso,
contudo, o sincronismo nd3o tem a ver com a recepqgiao de uma
resposta, mMas sim com a recepclo da propria mensagem. A

seleg8o do tipo de sincronismo também & feito pelo
parametro "tempo de espera’”. Um valor nulo desse parametro
indica que a transa¢3o serd assincrona, enaquanto que um

valor diferente de zero, sincrona.

Assim como na primitiva "envia”, nfo ha espera no
caso de uma comunicagdo assincrona. Se ja houver alguma

mensagem no porto, ela sera copiada no "buffer"” passado
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como parametro e o controle retovrnado ao processo chamador.
Caso nao haja nenhuma mensagem, o controle do processador
voltara ao processo chamador imediatamente, sendo essa

situacio indicada pelo coddigo de retorno da primitiva.

Se a comunicacao, por outvro lado, for do
tipo sihcrona, o processo chamador ficara no estado
"bloqueado” ate aque chegue alguma mensagem ou ateé que
expire seu tempo de espevra. Ao ser deshloqueado, n)
processo podera saber qual das duas situagdes ocorreu pelo
codigo de retorno da primitiva, de forma analoga ao caso da
"envia'. Também aqui, um valoyr "infinito"” para o tempo de
ggpera indica que o processo chamador da primitiva ''recebe”
s0 sera libevado apds a recepgdo da mensagem. Caso esta

nunca chegue, o pvocesso ficara bloqueado para sempvre.

Iv.4.2.3. SBelec:

{Jm porto de entrada ligado a varios portos

de saida permite que um processo receba (ou ag menos esteja

apto a receber) mensagens de varios processos. Ocorre,
porém, aque, nesse tipo de estrutura, as mensagens oriundas
desses processos sao do mesmo tipo. Melhor explicando,

quando varios processos clientes se comunicam com  um
processo servidor para obter um mesmo servigo, uma ligacdo
de portos do tipo varios-para-um €& ideal. Porém, quando o0s
servigcos sdo diferentes, deve-se esperar mensagens de tipos

e tamanhos também distintos.

Mensagens de tipos diferentes podem ser
enviadas por PpProcessos que requerem servigos distintos.
Esses servigos podem ser especiticos para cada processo ou
podem atender grupos diferentes formados a partir de
processns que demandam 0 mesmo Servico. Mensagens de tipos
diferentes podem ter tamanhos diferentes. Assim, a unica
torma de se utilizar apenas uma chamada a primitiva vrecebe

em um esquema de liga¢lo de portos do tipo varios-—para-um €
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suficiente para receber a mensagem de maior tamanho dentre
as possiveis. Entretanto, apesar de possivel, este nfo @
um esquema elegante para sev usado em um sistema de

comunicacio baseado em portos.

Um processo pode ser dono de varios portos

de entrada e de saida. Funcionalmente, cada tipo de
mensagem deve sevr associado a um porto diferente. Dessa
farma, um processo escreve mensagens diferentes &m  portos

de saida diferentes e 1& de um mesmo porto de entrada

apenas mensagens de um mesmo tipo, mesmo que enviadas por
processos diversos. Quando um processo desejavr ler
mensagens de tipos diferentes, ele deverd fazé-lo atraves

de portos distintos.

No PORTOS-TF, em uma chamada a primitiva
"vecebe' 86 é possivel se especificar um tnico porto de
entrada. Em conseqléncia, pava receber mensagens atraveés

de mais de um porto, devem ser feitas mais de uma chamada a
referida primitiva. Se essas chamadas forem independentes
entre si, ou seja, forem feitas em pontos distintos do
processo, poder3o ser empregadas da forma como disposto no
item IV.4.2.2. (que descreve a primitiva “"recebe") .
Contudo, se forem chawmadas em um mesmo ponto do processo,
devem ser incluidas em uma estrutura de '"seleglo'. Essa
estrutura permite que mais de uma chamada a primitiva
"recebe" seja realizada sem que alguma delas provoque o
bloqueio do processo. (Na forma simples, caso haja clausula
de tempo em alguma primitiva @ n8o exista mensagem &
disposic8o, o processo fTicard bloqueado retardanda, ou

mesmo impedindo, a execucdo das primitivas posteriores.)

Algumas linguagens de programagao
concorrente, como ADA (MENDES, 1984) e CONIC (SLOMAN,
KRAMER & MAGEE, 1986&) incorporam essa estrutura de selegao,
como iLlustrado no exemplo de SLOMAN, KRAMER & MABGEE (1986):
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loop
gelaect
receive signal from clock
=) with reading do
begin value := readsensor();
if value > limit then begin
state = true;
send vreading to alarm;
end;
and;
ovr
receive signal from query reply reading;
end;
end;
Figura IV.6 : Exemplo de estrutura de selegdo
baseada em construgdes de linguagem
No PORTOS-TF, esse tipo de estrutura foi
implementado atravées da criagdo de trés primitivas:
"selec”, descrita a seguir, e “"fim_selec” e

"porto_ultima_mensagem'”, descritas nos proximos itens.

A& primitiva "selec’, quando evocada, liga um
“flag” do sistema operacional que impede com que uma
primitiva "recebe’” bloqueie 0 processo chamador. Nada mais
@ alterado na rotina original. Dessa maneira, pode-se ter

a2 seguinte forma:

selec( );
recebe( i, mensi, tam_mensl, SEM_ESPERA );
recebe( 2, mens2, tam_mensg, SEM_ESPERA };
fim_selec( SEM_ESPERA );

Figura IV.7 . Exemplo de estrutura de selegio no PORTDS-TF
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Iv.4.2.4. Fim_Selec:

A primitiva "fim_selec" é usada para
terminar um bloco de selegio. Como parametro dessa rotina,
¢ passado o tempo maximo pelo qual o processo ficara
bloqueado esperando por uma mensagem. Quando for recebida

uma mensagem em qualquey um dos portos especificados nas

chamadas as primitivas “recebe’” do bloco de selegcdo, o
processo sera desbloqueado. S o tempo de espera se
esgotar, entdo o processo também serd liberado, mas a

primitiva vetornard o valor que indica que o tempo de
gspera s esgotou. Caso haja alguma mensagem disponivel
antes do inicio da execuc3o do bloco de selegSo, entido o

processo nao chegavra a Ticar bloqueado.

IV.4.2.3. Porto_Ultima_Mensagem:

Quando um processo deixa uma vregiao de
selegao, ¢ fundamental conhecer-se a razido pela qual ele o
fez. Pelo cbddigo de retorno da primitiva "fim_selec” pode
se saber se o tempo de espera se esgotou OUu @ uma mensagem
(pelo menos wuma) fFToi recebida. Caso tenha ocorrido a
segunda hipodtese, ¢é muito provavel que o caminho pelo qual
seguira o processo dependa do porto por onde chegou a
mensagem (que indiretamente reflete o tipo do servigo a ser
prestado). O processo pode obter tal informag3o através da

chamada da primitiva "porto_ultima_mensagem' .

Dessa forma, o conjunto "selec”-"fim_selec'-
"porto_ultima_mensagem” implementa, na forma de primitivas
a estrutura de "regiao de selegdon'” que, como mostrado no
item IV.4.2.3, é encontrado, em outros sistemas, na forma

de construgcbes de linguagem.
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IV.4.2.6. Responde:

A Gltima primitiva de comunicac3o, de nome
“responde’, escreve em um porto de entrada, cujo numero @
passado como parametro, uma mensagem de resposta ao Ultimo
pedido recebido por aquele porto. Seu endereco € o
segundo parametro da fungdo. 0 tamanho dessa resposta

também se constituli em um parametro da primitiva.

86 faz sentido essa primitiva sar
assincrona. lLogo a rotina "responde’ & sempre do tipo nio-
bloqueante.

Quando =a resposta € escrita no porto, &

verificado se o processo que enviou a Ultima mensagem para
aquele porto estd esperando por uma resposta. Caso esteja,
entdo a mensagem sera copiada diretamente no o '"buffer”
correspondente do processo e esse sera liberado. Caso
contrario, nenhuma acgio seri tomada . Ha duas
interpretagdes para o fato do processo remetente nfo estar
esperando uma vyvesposta. & primeivra hipotese & que a
primitiva envia usada para remeter a mensagem era
assincrona (parametro “tempo de espera’ igual a =zero).
Nesse caso, a arquitetura dos processos comunicantes
provavelmente estarad incorreta. A outva hipotese & que o
porto de saida correlato esteja ligado a varios de entrada.
Nesse caso, se a primitiva "envia” era do tipo sincrono, o
que ocorreu € que um dos outros processos ligados ao
remetente Jja enviou a resposta. Esse esquema permite o
acesso a servidores miltiplos de forma transparente ao

processo cliente,
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CoPITULO V

GERENCIA DE MEMORIA

V.1. Introdugio:

Um programa faz uso de wvariaveis para
armazenar informac8es que serio necessarias na sua
exXecugao. Ocorre, porem, que nem todas elas necessitam ou

tém como ficar na memdria do inicio ao fim da execugio do

programa. Algumas s3o deradas em um determinado instante
da execucgao e utilizadas por algum tempo, apos o qual se
tornam desnecessarias. Este &, normalmente, 0 caso de

elementos de estruturas de dados como listas, arvores, etc
(HORDWITZ & SAHNI, 1984).

Essas estruturas nao &30 criadas e
utilizadas todas ao mesmo tempo. Dessa Fforma, pode-se
otimizar © uso da memoria compartilhando-a entre tais
estruturas, pois as posigles de memdria necessarias para
armazena-las 80 precisam estar a elas atribuidas enquanto o

seu conteddo for utilizado pelo processo.

Portanto, para reduzir o tamanho de sua area
de dados, 0 sistema operacional deve permitir a alocag2o0 e
desalocag¢8o dindmica de membria. As primitivas qgue

implementam essas fungdes s8o0 utilizadas na alocagdo e

desalocagcdo dinfmica de estruturas como, por exemplo,
descritores de processo (vide capitulo III), "buffers'" de
comunicagio (vide capitulo IV)Y, nos de arvore (vide

capitulo VI), etc.

Esses ''blocos’” de memoria que s3o alocados
dinamicamente estio em uma area da memdria expecitficamente
reservada para este fim. Na hovra de se alocar um novo

bloco, deve-se escolher um dentre esses blocos livres,
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Segundo DEITEL (1984) e MADNICK & DONOVAN

(1974), existem trés politicas basicas para a selegao de
qual bloco de memdria alocar. S3o elas:
“"First-fit": o que primeivro couber;
“best-fit": o que melhor couber e
"worst-fit": o que pior couber.
Em todas elas, naturalmente, o bloco

escolhido deve ter tamanho igual ou wmaiovr ao vrequisitado.

A politica de "first-fit" diz gque a partigio
a ser ocupada sera a primeira cujo tamanho for igual ou
superior ao desejado. A politica de “best-fit" sera

escolhida a partic8o cujo tamanho melhor se ajuste ao

desejado, isto e, a de menor tamanho dentre as de tamanho
maior ou igual ao desejado. A terceira poitica, a de
"wovrst-Ffit'", caracteriza-se por elegev a partigio de maior

tamanho dentre todas.

V.2. OpclBes de Projeto:

Para a implementagdo das primitivas de
alocacdo e desalocacdo dindmica de memdria, o PORTOS-TF
adota um “buffer pool"”, que & onde ficam todas as Aareas
din@micas. Esse "buffer”, inicializado com toda a sua area
disponivel (figuvra V.la), serada dividido, povr demanda, em
blocos (figuras V.ib e V.iec). Esse ‘'pool" assume um

tamanho predefinido que, para algumas aplicagdes, pode ser
insuficiente. Nesse caso, pode-se, a0 instalar o sistema
operacional, passar um parametro especificando um tamanho

supevrior ap original.

Quando & chamada a primitiva de alocagio de
memoria, a escolha do bloco a ser alocado & feita de acordo
com a politica de “"Ffirst-fit" (primeiro que couber). Essa

politica foi adotada visando dois aspectos:



69

tempo e

. fragmentagiao.

¢ L
(a)
cicl o fc L
(b)
Cic| O ¢t icC 0 C L
(¢)
LEGENDAS € = CABECALHO
L = AREA LIVRE
0 = AReA OcuPaDA (ALOCADA)
Figura V.1 . Exemplo de alocagBo de areas de memdria
Como se sabe, a politica de "ftirst-fit"” & a

que decide mais rapidamente qual bloco sera o escolhido
(DEITEL, 1984) . Além disso, ela Tavorece a utilizac8o de

blocos 1l1oncalizados no inicio do "buffer pool” (MADNICK &

DONOVAN, 1974).

A politica de "best-fit", além de ser mais
demorada para a escolha do bloco a alocar, aumenta também a
fragmentacdo do "buffer pool"” (MADNICK & DONOVAN, 1974) .

A politica de "worst-fit"” ¥oi preterida n3o
80 pelo tempo que leva para a selegdo do bloco a alocar,
mas também por dividir os grandes blocos. Se 2 verdade,

por um lado, que ao se dividir um grande bloco, alocando-se
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uma parte, a parte restante terad ainda um tamanho grande o
suficiente para ser util (DEITEL, 1984) (a0 contrario da
politica de "best~-fit"), também & verdade, por outro lado,
que, apds algum tempo, esses blocos poderiam ser incapazes

de acomodar algumas mensagens.

Fssas hipdteses relativas aos problemas de

fragmentac8o s3o muito dependentes do estado corvrente do

"buffer pool" e da seqlléncia das chamadas de alocagdo e
desalocagso. Fsse perfil é& muito dificil de ser estimado.
Portanto, apesar do item “fragmentacio” ter sido

considerado, o fator '"tempo” Toi determinante na escolha da
politica de “First-fit"” para a alocagd3o de blocos do

"buffer pool”.

Yale a pena chamar a atencSo de que nSo é
possivel “Ffazer a compactag3o dos blocos pois, dentro do
"hardware padrio” adotado, n3o ha como manter ponteiros e
enderecos atualizados. (MADNICK & DONDOVAN (1974) abordam a
questdo da relocagdo de blocos de memdria e o hardware

utilizado nesse caso).

V.3. Ospectos da Implementacio:

Como ilustra a Ttigura (V.2), cada um dos
blocos do "buffer pool” & composto por:
um cabegcalho gque contem o tamanho do bloco e n)
estado do bloco (disponivel ou alocado) e

a area de trabalho do bloco.

Uma wver escolhido o bloco a ser alocado,

este serad divido em dois. 0 primeivo pedago serd marcado
como '""alocado” e terd o tamanho igual ao requisitado. 0
segundo pedagn constituird um novo bloco 'disponivel” e

tera um tamanho igual ao anterior decrescrido do trecho

alaocado e de seu proprio cabegalho (figura V.3a).
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LEGENDA © E = ESTADO (LIVRE OV OCUPADO)

T : TAMANHO
A = AREA DE TRABALHO

Figura V.2 : Esquema de um elemento do "buffer pool”

(a)
OE. Tq LE Tz
(b)

LEGENDA : ESTADOS L = LIVRE
0 : OCUPADO
TAMANHOS . T = Ty + T + TAMANHO DE CABECALHO

Figura V.3 : Esquema de desmembramento de bloco de memdria

Ocorre, porém, que se a area do bloco
escolhido para alocagdo for apenas um pouco (alguns bytes)
maior do que a vredquisitada, duas situagbes podem se
caracterizar, no que diz respeito & area vestante:

area insuficiente para um novo bloco e

area inutil para um novo bloco.

No primeiro caso, a area restante (isto &, a
diferenga entre a area disponivel e a requisitada) pode ser

t3o pequena que nela ndo seja possivel montar-se um



7e

cabecgalho. No segundo, apesar de ser possivel criar—-se um
novo bloco, este tera um tamanho t80 diminuto que muito
dificilmente conseguiva satisfazer algum outvo pedido de

alocac3o.

Para resolver esta questao, o PORTOS-TF
estabelece um tamanho minimo pavra um bloco. Quando um
bloco € alocado, se o tamanho da 3area restante for maior ou
igual a esse minimo, ent3o o procedimento de desmembramento
desgrito anteriormente sera efetuado. Caso contrario, n3o
havera desmembramento e o bloco sera todo alocado, sobrando
ent3o wuma folga (figura V.3b). (Na implementag8o em
equipamentos do tipo IBM-PC, o tamanho de bloco minimo

adotado foi de quatvo bytes.)

Como mencionado anteriormente, nao e
possivel compactar—-se 05 blocos ‘''disponiveis' . Todavia,
quando um bloco & liberado, examina-se seus adjacentes. Se
um deles ou ambos estiverem disponiveis, havera uma fusio
dos blocos, diminuindo assim a fragmentacdo do "buffer
pool” (figura V.4). Dessa Torma pode~se afirmar que nio

existem dois blocos disponiveis adjacentes no PORTOS-TF.

,_
=t
(&)
ot
-
Iy

g~
—.l

LEGENDA ! ESTADOS {L = LIVRE
0 2 OCUPADD
TAMANHOS ¢ Tz Ty + Tp + Ty + 2 x TAMANHO DE CABECALHO

Figura V.4 : Esquema de fusBo de blocos de memdria
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Para alocar-se uma area de memoria, deve-se
chamar a fungBo de alocacBo passando como parametro o
tamanho da area desejada. Sera retornado pela fungdo um
ponteiro para o inicio da drea livre (imediatamente apds o
cabegalho). Na desalocagio, este ponteiro deve ser passado
como parametro. A rotina, ent3o, retrocedera para o
cabegalho, decrementando o ponteiro no numero de bytes que
o compbe, promovendo em seguida a liberagfo do bloco e sua -

eventual fusBo com blocos adjacentes,
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CAPITULO VI

ESTRUTURAS DE DADOS

Vi.1. Introduc8o:

As estruturas de dados empregadas em um
sistema operacional (lista de descritores de processos,
1isﬁa de temporizagoes, etc.) s3o de grande importidncia

para a flexibilidade e desempenho desse sistema.

Essas estruturas podem ser ovganizadas em
tabelas (ou vetores ou, ainda, arranjos), listas simples,

circulares, arvores, etc. (HOROWITZ & SAHNI, 1984).

Tabelas 3o a forma mais natural de se
manter e manusear essas estruturas (figura VI.{1). Isto
porque pava se refevrenciar a qualquer uma delas s8o0
empregados indices. Para navegar através de uma tabela,
isto €&, mover-se pelos registros para a frente ou para

tras, basta incrementar ou decrementar um indice.

Figura VI. 1 : Exemplo de tabela
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A desvantagem das tabelas esta na sua
estrutura estatica. Por ter um tamanho pré-determinado seu
emprego pode por um lado limitar o numero de vrvegistros

armazenados e por outro ocasionar o desperdicio de memoria.

Uma outvra fovrma de armazenar os dados do
sistema operacional € atraves de listas encadeadas (figura
vl. gy . Uma lista encadeada, ou simplesmente lista, pode
comegar com o tamanho zero e, a medida que va3o surgindo
novos registros a serem guavdados, novos nods vao sendo
criados e incluidos na lista. Analogamente, quando uma
determinada informagdo n8o é mais necessaria, seu no
corvespondente & retirado da lista e a area por ele ocupada

e libevrada.

o—/"‘_\
PR—Y |

Figura VI .2 : Exemplo de lista encadeada

As listas podem ser:
abertas e simplesmente encadeadas;
abertas e duplamente encadeadas;
circulares e simplesmente encadeadas e

civculares e duplamente encadeadas.

A escolha entre lista abevta e lista fechada

depende basicamente do perfil da aplicaglo. Quando o
acesso aos nos da lista é randdmico (isto &, n8o segue
nenhuma seqlléncia) ou seqllencial finito (isto &, cada no é

acessado apo0s seu antecessor sucessivamente até o dltimo
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nd), o uso de listas abertas & mais conveniente, pov ser
mais eimples de gevenciavr. Por outro lado, se o acesso aos
nds da lista for seqdencial infinito (ou seja, cada no e

acessado apos seu antecessor sucessiva e indefinidamente,
onde o primeiro é acessado apfos © Gltimo), entdo sera
justificada a adocso de uma lista circular, onde o ultimo

elemento aponta pavra 0 primeivo.

A adogao de listas duplamente encadedadas
simplifica o0s algoritmos de busca com a finalidade de
inser¢d3o ou retirada do nd, Jja que de um nd se sabe seu
antecessor 2 SeU SUCESSOY. lListas simplesmente encadeadas

levam vantagem sobre as duplamente encadeadas por ocuparem

menos memoria, além de necessitarem atualizar um menor
ntmero de ponteiros pois cada nd s usa um, € nao dois
ponteiros, para se ligar a seus adjacentes. Por outro

lado, na busca da posicio de inser¢3o ou retirada de um no,
deve ser sempre guardada a posici3o do nd antecessor, o que

torna o algoritmo um pouco mais complexo.

Uma outra estrutura de dados extremamente

importante @ a "arvore" (figura VI.3). Segundo HOROWITZ &
SAHNI  (1984), “arvore & um conjunto finito de um ou mais
nos de tal natureza que: (i) existe um nd especialmente
designado, de nome raliz; (ii) os nds restantes estio

desdobrados em ''n” conjuntos ("'n” )= 6) separados Ti, etc.,
Tn, em que cada um dos referidos conjuntos se constitui em
uma arvore. Ti, etc., Tn se denominam subarvores da raiz."
Os noés que sao as raizes das subarvores Ti, etc., Thn s3o
chamados “filhos” da raiz da 3arvore. 0 nd da raiz da
arvore, por sua vez, € o "pai' das raizes das subarvores.
Filhos de um mesmo pai s3o "irmBos". Um no de uma arvore

aque nao possui Ffilhos & chamado de "folha'.

"Altura’” de uma arvore pode ser definida
como O numero minimo de nos que se deve percorrer para ir

da vraiz até uma folha qualquer, contando a vaiz e a folha.



77

FOLHAS

Figura VI.3 : Exemplo de arvore

Uma &arvore notavel e de grande aplicacio

pratica é a chamada "drvore binaria". Diz-se «que uma
arvore ¢ binadria quando sua raiz tem, no wmaximo, dois
filhos, sendo cada um deles vraiz de uma arvore tambeém
binaria (Pigura VI.4). Uma arvore vazia também € uma

arvore binavia.

Em 1942, Adelson-Velskii & Landis
introduziram um novo conceito de arvore: a "arvore binaria
balanceada' . Define-se &rvore binaria balanceada como

sendo uma arvore binaria n3o vazia onde cada filho de sua
raiz € raiz de uma arvore binaria tambeéem balanceada e onde
a diferenga em modulo entre as alturas das subarvores da
direita e da esquerda da raiz ¢é menor ou igual a um. A

arvore vazia também ¢ uma arvore bindria balanceada.



Figuvra YI.4 . Exemplo de arvore bindria

frvores sao estvruturas mais complexas de

serem mantidas do que listas. Como estas, as Aarvores
também s8o0 estruturas de tamanho flexivel, ao contrario de
tabelas. Sua grande vantagem sobre listas estd no tempo de
busca, insercio e retirada de um determinado nd. Pode-se
provar que para achar um elemento em uma lista, um
algoritmo otimo @ 0(n), onde n e o nuimero de elementos da
lista. Ja& para uma arvaore binaria balanceada, um algoritmo

dtimo & 0(log n).

YI.2. Opgles de Projeto:

Had duas estruturas de dados (ou tipos de
estruturas) que devem ser comentadas por serem fundamentais
para o0 entendimento dos algoritmos e fungdes que os
manuseiam. S30 elas: as listas de processos e a estrutura

do descritor de processo (DP).
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VIi.2.1. "Listas' do Sistema Operacional:

No PORTOS8-TF todas as tabelas e listas foram

organizadas de forma hierarquica. Para tanto foi adotada a

estrutura em arvore binaria balanceada em conjunto com

listas circulares. A utilizaglo desse tipo de estrutura
tem dpnis objetivos principais:

rapidez de acesso a um determinado nd da estrutura e

degrada¢io lenta com o aumento do numero de

processos.

E  sabido que o gevrenciamento de arvores

envolve algoritmos mais trabalhosos do que os de fTilas

simples. Dessa forma, €& de se esperar que, para um pequeno
nimero de processos, a adogdo de estruturas em arvore seja
piaor do aque em filas simples. Por outro lado, como
algoritmos de busca, insergdo e retirada de Arvores
binarias balanceadas sao 0(log n), contra algoritmos 0(n)
para listas simples, a organizagfo das estruturas do

sistema em arvores faz com que a degradagao do sistema, com

o aumento do numero de estruturas, seja mais suave.

A forma geral dessa estrutura citada
anteriormente esta representada na figura (VI.5). Nela,
cada no da drvore é dividido em cinco campos:

chave:
tem como fungdo identificar o nd para sua
classiticaglo;

nivel:
identifica o nivel do nd na arvore. FE sempre uma
unidade maior do que o maior nivel dentre os dos
filhos. E usado no balanceamento da arvore;

ponteiro para lista circular:
aponta para uma lista circular que contéem 0%
elementos com a mesma chave.

ponteiro para o filho da esquerda:

aponta para a subirvore da esquerda e
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ponteiro para o filho da direita:

aponta para a subarvore da direita.

-—-%FILMO DA DIREITA

L_.__ﬂ LISTA CIRCULAR

3 NiVEL

}»ChAVE

3> FILKO DA ESQUERDA

Figura VI.S5 . Estrutura de um nd das arvores
empregadas no PORTOS-TF

Na arvore, a chave do Tilho da esquerda é
sempre menor do que a do pai que, pPOY sua vegz, & menor do
que a chave do Tilho da direita. Elementos de mesma chave

s80 inseridos no final da lista circular associada aquele

no da arvore.

Cada elemento da lista circular & composto
de dois campos:
ponteiro para DP:
aponta para um Descritor de Processos e
pProximo:

ponteiro para o proximo no da lista.

0 fato dessa lista circular compor-se de nos
ponteiros pava Nescritores de Processos e nsg dos préprios

Descritovres, que poderiam sev encadeados uns ans outros,
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explica~se pelo fato de se desejar fazer essa estrutura
genérica, de forma a tornar todas as rotinas de manipulagio
associadas a esse tipo de estrutura comuns a todas as

arvores empregadas no sistema operacional.

PRIMEIRO  RAIZ
NO

oP

i
i\

Figura VI.é& . Estvutura geral das “listas"” do PORTOS-TF

Essa estrutura descrita Toi montada com o
objetivo de atender a tré&s "listas” do sistema operacional
(ver capitulo III):

a lista dos descritores de processos;
a lista dos processos no estado PRONTO e

a lista de processos bloqueados por tempo.

A disposicio de elementos de mesma chave em

uma lista circular é conveniente no caso da ‘“Lista dos
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Processns Prontos’”, na ocasiio do escalonamento.

Como @ necessario acessar-se com grande
freqléncia a primeira posicao (a de menor chave) de algumas
dessas ''listas’, a cada uma delas esta associado um
descritor. Este descritor contém dois campos:

ponteiro para a raiz da arvore e

ponteiro pava o primeivo nd da Aarvore.

A figura (VI . &) ilustra a estrutura completa

aqui exposta.

Vi.2.2. 0 Descritor de Processos:

0 descritor de processos (DP)Y “é uma
estrutura de dados que contém certas informacies
importantes sobre o processo” (DEITEL, 1984) . No PORTOS~

TF, essas informagoes s30 as seguintes (vide capitulo III):
.identificador do processo;
.priovridade;
.estado;
.tamanho da ¥atia de tempo;
.tempo de espera;
.enderego da rotina de servigo;
.enderego da pilha e

.lista dos portos.

0 identificador do processo, a prioridade, o

tamanho da fatia de tempo & o tempo de espera sio valores

numericos que variam de 1 até um valor maximo. Esse valor
maximo depende da maquina. Na implementacio para
equipamentos do tipo IBM-PC, por exemplo, o valor maximo

desses campos & FFFFh, com exceg8o da prioridade que é 255,

decimal. 0s processos mals priorvitarios s3o os de
prioridade igual a 1. 0s de menor prioridade sf8o os que
tém o valor 235 como, por exemplo, 0 processo ''ocioso’. 0

estado dos processos pode ter dois wvalores: "pronto” e
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“"blogueado”. 0 processo "rodande” mantém a indicac8o de
"pronto"” em seu DP pois ndo necessita altera-la, uma vez
que sua identificagdo ¢ feita pela manutenglo do enderego
do DP corrente em uma variavel do sistema operacional. Um
tempo de espera igual a zero indica que 0 processo nido esta
bloqueado, enquanto que um tempo igual ao wvalor mdximo
indica que ele s6 serada liberado por evanto & nio por tempo.
Um outvo wvalor qualquer implica na contagem de um tempo
maximo de bloqueio. Esse wvalor é decrementado de uma
unidade a cada pulso do reldgio. 0 campo ‘“enderego da
rotina de servigo” traz o endereco absoluto da rotina que
deverd ser executada caso 0 processo seja desbloqueado por
estouro do tempo de espera. Essa rotina sera executadsa
antes do processo vetomar sua execucdo. O endereco do topo
da pilha do processo no momento do escalonamento é também

guardado no DP.

0 ultimo elemento do DP e um ponteiro para
uma lista que contém a relagBo dos portos empregados pelo
processo (vide capitulo IV). Esta @ uma lista linear e
simplesmente encadeada, composta por elementos que tém a
seguinte estrutura:

.NGmero;

.sentido;

.tipo;

.lista dos portos aos quais esta ligado;
.lista das mensagens recebidas;

.endevego do "buffer’” da mensagem seguinte;
.tamanho desse "bhuffer” e

.ProOximo no.

0 numero do porto varia de 1 ate um valor
maximo . Esse valor maximo também & dependente da maquina.
Na implementag8o para equipamentos do tipo IBM-PC, por
exemplo, ele & igual a FFFFh. 0 sentido de um porto pode
ser de entrada ou de saida, enquanto que seu tipo pode ser

"cantiavel” ou "nBo-confiavel"” (vide capitulo VII).
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A lista dos portos aos quais estad ligado &
uma lista linear e simplesmente encadeada. Ela contém, em
cada nd, o0 numero de um processo e seu respectivo porto ao
qual o porto em questdo esta ligado. Fessa lista contém um
nd de cabegalho que, alem de simplificar os algoritmos de
insercd3o e retirada, armazena a identificacBo do porto
externo que enviou a ultima mensagem ao porto em questio.

Esun informac8o € utilizada pela primitiva "responde'.

A lista de mensagens tambeém & uma lista
lingar e simplesmente encadeada. Fla contém, em cada um de
seus elementos, o enderego e o tamanho do ‘“buffer’” do
sistema operacional onde esta armazenada uma mensagem Jja
enviada para o porto mas ainda n8o consumida por ele. Além
dessas informactes, ele também armazena o identificador

desse porto de saida.

s campos enderego e tamanho do "buffer” da
mensagem seguinte trazem o enderego absoluto e o tamanho do
"hutfer” que o processo dono do porto alocou para receber a
préoxima mensagemn. Um endereco nulo indica que o processo

ndo estd esperando nenhuma mensagem por aquele porto de

entrada. Um enderego nio nulo implica, obrigatoriamente,
em uma lista de mensagens vazia, POLS signhificaria um errvro
o processo estar aguardando uma mensagem quando ja

existisse pelo menos uma a ser consumida.

0 dltimeo campo aponta para 0 proximo no  da

lista.

V1. 3. Aspectos da Implementagio:

Pela caracteristica evidente de

recursividade das arvores (vide sua préopria defini¢8a), as

rotinas relativas as arvores e listas foram, em quase sua
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totalidade, implementadas através de chamadas recursivas.
Destacam-se entre elas as rotinas de insergdo, obtengio e

retirada de elementos das "listas".

Por questoes de.simplificagdo dos algoritmos
de insergdo e retirada de nos das listas circulares, o
campo do nd da arvore que aponta para a lista n3o indica o
primeiro (ou proximo) no dessa lista, mas sim para o
ltimo. Isso se justifica pelo fato de ser necessario
atuglizarmse o ponteiro para o proximo nd do nd anterior

aquele que se quey inserivr ou retivav.

Dessa forma, o primeivo nd da lista circular
@ aquele que & 0 proximo do que estda sendo apontado pelo nd
da arvore. No caso particular de haver apenas um nd na
ligta, este algovitmo continua valido pois o proximo nd
daquele apontado pelo nd da drvore é ele proprio (figura
V1.7,

DP

Figura VI.7 : Esquema de um no de "lista" do PORTOS-TF

com apenas um elemento

Nao existe a possibilidade da lista circular

associada a um no da arvore ser vazia, POLs nesse Ccaso,
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esse nd da A&rvore seria retirado da estrutura.

A& insercl3o de elementos nas arvores & feita
de forma recursiva. Para inserir um novo elemento em uma
arvore, compara-se a chave do elemento com a da raiz da
arvore. Se a chave do elemento for menor do que a da raiz
arvore, entdao ele sera inserido na subarvore da esquerda.
Cagso seja maior, ele o sera na subarvore da direita. Caso
seja igual, sera inserido no Gltimo lugar da lista circular
associada ao nd raiz da arvore. Nio had critica, nessa
rotina, de duplicidade de elementos. Foi feita a opcio de
deixar esse controle por conta das votinas do ndcleo que

irdo utilizar as arvores.

Caso se tenha decidido inserir o novo
elemento em uma das subarvores, 0 procedimento de insergilo
serd novamente chamado, de forma recursiva, até ser
encontvado o ponto de insergio. Esse ponto pode sev um no

raiz de mesma chave do elemento a ser inserido ou um nod

raiz vazio. No primeivro caso, ocorre apenas a inser¢io de
um hovo no na lista circular associada a esse raiz. No
segundo, e criado e inserido nesse ponto um novo no de
arvore., A lista circular associada a esse nd tera como

tinico elemento aquele que se esta inserindo.

ApHbs o0 retorno de uma chamada recursiva,

pode~se afirmar que o elemento foi inserido na estrutura.

Contudo, gessa insergdo pode ter causado o desbalanceamento
da arvore. Portanto, o nivel da raiz ¢ atualizado e &
chamado o procedimento de balanceamento da arvore. Esse

procedimento sera comentado mais adiante.

Cabe salientar que um novo elemento sbd pode
ser inserido (1) em uma lista circular de um nd da arvore
ja existente ou (2) em uma folha da arvore. Um novo
elemento Jjamais serd inserido entre dois nds (pai e filho)

de uma arvore.
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0 procedimento de vretirada de um no da
arvore & similar ao de inser¢®o no que diz vrespeito ao
PYrocesso recursivo de procura do no. No entanto, existe
uma diferenga marcante entre os dois algoritmos. Na
retirada, um nd pode ser retirado do "meio” da arvore, isto
¢, o nod retirado pode ter filhos, enquanto que na inserg¢ao
essa situagdo €& impossivel de ocorrer. Na hipdtese de se
retirar um nd do meio da arvore, o problema se resume a
retirada da raiz de uma arvore, Jja que sio usadas chamadas
vecursivas. Em seu lugar, & colocado o elemento
imediatamente anterior (figuva VI1.Ba) ou posterior (figura
VI.8b) a ele na arvore. Essa escolha depende da altura das

subdrvores.

0 elemento retirado deve pertencer a
subdrvore de maior altura. Dessa Tforma, garante-se que a
arvore ndo Ticard desbalanceada. Pode~se fazer essa

afirmativa pelo Tato de que quando se vetivra um nd de uma

arvore ela pode ter sua altura reduzida em, no maximo, uma
unidade. Se o elemento retirado for da subarvore de maior
altura, pode~se afirmar que a diferenca entre as alturas

das duas subarvores da raiz continuard menor ou ijgual a um.
Essa mesma atirmativa pode ser feita no caso das subarvores
terem a mesma altura. Nesse caso a escolha de que

subarvore sera retirado o elemento € arbitraria.

Pelo exposto, pode-se garantir que n3o &
necessario rebalancear-se a arvore cuja raiz foi retirada.
Todavia, tanto a arvore da qual foi retirado o elemento
substituto quanto a arveore original podem ter ficado

desbalanceadas e, portanto, necessitarem sey vrebalanceadas.
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(b)

Figura VI.8 : Possibilidades de substituigfo

de raiz de arvore binaria
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o nucleo do sistema operacional, na
realidade, n3o chama divretamente essas rotinas de insergdo
e retirada, mas sim rotinas intermediarias que atualizam os
descritores das listas apos chamarem essas rotinas de

inser¢io e retirada.

A questdo mais complexa no que se refere a
arvores binarias balanceadas ¢é a manutencdo do seu

balanceamento.

HOROWITZ & SAHNI (1984) sugerem um algoritmo

de insercio em arvore binaria balanceada que mantém o

balanceamento. Ocorve que também na retirada de um
elemento da arvoaore, esta pode ficar desbalanceada. Logo,
tanto na inserc3o quanto na retirada, deve-se identificar
se houve desbalanceamento da arvore e, em caso afirmativo,

efetuar o novo balanceamento.

No PORTOS~TF foi adotado um algoritmo que

segue a mesma idéia do apresentado por Horowitz & Sahni.

V1.3.1. Algoritmo de Balanceamento de Arvore Binaria:

0 primeiro passo do algoritmo adotado
consiste na identifticagio da situagBo de desbalanceamento.
Por definig8o0, uma arvore binaria estd balanceada se e
somente se seus dois Tilhos s3o ralzes de arvores binarias
também balanceadas, cujas alturas nio diferem, em modulo,

em mais de uma unidade.

Pelo fato do algoritmo de insercao e do de
retirada de nos da arvore serem recursivos, garante-se que,
ao retornarem de uma chamada recursiva, a arvore cuja raiz
toi passada como pardmetro estard balanceada. Essa arvore
passada como parametro pode ser a subarvore da direita ou a

da esquerda, dependendo do valovr da chave sobvre a qual 5@
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estd efetuando a operacio. & causa de um eventual
desbalanceamento fica ent3o restrita & diferen¢ca de altura

entyre as duas subdrvores.

De acordo com o exposto no item VI.2, o
campo ‘“nivel’ da raiz de uma Arvore indica a altura dessa
arvore. 0 algoritmo de verificagdo de balanceamento se

vale dos campos "nivel" dos filhos da raiz da arvore para

determinar se a arvore esta ou ndo balanceada.

No caso da Aarvore estar desbalanceada,
existem duas hipdteses: ela estar desbalanceada & direita
(isto e, a altura da arvore da divreita ser duas unidades

maior do que 3 da esquerda) ou a esquerda (isto 2, a altura
da arvore da esquerda ser duas unidades maior do aue a da
direita). Como o balanceamento £ verificado a cada
insergdo ou retirada de um nd, a variaglo maxima na altura
de uma das subarvores é de uma unidade. LLogo, no algovitmo
adotado, a diferenca de altura entre duas subarvores nao
sera nunca superior a duas unidades. Como o0
desbalanceamento de uma 3arvore em um sentido pode ser
tratado de forma sim@trica ao em outvo, ser’da abordado

apeEnas o0 caso em que a arvore fica desbalanceada 3 diveita.

Suponha~se, entao, uma arvore YR
desbalanceada a diveita. Esta arvore possui uma subarvore
a esquevda "E” e uma a direita "D". A subarvore "D, por
sua vez, tem uma subarvore & esquerda "DE" e uma a direita
“DDY (Ffigura VI.?). Para haver desbalanceamento & direita,
"R, "D e pelo menos uma entre as subarvores "DE" e DD”
s30 necessariamente n3o nulas. As demais podem o ser.

Seja, entfo, “h+i” a altura da arvore "R".
Logo, como essa arvore esta desbalanceada a direita, a

subarvore da direita D" tera uma altura "h” e a subdrvore
da esquerda "E” uma altura "h-2". Para reduzir a diferenga

entre as alturas das subarvores "ID" e "E", sugere—se
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aumentar a altura de "E” em uma unidade, pois como a
diferenca entre as alturas de "D” e "E" é de duas unidades

gsse aumento sera o suficiente.

Figura VI .9 . Esquema de uma arvore binaria

desbalanceada a diveita

Nenhum nd de "D" pode ser transferido para
"E" porque todos eles tém chave maior que a raiz “R" e a
sua esquerda 6 podem haver elementos de chaves menores.
Logo, a WUnica opcl0 € criar uma nova arvore "R1” onde a

subarvore da esquerda "Ei" sera formada pela raiz original

"R" tendo “"E" como subarvore da esquerda. Como subarvore
da direita “EiD" sera adotada uma subarvore de D" cuja
eecolha, da mesma forma que ""R1", depende ainda de outros

fatores a serem abordados.

5 a altura de "DD" fovr maior ou igual a de

“"DE", ent8o "D" serad escolhida como a nova raiz "RL1"” tendo
"E1"  como subarvore da esquerda e DD como subarvore da
direita. A4 subarvore "EL1D", por sua vez, sera a subarvore

"BE" (figura VI.1@a).
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Figura VI.190 : Opc¢des de balanceamento

da arvore da ¥igura VI.9?



Se a altura de "DD"” for maior do que a de
"DE", ent8o a altura de "E1" passarad a ser "h-1" ja que, da
mesma forma que "E", @a altura de "DE" também & "h-2", pois
& menor do que a de “DD" e "D"” é uma arvore balanceada.
Como =a altura de "DD" continua a mesma, ent3o seu valor

permanece sendo “h-1'". Nesse cason, a arvore "Ri" g

balanceada de altura "h”.

Se a altura de "DD” for igual a de "DE",
entio a altura de "EL1" passard a ser "h" ja que "E"
continuard com altura "h-2" e "DE" com altura "h-1", pois
ndo tiveram suas estruturas alteradas. Como a altura de
"DD" também ndo se modificou, entio continua sendo Th-1".

Nesse caso, a arvore "Ri” € balanceada de altura "h+1".

Porém, a8 8 altura de "DE" for maior do que
a de "DD'", entdo a nova raiz "R1" escolhida sera "DE" tendo
"E1"  como subarvore da esquerda e "D como subarvore da
direita. A subdarvore "E1D", nesse caso, sera a subarvore
da esquerda de "DE'. A nova subarvore da esquerda de D"
passara ent8o a ser a antiga subarvore da direita de "DE"

(figura VI . 10b).

A altura de "Ei”, entBo passaria a ser "h-1"
ja que a altura de "E" é& "h-2" e a de "ELD" & "h-2" ou "h-
3" por ser infevior a "DE", mas ndo mais do que duas
unidades, uma vez que "DE" & uma arvore balanceada. Como a
altura de "DD", n3o mudou, continua sendo "h-2", pois era
menor duas unidades do que "D'. A subarvore da direita de
“DE" tinha altura "h-2" ou "h-3". Logo, =a altura de "D"
passa a ser "h-1". Nesse caso, a arvore "Ri" & balanceada

de altura "h".
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CAPITULO VII

TOLERANCIA A FALHAS

VII.1. Introdugio:

Um sistema de computacio & composto por

varios modulos de hardware e software. Por mais bem
projetados g testados que sejam, existe SEMPYe a
possibilidade de que venham a apresentar um mau
funcionamento. Segundo ANDERSON & LEE (1982, em

concordincia com MELLIAR-SMITH & RANDELL (1977), um sistema
consiste de um conjunto de componentes que intevagem de
acovdo com um projeto. Componentes podem ser encarados

comp sendo sistemas menores, ou subsistemas.

0 hardware, como qualquer elemento fTisico,
pode manifestar um comportamento errfneo devido ao seu
desgaste (queima de componentes, mau contato ou rompimento
de ligagfies, etc.). Uma outra causa de falhas no hardware

e’ devida a seu projeto (considera-se a implementagdo como

sendo também projeto, mesmo que de baixo nivel pois, da
mesma forma que o projeto funcional, requer tomadas
decisdes (RANDELL, 19753, 0 software, por sua vez, pode

apenas apresentar um comportamento inadequado devido a
erros de projeto, uma vez que & um componente ldgico do

sistema.

Termos como "falha' e "erro” estao sendo
usados até aqui sem nenhum rigor terminologico pois, por
enquanto, o0s sentidos com 0% quais sao empregados no
cotidiano s2o suficientes para introduzir o assunto. Esses
termos ser3o, contudo, definidos formalmente posteriormente

neste capitulo.

Tradicionalmente, tfalhas em componenties
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fisicos, devido ao desgaste, tém sido estudadas e técnicas
com o propdsito de evitd-las ou tolerd-las propostas. Mais
recentemente, contudo, o estudo de falhas de projeto, em
especial de software, vém ganhando atengdo crescente
(AVIZIENIS & outros, 1985). E objetivo desse trabalho
concentvrar esforgos no estudo de falhas de sofltware. N3o
obstante, consideracOes relativas a falhas de hardware n3o
serdo desprezadas, memo porque, em varias situagdes, falhas
de hardware e de software n3o se encontram disjuntas e,
portanto, existem varias técnicas que valem tanto para um

quanto pava outvo tipo.

0 prejuizo ocasionado por uma falha em um
sistema de computagBo varia enormemente, de acordo com o

tipo de sua aplica¢lo.

Uma falha pode ser imperceptivel. Caso o
seja no sentido de ndo afetar o vresultado Tinal do
processamento, entd3o ndo sera necessario dar-lhe grande
importdncia pois, a menos de uma eventual degradagio em
termos de tempo, ela nio trara grandes problemas ao
sistema. Ocorve, poreém, que algumas falhas podem levar a
resultados ervados se2m que isso seja pervrceptivel. Nesses

casos, as conseqléncias podem ser desastrosas.

Uma falha pode, ainda, provocar a pavrada do
sistema de computaglo. D transtorno causado povr esse tipo
de falha pode ser, simplesmente, uma perda de tempo
provocada pela espera até o conserto do sistema ou pela
reexecucdo de um processamento perdido quando da ocorvéncia
da falha. Existem, contudo, situagles onde o sistema nfo
pode ser consertado, como em naves espaciais, aeronavaes em
vGo, navios em alto mar, etc. Em sistemas de tempo-real,
por exemplo, a interrupgio do processamento do sistema pode

levar a danos ivreparaveis.

Observa—-se com 1iss0 que, dependendn da
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aplicaciio do sistema de computagso, & de Ffundamental
importéncia sua capacidade em lidar com situacdes de falha.
Este capitulo destina-se a0 estudo de técnicas de
tolerdncia a “Talhas. Nele serio apresentadas algumas
definicdes de termos e conceitos empregados nessa area. Em
seguida, serdo estudadas algumas técnicas e meCcanismos
propostos para tolerdncia a falhas. Por fim, sera descrito

o mecanismo adotado no PORTOS-TF.

VIT. 2. Terminologia:

A questdo da terminologia na area de
sistemas tolerantes a falbhas tem merecido =a atengBo de
alguns autores (MELLIAR-SMITH & RANDELL, 1977; ANDERSON &
LEE, 1982; LAPRIE, 19283). Alguns termos empregados nessa
drea <80 empregados no cotidiano com sentido muito proximo
do proposto por esses autores. Mesmo assim, convém
apresentar uma definic3o formal dos termos mais comumente
gncontvrados na literatura e citados nesse trabalho, para
que se possa discutir tecnicamente idéias e propostas em
cima de termos amplamente aceitos pelos estudiosos do

assunto.

VIT.2.4. Termos Gerais:

No estudo de qualquer ramo da ciéncia s8o0

empregados termos que ndo sido de ambito especifico e os

textos de toler@ncia a falhas nio fogem a regra. Algumas
expressies se aplicam a wvarias outras idreas do
conhecimento, mas como sac fundamentais para a definig8o e

o esclavecimento de outras especificas do tema "toleridncia

a falhas'", serdo apresentadas a seguir.

0 ponto de partida para o estudo de
mecanismos de tolerdncia a falhas é a caracterizacio de do

universo observavel. Esse universo caracteriza-se por um
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sistema. Segundo ANDERSON & LEE (19827, "qual quer
mecanismo identificavel que mantenha um padrio de
comportamento em uma interface com seu ambiente pode ser
considevrado como um sistema’ . Ainda segundo esses autores,
“um sistema consiste de um conjunto de componentes que
interagem s0b o0 controle de um projeto. Um componente &
simplesmente um outvro sistema’. Essa detinigio de
componente sugeve uma hierarquia de modulos, onde sistemas
530 compostos de sub-sistemas (ou componentes, do ponto de
vista do nivel hierarquico do sistema). Uma interface é o
local onde ocorrem as interacées entre dois sistemas.

Desta forma, observa-se que também o ambiente & um sistema.

Um sistema dito "atOmico” & aquele cujos
detalhes internos n8o s80 do interesse do estudo em
questiao. Por exempla, no projeto de um compubtador
tolerante a falhas, mecanismos devem ser supridos de forma
a evitar que um circuito integvado ao queimar faga com que
a computador deixe de operar. N3o interessa a0s
projetistas do computador (mesmo porque eles geralmente nado
podem) evitar ou mascaray a queima do circuito integrado.
Dessa forma, este circuito integrado, que & um componente’,
constitui-se em um "sistema atdmico” para 0s projetistas do
computador. Esse conceito de sistemas atdmicos € muito
importante na escolha do nivel em que se pretende tolevar
falhas. O0s componentes desse nivel devem, pois, ser

considerados atOmicos, no sentido ora definido.

fs manifestacoes externas de um sistema sao

conseqliéncia de sua atividade intevna. Se o sistema nso &
atOmico, entao essa atividade pode ser investigada e
manipulada. Dessa forma, é possivel inserir mecanismos

capazes de evitar que falhas em componentes impliquem em um

comportamento inadequado do sistema.
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VII.2.2. Termos Especificos:

Alguns termos veéem sendo empregados nesse
texto sem nenhum rigor cientifico, como por exemplo "falha"
e “"erro”. Apesar de seus significados n3do serem totalmente
estranhos aos leigos, & necessario formalizar—-se uma
definicio destes e de mais alguns outros para que s pPOsSSa
efetuar um estudo que nao deixe margem a mas

interpretacdes.

Ha trés termos muito ligados a questio de
mau funcionamento de sistemas. Sao eles: falta, falha e
ervo. Diversos textos propdes definicdes para eles, como
RANDELL, LEE & TRELEAVEN (1978), ANDERSON & KNIGHT (1981),
ANDERSON & LEE (1982) e LAPRIE (1985). As definigBes ora
apresentadas s30 baseadas nas propostas por MELLIAR-SMITH &
RANDELL (1977):

.uma falha ocoYYe  em um sistema quando seu
comportamento externo nio e o previsto em sua

especificagio.

.um sistema apresenta um erro quando, a menos que seja
tomada uma atitude corretiva, podera ocorver uma
falha cujas causas s3o anteviores ao aparecimento
do ervo (mesmo que este nio tenha sido

detectado).
.uma talta @ um defeito que leva a um erro no sistema.
Quando um componente apresenta uma falta,

esta podera fTazer com que ele falhe. Quando o estado

externo de um ou mais componentes de um sistema tem que ser

modificado pava que 0 ele esteja em um estado valido, isto
@, de acordo com as especificagbes, diz-se que hd um evrro
no sistema. 0Os estados desses componentes sio erros do

sistema. 0 estado de um desses componentes pode ser
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resultado de uma falha do componente causada por uma falta
interna a ele. Mas nem sempre esse estado, que constitui
um ervo pava o sistema vepresenta uma falha do componente.
Nesse caso, a falha e do projeto. Conclui-se, pois, que um
sistema entra em um estado de ervro sempre que houver uma
falha em um ou mais de seus componentes ou no projeto.
Esse ervo pode levar a falhka do sistema. Assim, Cowmo
encontrado em ANDERSON & LEE (198B2) "uma falta & a causa de

um ervo e um erro e a causa de uma Talha'.

Qualauer sistema em operagao tem a
probabilidade (tedrica ou verificada na pratica através de
observagcOes) de nao se comportar conforme especificado.
Existe uma seérie de termos, que tém sido definidos por
varios autores (RANDELL, LEE & TRELEAVEN, 1978; LAPRIE,
1985) que sap empregados na avaliag8o dessa probabilidade.

A segulr serido apresentadas algumas definigoes:

.confiabilidade (do inglés "reliability") & a medida
do tempo continuo em que o sistema se mantém em
operacdo atendendo a sua especificagio, desde o

inicio de sua utilizagio.

.disponibilidade {(do inglés ‘“availability") e a
povrcentagem do tempo total em que o sistema opera

de acovrdo com sua especificacido.

.MTBF (do inglés "Mean Time DBetween Failures'}, ou
Tempo Médio Entre Falhas, e o valor médio dos
intervalos de tempo nos quais o sistema permanece

em operacio seguindo sua especificagio.

.MTTR  (do inglés "Mean Time Teo Repair'), ou Tempo
Médio de Reparo, & o valor médio dos intervalos
de tempo nos quais o sistema ndo opera de acordo

com sua especificacio.
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A disponibilidade de um sistema indica o
quanto se pode contar com ele: por exemplo, sistemas com

disponibilidade perto de 100% (cem por cento) estdo quase

sempre em operagio adequada, enquanto que, a medida que
esse valor diminui, Pica cada vez mais dificil poder
utilizar o0 sistema para os Tins que foli projetado. A

disponibilidade pode ainda ser calculada pela seguinte

EXPressao:

disponibilidade = —-~———-mermee—w——e
MTBF + MTTR

Guanto maior o tempo medio entre Talhas de

um sistema maior sua disponibilidade. Ao contrario, quanto
maior Tor o tempo médio de reparo, isto é, <quanto mais
tempo levar para um sistema ser ‘“consertado”, menos

disponivel ele sera.

Sistemas altamente disponiveis (isto e, com
disponibilidade proxima de 100%) s3o bastante aceitaveis,
mas existem alguns casos onde uma interrupgdo em sua
operacao pode implicar em grandes perdas. Um sistema de
distribuicio de energia elétrica de uma cidade deve
apresentar uma disponibilidade muito elevada, mas caso haja
uma falta de luz por um pequeno periodo de tempo (MTTR
baixo) este sera tolerado. Ja no caso de uma sonda
espacial, como citado em POWELL & DESWARTE (1985), uma
interrupg¢do no funcionamento de um dos sistemas de controle
da sonda pode significar o fim da missBo, implicando na
perda de varios milhles de dolares. Nesses casos nSo basta
que o sistema seja altamente disponivel. Ele deve ser
muito confiavel. Para aumentar a contiabilidade de um
sistema suas falhas devem ser tratadas de forma a evitar a
ocorréncia de erros. A seguiv seriao estudados os tipos de

tratamentos de Taltas, erros e falhas.
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LOQUES & KRAMER (1986) apresentam a seguinte
classiticacso de sistemas quanto a influéncia que uma falha

em um de seus modulos tem sobre a confiabilidade global:

.Baixa Dependéncia a Falhas: 0O projeto desse tipo de
sistemas garante que, mesmo que um de seus
modulos apresente uma falha, o0 sistema como um
todo preservara sua contiabilidade, mesmo que

passe a operar com um desempenho degradado.

.Alta Dependéncia a Falhas: Nessa classe de sistemas,
a confiabilidade como um todo n3o se mantém
quahdo ocorre uma Talha em um modulo. Dessa
forma, se um dos modulos do sistema Talha, o

sistema inteiro também falha.

VIT.3. Classiticaclo das Falhas:

Un sistema pode falhar de varias maneiras.
Dependendo do modo como n3o obedece a sua especificagdo, o
sistema pode causar danos diversos. A forma de tratamento
de falhas de um componente ou de um sistema €& muito
dependente do tipo da falha. CRISTIAN & outros (1983,

propuseram a seguinte classificacio de faltas:

.falhas povr omissdo;
.falhas de tempo e

.falhas bizantinas.

Guando um componeante nhunca responde a um
pedido ou tomas alguma aglo, diz-se tratar de uma falha por
omissio. Este e o caso, por exemplo, em um sistema
distribuido, em que um processo cliente que faz um pedido a
um processo servidor que esta em uma estagdao que ndo esta
ligada. Caso ndo haja nenhuma temporizacdo, o cliente ira

esperar eternamente pela resposta. Esse tipo de “falha
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também € conhecido como Talha do tipo "fail-stop’ (POWELL,

1983) .

Ocorvrem situagoes em que, apesar do
componente fornecer o servigo da forma como especificado,
isto €& feito fora do intervalo de tempo desejado. Uma
eventual sobrecarga do meio de comunicagao ou uma falha
intermitente pode causar um atraso intoleravel em um
sistema. De forma invevsa, um vreldgio cuja freqléncia
esteja acelerada em relagio aos demais do sistema pode
precipitar, por exemplo, a expiragio de um tempo de espera
fazendo que o processo que aguardava o servigeo inicie,
impropriamente, um procedimento de tratamento de falha. A

esse tipo de falhas, da-se o nome de falhas de tempo.

0 terceiro & de mais dificil tratamento tipo

se refere a Talhas bhizantinas. Nesse grupo estio as falhas
que fornecem servigos dentro do intervalo de tempo
determinado, mas com uma forma indevida. Um algoritmo que,

a partir de uma entrada valida apresente como resultado uma
saida invalida & dito exibir uma falha bizantina. Falhas
bizantinas tém as mais diversas origens. Podem ser devidos
desde Taltas em componentes de hardware até interferéncia
eletromagnética, passando por erros de projeto. Falhas

bizantinas s80 a forma mais geral de Talhas.

0 termo "bizantina”’ tem a ver com a analogia
relativa ao problema de coordenacao de generais bizantinos
no comando de varias divisdes acampadas ao redor de uma
cidade inimiga (WALTER, KIECKHAFER & FINN, 19833 . Os
generais deveviam tomar decisdes de atacar ou recuar de
acordo com informagdes fornecidas pelos demais. Como
alguns deles gram traidores, podiam tornecer informacdes
diferentes, certas ou erradas, para generais diferentes. 0
problema consiste, ent3o, em conseguir tomar as decisdes
corretas a partir da suposicido de que algumas das mensagens

vrecebidas poderiam estar evradas de forma completamente
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arbitraria.

POWELL (19B85) agrupa as falhas por omissio ¢
falhas de tempo em uma mesma classe a qual denomina falhas
“no dominio do tempo', enquanto as falhas bizantinas

constituem falhas "no dominio do valor’.

VII. 4. Tipos de Tratamentos de Faltas, Evvros e de Falhas:

Como visto anteriormente, a existéncia de
faltas em componentes ou ho projelto podem causav erros no
sistema que podem levar a sua fTalha. Dessa fovrma, faltas
ervos €& Talhas devem ser tratadas de forma a aumentar a

confiabilidade do sistema.

Ha duas formas tradicionais de se constvruir
sistemas altamente confiaveis (ANDERSON & LEE, 1982):
prevencao de faltas ou tolerancia a faltas. A primeira
estratégia consiste gavantir que o sistema n3o conteéem nem
contera falta alguma. Ja em técnicas de tolerdncia a
faitas ou, como & mais comum encontrar, tolerancia a
falhas, assume que podem haver faltas no sistema, ou seja,

falhas nos componentes ou no projeto.

Em procedimentos de prevengdo de faltas,
dois pontos devem ser observados: evitar, em um primeivo
passo, a introducdo de faltas e, em uma etapa posterior,
remover as faltas que porventura nao tenham sido evitadas
na primeira etapa. A utilizaglo de componentes de maior
qualidade, elaboragl8o das técnicas de interconexdo de
elementos e cuidados com o encapsulamento do hardware com o
propoOsito de evitar interferéncia eletromagnética (RANDELL,
LEE & TRELEAVEN, 19783, bem como a aplicagao de
metodologias de desenvolviménto de projeto (ANDERSON & LEE,
1982) fazem com que sejam diminuidas as faltas do sistema.

MNa area de engenharia de software, técnicas de
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especiticagdo Tormal tfm sido tamb8m empregadas. Pode~se
citar como exemplo a especificacgioc formal de pvrotocoles.
Posteriormente, através de procedimentos de teste e

validag83o0, o0 sistema & depurado ainda mais.

Dcorre, porém, que, por mais cuidado que se
tenha no projeto, implementacdao e teste de um sistema, isso
nao garante a eliminagso total da existéncia de faltas. Em
RANDELL , LEE & TRELEAVEN (1978), em uma citagl3o de
AviZzienis, €& wmencionado que "falhas ocasionais do sistema
sfio aceitaveis como um mal necessdrio, e a manutengio
manual & empregada para sua corre¢do’. Logo a seguir,
neste mesmo texto, o0s autores sustentam que "ha diversas
situagBes nas quais a prevengao de faltas claramente ndo é
suficiente". Segundo ANDERSON & LEE (1982), técnicas de
tolerancia a Talhas "s30 necessarias porque sistemas
complexos cevtamente contém faltas residuais apesar da
aplicag3o extensiva de prevenc8o a faltas”. Nos casos onde
ndo possa haver reparos ou onde o tempo gasto nessa
atividade seja proibitivo, deve—~se poder conviver com as

faltas de forma a manter alta a confiabilidade do sistema.

Mecanismos de toleriancia a falhas nao
precisam hecessariamente diagnosticar a causa da falha, nem
mesmo decidir se ela foi devida ao hardware ou ao software

(RANDELL, 1979).

VII.5. Principios de Sistemas Tolerantes a Falhas:

& maiovia dos projetos existentes de
sistemas tolevantes a falhas partem de trés assertivas
(RANDELL, LEE & TRELEAVEN, 1978; LOQUES & KRAMER, 19864):

.que o projeto esta correto, isto &, aue n8o ha nenhum
algoritmo errado, seja na especiticaglo ou na

implementacio. Um modulo sd poderd entrar em
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falha por outras razdes, como falkas de hardware,

por exemplo.

.que o erro @ confinado no modulo, isto e, se houver
falha em um modulo essa Talha ni3o sera propagada,

via mensagens, para 0s demais.

.que o subsistema de comunicagdo & confiavel, ou seja,
que nao ha como uma mMensagem ser recebida
degenerada 2m um  modulo. Caso ocorra a
degenera¢ao da mensagem durante sua transmissiao,
o] subsistema de comunicaglo sera capaz de

restaura-la ou descarta~-la totalmente.

Neste momento, cabe uma melhor definigdo do
que se etd chamando de "module”. Mdodulo & um componente de
software independente (processo) que se comunica com 0%
demais através de interfaces bem definidas. Easa

independéncia entre os modulos permite a aplicag3ao de

técnicas de tolerancia a falhas que garantam a
confiabilidade do sistema. N8o ha dados compartilhados
pelos modulos. A comunicacio gntre eles 5@ da
gxclusivamente por troca de mensagens. Todas as
referéncias sao locais. Un sistema ¢é compasto pela
interconexio de modulos, ligando-se portos de entrada a
portos de saida (vide capitule IV). Essa configuragao

légica torna possivel a recontiguragdo dinamica do sistema
sem que os modulos se apevcebam disso. Configuragio, ou
reconfiguragao, dindmica ¢ a capacidade de se mudar a
configuragao do sistema (criar e eliminar processos, ligar

e desligar portos) com ele em execugio.

A primeira das hipdteses descritas pode ser
alcangada através do uso de técnicas e ferramentas de
engenhavia de software. Provas formais também podem ser
feitas, embora isso seja muito custoso. A segundas hipdtese

depende dos mecanismos de deteccdo de evros de cada
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estagdo. 0 baixo custo do hardware pevrmite a duplicagdo
dos processadores que, entao, trabalham em um esquema de
verificagdo mutua. Com vrelagdo a terceira hipdtes,
protocolos de comunicacao bem definidos e rotas
alternativas implementam um subsistema de comunicacao

confiavel.

Apesar de desejaveis, as duas primeiras
hipoteses nem sempre podem ser atendidas. Existem técnicas
de toleréncia =a falhas que n3o assumem essas duas
hipdteses. FE objetivo deste trabalho relacionar algumas
das técnicas que lidam com ervros de projeto impedindo ou,
pelo menos, limitando sua propagacdo para outros mddulos do

sistema .

Ja a terceira pode ser mais facilmente
alcangada, uma vez que (1) se os processos comunicantes se
encontram na mesma estacgdo, ent3o ndo podera haver falhas
na comunicacao (caso ocorvam, serdo devidas a falhas no
hardware da estacdo que certamente implicar8o em falhas
internas no processamento dos modulos, constituindo-se,
assim, em problemas referentes ao confinamento do ervol e
(R) se estio em estagdes diferentes, entdo, a comunicagao
entre eles podera ser feita atraves de protocolos que
imbutem técnicas de deteccio e corregio de erros de
comunicagio. Essa € uma area muito interessante e wvasta

mas foge ao escopo deste trabalho.

Uma outra abordagem quanto a estruturagfo de

sistemas tolerantes a falhas @ a apresentada por MELLIAR-~

SMITH & RANDELL (19775 . Esses autores sugerem gquatro
etapas que, cumpridas em conjunto, garantem a tolerancia a
falhas:

.deteccio do ervo;
.delimitag8o do dano causado pelo erro;

.recuperagao do ervro e



.continuacdo do servigo.

0 primeiro passo em uma estrutura de
tolerancia a falhas & a detec¢3o do erro. Isso ocorre
atraveés de algum teste de condig8o numérica ou do
esgotamento de uma clausula de tempo. Em seguida deve ser

determinada a extensip dos danos causados pelo erro ao
sistema. Nesse ponto, o erro deve sev recupevrado. Essa
recuperagso se da, normalmente, através da restauracio de
um estado corveto antevior ao erro ou pela ida a um estado
previamente definido para essa situagio. Uma vez estando
novamente o0 sistema em um estado correto, resta agora
evitar que a falta cujo efeito levou o sistema ao estado
erroneo ocorra novamente, logo em seguida. Isso é, em
gevral, alcangado atvravés da reparagdo do modulo faltoso e

da vreconfiguracfo do sistemsa.

VII.&6. Técnicas de Tolerdncia a Falhas:

Segundo CAMPBELL, ANDERSON & RANDELL (1983»,
um sistema tolerante a falhas & confiavel na medida em que
fornece servigos que atendem as suas expecificacles, mesmo
que ocorvam falhas internas ou que contenham erros
intrinsecos. De acordo com LOQUES, KRAMER & ANIDOD (1988),
todas as técnicas que provém tolerincia a falhas baseiam~se
am alguma forma de redundincia. Em termos de redundéncia
de software, ndo basta haver replicaci3o dos programas, mas
também redundincia no projeto (RANDELL, 19733 . Essa
redundancia pode ser classificada, de forma geral, em duas

categorias:

.redund8ncia temporal e

.redundincia de recursos.

A primeira delas baseia-se na repetigio da

atividade que falhou. Ja a segunda se vale de um numevro
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extra de recursos desempenhando a mesma fungio de forma a
que , se um falhar, os demais ainda ser3o capazes de prover

o servigo especificado.

& detecgB8o da ocorréncia de uma falha
baseia-~se na execugdo de algum teste de conformidade ou
através da expiracio de alguma clausula de tempo ("¢t ime-

out ).

VI11.6.1. Técnicas de Redundincia Temporal:

Sistemas assincronos 530 compostos de
elementos cujos fluxos de operacio s8o independentes, mas
que podem eventualmente interagir entre si. Falhas em um

componente de um sistema assincrono podem contaminar alguns
dos demais. Esse tema tem merecido a atengdo de alguns
autores (BELLON & SAUCIER, 1982; KOKAWA & SHINGAI, 1982).
A contaminagcdo ocorve pelo fato dos componentes intervagivem
entre si. Essa interag8o, contudo, ndo é total, isto é,
nfo ocorre entre todos os componentes nem, tampouco,

durante todo o tempo.

UIi.&.4.1. Agbes Atbmicas:

Um grupo de componentes pode interagivr entre
si mas n3o faz®-lo com os demais. Dessa idéia surgiu o
conceito de "ag8o0 atdmica”. Segundo ANDERSON & LEE (1981),
“"a atividade de um grupo de componentes constitui uma agdo
atOmica se ndo ha interacles entre este grupo e o resto do
sistema durante o tempo em que se desenvolve a atividade'.
0 sistema apresenta um estado bem definido na entrada de
uma agl3o atdmica e outvro na sua saida. Apesar de haver
estados intermedidrios, estes nBo precisam ser considerados
pelo sistema como um todo. As técnicas de toleridncia a
falhas baseadas na deteccio e recuperaciao de erros atuam no

interior de aciles atdmicas restaurando o estado em que se

encontrava o sub-sistema, antes deste iniciar a ag3o, ou
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estabelecendo-lhe um novo estado consistente. toles
atbmicas delimitam a propagacl8o de ervos causada pela
comunicagio entvre processos e, portanta, provéem o

continamento do erro.

A construglo de sistemas assincronos cujas
atividades estejam estruturadas em agdes atdmicas € de
fundamental importancia na elaboraglo de técnicas de
toleré@ncia a falhas nesses sistemas. CAMPBELL & RANDELL
(1983) propoem dois principios para a estruturagio de

sistemas assincronos tolerantes a falhas:

i. 65 operacoes executadas por um sistema assincrono
tolerante a falhas devem ser implementadas através de

i d [ -
agpes atomicas.

2. Todo e qualquer procedimento de tolerancia a falhas
deve estar ligados a uma determinada ag8o atdmica e

deve envolver todos o0s seus componentes.

Sistemas sao, via de regra, estruturados de
forma hierarquica. Um sistema & formado de componentes,
que s8o sistemas menores também formados de componentes, e
assim por diante, ateée chegar-se ao nivel de circuitos
eletronicos em um "chip”. Um sub-sistema, ou componente,
deve prover servigos confiadveis ao sistema que compde.
Dessa forma, procedimentos de tolerancia a falhas evocados
na recuperagdo de erros internos a uma aglo atdmica de um
componente devem ser transparentes para o sistema. Um
sistema tolerante a falhas pode ser analisado, entBo, em
cada um dos seus niveis de abstrag8o (RANDELL, LEE &
TRELEAVEN, 1978).

Em um sistema, durante a execuglo de uma
agdo atdmica, pode ser evocado o servigo de um componente
aue, por sua vez, & também estruturado em acgdes atbmicas.

A essas Ultimas chama-se de "a¢des atfmicas internas'.
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VI1.6.1.2. Excectes:

E esperado de todo sistema que ele tenha um
comportamento que siga suas expecificacles. Quando é
detectado um desvio no fluxo normal do processamento, uma
das formas de corrigi-lo £ levantar (ou sinalizar) uma
excecao. Essa excecdo indica um comportamento excepcional
do sistema. Ha varios tipos de excecdbes em um sistema.
Cada tipo esta ligada a uma causa diferente. Pode-se citar
como exemplos de situagbes excepcionais a gqueda de forga em
uma estagdo, a violaglo do espago de memdria destinado a um
Processo ou, ainda, qualquer outro comportamento que fuja
as condicbes normais de opevacio do sistema. Ligada a cada

tipo de excegdo deve existir uma vrotina de tratamento da

@XCegao . EFssa rotina € acionada sempre que for levantada a
gexcecao a ela associada. Ela tem como proposito efetuar as
operacoes partinentes, que wvariam de acordo com o

significado da excegdo.

As técnicas de tolerdncia a falhas baseadas
em recuperacao de estados utiliza amplamente mecanismos de
excegio. CRISTIAN (1982) epreocupa-se em distingldir a
definig80 de excegOes como mecanhismos de manipulagdo de
situagOes excepcionais e de erro daquela empregada por
alguns autores como forma de efetuar procedimentos extras
durante a execugao de um procedimento de acordo com sua

especificacio.

0 quadro de atividade de um modulo tolevrante
a falhas pode ser ilustrado pela figura (VII.1), copiado de
CAMPBELL & RANDELL ((1983):

0 esquema da figura (VII.i) representa bem o
que ocorre em um componente tolerante a falhas de um
sistema com varios niveis de abstragio. Cada nivel
desempenha uma funglo, de acordo com sua especificagio.

Fgsse nivel fornece servigos ao nivel superior mediante
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solicitacdo deste. Da mesma forma, obtém servicos do nivel

abaixo mediante um pedido a ele.

Pedido do Resposta ao Sinalizagao Sinalizagaao
nivel n-1 nivel n-1 de excegao de excegao
de interface de falha

.para o para o

nive& n-1 nivel n-1

Y
Retorno a
pperagao

normal

.
ATIVIDADE ANORMAL
(Tolerancia a falhas
ATIVIDADE NORMAL por tratamento de
excecaoes)
ry
Excegoes
levantadas
Pedido ao Resposta do Sinalizagao Sinalizagao
nivel n+1 nivel n+1 de excegao de excegao
de 1interface de falha
do nivel n+1 do nivel n+1
Figura VYII.1 : Componente ideal tolerante a falhas
Quando ocorre alguma falha durante s]

processamento normal,

o componente levanta uma excecao.
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Como forma de atendimento a essa exceglo, © componente
passa a executar um procedimento dito excepcional. Esse
procedimento tem por objetivo tentar recuperar a fTalha
detectada que causou a excegao. Caso isso ndo seja
possivel por algum motivo, vesta apenas a0 componente
avisar ao nivel imediatamente superior ao seu. Este, por
sua vez, devera tomar as providéncias cabiveis para tolerar
a falha sinalizada pelo nivel inferior. Caso ndo consiga,
sinaliza para o nivel susperior e assim por diante. Como
ndo ha infinitos niveis superiores, observa-se, entfo, que
essa cadeia de sinalizag8o tem que terminar em algum nivel

(o nivel mais elevado).

CaMPBELL & RANDELL (1983) propoem a
utilizag8o de uma "adrvore de exce¢gdes”. Quando 0
procedimento de tratamento de excegdo de um detevminado
nivel n3o conseguir tratar a falha, ele ent8o sinaliza o
seu 'pai” e assim por diante, até que chegue & raiz da
arvore. Nessa raiz é colocado um procedimento batizado por

esses autores como procedimento de "exceglo universal'.

Arvovres de excecio te2m também o proposito de
lidar com excecoes simultineas. Quando ocorve o
levantamento de duas exececdbes "irmis’, @& de pronto

acionado o procedimento relativo ao nd “pai’.

Como foi possivel observar, se uma aglo
atbmica ndo puder tratar suas prdoprias falhas, ela deve
sinalizar uma excecdo. Uma agBo atdmica que nSo consiga
terminar corretamente nem sinalizar uma exceg¢fo n8o &

tolerante a Talhas.
VIi.6.1.3. RecuperacBo de Ervros:
Uma wvez detectado um ervo, providéncias

devem ser tomadas no sentido de conté~lo e corvigi-lo. Ha

duas técnicas, conhecidas na literatura, que s80 empregadas
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com este proposito: “backward ervor recovery” e “forward
error reacovery'. Segundo CAMPBELL & RANDELL (1983), a
técnica de "backward ervor recovery' restaura um estado do
sistema anterior & manifestaglo da falta. Ja a técnica de
"forward ervor recovery' e preocupa em isolavr ou corvigir
erros especificos e & executada no estado do sistema no

qual se manifestou o ervo.

VII.6.1.3.1. "Backward Evror Recovery':

Uma forma simples de se delimitar o alcance
um erro é considerar suspeitos todos os passos executados
dentro da agfo atdmica na qual +oi detectado. Como
conseqliéncia, o processamento efetuado até entBo, dentro da

agio atomica deve ser desconsiderado.

A técnica de "backward ervor recovery'
(RANDELL, LEE & TRELEAVEN, 1978; CAMPBELL & RANDELL, 1983)
consiste na retvoac8o de um ou Mais Processos, envolvidos

na acdo atoOmica, até um estado anterior ao erro,.

Existem wvarias técnicas de vrecuperagao de
erro por retroagdo ("backward error recovery'). Nessa
seq8p, serdo apresentadas algumas delas, a saber: técnicas
de vedund@ncia passiva ("hot stand-by" e "cold stand-by')
(LOQUES & KRAMER, 1986) e blocos de recuperaglo ('recovery
blocks™) (RANDELL, 1973).

Vil.46.4.3.4.1. Teécnicas de Redundancia Passiva:

Técnicas de redundancia passiva
caracterizam-se por apresentar um dos modulos redundantes
em atividade enquanto os demais Ticam aguardando. Quando
ocorve uma falha nesse modulo, entdo um dentvre os demais &
ativado de forma a substituir o faltoso. Essa substituigBo
se da através da repeticfio de todo ou, pelo menos, parte do

processamento vealizado pelo médulo faltoso. Dai porque
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esta técnica se encontra na classe de redundincia temporal.
Técnicas de redund8ncia ativa, que est8o na classe de

redundincia de recursos, serio discutidas oportunamente.

Em sistemas distribuidos, as réplicas sio
especificadas para execugdo em estagoes diferentes da
original, wuma vez que uma falha no hardware onde esta o
modulo original pode levar toda a esta¢lo0 ao colapso. Essa
forma de redunddncia resolve questies de falhas do tipo
“"fail-stop'" (ver item VII.3), ou seja, falhas que provocam
a interrupcdo da execugdo do médulo aqauando ocorridas
(LOGQUES, 19883 .

Ha duas técnicas de redundi8ncia passiva:

"cold stand-by'" &

"hot stand-by'.

"Cold stand-by” é um tipo de redundancia que
se aplica a sistemas de '"baixa dependéncia a falhas”
(LOQUES & KRAMER, 1986). Nesse tipo de redundéncia, uma ou
mais réplicas do modulo s3o especificadas com o objetivo de

substitui~lo caso ele venha a falhar.

LOQUES & KRAMER (19864) propliem a ado¢3o de
duas entidades que controlam o funcionamento desses modulos
redundantes, que s80 o "coletor de status” e o "gerente de
configuracdo”. 0 coletor de status tem a responsabilidade

de monitorar constantemente o estado do médulo em atividade

e, em caso de falha, informar o gerente de configuracido.
Este, poOYr sua vez, devera proceder a reconfiguraclo do
sistema através da ativagfo de uma das réplicas, escolhida

de acordo com uma politica previamente determinada.

0 procedimento de ativaglo da réplica
escolhida consiste na criaglo desta, na estacfo

especiticada, e imediata reconfiguragio do sistema de forma
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a substituir o modulo faltoso pela réaplica. Neste
procedimento deve ser considerado o tempo gasto, que ndo €
desprezivel e pode comprometer as caracteristicas de tempo-
real do sistema. Uma Ttorma de acelerar esse processo @

criar a réplica mesmo antes dela ser posta em execucio.

A maior caracteristica desse tipo de
redundancia estd na ndo preservagdo do estado corrente do
modulo em falha que faz com que o modulo tenha que ser
iniciado novamente. Essa restricfo torna esse mecanismo

inviavel para sistemas com "alta dependéncia a ftalhas™.

Em sistemas de "alta dependéncia a falhas”,
o processamento ja efetuado pelo mddulo original n3o pode
ser perdido. Isso quer dizer, em outras palavras, que,
mesmo quando um modulo falha, algum estado anterior a falha
deve ter sido conservado. Para atingir este objetivo, é
adotada uma redundancia do tipo "hot stand-by". Nessa
técnica, a réplica, além de ser criada, fica também pronta
para executar, desde o instante da inicia¢cdo do sistema. A
réplica fica como se estivesse no estado '"bloqueado'. A
diferenga deste para um bloqueio comum & que o estado do
modulo original & copiado para a replica em pontos chaves,
chamados pontos de checagem ("checkpoints”). Controlando
cada réeplica existe um gerente. Esses gerentes monitoram
0s processos para detectarem eventuais falhas e, entao,
tomar as providéncias cabiveis avisando ans demais

gerentes.

Em caso de falha do modulo original, a
réplica sera acionada. Ela, entfo, iniciara sua exeCucso a
partir do dltimo “checkpoint'. 0 tempo transcovrido nessa
operagdo € menor do que o de ativagdo de uma vreplica do
tipo ‘"cold stand-by"”, pois o tempo gasto e equivalente

apenas a detecgS30 da falha e a ativagio da réplica.

No caso de ocorver uma falha na véplica
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(como, por exemplo, por mau fuhcionamento de sua estacio)
um procedimento de restauragio do tipo 'cold stand-by”

podera ser adotado.

Quando o sistema prevé a ocorréncia de falha
em mais de um modulo ao mesmo tempo, podera tvabalhar com
varias réplicas simultaneamente. Isso, povém, implicarad em
um gerenciamento mais complexo e em um custo maior,

principalmente no caso de “"hot stand-by'.

E interessante comentar uma utilizagdo
comum, poréem evrrada, dos termos "hot stand-by" € “cold
stand-by" . E normal referir—-se a "hot stand-by" como sendo

uma arquitetura onde existe uma duplicata do sistema ativo

que ¢é ativada sempre que for detectada uma Ffalha neste

sistema. Essa ativagao, contudo, equivale a um reinicio do
sistema, apenas em ouftvra madquina. Em um esquema do tipo
"gold stand-by’", o comportamento ¢ semelhante ao Jja
descrito, diferindo apenas pelo fato da reposicio e

reiniciacido ser feita manualmente com o auxilio de um

opevador. Observa-se, entdo, pelo que foi estudado nessa
se¢aon, que ©o que se estd rveferindo como sendo uma
arquitetura do tipo “hot stand-by"” @ na realidade uma
arquitetura do tipo “cold stand-by"”, enquanto que a

referida como tal ndo passa de uma configuraglo onde esta

disponivel uma pega de reposicio de almoxarifado.
VIT.6.1.83.4.1.1. Suporte para Mecanismos de "Hat Stand-by':
A recuperagio falhas em modulos a partir de

téecnicas de "hot stand-by" pressupoe algumas

caracteristicas especiais dos mecanismos de comunicagBo e

sincronizagdo entre processos. Essas caracteristicas tém a
ver com @a capacidade das estrutuvras de comunicacao
filtrarem mensagens duplicadas e vreenviarem mensagens
perdidas. Na comunica¢ao entre dois processos, pode falhar

tanto o produtor quanto o consumidor da mensagem.
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Quando um Processn que enviou uma mensagem

falha, ele & substituido por um reserva. A0 iniciav sua
operacio, @ste processo repetira o envio da mensagem
efetuado pelo processo original. Dessa forma, O RPYOCesso

consumidor da mensagem deve ser capaz de distinguir entre

uma nova mensagem e uma retransmissio. No caso de
transagdes do tipo "pedido-resposta', 0o consumidar deve
ainda sevr capaz de rveproduzir a resposta. Isso pode ser

obtido se o consumidovr adotar como pratica a retencio da

dltima vesposta enviada.

0 sistema CONIC (LOQUES & KRAMER, 1988)

adota uma seqlléncia de nimeros para este fim. Cada
entidade de comunicagio tem, associada a ela, uma variavel
que armazena o numero corvente da sealéncia. Inicialmente,

tanto o processo produtor quanto o consumidor assumem WM

mesmo valor.

Na transmissio, o produtor incrementa essa

variavel e agrega seu valor ao pacote da mensagem.

Quando a mensagem ¢ recebida, este valor é
comparado a sua referéncia. Caso seja uma unidade
superiar, entdo trata-se de uma nova mensagem € a mensagem
sera consumida normalmente. Caso seja igual ou menor,
consiste em uma retransmissao que deve ser descartada, Se,
contudo, seu wvalor fTor igual e for um pedido de uma
transagdo do tipo "pedido~resposta’”, a Gltima resposta
enviada, e que esta armazenada no consumidor, devae ser
retransmitida. Valores maiores do que o da referéncia do
receptor indicam transmisstes perdidas. Isso sd pode
acontecer em transacdes sem confirmagdo, 0 que implica aue
o produtor nao se importa se a mensagem foi ou ndo
recebida. Dessa forma, a0 concluir a recepgio, 0 Processo
consumidor atualiza sua veferéncia tovrnando-a igual &

contida na mensagem. Se houver resposta, esta sera
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encaminhada com o valor atualizado da vreferéncia do

consumidor .

Quando o produtor recebe a resposta (ho Caso
de uma transaclo do tipo "pedido~resposta’”) ele considera
aquelas cuja referéncia seja igual 3 sua. Respostas com
referéncia inferior a do produtor s8o descartadas como
sendo copias. N8o ha como a rveferéncia da resposta ser

maior do que a do pedido.

Como ja mencionado anteriormente, O empreago
da teécnica de "hot stand-by'" exige que as duplicatas do

modulo estejam sempre em sintonia com o dltimo ponto de

checagem povr onde passou este modulo. Para garantir essa
sintonia, € necessario que seu estado seja copiado nas
réplicas. Essa copia € realizada através de uma primitiva
de salvamento. Esga primitiva, quando chamada, envia o

gstado do processo que a chamou para todas as réplicas =a

ele associadas.

A chamada a primitiva de salvamento de
estado marca um ponto de checagem no Processo. Guando um
modulo duplicata @ ativado, ele comega sua execugido a
partir do dltimo ponto de checagem por onde passou o madulo
que falhou. Fica, assim, pendente a questdo da localizaglo
dos pontos de checagem em um pProcesso, ou seja, em queg

pontos deve sevr evocada a primitiva de salvamento de

estado.
& recuperacdo de uma falha & bem sucedida se
o modulo, ao ser executado apds a recuperagio, & capaz de

repetir todos o0s seus passos como foram antes de Ffalhav.

Enquanto o maodulo & completamente estanque, isto &, nio
interage com 0% demals ou com o0 meio extevior, pode~se
verificar que, a menons do consumo de tempo, ele repetira

sEmMpYre 05 Mesmds passos, apresentando os mesmos resultados,

mesmo que ndo possua henhum ponto de checagem. &
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ocorvéncia de entradas assincronas, contudo, promovenm
variagoes no fluxo de execu¢glo de um processo. Logo, pode-
s cohncluir que a pevda dessas entradas pode inviabilizar a
recuperacao do mbdulo. Observa—-se, dessa forma, que as
chamadas a primitiva de salvamento de estado estao

relacionadas com o0s pontos de entrada assincronas.

Suponha-se dois processos A e B que se
comunicam através de primitivas do tipo ‘“pedido-resposta”
(“rgquest—replg“), como mostra a figura (VII . 2). Sejam os
pontos de checagem PC(A,8) e PC(B,0). Seja o ponto P(A,1)
o ponto onde o processo A envia um pedido ao processo B e
fica aguardando sua resposta. Seja o ponto P(B,1) o ponto
onde o processo B fica aguardando o pedido do processo Aa.
Seja, “Ytinalmente, o ponto P(B,2) o ponto onde o processo B

envia a resposta ao processo A.

Pe(ng) 4 1 pc(s,g)

L e(e,4)

U DI

o P(8.2
P(A2) =T (8,2)
L 4 &

PROCESSD A PROCESSO B

Figura VII.2 : Exemplo de utilizag8o de pontos de checagem
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Se houver uma falha no processo A antes de
ambos comegarem a intevagir, ista &, antes dos pontos

P(A,1) e P(B,1), o prejuizo ocasionado por esta falha, apds

a recuperacio, serda a reexecucdo do trecho entre PC(A,0) e
P(A,1). Prejuizo anadlogo tera o processo B em situagio
semelhante. Conclui-se, portanto, que NADO & imperativo o

salvamento do estado dos processos nesse trecho de codigo.

0 processo A ficara blogueado enquanto o
processo B estiver entre os pontos P(B,1) e P(B,2). Para
garantivr-se «que uma falha ocorrida em B entvre esses dois
pontos sera imperceptivel a A, deve-se obrigar que o pedido
enviado a B provocara, de qualquer forma, uma resposta a
ser recebida por A. Assumindo-se a hipotese da comunicac@o
entre processos ser totalmente confidvel (ver item VII 5,
garante—-se que o pedido enviado por A sera recebido por B.
Da mesma forma, a resposta elaborada por B sera vrecebida
povr A. Se o processo B Talhar entre os pontos P(B,1) e

P(B,2), entlo o processo B sera substituideo por uma replica

B Fssa reéplica iniciarda sua execugdo a partir de
PC(B, 9, que Toi o ultimo ponto de checagem do processo B,
@ ficara bloqueado em P(B,1) aguardando o pedido de &. 0

processo A, por sua vez, ndo receberid sua resposta dentvo

do tempo maximo de espera estipulado. Como conseqliéncia, o
pedido sera reenviado. 0 processo B’ serda desbloqueado,
consumira a menhsagem e produziva e enviara resposta,
desbloqueando o processo A. DObserva-se, entlo, que até
este ponto ndo houve necessidade de se criar um novo ponto

de checagem.

0 problema surge auando o processo B falha
ap6s enviar a resposta ap processo A, Como pode ser
observado, o0 processo B’ so foi desbloqueado, dando assim
continuidade ao processamento, porque A reenviou o pedido.
Uma vez de posse da resposta, 0 processo A saira do ponto

P(A,2) e nd3o mais reenviarda o pedido original. Assim



121

sendo, a menos que haja um novo ponto de checagem apds
P(B,1), o processo B’ ficavad bloqueado eternamente neste
ponto. Caso o processo A seja ciclico, um novo pedido
desbloqueard B', mas o pedido original ficara perdido para
ele. Dessa forma, LOQUES & KRAMER (1984) propdem a

seguinte regra:

~-Um ponto de checagem deve ser estabelecido apds uma
mensagem ser recebida e antes do resultado ser

enviado. (Regra 1)

Se o processo A falhar apiis o ponto P(A,1),
sera substituido por um &’ que iniciard no pontao PC(A,9).
0 pedido serd ent3o reenviado. Como o pedido serad
repetido, entdo o processo B reenviara a mesma resposta
dada 3o pedido original (enviado por A). A vecuperagio se
realizara a contento. Ocorre, porém, que se A falhar apds
uma nova transacido "pedido~resposta’, posterior a realizada
em P(A,1), a primeira ndo poderad mais ser recuperada pois a
seguhda resposta se sobrepbs a primeira, no processo B.
Assim sendo, LOQUES & KRAMER (1986) proplem uma segunda
regra que, Jjuntamente com a primeiva, sdo suficientes para

garantiv a tolevdncia a falhas.

-Um ponto de checagem deve ser estabelecido entre dois
envios de mensagens através de uma mesma estrutura (como um

porto, por exemplo). (Regra 2)

E  importante salientar que este raciocicino

s6 ¢é véalido para falhas do tipo "fail-stop” (ou ftalhas de

omissio) .

A& transformaclo de um sistema ndHo tolerante
a falhas em um tolerante pode ser feita de forma
transparente a partir das duas regras enunciadas acima. Em

um sistema que tenha comp primitivas de comunicagio e

sincronizacdo entre processos as Tungles "envia’, "recebe"
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e "responde’, como o PORTOS-TF (vide capitulo IV), ou
analogas, isto pode ser conseguido através das seguintes

modificagles nessas primitivas;

i £ executado um salvamento de estado em toda a

conclusio da primitiva "recebe”. (atendendo a Regra 1)

2 E executado um salvamento de estado em toda a

conclusao da primitiva “envia”. (atendendo a Regra 2)

Como estas operagies sio executadas pelo
sistema operacional, o0 Pprocesso que as evoca nao toma
conhecimento desse fato. Isso facilita a elaboragao
destes, pois elimina do projetista a preocupagido com
tolerancia a falhas. Dessa forma, um mesmo modulo pode ser
usadno em uma configuracdo redundante para tolerar falhas ou

isoladamente, sem esse objetivo.

Como 0 salvamento do estado nessas
primitivas pode ser opcional (podem coexistir chamadas com
salvamento do estado e chamadas sem salvamento), a decisio
de se um mddulo fard parte ou n3o de uma estrutura
redundante ficara em um nivel de configuragdo do sistema.
Fica, pois, a cargo de um processo ou de um grupo de
processos configuradores do sistema a determinagao do tipo
de comunicacdo que havera entre as entidades de comunicagBo
dos processos de opevacio: se conftiavel (ou seja, Com

salvamento) ou nao (isto &, sem salvamento).

A existéncia explicita de uma primitiva de
salvamento de contexto n3o é necessaria, como foi visto,
para a implementagfo de um mecanismo de “hot stand-by".
Contudo, comp ela deve existir pelo menos de forma
implicita, para ser usada pelas primitivas “envia" e
“"recebe', pode ser interessante torna-la explicita. 0
projetista pode querer fazer uso desta primitiva para, por

exemplo, evitar a repeticfo de um longo trecho de cddigo no
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caso de ativacio de uma véplica. 0 sistema CONIC (LOQUES &

KRAMER, 19864) & um exemplo dos que seguem essa ideia.
VII.6.1.3.1.2. Blocos de Recuperacdo ("Recovery Blocks"):

Um programa & processado atraveés da
execuglo, passo a passo, de suas instrugdes. A verificagdo
da ocorréncia de erros a cada instruc8o ou mesmo a cada
linha ¢ impraticavel, seja por motivos de eficiéncia, pelo
menos pela falta de uma vis&o wmais global do processamaento.
Um programa bem Teito ¢ estruturado em blocos (lagos,

subrotinas, etc.).

RANDELL (1975) propoe a técnica conhecida
como blocos de recuperag8o ou, no ingl@s, ‘''recovery
blocks™, na qual um conjunto de blocos de um programa,
agregados de algumas informacdes adicionais, funcionam cowmo
uma estrutura de detecgBo e recuperagio de erros. Nesse
esquema, nao ha nenhuma dependéncia quanto a forma de
estruturac8o dos blocos, escopo das variaveis ou forma de
passagem de pavrametros. A Unica exigéncia @ que a entrada
e saida de cada bloco de recuperacio seja feita de forma

explicita.

A referéncia explicita a mecanismos de
toler@ncia a falhas no projeto dos modulos &, em muitos
€as0s, desconfortavel, pois introduz uma preocupacao
adicional na elaboraglo do modulo. A incorporagio de
mecanismos de tolerdncia a falhas de forma transparente ao
projeto do wmodulo é uma caracteristica que vem sendo
buscada em trabalhos mais recentes (LOQUES, KRAMER & aNIDO,
1988) . Como pbde ser observado no item anterior, o
mecanismo de salvamento de estados usado na implementacdo
da técnica de "hot stand-by" pode ser embutido de forma

transparente ao projetista dos modulos.

Um bloco de recuperacdo consiste de um bloco
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tradicional acrescido de:

.um teste de aceitacio, onde # testada a existfncia de

um ervo e

.nenhuma, uma ou mais replicas de reserva.

& sintaxe de um bloco de recuperagcdo & a

seguinte (RANDELL, 19735):

{(bloco de recuperagio? ensure {(teste de aceitagio)
by (alternativa 1>

else by (alternativa &>

else by <(alternativa n>

else ervor

it

{teste de aceitagdo) {expressio ldgica’

i

{alternativa 1> {lista de comandos>

{alternativa i> {vazia) ou

{outra lista de comandos)

Figura VII.3 : Sintaxe de um bloco de recuperaglo

A <{(alternativa 1> constitui-se do cddigo do
programa original, isto @&, aquele que seria usado em uma
configuragdo ndo tolerante a falhas. Quando s}
processamento do programa atinge o bloco de recuperaglo ele
inicialmente executa a {(alternativa 1). Ao terminar sua
execuqao, serad executado o (teste de aceitaglo). Caso o
resultado do teste seja afirmativo, entdo & presumido que
ndo houve falha na <alternativa 1) e, ent30, o programa
deixa o bloco de recuperaglo. Contudo, s 0 teste
constatar que houve falha durante a execugao da

{(alternativa 1>, entio serad recuperado o estado do processo
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imediatamente anterior a entrada no bloco de recuperacio.

Em seguida, sera iniciada a execugdo da <(alternativa 2), se

houver. Caso nao exista, entio serd sinalizado um erro
para ser tratado em um nivel superior (se houver). Dai ate
a ultima alternativa, o comportamento é analogo a0 Jja
descrito.

Um exemplo de um bloco de recuperagso

simples & mostrado em RANDELL (19753

A ensure AT
by ARP: begin
{texto de programa’
end
else by AQ: begin
{texto de programa)
end

else errovr

Figura VII.4 . Exemplo de um bloco de recuperagido simples

Neste exemplo, a alternativa AP é executada
quando o processo entra no bloco de recuperacao A. Ao seu
téermino, o teste de aceitacdo AT sera efetuado. Caso ele
nao indique falha em AP, entd8o o processo sai de A
normalmente. Caso contrario, o processno volta ao estado
anterior a execugdo de AP e, entdo, inicia a execugdo da
alternativa AQ. Ao Tinal desta, o teste de aceitagao AT é
novamente processado. Caso nio tenha ocorrido falha o
processo deixa o bloco de recuperagio normalmente. Caso o
teste de aceitacio AT tenha indicado uma falha em AQ,
ent 3o, o processo deixara o bloco de recuperacBo A, mas

gsgra indicado um erro.

tUm bloco de recupevacgio pode conter outvos
blocos de recuperagso, ou seja, as alternativas de um bloco

de vrecuperaciao podem conter outvros blocos de recuperagio,
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como no exemplo VII.S5, transcrito de RANDELL (1973) .

f: ensure AT
by AP: begin declare Y
{programa’
B: ensure BT
by BP: begin declavre U
{programa>
end
else by BG: begin declare V
{programa>
end
else by BR: begin declare W
{progvrama?
end
g#lse ervor
{programa’
end
else by AQ: begin declare Z
{progvrama>
C:. ensure CT
by CP: begin
{programa>
end
else by CQ: begin

{programa>

end
else ervror
D: ensure DT
by DP: begin
{programa’
end

else error
end

else error

Figura VII.5 : Bloco de recuperacgao mais complexo
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Como se pode notar, 0 mecanismo de blocos de
recuperagso ndo tenta diagnosticar 0 ervo. Ela

simplesmente detecta~o e chaveia a execusgdo para um modulo

alternativeo. Esse mecanismo assume que as falhas ocorridas
s80 ‘devidas a inadequagdes residuais do projeto & que,
portanto, tais falhas ocorrem somente em circunstncias
excepcionais” (RANDELL, 19739 . Como 0  nuamero de
circunstancias que podem surgir em um componente de

software, mesmo que seja bastante simples, & imenso, entao,

mesmo que a <alternativa 1) falhe em uma detevminada

situacdo, ela continuara sendo a primeira a ser executada
nas veres posteviores. Os erros detectados nos testes de
aceitagio 530 inventariados para posterior analise e

eventuais modificagdes nos mdodulos.

A aplicabilidade de "blocos de recuperacso’
estd diretamente ligada a cria¢do de alternativas e testes

de aceitacdo eficientes.

VIiIi. 6.1.3.1.2.1. As Alternativas:

Como visto, a primeira alternativa & sempre
a primeira a sar executada. Dessa forma, deve ser sempre a
mais eficiente e cujo resultado seja o mais proximo do
desejado. As demais alternativas, devem tentar cumprir a
especificacio, mas atraves de outro algoritmo,
presumivelmente menos eficiente, mas preferencialmente mais
simples. Essas outvas alternativas, em muitos casos, podem
até levar a resultados menos desejaveis que a primeira, mas
ainda assim aceitaveis para o prosseguimento do programa.
0 exemplo da figura (VII.6) (retirado de RANDELL, 1973,

ilustva bem essa questin.

) bloco de recuperacao do exemplo da figura
(VI1.&60 tem como objetivo incluivr um novo elemento em uma

seqléncia. Mesmo que isso nio seja possivel, o programa
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considere o estado final consistente. Pelo exemplificadao,
um estado final consistente & composto (1) da seqléncia
inicial aumentada do elemento, (2) da seqgilénecia inicial
acompanhada de uma mensagem de aviso de perda do item, (3
de wuma nova seqléncia composta apenas pelo novo item
acompanhada de uma mensagem de aviso de perda da seqUéncia
ou (4) de uma nova seqléncia vazia acompanhada de uma

mensagem de aviso de perda da seqléncia e do item.

ensure seqUncia consistente (8)
by estenda 8§ com (i)
else by concatene a S (construa seqlléncia (i) )
else by aviso ("item perdido’™)
else by S := construa seqiléncia (i);
aviso ("seqlléncia perdida’)
else by S := esvazie seqliencia (8);
aviso ("seqlléncia e item perdidos’)

alee ervov

Figura VII.& : Um bloco de recuperaglo com alternativas
que chegam a resultados diferentes mas,
ainda assim, aceitdveis,

apesar de menos desejiveis
VII.6.1.3.1.2.2. 0 Teste de Aceitaclo:
0O teste de aceitagio realizado apds a

execucio de cada alternativa tem cowmo fun¢glo verificar se o

processamento vealizado pory cada uma delas satisfez as

especificagtes do programa que evocou o Dbloco. Desasa
forma, ele ndo pode ser efetuado sobre variaveis locais ao
bloco de recuperacio, mas sim sobre variaveis globais ao

programa, mesmo porque as primeiras sO Tazem sentido quando
0 programa estd dentro do bloco de recuperagio. 0 teste de
aceitagi8o deve estabelecer se 08 vresultados de uma

alternativa estfo dentro dos limites especificados no



129

pPYOograma . Como as alternativas devem ser funcionalmente
equivalentes, Pica evidente que o teste de aceitag3o deve

sey uUnico para qualguer uma delas.

0 teste de aceitagdo ndo necessita garantir
a correcio absoluta do bloco de recuperagdo. D projetista
deve decidir o qudo rigoroso sera o teste. Idealmente, o
teste wverificarad se o bloco de recuperacao alcangou todos
0os requisitos da especificacdo do programa que o chamou.
Contudo, por questdes de custo e complexidade, pode-se
aceitar um teste alguma coisa menos rigoroso do que isso.

0 exemplo da figura (VII.7) (RANDELL, 1975) ilustra essa

situagao. Nele, =a ordenagio de um vetor "S" & feita
através de um bloco de recuperagio. Ao inves do teste de
aceitagdo verificar se, de fato, 0os elementos do vetor

gst30 em ordem (verificando se o posterior & semprg maior
ou igual ao anteriovy, ele simplesmente verifica se a soma
dos elementos do vetor ordenado €& igual a soma dos

elementos do vetor original.

~

ensure ordenadal § ) ( soma( § ) = somal( prior © ) )
by ordenagdo_mais_rapida( § )

else by ordenaclo_rapidal § )

else by ordenagio_por_bolha( 8 )

else ervor

Figura VII.7 . Um programa de ordenag3o tolerante a fTalhas

00 teste de aceitagio pode também conter
erros. Espera—-se, contudo, que eles sejam muito menos
freqlientes que os encontrados nos blocos de recuperagio,
uma vez que sao bem mais simples que eles. Os ervos nos
testes de aceitagido podem ser recuperados nos blocos de
recuperacac que o0s englobam (vide figura VII.S), se
existirem. Da mesma forma que erros nas alternativas, o0s
erros nos testes de aceitacdo s8o0 inventariados para

analise posterior.
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Qualquer wvariavel n3o-local ao bloco de
recuperacao que tiver sido alterada por ele deve ter seu
valor original salvo para que, caso o teste de aceitagio
constate a ocorréncia de uma falha, ele valor possa ser

restaurado.

VIT.6.1.3.1.2.3. Restauracdo do Estado Inicial:

& restauracdo do estado original do processo
antes de iniciar a execugdao de uma alternativa sd pode ser

conseguida se os valores originais das varidaveis estiverem

salvos em algum lugar. Esse salvamento e feito
automaticamente, de forma implicita sendo, assim,
transparente ao projetista do processo. Logo, o mecanismo

de blocos de recuperagio deve implementar, de alguma forma,

o salvamento e a restauragio de estados dos processos.

A ideia mais imediata para o salvamento das
variaveis que compdem um estado inicial de um bloco de
recuperagan e salvar todas as variaveis do erocesso.

Apesar de suficiente, este procedimento nSo ¢ necessario e,

portanto, ndo deve ser adotado por ser muito ineficiente.
Executar de forma inversa, uma a uma, todas as instrugdes
executadas na alternativa que “falhou tambeém seria

impraticavel.

Na restauracio do estado de um processo as
variaveis locais ao bloco de recuperag8o n3o precisam ser
consideradas. 0 escopo destas variaveis & interno a cada
uma das alternativas e, portanto, n3o fazem parte do estado
original do processo. 0 mecanismo de salvagdo do estado
deve, entl3o, concentrar-se nas variaveis galobais. Uma
variavel cujo valor ndo foi alterado pela alternativa que
esta sendo desfeita n3o necessita receber seu valor
imediato, pois jd o contém. Dessa forma, verifica-se ser

imperativo apenas o salvamento das wvariaveis «que forem
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alteradas pela altevrnativa. Mesmo assim, basta guardar o
valor anterior & primeira alterag8o, pois o novo valor ja é
interno a altevrnativa e, portanto, devera ser desprezado

caso ela falhe.

RANDELL (1975) propde um mecanismo de

salvamento de variaveis n8o0o locais imediatamente antes de

sua primeira altevagi3o ao qual batizou de " ‘cache’
recursivo” (do inglés, "recursive cache’”). FEsse mecanismo,
composto parcialmente de hardwave, ¢é dividido em vegides,

uma para cada nivel de recuperaglo (para o caso de blocos
de recuperacio aninhados). Se um teste de aceita¢8o indica
que a alternativa falhou, ent8o os wvalores salvos no
"cache" s30 vestaurados as wvariaveis e a regido é
descartada por inteiro. Porém, se o bloco de recuperagdo
terminar satisfatoriamente, ent8o parte de suas entradas
serdo descartadas, mas aquelas relativas a varidveis nfo
locais a0 bloco de recuperag8o do nivel superior serio

consolidadas com aquelas da regifo subjacente.

0 "overhead” de tempo causado pelo mecanismo
de ‘'“cache” de recursivo ¢ linearmente proporcional ap
nimero de varidveis nfo locais que s8o modificadas. AQpesar
de existir, ele & certamente muito menov do que um devido a

operagdes explicitas de salvamento e recuperagio.

VUIT.4.4.3.14.2.4. Recuperacio de Ervros em Processos

Comunicantes:

No mecanismo de blocos de recuperagao
apresentado, © conceito de evolucBo no processamento do
sistema tem levado em conta apenas alteracdes efetuadas em
variaveis. Degta forma, para restaurar um estado, basta
recuperar o wvalor das varidveis quando nesse estado.
Mecanismos de "cache' recursivo, por exemplo, podem ser

aplicados com esge fim.



Ocorre, porém, que um processo evolui de
outras maneiras como, por exemplo, imprimindo caracteres em
uma impressora, adquivindo dados em tempo-real de um sensor
ou, ainda, enviando ou recebendo mensagens de outros
PYrOCessns. Destazer tais agles ¢ uma tarefa muito dificil
ou mesmo impossivel, em alguns casos. Apesar disto, eles
devem ser desfeitos a fim de nBo cowmprometerem a
recuperabilidade de estados inerente a0 mecanismo de

“"vache'" recursivo.

Pode-se observar que todas essas formas de
avango ho processamento resumem—-se a interagcles entre
Processns. Em alguns casos, ndo se tratam de programas,
mas sim processos mecanicos, humanos, naturais, etc. Em
outros, contudo, s8o processos computacionais que interagen
entre si, cada qual estruturado em blocos de recuperagio

proprios.

Observe-se a situagBo de dois ou mais
processos que trocam informacdes entre si. Estejam esses
processos estruturados em blocos de recuperacio, que podem
estar aninhados. Suponha-se que, durante a execucao de uma
alternativa, © processos receba e destrua uma wmensagen
enviada por outro processo. Se, ao final de sua execugdo,
's) teste de aceitagdo invalidar essa alternativa,

provavelmente outra serda acionada e, ent8o, a mensagem teva
que ser reenviada pelo Processo emissor. Ocorre, poreém,
que gste processo Jja estara mais adiante em SeU
processamento. Logo, para repetir o envio da mensagem, ele
tambem terd gque ser retroagido. Qutra situagio onde a
recuperacino do estado anterior de um processo ocasiona a
retroasgio de outros & quando o teste de aceitagio invalida
uma alternativa na qual houve a emissio de mensagens para
outros processos. Esses outros processos tambem devem ser
retroagidos de forma a receberem novamente a mensagemn
(provavelmente corvreta, dessa vez) para continuarem seu

processamento a partir de dados corretos. De wuma forma
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geral, quando um processo volta a um ponto de recuperagio,
ele fTorgara que todos aqueles com 05 quais tenha interagido
dentro do bloco de recuperagdo em questao tambem retornem a
seus ponhtos de recuperagio imediatamente anteriores as

transagdes.

Em aloguns casos, Bependendo da forma com que

estejam estabelecidos os pontos de recuperagliio e as
transagdes entre 0 pProcessos, a retroagdo sucessiva de
varijos processos pode ocorrer em cascata, fazendo com que

todos o0s processos envolvidos retornem ao inicio do bloco

de recuperacio mais externo. Esse efeito é conhecido na
literatura como "efeito domind’ (RANDELL, 1973; LOQUES &
KRAMER, 19862, em analogia ao efeito observado quando se

dervuba o primeiro de uma carreira de dominds dispostos um

atras do outro,

Na figura (VII.B) e ilustrado um exemplo
(transcrito de RANDELL (1975)) de configuragdo onde pode
ocorrer o efeito domind. Nesse exemplo, o0s processos 1, 2
e 3 est8o no quarto bloco de recuperagio, dentro de uma
estvutura hierarquica, como a ilustrada na figura (VII.3).
Caso o processo 3 falhe, pode-se observar que todos eles

retornarsao ao ponto 1.

Pl:4l 1 —2 — | 3 1.“ R
i | ! t 1 l|
I { [ Lot
{ | 1 1 l v
P2s 41121 1 L3 41 4 N
1 ] [ I 4
1 || \
l | (I 1
{ [ [ 1
! ! [ 1 {
P3s ¢ ! 9 3.4 Lty 1 N
——y
TEMPD

Figura VII. 8 . Estrutura ilustvativa do "efeito doming"
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Segundo RANDELL (1i979), a combinacao de duas

circunstincias permite a ocorvéncia do efeito domind:

13 A estrutura dos blocos recuperacao dos varios
PYroCcessons comunicantes nio € coovdenada, nem leva em
consideracio ags interdependéncias causadas pelas

interacgfes.

2) Os processos s3o simétricos em relagdo a propagacio
de erros, isto &, qualauer um dos membros do par que
esta se comunicando pode provocar a retroagldo do

outro.

A remogao de qual quey uma dessas
circunstancias elimina a possibilidade da ocorvréncia do

efeito domind.

RANDELL (1975) propoe um gsquema de
coordenacio no arranjo dos blocos de recuperagao de
processos comunicantes. a fim de evitar o efeito domind. a

esse esquema foi dado o nome de "conversagido'.

Uma conversacao € uma estrutura analoga a um
bloco de recuperagio, diferindo apenas pelo fato de ser
relativa a dois ou mais processos, ao contrario do bloco de
recuperagao que pertence a apenas umM PYrocesso. Uma
conversagao estabelece o ponto para o qual todos os
processos nela envolvidos deverBo ser retroagidos caso
ocorva um evro em um ou mais deles. Ha duas normas para a

utilizacio correta de uma conversagao:

13 Ds processos devem entrar na conversagao antes de

trocarem qualquer informaglo.

27 Ds processos devem deixar a conversacgao todos ao

mesmo tempo.
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A figura (VII.®), tambeém extraida de RANDELL

(1975), ilustra duas conversacoes entre trés processos.

® Y z
A
8
c )]
£ fF
G H
< & "L
Figura VII.9? . Transacoes entre processos

atraves de conversagoes

Como pode ser observado na figura (VII1.9),
0s Processns nio necessitam entrar simultaneamente na
conversagao. Conversacdes podem ser aninhadas, assim como
hlocos de recuperagcio e, assim como eles, nao podem se
interceptar. 0 esquema de conversagao € valido para
qualquer tipo de mecanismo de comunicagdo empregado, seja
baseado em variaveis compartilhadas, seja baseado em tvoca

de mensagens.
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VII.6.1.3.2. "Forward Evrvyovr Recovery':

Como wvisto anteriormente, na técnica de
“"backward error recovery” 05 processos faltosos sdo levados
a um estado anterior ao erro para, em seguida, prosseguir
seus processamento atraves de caminhos alternativos. Em
contraste com essa pProposicao, existe a técnica de "Torward
erroyv recovery” (RANDELL, LEE & TRELEAVEN, 1978; CAMPBELL &
RANDELL, 1983) que tenta fazer uso do estado no qual foi

detectado o erro.

& técnica de “forward ervor recovery”
consiste na execugdo de um certo conjunto de procedimentos
que tém o proposito de tratar o erro e que s30 acionados a
partir da sua detecglo. Assim sendo, um sistema, cuja
tolerancia =a falhas & baseada em '"forward error recovery'’,
e projetado e implementado juntamente com procedimentos
gspeciticos para o tratamento de cada tipo de ervro. Quando
um desses erros ocorre o procedimento a ele relativa é

executado.

Segundo RANDELL, LEE & TRELEAVEN (1978), ha
duas formas de se implementar mecanismos de tolerdncia a

talhas baseados em "forward ervor recovery':

.compensacao e

.gerenciamento de excegfies.

A primeira fTorma consiste na geracao de
informagdes suplementares capazes de corrigivr o efeito de
alguma informagio erronea produzida e ja consumida por
outros modulos do sistema. Essa informacdo suplementar
pode ser produzida pelo proprio componente faltoso ou por
outvro, em seu beneficio. Esse tipo de mecanismo £ de
grande wvalia em situagdes onde nBo se pode utilizar
mecanismos de '"backward error vrecovery' por n3o ser

possivel salvar—se estados anteriores do sistema.
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Dutvra forma de se implementar mecanismos de
tolerdncia a falhas do tipo "forward ervor recovery” e
atraves de mecanismos de excegao (item VII.&.1.2 e
CRISTIAN, 1982). Neste tipo de implementagdo toda a vez
que for detectado um erro, a excegdo a ele relativa sera
levantada (ou sinalizada). Mediante essa sinalizagd3o, a
rotina de tratamento da excegdo sera executada e o ervo

vepavrado.

“Forward ervor recovery' aplica-se bem ao
tratamento de ervros previsiveis e bem conhecidos, como o0s
causados por falhas de componentes ou nas interagcdes entre
eles. Em comparagio a técnica de “backward error
recovery'”, ela & mais simples (pois ndo desfaz o que ja foi

Teito e refaz de outva forma) e, portanto, mais vapida.

Ocorre, todavia, que , ao contrario da
tecnica de “backward errov recovery', onde as etapas de

delimitag80 do dano e reparo estao bem distintas da

continuagao do servigo, em "forward ervor recovery' essas
questOes estio misturadas (RANDELL, LEE & TRELEAVEN, 1978).
A6lém disso, enquanto ha primeira a delimitagio do dano

causado pelo erro é& feito independentemente da causa do

ervyo, na segunda existe uma grande ligac3o com a
identificacio da falta ou, pelo menos, com o conhecimento
de todas as suas conseqléncias. Assim sendo, conclui-se

que mecanismos de "forward ervor recovery' ndo se adequam

ao tvatamento de falhas imprevisiveis, como falhas de
projeto, por exemplo. Para esse tipo de falhas @&
preferivel a ado¢B8o de mecanismos de “backward error
recovery' .

A tentativa de se prever erros de projeto,
atraves, por exemplo, de diagnose automatizada, consiste em
total desperdicio de esforgos pois, como bem citado em

MELLIAR-SMITH & RANDELL (L9773, quando o tipo e a
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localizaglo de uma Talha de projeto puder ser prevista esta

devera ser removida ao invés de tolerada.

Como observado em CAMPBELL & RANDELL (1983),

“"forward' e Thackward error rvecovery' complementam-se
mutuamente . Engquanto a primeira permite o tratamento
etficiente de ‘Falhas esperadas, a segunda prové uma

estratégia geral de tratamento de erros que o projetista

nio pbBde ou n8o quis antever.

VII.6.1.3.3. "Backward Ervor Recovery', “"Forward Error

Recovery"” e ExcegOes:

Como mencionado no item anterior
(VI1.6.1.3.2), mecanismos de "forward ervror recovery' podem
ser implementados através da utilizacBo de mecanismos de
excecao. 0 ewxemplo da figura (VII.10), extraido de
CAMPBELL & RANDELL (1983), ilustra de que forma isto pode

sey alcangado:

falha_do_motor : rotina_de_tratamento_de_excecdo
begin
evitar_estol
abaixar_+flaps
escolher_campo_de_pouso_de_emergéncia
chavear_tanques_de_combustivel

chaveavr_magnetos

&nd
Figura VII.10 . Procedimento de emergéncia
para avides leves
Nesse exemplo, a estratégia de “forward
error recovery” tenta conter o dano ao motor do avido,
tentando aterriza-lo de forma segura. Esse procedimento &

chamado através do levantamento da exceclo correspondente.
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(% garante operacao corveta )

bloco_primario : componente_do_sistema
inicia_cache
habilita( outras_excegoes, alternativa_l )
executa_algoritmo_primario
se ndo ( teste de aceitagdo )

ent3o sinaliza( exceclo_alternativa )

desabilita( outras_excegdes, alternativa_il )
descarta_cache
retorna

(% fim do bloco primério »)

bloco_alternativo_l : rotina_de_tratamento_de_excegdo

restaura_cache
habilita( outras_excegdes, alternativa_2 )
executa_algovritmo_alternativo
s@ nao ( teste de aceitagao )

entdo sinaliza( excecio_alternativa )
desabilita( outras_excecles, alternativa_® )
descarta_cache
retorna

(% Ffim do bloco altevnativo 1 %)

bloco_alternativo_? : rotina_de_tratamento_de_excecdo
restaura_cache
sinaliza( excegBo de falha )

(% fim do bloco alternativo 2 #)}

Figura VII.11 : Implementaci®o de bloco de recuperacio

através de gerenciamento de excegdes

Mecanismos de "backward error recovery'” do
tipo blocos de recuperagcao podem ser implementados de forma
transparente através de, por exemplo, estruturas do tipo
"cache” recursivo, apresentado em VII.&6.1.3.1.2.3. A

implementacfo de blocos de recuperagfo, contudo, pode ainda
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ser feita de ftorma explicita, através da utilizag8o de

mecanismos de excecdo (CAMPBELL & RANDELL, 1983), apesar de

sgrem naturalmente aplicaveis a tecnicas de "forward error

recovery' . Nesta implementag8o, excegles inexperadas s3do

transformadas em exceqgdes esperadas mas do tipo 'outras

excegBes"”, como forma de ativagdo de outras alternativas do
bloco de recuperagao. Além disso, o tratamento do “"cache”

recursivo e do teste de aceitacgBo também e feito de forma

explicita. 0 exemplo da Figura (VII.11) (CAMPBELL &

RANDELL, 1983) ilustra esse esquema.

VIIl.6.2. Técnicas de Redundincia de Recursos:

Técnicas de redundadncia de recursos baseiam-
5@ na multiplicidade de elementos que efetuam,
simultaneamente, tarefas funcionalmente equivalentes. Ao
contrario de técnicas de redund@ncia temporal (vide item
VII.6.1), onde a toleri3ncia a falhas se did pela detec¢do da
falha, recuperagido de um estado anterior e execugdo de um
novo mbddulo alternativo, mecanismos de vedundancia de
recursos mascaram a falha através de alguma forma de
comparacao dos vesultados obtidos apds a execugdo paralela
dos modulos redundantes. 0 exemplo canbnico desse tipo de
estrutura ¢ a "Redunddncia Modular Tripla" (ou, no inglés,
"Triple Modular Redundancy") (RANDELL, LEE & TRELEAVEN,
1978) . A figuvra (VII.12) ilustra a estrutura de um

mecanismo de redundéncia modular tripla.

No esquema da figura (VII.i2), trés modulos
funcionalmente equivalentes recebem a mesma entrada e, cada
qual isoladamente, apresenta uma saida. Como pode ter
ocorvido uma falha em um dos trés modulos, ent8o, a saida
de cada um deles serda comparada as dos demais em um
elemento chamado ‘“‘votador". Esse elemento tem como fungdo
apresentar uma saida que seja valida independentemente de
falhas que possam ter ocorvido nos mbdulos. A escolha

degsa saida baseia-se em uma votag8o majoritaria, onde, se
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pelo menos dois dos trés modulos votantes concordarem, [»!
sistema poderd suprir uma saida confiavel. Caso haja_uma
discarddncia geval, isto ¢, cada mdédulo votante apresentar

uma saida diferente das demais, ent8o o votador ;ndicaré
uma falha n8o tratavel. (No item ViI.6.2.2. serido
discutidas situacbes onde resultados diversos ndo

representam falha intratavel.)

MODULO 4 —
MODULD 2
MODULO 3

VOTADORES

Figura VII.12 : Esquema de redundancia modular tripla

A votaglo ¢é uma forma mais eficiente de
detecgdo de ervro em um modulo do que testes de aceitacio.
Isso se& deve ao fato de que o resultado de um modulo @
compavrado com o0& dos demais que executam algoritmos
analogos ao seu. No caso de um teste de aceitagdo, ocorre
apenas o estabelecimento de um limite de wvalidade do
vesultado da alternativa. Mesmo que o teste de aceitagdo
saja eleborado de forma a efetuar um algovitmo equivalente
aos das alternativas para checa-los de forma mais rigida,
ainda assim havera apenas dois elementos sendo comparados
(enquanto que em N-versbes ha tantos quanto se queira).
Mesmo neste caso, existe a necessidade de garantir-se a

corvecao do teste de aceitag30 sob pena dele recusar



142

alternativas corvretas.

E  importante salientar que a redunddncia
modular tripla, onde vale a relaclio 2 de 3, n8o & a dnica
combinacio possivel em mecanismos baseados na redundancia
de reCUrs0s . Qualquer nlmero de wmodulos pode ser
empregado, seguindo—~se uma votacdo majoritaria (por

exemplo, 3 de 5, 4 de 7, etc.).

Mecanismos de redund8ncia de recursos também
s30 conhecidos como mecanismos de redundincia ativa, PD1S
seus modulos estfo em atividade ao mesmo tempo, ao
contrario de mecanismos tidos como de redundincia passiva,

como "hot stand-by", por exemplo.

VII.&.2.1. Os Modulos:

Mecanismos de toleraéncia a falhas que

utilizam redunddncia de recursos tratam n3o s6  falhas

devidas ao desgaste de componentes de hardware, mas também
tfalhas de projeto. Essas causas podem provocar os trés
tipos de Ftalha apresentados no item VII.3: falhas por
omissdo, falhas de tempo e falhas bizantinas. Cabe aos

votadores a tarefa de detectar uma falha em um dos modulos,
mas =a Torma com que eles s3o projetados permite uma taxa

maior ou menor de ocorréncia de falhas.

As N-versBes de um mesmo modulo s830 reunidas
em uma estrutura chamada "grupo” (do ingles, “"troupe"”
(COOPER, 1985) ou “"cluster” (LOQUES, KRAMER & ANIDO,
19885 . Os membros de um grupo podem estar em uma mesma
estacdo ou em estagdes distintas. No caso de um sistema
distribuido, gsses membros podem ser replicados para
tolerarem falhas do tipo “"fail-stop” das estagdes. fssas
réeplicas podem ser idénticas ou diferentes, mas
funcionalmente equivalentes. No caso de uma arquitetura

individual, ou seja, de um Unico computador, nBo ha 0 caso
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da estacdo apresentar uma falha do tipo "fail-stop”. Dessa
forma, n3o faz sentido a utilizag8o de réplicas idénticas.
Portanto, em arquiteturas individuais, s faz sentido
trabalhar com versdes diferentes do mesmo modulo. Essa
técnica, conhecida como N-versfBes, tem merecido a atengdo
de varios autores como: AVIZIENIS & outvos (1985), KNIGHT,
LEVESON & St.  JEAN (1983), COOPER (1986), LOQUES & KRAMER
(1986), POUWELL (1987) e LOQUES, KRAMER & ANIDO (1988).

Na tecnica de "N-versbes" 0s modulos
redundantes s80 implementados independentemente,
normalmente por programadores diferentes, a partir de uma
mesma especificagdo funcional. Seu objetivo é fazer com
que eventuais errvos de projeto em um wmodulo sejam
mascarados por outros modulos onde ni3o exista tal erro.
Sendo os modulos independentes, a confiabilidade do sistema
@ igual a enésima poténcia da confiabilidade dos modulos
isoladamente. Todavia, parece ser impossivel projetar

modulos sem que nao haja nenhuma correlacio entre eles.

KNIGHT, LEVESON & 5t . JEAN (1983)
desenvolveram uma pesquisa que constatou que, de Tato, os N
modulos de um sistema do tipo N-versdes nao 530
absolutamente independentes. Isso se deve ao fato de que
existe a tendéncia de se cometer o mesmo erro na solugao de
um mesmo problema, mesmo quando se esta trabalhando
independentemente. Além disso, existem trechos de um
Programa «que sao naturalmente mais dificeis. 0 tipo de
ambiéncia educacional, cultural e social também pode levar
a raciocinios similares. 0 resultado da pesquisa, porém,

n2o desmente o aumento da confiabilidade do sistema trazido

nglas N-versdes, pelo contridvrio, confirma este fato. Ele
mostra, apenas, que esse aumento nio € t30 grande qQuanto o
seu valor tedérico, uma vez que este assume que 08 modulos

nao apresentam nenhuma correlacio.



144

VII.6.2.2. 0s Votadores:

Alguns autores tém publicado trabalhos que
discutem a aquestio da votagdo em sistemas tolerantes a
falhas (GUNNINGBERG, 1983; AVIZIENIS & outros, 19835;
COOPER, 1985; WALTER, KIECKHAFER & FINN, 1985; POWELL,
1987, LOQUES, KRAMER & ANIDO, 1988).

0 tipo de votagdo mals imediato que existe
consiste em comparar os Varios resultados bit-a-bit (ou
byte-a-byte). Caso a maioria dos resultados seja igual,
entio esse resultado "mais votado" & considerado como
valido. Caso haja modulos discordantes, pode ser feito um
registro para analise posterior, como nos blocos de

recuperagcao (vide item VII.6.1.3.4.8) ou esse fato pode ser

simplesmente ilgnovado. Se, todavia, ngo houver um
resultado majoritdrio, ent8o nenhum vesultado deve ser
apresentado, uma sinalizacdo indicando a discordincia deve
ser feita e 0 sistema deve ser suspenso de forma segura. A
questaon da votagdo nd3o é tap simples assim. Existem treés
fatores complicadores: 0o conteldo da composiclo dos

resultados, o tempo que eles levam para estar disponiveis e

a ovdem com que chegam ao votador.

0 primeiro desses fatores tem a ver com ©
fato de que os valores bit—-a-bit de dois resultados poden
n&o coincidir sem que isso implique que um dos modulos
falhou. Essa diferenga entre dois resultados pode ser
devida a diferenga da precisido de nlmeros reais em estacoes
distintas, por exemplo. Essa diferenga independe do fato
se se estar usando N-versdes ou rvéplicas idénticas. Outra
causa de diferengas é a implementacao de cada uma das
réplicas através de algoritmos alternativos. Cada
algoritmo pode chegar a valores proximos poreém diferentes.
Essa situacdo pode ocorrer mesmo em uma unica maquina onde
foi adotado um mecanismo de N-versdes. Por fim, dois

resultados podem ser inteivamente diversos e ainds assim
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estarem corretos. £ o caso, por exemplo, de um modulo de
geragdo de numeros randOmicos. Isso forga com que a
votaglo tenha que ser efetuada sobre varios tipos de dados:
booleanos, inteiros, em ponto flutuante e ate randdmicos.
A titulo de ilustragcdo, pode-se citar o sub-sistema de
votagso do MAFT ("Multicomputer Architecture for Fault-
Tolerance’) (WALTER, KIECKHAFER & FINN, 1983), aplicado em
sistemas de tempo-real que requerem tanto alto desempenho
quanto alta confiabilidade. No MAFT, o sub-sistema votador
trabalha com dados de varios tipos incluindo-se wvalores
booleanos, varios formatos de inteiros e o padr3o IEEE de

32 bits para variaveis em ponto flutuante.

{0 segundo Ffator que deve ser levado em conta
na votagao €& o tempo que leva para que o5 resultados
fornecidos por todos os modulos votantes esteja disponiveis
para a votagao. 0s resultados que devem ser compavados em
uma votagdo ndo chegam ao votador ao mesmo tempo. Esse

intervalo aumenta ainda mais quando se trata de um sistema

distribuido. Para tanto, um intervalo de tempo deve ser
adotado para que, durante esse tempo, o votador aguarde os
valores restantes. De acordo com AVIZIENIS & outros (1985)

"o Unico meio de se detectar que uma versao nao produziu um
resultado quando este era esperado ou guando 0o vresultado
fica ‘preso’ em algum lugar no sistema de comunicacgdo &
usar uma fung3o de tempo de espera’. fqueles que nao
chegarem dentvro do prazo estipulado serdo considevados como
omissos, ou seja, sera presumido que o modulo responsdvel
por sua geracao estd inativo. Poréem, como exposto em
POWELL (1987), "o problema da técnica de tempo de espera @
o do dimensionamento dos tempos de espera jad que s3o, em
esséncia, muito dependentes da carga do sistema e podem ter

que ser modificados a medida em que o sistema evolui™.

AVIZIENIS & outros (1983) sugerem duas
formas de ativagBo da contagem de tempo. Na primeira

delas, a contagem do tempo € iniciada quando o processo
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chega no inicio de cada bloco de votacio. Todas as versOes
devem fTornecer seus resultados dentro deste intervalo de
tempo. Em uma segunda politica, o tempo de espera s &
iniciado quando chega a maiovria dos resultados a serem
votados . Fssa segunda opclo se baseia em uma comparagio
entre os tempos relativos de execucdo ao invés de wutilizar
o tempo absoluto, como na primeira técnica. Outra vantagem
& que versdes que apresentem mau funcionamento atraves da
entrega prematura de seu resultado nido trara problemas a

votag8o, uma vez que ndo iniciarfo a contagem.

0 Gltimo fator que deve ser analisado na
votagBo ¢é a seqlBncia com que chegam resultados para serem
votados. Quando um resultado & recebido em um votador ele
deve, de alguma forma, ser verificado para assegurar-se hao
se tratar de uma vetransmissio de um resultado anterior ou
um resultado antigo que esta sendo entregue com atraso.
Além disso, em sistemas distribuidos, um sub-sistema de
comunicacio tolerante a falhas deve, segundo CRISTIAN &

outros (1983):

1) Entregar todas as mensagens produzidas por versdes
corretas a todos os destinatarios corretos dentro de

um intervala de tempo pré-determinado.

2) Assegurar que toda a mensagem cuja transmissdo
(difus3a) seja iniciada em uma versao deve ser
entregue a todas as versbes destinatarias corretamente

ou nao deve ser entregue a nenhuma delas.

3 Barantir que todas as mensagens entregues de todas
as versbes devem s8-10 na mesma ordem =2 todas as

versbes destinatarias.

Esse L[ipo de protocolo recebe o nome de
"protocolo de difusBo atdmica'" (do inglés, "atomic

broadcast protocol’). CRISTIAN & outros (19835) propiem
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como forma de ordenar as mensagens a inclusfo no pacote de
um "selo de tempo"” que garanta que mensagens covretas ndo
sejam descartadas povr mau dimensionamento do tempo de
espera € que a ordem de entrega seja respeitada em todas as
versbes destinatdarias. Todos os processadovres tvabalham
com 'reldgios aproximadamente sincronizados'. Como ha um
atraso 'delta” na transmissio das mensagens através do sub-

sistema de comunicacdo, todos os processadores concordam em

qualquer instante "T" no historico de todos os eventos
pcorridos até o tempo de veldgio T ~ delta'. Fates
protocolos s8o0 conhecidos como "protocolos sincronos', ja

que todos 0s processadores atingewm mesmos tempos locais em
um intervalo de tempo-veal cujo tamanho @ limitado por um

desvio maximo igual a "épsilon'.
Vii.6.2.3. Primitivas do Sistema UOperacional:

Unm sistema tolevrante a falhas depende da
existéncia de algumas primitivas no nucleo do sistema
operacional sobre as quais ele possa ser implementadd‘ i)
literatuvra ilustra uma série de sistemas que dispOem dessas
facilidades: o DEDIX (AVIZIENIS & outros, 19839), da
Universidade da Califdrnia em Los Angeles, o CIRCUS
(COOPER, 1985), da Universidade da California em Berkeley e
o CONIC <(LOQUES, KRAMER & ANIDO, 1988), do Imperial

College, Londres, entre outros.

Um sistema operacional deve posibilitar a
criagao de uma estrutura de N-versdes. 6 tvansparéncia e
seletividade dessa estrutuva do ponto de vista do projeto
das versbes & uma caracteristica tida como importante e vem
sendo buscada em trabalhos vecentes (LOQUES, KRAMER &
ANIDO, 1988). 0 projetista dos membros do grupo nd3o deve
se preocupar com o fato de existirem ou n8o outvros membros.
Além disso, deve ser facultativo, do ponto de vista global
do sistema, a tolerancia a falhas de um mddulo. Dessa

forma, um sistema tolerante a falhas s6 deve ser montado em
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uma etapa de configuvracio & nio na Tase de projetos dos

modulos.

) elemento basico dessa arquitetura & o
“"grupo' (ou "cluster’” ou, ainda, “"troupe’). A fim de criar
um grupo, o sistema operacional deve suprir primitivas de
inclus8o e retivada de processos (réplicas) no grupo, além
de incorporar as primitivas de comunicac8o e sincronizagdo

e mecanismos de votacdo, de forma transparente.

VII.4.3. Comparacdo entre Redundancia Temporal e

Redund8ncia de Recursos:

Pelas caracteristicas Ja estudadas dos
mecanismos de redundincia temporal e de redunddncia de
recursos, e possivel se fazer algumas comparagdes entre os
dois tipos de redundancia. Essas comparagoes 580
importantes na medida em gque sip decisivas na escolha da
técnica a empregar para tornar um sistema tolerante a

falhas.

A adogdo de mecanismos de tolerancia a
falhas impoe, sem duvida alguma, uma queda de desempenho em
relacado a um sistema equivalente sem tais mecanismos. Essa
queda se manifesta atvavés de um processamento adicional.
De acordo com o tipo de redundancia empregado (temporal ou
de recursos) os efeitos desse processamento sdo diferentes.
Em mecanismos de redundincia temporal existe apenas um
componente redundante em atividade em um dado instante.
Quando este componente falha, entdo outvro @ acionado. Ja
em mecanismos de redundancia de recursos, todos os modulos
redundantes estio em atividade ao mesmo tempo. Dessa
forma, observa—-se que mecanismos de redundancia temporal
acarretam um aumento de carga no processamento global do
sistema wmenor do que 0% mecanismos de redundincia de
recursos ., Em contrapartida, mecanismos de vedundancia de

recursos s3p mais rapidos do que os de redundincia temporal
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porque nao nhecessitam de aguardar a vestauragdo de um

estado prévio e posterior execucio de um modulo
alternativo. 0 tempo gasto para s continuacio do serwvigo
em mecanismos baseados em vedundancia temporal pode

inviabilizar sua utilizac80 em sistema de tempo-real.

Além da quest3ao da vecuperacdo de erros,

cabe também observa-se a questfo da sua deteccdo. As
falhas em um sistema podem ser de tres tipos: de omissio,
de tempo e bizantinas (vey item VII.3). Falhas por omissso

ou de tempo podem ser detectadas em ambas as classes de
tolerancia a falhas atraves de alguma forma de temporizagdo
ou protocolo. Ja a detecgBo de falkas bizantinas, ou seja,
falhas quaisquer, ¢ fTeita de forma distinta pelas duas
classes . Testes de aceitacio, efetuados em blocos de
recuperagao conseguen, no wmaximo, estabelecer um intervalo
de resultados validos em uma alternativa. Aléem disso, o
algoritmo do proprio teste de aceitagio pode nio ser
absolutamente independente daqueles das alternativas que
valida, tornando-o, assim, improprios em algumas situagdes
de ervo. Mecanismos baseados na redundBncia de recursos,
por outro lado, conseguem alcangar um maior espectro de
detecgdo de falhas bizantinas} embora se saiba que niao
infinito (veyr item VII.&6.2). Apesayr de também n3o haver,
na pratica, uma independ@ncia total entre os modulos na
redundanecia de recursos, esse problema €@ menor do que na
temporal Jja gque a comparagao envolve todos os modulos (a0
contrario de em um teste de aceitaglo onde sd estido
envolvidos a alternativa que acabou de ser executada e o©

proprio teste de aceitacgBo.
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VII.7. Implementacdo de um Mecanismo de N-Versles:

0 PORTOS-TF & um sistema operacional que

implementa um mecanismo de N-versdes para tolerfncia a

falhas. A escolha de N-versBies a0 inveées de outros
mecanismos como "hot stand-by", "cold stand—-by" ou blocos
tle recuperacio deveu-se a dois fatos. 0 primeiro deles tem

a wver com as caracteristicas de tempo-real do sistema
operacional . Como jd exposto anteriormente, mecanismos de
redundincia de recursos sao mais apropriados para esse tipo
de sistemas do que 05 de redundancia temporal. Em segundo
lugar, N-vershes foi escolhido porgue permite uma

conferédncia mais acurada dos resultados de um modulo.

0 PORTOS~TF permite o desenvolvimento dos

modulos de software de forma independente de sua utilizacio

ou ni3o em uma configuragdo tolerante a falhas. Cada
modulo, na verdade, funciona como um chip de software. Uma
vez projetado, sua opevasgldo interna ¢é ighovada pelo
sistema . Importam apenas seus ‘''pinos’, ou Sseja, Ssuas
interfaces de comunicacdo. Em tempo de configuragao, o0s
processns sao criados, seus portos ligados e sua execucio

iniciada.

Como o PORTOS5-TF usa portos como estrutura

de comunicacio, quando dois processos e suas transacoes
devem ser tolerantes a falhas, entao eles devem se
comunicar atvraveés de um “"porto confiavel'. Esse conceito,

similayr ao do CONIC (LOQUES, KRAMER & ANIDO, 1988), permite
a votagdo das N-versfes antes da entregas da mensagem a0
processo destinatario. Dessa forma, o PORTOS-TF implementa

uma primitiva de criacio de um porto confiavel.

A primitiva de criagao de um porto confiavel
necessita, além do numero e tipo do porto (entrada ou
saida), como na criagdo de um porto comum (vide capitulo

Vs, de um parémetro que indigue o algoritmo empregado na
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votagao. Este parametro, na realidade, informa o endevego
de uma rotina que executa o algoritmo de votacdo. 8]
sistema operacional tém dois algoritmos originais: votagdo
byte-a-byte e votagio randbmica. O primeiro tipo sd valida
as opghes se elas coincidirem byte a byte. 0 segundo tipo
nSo faz nenhuma comparagio, pois assume que 0 conteddo da
mensagem € resultado de uma geragao randomica. Sua  unica

funcdo é detectar falhas no dominio do tempo.

Todavia, se nenhum dos algoritmos inerentes
ao PORTOS-TF atender as necessidades de tolerdncia a falhas
do sistema, o projetista poderd indicar outro qualquer de
sua autovia, informando o endevego da vrotina que o contem.
0 sistema operacional chama a rotina de votag3o passando
para ele dois parémetros: o ndmero de opgdes que devem ser

votadas e o endevego do vetor que contém os enderegos dos

"puffers” que, poOY sua vez, contém as versoes e seus
respectivos tamanhos. Dessa forma, a funcdo de wvotagdo
detinida pelo projetista deve respeitar essa interface. As

mensagens a serem votadas estario a partir do elemento 1 do

vetor. A posiglao =zero € reservada para uma eventual
mensagem obtida, por exemplo, pelo calculo da média dos
valores das mensagens. 0 PORTOS-TF assume que a aceitacio
de mensagens “gémeas" com tamanhos diferentes é de
responsabilidade Gnica do algoritmo de votagdo. Por
exemplo, no algoritmo de comparagao byte-a-hyte, as
mensagens devem ter o mesmo tamanho, mas no algoritmo de

comparagio randOmica ndo ha nenhum teste quanto a isso.

A rotina do algovritmo de votagio alternativo
devera retornar o valor um, se houver concordancia entre as
mensagens. Nesse caso, 0 sistema operacional entregara a

primeira delas para ser consumida pelo processo dono do

porto de entrada. Caso o algoritmo seja do tLipo aque
escolhe um valor médio como resultado da votagdo, devera
retornar o valor zero. Além dissao, devera indicar na

posig8o =ero do vetor de mensagens o enderego do buffer”
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onde colocou esse valor medio. Caso nao haja um resultado
majovritario, ent3o o valor retovrnado pela fungdo do

algoritmo de votagio deverad ser dois.

Para cada porto confiavel de saida associado

a um porto confiavel de entrada existe um nudmero de

seqléncia. Esse numero € iniciado com o valor zevo quando
~e . 5

0% portos sao ligados. Quando uma mensagem vali ser

transmitida, o numero da seqléncia do porto de saida @

incrementado e incorporado & mensagem. Quando esta &

recebida no porto de entrada, e comparada com o respectivo

numero de sealléncia. Se o numero da mensagem for uma

unidade superior em relacio ao do porto de entrada, ent3o a

mensagem sera aceita e podera ser votada. Caso seja igual
ou menoy, sevra descartada por representar uma
retransmissio. 0 namero da mensagem nio pode ser maior do

que uma unidade em relagao an numero da seqléncia do porto
de entrada. Ao término da votag3o, o numero da seqiléncia
do porto de entrada sera igualado ao da mensagem. No caso
de uma vresposta, este namero sera usado para rotular o
pacote de resposta. No porto de saida que originou o
pedido, um procedimento analogo ao descrito para o porto de
entrada serid efetuado. A diferenca estara no fato de o
numero da mensagem devera ser igual ao da seqiiéncia e nao
uma unidade superior. Alem disso, ao término da votagio,
nao havera alterag8o do numero de seqliénecia do porto de

salda .

Quando dois portos sao ligados, o sistema
operacional wverifica se ambos s3o “"conftidveis” ou se ambhos
30 comuns. Caso sejam de tipos diferentes, entido a

ligagdo ndo serd efetuada.

Quando um processo usa um porto confidvel
para Se comunicar ele estara efetuando uma transagio

tolerante a falhas automatica e transparentemente.
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0 PORTOS-TF define uma eXCeCan para 0 Caso
de ndo conseguir seyr Teita uma escolha majoritaria. Nesse
caso, essa excecao e levantada e o sistema é intervrompido
para ewvitar que iss0o possa provocar alguma falha no

ambiente externo a ele.
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CAPITULDO VIII

CONCLUSUES

Este trabalho descreve a implementacio de um
sistema operacional portatil de tempo-vreal com primitivas

de tolerancia a fTalhas: o PORTDS-TF.

Nesta versao, o PORTOS-TF e apresenta
implementado em computadores do tipo IBM-PC (vide apéndice
Al 0 ambiente multitarefa criado permite a execugio
concorrente de varios processos em uma mesma maquina, sendo
um em ""fToreground” e os demais em "background"”. 0 sistema
operacional native ¢ preservado e suas fungbes poden
continuar a ser acessadas pelos processos. Uma vez
instalado, o PORTOS~-TF fica transparente para um usuario
que executa um programa em “Toreground" desenvolwvido
originalmente para o sistema operacional nativo. A criagio
de processos & feita a partir de chamadas a primitiva
adequada executadas por um processo ja existente. A cada
nova processo & atribuida uma prioridade e um tamanho de
fatia de tempo no momento de sua criagao. Fases
parametros, contudo, podem ser alterados a qualquer momento

que se julgue conveniente (vide capitulo III).

0 mecanismo de comunicaglo e sincronizagio
adotado é o de troca de mensagens. Portos s3o usados como
estruturas de enderegamento. Primitivas do tipo "envia’,
“recebe” e "responde' s3o empregadas nas transagdes entre
0% Processos, sendo que as duas primeiras podem ainda ser
executadas de forma sincrona ou assincrona. 0 recebimento
de mensagens através dos portos pode se dar de fTorma
midltipla e seletiva (vide capitulo IV). A utilizagao de
portos permite a programacao independente dos processos e
sua posterior configuragao (ou reconfiguraglo) de acordo

com a aplicagdo.



A implementacio de um mecanismo de N-verstes
(vide capitulo VII) permite que o PORTOS-TF seja usado em
aplicagdes de alta confiabilidade. 0 projeto de cada uma
das versoes ¢ feita de forma independente das demais. Cada
modulo do sistema ighora se sera usado isolédamente ou em
uma estrutura replicante. Isso permite a introduglo
seletiva e transparente de estruturas tolerantes a falhas

na aplicacdo.

Alem da discussdo das opgles de projeto
adotadas no nulcleo (capitulo III), nos mecanismos de
comunicagdo e sincronizagdo entre processos (capitulo IV) e
de tolerancia a falhas (capitulo VII), sBo descritas as
estruturas de dados usadas pelo PORTOS-TF (capitule VI) e
de que forma ocupam a area de dados reservada na wmemdria
para o sistema operacional (capitulo V). 8380 também
efetuadas consideragdes quanto a portabilidade e
reutilizagdo de modulos de software e do sistema
operacional (capitulo II). E feito ainda um estudo de
mecanismos de tolerancia a falhas (em especial falhas de

software) (capitulo VII).

Alguns sistemas operacionais nativos nbdo
possuem codigo reentrante. Além deles, @ muito comum que
as vrotinas do BIOS ("Basic I/0 System”) da maquina também
ndo permitam chamadas recursivas. Nesse caso, tanto as
rotinas do sistema operacional nativo quanto as do BIOS
constituem—se em recursos compartilhados que devem ser
usados de Tforma exclusiva. 0 compavtilhamento desses
recursos ndo foi considerado pelo PORTOS~-TF por ser

particular para cada sistema operacional nativo e magquina

diferente, mas contitui-se em uma tavreta necessaria quando
n&o apenas o processo “foreground” da estacdo deseja
utilizar essas fungies. A criagdo de mecanismos de

compartilhamento das rotinas citadas poderia ser sugerida

como um trabalho a ser realizado a partir desta tese.
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0 PORTOS~TF segue um modelo distribuido.
Sua implementac®o em um ambiente desse tipo n2o foi
possivel devido & falta de uma arquitetura sobre a qual
pudesse ser construido e, também, por sua complexidade.
Nessa linha, pode-se efetuar uma extensdo do mecanismo de
N-versBes para um ambiente distribuido. 0 principal ponto
a ser abordado, neste caso, ¢ o projeto e implementagao de

mecanismos de ditfusfo atbmica e ordenagdo das mensagens.

] desenvolvimento de uma linguagem de
programagao @ configuragio dindmica para sistemas
distribuidos baseados na estrutura do PORTOS-TF &, tambeém,

uma outra fonte da qual podem ser extraidos trabalhos
futuros. Fssa linguagem poderia ser totalmente nova ou
simplesmente uma extensio de uma linguagem seqlléncial ja

existente.

Uma outra opgdo de continuag3o do trabalho
ora iniciado & a elaboragfo de mecanismos de analise de
desempenho tanto do sistema operacional em si quanto dos
mecanismos de tolerancia a Talhas objetivando seu

aprimovamento.

00 transporte do PORTOS-TF para outros tipos
de equipamentos pode sev igualmente interessante seja para
aplicagbes isoladas ou am ambientes distribuidos

heterogéneos.
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APENDICE A

IMPLEMENTACA0 EM EQUIPAMENTOS DO TIPO IBM-PC

&.1. Introduc8o:

Computadores do tipo IBM-PC tém tido uma
aceitac@o cada vez wmaior no mercado. Sendo wutilizado
originalmente em escritorios, esse tipo de maquina ja
apresenta um emprego bastante difundido também na automagio
industrial e na area de controle de processos. Varios
tipos de interfaces industriais para esse tipo de
gquipamento como, por exemplo, interfaces de entradas e
saidas digitais e analdgicas, 530 encontradas no mercado.
Computadores do tipo IBM-PC construidos de acordo com as
normas para aplicagbOes em ambientes industriais Jja s8o

também fabricados, inclusive pela indlstvia nacional.

Pela sua grande popularidade, existe uma
imensa quantidade de programas que sido executados sob o
sistema operacional DOS (IBM, 1987), ou compativel. Nesse
apéndice, referéncias ao sistema operacional DOS englobam
seus compativeis. Doravante, qualquer uso da expressao

"sistema operacional’ serd relativa ao PORTOS-TF.

Encontram~se disponiveis no mercado diversos
compiladores da linguagem "C" para essa maquina sob o
sistema operacional nos. Alem dos compiladores,
depuradores bastante poderosos também podem ser empregados
nesse ambiente. Dessa forma, as ferramentas de
desenvolvimento de software em computadores do tipo IBM~PC
sob o sistema operacional DOS permitem a eleboracgio de
programas, inclusive na categoria de software basico, com

um relativo conforto.

Por esses motivos, computadores do tipo IBM-
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PC sob o sistema operacional DOS Jforam escolhidos como
ambiente de desenvolvimento dessa primeira implementagao do

PORTOS-TF .

6.2. OperacBo em Conjunto com o DOS:

Chama-se de '"sistema operacional nativo’” ao
sistema operacional original de um computador. Esse

sigstema operacional pode ser monotarefa € gevenciar apenas

pns recursos ligados ao computador onde se encontra. Ele,
geralmente, prove um sistema de gerenciamento de arquivos.
A operagao em conjunto de um sistema apevracional

distribuido e o sistema operacional nativo do computador
nao € uma ideia nova. De acordo com S0UZA (1i987), ao se
manter o sistema opevacional nativo, o ambiente original é
preservado e, por conseqléncia, programas desenvolvidos
para o ambiente original continuam a ser executaveis no

novo ambiente.

Como exposto no capitulo I, o PORTOS-TF n3o
prové nenhum sistema de gevenciamento de arquivos. Ele
assume que todo o software, basico & aplicativo, estd
carregado na memdria primaria da estagio. A partir desse

tato, o PORTOS-TF @ instalado no computador e entva em
operacio sem desativar o sistema operacional nativo, isto
é, o DOS.

A operacio em conjunto do PORTOS-TF e do DOS

ocarre da seguinte forma. 0 PORTOS~TF ftoi desenvolvido,
usando-se as ferramentas disponiveis para o sistema
operacional nativo (compilador "C", depurador, etc.).
Dessa forma, foi gerado um programa que tem, em linhas
gerais, 0 seguinte compovriamento para efeitos de
instalagao. Em primeirg lugar, faz as iniciagoes
necessarias (varidveis, tabelas, vetores de interrupcio,

etc.). Em seguida, chama =a funglo ndmero 3lh (em
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hexadecimal) do wvetor de fungdes do DOS localizado na
interrupc8o de software ndmero 21k (IBM, 1987). Essa
fung8o termina a execugdo do programa, mas deixa seu codigo
residente na memodria. A partir dai, todo acesso ao nucleo
do sistema operacional sera feito pela geracgdo de uma
interrupgdo de software. A interrupgdo escolhida foi a de
namero 60h . Essa interrupgio ¢ usada pelos processos do
sistema quando querem solicitar algum servigo ao PORTOS-TF.
Uma outvra forma de ser executado o0 codigo do sistema

operacional & atraveés da intervupcfo do reldgio de tempo-

real .

Quando o PORTOS-TF & instalado, ficam
cadastrados Jjunto ao nucleo dois processos: 0O PYOocesso
"pecioso" e 0 PYOCesso “"Foreground' . 0 Processo

“foreground” corvesponde, 1ogo apos a instalagZo, ao cdoddigo
do DOS de interaglo com 0 usudrio da estacio. 0 fato do
PORTOS~TF estar residente e operando passa desapercebido ao
usuario. Para ele, tudo se passa como se 0 sistema
operacional da maguina fosse apenas o DOS. 0 dnico efeito
que pode ser sentido €@ alguma eventual queda de desempenho
quando varios processos estiverem “prontos’, competindo
pelo processador. Dessa forma, quando um programa (um
editor de textos, um compilador, um aplicativo qualquer,
etc.) é executado, ele passa a ser encarado pelo PORTOS~TF
como se fosse uma subrotina do  processo  'foreground’.
Quando o programa termina, @ como se o "foreground'” tivesse
retornado da subrotina. Iaso quer dizer gque, para O
sistema operacional (PORTOS-TF), o0s procedimentos de carga,
execugao e término de um programa s30 encarados como

desvios no fluxo de execucdo do processo "foreground'.

A vantagem adicional que se tira ao manter o
DOS ativeo &, como mencionado anteriovrmente, permitir que
programas de mercado sejam executados sob o PORTOS-TF como
processas em 'foreground'. Dessa fovrma, informacdes

obtidas por um processo de aquisigio de dados, por exemplo,
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podem sevr armazenadas em arquivos no formato do DOS para

posterior manuseio através de pacotes de mevcado.

6.3. Aspectos da Implementagio:

A.3.14. 0 Reldgio de Tempo-Real:

Computadores do tipo IBM-PC apresentam uma

rotina original de tratamento de interrupgiies de reldgio de

tempo-real. 0 reldgio de tempo-real gera uma intervrupcio
que esta mapeada no enderego 8 (oito) do vetor de
interrupcoes do computador. EFssa rotina executa L

conjunto de procedimentos, dentre os quais esta o rearme da
8259 (pastilha controladora de intervupgdes) através do
envio de um  EOI  ("End 0+ Interrupt'). Um outro
procedimento executado e a geragho de uma interrupcdo de
software de numero 1Ch (iC hexadecimal). A rotina de

abtendimento a essa interrupgdo executa apenas uma instruglo

de vetorno. 00 objetivo dessa chamada & permitir que o
usuario defina, nesse enderecgo, uma vrotina sua que
necessite de uma base de tempo que, no caso, ¢ fornecida

pelo relogio de tempo-real.

A rotina de tratamento do reldgio pelo

PORTOS-TF foi colocada oviginalmente no lugar da
interrupc8o de software 1Ch. Observou-se, contudo, gue o
sistema se perdia. Apos alguns testes, verificou-se que a

rotina original do computador mudava de pilha antes de
chamar a interrupg8o 1Ch. Como uma intervupgao do reldgio
de tempo-real pode causavr um escalonamento (por tempo), a
pilha tomada como sendo do processo era na realidade a da
votina original da mdquina. Como essa pilha era a mesma em
todas as vezes que ocorrvia uma interrupclBo do reldgio,
independentemente do processo que estava no estado
"rodando”, essa pilha era danificada causando o descontrole

do sistema.
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A solucdo encontrada foi, entio, colocar a
rotina do PORTOS-TF antes da original. Dessa {forma, ]
endereco da rotina original fToi mudado pava a posi¢cio da

interrupgcio de software 61k (uma além da vrotina de chamada

de fun¢gdes do nidcleo do sistema operacional). Na posigao
da interrupgd3o 8 (oito), fol assinalado o enderego da
rotina de tratamento do vreldgio do PORTOS-TF. Essa rotina,
POr sua vez, Passou a gevar uma intervupgido de software de

numero &1k para que os procedimentos originais (inclusive o

rearme da B8239) fTossem efetuados.

A.3.2. Troca de Contexto:

A troca de contexto, isto &, o salvamento do
contexto de um processo e posterior restauracio daquele do
processo seguinte na Lista dos Prontos € uma tarefa

particular pavra cada tipo de processador diferente.

Os computadores do tipo IBM~PC s30 baseados
em processadores da familia do B088, da Intel. Assim,
existem computadores desse tipo equipados com as UCPs BOBS,
80286 e B80386. Essa Tamilia de processadores apresenta uma
arauitetura baseada em enderecamento segmentado. Cada
endereqco € composto por um par de registradores: um
contendo o segmento e outro o deslocamento dentvo do
segmento. S3o 08 seguintes os registvadores dos
pProcessadores dessa familia:

ax.
acumulador;
BX, CX e DX:
uso geral;
SI e DI:
ponteiros para seqléncias de bytes;
Ds:

segmento da area de dados;
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ES:
endereco auxiliar de segmento;
885 e SP.

segmento e deslocamento, respectivamente, do topo

da pilha;
BP .
ponteiro auxiliar parva manuseiro de dados na
pilha;
£8 e PLC:
segmento e deslocamento, respectivamente, da
proxima instrugdo a ser executada e
"flags".
Quande o processador aceita um pedido de
interrupcio, ele empilha oas "flags” o ponteivo de
instrucbes e o segmento da area de codigo. Na entrada da

rotina de tratamento dessa interrupcio (seja de reldgio, ou
de entrada no nucleo), os demais registradores s30
empilhados. Finalmente, o0s vregistradores ponteiros da
pilha ("88" de segmento e "SP" de deslocamento) s8o salvoes,
no descritor do processo que fToi intervompido, para
posterior recuperagio. 0 procedimento de restauraclo do

contexto segue o0 caminho inverso.

A.3.3. Uso de Ponteiros e Enderegos:

Dada A arquitetura de registradores
apresentada no item antevior, ponteiros e enderecos podem
ser de dois tipo bidsicos: proximos ou distantes. Ponteiros

ou enderecons pProximos s3o aqueles que apontam para dados ou

fungdes est3o dentro do mesmo segmento. Por conseguinte,
s80 referenciados apenas pelo valor do deslocamento.
Ponteiros e enderegos distantes, em contrapartida, se

referenciam a dados ou fungies que est8p localizados em
quaisguer segmentos (inclusive o proprio). Dessa forma,

estes sio referenciados por um par de registradoves do tipo
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“"segmento:deslocamento’ .

Por esse motivo, algumas definicdes de tipos
se encontram em arquivos 'dependentes da maguina'. Em
outro tipo de avquitetura, esses tipos poder8o ser

redefinidos .

0 nucleo do PORTOS-TF foi todo compilado no

modo "small” do compilador, isto &, todos os seus ponteiros
e enderecos s3ao do tipo proximo. Como excegdo tem-se
apenas aqueles que se referenciam a dados ou fungodes
pertencentes aos processos do sistema, uma vez que estes se

encontram em segmentos diferentes daquele do ndcleo.

Nas chamadas a0 nucleo do sistema
operacional, por exemplo, ¢ passado como pavametro um
ponteiro para uma estrutura de parametros para o nucleo
(vide capitulo III). No caso dos equipamentos do tipo IBM-
PC, esse ponteiro € do tipo "distante” pois a estrutura que

aponta esta em outro segmento, o do processo chamador.

6.3.4. 0 "Buffer Pool"” do Sistema:

Originalmente, o “buffer pool” do sistema
operacional empregade na alocacgdo dindmica de Adreas de
estruturas e areas de mensagens foi definido como sendo um
vetor de caracteres de tamanho predeterminado. flcorre que
esse tamanho podia ger insuficiente para algumas
aplicagfes, uma vez que o nimero de estrutuvras do tipo
descritor de processos, nd de Arvore, etec. depende do
numero de processos existentes no sistema em um determinado
instante. A solugdo adotada foi, obviamente, permitir que

esse tamanho Tosse alterado em fungdo da aplicagio.

0 tamanho de um vetor so pode ser alterado

em tempo de compilaclo. Dessa forma, essa opgso de definir
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o ‘"pool” através de um vetor de caracteres tornou~se
invidvel. A utilizag8o da primitiva de alocagdo de area do
DOS apresentava o problema de que essa area teria que ser
referenciada atvravés de ponteiros do tipo "far'. Foi,
ent30, escolhida a opglo de se utilizar a area de “"heap”
deixada pelo compilador logo apds a area de variaveis nao
iniciadas. Uma wvez que esta drea € alocada através da
chamada da primitiva "malloc” da biblioteca do compilador,
ela pode ser pavametriziavel em tempo de execugldo e nio mais

em tempo de compilagdo, como ho caso ovriginal.

A4.3.5. Escrita em Video:

A biblioteca padrio da linguagem "C” possui
uma série de fungdes de escrita em video. D uso dessas
fungBes, contudo, acarveta um aumento significativo do
codigo do programa que as usa. Mais critico do que isso é
que elas utilizam a interrupgdo de software de numero 10h
do BIOS ("Basic I/0 System'") da magquina. 0 problema & que
a primeira instrugfo da vrotina de tratamento dessa
interrupsdo é uma instruglo de habilitag3o de aceitaglo de
inperrupgdo pela UCP. Além disso, essa rotina @ muito
lenta. Na escrita de uma frase, por exemplo, ela & chamada
varias vezes. Dessa forwma, se o tempo de escrita for maior
do que o0 periodo do vreldgio (que nos IBM-PC é de
aproximadamente 55 me) 0o codigo do niucleo sera
interrompido. Como ele nd3o €& reentrante, POLS usa

variaveis globais, o sistema podera se perder.

Para solucionar esse problema e permitivr que

o coHdigo do ndcleo do sistema operacional gsCrevesse na

tela (o que era feito em duas pcasifes: durante
procedimentos de depuragio ou de excecao) foram
desenvolvidas algumas fungdes. Elas empregam a politica de

escrever dirvetamente na memodria de video do computadoy, que

fica a partir do endereco absoluto de membHvria BEOOGOH. Esce
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tipo de tela, em sua contfiguragio original, é composta de
23 linhas e 86 colunas. Cada caractere ¢ armazenado em
dois bytes (um com o0 caractere propriamente dito e outvo
com seus atributos: cor do caractere, cor do fundo e

indicagdo de se deve piscar ou nao).

Essas rotinas, como pode—-se notar, 530
extremamente dependentes nd3o sd da maquina como também da
contiguragdo desta. Desse modo, sempre que a configuragfo

mudayr, elas poderlo ser reescritas.
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APENDICE B

PRIMITIVAS DO NUCLEO DO PORTOS-TF

Nesse apéndice s30 descritos os prototipos

das rotinas de intevrface com o nucleo do PORTOS-TF. Essas

rotinas estdo escritas na linguagem "C"

Np item B.1 s3o explicados 0s tipos
definidos que ndo s8o padrdes da linguagem "C'. Esses
tipos correspondem a tipos padrdes do "C" (unsigned, char,
etec . ). Nesse item sevio mostradas as correspondéncias

usadas na implementac8o em computadores do tipo IBM-PC.
Fesa correspondéncia, todavia, & dependente da maquina e
pode ser alterada quando o sistema operacional Tor migrado

para outro tipo de equipamento.

No item B.2 sBo, ent8o, apresentados os
protétipos das primitivas acompanhados de sua fungdo e

descricfo dos parimetros & valor de vetorno.

B.1. Explica¢do dos Tipos n3o-padrées Empregados:

- Tipo: BOOLEAN

Significado: armazena valores '"'booleanos” (@ ou 1).

Definigdo: enumeracio (FALSE, TRUE).

-~ Tipo: FAR
Significado: indica que o tipo a ele adjacente & do tipo
"longo"”, ou seja, estad em outro segmento
diferente do corrente. Esse tipo nido faz

sentido em arquiteturas que ndo trabalham
com 0 conceito de segmento.

Definig8o: far.
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Tipo: SENTIDO_PORTO
Significado: Indica o sentido do porto.

Detfinicio: enumeracio (SAIDA, ENTRADA).

Tipo: TIPO_FATIA_TEMPO
Significado: indica o numero de pulsos do reldgio que
dura uma fatia de tempo de um Processo.

Definigdo: unsigned

Tipo: TIPO_ID_PROC
Significado: indica um numero cde um processo.

NDefini¢30: unsigned

Tipo: TIPD_PILHA
Significado: armazena o valor do ponteivo pava o topo da
silha de um processo.

Definiglo: struct contexto far

Tipo: TIPO_PRI
Significado: indica a prioridade de um processo.

Definigdo: unsigned char

Tipo: TIPO_PROCESSO

Significado: indica o enderego inicial de um processo.

Detinigdo: void far (#func) ()

Tipo: TIPO_ROT_SERV

Significado: indica o enderego inicial de uma rotina de
Servigo.

Definigdo: void far (¥func) ()
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- Tipo: TIPO_STATUS_COMUNICACAOD
Sighificado: Indica o resultado de uma operagao de
comunicacdo (envia, recebe ou responde).

Definigdao: enumeracdo (0K,
PORTO_INEXISTENTE,
SENTIDO_INCOMPATIVEL,
NAO_HA_MENSAGEM,
BUFFER_INSUFICIENTE,
PEDIDO_JA_ATENDIDO,
FIM_TEMPO_ESPERA)

- Tipo: TIPO_TEMPO_ESPERA
Significado: indica o numero maximo de pulsos do reldgio
que um processo aceita ficar bloqueado.

Definic8o: unsigned
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B.2. Prototipos da Primitivas do Ndcleo:

-~ Nome: cria_processo
Func3o: criar um novo pProcesso.
Prototipo:
TIPO..ID_PROC

cyria_processo (

TIPO_PROCESSD proc,
TIPO_PRI prioridade,
TIPO_FATIA_TEMPO fatia,
TIPO_ PILHA pilha,
unsigned dados J;

Parametros:
pYoc: enderego inicial do processo

prioridade: priovidade do processo

Fatia: numero de pulsos do reldgio da fatia de
tempo
piltha: endereco da base da area veservada para

a pilha do sistema
dados segmento inicial da area de dados
Valor de Retorno: identificador do processo criado. Um
valor nulo indica que a operagao n3o

foi bem sucedida.

- Nome: mata_processa

Fung3o:. eliminar um processo existente.
Prototipo:

TIPD_ID_PROC

mata_processol

TIPO_ID_PROC proc J);
Parimetros:
proc: identificador do processo
Valor de Retorno: identificador do processo eliminado.
Um valor nulo indica que a operagao ndo

foi bem sucedida.



- Nome: eu
Fung8o: obter o numero de um processo existente.
Protétipo:
TIPO_ID_PROC
eufl{ J);
Parfimetros:
NENHUM

Valor de Retorno: identificador do processo chamador

- Nome: bloqueia_processo
Funcfio: bloquear um processo existente.
Prototipo:
TIPO_ID_PROC

bloqueia_processol

TIRPO_ID_PROC proc,
TIPO_TEMPO_ESPERA tempo,
TIPO_ROT_SERV rot_serv };
Parametros:
proc: identificador do processo
tempo: tempo maximo de espera

rot _serv: enderego da rotina de servigo
Yalor de Retorno: identifticador do processo bloqueado.
Um valor nulo indica que a operagao hao

foi bem sucedida.

- Nome: libera_processo
Func®o: liberar um processo existente.
Prototipo:
TIPO_ID_PROC
libevra_processol
TIPO_ID_PROC proc J;
Parametros:
proc: identificador do processo
Valor de Retorno: identificador do processo liberado.
Um valor nulo indica que a operagio nzo

foi bem sucedida.
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Nome: pega_pvioridade
FungSo: obtém a prioridade de um processo existente.
Protétipo:
TIPO_PRI
pega_priovridade(
TIPO_ID_PROC proc J;
Parametros:
proc: identificador do processo
Valor de Retovrno: prioridade do processo. Um valor nulo
indica que a operaglo n3o foi bem

sucedida.

Nome: muda_priovidade

Fungdo: altera a priovidade de um processpn existente.

Prototipo:
TIPO_PRI
muda_priovidade(
TIPO_ID_PROC proc,
TIPO_PRI priovidade );

Parametros:
Proc: identificador do processo
priovidade: nova priovridade do processo
Valor de Retorno: prioridade anterior do processo. Lim
valor nulo indica que a operagio ndo

foi bem sucedida.

Nome: pega_fatia
Fungdo: obtém a fatia de tempo de um processo existente.
Prototipo:
TIPO_FATIA_TEMPO
pega_*fatia(
TIPO_ID_PROC proc );
Parz2metros:
proc: identificador do processo
Valor de Retorno: fatia de tempo do processo. Um wvalor
nulo indica aue a operagdo nio foi bem

sucedida.
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-~ Nome: muda_fatia
Func3o: altera a fatia de tempo de um processo existente.
Prototipo:
TIPO_FATIA_TEMPO
muda_fatia(
TIPO_ID_PROC pYroc,
TIPO_FATIA_TEMPOD fatia });
Parametros:
proc: identificador do processo
fatia: nova fatia de tempo do processo
Valor de Retorno: fatia de tempo anterior do processo.
Um valor nulo indica que a operagdo n3do

foi bem sucedida.

- MNome: congela_tatia
Fungao: suspende a contagem de tempo da fatia de tempo do
processo corrente.
Prototipo:
void
congela_Tfatia( J);
Parametros:
NENHUM
Valor de Retorno: NENHUM

~ Nome: descongela_fatia
Fun¢ao: retoma a contagem de tempo da fatia de tempo do
processo corrente,
Protdtipo:
void
descongela _fatia( );
Parametros:
NEMHUM
Valor de Retorno: NENHUM
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Nome: habilita_excecao
Fung3o: Autoriza o sistema operacional a gerar
excegdo.
Protatipo:
void
habilita_excecaol
unsigned tipo J;
Parametros:
tipo: tipo da excegdo
Valor de Retorno: NENHUM

Nome: desabilita_excecao

Funglo: Impede o sistema operacional de gerar uma

excecao.

Protdtipo:

void

desabilita_excecaol

unsigned tipo ¥,
Parametros:
tipo: tipo da excegao

Valor de Retorno: NENHUM

Nome: habilita_escalonamento

FungB3o: fAutoriza o sistema operacional a efetuar

escalonamento.
Protdtipo:
void
habilita_escalonamento( V;
Parametros:
NENHUM
Valor de Retorno: NENHUM

uma

dada

dada

um
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~ Nome: desabilita_escalonamento
Fungdo: Desautoriza o sistema operacional a efetuar um
escalonamento.
Prototipo:
void
degsabilita_escalonamento( );
Parametros:
NENHUM
Valor de Retorno: NENHUM

- Nome: desabilita_excecao
Fung3o: Impede o0 sistema operacional de gerar uma dada
@xcecao.
Prototipo:
void
desabilita_excecao
unsigned tipo J;
Parametros:
tipo: tipo da exceglo
Valor de Retorno: NENHUM

- Nome: escalona
Fung3o: Cede o processador.
Prototipo:
void
egscalonal };
Parametros:
NENHUM
Valor de Retorno: NENHUM



~ Nome: cria_porto

Fung8o: Cria um novo porto.
Protatipo:
BOOLEAN
cria_portol
unsigned numeyro,
TIPO_ ID_PROC proc,
SENTIDO_PORTOD sentido )

Parametros:

numero: nlmero do porto
PYoc: identiticador do processo ao qual pevtence
o porto

sentido: sentido do porto
Valor de Retovrno: Verdadeivro, se o porto foi criado.

Falso se nao.

Nome: elimina_porto
Fung8o: Elimina um porto existente.
Protatipo:
BOOLEAN
elimina_portol
unsigned numerao,
TIPO_ ID_PROC proc J;
Parimetros:

numero: numero do porto

pYroc: identiticador do processo ao qual pertence o
porto
Valor de Retorno: Verdadeiro, se o0 porto foi criado.

Falso se n2o.
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Fung3o: Liga dois portos existentes.

Prototipo:
BOOLEAN
liga_porto(

unsigned

porto_1,

TIPO_ID_PROC proc_porto._i,

unsigned

porto_2,

TIPO_ID_PROC proc_povrto_g2 J;

Parimetros:
porto_1:

proc_porto_1:

porto_2:

proc_porto_28:

Valor de Retorno:

numero de um dos portos
identificador do processo ao
partence esse porto

numero do outro portos
identificador do processo ao
pertence esse outvo porvto
Verdadeiro, se o porto foi

Falso se ndo.

- Nome: desliga_porto

FungBo: Desliga dois portos existentes.

Prototipo;
BOOLEAN
desliga_povrto(

unsigned

porto_1i,

TIPO_ID_PROC proc_porto_1,

unsigned

porto_2,

TIPO_ID_PROC proc_porto_g J;

Par&metros:
porto_1:

proc_porto_l:

porto_2:

proc_porto_2:

Yalor de Retorno:

numero de um dos portos
identificador do processo ao
pertence esse porto

numero do outro portos
identificador do processo ao
pertence esse outro porto
Verdadeiro, s 0 porto foi

Falso se nao.

qual

qual

criado.

aual

qual

cyiado.



Nome: envia
Func8o: Escreve
Protéatipo:
TIPO_STATUS.
envia(
unsigned
char FAR
unsigned
char FaR
unsigned
TIPO_TEM
Pardmetros:
porto:

mensg .

tam_mens:

resp.:

tam_resp:
t_esp:

Valor de Retorn
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uma mensagem em um porto.

COMUNICACAD
porto,
¥mens,
tam_mens,
*resp,
tam_resp,
PO_ESPERA tesp );
numero do porto
ponteiro pava o "buffer” que contém a

mensagem

tamanho da mensagem

ponteiro para o "buffer” onde sera copiada

a resposta da mensagem

tamanho do "buffer' da resposta

tempo de espera pela resposta

o: Indica o estado da operagio (vide
defini¢ao do tipo
"TIPO_STATUS_COMUNICACAD ) .
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~ Nome: recebe
Fung8o0: L& uma mensagem de um porto.
Prototipo:
TIPOD_STATUS_COMUNICACAO

recebe(
unsigned porto,
char FAR rmens,
unsigned tam_mens,
TIPO_TEMPO_ESPERA g.esp J;
Parametros:
porto: numero do porto
mens: ponteiro para o "buffer” onde sera copiada

a mensagem

tam_mens: tamanhko da mensagem

t_esp: tempo de espevya pela resposta
Yalor de Retorno: Indica o =stado da operagio (vide
definig8o do tipo

"TIPD_STATUS _COMUNICACAD ) .

- Nome: responde
Fungfo: Envia uma resposta a uma mensagem.
Prototipo:
TIPO_STATUS_COMUNICACAD

responde(

unsigned porto,
char FAR ¥resp,
unsigned tam_vesp )

Parametros:
porto: ntimero do porto
resp: ponteiro para o "buffer” onde estd a
resposta
tam_resp: tamanho da vresposta
Valor de Retorno: Indica o estado da operagdo (vide
defini¢&a do tipo
"TIPO_STATUS _COMUNICACAD Y,
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- Nome: selec
FungSo: Abre um bloco de selegdo.
Prototipo:
void
selec( )
Parametros:
NENHUM
Valor de Retorno: NENHUM

~ Nome: fim_selec
Fung8o: Fecha um bloco de selegdo.
Prototipo:
TIPO_STATUS COMUNICACAD
Fim_selec(
TIPD _TEMPD_ESPERA t_.esp J);
Parametros:
t_esp: tempo de espeya poOr uma mensagem.
Valor de Retorno: Indica o estado da opevragdo (vide
definigdo do tipo
"TIPO_ STATUS_COMUNICACAD™) .

—- Nome:. porto_ultima_mensagem
Fungio: Informa o porto onde chegou a mensagem mais
recente.

Protdtipo:
unsigned
porto_ultima_mensagem( J;

Parametros:
NENHUM .

Yalor de Retorno: nlmero do porto que recebeu a mensagem.
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~ Mome: estado_sistema
Fung8o: Dar informagtes sobre o estado corrvente do
sistema.
Prototipo:
void
estado_sistema(
struct estado_sistema FAR ¥estado J;
Parametros:
estado: ponteiro para uma estrutura onde serao
copiadas as informacles.

Valor de Retorno: NENHUM
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APENDICE C
COMENTARIOS SOBRE AS REFERENCIAS BIBLIOGRAFICAS

Nesse apéndice, s3o apresentados comentarios

sobre o0s textos relacionados nas referéncia bibliograficas
que tém como objetivo detalhar, um pouco mais do que ©
titulo, o escopo da publicagdo. No item C.1 sRo comentados
s textos ligados a sistemas operacionais, enquanto gque no
item C.2 se acham os trabalhos veferentes a tolerancia a
falhas. No item C.3, estao as demais vreferéncias.

C.1. Textos Relativos a Sistemas Operacionais:

BRINCH HANSEN (1973):

"Operating Systems Principles’.

Livro intvrodutdrio 209 sistemas

operacionais.

CHERITON & outros (1979

"THOTH, & Portable Real-Time Operating Systenm'.

Expfe o0s aspectos técnicos de um Sistema
Operacional de Tempo—-Real implementado com o objetivo
de ser portatil. E dada énfase & estruturaglo do
sistema operacional dguanto aos pontos dependentes e
independentes do hardware, definindo-se uma “maquina
padrao” . Percebe~se que a linguagem de programacdo
adotada é de fundamental importlncia para a detinig8o

dessa maquina.
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DEITEL (1984

“On Introduction to Operating Systems'.

Livro introdutodrio a0s sistemas
opevacionais. Aborda uma vasta gama de tdpicos nesta
area, terminando pelo estudo de casos de alguns

sistemas operacionais comerciais.

FANTECHI & outros (1983):

"The Cnet INTERNODE Communication Mechanism'.

Ahorda o emprego portos na comunicacdo e

sincronizaglo entre processos.

FERREIRA (1983}

“"Proposta de uma Arguitetura de um Sistema Opevacional

de Tempo-Real".

Propde uma arquitetura de um Sistema
Operacional de Tempo-Real baseada no conceito de

Mdquinas Virtuails.

HOARE (1972):

"Towards a Theory of Paralell Programming' .

Elabora uma proposicfo sobre gevenciamento

de regifes criticas e regilies criticas condicionais.

HOLT & outros (1978):

“Structured Concurrent Programming with Opevrating

Systems Applications’.
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aborda o tema da concorréncia ilustrando sua
conveniéncia € os problemas dela ovriginados. Comenta
a estruturacio de um sistema operacional e discute uma

implementacio.

JOSEPH (19813

"Sechemes for Communication’.

Aborda o emprego portos na comunicagfo e

sincronizac8o entre processos.

KIRNER (1986):

"Nesenvolvimento de Suporte Bisico para Sistemas

Operacionais Distribuidos'™.

Discute a comunicagio e sincronizagBo entre
processos, apresentando um projeto de um subsistema de

comunicacio.

KIRNER & MENDES (1988):

"Sistemas Operacionais Distribuidos: Aspectos Gerais e

Andlise de sua Estrutura’.

Aborda aspectos conceituais relativos a
Sistemas Opevacionais Distribuidos, dando énfase aos
mecanismos de comunicacl3o e sincronizacio entre

processos e linguagens de programacio concovrente.

KIRRMANN & KAUFMANN (1984):

"Poolpo - A Pool of Processors for Process Control

Applications’™.

Descreve a implementagdo de um "pool” de
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processadores, fortemente acoplados, para aplicagdo em
controle de processos em tempo-real. Expoe as
caracteristicas do nucleo de tempo-real desenvolvido
para essa avquitetura. Discute prioridade e seus
efeitos na preempcdo dos Processos. Adota a opgao de

execucio ciclica dos processos.

KRAMER & outros (1983):

"CONIC: An Integrated Approach to Distributed Control

Systems' .

Aborda o emprego portos na comunicaglo e

sincronizag8o entre processos.

KRAMER & MAGEE (1985):

"Dynamic Configuration fov Distributed Systems'.

Apos uma introdugdo sobre configuracio
estatica e din8mica de sistemas distribuidos ou nao,
apresenta as caractevisticas necessdrias e desejaveis
de uma linguagem de programagdo e um sistema
operacional para permitir a reconfiguracdo dindmica de
um sistema de software. Descreve, ainda, as

primitivas disponiveis no CONIC para esse fim.

LISKOV (197%9):

“"Primitives for Distributed Computing'.

Aborda o emprego portos na comunicaglo e

sincronizacfo entre processos.
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MADNICK & DONOVAN (1974):

"Operating Systems' .

Livro introdutorio a0s sistemas

operacionais.

MAD & YEH (1980):

"Communication Port: & Language Concept ¥for Concurrent

Processing’ .

Aborda © emprego portos ha comuhicagido e

sincronizag8o entre processos.

MENDES (1984):

“"Programacao Concorrente: Mecanismos de Comunicaglo e

Sincronizag80 de Processos’.

Explora o tema de Programac3o Concorrente

estudando mecanismos de comunicaglo e sincronizaglo

entre processns. E mostrada a aproximagio crescente
entre sistemas opevracionais e as linguagens de
programagdao, na medida em que estas vém incorporando

caracteristicas providas pelo sistema operacional.

REID (1988):

"Control and Communication in Programmed Systems' .

dhorda o emprego portos na comunicagdo e

sincronizagdo entre processos.

RUGGIERD & BREGSAN (1982):

"Um Modelo de Programagio para Sistemas Distribuidos'.
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Aborda o emprego portos na comunicacio e

sincronizaclo entre processos.

SONTOS (1987

"Sistemas Distribuidos Aplicados a Automagio

Industrial’.

Descreve a estrutura de um sistema de
controle e o0s niveis de um sistema distribuide.
Apresenta a implementacdo de um sistema opevacional

distribuido utilizando semaforos e troca de mensagens.

SCHWARZ (1981):

"Computadores em Tempo-Real: Uma Introdugclo aos

Conceitos Basicos".

Apresenta uma introducio aos sistemas de
controle de processos. Aborda questBies de analise de
sinais, aquisigclo de dados, confiabilidade e seguranga
de sistemas de computadores, software de tempo-real
(sistema operacional e aplicativos) e fundamentos de

sistemas de controle.

SEGRE (19873

“Um FEstudo de Ambientes de Programag8o Distribuida:

Proposta de Extenstes para MODULA-B'.

Faz uma revisio em sistemas operacionais
distribuidos, dando Bntfase a0 enderegamento de
processos poy portos. Discute configuragio dindmica
de sistemas distribuidos e comenta uma implementagdo
de um mecanismo de comunicag8o entre processos baseado

em chamada vremota de procedimentos.
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SILBERSCHATZ (1981):

"Port Directed Communication’.

Aborda o emprego portos na comunicaglo e

sincronizacgdo entre processos.

SLOMAN, KRAMER & MAGEE (1986):

“"The CONIC Toolkit Tor Building Distributed Systems”™.

Apresenta as linguagens de programacdo e de
configuragSo do CONIC (que é um sistema distribuido
para controle de processos em tempo-real). Explora a
flexibilidade para reconfiguragdo dinamica do sistema.
Propde um sistema de comunicagao entre processos
baseado em portos. 0s modulos s3o gerados e
compilados independentemente valendo-se da linguagem
de programag3o. A linguagem de configuracdo é usada

para ligay os poritos entre si.

SQUZA (1987)

“"Um Sistema Operacional de Rede".

Apresenta um sistema opevacional de rede
comevrcial que opera em conjunto com O sistema

operacional nativo da estacio.

TSICHRITZIS & BERNSTEIN (1974):

"Operating Systems' .

Livro introdutdrio a0s sistemas

opevacionais.
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C.2. Textos Ligados a Toler8ncia a Falhas:

ANDERSON & KNIGHT (1981):

"Practical Software Fault Tolerance for Real-Time

Systems" .

Fnfoca a questio de falhas de software como
sendo "erros de projeto do software’, impossiveis de
se detectar "a priorvi'. Propfie solugOes baseadas em

grafos de sincronizaglo e na substituigio do processo
faltoso por outro funcionalmente equivalente, Mas

projetado independentemente.

ANDERSON & LEE (1981):

"Fault Tolerance, Principles and Practice'.

lLivro sobre técnicas de tolevancia a Talhas.
Este 1livro & bastante utilizado como vefer@ncia em

diversos trabalhos nessa area.

ANDERSON & LEE (1982):

"Fault Tolerance Terminology Proposals'.

Propoe uma ségrie de termos a serem
empregados na area de tolerancia a fTalhkas. (Ver

também LAPRIE (19835)).

AVIZIENIS & outvros (1985):

"The UCLA DEDIX System: A Distributed Testbed for

Multiple-Version Software'.

ApHs discutivy as técnicas de "forward” e

"pbackward recovery', apresenta um sistema de
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experimentacan de mecanismos de tolerdncia a falhas
que utiliza a técnica de N-versdes. 00 algoritmo de
decisfo empregado ¢é genérico, implementando (a)
compavragao bit-a-bit, (b)) por cadeias de caracteres e
(c) comparacio de ndmerops inteiros e reals. 0 sistema
@ dividido em niveis hierarquicos e trabalha com

decistes locais e globais.

BELLON & SAUCIER (1982):

"Protection against External Errors in a Dedicated

System' .
Estuda a contaminagdo de sistemas por evros
externns a eles e propde uma técnica de detecgdo e
recuperacao de falhas causadas pela contaminacgio.
CAMPREELL & RANDELL (1983):

"Error Recovevry in Asynchvyonous Systems' .

Propde técnicas de "Torward” e ‘“backward
error recovery" baseadas em agoes atdmicas e

tratamento de excegdes de softwave.

CAMPBELL, ANDERSON & RANDELL (1983):

"Practical Fault Tolerant Software for Asynchronous

Systems" .

Estuda o tratamento de excegbes e "backward
ervor recovery” através de operagles atbmicas e
objetos recuperaveis.

COOPER (1986)

"Replicated Procedure Call'.
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Descreve umMa implementac2o de chamada remota

de procedimentos em uma arquitetura de modulos
replicados. Na replicacio @ adotada a técnica de "“N-
versoes’ .

CRISTIAN (1982):

"Exception Handling and Software Fault Tolerance'.

Caracteviza mecanismos de exce¢go e mostra
como podem ser empregados em mecanismos de toleréncia

a falhas.

CRISTIAN & outvros (1985):

“"Atomic Broadcast: from Simple Message Diffusion to

Byzantine Agreement’.

Apresenta trés protocolos de difus3o atomica
de mensagens: o primeiro tolera falhas de omissio, o
segundo falhas de tempo e o terceiro falhas gerais (ou
falhas "bizantinas'). 0 protocolo se baseia no tempo
absolute indicado em cada estacio levando em conta

eventuais diferengas de sincronismo entve elas.

CRISTIAN (1987).

"lesues in the Design of Highly Available Computing

Suystems' .

Discute o gerenciamento da disponibilidade
de grupos de servidores. Faz uma abordagem vesumida
spobre o problema da manutencBo da seqléncia das
mensagens enviadas para processos replicados. Esse

tema & mais detalhado em CRISTIAN & outros (1985).
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GUNNINGBERG (1983):

“Upting and Redundancy HManagement Implemented by

Protocols in Distributed Systems".

Elabora uma proposiglao de um protocolo que
implementa toleréncia a falhas a partir de Redundancia
Modulayr Tripla ("Triple Modular Redundancy'). S3o
discutidos protocolos de votag@o e recuperagido de

falhas.
KNIGHT, LEVESDON & St. JEAN (19835):
"A lLarge Scale Experiment in N-Version Programming'.

Este trabalho descreve uma experiéncia

que cohncluil que as N-versles de um mesmo programa

implementadas separadamente n3o s3o0 completamente
independente. Essa constatagBo ndo inviabiliza,
contudo, essa técnica. Ela apenas mostvra que a

confiabilidade de um sistema de N-verstes nio & t3o
alta quanto o valor tedrico, igual a enésima poténcia
da contiabilidade das versfes isoladamente, pois esse
valor pressupbe que haja total independ@ncia entre as

versoes.

KOKaWA & SHINGAI (1982):

"Failure Propagating Simulation and Nonfailure Paths

Search in Network Systems' .

Esae artigo propoe um método de simulagao de
propagacio de erros em sistemas em rede. Através
desse método € possivel delimitar o alcance do dano

causado ao sistema devido a essa propagagio.
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LAPRIE (19285):

"Dependable Computing and Fault Tolerance: Concepts

and Terminology".

Propde uma serie de tevrmos a sevem
empregados na area de tolerancia =a falhas. (Ver
também ANDERSON, T. & LEE, P. A. (1982)).

LEITE & ARIBE (1988):

"Recuperagio de Erros em Sistemas de Processos

Concorrentes: uma Proposta'.

Caracteriza falhas no software e problemas
que existem para recupera-los. Revé, ainda, metodos
de recuperacbo de erros encontrados na literatura e
propde um novo modelo para tratamento de Ttalhas de

software.

LOMET (1977):

"Process Structuring, Syncronization, and Recovery

Using Atomic Actions'.

dpresenta o conceito de aclo atdmica e
mecanismos empregados para sua implementacio.
Descreve, também, de uma Torma simples e clara, a

idéia e a estrutura de um bloco de recuperagio.
LOQUES & KRAMER (1986) -

"Flexible Fault Tolerance for Distributed Computer

Systems" .

Expde uma técnica de tolerdncia a falhas em

sistemas distribuidos implementada em CONIC. A
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principal cavracteristica desta técnica é sUa
transparéncia em vrelagfo ao projeto dos modulos, isto
@&, cada moduleo pode ser projetado ignorando-se a

existéncia de mecanismos de detegdo e recuperaciao de
falhas. 84 na configuraclo do sistema € que sio
especificados o0s pontos onde tais mecanismos devem

atuar.
LOQUES (1988)

"Replicag8o Automdtica e Transparente de Modulos em

Gistemas Distribuidos®.

Descreve aspectos relativos a incorporagio
de mecanismos de toleradncia a fTalhas de forma
transparente 3 aplica¢8o. Discute, ainda, a

replicacdo ativa de elementos.

LOQUES, KRAMER & ANIDO (1988):

“"Diverse and Selective Fault-Teolerance in a

Distributed Envivonment'.

Descreve a implementagdo em CONIC de
diversos mecanismos de tolerancia a tfalhas.
Mecanismos como “hot-standby” ou "cold-standby” e

replicagao ativa e passiva de modulos s8op utilizados
de forma seletiva, ou seja, apenas nos modulos em que

580 necessarios.

MELLIAR-SMITH & RANDELL (1977}

"Software Reliability: The Role of Programmed

Exception Handling'.

Apos apresentar algumas definigbes de

conceitos, 0 artigo discute as causas de faltas e
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erros tanto de hardware quanto de software. 0 texto
propbe, ainda, 0 empreygo de rotinas de tratamento de
gxcecoes em conjunto com esquemas viaveis de detecglo

g recuperagdo de ervos de software.

POWELL & DESWARTE (1988):

"Candidate Solutions Proposed for 0TV and PSP

Missions' .

Descreve as tecnicas de tolerancia a falhas
propostas para dois projetos de veiculos espaciais: 0
Veiculo de Transferé&ncia Orbital (Onibus Espacial) e a

Sonda Espacial ("Deep Space Probe').
POWELL (1987) -
"Fault~Tolerance in Delta-4".

Descreve as opegles de projeto adotadas no
DELTA~4 do programa ESPRIT, no que diz rvespeito a
tolerancia a tfalhas. Descreve mecanismos de
replicagd3n de modulos para situagles (a) de falha
seguida de interrupgio da operaglo do modulo ("fail-
stop”) e (b)) falhka n30 controlada. S30 empregados
mecanismos de vota¢3o por assinatura, ao invés de bit-—

a-bit, a fim de diminuir o "overhead” na comunicagdo.
RANDELL (1975) .
"System Structure for Software Fault Tolerance'.
Introduz conceitos, atualmente muito
difundidos na area de tolerfncia a falhas, como: teste

de aceitagdo, ponto de checagem ("checkpoint '),

conversagdo e bloco de recuperagio ("recovery block”).
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RANDELL, LEE & TRELEAVEN (1978):

"Reliability Issues in Computing Bystem Design’.

Este texto faz uma revisao bastante
abrangente em varios tdopicos de tolerancia a fTalhas,
entre eles: tipos de ftalhas, agles atdmicas, niveis de
abstrag8o, detecgdo de ervos (tipos e interfaces de
checagem) e recupevagan de erros ("backward ervor
recovery', “Poreward ervor recovery' g recupevagao de
erros em varios niveis). Descreve, ainda, alguns

sistemas tolerantes a falhas.

SHRIVASTAVA (1979):

"Structuring Distvibuted Systems Tor Recoverability

ahd Crash Resistance'.

Discute a rvecuperabilidade de estados

anteriores de um processo atraveés da delimitagio de

regides de recupevagdo. Propoe a hierarquia Mestre-
Escravo para Processos gerentes de recursos
distvibuidos, onde um mestve comanda diversos
escyravos, um em cada nd do sistema onde exista o
YeCUYso.

SHRIVASTAVA & PANZIERI (1981):

“"The Design of a Reliable Remote Procedure Call

5

Mechanism

ExpOe a implementaclo de um mecanismo de

chamada remota de procedimentos a partir de um sistema

de troca de mensagens. Discute e sugere uma solugao
para o problema de chamadas orf3s, isto é, quando o

processn chamador deixa de existivr antes de receber a

reaposta do processo chamado.
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WALTER, KIECKHAFER & FINN (1983):

"MAFT . A Multicomputer Architecture for Fault~

Tolerance in Real-Time Control Systems'.

Apresenta uma arquitetura distribuida para
sistemas tolerantes a falhas. Essa arquitetura usa a
técnica de votag8o, permitindo a reconfigurag8o do
sistema em caso de detecglo de falha. Yale notar que
a) artigo conta a origem do termo ‘“concordidncia
bizantina" (do inglés "Byzantine agreement"), que @&

amplamente usado na literatura.

£.3. Dutras Reteréncias:

HOROWITZ & SAHNI (1984):

“Fundamentos de Estruturas de Dados”

Texto introdutdrio ao tema “Estruturas de

DaQO§“.

IBM (1987):

"pO0S 3.39 Technical Reference"

Manual .

KERNIGHAN & RITCHIE (1978):

"The C Programming Language" .

Livro sobre a linguagem de programagio "C'.

Kernighan e Ritchie s30 os autores da linguagem.
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QUANTUM (1988):

“ONX ~ Reference Guide".

Manual.



