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RES UM0 

Sistemas de computadores constituem alvo frequen- 
te de ataques para obtenção de ~rivilégios a níveis 
pessoal, empresarial e nacional, são analisados os 
componentes de cada sistema de computador com o obje 
tivo de se identificar suas vulnerabilidades e propor 
salvaguardas. Um conjunto amplo de mecanismos depro 
teção em projeto ou em uso no mundo e apresentado, 
analisado e criticado. Finalmente, é proposta uma 
classificação desses mecanismos segundo padrães de 
discrecionaridade. 



ABSTFACT 

Computer systems constitue a frequent target o£ 
attack to achieve privileges at personnel, corporate 
and national levels. Computer systems components are 
analysed with the objective o£ identifying their 
vulnerabilities and propose safeguards. A wide range 
o£ protection mechanisms in project or in use at world 
is presented, analysed and criticised. Finally, a 
classification o£ those mechanisms is proposed, accord- 
ing to discrecionarity patterns. 
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Presentemente os danos realizados através de computador atin- 
gem mais de 200 milhões de dólares anuais somente nos Estados Uni 
dos. Os conhecedores do assunto estimam que isso é apenas a ponz 
ta de um iceberg já que menos de 1% de todas as fraudes por compu - 
tador são detetadas, e quando o são as companhias mostram-se em- 
baraçadas em torná-las públicas. 

Os problemas d.e segurança associados a um complexo sistema de 
computadores não dizem respeito apenas aos atos intencionalmen- 
te realizados em beneficio próprio. ~á casos em que, acidental- 
mente,toda uma comunidade pode ser posta em perigo. Por exemplo 
no ano de 1980 os computadores do Departamento de Defesa dos Esta 
dos Unidos emitiram vários alarmes falsos anunciando a captaçãõ 
de sinais provenientes de mísseis soviéticos. Por duas vezes a 
guerra esteve prestes a estourar. 

Deliberados ou não, os atos que causam a exposição, modifica- 
ção ou destruição de informação sensível devem ser prevenidos. 
As características especiais que compõem esses sistemas de compu- 
tadores, como: grande quantidade de informação simultaneamente 
disponível a vários usuários, acesso de longas distâncias e reten 
ção de resíduos mesmo depois de parcialmente utilizados, fazem dã 
segurança uma meta dificil de ser atingida. 

Os mecanismos de proteção empregados nos sistemas de compu- 
tadores são 5s vezes complexos e caros. Entretanto, se o proble- 
ma for equacionado na sua raiz, soluções simples e baratas podem 
ser encontradas. Sistemas inseguros não podem se tornar magica- 
mente seguros pela adição de um ou mais mecanismos de proteção, 
como não se pode tornar saudavel um organismo doente através de 
um simples remédio. 

A expansão dos sistemas, a distribuição do processamento, a 
ligação de vários componentes em redes tornaram o problema da se- 
gurança mais sério. O tamanho ao qual os sistemas chegaram, impe 
de muitas vêzes, que se façam testes completos e acompanhamentõ 
das suas tarefas. Técnicas de certificação e metodologias de es- 
pecificação formal ajudam os projetistas a testar cada item rela- 
cionado à proteção do sistema. 

Muito tem sido pesquisado na área de segurança de computador. 
Desde a confiabilidade de cada microelemento do hardware até 5s 
características psicolÓgicas do profissional de processamento de 
dados o caminho 6 extenso e emocionante. De ambos os prismas: 
dos que se protegem e dos que querem atacar. Cada detalhe é im- 
portante, uma pequena fresta pode ser fatal. Mesmo que não haja 
danificação na informação, mesmo que não haja escoamento de segre 
dos, a perda de um simples arquivo pode significar a destruiçãõ 
de meses de trabalho realizado por toda uma equipe. 

Hoje em dia é difícil encontrar uma geração de computadores 
que não tenha dispositivos de segurança, providos por uma tecnolo 
gia em continuo aperfeiçoamento. Todos já se conscientizaram de 
que o computador é uma ferramenta e uma arma, tanto a nivel indi- 



dividual como a empresarial e internacional. 1nvengÕes de ficção 
científica como espiões eletrÔnicos se tornaram realidade em tem- 
po inferior ao que levaram para ser imaginadas. Instrumentos tão 
potentes não podem cair em mãos de pessoas inescrupulosas ou "in- 
gênuas" . 

A pesquisa para esta Tese se situou na análise dos mecanismos 
de proteção implementados em sistemas desenvolvidos ao longo des- 
ses quinze Últimos anos. Esses mecanismos, criados paraequipamen 
tos, sistemas e ambientes diferentes foram comparados com o objez 
tivo de encontrar os elementos essenciais de cada aproximação. 
características comuns foram filtradas e reunidas a fim de se es- 
tabelecer um conjunto básico correspondente aos componentes prin- 
cipais de um mecanismo de proteção. Além de procurar os elemen- 
tos estruturais, analisamos as modulações criadas em torno dêles 
e sua validade. 

Esta Tese foi escrita para o estudante ou profissional de pro 
cessamento de dados que, tendo uma visão sistêmica geral não tem 
necessariamente conhecimento detalhado de cada assunto tratado. 
Assim, ao analisar mecanismos de proteção, por exemplo, de um ban 
co de dados, partimos da definição de banco de dados, caracterísz 
ticas e modelos, para em seguida atingir o assunto que nos diz 
respeito. Essa preocupação foi uma constante durante todo o nos- 
so trabalho, e embora deixe margem para críticas pelos especialis - 
tas, optamos por um conteúdo menos elitista e mais didático. De 
certa forma, essa decisão foi praticamente uma necessidade pois 
dada 5 amplitude dos assuntos enfocados seria irreal supor conhe- 
cimento prévio de cada um deles. 

A Tese está dividida em oito capítulos, dez se considerarmos 
a ~ntrodução e a conclusão. O capítulo I1 contém os fundamentos 
para os seguintes. são apresentadas definições de termos básicos 
em segurança, características principais e componentes de um meta 
nismo de proteção. O capítulo 111 introduz os mecanismos de pro- 
teção discrecionários apresentando uma Sa:q~áVE?l base teórica e ai- 
guns exemplos. O capitulo IV repete o mesmo para o caso dos meca - 
nismos não-discrecionários. No capitulo V são analisados vários 
mecanismos de proteção da informação armazenada, estaticamente fa 
lando. No capítulo VI essa mesma informação é considerada dinâmz 
camente, durante a execução dos processos do sistema. O capítulõ 
VI1 enfoca uma nova tendência na construção de mecanismos de pro- 
teção, a de agrupá-los numa parte privilegiada do sistema opera- 
cional, o núcleo, onde desfrutam de todas as vantagens que o po- 
der lhes confere e de onde controlam o funcionamento de todo o 
sistema. No capítulo VI11são apresentados mecanismos de proteção 
específicos para Banco de Dados e no capítulo IX os específicos 
para Sistemas ~istribuídos. 

Os Apêndices, como na maioria dos casos, são parte integrante 
desse trabalho e na versão inicial estavam incluídos no corpo da 
Tese. Entretanto, com o objetivo de separar MECANISMOS de SISTE- 
MAS achamos por bem criar os Apêndices, contendo a descrição de 
alguns sistemas estudados. Na realidade estes constituem o sub- 
conjunto mais detalhadamente analisado do conjunto total, que in- 
clui em torno de 40 sistemas, como se verá pelas referências. 



Esta Tese, sendo tanto uma análise como uma síntese, é antes 
de tudo, a exemplo do assunto estudado, uma proposta preventiva 
de uma mentalidade de segurança. ~ s t á  na hora de conscientizar- 
mos a nossa sociedade, em especial os que trabalham direta ou in- 
diretamente em computadores, da necessidade de se utilizar meca- 
nismos de proteção. Este é, sem dúvida o nosso objetivo primor- 
dial. 



1 1 -  F U N D A M E N T O S  



11.1 CONCEITOS BÃSICOS 

No contexto de proteção da informação em computadores existem 
alguns conceitos que devem ser especificados antes de se proceder 
às referências. 

1. ACESSO - 

3. POLÍTICA DE - 
SEGURANCA 

4. POLÍTICA DE - 
INTEGRIDADE 

5. SEGURANÇA X - 
INTEGRIDADE 

6. MECANISMO DE.- 
PROTEÇÃO 

A habilidade de fazer uso de uma informação ar- 
mazenada em um sistema de computador. Tipos de 
acesso são: ler, escrever, copiar, alterar, 
executar, etc. 

A atitude de conceder o ACESSO à informação 
através de um conjunto de regras previamente es - 
tabelecidas. Exemplo: autorização para ler. 

Um conjunto finito de regras -que delimitam o 
ACESSO 2 informação durante a execução de uma 
computação. Políticas de segurança são imple- 
mentadas através de mecanismos de proteção. 
Exemplo: privacidade é uma política de segu- 
rança que regula a disseminação de informação 
relativa a uma pessoa ou a um grupo de pessoas. 

Um conjunto de regras que especificam a ALTERA- 
ÇÃG da informação durante a execução de uma 
computação. Como no caso da politica de segu- 
rança, existem mecanismos de proteção que supor 
tam a política de integridade e estes podem ser 
um subconjunto daqueles (já que ALTERAÇÃO é um 
tipo de ACESSO) . 

Uma violação da segurança pode implicar ou não 
em uma violação na integridade, embora a possi- 
bilidade de uma modificação correta da informa- 
ção após uma violação na segurança seja remota. 
O diagrama da Fig. 2.1 explica porque. 

O conjunto de facilidades de ha-rdware e soft- 
ware colocado à disposição dos programadores 
como base para a implementação de políticas. 



T A O ~ Ç Ã O  
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Fig .2.1 ~elaqão e~tre Segurança e Integridade da ~ n f  ormação (%a 77) 

7. DISCRECIONARIDADE - E a propriedade d.e um mecanismo segundo a 
qual o ACESSO aos recursos do sistema e 
especificado pelos próprios usuários indi 
vidualmente ou por grupos de usuários, de 
modo que satisfaçam suas necessidades par - 
titulares de utilização do sistema. 

8. NÃO-DISCRECIWRIDADE- 'É a propriedaze de um mecanismo segurido a 
qual todos os usuários e recursos do sis- 
tema são compartimentalizados em niveis 
pré-fixados e o ACESSO só é concedido em 
acordância com a hierarquia estabelecida. 

9. CONFIABILIDADE - E a propriedade de um mecanismo que desem 
penha comprovadamente as funções que lhe 
são atribuidas. 



10. RECUPERABILIDADE - É a propriedade de um mecanismo que após 
qualquer erro, acidente, desastre ou que 
da do sistema pode ser (:restaurado seE 
causar perda de serviço ou de segurança. 

11. AUDITÃBILIDADE - É a propriedade que envolve a monitora 
ção contínua da segurança e confiabilidã 
de de um mecanismo incluindo a deteçãõ 
de comportamento anoma10 ou potencialmen - 
te perigoso. 



Peter Denning (Den 71) definiu um sistema de computação em ter - 
mos das várias funções de controle e supervisão que provê para os 
processos criados pelos seus usuários, onde o termo PROCESSO deno- 
ta um programa em execução. O conjunto de funções realizadas pelo 
sistema pode ser especificamente dividido em 7 grupos: 

criação e remoção de processos. 

Controle do progresso dos processos, isto é, garantindo que ca - 
da processo evolua a uma taxa positiva e não bloqueie o pro- 
gresso dos outros. 

 locação de recursos de hardware para os processos, exemplo: 
dispositivos de I/O. 

 locação de recursos de software, exemplos: arquivos, edito- 
res, compiladores, assemblers, bibliotecas de rotinas e siste- 
mas de programação. 

conexão entre processos através dos meios de comunicação inter - 
processuais. 

Tratamento das condições excepcionais que surgem durante a exe 
cução dos processos, exemplos: erros aritméticos ou de máquiZ 
na, interrupções, instruções ilegais ou privilegiadas. 

~roteção e controle de acesso à informação. 

O software sue realiza ou auxilia o hardware a realizar essas 
funções é chamado Sistema operaciona1 . 

Enquanto que os seis primeiros grupos de funções estão intrin- 
secamente ligados à própria existência do sistema, o sétimo grupo 
apresenta uma caracteristica de opcionalidade que pode ser compro- 
vada pela existência de um grande número de sistemas operacionais, 
aceitos e utilizados em larga escala, que não possuem as funções 
do sétimo grupo. 

O conceito de proteção em sistemas de computação começou a apa 
recer contemporaneamente aos sistemas de multiprogramação. ~ n t e ~  
riormente, os recursos do computador cómo CPU, memória principal, 
sistemas de arquivos e periféxicos eram utilizados simultaneamente 
por um só usuário, que blocava um certo tempo durante o qual a má- 
quina lhe era dedicada. Assim, programas, arquivos, e todo o mate 
ria1 sensíSB2 poderiam ser protegidos pelos métodos tradicionais, 
uma vez que não necessariamente permaneciam armazenados no próprio 
sistema de computação. 

Com o advento dos sistemas de multiprogramação, a possibilida- 
de de se compartilhar recursos da máquina paralelamente entre vá- 
rios usuários, trouxe a necessidade de se protegê-los de uma manei 
ra apropriada. Inicialmente a proteção era incluída na tarefa dos 



schedulers ou gerentes de recursos que, ao alocarem cada recurso, 
testavam a "competência" do processo solicitante. N ~ O  se poderia 
dizer que isso fosse realmente um mecanismo de proteção, melhor 
seria considerá-lo apenas um '"housekeeping'. 

Dos primeiros gerentes de recursos até hoje muito tem sido 
pesquisado na área de sistemas operacionais seguros, a maioria 
das pesquisas financiadas pelo Departamento de Defesa dos Esta- 
dos Unidos como se pode ver pelas referências. O sistema opera- 
cional é o responsável pelo acesso aos recursos da máquina. É 
através das suas decisões e ordens que todo o complexo de equipa- 
mentos desempenha cada função específica. Assim, uma vez obtido 
o controle do sistema operacional, pode-se conseguir qualquer in- 
formação, bastando que ela exista em algum lugar do sistema. 

Teoricamente existem 2 alternativas para se atingir maior se- 
gurança num sistema operacional, uma basicamente corretiva e uma - 
basicamente preventiva (Neu 78). A primeira envolve o acesso a 
estrutura dos sistemas existentes para descobrir falhas de segu- 
rança e a tentativa de cobrir as trajetórias que levam a essas fa - 
lhas. A segunda envolve o projeto de novos sistemas que são in- 
trinsecamente seguros e cuja segurança pode ser comprovada de al- 
guma maneira convincente. 

Com respeito à aproximação CORRETIVA várias técnicas tem si- 
do utilizadas para descobrir erros que reduzem a segurança. Estas 
incluem codificação de pesquisa para certos modelos de instruções 
dos programas correspondentes a chaves de prováveis falhas e tam- 
bém as tentativas tradicionais de penetração operacional. Entre- 
tanto, várias razões levam a crer que esta aproximação não é a me - 
lhor : 

. não é necessário procurar m@toparadescobrir falhas nos sis - 
temas existentes. 

. trajetórks que tentam remover essas falhas, são elas mesmas 
frequentemente falhas. 

. tentativas de caracterizar as falhas não detetadas são no 
máximo apenas especulativas. 

Assim, em geral, adaptações de segurança possuem efetivid.ade 
limitada e inevitavelmente deixam muitas tncÕgnitas. 

A longo prazo o uso da aproximação PREVENTIVA é significante- 
mente mais produtivo. Esta aproximação significa que o sistema 
foi projetado com o objetivo fundamental de prover segurança. De 
ve incluir identificação explícita dos propósitos e especificaçãõ 
formal do projeto. Deve usar uma linguagem de programação moder- 
na e deve empregar provas formais das propriedades mais signifi- 
cantes para o comportamento do sistema, exemplo: segurança. Pes 
quisas recentes mostram que é possível assegurar a segurança de 
um projeto especificado precisamente antes da sua implementação e 
depois assegurar a segurança da implementação. 

Existe porém um problema de custo na aproximação preventiva. 
Milhares de instalações de computadores em todo o mundo estariam 



dispostas a pagar pela segur:nça das suas aplicações mas não a mo 
dificá-las para compatibiliza-las com novos sistemas, Os custos 
de modificação, recompilação, redocumentação, treinamento, etc, 
relativos a mudança de software ou de hardware são elevados de- 
mais na maioria das situações. Para evitá-los existe uma 3a. al- 
ternativa que é uma combinação das aproximações corretiva e pre- 
ventiva. O sistema existente é reprojetado de tal forma que suas 
partes relevantes para a segurança são isoladas em uma pequena e 
claramente definida coleção de programas chamada núcleo. Entre- 
tanto, a efetividade dessa combinação pode também ser reduzida pe 
las restrições impostas ao projeto como por exemplo a necessidade 
de manter compatibilidade com a interface original insegura. Pode 
também confundir POLÍTICA com MECANISMOS, tornando o sistema espe 
cifico para um número restrito de politicas. Mas de qualquer for 
ma, em muitos casos esta azternativa já foi escolhida e satisfaz 
às necessidades especificas a que se propõe. 

Concluindo, podemos observar a intensa modificação pela qual 
passaram os mecanismos de proteção num sistema operacional: de 
"função opcional" para N~CLEO. Agora já se sabe que um mecanismo 
de proteção é tanto mais seguro quanto mais fundo estiver no sis- 
tema do computador. Muitos são implementados em firmware e mui- 
tos também no próprio hardware. Sistemas de computadores não po- 
dem mais se dar ao luxo de possuir Security Facilities opcionais, 
como no passado, pois a segurança só pode existir se estiver na 
sua base. 

Nos capítulos seguintes examinaremos as 2 Últimas alternati- 
vas e os artificios que foram utilizados para resolver suas vicis - 
situdes. 



11.3 CARACTERÍSTICAS DE UM MECANISMO DE PROTEÇÃO 

Num sistema de computador um mecanismo de proteção deve ser 
capaz de controlar internamente a interação entre os vários usuá- 
rios do sistema, garantindo separação quando requerida, permitin- 
do cooperação irrestrita quando desejada e proporcionando tantos 
degraus de controle intermediário quantos forem necessários. 

Os múltiplos usuários de um computador possuem diferentes ob- 
jetivos e são responsáveis por diferentes níveis de autoridade. 
Um grupo tão diverso só poderá usar o mesmo sistema se este for 
geral o suficiente para satisfazer as necessidades específicas de 
cada um, proporcionando-lhes a capacidade de proteger seus pró- 
prios bens e de liberar o acesso, de maneira controlada, a outros 
usuários. 

O projeto dos mecanismos de proteção 6 a sua fase mais impor- 
tante. Nela são definidas as técnicas que levarão % implementa- 
ção das políticas de segurança. Nela são especificadas formalmen 
te as estruturas que serão mais tarde implementadas de acordo com 
o que foi projetado. 

Independentes da política, do mecanismo e da técnica emprega 
dos, existem algumas características que devem orientar o projetõ 
de todo mecanismo de proteção. Estas foram surgindo a partir de 
erros cometidos e compõem agora o conjunto das características ne 
cessárias para tornar a construção do sistema mais rápida e para 
tornar o mecanismo mais seguro e compatível. são as seguintes: 

FUNCIONALIDADE - 

SIMPLICIDADE - 

PROJETO NÃO - 
SECRETO 

O mecanismo deve ser capaz de atender às 
necessidades do conjunto de usuários de 
uma maneira correta e natural. 

Mecanismos simples podem ser exaustiva- 
mente testados e todas as trajetórias de 
dados podem ser investigadas. 

Os mecanismos de proteção não podem de- 
pender da ignorância dos seus usuários, 
que na realidade são pessoas de altissi- 
mo nivel intelectual. O projeto deve 
ser divulgado, debatido em palestras, pg 
ra apresentar todos os problemas antes 
da implementação. A proteção real deve 
dependerdos parâmetros, estes sim, se- 
cretos, -pass&ei~ de serem alterados peA 
riodicamente. Esta separação entre meca - 
n i m s  e parâmetros, embora primitiva, en 
viou um número surpreendente de projetos 
de volta à prancheta de desenho. 



EFICIÊNCIA DE - Embora os mecanismos de proteção ocasio- 
DESEMPENHO nem implicitamente um aumento no over- 

head geral do sistema, este deve ser o 
mínimo possivel. Especialmente em siste 
mas que são projetados para substituir 
outros, comparações são anevitáveis. 

5. ECONOMIA - O custo da implementação de um tipo qual 
quer de restrição de acesso não deve ser 
fator importante na determinação da polí - 
tica de segurança, portanto, os mecanis- 
mos de proteção devem ser capazes de rea 
lizar economicamente qualquer uma delas, 

MÁXIMO APROVEITA- - Um software "feito sob medida" para um 
MENTO DO HARDWARE hardware especzfico pode não ser comer- 

cializável independentemente, mas as van 
tagens em simplicidade d,e algo~Itmos~ 
economia de linhas de prograrnaqão e ra- 
pidez na execução compensam plenamente. 

FALTA DE ACESSO - Se os mecanismos são baseados em permis- 
COMO DEFAULT são ao invés de em exclusão, os próprios 

usuários comunicarão erros eventuais que 
lhes impeçam de acessar recursos aos 
quais tem direito. 

COMPLETARIDADE - Cada tentativa de acesso deve ser valida - 
da, o mecanismo não pode "memorizar" re- 
sultados de testes anteriores e conceder 
acesso baseado nessas informaçÕes, pois 
isso cria um sério embaraço nas situa- 
ções de revogação de direitos. 

MÍNIMO DE - Derivado ,do 'need to knowl militar, esse 
PRIVILEGIOS principio postula que cada usuário do 

sistema deve utilizar somente o mínimo 
necessário de privilégios para realizar 
seu trabalho. Assim, o número de intera 
ções potenciais entre programas privile- 
giados é menor, o sistema fica menos ex- 
posto a a auditoria é mais fácil. 

COMPARTILHAMENTO - Cada objeto compartilhado é uma trajetó- 
M~NIMO ria em potencial entre usuários, podendo 

ser utilizada para escoamento ilicito de 
informação. Além disso, funções que ser 
vem a vários usuários tem maior dificuly 
dade em manter a satisfação individual e 
podem levar 5 construção deportas falsas 
driblando o mecanismo de proteção. 



11. NATURALIDADE NA - O uso rotineiro e automático dos mecanis 
INTERFACE HUMANA mos de proteção é uma característica esr 

sencial, caso contrario canais "simplifi 
cadores" serão automaticamente construír 
dos burlando os criterios pré-estabeleci - 
dos. 

12. DESCENTRALIZAÇÃO - Por dois motivos: para evitar "gargalos" 
DAS ESPECIFICAC~ES nas decisões administrativas que se toma 
DE PROTEÇÃO das centralmente poderiam gerar 'bypassT 

nas situaqões de urgência e para não au- 
mentar a vulnerabilidade do sistema, que 
é tanto maior quanto mais concentrada 
for. 

13. FLEXIBILIDADE - Deixar margem para inclusões, adaptações, 
implementações de novas políticas, cria- 
ção de ambiente de proteção privativo do 
usuário e de subsistemas protegidos que 
possibilitem a implementação de qualquer 
esquema de controle de acesso. 

14. CERTIFICAÇÃO - Provar que o projeto do sistema atende 
às especificações formais e que a imple- 
mentação atende ao projeto é o mesmo que 
provar que a implementação do sistema a- - 
tende à especificação formal. Isto e 
chamado certificação e já existem alguns 
sistemas cujos mecanismos de proteção £o - 
ram totalmente certificados. 

Para finalizar, algumas considerações sobre a confiabilidade 
do hardware. O hardware 6 o pr6kequisito para a construção de 
qualquer sistema, e em se tratando de um sistema seguro, é indis- 
pensável que tenha o mínimo de erros. A diferença fundamental en 
tre a confiabilidade do hardware e do software é que um componenZ 
te de hardware nunca pode ser completamente livre de erros. Ambos 
são suseetlveis a erros algorítm&cÕs, mas o hardware é também 
suscetível a erros probabillsticos. Estes representam as falhas 
imprevisíveis dos elementos e-a proteção contra elas é geralmente 
obtida através da redundância (estática e dinâmica), deteção e 10 
calização de erros, tolerância de faltas e reconfiguração/recupe~ 
ração dinâmica. O sistema PRIME, desenvolvido em Berkeley Por 
Fabay é um excelente exemplo de um hardware construido para man- 
ter disponibilidade, privacidade e custo efetivos através da re- 
dundância (Fab 73) . 



11.4 COMPONENTES DE UM MECANISMO DE PROTEÇÃO 

Tradicionalmente um sistema formal é dividido em três partes: 

. uma sintaxe para descrever elementos e propriedades de 
elementos. 

. uma semântica descrevendo os exemplos concretos dos ele- 
mentos e dando um significado às sentenças da sintaxe. 

. uma teoria de provas para raciocínios sobre os elementos 
e suas propriedades. 

Uma lógica de proteção 6 um sistema formal cujos elementos 
são os componentes do mecanismo de proteção. Nesta seção serão 
descritos alguns componentes de um sistema de proteção, os mais 
comuns. 0s exemplos concretos serão vistos nos outros capítulos 
e também nos apêndices. 0s raciocínios estão também dispersosnos 
outros capítulos, mas não nos arriscamos ainda a elaborar uma teo 
ria de provas. Os 

dados e achamos 

Os componentes 

OBJETOS - 

EXTENS~ES - 
DE OBJETOS 

SUJEITOS - 

primeiros passos nesse sentido ainda estão se% - 
melhor esperar por eles. 

mais comuns de um mecanismo de proteção são: 

são elementos do sistema operacional que po- 
dem ser acessados e cujo acesso deve ser con- 
trolado pelo mecanismo ,- - de proteção. Cada ob- 
j eto deve estar . -dn9mocamenke associado a uma 
identificação que lhe é atribuida no momento 
da sua criação. Exemplos de objeto são: pro- 
.gramas e arquivos de usuário, páginas de memó - 
ria principal, dispositivos de I / O ,  etc. 

Existem dois tipos de objetos: os primitivos, 
produzidos diretamente pelo sistema e as ex- 
tensões, que são objetos criados pelos usuá- 
rios. ~xtensões de objetos são por exemplo 
sistemas de arquivos especiais, subsistemas 
protegidos, etc. ~ l é m  de tornar o sistema 
mais flexível as extensões transferem ao usu- 
ário parte da responsabilidade na proteção dos 
seus próprios objetos. 

são os elementos ativos do sistema, ou seja: 
os que podem acessar objetos, como por exem- 
plo OS programas, terminais, etc. Sujeitos 
tambgm podem ser acessados, portanto são um 
subconjunto dos objetos e devem possuir iden- 
tificação única. 



PROCESSOS - Dos componentes de um mecanismo de proteção, 
o processo 6 o mais importante, por ser um 
elemento ativo, portanto um sujeito, e por 
ser na maioria das vezes o responsável por 
todas as funções realizadas no sistema. Exem 
plos de processos são: programas de usuário; 
gerentes de memória e de I / O ,  etc. 

REGRAS DE - É um conjunto de regras explicitamente espe- 
ACESSO cificadas que definem o tipo de acesso auto- 

rizado entre o conjunto de sujeitos e o con- 
junto de objetos. Devem ser simples, comple 
tas e flexíveis para gerarem um ambiente de 
proteção compatível com as aspirações do gru - 
po de usuários. Exemplos de regras são: au- 
torização para ler, para executar, etc. 

NÍVEL DE - f?, a combinação de uma categoria de classifi- 
SEGURANÇA cação ordenada hierarquicamente e de um con- 

junto de compartimentos. Sujeitos e objetos 
podem ser distribuídos em vários níveis de 
segurança, que caracterizam os privilégios 
de acesso de cada grupo. Exemplos: SECRETO, 
NÃO DISSEMINAVEL A ESTRANGEIROS, etc. 

DOM~NIO DE - É o conjunto de elementos que um processo em 
EXECUÇÃO execução pode acessar com seus respectivos 

direitos de acesso. Um sujeito pode ser vis - 
to como um par (processo, domínio) em que o 
processo é um programa em execução e o domí- 
nio é o ambiente de proteção em que o proces - 
so atua. 

SUBSISTEMA - É uma coleção de objetos de procedures e da- 
PROTEGIDO dos que é encapsulado em um dor3kia de si 

mesmo de maneira que a'estrutura interna-das 
seus objetos de dados só é acessível atravgs 
dos seus objetos de procedure, que só podem 
ser chamados em pontos de entrada protegidos. 

- A reunião de todos os mecanismos de proteção 
numa parte protegida do sistema. É um arti- 
fkio utilizado para simplificar a depuração- 
e a certificaçao de sistemas seguros. 

10. CAPABILITY - Uma referência protegida a um objeto do sis- 
tema. contém normalmente o endereço e os di - 
reitos de acesso ao objeto. 
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111.1 MODELO DA MATRIZ DE ACESSO 

Um dos modelos mais influentes nos mecanismos de proteção é o 
da matriz de acesso, desenvolvido por Lampson e ,.cornplernentado 
por Graham e Denning (GrD 72). A base desse modelo é uma matriz 
cujos elementos contém as regras de acesso de SUJEITOS a OBJETOS. 
A escolha dos sujeitos, objetos e regras de acesso é feita à dis- 
creção do projetista, de maneira a preencher as necessidades espe 
cíficas de cada sistemaj devido a isso, é um modêlo discrecionári'o 
e pode ser utilizado na construção de mecanismos de proteção dis- 
crecionários. 

Numa matriz de acesso o conjunto de sujei+osê representado pe 
las linhas da matriz SI, s2 ... e o conjunto de objetos pelas suaç 
colunas x ~ f  X 2 . . .  . 'Cada entrada da matriz A (s,x) contém cadeias, 
chamadas ATRIBUTOS-DE ACESSO que especificam os direitos ou pri- 
vilégios de acesso de cada elemento. Como foi definido no capítu 
10 anterior, sujeitos são também objetos, portanto devem constar 
das colunas da matriz (fig 3 -1) . 

*Indica autorizaqão de "cópia" do atributo 

zscrever 

Fig. 3.1 - Matriz de acesso em um universo de 3 
sujeitos e 9 objetos (Den 71) . 

Associado a cada tipo de objeto, existe um monitor, através 
do qual o acesso a este tipo de objeto é validado. Exemplos de 
monitores são o SISTEMA DE ARQUIVOS para os arquivos,~ HARDWARE pa 
ra a execução de instruções e endereçamento de memória e o SISTE~ 
MA DE PROTECÃO para os sujeitos. Assim, quando um sujeito Si so- 
licita um tipo de acesso ao objeto xj o monitor checa a matriz 
para verificar se 3 4 em A (si, xj): Basicamente o conjunto de 
etapas percorridas entre a solicitaçao e a obtenção do acesso é 
o seguinte: 

parar escrever 
i 



1. O sujeito s solicita acesso ao objeto x da maneira o( . 
2. O sistema de proteção ativa o monitor de x e lhe fornece o 

tripPIe,t(s, OL , x) . 
3. O monitor de x vai à matriz de proteção e verifica se exis - 

te 4 em A (s, x). Se positivo o acesso é concedido, se 
negativo é sinalizada uma violação de proteção. 

Pode-se observar que os atributos de acesso são examinados pe- 
lo monitor do objeto a cada tentativa de acesso, o que é uma carac 
terística importante num mecanismo de proteção. A organização deg 
te mecanismo pode ser representada pelo diagrama da fig. 3.2, onde 
os testes de acesso são invisíveis para os sujeitos, mas estão pre - 
sentes em cada solicitação. 

SUJEITOS I 
I MONImWS I 0BJEIY)S 

I 
I 

ler F 
s SIS-DE ,1 
1 I ARQUIVOS i 

I I 

acordar P I 
SF j 

1 
I 
I 
I 

$1 

I 
I 
I 

Fig . 3.2 Estrutura interna de um mecanismo baseado em matriz de acesso 
(GrD 72). 



E conveniente interpretar toda a informqão especificando os 
tipos de acesso de sujeitos a objetos como constituindo um ESTADO. 
de proteção do sistema. Uma vez que a matriz de acesso é dinâmi- 
ca, cada alteração na matriz significa uma mudança no estado de 
proteção. É condição fundamental que qualquer mudança sempre le- 
ve a outro estado protegido, portanto, alterações na matriz devem 
ser cuidadosamente controladas. Para isto, existe o monitor da 
própria matriz e da sua exatidão depende todo o sistema de prote- 
ção. Na organização da fig. 3.2, por exemplo, a matriz pode ser 
lida a partir de qualquer monitor de objetos, mas modificada ape- 
nas pelo seu próprio monitor. 

As regras que gerenciam alterações na matriz de acesso são im - 
plementadas através de um conjunto de operações permitidas. 

Por exemplo: 

Transferir 06 a&, x)- autoriza o sujeito a transferir os di - 
reitos de acesso que ele possui para 
outro sujeito. 

Incluir oL em A(sr o)- autoriza um sujeito a incluir direi- 
tos de acesso em outro sujeito. 

Muitas outras operações são facultadas a sujeitos na altera- 
ção da matriz de acesso, como inclusão e deleção de sujeitos e ob - 
jetos, etc. 

A idéia lançada por Lampson inclui o uso de dfreitos denomina 
dos PROPRIEDADE,CONTROLE e COPIA como regras para criar, deletar 
e transferir atributos de acesso em uma matriz. O direito de pro 
priedade pode ser exercido para qualquer objeto (inclusive sujeir 
tos) e o direito de controle apenas para sujeitos. Desses direi- 
tos decorrem as seguintes autorizações: 

C R I A G - Ã O  - 

D E L E Ç Ã O  - 

Um sujeito s pode adicionar qualquer di- 
reito de acesso a A (s' , x) para qualquer 
s' se s tem direito de propriedade sobre 
o objeto x . Por exemplo, na fig. 3.1 sl 
pode adicionar "controle" em A ( ~ 2 ,  s2) , 
ou "Ler" em A (s3, £2) porque sl tem PRO- 
PRIEDADE sobre s2 e f2. 

Um sujeito s pode deletar qualquer direi- 
to de acesso de A (s ' , x) para qualquer x 
se s tem direito de controle .sobbe o su- 
jeito s'. Por exemplo, s2 pode deletar 
"escrever" de A (s3 , £2) e "parar" de 
A (s3 , p1) porque s2 tem CONTROLE sobre 
S3- 

Se * aparece em A (s, x) , s pode colo 
car * QL OU a em A (s', x) para qualquer 
s ' .  Por exemplo, sl pode colocar "ler" 
em A (s2, fl) ou "*propriedade" em 



A (s3. s2) porque sl tem * (C~PIA) em A 
(slr fl) e A ( S ~ P  s2) 

(OBS: a cópia é feita na mesma coluna). 

O asterisco de cópia é necessário para prevenir qualquer su- 
jeito não privilegiado de passar adiante atributos de acesso que 
lhe foram concedidos. Na figura 3.3 6 encontrado um resumo das 
instruções protegidas que modificam a matriz de acesso. 

-- 

Comando (por so) A 

Criar objeto x 

Destruir objeto x 

Criar sujeito s 

Destruir sujeito s 

proprietário 

controle ou 
proprietário 

:controle ou 
proprietário 

nenhuma 

proprietário 

nenhuma 

proprietário 

operação rasultante 

armazenar 4 em A (s , x) h1 
armazenar ot em A(s,x) {=@i 
deletar &de A(s,x) 

copiar A (s ,x) 

adicionar coluna. x em A 
armazenar "proprietário" 

&-I A(so,x) 

deletar coluna x de A 

adicionar linha e c01 , s em A 
armazenar "controle" em 

A'( s,, s 

deletar linha e cola s de A 

Fig. 3.3 - 1nstruçÕes que modificam a matriz de acesso (GrD 72) 

Graham defendeu a tese de que não énecessário haver distinção 
entre os direitos de propriedade e controle. ~ l é m  disso, a noção 
de transferência pode ser extendida para incluir um modo TRANSFE- 
RÊNCIA PURA, no qual o direito de acesso transferido desaparece 
do sujeito que transfere. Por exemplo, se o simbolo " i "  indica 
transferência pura, o sujeito s pode colocar .& ou 4 em A(s',x) 
sempre que . aparecer em A(s ,x) , mas nesse caso, . o( é deletado 
de A (s,x). Pode-se desejar limitar o numero de proprietários de 
um objeto em exatamente 1. Assumindo que cada objeto tem inicial - 



mente um proprietário esta condição será perpetuada permitindo a- 
penas ". propriedade" ou "propriedade", mas não "*propriedaden. 

2 importante notar que um modelo serve para ajudar a compreen 
são do funcionamento lógico de um sistema e não implica em nenhuz 
ma implementação particular. Assim, regras de acesso não preci- 
sam ser armazenadas na forma de uma matriz. De fato, esta seria 
uma solução muito ineficiente, porque em geral, a matriz de prote - 
ção é esparsa e qualquer sujeito tem acesso apenas a um pequeno 
subconjunto do conjunto de ob j etos . 

Existem no mínimo 3 irnplementações práticas do modelo da ma- 
triz de acesso, A primeira usa a idéia de armazenar a matriz A 
por linhas, isto é, com cada sujeito s associado a uma lista de 
pares ( S I  A (s, x)), onde cada par 6 chamado CAPABILITY e a lista 
é chamada C-lista (lista de capabilities). A segunda, :usa a 
idéia de armazenar a matriz A por colunas, isto é, com cada obje- 
to x associado a uma lista de pares (s, A ( 3 ,  X) ) r chamada LISTA 
DE ACESSO. A terceira aproximação, CHAVE-FECHADURA, 6 uma combi- 
nação das duas primeiras, p& cada sujeito tem uma C-lista e cada 
objeto uma lista de acesso. A C-lista é composta por _entradas 
(x,K) onde K é uma chave e a lista de acesso & composta por entra - 
das (L, o ~ )  I onde L é uma fechadura e oC um atributo de acesso. 
O acesso é concedido quando a chave K "abrir" a fechadura L. Es- 
sas três implementações são estudadas em detalhe nas próximas se- 
ções. 

Finalmente, utilizando o modêlo ' da matriz de pro-t;eçãci, 
Harrison, Ruzzo e Ullman (HRU 76) desenvolveram um modelo formal 
de sistemas de protecão e d-emonstraram que em casos restritos po- 
de ser demonstrado se um sistema é seguro, mas isto se torna 'im- 
possível de uma maneira generalizada. Surpreendentemente e sob 
hipóteses bastante fraaas; encontraram que não pode ser decidido 
se um sistema geral possui situações seguras. Isto acontece por- 
que os mecanismos de proteção são empregados % critério dos usuá- 
rios e liberam para estes os aireitos sobre seus objetos. Na 
realidade, se formos considerar êsse ponto de vista, nenhum siste - 
ma é seguro no sentido de guardar hermeticamente objetos, mas ape 
nas possibilita aos usuários que tenham seus objetos "sob control 
leu. 

Particularmente interpretamos a tese acima como uma consequên - 
cia normal de qualquer esquema com tendências liberalizantes: a 
responsabilidade de proteção, que era potencialmente do sistema, 
fica descentralizada sobre seus usuários. fi essa a filosofia bá - 
sica de qualquer mecanismo de proteção discrecionário. 



111.2 - CAPABILITIES 

Provavelmente a palavra mais usada nos meios ligados 5 seyuran 
ça de computadores na Última década tenha sido CAPABILITY. ~antog 
foram os sistemas, as teorias, as teses de mestrado e doubarado, 
que a idéia de capability é aplicada em pelo menos metade dos meca - 
nismos de proteção de hardware e de software. 

Basicamente, capability é um ticket que referencia um objeto e 
contém um conjunto de direitos de acesso, A posse de uma capabili - 
ty é considerada como uma evidência de que o sujeito pode acessar 
o objeto das formas e apenas dessas formas descritas pela capabili - 
tY 

A idéia de capability foi lançada em 1966 por ~ennis e -  Van 
Horn (DeV 66) ao descrever mecanismos de proteção para sistemas de 
multiprogramação. Para controlar o acesso aos objetos do sistema, 
particularmente aos segmentos de memória, os autores sugeriram uma 
lista de capabilities, em que cada capability era constituída por 
4 partes: 

. um indice numérico - através do qual a capability era chama- 
da pelos processos. 

. um indicador de propriedade - O para o objeto possuido, N pg 
ra não possuldo, 

. um pointer contendo o endereço do objeto. 

. vários indicadores de acesso - X para executar, R para ler e 
w para escrever. 

O acesso a cada objeto protegido, por exemplo, um segmento de 
memória, era obtido pelo fornecimento do indice numérico da capabi - 
lity correspondente ao segmento. Cada job era constituído por um 
conjunto de processos possuindo a mesma C-lista (fig. 3 . 4 ) ,  e 2 
processos com independentes C-listas nunca poderiamfazer parte do 
mesmo job, mesmo se elas fossem idênticas. 

PROCESSO 1 

C-LISTA 
Fig. 3.4 - Lista de capabilities de um job 



Uma vez que os dispositivos perlfésicos também eram recursos 
físicos do sistema, as funções de 1/0 também deveriam ser contro 
ladas por capabilities da C-lista do job. Durante a execução de 
um job, capabilities poderiam ser adicionadas ou deletadas da C- 
lista através de um mecanismo de esferas de proteção em que o 
processo executante "preparava" a esfera do processo seguinte, 
transferindo-lhe algumas de suas capabilities com autoridade se- 
melhante ou restringida. 

Finalmente, cada usuário ou grupo de usuários do sistema cha 
mado PRINCIPAL podia ter um grupo de "objetos retidos", indepenr 
dentes da execução de jobs, os quais poderiam ser segmentos de 
memória, funções de 1/0, entradas ou diretórios organizados em 
árvores, onde cada entrada continha o nome do componente e uma 
capability para ele. 

Posteriormente muitas modificações foram feitas nos contei- 
tos iniciais de capabilities (Lin 76). Embora diferentes siste- 
mas as usem de formas bastante diversas, capabilities em geral 
possuem 3 propriedades: 

. Dado que existem capabilities para um objeto do sistema, 
êsse é o Único caminho possível para se chegar a ele. 

. Uma parte da capability determina os modos de acesso para 
o objeto. 

. A criação e modificação das capabilities estão subordina- 
das a uma parte do sistema de baixo nível e acesso restri- 
to. 

Para impedir a criação de capabilities por usuários não auto - 
rizados que através delas ganhariam acesso a objetos, existem 2 
possibilidades: partição reservada e etiqueta. 

O método da PARTICÃO RESERVADA consiste em manter na memória 
algumas localizações especiais como segmentos e registros apenas 
para capabilities, cujo acesso é vedado aos usuários. A solução 
por parti@o! é usada na Chicago Magic Number Machine e no Plessey 
System 250. Para cada:segmento definido no instante da !sua 
criação se o mesmo deve conter capabilities ou dados. ~ l é m  dis- 
so, existe um grupo de registros de  processado^ para dados e um 
para capabilitjles. O conjunto de instruções satisfazem regras 
como as seguintes: dados só podem ser copiados em segmentos de 
dados, capabilities só podem ser copiadas em segmentos de capabi - 
lities, etc. 

O método da ETIQUETA consiste em incluir em cada palavra da 
memõria um bit extra ou um conjunto de bits, inacessíveis aos u- 
suários, que identificam se a palavra é uma capability, caso em 
que apenas o sistema de proteção tem permissão para modificá-la. 
Usam etiquetas o Burroughs 6700, o Rice, a Basic Machine, entre 
outros. O S/38 da IBM utiliza etiquetas para autenticarpinters. 
Nesse sistema, as capabilities são pointers, munidos de direitos 
de acesso, que podem ser transcritos e armazenados indefinidamen 
te para uso postexior (BerBD). Também o BCC-500 utiliza etique- 
tas para validar capabilities, cuja estrutura é a da fig. 3.5. 



Fig. 3.5 - Capability etiquetada no sistema 
BCC-500 (Lam 69) 

ETIQUETA 

A etiqueta é legível apenas pelo supervisor. O tipo contém o ti- 
po do objeto, por exemplo, arquivo. O valor contém _o endereqo,; 
por exemplo o índice no disco. Os atributos de acesso são os mo- 
dos permitidos de acesso ao objeto (Lam69). 

As duas alternativas, partição e etiqueta são equivalentes,no 
sentido de que uma estrutura representada por uma delas pode ser 
transladada para equivalente na outra. Qual das duas 6 a melhor? 
Fabcy (Fab 74) apresenta as vantagens e desvantagens da partição 
reservada. E mais simples para suportar diferentes formatos de 
capabilities e dados, o que é importante pois as capabilities s"~. 
longas: em geral 64 bits. ~ l g m  disso permitem fácil alocação, re 
cuperacão e modificação pelo sistema de proteção, pois estãÕ 
todas em locais conhecidos, eliminando os mecanismos de memória 
necessários para trabalhar com etiquetas. Entretanto, . como a 
maioria dos objetos necessita simultaneamente capability e dados; 
dois segmentos precisam ser qmnuseados em vez de apenas um, como 
no caso das etiquetas. 

TIPO 

A coexistência de capabilities e dados no mesmo objeto também 
pode ser obtida sem a existência de arquiteura etiquetada como 
propõe Anita Jones (~on 80) pela introdução de uma CERCA de separa 
ção entre dados e capabilities- Esta cerca é usada para testes 
de ~{erificação de limite, os quais garantem que as tcapabilities 
são manipuladas apenas por operações apropriadas do sistema. 

O índice nqérico criado por Dennis e Van Horn para identifi 
car cada capability numa C-lista, atualmente se chama identifica1 
dór e não necessita ser numérico, podendo ser implementado de duas 
maneiras : 

VALOR 

. o identificador é um pointer para o objeto, contendo seu en 
dereço e limite, ou alternativamente um pointer para uma tã - 
bela de indireção ou paginação. 

ATRIBUTOS DE ACESSO 

. o identificador é um código Único em todo o sistema e está 
permanentemente associado ao objeto, sendo chamado identifi - 
cador Único (Lin 76) . 

Na primeira maneira, existe o inconveniente de se precisar a- 
tualizar periodicamente as capabilities sempre que o objeto mudar 
de endereço (ou as tabelas de indireção). A segunda maneira tem 
sido mais utilizada, embora tenha o inconveniente de ser 'one-way' 
cada identificador tem que ser Único para toda a vida do Skstema 
e seu tamanho varia em torno de 50 bits. 



Frequentemente um sujeito tem permissão para transmitir 1 ,  uma 
cópia ou outorgar uma capability a outro sujeito. Na matriz de 
proteção isto significa a inclusão das regras de acesso da capabi 
lity na interseção da linha do novo sujeito com a colunadoobjet~, 
como na fig 3.6. 

X,. 
1 

Fig. 3.6  - Efeito da transmissão de capability na matriz de aces- 
so (Pop 74)  

No sistema HYDRA, por exemplo, as capabilities podem ser pas- 
sadas de um usuário para outro, inclusive podendo : ser ,retidas 
por usuários entre sessões de terminais. Ob~~etos nãó possuem "pro 
prietários". Todos os portadores de capabilities para um objetõ 
dividem o controle entre si na proporção dos seus direitos. e cla - 
ror se um usuário retiver para si todos os direitos em relação a 
um objeto, se torna proprietário na prática. Apenas o núcleo do 
sistema pode manipular capabilities, assim, é impossível falsifi- 
car uma capability ou obter acesso a um objeto sem possuz-la. 
~ l é m  disso, ao contrário da maioria dos sistemas baseados em capa 
bilities, no HYDRA, não apenas os sujeitos, mas também os objetos 
podem conter C-listas, por exemplo, um diretório pode conter capa 
bilities para objetos do tipo arquivo e semáforo (CoJ 75,.Jon 80). 

Um ponto importante envolvendo transmissão de capabilities diz 
respeito 5 REVOGAÇÃO de direitos. Em algumas situações é neces- 
sário revogar os direitos de acesso que tenham sido previamente 
concedidos. Se as capabilities que representam esses direitos ti - 
verem sido copiadas muitas vezes, medidas especiais precisam ser 
tomadas. A mais simples de todas é fazer uma cópia do objeto e 
deletar a versão antiga, mas isso pode destruir os direitos de 
acesso de outros sujeitos autorizados e aausar a existência de li 
xo na memória representado pelas capabilities de "objetos-fantasz 
mas". No sistema CAL-TSS as capabilities não apontam para obje- 
tos diretamente, mas para uma entrada de uma tabela globalta qual 
aponta para o objeto, A revogação é realizada simplesmente pela 
deleção da entrada na tabB3.a global. Torna-se necessário obter 
uma nova capability para o objeto e distribui-la pelos sujei%os 
que permanecem autorizados. As entradas na tabela podem ser reu- 
sadas sem risco, porque tanto a capability como a entrada na tabe 
la contém o mesmo nome interno do objeto, que é verificado.  as 
este sistema causa o aparecimento de diferentes cópias de uma ca5 
pability apontando para a mesma entrada (LaS 7 6 ) .  



~evogação seletiva desativando apenas as ~apa~ilites desejadas 
pode ser feita construindo-se um grande número de pointers retroa- 
tivos, que acompanham a trajetoria das capabilities entre os pro- 
cessos. Isto foi feito na 15a. revisão do Multics para refletir 
as mudanças de uma entrada no diretorio diretamente nos descxito- 
res de registros, mas é uma alternativa cara. 

A revogação seletiva pode ser implementada de uma forma mais 
econõmica, pela criação de capabilities revogáveis que apontam pa- 
ra um objeto indiretamente através da capability principal do obje 
to. A capability revogável pode ser desativada sem alterar a prin - 
cipal . 

Outra solução, contida na tese de Anita Jones é a deleqão pg 
riódica de todas as capabilities dos processos forçando a sua rea- 
quisição. E controvertida no aspecto de que o perzodo de ativida- 
de de cada processo é muito pequeno e a revogação só pode ocorrer 
quando o processo é suspenso ou encerrado. Por exemplo, não seria 
possivel ao proprietário de um arquivo revogar o acesso de um pro- 
cesso que já o tenha aberto e o esteja utilizando (Lin 76). 

Finalmente, as capabilities podem ser colocadas em "caixas fe- 
chad&sWe passar como num correio entre processos que tem autoriza- 
ção para transmití-las mas não para exercê-las até um processo fi- 
nal que as recebe e utiliza. Capabilities especialmente aplicadas 
à criação de domínios protegidos para processos são vistas na se- 
ção VI.4. 



111. 3 - LISTAS DE ACESSO 

O armazenamento da matriz de acesso por colunas dá origem 5s 
LISTAS DE ACESSO, 5s vezes chamadas listas de controle de acesso. 
A cada objeto é ássociada uma lista contendo nome de todos os su- 
jeitos que podem acessá-10 com os respectivos modos de acesso. 
Listas de acesso não necessitam conter endereços e pointers como 
no caso das capabilities, embora isso possa acontecer. A fig.3.7 
mostra a diferença entre as duas formas de armazenamento. 

LISTA 

Fig. 3.7 - ~omparação dos mecanismos de capabilities e de listas 
de acesso. 

A grande vantag.em .do mecanismo de listas 
versibilidade dos ligamentos, tão difícil de 
canismo de capabilities. Para se modificar 
de um sujeito, basta alterar ou eliminar esse 
acesso do objeto. 

de acesso 6 a a@- 
ser executada no me 
ou excluir o acessõ 
sujeito da lista de 

4 

O exemplo mais simples de uma lista de acesso e encontrado 
KSOS (CaD 79). Embora este sistema tenha sido projetado especifi 
camente para implementar o mecanismo de multiníveis não-discreciõ - 
nários, razões de flexibilidade ocasionaram a criação de uma pe- 
quena lista de acesso para cada objeto. Esta lista e composta 
por apenas 9 bits que especificam os tipos de acesso: ler, escre- 
ver e executar/pesquisar para o proprietário, outros usuários do 
mesmo nzvel, todos os outros usuários. ~ l é m  de ser sLmples, 6 e- 
ficiente e barata, pois a maior parte do overhead é transferida 
para o controle dos níveis. 

Listas de acesso trazem à tona um problema muito característi 
co: o controle de quem pode modificar a informação de controle 
de acesso, No mecanismo de capabilities, esta consideração está 
difcsa, pois um sujeito que possui uma capability pode ter a auto - 
ridade de propagá-la. Na lista de acesso, o controle está mais 
preciso e,centralizado, o que é vantaqem, mas também exige >uma 
forma eficiente de ser exercido. O objetivo principal deste meca- 
nismo é gerar dentro do computador uma estrutura de autorização 
que reflita ou modele a estrutura da organização que utiliza O 
computador. Basicamente, 2 políticas podem ser modeladas: auto- 
controle e controle hierárquico (SaS 75). 



AUTO-CONTROLE é o esquema mais simples. Neste, o conceito de 
bits de permissão pode ser extendido para bcluir não apenas auto 
rização para ler e escrever, mas também autorização para modifil 
car a própria lista de acesso em que estão contidos. Suponhamos 
por exemplo que a criação de um novo objeto esteja condicionada 5 
criação de uma lista de acesso cuja entrada inicial contém todas 
as permissões para o sujeito que a criou. Assim, o criador rece- 
be um pointer para esta lista e pode construi-la contendo quais- 
quer sujeitos com quaisquer direitos de acesso ao objeto recém- 
criado. Provavelmente a maior objeção ao auto-controle seja O 
seu "absolutismo": não há previsão para mudanças de autoridade 
que não tenhamsido antecipadas pelo seu criador. Por exemplo, num 
sistema de time-sharing comercial, se o chefe de um departamento 
qualquer estiver doente, não há meio de um funcionário de sua con 
fiança adquirir acesso temporário a um ,rquivo recém-criado. pior 
que isso, o auto-controle pode criar objetos completamente inaces - 
siveis, gerando lixo na memória. 

Para eliminar esses problemas tem sido usado o esquema de CON - 
TROLE HIERÃRQUICO. Neste, sempre que um novo objeto é criado, o 
criador tem que especificar algum controlador de acesso previamen 
te existente para regular as futuras mudanças de acesso. Cada COE 
trolador pode ser em si mesmo uma lista de acesso de outro objetõ, 
o que origina uma árvore de listas de acesso. A interpretação de 
"bit de modificação da lista" é modificada para um pointer que 
vem da lista imediatamente superior à lista corrente. A aproxima - 
ção hierárquica modela o controle de acesso, pois um usuário com 
autoridade para modificar uma lista de acesso tem tambem; autori- 
dade para modificar todas as listas de acesso que se encontram a- 
baixo desta. 

O controle hierárquico é usado em sistemas de tempo comparti- - 
lhado como se segue. Ao primeiro controlador de acesso e :  as- 
sociada uma lista de acessos no nome do administrador do sistema. 
Este cria vários controles de acesso, por exemplo, um para cada 
departamento na sua companhia e confere permissão de modificar a- 
cesso ao administrador de cada departamento. Cada administrador 
pode, adicionalmente, criar controladores de acesso para os subde 
partamentos e assim por diante. Qualquer forma de compartilhamen - 
to pode ser modelada pela simples criação de listas de acesso. 

Em uma emergência, os administradores (ou seus back-ups) ?o- 
dem intervir e modificar qualquer lista de acesso das suas subar- 
vores. 

A obje$ã6 a este esquema é que os administradores ficam mui- 
to poderosos. Pode-se argumentar que o sistema está simplcismente 
espelhando a realidade de uma empresa em que a responsabilidade e 
o poder estão associados a uma hierarquia. Entretanto, no compu- 
tador, existe uma diferença: o abuso do poder quase sempre passa 
desapercebido. Para solucionar esse problema foi sugerido que se 
adicionasse ao controlador de acesso um campo chamado PRESCRIÇÃO. 
Sempre que uma tentativa de modificar uma lista de acessos 6 ~fei- 
ta, a permissão de modificação só é concedida após a verificação 
do campo de prescrição, que contém diretrizes, as quais podem ser: 

. nenhuma ação. 



. gravar no histórico do sistema a modificação. 

. adiar a alteração por um dia (período de "descongelamento'?).. 

. aguardar que a alteração seja confirmada por outra pessoa. 

Nos casos mais sérios, a prescrição pode significar que a al- 
teração só pode ser realizada se for confirmada por um comitê de 
representantes de vários departamentos ou grupos de usuários. To 
das estas politicas de segurança podem ser implementadas utiliza6 - 
do o mecanismo das listas de acesso com controle hierárquico e 
não apenas uma hierarquia pura e simples como se imagina a priori. 
A noção de "prescrição" na realidade, muda as estruturas empresa- 
riais típicas permitindo que o controle seja realizado em todos 
os níveis. Embora aparentemente essencial a um mecanismo de pro- 
teção, não se conhece um sistema real que a tenha implementado. 

Nos sistemas de arquivos os diretórios funciona,mi analogamen- 
te 5s listas de acesso. Associado a cada arquivo h& um.:nbero de 
bits especificando quem pode acessá-10 e de que maneira. Como a 
grande maioria dos diretórios são organizados em árvores, pode-se 
concluir que empregam o esquema do controle hierárquico. Na se- 
ção V.4 serão revistas as listas de acesso usadas em diretórios. 

A política de isolamento completo pode ser implementada atra- 
vés do mecanismo de listas de acesso: basta restringir cada lis- 
ta a apenas uma entrada, que representa apenas um usuário. Este 
é um caso extremo e também não foi implementado na prática. 

Um dos sistemas pioneiros no uso de listas de acesso para pro 
teger objetos é o MULTICS. Neste sistema, sempre que um objeto é 
criado ganha como default uma lista semelhante à do diretório em 
que o objeto é adi~ianado. Se o proprietário desejar -pode modificá 
la a seguir, e a lista resultante ficará "ligada" ao objeto, sen- 
do consultada a cada tentativa de acesso. Todos os diretórios fa 
zem parte de uma estrutura onde sujeitos autorizados a modificar- 
elementos dos níveis superiores tem permissão para modificar 6s 
que lhes são subordinados, inclusive a lista de acesso inicial 
(Sal 74a). 

Listas de acesso correspondem mais aos objetivos dos usuários, 
pois é mais fácil controlar o acesso a um objeto ou a um grupo de 
objetos, do que, seletivamente controlar os sujeitos que podem a- 
cessá-lo, Entretanto possuem diversas desvantagens. A 'iríforma- 
ção de um processo em execução não está localizada e convemÕes 
entre nomes globais e locais devem ser constantemente realizadas 
antes dos testes de proteção. Isto significa que mesmo nas situa 
çÕes em que o acesso 6 recusado, o sistema já sofreu o impacto de 
todas as conversões e operações de endereçamento. Portanto, as 
capabilities são consideradas melhores para representações inver- 
sas e processamento. Um sistema pode lucrativamente utilizar am- 
bas se tiver um bom mapeamento e a atualização das listas de aces 
so for convenientemente refletida na atualização das capabilities. 
Tanto o CAL-TSS como o MULTICS são sistemas que usam ambos os me- 
canismos (Pop 74) . 



111.4 - CHAVES - FECHADURAS 

O mecanismo de proteção conhecido por CHAVE-FECHADURA ('key - 
lock') é uma combinação dos mecanismos de capabilities e lista de 
acesso (GrD 72). Cada sujeito do sistema tem associada uma "C-lis 
ta" de entradas ( x ,  K) , onde x é o nome de um objeto do sistema e 
K é uma chave. Paralelamente, cada objeto tem associada umat'1ista 
de acesso" de entradas (L, u )  onde L é uma fechadura e d u m a  ca - 
deia de atributos de acesso (fig. 3.8) . 

Quando um sujeito S quer acessar um objeto x da maneira 8 , 
seleciona na sua lista de chaves uma entrada (x, K) tal que exis- 
ta na lista de fechaduras do objeto uma entrada ( L , M  ) .para a 
q u a l K = L  e ot =/3  , Assim, a chave "abre" a fechadura 
que então libera os atributos de acesso oc . Dessa forma podem 
existir várias maneiras de acessar o mesmo objeto, dependend-o da 
cadeia a que é liberada quando a fechadura é abprta. O proprie- 
tário de um objeto x pode concederl'oc' acesso a x simplesmente in- 
cluindo (K, ) na lista de fechaduras e distribuindo (x, K) aos 
vários sujeitos. Pode também revogar esta concessão simplesmente 
deletando (KlN ) da lista de fechaduras. E possível para um pro 
prietário criar várias chaves e fechaduras correspondentes 5 mesl 
ma cadeia K , isto é, distribuindo (x, Kl) , (x , K2) , . . . e colo 
cando (Kp, e ) , (K2, o~ ) I . .  . na lista de fechaduras. Isto se asx 
semelha do sistema de chaves de memória usado no IBM S/360, com 
uma diferença importante: não há o conceito de C-lista e é pos- 
sivel para alguns sistemas falsificar chaves da memória. 

sujeitos chaves u 
fechaduras ob j etos 

Fig. 3.8 - Lista de chaves e fechaduras com atributos de acesso 

O mecanismo de chave-fechadura pode ser combinado com o de ca 
pabilities como no CAL-TSS (LaS 76). Neste sistema, sujeitos sã5 
representados por (processo, dominio) em que o processo é a enti- 
dade ativa e domínio o seu campo de ação. Cada domínio é consti- 
tuido por uma C-lista e o processo só pode acessar elementos que 
pertençam a ela. Cada elemento desta C-lista é uma capability 
composta por 4 partes: 



. um nome Único para todo o sistema. 

. um tipo t que identifica o tipo do objeto. 

. um conjunto de direitos ou atributos de acesso que é um sub - 
conjunto do conjunto R de todos os direitos possiveis. 

. um valor v que é simplesmente um inteiro, cuja interpreta- 
ção depende do tipo t do objeto. 

Entre os vários tipos de objeto (8 do núcleo, 5 do usuário e 
quantas extensões forem incluidas) existem os "diretórios". Um di - 
retório é uma lista de entradas que contém 3 partes: 

. um nome simbólico. 

. uma especificação do objeto, como um pointer para o dksco, 
um pointer para outro diretório, etc. 

. Uma lista de fechaduras composta por um valor v e uma lista 
de direitos de acesso. 

Para obter acesso a uma dada entrada em um diretório, um su- 
jeito deve apresentar uma chave de acesso que está armazenada na - 
parte de valor de uma das suas capabilities e que seja igual a 
uma das fechaduras da lista do objeto. Ao abri-la, o sujeito(pro 
cesso, dominio) adquire os direitos de acesso carrespondentes a 
fechadura (fig. 3.9). 

C-lis ta ~iretório 
Fig. 3.9 - Mecanismo de chave-fechadura no CAL-TSS (LaS 76). 

Sistemas hierárquicos podem ser interpretados como mecanismos 
simplificados de chave-fechadura em que as chaves e fechaduras 
são pequenos inteiros e o acesso é permitido se a chave for menor 
ou igual 5 fechadura. 



Uma familia de mecanismos de proteção pode ser criada a par- 
tir dos mecanismos de chave e fechadura (Nee 72). Considere-se 
uma situação em que qualquer regime de proteção pode potencialmen 
te ocorrer em um determinado instante. Um sistema de chave-fechã 
dura pode ser imaginado formado por uma chave contendo simplesmen 
te o nome do regime de proteção corrente e por uma fechadura que 
abre um segmento de memória onde todas as regras de acesso cor- 
respondentes àquele regime estão armazenadas. N ~ O  há restrições 
quanto ao número de modelos que podem ser implementados, mas o ta 
manho das chaves e fechaduras deve ser fixado em um número de 
bits conveniente. 

Neste mecanismo pode-se listar todas as chaves que abrem uma 
determinada fechadura, todas as fechaduras que são abertas Por 
uma chave, todos os caminhos que podem ser seguidos por aberturas 
consecutivas. Pode-se expressar a variedade total de regimes de 
proteção e fazer uma atribuição definitiva de chaves e fechaduras 
de forma que acesso inválido nunca seja permitido. Em casos não 
triviais isto se torna um problema de análise combinatorial com- 
plicado e uma tarefa dificil encontrar uma solução que satisfaça 
todas as restrições. Mas uma vez que se limite o espaço e se de- 
fina regimes de proteção especificos, se torna exequivel e inte- 
ressante. 

A característica principal dos mecanismos de chave e fechadu- 
ra é que possuem vantagens dos mecanismos de capabilities e d ~ s  
de listas de acesso. Tanto a atribuição como a revogação dos di- 
reitos são facilmente executadas. A desvantagem é a duplicação 
da informação, que gasta um dos bens mais preciosos do computador: 
memória. Entretanto, se bem aproveitada, essa duplicação é mais 
um dispositivo de proteção servindo para cheques ddpktcaèlos de 
autorização. F 
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IV.l - MODELO MULTINÍVEL 

Num ambiente de política não-discrecionária, cada objeto do sis 
tema está associado a um qualificador com características e propriel 
dades previamente definidas. As -dec&~Õ6s. de acesso são tomadas le 
vando-se em conta as características do qualificador e não de cadã 
sujeito/objeto em particular, como no caso discrecionário. Mecanis- 
mos de proteção que implementam política não-discrecionária são, e 
claro, pouco flexíveis, mas são mais simples para implementar, utili - 
zar e controlar. 

O modelo não-discrecionário mais conhecido é o-idos nxveis de se 
gurança militares, também chamado MODELO MULTINPVEL. Neste, cada ob 
jeto está associado a um nível de segurança, que é o seu qualificaz 
dor. 

A idéia de usar os níveis de segurança militares como qualifica 
dores de objetos do computador tornou-se pela primeira vez uma reali 
dade no sistema ADEPT-50 da Systems Development Corporation (~ei69)T 
Para explicar as regras de controle de acesso no ADEPT-50, Weissman 
criou um modelo matemático que foi o primeiro modelo multinível des- 
crito formalmente. 

O modelo multinível de Weissman supunha a existência de 4 tipos 
de objetos de segurança no sistema: usuário, terminal, job e arqui- 
vo, c atribuia a cada objeto um triplet de qualificadores: autorida 
de, categoria e franquia. O qualificador AUTORIDADE era extraído de 
um conjunto hierarquicamente ordenado 

que se referia aos níveis de autoridade militares: 
% 

A = {NÃO ICLASSIFICADO < CONFIDENCIAL < SECRETO ULTRAr SECRETO 
- 

/ 
1 

O qualificador CATEGORIA era um conjunto discreto de comparti- 
mentos específicos mutuamente* exclusivos 

< I 

cujo objetivo era restringir o acesso por projeto e área: 

OLHOS APENAS, CRIPTOGRAFADO, RESTRITO, SENSITIVO , . . .] 
Finalmente, o qualificador FRANQUIA era a implementação do prin - 

cípio militar 'NEED-TO-KNOW' . Cada terminal (t) , job (j) e arquivo 
(a) possuia uma lista correspondente aos usuários com "franquia" pa- 
ra utilizá-lo: 



As regras de acesso desse modelo eram baseadas na comparação 
relativa entre os qualificadores do objeto e os do sujeito que esta - 
va solicitanão o acesso. Um sujeito ( d ) e um objeto ( @ ) eram 
"comparáveis" da seguinte maneira: 

O acesso só era autorizado se as 4 comparações acima obtives- 
sem resultado positivo. 

A especificação de cada qualificador variava com o tipo do ob- 
jeto. Para usuários e terminais, autoridade, categoria e franquia 
eram CONSTANTES. Para jobs, a autoridade era a MENOR das duas ante 
riores (usuário e terminal), a categoria era a INTERSECÃO das duas 
anteriores (usuário e terminal) e a franquia era CONSTANTE. E para 
arquivos, se arquivo novo, uma equação era aplicada para determinar 
os seus qualificadores, a partir dai ficava CONSTANTE (arquivo anti - 

Embora 
ro qualquer 
minais, era 
tanto tinha 
terística. 

aparentemente fosse um modelo geral permitindo um &me- 
de níveis de segurança, compartimentos, usuários e ter- 
restrito a apenas 4 tipos de objetos de segurança. Por 
um espectro de ação reduzido a sistemas com essa caracZ 

A generalização do modelo multinível foi feita, com algumas a1 
terações, por Bell e La Padula, no "Secure Computer Systems - ~athe 
matical Foundation and Model" lançado em 1974 pela MITRE Co~rporatios 
~ l é m  de ter sido generalizado, o modelo foi simplificado, com a eli - 
minação, por exemplo, do qualificador FRANQUIA. 

O modelo multin~vel de Bell e La Padula considera o ESTADO de 
um sistema seguro, que é descrito por: 

. acesso corrente, dado por um triplet: sujeito (s), objeto 
(x )  , tipo de acesso (t) . 

. nivel de segurança de cada objeto. 

. nível máximo e corrente de segurança do sujeito. 

. um conjunto de regras de acesso baseadas em níveis. 
Qualquer mudança de estado no sistema é causada por um pedido. 

Pedidos podem ser feitos para acessar objetos, alterar níveis de se 
gurança, acessar o conjunto de regras, criar ou destruir objetos; 
A resposta do sistema a um pedido é chamada decisão. Dado o pedido 
e o estado'corrente, a decisão e o estado novo são determinados por 
uma regra que prescreve como cada pedido ser2 tratado. 

Um sistema é seguro se cada regra de acesso preserva a sua se- 
gurança, ou seja: 

"Se um sistema está em estado seguro, qualquer mudança de esta - 



do só pode levar a outro estado seguro". 

Existem 4 tipos de acesso t nos modelos multinfveis: 

. Nem observar nem alterar. . Observar apenas (LER). 

. Alterar apenas (ESCREVER) . . Observar e alterar (LER/ESCREVER) . 
Mudanças seguras entre estados são conduzidas pela observação 

de duas propriedades dos modelos não-discrecionários: simples e es - 
trela. 

PROPRIEDADE SIMPLES DE SEGURANÇA - "Para cada acesso corrente 
(s, x, t) com tipo de acesso LER, o nível do sujeito deve dominar o 
nível do objeto". Esta propriedade pode ser entendida como: um A su - 
jeito só pode -LER um pb jeto --- se o-seu niveL d? segurança for superior 
ou igual ao d o  objeto. 

PROPRIEDADE ESTRELA - "Para cada acesso corrente (s, x, t) com 
tipo de acesso ESCREVER, o nível do objeto deve dominar o nível do 
sujeito". Esta propriedade significa que nenhum sujeito pode "dei 
gradar" a informação escrevendo-a em objeto de nível mais baixo que 
o seu próprio. 

Assim, considerando os 3 tipos efetivos de acesso dos modelos 
rn~Altiniveis, a decisão em relação ao triplet (s, x, tj fica aSsim 
determinada: 

. Se t = LER, o nível de s deve dominar o nível.de x. . Se t = ESCREVER, o nível de s deve ser domina'clo . pelo nível 
de x. . Se t = LER/EsCREVER, os níveis de s e x devem ser iguais. 

As propriedades acima são implementadas através do seguinte me 
canismo. Inicialmente é atribuído a cada SUJEITO e OBJETO do siste- 
ma um nível de segurança, também chamado classe de seguranqa, com- 
posto por 2 partes: um nível de classificação e uma categoria. 

NÍVEL DE CLASSIFICACÃO é uma réplica dos níveis de segurança 
militares, cada objeto é classificado de acordo com a sensitividade 
da informação em TTf,Tm-SECRETO, SECRETO, CONFIDENCIAL ou NÃO-CLASSI- 
FICADO. A esses niveis também é dado o nome de NÍVEL DE AUTORIDADE 
correspondendo à autoridade hierárquica que permite a sujeitos de 
um nivel mais alto acessar objetos do seu nível e dos inferiores 
(fig. 4.1). 

SECRETO a 
Fig. 4.1 - ~íveis de classificação militares 



CATEGORIA é uma combinação de compartimentos de controle usa-: 
dos para restringir o acesso por projeto e por área, como as do FBI 
e Energia ~tomica. Exemplos de compartimentos são: SENS~VEL, IR- 
RESTRITO, NUCLEAR, OLHgS APENAS, CRIPTOGRAFADO, etc. O número de 
categorias é iqual a 2 compartimentos onde quase todas as combina- 
ções- são possíveis (fig. 4.2) . 

(N, O, S) = NUCLEAR, OLHOS APENAS e S~NSÍVEL. 

(I, c) = IRRESTRITO e CRIPTOGRAFADO. 

(S, O, C) = SENSTVEL, OLHOS APENAS e CRIPTOGRAFADO. 

I .  

Fig. 4.2 Conjuntos de Categorias Militares 

Um nível de segurança ou uma classe de segurança 6 então espe- 
cificado por: 

NÍVEL DE SEGURANCA = (NÍVEL DE CLASSIFICAÇÃO, CATEGORIA). 

Diz-se que um nível de segurança domina outro se e somente se 
seu nível de classificação é maior ou igual ao do outro e seu con- 
junto de categorias contém o do outro. Apesar de todos os níveis 
de classificação serem ordenados hierarquicamente, o mesmo não se 
pode dizer dos níveis de segurança, pois nem todos os conjuntos es- 
tão contidos em outros (WFS 80) . 

Devido a esta situação real a implèmentação das propriedades 
simples e estrela é feita como se segue: 

Simples - Um sujeito com classe de segurança a =  (i,x) só pode 
LER um objeto com classe de segurança = ( j , Y )  se: 

i 3 j' e x 3 'y 

ESTRE~A - Um sujeito com classe de segurança a = (i,x) só pode - 
ESCREVER em um objeto com classe b = (j,y) se: 

A mais importante vantagem dos modelos não-discrecionários 6 
que especificações formais podem ser feitas. ~ l é m  disso, o contro- 
le é realizado não apenas sobre o ACESSO 5 informação, mas também 
sobre o seu FLUXO dentro do sistema, o que é praticamente '5rnyjosSi- 
vel nos mecanismos discrecionários (Ben 76a). 



O modelo multinível tem originado a construção de uma quantida - 
de de sistemas operacionais dos quais analisaremos o ADEPT-50, o nu 
cleo da MITRE, o KSOS e de um grande número de aplicações voltadas 
para comunicação como o SIGMA e o XNOS. Pesquisas estão sendo fei- 
tas para se construir redes de computadores que permitam a transmis - 
são e o processamento de mfiltiplos níveis. 

A tabela da fiq. 4.3 sintetiza os elementos do modelo de ni- 
veis de segurança apresentado. 

- - 

ELEMENTO 

Sujeito, s Processos, etc. 

Objeto, x Dados, arquivos, etc. 

classificação Nzvel de autorização do sujeito. 
Nível de classificação do objeto. 

Categoria privilégios de acesso. 

Nível de segurança (classificação, categoria). 

Tipo de acesso 

Pedido 

Não observar e não alterar, observar, 
alterar, observar e alterar. 

Mudança- no acesso corrente ou outros 
aspectos do estado do sistema. 

(s, XI t) Acesso corrente. 

~ecisão 

Regras 

Sim, não, erro? 

Determinam decisão e próximo estado. 

Fig. 4.3 - Elementos do modelo multinível (WFS 80) 



IV.2 - NÍVEIS DE SEGURANCA E ARQUITETURAS HIERÁRQUICAS 

Arquiteturas hierárquicas são formadas por vários niveis ou ca - 
madas de software, mas não existe correspondência alguma entre es- 
ses niveis e os níveis de segurança de um modelo multinivel. E o 
que vamos explicar. 

t 

Um sistema de ARQUITETURA HIERARQUICA é aquele em que, 5 rnanei 
ra de Dijkstra (Dij68) as funções de al.ocação de recursos, ativa- 
ção de processos, controle e supervisão estão distribuídos em vá- 
rias camadas e o controle exercido sobre cada uma depende de sua 
posição na hierarquia. 

Assim, a hierarquia de um sistema operacional é heterogênea,os 
componentes são agrupados pelas suas FUNCÕES, como numa grande em- 
presa: funcionários dos nzveis mais altos exercem funções de con- 
trole e "não sabem" executar os serviços realizados pelos funcioná - 
rios dos níveis mais baixos. 

De constituição diferente é a hierarquia de N~VEIS DE SEGURAN- 
ÇA. Os componentes não são agrupados pelas suas funções, mas sim 
pelo seu CONTEÚDO. A hierarquia é homogênea, pois em todos os ní- 
veis as funções são as mesmas: ler, escrever, alterar informações. 
Os componentes dos niveis superiores "sabem" acessar os dos niveis 
inferiores e vice-versa, só que os Últimos não estão autorizados a 
f azê-10. 

~oderiamos dizer que enquanto a hierarquia da arquitetura é in 
terna ao sistema, a hierarquia dos níveis de segurança é externa 
ao mesmo, depende do organograma da instalação, um agente completa 
mente externo ao universo do computador. Em consequência, a ',hiez 
rarquia da arquitetura é estática e a dos nlveis de segurança é\di 
nâmica e sofre os mesmos efeitos das mudanças ambientais sofridas 
pelos usuários do sistema. 

Sistemas de arquitetura hierárquica podem implementar mecanis 
mos discrecionários e não-discrecionários, o mesmo acontecendo pal 
ra sistemas de arquitetura plana. O MULTICS, por exemplo é um sis 
tema de arquitetura hierárquica. Pelos .ztné'is de proteção da memó 
ria, numerados de O a 7, todas as funqões são estratificadas, de 
modo que as funções dos anéis superiores podem ativar processos e 
controlar as dos anéis mais baixos. A primeira vista poderia pare - 
ter que o sistema implementa um mecanismo não-discrecionário de 7 
níveis de segurança. Entretanto, o MULTICS é tipicamente um siste 
ma discrecionário que implementou mecanismos de capabilities e de 
listas de acesso (Sal 74a). 

~á outros sistemas, como o KSOS, de arquitetura 'hierárquica, 
que realmente suportam uma politica não-discrecionária. porém exis 
tem 20 níveis na arquitetura do KSOS e apenas 4 niveis de seguranz 
ça sem nenhuma correlação de uns com outros como se vê na tabela 
da fig. 4.4. 



if VEL NOME AB STRAÇÃO - 
KER 

SPF 

PRO 

IPC 

FCA 

SUB 

MFS 

PST 

P m  

SEG 

FIL 

FST 

SMX 

PRV 

DIF 

TI1 

SYL 

SEN 

DIF 

MAC 

interface de chamada do núcleo 

funções especiais 

operadores de processo 

comunicação interprocessual 

capabilities de arquivos 

subtipos de arquivos, extensões 

sistemas d.e arquivos montáveis 

estado do processo 

memória virtual do processo 

segmentos 

resumos de arquivos 

estados de arquivos 

modelo de segurança 

controle privilegiado 

funções independentes de dispositivo, 

informação independente de tipo 

nível do sistema 

nomes de entidades de segurança 

funções dependentes do dispositivo 

máquina 

Fig. 4.4 - ~íveis de arquitetura do sistema KSOS (BeB 79) 

Como "nível do sistema" é a informação fornecida no nivel 3 da 
hierarquia do sistema operaciona1,deduz-se que a partir daí, todas 
as funções são executadas em um dos níveis de segurança: ultra-se- 
creto, secreto, confidencial e não classificado (BeB 79). 

Desde Dijkstra praticamente todos os sistemas operacionais fo- 
ram constru~dos com arquiteturas hierárquicas (máquinas virtuais, 
núcleos, anéis são formas de hierarq&i):-E@ums &emplos de siste- 
mas planos (o HYDRA é um deles). Por isso, há que se tomar mukto 
cuidado com a palávra NÍVEL: será empregada nos dois sentidos', os 
quais não devem, sob hipótese alguma ser confundidos. 



IV.3 - CONTROLE DE FLUXO 

Um FLUXO EXPL~CITO de informação ocorre de um objeto x a um 
objeto y quando uma sequência de instruções lê dados de x e escre - 
ve em y. Um FLUXO IMPLÍCITO de informação ocorre quando uma se- 
quência qualquer de instruções permite a um objeto y "deduzir" da - 
dos de um objeto x sem haver explicitamente transferência de in- 
formação. 

O controle de fluxo é uma forma de evitar que haja fluxo ilí- 
cito entre objetos, seja explícito ou implícito, seja por canais 
normais ou cobertos. Uma política de fluxo especifica os ca- 
nais nos quais a informação está autorizada a escoar. 

Mecanismos completos de controle de fluxo devem monitorar de- 
talhadamente o fluxo de dados entre variáveis de cada programa 
mas são extremamente complexos e'dispendiosos. Um subconjunto des - 
tes se refere aos mecanismos para controlar o fluxo entre classes 
de segurança, e são portanto, mecanismos não-discrecionários de 
controle de fluxo. Embora sejam mais rígidos, são usualmente efi - 
cientes e desempenham seu papel com alta margem de segurança. 

A política de fluxo mais simples especifica apenas 2 ckasses 
de informação: confidencial (c) e não confidencial (N) e só per- 
mite fluxo de dados da classe N para a classe C. Por exemplo,se 
um software de serviço manuseia dados de usuário, parte dos quais 

a é confidencial, o programa pode reter apenas a parte que não e 
confidencial e deve ser impedido de reter a outra. 

Sistemas de computadores governamentais e militares baseados 
nas classes de segurança possuem política de fluxo um pouco mais 
complicada, decorrente das duas propriedades: simples e estrela. 
Como cada classe de segurança a é um par (i,x) correspondente ao 
nável de autoriza~ão i e à categoria x, a informação só pode es- 
coar para outra classe b = (j,y) se i d j e x C y. Supo.nhamos 
por exemplo que existam3 níveis de classificação: 1 (confidenci- 
al), 2 (secreto) e 3 (ailkra -secreto) e 4 compartimentos: I (irres 
trito) , R (restrito), S (sensitivo) e C (crypto) . ~ntão a inforr 
mação de (2, RS) pode escoar para (3, RS) e para (2, RSC) ,mas não 
para (1, RS) nem (3,R). 

Dorothy Denning (Den 76a) desenvolveu um modelo de fluxo de 
informações baseado em objetos, classes de segurança e processos: 
Basicamente, o modelo define um fluxo FM representado por: 

FM = ( N, P, SC, @ ,+> 
N é o conjunto de objetos ou receptáculos de informação como 

arquivos, segmentos, variáveis de programa e também usuários. 

S C é  o conjunto de classes de segur:ança, que podem ser as mili- - 
tares ou outras quaisquer. 



Cada objeto "a" está ligado a uma classe de segurança a que 
especifica o nível de segurança associado à informação armazenada 
em "a". Processos podem também estar ligados a classes de segu- 
rança. ~igações podem ser estáticas (constantes) ou' dinâmicas 
(variáveis) . 

O operador de combinação de classes, " $ ' é associativo e 
comutativo e /especifica para qualquer par de classes de operan- 
dos a-classe que resultará de qualquer função binária nos operan-L 
dos (AND, NOT, OR, ...). Assim, a classe resultante 'de qualquer 
função binária entre os objetos "a" e "b" é "a $ b.". POT exten 
são, a classe resultante de qualquer função nzária £(al, ..., an) 
"al @ ... $ anV'. - - 

Uma relação de fluxo "+ " é definida sobre pares de classes 
de segurança. Para as classes a e b, escrevemos a j b  se e so- 
mente se a informação da classe-a esta autorizadã a escoar para 
a classe b. Ou seja, o operador-+ '6 uma regra de PERMISSÃO DE 
FLUXO a qual deve ser atendida por qualquer sequência de opera- 
ções que causam transferência de informação de um objeto a outro. 

A regra de segurança do modelo é simplesmente a seguinte: um 
modelo de fluxo FM é seguro se e só se a execução de uma sequên- 
cia de operações não provoca um fluxoque viola a relação . 
Esta regra pode ser formalizada: 

"Se um valor £(al, ..., an) escoa para um objeto b, que está 
estaticamente ligado a uma classe de segurança - b, então a relação 
a1 @ . . . @ an -+ b deve ser verdadeira". - - - 

Exemplo: seja um sistema que contenha informações pessoais 
de tr8s qualidades: médicas, financeiras e criminais. ~ntão, os 
fluxos de informaqão s6 serão permitidos como na fig. 4.5. ~ ã o  
estão autorizados fluxos de objetos pertencentes à classe de segu 
rança MED para CRIM ou FIM. Esta estrutura é chamada TRELIÇA de 
subconjuntos de sistema e o modelo de D. Denning é chamado MODELO 
DE TRELICA para um fluxo seguro de informações. 

Fig. 4.5 - Treliça de fluxo seguro de informações (WFS80) 

-- 

Fluxos explicitos de informação são mais fáceis de serem con - 
trolados que os fluxos implicitos. Existem operações que ,Icausam 



fluxo de informação mesmo sem serem executadas. Consideremos por 
exemplo a instrução: 

IF X = FALSE THEN Y: = FALSE ELSE Y: = TRUE 

Esta instrução contém um fluxo implícito de X para Y.  pós a 
execução da mesma, qualquer que /eja o resultado do IF, o valor 
de X fica conhecido. Testar Y ,e o mesmo que testar X. 

O modelo de treliça também prevê o caso dos fluxos implícitos. 
Seja: 

S = c: S1, ..., S uma estrutura condicional 
, -. n 

B = { bl, . . .,bn ) O conjunto de ob jetos que recebem 
fluxo implícito de S 

~ntão todos os fluxos implícitos são seguros se a relação 

c -.r bi (1 i 4 n) for verdadeira. - 

Ou equivaleritemente, se - c --, - bq @ ... Qb, for verdadeira 
após a execução de S. 

O modelo que acabamos de analisar se refere aos fluxos explí- 
citos e implícitos decorrentes de operações realizadas por canais 
LEGÍTIMOS quais sejam as instruções de cópia, I/O, passagem de pa 
rãmetros e mensagens. Entretanto não se aplica aos fluxos de cor - 
rentes de canais COBERTOS como: efeito de um processo na carga 
do sistema, mudança na taxa de transmissão de I/O, etc. Esses ca - 
sos são complexos e caros e dificilmente podem ser prevenidos. 
Na maioria das vezes sua ocorrência '-nãopé eliminada totaHente mas 
são utilizados dispositivos para deteção de fluxos em canais co- 
bertos especificados. Peter e Dorothy Denning afirmaram (DeD79) 
que não existem modeaos de custo efetivo para fechar todos os ca- 
nais cobert~s de fluxo de informação. 

O controle de fluxo tem sido pesquisado principalmente nos me 
canismos não-discrecionários e particularmente nos militares mulZ 
tiníveis. Controlar o fluxo de informações através de mecanismos 
discrecionários é praticamente impossível, pois se chega a um 
sistema n-dimensional de proporções impalpáveis. Se forem permi- 
tidas algumas restrições, ou seja: um meio-termo entre a discre- 
cionaridade e a não-discrecionaridade pode-se obter algumas alter 
nativas. Uma delas é o mecanismo de controle de fluxo por vetoreg 
(SaG 7 8 )  onde a cada processo são concedidos vetores de capabi 
lities cujos elementos só podem ser usados dentro do mesmo vetor, 
Por exemplo, se um processo tiver 2 vetores de cababilities: 

((A, READ) ; (B, WRITE) 7 
< ( C ,  READ) ; (D, WRITE)? 



este, processo só pode escrever o conteúdo de A em B e o conteúdo 
de C em D, prevenindo todos os outros fluxos de informação cruza- 
dos. 

Este esquema é restritivo, por conter elementos do princípio 
do mhimo de privilégios, mas pode ser utilizado para controlar o 
fluxo em um mecanismo de prdteção baseado em capabilities, e este 
é o seu maior mérito. Todos os outros esquemas conhecidos de con 
trole de fluxo trabalham apenas com mecanismos não-discrêcioná- 
rios. 



IV.4 - MOMENTO DE LIGAÇÃO 

Momento de ligação ('binding-time') é o momento na vida do sis 
tema em que um mecanismo de proteção multinível realiza a lkgaçãÕ 
entre o objeto e o nível de segurança. 

Existem 2 possibilidades: ESTÃTICA, quando a classe do objeto 
é constante e DINÂMICA quando varia com seu conteúdo. usuários são 
ligados estaticamente aos níveis de autorização. Cada programa de 
usuário pod-e herdar uma ligação estática do seu proprietário, ou 
ser ligado dinâmicamente em decorrência de suas atividades. 

Ligações estáticas são feitas em objetos de maneira previamen- 
te definida por seus proprietários. Pode ser feita em dois momen- 
tos: compilação ou execução (Den 76a). 

Nos sistemas CASE e MITRE cada processo p está associado a um 
nível de segurança p, que especifica a classe mais alta que o pro- 
cesso pode ler e a Classe mais baixa em que pode escrever. Um me- 
canismo de proteção ativado durante a EXECUCÃO do processo permite 
que p adquira acesso de leitura a um objeto"a"apenas se a relação 
a -+-E é válida e acesso de escritura a um objeto"b"apenas se a - 
relaçao p - é válida. Assim, p pode ler de ale.., a e po- m de escrever em bl, . . . , b apenas se n 

Este mecanismo garante a segurança de todos os fluxos, explici 
tos e implicitos, pois nenhum fluxo pode ocorrer a menos que - a-5 - 
-+ - b o que implica que - a - b. 

Outro mecanismo de ligação estática feita durante a EXECUÇÃO é 
o da Data Mark Machine de Fenton (Fen74). Nesta máquina são usa- 
das etiquetas para ligar objetos 5 classes de segurança. Cada pro 
cesso p deve estar associado a uma classe de segurança p. ~ s t ã  
classe é determinada como se segue: sempre que uma estrutura con- 
dicional c: SI, ... Sn é encontrada, a classe corrente - p é empilha 
da duma stack e é substituída por uma classe @ c. Na saídã 
da estrutura, p é recuperada da stack. Desta forma-a classe p re 
presenta o limzte mínimo superior das classes cl... ck imediãtaz 
mente antes da execução do conjunto S, o qual está condicionada aos 
valores de k variáveis de condição: -**rck . Se S especifica um 
fluxo explícito dos objetos al,..., an ao o jeto b, o mecanismo 
de execupão de instrução verifica se 9 @ . . . 9 p -+ b e 
válida e inibe a execução de S em caso contrário. Este mecanismo 
está também automaticamente checando todos os fluxos implfcitos pa 
ra b quando qualquer fluxo explícito ocorre pois Fenton provou que 
em ligações eststicas não é necessário verificar os fluxos implíci 
tos durante a execução que ocorrefi na ausência de fluxos expliti- 
tos. 



No sistema proposto por D. Denning (Den 76b) a ligação 6 fei- 
ta estaticamente durante a COMPILACÃO. A cada instrução, o pró- 
prio compilador verifica se o valor f (al,. . . ,?,) = ai@ . . .@%+ 
b é verdadeira. Caso positivo, a instrução e válida, caso nega- - 
tivo é emitida mensagem de erro. Isto é uma forma de CERTIFICA- 
ÇÃO. Mecanismos que produzem certificação possuem 3 vantagens. 
Primeira, a execução de um programa é garantida antes que ele ini - 
cie, portanto o programa não pode escoar informação causando um 
número exato de violações de segurança. Segunda, aumenta a velo- 
cidade de execução pois todos os checks são feitos antes. Tercei 
ra, o processo de certificação pode ser especificado em linguagem 
de alto nível. Por outro lado, existem 2 limitações: primeira , 
os fluxos não especificados diretamente por defeito da linguagem 
não podem ser verificados e segunda, programas certificados podem 
tornar-se inseguros por errosds hardware. Estas limitações podem 
ser removidas utilizando-se uma linguagem adequada e um mecanismo 
que checa todos os fluxos novamente durante a execução. ~écnicas 
acuradas de certificação que incluem assertivas formais das depen 
dências de 1/O permitidas entre módulos de programas,e verifica- 
ção de fluxos de dados entre variáveis de programas,foram desen- 
volvidas na Mitre Corporation hil 76), UCLA (PoF 78) e SRT Inter- 
national (Neu 78) . 

Um sistema puramente baseado em ligações dinâmicas é inviável. 
Poderia gerar situações absurdas como um usuário de nivel de auto 
ridade NÃO-CLASSIFICADO alterar sua classificação para -ULTRA'SE= 
CRETO . 

Um dos mecanismos de ligação dinâmica conhecidos existeem uma 
versão modificada da Data Mark Machine de Fenton. ~tualizando a 
classe de um objeto ao receber informação superior ã classe anti- 
ga, o mecanismo força a validação da relação de fluxo. Assim, o 
que nos casos estáticos é um teste (a1 - @ . . . $ - an @ g+d ?)no 
caso dinâmico 6 uma atribuição: 

Entretanto, fluxos implícitos não são resolvidos, como se po- 
de verificar pela consideração de 2 processos p e q: 

(p) c: = false 

if a then c: = true 

(q) b: = false 

if c then b: = true 

Se p e q são executados sequencialmente e c é uma variável 
global a ambos, o processo q termina com b = a mesmo que b Ler- 
tença a uma classe inferior de a. 



Duas alternativas foram propostas para solucionar êsse problg 
ma. D.Denning propos que cada objeto b, que possa receber um 
fluxo implícito de um processo p tenha sua classe atualizada para 
b , p quando o processo termina. Anita Jones propos que o con - 
teúdo de b seja apagado quando p terminar sempre que a relaçãõ 
p---, b não for satisfeita (JoL 75). - - 

O mecanismo de proteção do ADEPT-50 (Wei 69) também é baseado 
no princípio de nunca deZ%escGer2a classe de um objeto, atualizan- 
do-a quando necessário para cõrresponder à informação contida. 
Sempre que um programa p escreve uma informação num objeto b, a 
classe do objeto é atualizada para b = h @ f, onde f é determina 
da pelo @ de todas as classes dos ãrquivos ãbertos Pelo programã. 

e 

O grande problema dos mecanismos de ligação dinâmica e-. uma1 
tendência a superclassificar informação, já que apenas alterações 
"para cima" são realizadas. Este problema pode ser resolvido por 
um processo de degradação manual da informação, realizada por uma 
pessoa autorizada. No sistema SIGMA (Amo 78) este procedimento 6 
permitido. É citado como exemplo o caso de um usuário que solici - 
ta ao sistema uma lista de todas as suas mensagens contendo uma 
palavra qualquer. Para realizar esta operação, o usuário deve es 
tar num nível de segurança maior ou igual ao de cada mensagem d6 
arquivo. Suponhamos agora que o usuário desejasse fazer uma modi 
ficação numa das suas mensagens que tem nível de segurança abaixõ 
do corrente. Neste caso, a propriedade estrela impediria a modi- 
ficação ou obrigaria a mensagem resultante a ter seu nivel atuali 
zado, superclassificando-a. Portanto, ao usuário deve ser d.ado Õ 
direito de "escrever abaixo". PESSOAS são interpretadas deforma-- 
diferente de PROGRAMAS, e agem como verdadeiros filtros seletivos 
na classificaqão das informações. 

Finalizando, combinações de mecanismos de ligação estatica e 
dinâmica podem ser eficientes. Por exemplo: compiladores que 
após identificar todas as possibilidades de fluxosimplicitos en- 
tre as variáveis de um programa, inserem no texto compilado ins- 
truções de atual.ização de níveis que serão preenchidas durante a 
execução. Compiladores de 1i.nguagens podem também prover mecanis 
mos de proteção de mem6ria e de tipo, gerar selos de autenticaçãõ 
e uma série de outros medidas de segurança estáticas e dinâmicas 
combinadas, recriando no escopo de um programa o que o sistema o- 
peracional realiza a nível do sistema (Mor 73). 



V - PROTEÇÃO DA INFORMAÇÃO ARMAZENADA 



V.l - MEMORIA VIRTUAL 

De todos os recursos do sistema operacional, a memória é pro- 
vavelmente o mais raro, por isto técnicas e politicas de alocação 
e proteção de memória tem sido pesquisadas com interesse. 

~emórias tem sido organizadas em no mínimo 2 níveis: memória 
principal (diretamente endereçável) e memória auxiliar. A neces 
sidade de grandes quantidades de memória tem forçado um compromis 
so entre a memória principal, rápida porém cara, e a auxiliar,len - 
ta porém barata. 

Dentre as tgcnicas utilizadas na gerência da memória princi- 
pal, a memória virtual tem sido das mais frequentes. Também cha- 
mada "memória de 1 nível", foi introduzida pelo computador ATLAS 
em 1962 (Den 71). Esta máquina foi a primeira a fazer a distin- 
ção entre "endereço" e "localização" de uma palavra de informação 
interpretando endereço como nome da palavra e localização como 
sua residência física. Assim, o conjunto de todos os endereços 
que um programa pudesse referendar (endereços de programa), era 
o seu ESPACO DE NOMES OU ENDERECAMENTO e o conjunto de todas as 
localizações fisicas que pudesse acessar (endereços de hardware ) 
era o seu ESPASO DE MEM~RIP.. 

Com isso, a gerência da memória tornou-se independente da pro - 
gramação. O espaço de nomes flcou permanentemente associado ao 
programa e o espaço da memória ficou sendo problema do sistema, 
que transladava endereqos de programa em endereqos de hardware du 
rante a execução. vários sistemas de alocação de memória e mecal 
nismos de endereçamento de hardware foram definidos e implementa- 
dos baseados nessa técnica de "memoria de 1 nivel". Esta denomi- 
nação se refere ao fato de que para o programador a memória se as 
semelha apenas a uma enorme loja simulada (virtual) de espaços de 
memória. 

Um mecanismo de mernória virtual é nada mais que uma função de 
mapeamento f do ESPACO DE NOMES ao ESPACO DE MEMORIA (fig. 5.1). 
A cada endereço de programa x, a funqão associa univocamente um 
endereqo de hardware y = f (x). Se y está na memória auxiliar, 
f(x) é ind-efinida, o mecanismo sinaliza uma page-fault que causa 4 

a interrupção na execução do programa, a página que contém y e 
trazida para a memória principal e a f e atualizada. C Esta . - trans- 
lação entre memórias é necessária porque existem,'mais paginas na me 
mória virtual do que blocos na memória real, consequência da difs 
rença de custo entre ambas. Entretanto é assumido que existe sem 
pre um bloco disponivel na memória principal para receber uma pá1 
gina solicitada por uma interrupção de programa. Esta disponibi- 
lidade é gerenciada por um mecanismo de remoção de páginas, . que 
é invocado sempre que o número de blocos disponíveis cai abaixo 
de um certo valor pré-fixado. É utilizado um algoritmo na sele- 
ção das paginas que serão removidas, os algoritmos mais comuns 
são PIFO (primeira a entrar primeira a sair), LRU (menos recente- 
mente utilizada) entre outros. 



NOMES ESpACo DE I 

Fig 5.1 - J~Q~amento no mecanismo de meria virtual (Den 71) 

Muitas estratégias tem sido utilizadas na implementação de me 
mórias virtuais. Um tipo comum, N~CLEO-TAMBOR, usa memória ~ r i n ~  
cipal de núcleo magnético e memória auxiliar de tambor, a transla 
ção de endereços sendo implementada por uma combinação de hardL 
ware e software. Outro tipo usa memória principal de registro e 
memória auxiliar de núcleo magnético, a translação de endereços 
sendo implementada inteiramente em hardware. Este é chamado MEMÕ 

c- 

RIA DE CACHE ou "memória de escravo" e é usado no IBM 360/85, se- 
ries IBM 370 e CDC 7600 (Den 71). 

N ~ O  tendo sido criado especificamente com propósitos de prote . 

Ç ~ O ,  O mecanismo de memória virtual proporciona um estágio de se= 
gurança (BCD72) devido a: 

1. INTEGRIDADE 

2. ISOLAMENTO 

- Desviando a responsabilidade de aloca- 
ção da memória das mãos do programador 
para as do sistema, o mecanismo se tor- 
na mais integro, as decisões são unifor 
mes para todos os casos e as possibiliz 
dades de erros são mais cuidadosamente 
examinadas. 

- Cada programa só pode referenciar a in- 
formação contida no seu ESPAGO DE ENDE- 
RECAMENTO, qualquer outra informação lhe 
lhe é inacessivel, uma vez que é impos- 
sível obter dados pela leitura direta.de 
endereços da memória. 

3. CQMPARTIGHAMENTO' - O isolamento definido acima permite que 
SEGURO sistemas de multiprogramação e time-shar - 

ing sejam possiveis, e que os recursos 
do sistema, basicamente a memória sejam 
compartilháveis sem depender estritamen - 
te da boa £6 dos seus usuários. 



- E possível embutir chaves de proteção em 
cada entrada da funçao de mapeamento,con - 
tendo restrições, modos de acesso ( ex : 
ler, escrever, executar), tipos de pro- 
grama ou qualquer outra informação de 
proteção. 

Com efeito, essa quarta característica tem sido usada como ba 
se para a maior parte dos mecanismos de proteção de memória desen- 
volvidos até o momento. O próprio conceito de CAPABILITIES surgiu 
das tabelas de endereçamento da memória virtual ~ujas entradas fo- 
aam desmembradas em quantidades - independentes (~ab-74). 

O mecanismo de memória virtual não é nem pretende ser um meca - 
nismo de proteção eficiente. provê algumas funções de proteção e 
realiza algumas tarefas que em outros casos são desempenhadas por 
mecanismos de proteção. I?, em si mesmo, apenas um mecanismo de en 
dereçamento. Mas é a base, indispensável e fundamental para a imz 
plementação dos outros, e nos sistemas comuns, que não foram proje 
tados com propósitos de segurança, é o Único mecanismo de que dis- 
põe a memória para se proteger. 



V.2 ARQUITETURAS ETIQUETADAS 

Arquiteturas etiquetadas foram inventadas para uma variedade 
de aplicações além de proteção. O B.urroughs 5700 e seus ances- 
trais (Org 73) e o computador da universidade Rice (FeU 72) são 
exemplos de arquiteturas que utilizam etiquetas (tags) multibits 
para identificar separadamente instruções, descritores e os vá- 
rios tipos de dados. Êsses bits são interpretados pelo hardware 
como informações sobre os dados existentes na localização, ou co- 
mo seu status com respeito ao programa. 

O conceito básico dos TAG BITS não é novo. Quase todos os 
computadores empregam um bit de paridade utilizado pelo hardware 
para detetar falhas de memória. ~ l é m  disso, muitos computadores 
utilizam um byte tipo "fechadura", que limita o acesso de uma área 
da memória somente ao sistema operacional ou a outro do sistema 
que possua a "chave" para abri-la. 

~áquinas mais antigas como o Burroughs 5500 empregam um bit 
de flag para informar ao hardware que aquela palavra contém um va 
lor não numérico que deve ser interpretado, O computadorRice R-l 
contruído em 1959 empregava 2 bits de etiqueta para cada palavra, 
que eram usados na depuração e monitoração do sistema (Feu 72). 

Sistemas mais recentes como o EAI 8400 e o Telefunken TR4 em 
pregam também etiquetas de 2 bits. O Burroughs 6700 e o B7700 em 
pregam etiquetas de 3 bits para identificar tipos de operandos nÜ 
m6ricos e informações especiais pelo sistema operacional (Org 73T 

Em 1968 Iliffe (referência 1 de Feu 72) públicou seus concei 
tos sobre a realização de uma maquina etiquetada que era na reali 
dade uma rejeição da mãquina clhsica de Von Neumann. Na máquinã 
de Von Neumann, programas e dados eram equivalentes, no sentido 
de que os dados de um programa poderiam ser o próprio programa. 
Enquanto essa prática era admissivel em minicomputadores com um 
Único usuário, tornava-se uma ameaça à proteção nos grandes compu - 
tadores, onde o compartilhamento de dados e programas deveria ser 
encorajado. O que Iliffe propos e tornou realidade no computador 
Basic Language Machine (BLM) foi uma arquitetura em que toda a in - 
formação relacionada a um elemento está contida numa etiqueta na 
pEopria localização do elemento. Por exemplo, um algoritmo para 
realizar a soma de um vetor, em vez de usar um indice e um loop, 
usa a informaqão contida no inicio do vetor. O algoritmo é o mes - 
mo quer o vetor tenha 10 quer 100 elementos. Da mesma forma, em 
vez de haver vários algoritmos diferentes como somar inteiro, so- 
mar ponto flutuante, somar complexo, etc, há apenas um algoritmo, 
pois a etiqueta do dado é quem vai definir o seu conteúdo. 

A utilização de etiquetas deve seguir algumas regras básicas 
conforme definido por Iliffe e formalizado por Fabry (Fab 74). 

1. A etiqueta deve ser testada a cada acesso. 

2. Quando uma palavra é copiada, 2 cópia deve ser fornecida a mes - 
ma etiqueta da original. 



3. O resultado de operações em palavras de mesma etiqueta deve ser 
igual aos operados. 

4. O resultado de operações em palavras de etiquetas diferentes de - 
ve ser decidido por um conjunto de regras pré-determinadas. 

5. operações que alteram o valor das etiquetas devem ser controla- 
das cuidadosamente. 

Por essas regras pode-se observar que arquiteturas etiqueta- 
das produzem um excelente ambiente para a implernentação de mecanis - 
mos de proteção. Com efeito, isso tem sido feito com frequência , 
principalmente no caso do mecanismo de CAPABILITIES. 

A grande vantagem de se utilizar etiquetas para autenticar ca 
pabilities 6 que elas não podem ser falsificadas. Sendo uma tarez 
fa especifica do sistema, a atribuição de etiquetas a capabilities 
não pode ser realizada por programas de usuário. Duas possibilida 
des existem para a modificação das capabilities autenticadas por 
etiquetas: por software e por hardware. 

No sistema BCC-500 as capabilities (fig. 3.5) são modificadas 
pelo sistema operacional. E possivel armazenar e carregar palavra 
completa, incluindo a etiqueta, dando uma certa liberdade aos pro- 
gramas de usuários para manipular os nomes dos objetos nos quais 
estão trabalhando. Êstes Últimos, entretanto, não possuem a pro- 
priedade de alterar os bits de etiqueta, portanto, não podem "cons - 
truir" capabilities para si próprios (Lam 69). 

No sistema IBM S/38 as capabilities só podem ser modificadas 
pelo sistema operacional. Qualquer tentativa de alterar o conteú- 
do de uma delas causa a remoção da sua etiqueta, o que lhe tira a 
validade (Ber 80) . 

~ l é m  de simplificar a construção do mecanismo de capabilities, 
outras vantagens são inerentes 2s arquiteturas etiquetadas (Feu72): 

1. O'HARDWARE pode realizar testes de consistêricia durante a exe 
cução de cada operação, por exemplo, verificação de tipo e lr - 
mite. 

2. O projeto do SISTEMA OPERACIONAL é simplificado, pois dife- 
renças como label e endereço podem ser determinadas na hora 
da execução. A construção de entry-points protegidos é uma 
consequência imediata dessa simplificação pois pode ser impe- 
dido o acesso a subrotinas via endereço, sendo permitido ape- 
nas via palavra de controle. 

3. COMPILADORES podem ser construidos mais simples e mais efici- 
entes liberando-os da tarefa de testar a semântica das opera 
ções que passam para o nível do hardware. Podem também intrõ 
duzir cheques nos programas compilados para serem preenchidoç 
durante a execução através de palavras cuja etiqueta contem 
bits de controle para o hardware. 



O projeto e o uso de SISTEMAS DE DEPURAÇÃO também pode ser 
aperfeiçoado, Dumps de memória podem ser emitidos usando o 
tipo de cada dado: complexos, inteiros, etc. ~ocalizações 
simbólicas podem ser utilizadas facilitando a depuração dinâ 
mica. ~nterrupções relativas a ações de controle podem seF 
geradas e resolvidas através das etiquetas. Finalmente, co- 
mo as etiquetas podem ser colocadas pelo compilador ou pelo 
usuário (através do sistema operacional) a codificação cor- 
reta não necessita ser recompilada, mas apenas as instruções 
erradas, simplificando o processo da depuração, 

A MEMORIA do computador pode ser seccionada em várias partes 
lógicas, e o ACESSO a cada uma ser controlado pelos bits da 
etiqueta. Alguns sistemas operacionais utilizam uma memória 
de 2 niveis, um do supervisor e outro dos usuários. Podem 
ser criadas tantas partes quanto são os usuários em multipro 
gramação, gerando isolamento controlado pelo próprio hardx 
ware . 
PALAVRAS que contem endereços podem ser manipuladas apenas 
por um conjunto restrito de instruções. As instruções mais 
poderosas podem ser negadas ao usuário, etc. 

Arquiteturas podem ser etiquetadas de um grande número de ma - 
neiras. As etiquetas podem existir em cada palavra da memória, em 
cada página, ou em cada segmento. Segmentos são conjuntos de pá- 
ginas, e possuem uma etiqueta chamada descritor. Segmentos e des - 
critores serão estudados com mais detalhe no capltulo VI. 

Finalmente, só encontramos uma restrição para o uso de eti- 
quetas de memória: gastam espaço. Mas levando em consideração a 
simplificação considerável realizada no sistema operacional, nos 
compiladores, nos programas de aplicação, etc., acreditamos que 
o saldo é positivo. 



O termo microprogramação foi inicialmente enunciado pelo Pro 
fessor Wilkes do ~aboratório ~atemático da Universidade de 
Cambridge em 1951 (Ros 69). Sua tese era a seguinte: é possível 
interpretar a parte de controle de um computador como efetudndo 
um número de transferências de informação de registro a registro, 
algumas em sequência, algumas em paralelo, para obter a execução 
de uma simples instrução de máquina. Cada um desses passos pode 
ser interpretado como a execução de uma instrução para alguma má- 
quina desconhecida pelo programador. O conjunto desses .ipassos, 
que representa a execução de uma simples instrução' na máquina do 
usuário é chamado microprograma. ~icroprogram~s~podem também ser 
usados para outras operações necessárias que são invisíveis ao 
programador, por exemplo: obter a próxima instrução e calcular o 
endereço efetivo. 

Em meados dos anos 60 já era possível e prático construir 
computadores em que o controle era explicitamente realizado por 
microprogramas, residentes em uma memória separada da memória do 
usuário. Essa memoria, em geral só de leitura (ROM) era prepara - 
da pelo fabricante do computador. 

Por outro lado, os sistemas operacionais dos anos 60, com ra 
ras excessões, não estavam preocupados com a segurança e proteçãõ. 
Qualquer usuário que tivesse conhecimento da linguagem Assembler 
era potencialmente capaz de devassã-los, e o que é pior, de devas - 
tá-10s. Dezenas de caminhos! curiosos foram encontrados para a 
sua penetração, às vezes, por mera vaidade pessoal. 

No inicio dos anos 70 essas deficiências foram estudadas cui 
dadosamente e mecanismos de proteção de hardware e software foram 
pesquisados. O advento da microprogramação de baixo custo tornou 
possível seu uso em várias aplicações de segurança. A partir daí 
a microprogramação tem sido empregada para implementar formas sim 
ples de proteção de memória e estados de execução múltipla em máz 
quinas que, de outra maneira, não poderiam possuir essas caracte- 
rísticas. O próprio núcleo do sistema operacional tem sido imple 
mentado em microprogramção, como o RTOS (BES 79), sem falar dos 
microcomputadores programados para agir como dispositivos de crip - 
tografia (capítulo IX) . 

Mecanismos de proteção implementados em microprogramação são 
muito menos vulneráveis a mudanças não autorizadas do que em pro- 
gramação convencional, pois é impossivel alterar a microcodifica- 
ção por um programa ordinário. ~ l é m  disso, existe microcodifica- 
ção que é fisicamente impossível de ser alterada (ROM). 

MicroinstruçÕes são instruções de baixissimo nível que c e m  
um microprograma. Como introduzido por Wilkes, especificam trans 
ferências de dados simples entre a memória principal e registradÕ 
res de alta velocidade, entre os próprios registradores e entre 
registradores e processadores, tais como somadores, multi~licado- 
res, etc. Existem microinstruçÕes condicionais, lógicas e funcio 
nais, como deslocamenteo dos elementos de um registrador. No sis 
tema VENUS, por exemplo, tambgm as operações de sincronização de 
processos e I/O são realizadas por microprogramas. 



O VENUS (Lis 72) foi um sistema projetado para testar o efei- 
to da arquitetura do hardware na complexidade do software. Queriam 
demongtrar que quanto mais sofisticado o hardware, mais simples o 
software. Uma excelente oportunidade para a microprogramação. Foi 
escolhida uma arquitetura hierárquica, 5 maneira de Dijkstra (Dij68) 
cujos níveis inferiores foram microprocymados no computador Inter- 
data 3. O resultado foi um conjunto de 2.000 instruções armazena- 
das em uma ROM, que proveem suporte para as seguintes caracteristi - 
tas : 

. MEMÓRIA VIRTUAL - uma tabela central Única 6 usada pelo micro - 
programa para mapear endereços virtuais em 
reais. Existem segmentos de 64 Kbytes de 
dados e páginas de 256 bytes. 

. MULTIPROGRAMAÇÃO - até 16 processos concorrentes podem ser exe 
cutados , consistindo de um espaço de endereçaz 
mento (segmentos) e uma área de trabalho (in 
formações relacionadas ao processo). O com 
partilhamento de recursos e a sincronizaçãõ 
entre processos são controladas por micro- 
programas, que realizam, por exemplo, aloca - 
ção da CPU. 

. CANAIS DE I/O 

. PROCEDURES 

- totalmente microprogramados, liberam o soft 
ware de todas as restrições de tempo real 
associadas a dispositivos. Utilizam também 
semáforos para sincronização. 

- cada procedure é armazenada em um Único seg 
mento, segmentos compartilhados são usados 
como passagem de parâmetros e procedures re - 
entrantes podem ser compartilhadas. 

A partir desse "hardware" microprogramado, a construção do 
software se tornou simples e econÔmica. Foram implementados dicio 
nários (traduzem nomes externos e internos de segmentos), filas de 
mensagens (para comunicação interprocessual) e outras construções 
de alto nível. 

Em sistemas mixtos, ou sejam, que utilizam tanto a micro como 
a macro programação, a memória dos microprogramas sempre fica iso- 
lada da memória do sistema. No Burroughs B 1700 (Wil 72), Por 
exemplo, existem 1 ou 2 memórias de 25.665.536 bits (S-memory) pa- 
ra o sistema e de 1 a 4 mÕdulos de memória microprogramável (M-me- 
mory). Escrever microprogramas para o B 1700 6 muitas vezes mais 
simples do que escrever subrotinas Fortran pelas seguintes razões: 

1. Microprogramas consistem de sentenças pequenas e imperativas, 
em inglês e comentários descritivos. Exemplo: 

READ 8 BITS TO t COUNTING fa UP AND f r l  DOWN 

2. N ~ O  é necessário saber o formato das microinstruções, apenas 
as que se referem 6 S-memory que o programa está interpretan- 
do. 



A multiprogramação dos microprogramas é função do MCP (siste 
ma operacional do Burroughs), sendo transparente ao programa 
dor. Não há diferença alguma decorrente do fato de haver um 
ou mais interpretadores rod-ando simultaneamente. 

O uso da M-memory é função apenas do MCP, usuários nso podem 
mover informações de ou para 15. Agindo como intermediário 
entre o usuário e a memória de microprogramação . o' sistema 
operacional diminui a probabilidade de acessos não autoriza- 
dos. 

Uma vez que todas as referências são codificadas simboliaa- 
mente, a proteção é facilmente assegurada. 'Microprogramas 
podem referenciar apenas objetos do seu ESPACO DE NOMES o 
qual inclui apenas objetos que pertencem aos microprogramase 
às suas máquinas virtuais. Mesmo os nomes gerados artifici 
almente (como subscritos negativos para vetores de FORTRAN)- 
tem sua validade checada pelo hardware. 

No IBM S/38 (Ber 80) a microprogramação também é utilizada.- 
como proteção da memória. ~bjetos, que são construçÕes de alto 
nível tais como programas, filas e índices são armazenados em um 
ou mais segmentos da memória. Esses segmentos possuem um cabeça- 
lho de informação que é um tipo de etiqueta, legível apenas pela 
microprogramaç~o, que identifica o tipo de objeto existente no 
segmento e os seus atributos. A etiqueta enumera também os seg- 
mentos adicionais que podem ser requeridos para um dado tipo de 
objeto, os quais são encadeados por rotinas microprogramadas que 
testam os direitos de acesso do sujeito solicitante. 

A mais importante utilidade da microprogramação no S/38 po- 
rém não é esta. A memória total do S/38, somadas principal e se- 
cundária em disco possui uma configuração de 2.6 bilhões de bytes, 
organizados em segmentos de 16 megabytes e páginas de 512 bytes. 
O endereço virtual de 64 bits é composto por um identificador de 
segmentos de 40 bits e um offset de 24 bits (fig. 5.2). Tudo is- 
so sairia extremamente caro, em tempo e espaço, se fosse inteira- 
mente suportado pelo hardware. No entanto, o hardware suporta a- 
penas segmentos de 64 Kbytes e endereços de 48 bits. Um simples 
componente da microprogramação estende o tamanho do endereço vir- 
tual aos 64 bits com a restrição de que não existam ao mesmo tem- 
po mais do que 16 milhões de segmentos (situação impossível). 

CAPABILITY (16 BYTES) s 
mdereço Direitos Outras 
virtual acesso informações f 

Fk. 5.2 - Endereqamento no Sistema IBM S/38 



~ ã o  apenas segmentos são protegidos por rotinas de micropro- 
gramação no sistema S/38, mas todos os objetos do sistema. O aces 
so a cada objeto só é autorizado ap6s cheqries realizados por duas 
rotinas. A primeira veriflca o tipo e a validade da capability e 
a existência do objeto endere~ado. A segunda rotina verifica se 
o processo tem autoridade para usar o objeto, sincroniza acessos 
múltiplos e realiza outros cheques. 

, - - -  - 
~nstrúções de máquina nunca'são executadas diretamente, mas 

antes transformadas em microinstruçÕes, as quais, ou realizam a 
operação 'in-line' ou invocam outra subrotina da microprogramação. 
Uma vez que um programa está transladado, torna-se um objeto pro- 
tegido do sistema e não pode mais ser modificado. As variáveis es 
táticas são alocadas em SPACES (objetos de memória protegidos) nã 
primeira vez em que o programa é executado e as variáveis automá- 
ticas são alocadas e inicializadas em SPACES a cada chamada do 
programa em um processo. Constantes são armazenadas com o progra 
ma. Essas variáveis e constantes são diretamehte endereçáveis pe 
10 microprograma mas sempre que uma instrução referencia um objel 
to em outra região da memóra, os microprsgramas realizam testes 
para verificar os direitos de acesso. 

Como foi visto, a microprogramação pode ser utilizada prati- 
camente para construir qualquer mecanismo de proteção que é nor- 
malmente construido em m.&croprogramação. ~Úcleos de proteção mi- 
croprogramados, mecanismos discrecionários e não-discrecionários, 
capabilities, controle de fluxo, criptografia, etc., todos já pos 
suem alguma experiência microprogramada. Especialmente no que se 
refere à proteção dos próprios mecanismos, que, microprogramados, 
tornam-se sem dúvida mais seguros. 



Num sistema de computação, mesmo que nenhum job esteja sendo eke 
cutàd~,cada usuário tem um conjunto de objetos "próprios". ~ s t e s  
podem ser criados, modificados e deletados 5 sua discreção. ~ l é m  
disso, a cada usuário deve ser dada a capacidade de utilizar obje- 
tos do sistema e de oustros usuários, que serão compartilhados por 
vários jobs. Deve haver garantias de que os objetos "próprios" 
não são acessados por outros usuários a não ser que ele autorize. 
Para controlar dessa forma o uso e o compartilhamento de objetos,~ 
sistema precisa organizá-los de uma forma eficiente. 

- 

~ r g s  esqu&s podem ser utilizados com êsse objetivo: sistemas 
de arquivos, espaço de nomes segmentado e bancos de dados (Den 71). 
Bancos de dados serão estudados detalhadamente no capitulo VIII, 
por isso só trataremos aqui dos dois primeiros. 

Um SISTEMA DE ARQUIVOS é um mecanismo que gerencia a criação e 
a utilização de objetos de dados pertencentes aos usuários identi- 
ficando-os por grupamentos denominados arquivos. Um arquivo é uma 
coleção de informações em geral homogêneas e em geral proteg5das 
pelas mesmas restrições de acesso. A tarefa do sistema de arqui- 
vos é manter tabelas com informações sobre cada arquivo tais como: 
nome do proprietário, departamento, data de criação, data de expi- 
ração, meio de armazenamento (disco, fita, etc), sistema a que per 
tence, e outras. Um sistema de arquivos não contém os arquivos,@ 
apenas referências a eles e frequentemente está repleto de entra- 
das fantasmas decorrentes de deleções não comunicadas pelos usuá- 
rios. O sistema de arquivos do 9S/370 é um exemplo, em que exis- 
tem duas instruções diferentes: uma para deletar o arquivo e ou- 
tra para deletar a entrada do arquivo. 

O ESPAÇO DE NOMES SEGMENTADO é também um mecanismo para geren- 
ciar a criação e utilização de objetos de dados de usuários, porém 
o faz de forma diferente. Toda a informação armazenada pelo siste 
ma está on-line e é potencialmente endereçável por qualquer proces 
so ativo e por qualquer job. Isto significa que não há necessida- 
de de haver cópia de instruções ou itens de dados através de dispo - 
sitivos periféricos. Programas e dados não necessitam ter ikma- 
gens na memória central de núcleo, porque toda a grande memória 
segmentada é diretamente endereçável. Isso evita duplicações que 
aumentam as necessidades de espaço e podem introduzir erros. Pedi 
dos de I/O, buffers e toda a parafernãlia relativa à transferênciã 
de informação entre meios "permanentes" (disco, fita, etc) e "volá - 
teis" (memória central) são desnecessários, O próprio termo "ar- 
quivo" perde o seu significado, dando lugar ao termo "segmento de 
dados". este 6 o mecanismo existente no NULTICS (BCD 72). A in- 
formação relacionada à proteção como modos de acesso, etc., de ca- 
da segmento, está contida numa parte chamada descritor do segmento 
que é manuseada pelo sistema de memória. Assim, um só mecanismo, 
o de endereçamento,desempenha duas tarefas que em outros skstemas 
são realizadas por dois mecanismos: o de endereçamento e o de ar- 
quivos (DeV 66) . 

Em qualquer dessas duas aproximações, tanto na de sistemas de 
arquivos como na de espaço de nomes segmentado encontramos uma 



construção de alto nível comum: os diretórios, utilizados tanto 
para administração como para proteqão de objetos do usuário. 

Um DIRETÓRIO é um conjunto de itens, cada item sendo uma asso- 
ciação entre o nome de um objeto, a sua 16calização e as suas res- 
trições de acesso. Os itens de um diretório podem teoricamente re - 
presentar qualquer objeto do sistema: segmentos, funções de 1/0 , 
arquivos de usuários e até outros diret6rios. Isto leva à farma- 
ção de hierarquias, comumente chamadas árvores e ao diretório mais 
baixo na hierarquia é dado o nome de raiz. 

Muitas variações podem ser feitas em torno do conceito de dire 
tórios (DeD79). Normalmente cada usuario é proprietário de um diz 
retório, onde pode criar e deletar arbitrariamente seus objetos e 
deixá-los ficar por um longo período de tempo. Todos os diretórios 
podem fazer parte de uma raiz, que é o diretório geral do sistema. 
As entradas em cada diretório de usuário.podem conter, por exemplo: 
o nome do objeto, seu comprimento, endereço, uma lista de usuários 
autorizados e um identificador Único do objeto. Cada entrada na 
lista de autorização pode especificar o nome e o tipo de acesso 
permitido a cada indivíduo designado pelo proprietário do objeto. 
Por exemplo, na fig.53, Jones concedeu acesso tipo "ler" seu arqui - 
vo Y a Smith e a si própria e acesso tipo"escrever"somente a si 
própria, não tendo concedido nenhum tipo de acesso a Cox. 

niretório de COX ~iretÓri0 

)&// 
/ 

Nome Acesso 

Lista de autori . zaçao 

Fig. 53 - ~iretórios para arquivos permanentes (DeD79) 



Arranjar os diretórios em árvores traz 3 vantagens: primeira, 
cada diretõrio pode ser determinado univocamente por sua trajetó- 
ria na árvore, segunda, o mesmo nome pode ser reutilizado em vá- 
rios diretórios e terceira, a que nos interessa mais diretamente , 
permite que o controle de acesso seja feito por um mecanismo de 
proteção organizado "sobre" a estrutura da árvore. 

Um mecanismo de proteção de arquivos que utiliza essa estrutu- 
ra é a Instalation Management Facility (IMF) da IBM (GWM 75). De- 
senvolvida para gerenciar a utilizaqão e o armazenamento de obje- 
tos do usuário, a IMF foi implementada no ~/36G-91, no OS/360-MVT, 
OS/VS e similares. O objetivo da facility é encorajar os usuários 
a estabelecer linhas claras de autorização e responsabilidade so- 
bre os próprios objetos, realizando as funções de controle que na 
maioria dos casos são desempenhadas pelo sistema operacional. 
 liá ás, a IBM tem sido coerente em não procurar salvaguardas e meca 
nismos de proteção a nível de sistema, mas em transferir a responz 
sabilidade de uma maneira descentralizada para os proprietários de 
ob jetos. 

A IMF também foi chamada Sistema de Controle de Inventário - 
(ICS), porque à maneira dos seus homónimos detém o controle de 
todos os "bens" relativos ao uso do computador, provendo meios pa- 
ra sua segurança e integridade. A idéia básica da IMF é: objetos 
são os ARQUIVOS a serem protegidos e sujeitos podem ser de 3 tipos: 
AUTOR (quem cria um objeto), PROPRIETÁRIO (quem define os privilé- 
gios de acesso de outros usuários àquele objeto) e USU~RPO ( quem 
acessa o objeto de acordo com os privilggios possuidos). ~ l é m  dis 
sol-usuários podem ser reunidos em GRUPOS ou ser conectados por li 
gaçoes adicionais a outros conjuntos de arquivos gerando vários dT 
retórios interconectados. Na fig. 5.4 encontramos o exemplo de 
uma empresa com 3 divisões A, B ,  C, onde é construido um diretório 
que espelha a estrutura de seu organograma. 

entrada de grupo 

1-1 entrada de 
arquivo 

ligaçaõ principal 
- -  - -  --ligação adicional 

Fig. 5.4 - Um diretório paralelo ao organograma de uma empresa 



~ l é m  de controlar o acesso, a TMF realiza funções de auditoria, 
suporte para 4 niveis de memória (on-line, migrada, arquivada e 
back-up), estatísticas de utilização, migração (mover arquivo de 
volume on-line para volume off-line) e suporte para TSO. 

A IMF 6 apenas uma parte de um mecanismo completo de proteção, 
como foi reconhecido pelos pr6prios autores (,GWM 7'5)>, os quais de- 
veriam englobar todo o sistema operacional. O grau de .,Iproteçao 
produzido por ela 6 limitado e se restringe a um Único tipo de ob- 
jeto do sistema: arquivos. Qualquer usuário mais determinado pode 
encontrar formas de driblar a facility. A justificativa dada para 
isso é que instalações comerciais não necessitam um nível muito e- 
levado de proteção, da qual discordamos. Entretanto os conceitos 
de grupos, árvores e conexões são amplamente válidos e podem ser 
expandidos para outros objetos do sistema. 

No MULTICS (Sal 74dcada objeto, inclusive os diretórios, de- 
vem estar catalogados em algum diretório, originando uma árvore 
Única de diretórios. Sendo o MULTICS um sistema baseado no meca- 
nismo discrecionário de listas de acesso, essa estrutura de diretó - 
rios 6 também a residência de todas as listas de acesso, correspon - 
dentes a cada objeto do sistema. Cada entrada num diretório con- 
siste do nome do objeto e sua lista de acesso. Uma autorização pa 
ra modificar alguma entrada do diretório é interpretada também col 
mo autorização para modificar a liSta de acesso da entrada. N ~ O  
existe outro controle da lista de acesso. Por exemplo: deletar o 
nome de um usuário da lista de acesso de um diretório, não signifi 
ca que será deletado também dos diretórios que estão abaixo deste 
na hierarquia. No MULTICS sempre que uma entrada é adicionada num 
diretório ganha como default uma lista de acessos inicial, que é 
cópia da lista de acessos corrente daquele diretório. .Se o usua- 
rio deseja% pode alterá-la depois. Todos os objetos d9 sistema: 
processos, segmentos, filas de mensagens, descritores removiveis e 
os próprios diretórios são protegidos através dessa estrutura hie- 
rárquica de diretórios. O MULTICS implementa o espaço de nomes 
segmentado . 

Outros sistemas utilizam diretórios, tanto para funções admi- 
nistrativas como de segurança. No CAL-TSS (LaS 76) entradas em di 
retórios são associadas a cada objeto de usukio que ocupa espaçõ 
em disco. No KSOS (CaD 79)oobjeto denominado SUBTIPO DE ARQUIVO é 
um diretório que permite a construção de extensões de objetos. 

Particularmente no caso de proteção da informação armazenada 
os diretórios desempenham 1 um papel importante è indispensável, 
pois simultaneamente organizam e provem estruturas de controle e 
supervisão. 



V.5  ACESSO L~GICO A AROUIVOS 

Paradoxalmente a maioria dos sistemas de memória virtual, que 
é uma camuflagem da memória secundária, também provem sistemas de 
arquivos, que é a aceitação desta memória secund%ia. Isto porque 
a "grande loja de espaços de memória" não é suficientemente grande 
para armazenar toda a informação dos usuários e nem suficientemen- 
te flexível para lhes garantir controle e supervisão a qualquer ní - 
vel desejado (Den 71) . 

As propriedades 'fisicas das memórias auxiliares (discos, kambo - 
res, fitas) tem forçado a organização de arquivos em registros. 
Dependendo do meio utilizado, cada arquivo pode ser estruturado em 
uma de diversas formas: direto, sequencial, sequencial indexado , 
particionado, etc. Entretanto, da mesma forma que ninguém se preo 
cupa com os blocos de memória no mapeamento feito pela memória vir 
tual, os registros de uma fita e as trilhas de um disco não necesy 
sitam ser visíveis ao programador. Existem sistemas que confundem 
"propriedades lógicas dos arquivos" com "implementação de mapeamen - 
to" e apresentam uma estrutura ultra-complicada ao programador. 
Nesta seção nos preocuparemos em analisar os tipos de acesso lógi- 
co a arquivos, independentemente da sua organização ou do meio £i- 
sico em que está armazenado. 

A forma mais intuitiva de acesso lógico aos dados de um arqui- 
vo especifica 2 tipos de acesso: independente de conteúdo ou 'de- 
pendente de conteÚdo(~a~ 80). No primeiro, a decisão de conceder 
o acesso 6 tomada antes da leitura dos dados e antes mesmo da 
abertura do arquivo. No segundo, a decisão de acesso só pode ser 
tomada após a leitura dos dados, que são "parâmetros" do mecanismo 
de proteção. 

A forma mais sofisticada extende essas duas cateqorias para 4 
e as decisões 

ARQUIVO 

AMBIENTE 

ELEMENTO 

são baseadas em testes realizados nos-seguintes itens 

- Esta categoria inclui as decisões de ;acesso e 
uso que dependem apenas do sujeito e do objeto 
para serem resolvidos. Exemplos: empregados ex 
ternos ao departamento de pessoal não podem aces - 
sar arquivos de dados pessoais. 

- Consiste das decisões de acesso relacionadas ao 
ambiente, ao momento, à topologia corrente, etc. 
Exemplo: empregados do departamento de pessoal 
só podem acessar arquivos pessoais durante o ex- 
pediente e em terminais especificados. 

- são as decisões de acesso que envolvem elementos 
particulares do objeto, como campos especiais de 
um arquivo. Nesse caso, subconjuntos de campos 
do arquivo são formados para atender à especifi- 
cação de acesso. Exemplo: o campo de salário 
só é acessivel aos funcionários que trabalham na 
seção de pagamento. 



4. DADO - contém todas as decisões de acesso que são resol 
vidas após a Inspecqão do dado. HG que ser fei= 
ta uma leitura anterior de cada dado antes de 
ser concedido o acesso. Exemplo: salários aci- 
ma de um teto só podem ser acessados pelo chefe 
do departamento de pessoal. 

AS categorias 1 e 2 se aplicam a qualquer objeto do sistema e 
são assunto de estudo em todo o escopo desta tese. Examimaremos 
aqui apenas as categorias 3 e 4 que são específicas para arquivos 
de dados, ou seja: para objetos cujo conteúdo influi na decisão 
de acesso. Dois mecanismos serão descritos: segmentação lógica e 
segmentação física (BaH 80) . 

O mecanismo de segmentação lógica usa o ELEMENTO para a rees- 
truturação lógica do arquivo em um conjunto de vários subarquivos, 
cada qual com seus direitos de acesso especificas. Quando um usuá 
rio solicita o arquivo, seu pedido é interpretado e transladado em 
um pedido para o subarquivo lógico especifico, assim, só é necessá - 
rio realizar as 3 decisões restantes (arquivo, ambiente e dado). 
Na realidadeessa reestruturação é feita apenas nos caminhos de 
acesso ao afquivo e não no conteÜdo dele mesmo. N ~ O  são crladas 
cópias mÚltiplaâ, mas o arquivo fica apenas logicamente dividido 
em subarquivos de elementos "semelhantes" (essa "semelhança" de e- 
lementos é definida pelo mecanismo de proteção). 

Esta aproximação é parecida 5 do CODASYL (GKS79) o qual manten 
do o arquivo intacto apresenta ao usuário diferentes arquivos lógz 
cos ou "vistas" através do uso de Eechaduraseda passagem de chaves 
ao DBMS (vistas serão analisadas detalhadamente na seção~V111.4). 
A diferença entre o CODASYL e a segmentação lógica acima é que nes 
ta Última são mantidos subarquivos lógicos para cada usuário, que 
obtém a informação sempre do mesmo local e não de "vistas" diferen - 
tes como no primeiro. 

Deve ser enfatizado que a rotina de reestruturação não precisa 
ser processada a cada vez que o usuário abre o arquivo. Ao contrá 
rio, as declarações são geradas quando o arquivo é criado, neste 
momento são construidos os links apropriados para os subarquivos e 
no cabeçalho de cada subarquivo é armazenada a informação de prote - 
çso. As únicas procedures usadas durante a execução do programa 
sao as de acesso e processamento, que colocam o usuário imediaba- 
mente em contato com o seu subarquivo. 

A possibilidade de pré-processar tanto quanto possível as deci 
. -- -- - --? - 

sões de segurança é a maior vantagem daségmetaçao idgicá, pois 
minimiza o tempo de execução. Entretanto, requer alguma memória 
para os cabeçalhos de subarquivos, tempo do pre-processamento e 
tempo de processamento adicional para atualização das estruturas 
durante mudanças de política de segurança. 



O objetivo geral da segmentação físlca de um arquivo ('file 
segmentation' ou 'file clustering') agrupar os valores de elemen 
tos que são mais frequentemente requeridos juntos em subacqubvo~ 
físicos independentemente acessíveis. Como na segmentação lógica 
o ELEMENTO é utilizado na reestruturação do arquivo, porém no ca 
so da segmentação física existe uma separação física entre os subz 
arquivos (fig 5.5). 
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Fig. 5.5 - ~am_pwação entre segmentação lhica e fhica 
de arquivos 

É assumindo que todos os pedidos são conhecidos, feitos Por 
programas "enlatados", que são usados por vários usuários,os pais 
possuem diferentes necessidades lógicas ou "vistas" para a mesma 
aplicação. Assim, há um mecanismo de segurança seletiva :embutido 
na propria estrutura do arquivo. É demonstrado que o custo adicio 
na1 de memória para armazenar as definições de subarquivos é irrez 
levante em comparação à memõria total necessária e os custos da 
adição ou modificação de elementos variam com a segmentação esco- 
lhida. Por exemplo, um subarquivo que tenha direkos idênticos em 



todos os seus elementos para um dado usuárLo pode ser mais efici- 
entemente processado que um subarquivo em que os direitos estão 
misturados. 

Comparativamente que alternativa é melhor em cada caso? Va- 
lem duas observações: 

d . Em ARQUIVOS ESTATICOS, onde o número de consultas e muito 
maior que o de atualizaçÕes,a segmentação física pode supor- 
tar as eventuais mudanças de estratégia de segurança seletiva. 

. Em ARQUIVOS VOLATELS,- onde o número de atualizações é compa- 
rável ao de consultas, a melhor alternativa é a segmentação 
lógica, embora a física possa ser realizada a um preço eleva- 
do, exceto se realizada por um bom algoritmo. 

Finalmente, esses dois mecanismos podem ser utilizados para 
decisões dependentes de DADO da mesma forma que o foram para as 
decisões dependentes de ELEMENTO. Agrupando-se os DADOS de iguais 
restriqões em um cluster apropriado de registros como foi : feito 
nos seus campos, pode-se tornar a decisão 4 a mais barata de to- 
das (BaH 80) . 



V.6 CRIPTOGmFIA APLICADA A ARQUIVOS 

Uma descrição mais detalhada de mecanismos de criptografia en - 
contra-se no capitulo IX-Sistemas ~istribu~dos, onde estes meca- 
nismos encontram 80% de sua aplicabilidade, 

- 
Os outros 20% da utilidade da criptografia dizem respeito a 

proteção de arquivos de dados, ou seja, da informação armazenada. 
Sua maior virtude é liberar o usuário da necessidade de confiar 
nos administradores de sistemas. Nenhum mecanismo de proteção 
criptográfico pode ser enganado por autoridades do sistema, já 
que dependem de uma chave cujo conhecimento é restrito ao proprie 
tário do arquivo. Para acessar um arquivo cifrado os programadoz 
res de sistema teriam que espioná-lo durante o seu processamento, 
o que é mais difícil de ser consequido e portanto de ser bem suce - 
dido . 

Olhando pelo outro lado da moeda, a criptografia também libe- 
ra os programadores de sistemas dos dilemas associados 5 entrega 
de arquivos de um usuário a outro em vista de solicitação escri- 
ta. Entregando o arquivo criptografado, qualquer problema de ex- 
posição de informação corre por conta do proprietário. 

Para que arquivos criptografados sejam processados sem grande 
aumento do overhead, o mecanismo de cifragem pode estar integrado 
diretamente no mecanismo de acesso do arquivo. O ideal seria se 
o próprio hardware se encarregasse dessas tarefas, por exemplo, 
através de unidades periféricas providas de etapas de cifraqem e 
decifragem associadas 5s de escritura e leitura, respectivamente 
(DiH79). Cada dispositivo poderia possuir a sua própria chaye, 
Única, que não seria transmitida nem compartilhada com outros dis 
positivos. A criptografia seria completamente transparente a to- 
dos os dados armazenados em qualquer meio. Dessa forma as unida- 
des portáteis do sistema poderiam ser lidas só no,;,prÓprio sistema 
em que foram escritas. ~ ã o  conhecemos ate o momento nenhum dispo - 
sitivo assim. 

Essa criptografia de baixo nível entretanto não é suficiente 
para evitar exposições de inforhações causadas por funcionáriosda 
instalação. vários algoritmos podem ser oferecidos, em hardware e 

ou em software para produzir uma cifragem de dados cuja chave e 
conhecida apenas pelo proprietário. Os próprios programas de 
aplicação podem possuir no seu início e no seu final algumas li- 
nhas de codificação que decriptografem os dados antes de utilizá- 
10s e os criptografem depois. 

Pode-se observar dessa análise que existem vários níveis pos- 
síveis para se criptografar arquivos de dados. O mesmo dado pode 
ser criptografado várias vêzes, por vários processos diferentes , 
desde que depois se conheça o caminho inverso para a sua recupera 
ção. Em cada nível um tipo de perigo está sendo evitado. - por 
exemplo, a cifragem produzida pelas unidades perifgricas e uma 
salvaguarda contra roubos de arquivos, além de ser uma excelente 
proteção para cópias back-ups que são passíveis de serem guarda- 
dos em locais remotos, visto que só podem ser lidas em terminais 
específicos. 



O nível mais elevado de cifragem de dados já !realizado é a 
construção de arqulvos com cada campo crlptografado por uma chave 
diferente. Por este metodo, a lmplementação de uma regra de aces- 
so dependente de elemento 6 slmplesmente a administração da chave 
correspondente a cada elemento e a posse fPslca de um arquivo ao 
qual se tem apenas direito parcial de leitura não implica na sua 
exposição total. Gudes (Gud 80) propõe algumas alternativas para o 
projeto de sistemas de arquivo com essas características. várias 
políticas de segurança podem ser implementadas: sompartimenta - 
lizadas, hierárquicas e dependentes de dados. As especificações 
de proteção são basicamente realizadas através da cifragem dos da- 
dos e da distribuiqão seletiva das chaves de criptografia entre os 
usuários. Devido a isso, esses mecanismhs são chamados de Cripto- 
grafia Controlada pelo usuário (UCC). 

Um sistema baseado em UCC consldera 3 partes principais: arqui - 
vos, mecanismos de proteção ou "sistema" e usuários. Quando um 
usuário solicita acesso a um arquivo, o sistema pede a chave, quer 
o acesso seja de simples leitura, quer d-e processamento dos dados 
do arquivo. Algumas cifras "processáveis" podem ser construidas,~ 
que elimina a necessidade de serem decifradas antes do uso. A pro 
teção das chaves durante a transferência usuário-sistema é "fundaz 
mental e deve ser realizada pelos métodos de proteção convencio- 
nais, entretanto algumas regras podem ser estabelecidas, como: ne- 
nhuma chave pode residir no sistema, devem ser realizados testes 
de identificação e autenticação de usuários e todos os algoritmos 
de criptografia devem ser de conhecimento público. O mecanismo 
proposto por Gudes 6 baseado na existência virtual de uma matriz 
de acesso, cujas linhas são os usuários, cujas colunas são os ar- 
quivos e cujos elementos são as chaves de acesso.  ai valem as 
duas aproximações dos mecanismos discrecionários: C-lists e lista 
de acessos. 

A C-lista'éarmazenada pelo sistema sob urna forma criptográfica, 
cuja chave é conhecida apenas pelo usuário. Assim, em vez de memo 
rizar n chaves de n arquivos, o usuário memoriza apenas 1, que 
abre uma C-lista d e n  capabilities. A lista de acessos é armaze- 
nada no início de cada arquivo juntamente com um registro de vali- 
dação, que é uma chave Kj cifrada, utilizada para confirmar a cha- 
ve do usuário no momento do seu pedido de acesso. 

~ambém DIRET~RIOS podem ser implementados neste modelo. Espe- 
cificações hierárquicas são construídas sobre árvores de diretóri- 
os, tais que a cada diretório corresponde uma chave de cripto- 
grafia e para acessar um diretório abaixo da árvore deve-se antes 
acessar o seu supervisor. Complementarmente, as e~pec~ficações de - 
pendentes de DADOS introduzem a idéia de átomos de informação, em 
que um átomo 6 um conjunto de registros no arquivo que está cifra- 
do sob a mesma chave e, portanto, a menor parte de um arquivo que 
pode ser separadamente protegida. 

Finalmente, técnicas de criptografia podem ser combinadas com 
outros mecanismos de proteção causando ou não redundância. Needham - 
(Nee 79) nos apresenta um sistema de arquivos convencional que e 
acessado remotamente numa rede via capability criptografada. O mo 
nitor do arquivo prepara um registro contendo as informações de 
proteção, criptografa-o e fornece a chave ao usuário. Este pode 
exercê-la ou distribui-la entre alguns companheiros selecionados. 



Cada arquivo pode possuir varias chaves (correspondentes a várias 
capabilities diferentes) e ser aceggado de qualquer parte da rede. 
Este mecanismo 6 uma forma mod2flcada do mecanismo de chave-fecha- 
dura. A maior vantagem e que não ha necessidade de distribuir as 
chaves de criptografia entre v&los sistemas pois a cifragem e de- 
cifragem sempre ocorrem no mesmo local. 

A criptografia não pode substituir os mecanismos de proteção 
convencionais dos arquivos, mas pode aumentar consideravelmente a 
segurança total do sistema. Um arquivo 6 mais vulnerável durante 
os longos períodos em que reside ocioso em disco ou fita. Se esti 
ver criptografado nesses momentos, um impostor só pode comprometêz 
10 durante os curtos períodos em que está sendo processado, tarefa 
incomparavelmente mais dizicil. 



VI - EXECUÇÃO PROTEGIDA DE PROCESSOS 



VI. 1 PROCESSOS 

A importância do estudo dos processos nesta análise de mecanis 
mos de proteção decorre do fato de serem eles, na maior parte das 
vezes, as Únicas entidades ativas (sujeitos) do skstema. são os 
responsáveis pela movimentação da informação, pela sua criação, mo- 
dificação e destruição. De nada adiantaria um sistema que proteges 
se a informação em "cofres de aço" se o ato de armazená-la e recupe 
rã-la desses cofres não fosse revestido de vários dispositivos de 
segurança. situação similar existe no interior do sistema operacio 
na1 onde os processos são os responsáveis pela manipulação dos obje - 
tos protegidos. 

Na seção 11.2 o sistema operacional foi definido em termos das 
funções de controle e supervisão que provê para os processos cria- 
dos pelos usuários onde "processo" denota um programa em execução 
(Den71). A interpretação de processo pode ser bem mais ampla, in- 
cluindo também os criados pelo próprio sistema para realizar fun- 
ções não acessíveis aos usuários. Dijkstra (Dij68) por exemplo de- 
finiu um sistema como uma sociedade de processos sequenciais coope- 
rando harmoniosamente onde cada processo sequencial pode ser um 
programa de usuário, um periférico de input, um periférico de out- 
put, um controlador de segmento ou um interpretador de mensagem. 

A idéia de processo originou-se de projetos no inicio dos anos 
60, por exemplo, no MULTICS e OS/360 (onde se chamava task). Era en 
tendida como a abstração da atividade de uma unidade de processamen - 
to. Outras interpretações foram sugeridas: 

"local de controle de uma sequência de instruções" Dennis 
!!funcionário realizando os passos de um algoritmo" Van Horn 

"programa em execução em um pseudo-processador" Saltzer. 

"sequencia de estados de um proguama" Horning. 

O objetímdessas definições é basicamente o mesmo: distinguir 
o programa estático do processo dinâmico, sugerindo que programa e 
uma sequência de "instruções" e processo é uma sequência de "ações" 
realizadas pelo programa. 

Existe uma ambiguidade na associação entre os termos processo 
e programa. HS sistemas nos quais cada programa de usuário dá ori- 
gem a apenas 1 processo e mesmo chamando várias procedures, o pro- 
cesso permanece o mesmo. Este 6 o caso mais comum. Outros siste- 
mas, entretanto, associam o processo 5 funqão realizada por um pro- 
cessador virtual e assim um programa de usuário determina a criação 
de vários processos. Esta ambiguidade existe, mas não é dif~cll,.nas 
primeiras referências palavra processo se identificar o quão am- 
plo (ou restrito) é o seu significado em cada caso. 

Processos são chamados sequenciais pelo fato de possuirem um 
conjunto de ESTADOS. Cada estado é atingido discretamente pela exe 
cução de uma ação numa sequência, partindo do estado inicial inatil 
vo e retornando ciclicamente ao estado final inativo após percorrer 
os outros estados. 



Um processo é dito "rodando" se o seu estado indica que existe 
algum processador no sistema executando instruções desse processo. 
Um processo é chamado "pronto" se pode entrar em execução em algum 
processador. Um processo que não está rodando nem pronto é chamado 
nsuspenson e está esperando por um evento externo, por exemplo, tér - 
mino de uma operação de I / O  (Lis 72) . 

Em um sistema físico de computador um processo é representado 
pela informação que pode ser carregada no processador para permitir 
a execução do conjunto de instruções. Esta informação está associa - 
da ao estado do processo e deve incluir palavras do acumulador, pa- 
lavras de índice, próxima instrução a ser executada e indicadores 
dos objetos que o processo está autorizado a acessar durante a sua 
execução (DeV 6 6 ) .  Estes indicadores constituem o "domhio de exe- 
cução" do processo e é a parte mais relevante para o estudo dos me- 
canismos de proteção. Formas de implementar domhios de execução 
são por exemplo, descritores de segmentos, listas de capabilities e 
an6is de proteção. A transferência de controle entre domínios de 
execução deve ser manuseada com grande cuidado, já que geralmente 
implica na aquisição de novos direitos de acesso. A ocorrência d.e 
eventos excepcionais como overflow, violação de memória, fim de ar- 
quivo, geralmente causa uma mudança no domínio de execução que deve 
ser prevista e tratada com antecedência. Muitos atacantes forçam a 
ocorrência dessas situações imprevis~veis para ganhar acesso não au - 
torizado a objetos protegidos (Lam 69). 

Como existem vários processadores num sistema, podem existir 
vários processos ativos simultâneamente, o que significa que vários 
processos irão compartilhar os recursos do sistema. Para que isto 
seja feito de uma forma controlada, 6 preciso que hajam mecan5smos 
de comunicação e sincronização entre os processos que permitam uma 
distribuição proporcional às necessidades de cada um. Se cada pro- 
cesso tiver meios de executar num ambiente.protegido, comunicar - se 
de maneira segura com seus companheiros e realizar suas funções na 
ordem de precedência e de paralelismo especificada, o sistema conta 
rá com um grupo eficiente de "funcion~rios" trabalhando e cooperanZ 
do entre si para o seu bom desempenho. Mecanismos de proteção pro- 
postos com esses objetivos serão examinados nas seções seguintes. 



Um mecanismo de proteção preenche duas funções básicas: isola 
mento e acesso controlado. Isolamento refere-se à restrição de caz 
da sujeito (no caso o processo) só ter permissão de usar objetos 
cujo acesso lhe tenha sido autorizado. Controle de acesso refere- 
se aos vários tipos de permissão que os sujeitos possuem para aces- 
sar o mesmo objeto de diferentes maneiras. 

A implementação de um ambiente de isolamento ou dominio de exe 
cução é feita pela escolha de uma regra de controle de acesso. O tT 
po mais primitivo de hardware que implementa domínios de execução é 
a CHAVE DE MODO para a execução de instruções. Dois modos são espe 
cificados: mestre e escravo. No modo mestre qualquer instrução põ 
de ser executada, incluindo um subconjunto denominado "instruções 
privilegiadas". No modo escravo qualquer tentativa de executar es- 
sas instruções privilegiadas causa uma fault. O grupo das instru- 
ções privilegiadas inclui instruções de I/O, instruções de mudança 
de modo e mudança do registro de limite de memória. Este registro 
bloqueia qualquer acesso de usuário, no modo escravo, à informação 
escrita abaixo de um certo nível da memória (usualmente onde reside 

' o ~up~ervisor)'. Exemplos de sistemas baseados em mestre/escravo são: 
0~/360-MVT, CDC 6600 e CTSS (Gra 68). 

~roteção baseada nesse tipo de hardware é uma solução tipo tu- 
do ou nada. Se um programa tem qualquer privilégio, tem todos. Se 
tem qualquer acesso, tem acesso completamente irrestrita. Como me 
canismo de proteção não é satisfatório. Em um sistema onde usuárir 
os precisam compartilhar dados na memória de trabalho são necessá- 
rios mais controles, como a habilidade de variar os direitos de 
acesso para cada bloco lógico de informação. 

~áquinas posteriores tiveram seu hardware modificado para per- 
mitir a divisão da memória em um grande número de partes ou SEGMEN- 
TOS cada qual com chaves de controle de acesso do tipo: mestre/es- 
cravo, ler/escrever, executar/não-executar. Entretanto ainda aí' 
qualquer usuário que tivesse acesso em geral tinha o mesmo acesso 
que os outros usuários àquele segmento fxsico da memória. Nas má- 
quinas subsequentes o próprio hardware possuia características em 
que o acesso variava de acordo com o segmento lógico, permitindo que 
diferentes usuários tivessem diferentes tipos de acesso ao mesmo 
segmento físico. Foi assim que apareceram os mecanismos de prote- 
ção baseados em segmentação. 

Enquanto a página é uma unidade física de memória invisível ao 
usuário, o segmento é uma unidade lógica de memória cuja informação 
é controlada e protegida segundo regras determinadas por este usuá- 
rio. A maioria dos computadores que usam segmentação possuem Dam- 
bém hardware de pagina-cão, mas este detalhe é irrelevante para esta 
análise. 

Um segmento é um bloco de palavras cujo comprimento pode va-. 
riar durante a execução de um processo. E a menor quantidade de 
informação que pode ser protegida separadamente no mecanismo de me 
mória segmentada. Os endereços absolutos do hardware não são utiz 
lizados, mas cada palavra é endereçada pelo par de inteiros (S, W) 
onde S 6 o número do segmento e W o número da palavra no segmento. 



Associado a cada segmento da memória existe um DESCRITOR DE SEGMEN 
TO (Fig. 6.1) contendo a sua localização absoluta, tamanho correnl 
te e indicadores de controle de acesso- Os indicadores de contro- 
le de acesso podem por exemplo ser os seguintes: 

X executável como procedure incluindo referências internas a 
constantes 

R legível como dados mas não executável 

XR executável como procedure e legível como dado 

RW legível e redigivel 

XRW exedutável, legível e redigivel 

Cada processo do sistema possui um segmento especial chamado 
SEGMENTO DE DESCRITORES que contém os descritores de todos os seg- 
mentos que o processo pode acessar (Fig.6.2). Este segmento de 
descritores representa exatamente o dominio de execução do proces- 
so, portanto, no sistema, o número de segmentos de descritores é 
igual ao número de processos ativos. Sempre que um processo está 
executando um registro do hardware chamado registro de base de des 
critor contém a localização absoluta do seu segmento de descrito= 
res. O número do segmento S, usado no endereçamento, é de fato .no 
hdice no segmento de descritores do descritor desse segmento. Po 
de alternativamente ser usada uma chave K como na fig. 6.2 e nesse 
caso cada palavra no segmento é referenciada pelo par (K, W). Ca- 
da descritor é armazenado com um bit de presença que diz se o seg 
mento está na memória principal. Como as chaves não se  modificam^ 
programas não são afetados pela relocação de segmentos. 

INÍCIO DO ( SEGMENTO I COMPRIMENTC/ ATRIBUTOS DE ACESSO 

Fig. 6.1 - Descritor de segmento 

Fig. 6.2 - Segmento de descritores (DeD 79) 



Quando segmentos são compartilhad0s entre vários processos, o 
problema se torna mais complicado. Existem 4 soluções possíveis - 
(Fab 74)  : 

ENDEREÇAMENTO DIRETO - 

ENDERECAMENTO INDIRETO - 

M~LTIPLAS TABELAS DE - 
SEGMENTOS 

CAPABILITIES 

Os descritores dos vários segmentos com- 
partilhados devem ser definidos central- 
mente, uma tabela para cada programa. As- 
sim, é impossível que um processo execute 
vários subprogramas constituídos indepen- 
dentemente. Todo o programa, inclusive 
todas as subrotinas, devem ser compilados 
de uma só vez. E o caso do Burroughs B 
5700 .  

Cada processo tem uma tabela de segmentos 
e tantos segmentos de ligação quantas £0- 
rem as subrotinas. Esses segmentos de li 
gação fazem a correspondência entre os $6 
dices da tabela e os dos seqmentos compar 
tilhados. Gasta muita memória para aloy 
car todos os segmentos de ligação e sobre 
carrega osistema para manusear a informa - 
ção de indireção. E usado'no Multics. 

Existem tantas tabelas de segmentos quan- 
tas forem as subrotinas mais uma para o 
programa principal. Cada tabela de seg- 
mentos agora é privativa de um programa. 
A desvantagem principal é quê desaparece 
a tabela de segmentos única do processo , 
que poderia ser compartilhada por vários 
programas do mesmo processo e utilizada 
para passagem de parâmetros, etc. Esta 
solução é encontrada no Burroughs B 6700.  

Todas as tabelas de segmentos são substi- 
tuídas por capabilities, não são necessá- 
rias informações de indireção e uma única 
tabela é suficiente para todo o processo. 
Essa solução será analisada detalhadamen- 
te na seção VI.4. 

- -  .. 

Dominios de ! .proteção não dizem respeito apenas 5s referên- 
cias 2 memória, mas a qualquer outro objeto do sistema. Entretanto, 
podem ser sintetizados pelos objetos de memória (páginas e segmen- 
tos) se considerarmos que outros objetos terão que ser na maioria 
dos casos armazenados naqueles.  aí decorre que alguns sistemas 
utilizam a segmentação como um mecanismo básico de proteção, sofis 
ticando-o de accrdo com as especificações de cada caso.  requente 
mente a decisão de projeto mais importante se refere ao tamanhõ 
de cada segmento. Este deve ser tal que permita ao usuário flexi- 
bilidade na proteção dos seus vários tipos de objetos e simultânea 
mente não sobrecarregue demais o sistema (Fab 7 4 ) .  ~xperiências 
com máquinas Burroughs indicam que quando segmentos são alocados 
em termos de unidadeS"naturaisn para o problema que ests sendo so- 
lucionado, o tamanho dos segmentos é em média menor que. as páginas 
tipicamente usadas hoje em dia. usuários tendem a juntar.. vários 



objetos no mesmo segmento para fazer seus programas rodarem mais e- 
ficientemente. Entretanto, esta prática deve ser desencorajada, pis 
não há mecanismos de proteção que permitam a esses objetos serem 
tratados individualmente. M. O'Halloran, um dos projetistas do 
Pless'ey System 250 sugeriu rp conhsrip, isto é: muitos segmentos 
por página, em vez de muitas páginas por segmento, o que permitiria 
um tratamento adequado para tantos segmentos pequenos. T. Linden 
(Lin 76) sugeriu a criação de pequenos dominios de proteção, que 
seriam ambientes de execução de módulos de programas, onde cada mo- 
dulo era independentemente protegido dos seus similares e cada pro- 
grama executaria em vários pequenos domínios. A criação de peque- 
nos domínios é uma das formas mais eficientes de simplificar o de- 
senvolvimento e a manutenção de software: é mais difícil escrever 
1 programa de 50.000 linhas do que 1 .000  programas de 50 linhas de 
programação. 



Processos ao executarem, necessitam vários domínios de exe- 
cução. ANEIS DE PROTEÇÃO são uma forma de implementar domínios de 
execução, pois consistem de uma coleção encapsulada de objetos uni- 
formemente protegidos. Um processo em um anel só pode acessar aque 
les objetos que pertencem ao seu anel. Uma pequena diferença exisz 
te entre ANÉIS e DOMÍNIOS propriamente ditos: os anéis contém real 
mente os objetos, enquanto os domínios contém apenas nomes ou refeX 
rências aos objetos. Devido a isso, os anéis podem se sobrepor, 
pois há objetos que pertencem a vários anéis. (Pop 74). 

O mecanismo dos anéis de proteção foi idealizado e implementa- 
do no MIT para permitir aos usuários a criação de subsistemas isola 
dos. Mais tarde verificou-se que era também um excelente mecanismo 
de proteção para defender o supervisor dos acessos não autorizados 
de usuários (BCD 72). Toda esta seção se refere ao MULTICS, Único 
sistema conhecido que implementa anéis de proteção, embora a filoso - 
fia seja aplicável a qualquer outro sistema(Sa1 74a). 

Como foi dito, num sistema de memória segmentada, cada segmen- 
to tem um descritor contendo as suas regras de acesso e para cada 
processo ativo existe um segmento especial chamado segmento de des- 
critores contendo os descritores de todos os segmentos que aquele 
processo pode potencialmente acessar. 

Entretanto, ao contrário da maioria dos sistemas operacionais, 
no MULTICS o supervisor não reside em espaço protegido da memória 
nem opera em processo dedicado. Em vez disso, os segmentos reais 
que contém a codificação do supervisor são potencialmente acessí- 
veis por todos os usuários, o que é o mesmo que dizer que noMULTZCS 
o supervisor executa debaixo de um processo do usuário. 

A situação se desenrola da seguinte maneira: sempre que um job 
entra no sistema, um novo processo é criado e o seu segmento de des 
critor é inicializado com descritores para todos os segmentos do sÜ 
pervisor, permitindo que o processo realize todas as funções básil 
cas do supervisor por si próprio. A execução do supervisor no espa 
ço de endereçamento de cada processo facilita a comunicação entre 
as procedures do usuário e do supervisor. Por exemplo, o usuário 
pode chamar uma procedure do supervisor como se estivesse chamando 
uma própria. ~ l é m  disso, o compartilhamento do supervisor facilita 
a execução simultânea, por vários processos, das funções do supervi - 
sor, exatamente como o compartilhamento das procedureã de usuários 
facilita a execução simultânea de funçães escritas por usuários. 
Mais ainda, a organização do supervisor em segmentos de procedures 
e dados permite que ele desfrute das mesmas facilities dos segmen- 
tos de usuários, quais sejam: paginação, convenções de chamada-re- 
torno, etc. 

Tudo bem até al. Mas o fato de tornar o supervisor tão acessí 
vel, é claro, tornou-o também mais vulnerável. Uma vez que os segl 
mentos do supervisor fazem parte do domínio de execução de cada pro 
cesso, é necessário que ele seja protegido adicionalmente, contrã 
referências não autorizadas. Este papel é desempenhado pelos anéis 
de proteção (Gra 68) . 



O mecanismo dos anéis de proteção foi feito para criar um am- 
biente de isolamento na execução de cada processo, de maneira que o 
acesso a cada segmento, em qualquer momento seja controlado por di- 
ferentes tipos de privilégios. A realização prática do prhicípio 
'need to know' (caracterlstica 9 da seção 11.3) gerou a idéia de vá 
rias camadas de proteção em um mesmo processo, suficientes para prõ - 
teger ambos, os processos do usuário e do supervisor. 

Portanto, os anéis de proteção podem ser vistos com "múltiplos 
domhios de execução de um processo" (Sch 75). A cada segmento e 
atribuído um número de anel especificado no seu descritor (fig 6.3). 
Quanto mais baixo o número do anel em que uma procedure se encontra, 
maiores os seus privilégios de acesso. Uma procedure executando no 
anel j nzo tem acesso a nenhum segmento do anel i se 'i < j. Em 
compensação tem acesso a todos os segmentos do anel k se k 7 j. 

Fig. 6.3 Bescritor de segmento contenda número do anel 

INPCIO DO 
SEGMENTO 

+ 

Para realizar esta restrição o sistema deve estar consciente 
de tcdas as trocas de controle entre angis. Quando uma procedure 
executando no anel j tenta transferir o controle para um procedure 
em qualquer outro anel, ocorre uma fault que é dirigida para o su- 
pervisor (processos do supervisor) e manuseada por ele. Todos os 
argumentos passados devem ser verificados, inclusive endereços, cuja 
validação é feita para evitar que procedures de angis inferiores 
causem dano às dos anéis superiores e vice-versa.  pós a chamada 
ter sido validada o ponto de retorno e seu correspondente número de 
anel são registrados numa stack, de maneira que na volta, as fun- 
ções inversas são realizadas e a procedure anterior recebe novamen- 
te o controle. 

Na primeira versão do MULTICS os anéis de proteção eram reali- 
zados por software, através das chamadas ao supervisor mencionadas 
acima. Chamadas que atravessavam anéis eram caras por isso e mui- 
tos processos foram desnecessariamente colocados no supervisor, tor 
nando-o excessivamente complexo. Mais tarde foi desenvolvido um me 
canismo de hardware, capaz de controlar essas transferências, embu- 
tido nas próprias sequência-s de código objeto que realiza todas 
as chamadas e retornos (ScS 7 2 ) .  Esse mecanismo é tal que quando 
uma procedure, por exemplo do anel j chama outra por exemplo do 
anel i, onde i < j, a validação dos argumentos em i é feita levando 
em consideração apenas os privilégios de j, exatamente como seria 
se a procedure estivesse executanto em j.  pós completada a valida 
ção é que a procedure adquire todos os privilégios correspondentes- 
ao anel i. Portanto, a procedure se protege a si mesma, através do 
hardware, de executar por ordem da outra, operações que a outra não 
estava autorizadaarealizar. Chamadas que atravessavam anéis passa- 
ram a custar o mesmo que as internas ao anel, permitindo a remoção 
de muitos módulss do supervisor e a utilização ampla da filosofia 
de anéis. 

COMPmIONR7 NÚMERO 
DO ANEL 

ATRIBUTOS 
DE ACESSO 



Finalmente vamos examinar como foi feita a distribuição de fun - 
ções supervisor-usuário no MULTICS: 

. ANEL 0 

. ANEL 1 

. ANEIS 2 e 3 

. ANEL 4 

. ANEIS 5i 6 e 7 

- procedures de mais baixo nível do SUPERVISOR: 
operações primitivas de controle de acesso,I/O, 
multiplexaqão de memória e de processador, etc, 

- segunda camada do SUPERVISOR: eontabilidade,gg 
renciamento do stream de I/O, etc, 

- disponíveis para a construção de subsistemas 
protegidos de USUÁRIBS, exemplos: um compila- 
dor ou um subsistema para historiar acessos a 
Um banco de dados, etc. 

- procedures normais de USUARIBS. 

- disponiveis para a autoproteção de USUARZOS 
exemplos: depuração de programas, utikizaqã~ 
de programas enprestados, etc. 

A i n ~ ~ ~ ~ - ~ ã ~  de algumas procedures do anel O é possIvei apenas 
de forma implícita e em situações especiais. Outras procedures do 
anel O e 1 podem ser explicitamente invocadas por procedures dos 
anéis 2 a 5 através de "portas" padronizadas, mas nunca por procedu 
res dos anéis 6 e 7. Algumas portas do anel O são acessíveis a toz 
dos os processos de usuários, mas apenas se chamadas por procedures 
executando no anel 1. Essas portas são a interface interna entre 
as 2 camadas do supervisor. ~suários selecionados executando em 
2-5 tem acesso a portas especiais de 1, por exemplo, a porta para 
registrar novos usuários. 

Os subsistemas executando em 2 e 3 pcdem ser protegidos das 
procedures de 4 a 7. Diferentes subsistemas protegidos podem ope- 
rar simultâneamente nos anéis 2 e 3 de vários processos e vários 
processos podem compartilhar simultâneamente o mesmo subsistema pro 
tegido. A construção desses subsistemas abaixo do supervisor elimz - 
na a necessidade de inclusão dos mesmos no supervisor. 

As vantagens da estrutura de anéis para o sistema são inúmeras: 
limitação da propagação de erros, maior simplicidade na modificação, 
eliminação no supervisor de muitas funções que agora são executadas 
por processos dos usuários, proteção pelo esquema de portas de cha- 
mada. ~ l é m  disso, através dos anéis 2 e 3 os usuários podem cons- 
truir seus próprios subsistemas protegidos que suportam a sua polí- 
tica de segurança específica. 



V1.4 DOMÍNIOS DEFINIDOS POR CAPABILITIES 

Um domhio de execução pode ser definido dTscrècionariamente 
por CAPABILITIES ou LISTAS DE ACESSO. No primeiro caso o doihhio 
corresponde à C-lista do processo, no segundo caso é o c~njunto 
de todos os objetos que incluem o processo na sua lista de acesso. 

A maior atração do método de capabilities é a sua efici&icia 
de execução. S~ponha-se que cada domínio tem acesso a uma média de 
"m" objetos e cada objeto seja acessível a "n" domínios. A memória 
esperada para armazenar as capabilities de um processo ativo no mé- 
todo das capabilities é do tamanho da C-lista, ou m localizações de 
memória. JZ no metodo da lista de acessos, para garantir a mesma 
velocidade, seria necessário usar uma média de m listas de acessq o 
que corresponderia a nm localizâ~ões dê memória rapida. Isto por- 
que o working-set das capabilities está armazenado em um só iocal 
e o das listas de acesso está disperso. 

Outra distinção entre os dois métoáoç diz respeito à verifica- 
ção da autorização. 3 método da lista de acessos necessita checar 
a autorização a cada acesso, o método das capabilities associa a 
permissão com o domínio e checa apenas uma vez. 

A desvantagem das capabilities 6 ,  como se sabe, a revogaqão de 
permissões, que nunca 6 feita com facilidade. Pode-se dizer que o 
método das capabilities permite um eficiente USO dos direitos de 
acesso e o método das listas de acesso permite uma eficiente ADMI- 
NISTRAÇÃQ dos mesmos (Den 76b) . 

O mecanismo de CAPABILITIES é o meio conhecido mais eficiente 
para a construção de domínios de proteção: permite estruturas de 
"pequenos domínios" e processos de múltiplos domínios, além de pro- 
ver um sistema Único e simples de proteger tanto os objetos do sis- 
tema como os dos usuários. Enquanto outros sistemas possuem hard- 
ware de endereçamento para controlar o acesso aos segmentos, meca- 
nismo de execução de instruções para controlar o acesso a prooedu- 
res e sistemas de arquivos para controlar o acesso a arquivos, o me 
canismo de capabilities pode sozinho controlar todos esses objetos, 

Os dois tipos mais usados de capabilites são o. de memória e o 
de entrada. Uma CAPABILITY DE MEMORIA autoriza o acesso a um seg- 
mento na memória virtual de um processo. Pode ter código de acesso 
como ler, escrever ou executar, dependendo se a referência 5 mem6- 
ria foi feita durante a porção "execute" ou "fetch" de uma 'Fnstru- 
ção. Uma CAPABILITY DE ENTRADA autoriza a invocação de uma procedu - 
re em um domInio diferente do dominio da procedure que chamou. 

A fig. 6.4 ilustra o mecanismo de acesso para capabilities de 
memória. Cada domínio d tem associada sua própria lista de eapabi- 
lities CL (d) cujas entradas (j: c x) especificam que o nome 10- 
cal (j) do objeto pode ser trãnsladado no nome real (x) com seu c6- 
digo de acesso (c). Uma tabela central (CMT) contém os endereços 
dos objetos que podem estar na forma base-limite ( S ,  1) se o objeto 
estiver presente na memória principal ou na forma endereço (a) se Q 

objeto estiver na memória secundária. ~emórias associativas podem 
armazenar diretamente a trajetória (j, c, b, 1) omitindo a tabela 
principal e ca-indo no caso do "descritor de segmento". Este meca- 



nismo, 6 claro aumenta a velocidade da translação e torna a lista 
de capabilities permanente visto não ser necesszrio alterações de- 
correntes da paginação. 

CL (a) 

- 
LISTA DE WFBILITIES 

CMT 

TABELA CENTRAL DE 
MAPrnIENTO 

Fig. 6.4 - Capabilikies de memória (Den 76b) 

Capabilities de entrada são mais complicadas, pois devem pas- 
sar parâmetros, mudar o registro correspondente ao dominio de exe- 
cução vigente e forçar o pointer de instrução para o inicio da no- 
va procedure. ; - A  fig. 6.5 ilustra como a procedure pl de dominio 
dl chama a procedure p2 de domhio d2. A capability de jl, "exe- 
cute", autoriza a execução da procedure pl, que ao encontrar a ins - 
trução "entar p2" vai à lista verificar se existe uma capability 
autorizando a execução de p2. Caso positivo, as variáveis de pi 
são armazenadas na stack e a execução de p2 é iniciada pelo exercr - 
cio da primeira capability do domínio novo d2. No retorno, as va- 
riáveis são recuperadas da stack. 

STACK 

Fig. 6.5 - Capabilities de entrada (Den 76b) 



No sistema HYDRA (CoJ75) por exemplo, os domínios de execução 
são definidos por capabilities. Cada processador, dos 16 existen- 
tes, executa em um domínio protegido, que corresponde.5 lista de to 
dos os objetos do sistema (com suas capabilities) que o processo pÕ 
de potencialnente acessar. Essa:*lista é tambem um objeto protegidõ 
do sistema, chamado L'NS (espaça de-nomes' locais] e contém 3 tipos di- 
ferentes de capabilities: as independentes de chamada, as dependen 
tes de chamada e as templates. Capabilities independentes de chama 
da são inerentes ao processo, estgo sempre presentes em qualque? 
execução do mesmo. As dependentes de chamada agem. como parâme- 
tros e só são conhecidas -pelo processo durante a execução, pois de- 
pendem do processo ou do usuário que chamou e sãs perdidas ao t&mi 
no da execução. As templates são capabilities conhecidas pelos doG 
processos, pelo que envia e pelo que recebe e exercem a função de 
validação da chamada. O donhio de execução dc prücesso é portânto 
a soma de todas essas capabilities e das outras capabilitieã que po - 
dem existir eventualmente na parte de representação das primeiras , 
gerando uma árvore de objetos acess~veis,em cuja raiz está o LNS. 

No sistema BCC 500 (Lam 69) cada domínio é também um objeto 
protegido e tem as suas próprias capabilities. A qualquer instante 
um processo pode estar executando em um domirlio utilizando as capabi 
lities desse domínio. Uma delas pode referenciar outro domínio e Õ 
processo, ao utilizá-la, mudará seu domínio de execução. Assim, um 
processo rodando em um domhio pode executar, expandir os cãlculos, 
acessar arquivos e outros objetos sem se preocupar por quem ou quan 
do foram criados. Do ponto de vista de controle, existe uma verda- 
deira hierarquia de domínios em que um domínio pode controlar outro 
já que as capabilities do controlado são um subconjunto das capabi- 
lities do que controla. Esta estrutura de processos foi idealizada 
para tornar o sistema mais eficiente, visto que processos são enti- 
dades caras, precisam manter dados em memória privativa, enquanto 
que domhios são baratos, basta um conjunto de bits para represen- 
tá-los. 

O mecanismo de proteção proposto por Needham no CAP System 
(Nee 72) usa4tabelas de capabilities simultaneamente: uma para as 
capabilities globais ao processo, uma para as capabilities associa- 
dãs ao processo corrente e compartilhadas por todos os ,processos 
que usam esse programa, uma para as capabilites associadas ao p ~ o -  
grama corrente e privativas de 1 processo e uma para os argumentos 
da ativa~ão corrente do processo. O domínio de proteção corrente 
de 1 processo é definido por essas 4 listas. Ao chamar uma procedu - 
re protegida (instrução de máquina ENTER) um processo troca o seu 
domínio corrente para o domínio da procedure protegida. Cmk ((3078) 
realizou* experiências comparando o custo da troca de domínios atra - 
vés de chamadas a procedures protegidas no CAP e o mesmo custo num 
sistema operacional tipo mestre-escravo. Suas conclusões foram de 
que o uso das capabilities, naturalmente, aumenta o tempo de execu - 
ção mas o mecanismo ê muito mais poderoso. 

Listas de capabilities podem ser criadas estaticamente durante 
a compilação em ambientes onde os módulos de programas correspondem 
a gerentes de exken~ões de objetos e as capabilities apontam pana 
objetos específicos. Esta situaqão existe no CAP, no HYDRA e no 
Plessey 250. 



Finalizando, vamos resumir as propriedades mais importantes do 
uso das capabilities na formação de domínios de execução protegidos, 

. Capabilities sao permanentes, podem ser armazenadas em progra- 
, mas ou na memória auxiliar por um período indefinido. 

Capabilities podem ser transmitidas eficientemente como endere- 
ços a procedures em vários domínios e como componentes de mensa- 
gens interprocessuais. 

Outros objetos do sistema, ex: fitas de mensagens ou do usuári;, 
arquivos, podem util-izar-se do mesmo mecanismo. 

Pequenos domínios podem ser criados para permitir que subunida- 
des ou módulos de programas sejam executados em ambientes restri - 
tos. 

O mecanismo de capabilities 6 uma base natural para a tinplementa - 
ção de ambientes fechados, 



Processos que são logicamente independentes não cooperam entre 
si e o controle na concorrência aos recursos é normalmente exercido 
pelo sistema. Entretanto, processos que sãs logicamente dependen- 
tes interagem diretamente e controlam explicitamente sua concorrên- 
cia aos recursos. ~ l z m  disso, qualquer processo realizando uma ta- 
refa pode gerar um número finito de tarefas para outros processos. 
Em arquiteturas hierárquicas, como no THE (Dij 68) processos só po- 
dem gerar tarefas para processos em níveis mais altos da hierarquia. 
Em arquiteturas planas como no HYDRA (WCC 74) processos posem gerar 
tarefas para quaisquer outros processos.   rês condições são neces- 

~ocessos : sárias para haver cooperação entre p- 

Qualquer processo só pode gerar um número finito de tarefas ou 
chamadas a outros processos. Essa condição é necessária paraque 
o sistema não entre em loop. 

Enquanto houver alguma tarefa pendente no sistema tem que haver 
algum processo ativo. Ou seja: é impossível que todos os pro- 
cessos estejam "prontos" se ainda há serviço a executar. 

Em algum momento do sistema cada processo deve retornar ao seu 
estado inativo. Ou seja: nenhum processo pode ficar permanente - 
mente ativo (como nos casos de deadlock). 

Assim, quando um sistema é baseado na cooperação entre proces- 
sos os mecanismos de comunicação devem ser eficientes, fáceis de en 
tender, fáceis de usar e seguros contra uso não autorizado e 'daadL 
lock. Existem duas formas básicas de se estabelecer- a ~comuhicação 
entre processos: por compartilhamento de dados e* por mensagens 
(SAG 72)b 

COMPARTILHAMENTO DE DADOS 

Um caso de cooperação realizada atravgs do compartilhamento de 
dados é o conhecido problema do "produtor/consumidor". Dois proces 
sos c~clicos, o produtor e o consumidor compartilham um buffer de 6 
células de memória, onde o produtor coloca $tens para serem usados 
mais tarde pelo consumidor. O produtor pode ser, por exemplo, um 
processo que gera uma linha de saída por instante e o consumidor um 
processo que opera a linha da impressora. A sincronização é impres - 
cindxvel nesses casos. O produtor deve ser impedido de-colocar um 
item num buffer cheio e o consumidor deve ser impedido de remover 
um Item de um buffer vazio. 

No sistema THE (Dij 68) a sincronização é realizada através de 
dados compartilhados chamados semáforos. semáforo é uma variável 
inteira que tem associada uma lista de espera. Se a variavel intei 
ra é negativa, seu valor absoluto é igual ao número de processos dã 
lista. Duas operações podem ser realizadas nos sem~foros: F e V. 
P é realizada quando um processo deseja esperar pela ocorrência de 
um evento ou pela disponibilidade de um recurso. Ao realizar a ope 
ração P o processo incrementa a lista de espera em 1 unidade. V é 
realizada quando um processc libera um recurso. Ao realizar V o 
processo decrementa a lista de espera de 1 unidade. 



G sistema VENUS (Lis 7 2 )  utiliza tambgm semáforos para a sina- 
iizaqão entre processos. Como em outrcç sistemas,no VENUS todos os 
processos estão em um de 3 estados possíveis: prontos, rodando ou 
bloqueados. Uma lista especial J contém os processos prontos para 
rodar. Processos bloqueados estão nas listas de espera dos semáfo- 
ros. Se um processo rodando solicita um recurso que não está dis- 
ponível ou espera pela ocorrência de algum evento fica bloqueado e 
incrementa a lista do semáforo (P!. Neste ponto, é escolhido na 
lista J o processo pronto, de mais alta prioridade, para executar. 

a 

Se uma V é realizada, algum processo bloqueado se torna pronto e e 
adicionado à lista J, exceto se tiver maior prioridade que o proceç - 
so em execução no momento, caso em que este vai para a iista J e o 
novo processo pronto inicia imediatamente a execução. Assim, o pro 
cesso-rodando tem sempre prioridade no mínlmo igual aos processos 
prontos. 

A comunicação por dados compartilhados geralmente é feita usan 
do um segmento compartilhado especificamente definido para Esse fim., 
No momento da criação o segmento já 6 tornado compartilhávei e seu 
acesso só pode ser feito atravgs de um protocolo combinado entre to 
dos os processos que o usarão. Esta forma de comunicaç~s, entretan - 
to, só é interessante quando a taxa de dados 6 baixa. Isto pcmque 
é uma forma preemptiva de comunicação: há necessidade de suspender 
a execução de um processo enquanto espera pela resposta do outro 
(CaD 79). Por exemplo, dispositivos periféricos de baixa taxa de 
dados comunicam-se por compartilhamento de buffer, implementando um 
tipo de cooperação produtor/consumidor. O processo solicita . ,a 
transmissão de uma unidade de informação (palavra, bloco, etc) e es - 
pera em estado suspenso até que a informação seja transmitida, 

MENSAGENS 

Uma mensagem é uma cadeia de caracteres onde esta prefixado o 
número de identificação do emissor (SAG 9 2 ) .  Todas as mensagens di 
recionadas a um determinado objeto são colocadas num buffer associa 
do a esse objeko de onde serão retiradas mais tarde pelo destinatáz 
rio. É uma forma não-preemptiva de comunica~ão, pois nem o emissor 
nem o destinatário necessitam suspender sua execução como consequên 
cia do envio ou recebimento da mensagem. Estabelecer o canal de cõ 
municação pode ser uma operação cara, mas uma vez que a ligação esz 
teja feita, um mhimo de verificaqão é necessária na transmissão de 
cada mensagem. 

O princzpio mais importante que rege a comunicação por mensa- 
gem é que o número de identificação do emissor não pode ser esqueci - 
do. Este é um dispositivo de segurança que impede por exemplo um 
processo de enviar uma mensagem maliciosa a outro processo, Chama- 
das protegidas a procedures podem ser feitas através de mensagens. 
Uma mensagem contendo a lista de parâmetros é enviada 5 procedure e c 

o emitente entra em estado de espera apenas se precisar do resulta- 
do para continuar a sua execução. Quando s destinatário encontra a 
mensagem no seu buffer realiza a função solicitada e envia outra 
mensagem com os resultados. O sistema RC 4000 (Han 70) opera desta 
maneira. 

Quando se escolhe o método da transmissão de mensagens, a comu 
nicação interprocessual,tem 2  formas: PORTAS O u  FACILITIES. 



1. PORTAS OU CA1D-S DE CORREIO - Neste esquema cada processo pos - 
sui um número de PORTAS que são a interface de comunicaqão com 
outro processo. Uin mecanismo de comunicação através de portas 
interessante é o do UCLA SECURE UNIX (PsF 78). Baseado em capa 
bilities, o mecanismo 6 basicamente composto por duas ' ihstrux 
ções executadas pelo nucleo do sistema operacionai: 

NOTIFY (capability-2, processo-2) - O processo 1 enviã ao 
processo 2 uma notificação de que existe para ele uma 
mensagem na sua porta. 

.RECEIVE (capabflity-1, processo-1) - O processo 2, que rece- 
beu o NOTIFY,busca na sua porta a mensagem que lhe 
foi destinada e notifica esta ação ao processo 1. 

Como ambâs as instruções são interpretadas e executadas pelo 
núcleo, que verifica se as capabilities estão corretas, o mecanismo 
protege contra tentativas maléficas de um processo influir incorre- 
tamente na execução de outro. Uma CAIXA DE CORREIO pode ser inseri - 
da na linha de comunicaqão com vários pontos de mensagens, prspor- 
cionando uma buferização automática de mensagens. 

No Cn* (JCD 77) as caixas de cnrreis são objetos protegidos do 
sistema. Cada caixa é capaz de conter um número fixo de mensagens 
mantidas em ordem FIFO. Cada processo só pode depositar uma mensa- 
gem numa caixa se houver eçpaqo. 

Uma arquitetura modificada ds.CAP System ' foi prdposta por 
Herbert (Her 78) introduzindo caixas de correio na comunicação 'in- 
terprocessual. No CAP comum a comunicaqão interprocessual é Imple- 
mentada inteiramente em software, sendo lenta e cara. Na arquitetu 
ra proposta um sistema de mensagens rnicroprogramado permite que do- 
minios compartilhem a mesma caixa de correio, transmitindo entre si 
vários blocos de argumentos. 

FACILITIES DO SISTEMA - são processos que provem serviços do 
sistema como alocação de dispositivos ou gerenciamento de arqui - 
vos e necessitam caracterrsticas especiais de comunicação. Is- 
to porque o número de processos ativos que querem utilizar es- 
ses serviços simultaneamente é muito grande e não deve, teorica 
mente, ser limitado (na realidade em muitos sistemas há um limr 
te máximo do número de processos por serviço). Prover cada prÔ 
cesso desse tipo com um número de portas suficientemente grande 
implica na utilizaqao de uma quantidade excessiva de memória. 
Assim, os processos responsáveis pela execução dos serviços do 
sistema são transformados em "facilities" e usados através de 
monitores contactadss por "chamadas". A chamada não é buferiza 
da e o processo solicitante não pode prosseguir enquanto estã 
não for atendida pela facility. Usando facilities, um mecanis- 
mo de proteção deve ser empregado para determinar que facility 
pode ser chamada por cada processo. Dois mecanismos podem ser 
empregados: matriz de acesso e ãrvore de criação. 

Na MATRIZ DE ACESSO, cada elemento (i, j) indica se o processo 
i pode chamar a facility j .  Esta matriz se torna de diflcil atuali - 
zação pois os processos são criados e destruídos dinamicamente. A 
ARVORE DE CRIAGÃO é a alternativa em que as chamadas das facilities 
obedecem à estrutura hierárquica de criação dos processos, 



. d 
O sistema SUE (Lis 72) é um exemplo de comunicação por arvore 

de criação. Neste, uma facility pode ser chamada apenas pelos seus 
descendentes. A conversaqãs entre 2 quaisquer processos pode ser 
realizada por chamadas da facility de cada um dos seus ancestrais 
comuns. As solfcitaçÕes de serviços podem ser buferizadas simples- 
mente pela criação de um descendente para buferizar o pedido. Como 
todos os calls de facility são dirigidos em direção à raiz da árvo- 
re de criação, o deadlock pode ser evitado impondo a cada facility 
um limite de tempo para terminar cada pedido de usuário. Uma vez 
que o SUE 6 baseado em capabilities, cada processo possui uma lista 
das capabilities correspondentes às facilitfes que pode acessar. 

Sistemas baseados em máquinas virtuais não permitem que duas 
máquinas virtuais diferentes compartilhem as mesmas páginas de memó 
ria virtual ou áreas comuns de memória virtual de disco. portanto; 
a comunicação 6 feita também por mensagens. É o caso do sistema 
PRIME (Fab 7 3 ) ,  em que cada maquina virtual pode enviar mensagens% 
outras máquinas. Cada vez que uma mensagem é enviada a um subsiste 
ma virtual, segue com ela uma identificação inconfundível do subsis - 
tema que a enviou. Para que o subsistema possa tomar decisões so- 

a 

bre o envio das suas informações privativas a outros subsistemas, e 
mantida em cada máquina virtual uma tabela de todas as outras máqui 
nas que estão autorizadas a receber suas informações. Este esquema 
pode, entretanto, ser alterado para incluir um protocolo de 'hand- 
shakingf ou password em vez de uma lista pré-determinada e a identi 
ficação dinâmica ser2 usada como um teste a curto prazo de que a i6 
formação está sendo passada ao mesmo subsistema que iniciou o protõ - 
colo de 'handshaking'. 

Finalizando, em nenhuma arquitetura é tão necessário o uso de 
mensagens como nas arquiteturas distribuídas. Exemplos destas %são 
o HYDRA, o STAROS, o MEDUSA e todas as redes de computadores. Nes- 
tes casos, a comunicação por mensagens atinge seu ponto de1 maior 
amplitude e mérito. 



VIa6 CONFINAMENTO 

O princípio fundamental da construção de um sistema operacio- 
na1 é o do FECHAMENTO, isto é: nenhuma ação é permitida a menos 
que tenha sido explícitamente autorizada (Den 75b). 

Um principio decorrente deste é o do Isolamento de processos, 
isto é: cada processo não deve ter capacidade de agir exceto no es- 
paço estritamente necessário para realizar sua tarefa. Isto signi- 
fica que todas as trajetórias de acesso devem ser previamente espe- 
cificadas, não devem haver caminhos camuflados e o processo não de- 
ve reter ;privilégios concedidos estritamente para executar suas funções. 

Na maioria dos sistemas operacionais, sempre que um usuário 
chama um programa pertencente a outro usuário ou um utilitsrio per- 
tencente ao sistema operacional está correndo um risco. Ele não 
tem formas de estar seguro de que o programa que chamou não vai, ma 
liciosamente ou inadvertidamente fazer alguma coisa errada com seuS 
arquivos. A maioria dos usuários simplesmente aceita esse risco 
confiando nos sistemas de back-up para ajudar na recuperaç& em ca- 
so de desastre. porém, em sistemas em que a segurança é importante, 
isso não é suficiente. O usuário precisa ter alguma forma ou camt - 
nho de evitar os danos que uma procedure chamada pode causar. 

Um problema similar acontece com o autor de um programa ou uti 
litário que será colocado à disposição de muitos usuários di5eren1 
tes. O utilitário presumivelmente deverá ter que manipular muitos 
arquivos privativos e estruturas de dados que não são nempcdem ser 
conhecidos por quem os está utilizando. O autor do programa preci- 
sa ter algumas garantias de que, exceto durante a execução do pro- 
grama, os usuários não terão acesso a essas estruturas de dados e 
não poderão danificá-las nem ao utilitário. 

Esses dois problemas juntos são conhecidos como SUSPEICÃO MÚ- 
TUA (Lam 73). Nos sistemas projetados com preocupação de segurança 
significa que: 

1. O dono de uma procedure não pode ter acesso aos objetos 
privativos do sujeito que ã chama. 

2. O sujeito que chama uma procedure não pode ter acesso aos 
objetos privativos da procedure. 

A primeira parte do problema de ~uspeição ~fitua é a mais difi- 
cil de ser resolvida, e é conhecida como: Yroblema do Cavalo de 
Troia, pois envolve um "presente" de um estranho introduzido entre 
as "paredes" de um domínio de proteção. 

e 

O Problema do Cavalo de Troia tem merecido muito estudo e e 
bastante complicado. Programas que possuem rotinas subversivas são 
usados constantemente, podem existir em programas emprestados de ou 
tros usuários,em procedures do sistema como editores, compiladoresp 
rotinas de biblioteca, etc. 

Uma lista de possíveis escoamentos originados por serviços ti - 
po Cavalo de Troia foi enunciada por Lampson (Lam 73). 



Se o serviço tem memória, pode armazenar dados, esperar que seu 
proprietário o chame e retornar-lhe os dados. 

O serviço pode escrever em um arquivo permanente no diretório 
de seu proprietário. 

O serviço pode criar um arquivo temporário, e autorizar acessd 
ao seu proprietário, o qual testa o sistema periodicamente pa- 
ra verificar se o arquivo existe e copiá-lo antes que seja des - 
truzdo. 

O serviço pode enviar uma mensagem a um processo controlado por 
seu proprietário. 

A informação pode ser sutilmente codificada na conta que é en- 
viada ao proprietário. 

O serviço pode enviar bits de informação a um programa rodando 
em paralelo simplesmente acendendo e apagando semafsrds de pro - 
cedures do sistema. 

O serviço pode variar sua taxa de I/O, de paginaqão e intradu- 
zlr variações na performance do sistema. 

a 

Uma solucão razoavel nara o Froblema do Cavalo de Troia e a 
criação de programas confikados. CONFINAMENTO 6 a qualidade da pro- 
cedure que ao ser chamada não causa escoamento dos dados privativos - 
de quem chama. Existem 
seja confinada : 

. ISOLAMENTO TOTAL - 

. TRANSITIVIDADE 

- 
3 condições básicas para que uma procedure 

Um programa confinado não deve possuir msmó 
ria. Um subsistema sem memória é um progrã 
ma ou uma procedure que não guarda informa1 
ção quando termina sua tarefa. Se o servi- 
ço tem memória, pode causar os escoamentos 
tipos 1 e 2 acima. 

Um programa confinado ngo deve se comunicar 
com outro programa nem autorizar acesso a 
seus arquivos temporários. A falta de iso- 
lamento é a causa dos escoamentos tipo 3 e 
4 acima. 

Se for absolutamente necessário a chamada 
au a eomunicaqão com outro programa, este 
deve também ser confinado. No caso do su- 
perviso~, por exemplo, a comunicaçZo sempre 
é necessária, por isso, quando um programa 
emitir uma chamada ao supervisor, todos os 
canais devem ser testados. Pode-se distin- 
guir 3 tipos de canais do supervisor:canais 
de memória (sec~rnent~os, ' eic. ) o canais legi - 
timos (contas, etc .') e canais .cobertos. 
Estes Últimos representam as formas de es- 
coar informação encobertas como os tipos 6 
e 7, são diflceis de ser evitados mas são 
também compllcadoe para serem realizados. 



Lipner (Lip 75) sugere uma série de medidas para fechar os ca- 
nais identificados por Lampson baseados na propriedade estrela dos 
modelos não-discrecionários (seção IV.1). Qualquer que seja o ser- 
viqo produzido, um programa não pode escrever em um objeto de sensi - 
tividade inferior à do objeto que gerou a informação. Portanto, se 
o autor do programa não tem autoridade para acessar um objeto prote 
gido, também não terá para acessar os objetos que o programa produz 
na sua saída. Todos os canais de memória e legítimos são.' protegi- 
dos por essa regra. Restam ainda os canais cobertos. Lipner.ob - 
servou que todos os canais cobertos estão associados a um Único 
recurso do sistema: TEMPO, o qual pode ser observado e utilizado 
como vekulo de informação. Baseado nessa descoberta, propôs que 
os canais -cobertos sejam protegidos restringindo o usuário a ver 
apenas "tempo virtual", dependendo apenas da sua própria atividade. 
Um relogio virtual poderia ser associado a cada processo, que não 
teria mais formas de realiza-r operações ilícitas baseadas no tempo. 
Essa solução é cara, como todas as que se referem a canais ,caber- 
tos e não se conhece nenhum sistema que a tenha implementado. 

Uma soluçao plausível, também de hardware, 6 a de Fenton (Fen 
74). Inicialmente, e proposto um modelo de servip qualquer Por 
exemplo uma procedure de cálculo de imposto. Para o usufkio o ser- 
viço é como uma caixa preta. Requer informações confidenciais e 
não-confidenciais como entrada e emite dados confidenciais e não 
confidenciais na saída (fig. 6.6). 

Entrada saída 
privativa privakiva 

Entrada saida 
não-privativ não-privativa 

Fig. 6.6 Confinamento no I/o de uma procedure 

A Data Mark Machine de Fenton possui um mecanismo de hardwere 
usscciando a cada localização de memória uma marca fixa, que no caso 
mais simples significa "privativa" ou "nula". ~nformações privati- 
vas só podem ser armazenadas em localizações privativas, o mesmo 
acontecendo com as nulas. Uma tabela de decisões define o resulta- 
do de uma operação entre 2 dados (fig 6.7). 

nulo1 nu 10 privativo 
I I 

Fig. 6.7 - operações na Data Mark Machine 

privativo - privativoprivativo 



E claro que a condição necessária e suficiente para que um pro 
grama seja confinado é que nenhum bit de informação marcado privatr 
vo seja copiado ou alterado para nulo. Isso deve incluir também os 
fluxos irnplicitos. Fenton definiu e provou 5 teoremas que são a ba - 

de proteção do seu sistema: 

Um sistema é seguro se e só se a trajetória nula do programa 
não precisar depender de nenhuma informação privativa. Assim, 
qualquer fluxo implícito de informação fica proibido. 

Enquanto houver informação privativa sendo processada nenhum 
dado marcado nulo pode ser modificado. 

Se a informação sendo processada #for nula, não pode haver mu- 
dança de controle (ex: JUMP) que'dependa de infoxmação privati 
va. Se isto for necessário, a marca da informação deve ser ai - 
terada para privativa. 

Uma vez atingido o estágio de privativo, a Única forma de vol- 
tar para nulo é através de uma instrução de RETURN. 

Uma procedure pode iniciar com informações nulas, executar in- 
teiramente e parar sem nunca ser necessário acessax informa- 
@es privativas. 

Dessa forma, o próprio hardware da máquina se encarrega de pro - 
piciar as condições de confinamento. 

Outro exemplo é o mecanismo de chamada de procedure do HYDRA 
(CoJ 75). O ambiente de execução de uma procedure não é determina- 
do apenas pelo sujeito que chama, mas existem também informações 
"próprias" da procedure. O problema da ~uspeição ~fitua, completo, 
está presente e é solucionado. Como foi visto na seção VI.4 cada 
procedure do HYDRA contém 3 conjuntos de capabilities: as "própri 
as" quenunca são transmitidas a quem chama, ~~"~arârnetros de execuz 

que nunca são levadas de volta com a procedure e as "templates" 
que podem ser conhecidas por ambas. Essas capabilities são todas 
alinhadas no LNS (espaço denomes.locais)de execuç$o da procedure e 
cada processo 5 formado por uma pilha de LNS. 0 unico LNS disponí- 
vel a cada procedure é o do topo da pilha, ou seja: o seu próprio. 
Portanto, nem a mais maliciosa procedure pode acessar ou danificar 
outros objetos através de seus parâme&,ro~.~, Todos os arquivos, di- 
retórios e outros objetos que não são passados explicitamente estão 
absolutamente seguros. Ao retornar o controle, o LNS é destruido, 
portanto, a procedure que chamou não tem acesso 5s capabilities pri 
vativas da chamada, resolvendo a outra parte do problema da SuspeiY 
ção ~Útua. 

Quãndo a comunicação entre processos é feita através da passa- 
gem de mensagens o confinanento se torna mais exequível pois toda a 
transmissão de dados é feita de forma explícita. comunicação p o ~  
mensagens não tem efeitos colaterais, ou seja: uma mensagem só e 
recebida quando é solicitada e os Únicos efeitos que pode causar no 
receptor são os provocados pelo processo que envia. No caso de me - 
m6ria compartilhada, isso não é verdade, visto que qualquer "sócio" 
pode arbitrariamente modificar a memória sem conheciriiento dos outros. 

Sistemas operacionais de hardware distribuído como o MED-USA 



(OSS80)  tem maiores chames de realizar confinamento entre seus 
processos, visto que há isolamento fzsico entre os vários processa 
dores. A memória local de cada um s6 pode ser acessada pelo prói 
prio processador e uma vez definido o formato dos pipes de mensa- 
gens, a organização interna e a localização das procedures não im- 
porta. O uso dos pipes de mensagens tem dupla vantagem: limita os 
danos e permite que a reconfiguração do sistema seja feita de fsr- 
ma confinada. 

A conclusão final desta seção é que só pode haver confinamen- 
to em sistemas cujo hardware está preparado para suportá-lo. Sis- 
temas operacionais sem adequada assistência do hardware tendem a 
ser ineficientes e similarmente, mecanismos de proteção não 'inte- 
grados ao hardware são amorfos. Isto significa que o projeto do 
sistema deve ser iniciado pela máquina abstrata e prosseguido pelo 
hardware para suportá-la. Dessa forma, a impiementação de domíni- 
os protegidos que levarão 5 execução de processos confinados se 
tornará possível e lógica. 



VI1 - SISTEMAS NUCLEADQS 



VII.1 - ARQUITETURAS HIERÁRQUICAS E NUCLEPJIAÇ ' 

Mesmo o sistema operacional mais plano que existe, ao ser uti 
lizado por um programador, está criando uma hierarquia. Na base eç - 
t2i.o hardware do computador. No segundo nível (ou terceiro, se 
existe microprogramação no segundo) estão as rotinas do sistema ope 
racional, que proveem a simulação de um conjunto de primitivas e es 
truturas de dados não suportadas diretamente pelo hardware. Em sez 
guida vem o compilador, alterando por sua vez as estruturas dos sis 
temas operacionais. Uma nova camada de software é produzida pelÕ 
programa do usuário, que roda sobre o compilador e simula a opera- 
ção de um computador especializado para aquela aplicação. E final- 
mente vem os dados do programa, a última camada . Por mais simples 
que seja o sistema, exceto em casos de computadores dedicados a a- 
plicações, essas 5 camadas estão sempre presentes. 

Baseados nessas assertivas, a idéia intuitiva de que há ter- 
tos objetos do sistema que são "programas" e outros que são "dados" 
perde seu significado. E uma distinção apenas aparente, porque na 
realidade, o que é "programa" em um contexto, pode ser "dado" em ou - 
tro. Por exemplo: uma codificação de ALGOL é "programa" para os - 
dados, mas é "dado" para o compilador. O sistema operacional e 
"programa" para o compilador, mas é "dado" para o hardware (Pra 75). 

Vamos agora nos abstrair da hierarquia completa de um sistema 
de computador e observar apenas o nível correspondente ao sistema 
operacional. Independentemente da forma estrutural, um sistema ope 
racional é uma sociedade de processos cooperantes. Muitos sistemaç 
possuem um grande número de processos e um pequeno numero de proces 
sadores reais. O gerente de processos utiliza-se de algoritmos de 
schedulling para alocar processadores a processos. O termo "prsces 
sador virtual" foi inventado para sugerir a simulação inerente a es 
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se procedimento. Da mesma forma, uma grande "memória virtual" e 
simulada pelo gerente de memória em uma pequena memória real. As- 
sim, um "processo virtual" pode ser visto como um processo executa- 
do em um "processador virtual" e tendo acesso a uma "memória virtu- 
al" (Den 76b) . 

Como processos sãs ativados por outros processos, um sistema 
operacional também pode, por sua vez, ser subdividido em vários nl- 
veis cada qual definido e representado pelo conjunto de processos 
virtuais de que é composto, e gerando os processadores virtuais que 
serão utilizados pelo nlvel seguinte. 

Os conceitos fundamentais da construção de sistemas operacio- 
nais em hierarquias de processos foram lançados por Dijkstra (Dij 
68). Na época em que Dijkstra projetou o THE para a maquina holan- 
desa ELXS, palavras como segurança e mecanismos de proteção eram 
ainda irrelevantes para o contexto de um sistema operacional. O sis 
tema, de multiprogramação, tinha como objetivos reduzir o tempõ 
'turn-around' para jobs de pequena duração e fazer uma distribuição 
econõmica e racional dos recursos da máquina entre usuários, tornan - 
do-se viável para sistemas de propósitos gerais. 

mtretanto, para atender a esses objetivos, o sistema precisa 
ter um mSnimo de mecanismos de isolamento, que propiciemacada usuá - 
rio da multiprogramação um ambiente privativo de trabalho, como se 



tivesse um computador dedicado 2 sua disposição. No THE cada pro- 
grama de usuário é abstrazdo como um processo do sistema e periféri 
cos também são gerenciados por processos independentes. O fato de 
ter sido o primeiro sistema a definir uma hierarquia clara entre 
seus processos, merece que analisemos detalhadamente as implicações 
dessa hierarquia do ponto de vista de segurança. Foi a seguinte a 
distribuição adotada por Dijkstra: 

responsável pela alocação dos processadores segundo 
uma regrade prioridade. Neste nível um relógio de 
tempo real impede que um processo monopolize a CPU. 
Acima deste nível o processador perde a sua identida - 
de permanecendo vislvel apenas a atividade dos pro- 
cessos. 

onde se localiza o "controlador de segmento" um pro- 
cesso responsável pelo gerenciamento da memória, rea - 
lizando paginação e despaginação para os processos 
dos níveis superiores. Acima deste nível as páginas 
perdem a identidade, e a identificação da informação 
é realizada através de segmentos. 

neste nível o "interpretador de mensagens" cuida da 
alocação do teclado para conversações entre o opera- 
dor e os processos dos níveis superiores. Acima des 
te nível é como se cada processo "possuisse" um tez 
ciado privativo, embora na realidade compartilhe o 
mesmo dispositivo fisico, o qual perde sua identida- 
de. 

onde os processos responsáveis pela alocação dos dis 
positivos periféricos se localizam, realizando bufe1 
rização da entrada e desbuferizaçãs da saída. Acima 
deste nivel os periféricos reais perdem a identidade 
e se tornam transparentes aos usuários. 

composto pelos programas independentes de usuários, 
a cada programa correspondendo um processo sequencial. 

o operador (não. implementado) . 

Embora não houvesse preocupação específica com segurança,a hi 
erarquia criada por Dijkstra possui implicitamente as seguintes car 
racterísticas encontradas em vários mecanismos de proteção: 

1. O usuário não tem acesso a posições especificas da memória 
central. Nem mesmo sabe em que parte seu programa estánsendo 
armazenado, visto que o processo responsável pela alocação da 
memória está visível apenas no nlvel 1. 

2. 8 interpretador de mensagens não utiliza nenhum endereço fixo 
na memória, assim as conversações entre operador e processos 
dos níveis superiores sofrem paginação da mesma maneira que 
os programas de usuãrios. 

3. A cada nxvel um recurso ou um conjunto de recursos dohardware 
perde a sua identidade, tornando-se inacesszvel 'diretamente 
ao programador. ~ i é m  disso, não h2 montador para programas 



de usuários escritos em liguagem de maquina, apenas um compi- 
lador para linguagem de alto nlvel. 

4. O isolamento entre usuários é o maior possivel, o finico obje- 
to diretamente compartilhado é uma biblioteca de procedures 
onde se localiza o compilador Algo1 60. 

5. 0s recursos são gerenciados descentralizadamente, de maneira 
que o esforço para se obter controle total do sistema é consi - 
deravelmente superior ao necessário no caso em que um mesmo 
superviãor detém centralmente a responsabilidade de alocar ca - 
da recurso. 

Visto isso, da ponta de vista de segurança está reconhecida a 
superioridade dos sistemas organizados hierarquicamente sobre os 
sistemas em que todos os recursos estão agrupados num mesmo 'pooi'. 
~ l é m  disso, verifica-se que construir o supervisor em vários niveis 
limita a propagação de erros e torna fácil a modificação em qual- 
quer nivel sem alterar os vizinhos, aumentando a confiança na inte- 
gridade de cada função do sistema. 

O conceito de arquiteturas hierarq~~cas foi generalizado por 
Peter Denning (Den 76b). Para este, a idéia básica é construir o 
sistema operacional em termos de uma hierarquia de máquinas abstra- 
tas (ou virtuais) aninhadas, cada qual gerenciando 'privativamente 
um conjunto especifico de recursos não manuseado por nenhuma outra 
máquina. Se denotamos as máquinas abstratas por Mo, M1 ,... Mk, en- 
tão as operações definidas em cada Mi são implementadas como proce- 
dures que operam nas estruturas locais de dados de Mi e podem empre - 
gar operações defini-das em Mi-1. 

A máquina abçtrata Mo foi interpretada como o hardware básico 
e a Mk como o ambiente em que os usuários rodam seus programas, em- 
bora existam arquiteturas que permitam aos usuários rodar em qual- 
quer dos niveis, inclusive construir outros, criando seu próprio am 
biente ãe execução, exemplos: MULTICS (Sal 74a) , PSOS (FeN 79), etc; 

Denning examinou s que acontece em cada nlvel i da hierarquia. 
Os processos Pi,+eaiMi implementam novas operações do sistema, que 
não estão disponiveis em gkyl, manipulam recursos e dados repre- 
sentados por uma estrutura Di-e invocamoperaçÕes definidas no nível 
inferior Mi-1 . -  Cada operaçao em Mi é indivisivel e os dados em 
D; não podem ser acessados fora do nível i (fig. 7 . i ) .  

máquina no nível i 

Fig . 7 .1 ~oxinio de execuç% em arquiteturas hier&quicas (Wn 76b) 



O número de níveis, k, depende do sistema e dos seus objetivos. 
Dijkstra utilj-zou 5 níveis no THE, Liskov utilizou 6 no VENUS ( Lis 
72), Neuman utilizou 13 no PSOS (FeN 79). O sistema VENUS nos cha- 
ma a atenqão Sor ter sido implementado através de micro-programas. 
Cada dispositivo de I/O foi microprogramado, aparecendo para o sis- 
tema como um dispositivo virtual. O VENUS suporta a execução con- 
corrente de 16 náquinas virtuais microprogramadas, ou seja: 16 pro- 
cessos rodando em processadores virtuais e contendo espaço de ende- 
reçamento e ares de trabalho em memória virtual. 

A partir daí torna-se fácil entender as técnicas que levaram 2 
construção dos sistemas baseados em máquinas virtuais e dos :si;sl;e* 
mas nucleados t ã o  em moda ultimamente. 

A titulo de ilustração, vamos examinar o VM/370 da IRM (Att79). 
Este e um conjunto de procedures que criam mGitiplas c6piasAo hard 
ware provendo processadores virtuais para as várkas máquinas virtu- 
ais que rodam sobre ele (ou sob ele, dependendo do ângulo). v traves 
deste software, várias máquinas virtuais (OS/VSl, 0ã/V~2, DOS, 
etcJ podem rodar simultaneamente utiiizando o mesmo hardware real. 
Na realidade, o software do VM significa apenas a introdução de 
mais um nivel na hierarquia, colocado exatamente entre o hardware e 
o sistema. operacional antigo 

HARDWARE I 

Pig . 7.2 - ~nclusão do software do W1/370 na 'hierarquia de um sistema 
(Att 79) 

O objetivo da IBM ao introduzir o VM foi compatibilizar as vã - 
rias versões de sistemas operacionais. O pretenso isolamento en- 
tre essas máquinas não acontece na realidade porque o software do 
VM não é confinado (AMP 76',- ChS 76). 

Sucede porém, que, quando bem utilizadas, arquiteturas hierár 
quicas podem gerar excelentes mecanismos de proteção, pelas carac- 
terísticas mencionadas para o caso do THE e que podem ser generali 
zadas para qualquer outro sistema hierãrquico. Ambientes de execu - 



ção protegidospodem ser gerados para cada usuário do sistema e a 
possibilidade do desenvolvimento modular proporciona acurados méto- 
dos para certificação e teste, que são a base de qualquer sistema 
seguro. 

Baseados nessa evidência foram constru~dos muitos sistemas ope 
racionais hierárquicos e se chegou ao refinamento dessa categoriade 
sistemas: os NÚCLEOS. 

O termo núcleo foi utilizado pela primeira vez por' Brinch Han 
sen3na construqão de um sistema de multiprogramação para o compu- 
tador dinamarquês RC 4000 (Han 70). Preocupado com as incompatibi- 
lidades existentes entre um sistema operacional e as necessidades 
reais de cada programador, Hansen decidiu criar um sistema de multi 
programação que em vez de possuir funções para satisfazer necessidã v 

des específicas, possuzsse um "núcleo" que pudesse ser eçtendido a 
critério do programador. 

O núcleo do RC 4000 é um conjunto de processos paralelos coope 
rantes. Cada programa de usuário assume a forma inteira de um pro- 
cesso. A sincronização entre OS processos é feita por semáforos bi - 

pnsa nários e a comunicação entre eles é feita por um mecanismo de m, 
gens em que o núcleo administra um 'pool' comum de buffers de mensz - 
gens e uma fila de mensagens para cada processo, 

Entretanto, a caracterzstica mais interessante do núcleo RC4000 
é a hierarquia dinâmica de processos. Enquanto a hierarquiia de pro 
cessos de Dijkstra e de todos os sistemas hierárquicos até o momen- 
to era estática, Hansen realizou um sistema em que os processos são 
criados e controlados dinamicamente, de acordo com as necessidades 
de cada job. A situação se desenrola da seguinte maneira: após o 
carregamento inicial do sistema, a memória contém o "núcleo" e um 
sistema operacional básico, S, que pode criar processos paralelos A, 
B, C. Estes processos, por sua vez podem criar outros D, E e F,que 
podem criar outros, limitados apenas pelo número total de processos. 
Assim é constitulda uma família de processos (avô, pai, filho, etcJ 
que oancorrem igualmente aos recursos do sistema e podem se comuni- 
car com quaisquer outros processos. independentemente da sua poSi- 
ção na hierarquia (f ig. 7.3) . 

N Ú C L E O  o 

Fig . 7.3 - Hierarquia de processos e divisão da memória no RC4000 



Com uma estrutura tão simples o RC4000 conseguiu atingir seus 
objetivos: novos sistemas operacionais podem ser irnplementados co- 
mo programas sem nenhuma modificação no n6cleo do sistema e vários 
sistemas operacionais podem rodar simultaneamente sem obrigar a ins - 
talaqão a fazer "mudança de modo". 

A idéia de núcleo e árvores de criação lançadas por Hansen tem 
sido base para a implementação d e  inumeráveis sistemas nuciea- . 
dos, dos quais um subconjunto nos interessa especialmente: N ~ C L E O S  
DE SEGURANCA. 



A maior dificuldade encontrada no projeto de um sistema hierar- 
quico é a determinação do que cada camada deve conter, Determinar, 
entre todas as funções de um sistema guais são dependentes das ou- 
tras,e quais devem ser utilizadas na construção das máquinas virtu- 
ais que serão primitivas para as outras,é uma tarefa que necessiiza 
um profundo conhecimento dos propósitos do sistema que se vai cons- 
truir. 

É de consenso geral que se um sistema operacional tem "seguran- 
ça" entre os seus propósitos, as primitivas que contém codificação 
relativa à proteção devem estar no seu nível mais baixo: imediata- 
mente junto ao hardware ou no próprio hardware. Isolândo a codifi- 
cação de proteção no coração do sistema, o seu funcionamento corre- 
to não depende do compcrtamento dos outros módulos. A esta camada, 
de baixíssimo nlvel que contém as primitivas dos mecanismos de pro- 
teção do sistema é dado o nome de N ~ L E O  DE SEGURANÇA. 

Um núcleo de segurança 6 a MENOR quantidade de mecanismos comuns 
necessários para irnplementar os modelos de compartilhamento da 'in- 
formação, comunicação interprocessual e multiplexação dos recursos 
físicos que são desejados num sistema seguro (Sch 75). De acordo 
com essa caracterização de núcleo de segurança, este não 6 a mesma 
coisa que um supervisor. k razão usual que inclui um mecanismo no 
supervisor é protegê-lo dos danos acidentais ou maliciosos causados 
por programas de usuários. Esta razão não é suficiente para incluir 
um mecanismo em um núcleo de proteção, pois podem ser criados al- 
guns domínios protegidos fora do núcleo aos quais programas de usuá 
rio não tenham acesso. Isto foi com efeito realizado em alguns sis - 
temas, exemplos: KSOS (CaD 79) e KVN (Seh 75). 

A dúvida permanece: que funções devem ser colocadas no núcleo 
de segurança? Em outras palavras; que funções são primitivas para 
os mecanismos de proteção? 

Dezenas de possibilidades existem e as várias aproximações nos 
forneceram um espectro bastante amplo de implementações práticas de 
núcleos de seguran7a. Tantas que nos permitem af5rmar que apesar 
de as arquiteturas nucleadas :exibirem muitas características se - 
melhantes e diferirem substanciaimente das arquiteturas oonvencio- 
nais, também diferem significantemente entre si. 

A característica mais influente na decisão do que deve oonsti- 
tuir um núcleo de segurança é a POLÍTICA DE SEGURANÇA que será su- 
portada por este. Por exemplo, um núcleo que suporta uma polítnca 
de isolamento é consideravelmente diferente de um núcleo que supor- 
ta uma política de compartilhamento com chaveamento de domínios en- 
tre processos individuais. Quanto mais sofisticada a política a 
ser implementada, tanto mais mecanismos precisam ser colocados no 
núcleo. Por outro lado, um núcleo e por definição "a menor quanti- 
dade de mecanismos comuns necessários", por isso, a escolha da poli 
tica deve levar em conta essa restrição de volume, Não se tratã 
apenas de escolher uma politica discrecionária ou não-discrecioná - 
ria, ma.s em decidir até que ponto a característica de discrecionaxi 
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dade será implementada por mecanismos internos ao núcleo. ~ncluídas 
ai regras que governam a alteração dos dados de política de seguran 
ça que podem ser gerenciadas por mecanismos internos ou externos aõ 
núcleo (PoK 74) . 

Uma vez definidos os mecanismos que implementarão a política de 
segurança, devem ser escolhidos os OBJETOS protegidos do sistema. 
Estes podem representar desde compcnentes do hardware 4 segmentas, 
dispositivos de I / O ,  processadores, etc.) até construções de usuá- 
rios de alto nível (diretórios, árvores, registros, etc.). A granu - 
laridade que envolve essa escolha é imensa. Deve ser decidido se 
todos os objetos serão primitivos ou se haverá também flexibilidade 
para a implementação de extensões, caço em que devem ser criados me - 
canismos para protegê-los como aos primeiros. 

Outro aspecto do sistema que invariavelmente afeta a construção 
de um núcleo de segurança se refere ao suporte dos DISPOSITIVOS DE 
I/O. Algumas arquiteturas necessitam software de núcleo adicional c 

para suportar cada dispositivo. E o caso dos núcleos constru~dos 
para hardware de PDP (PoK 78) que não possui canais de I/O,portanto 
toda a codificação de canal deve ser escrita pelo sistema operacio- 
nal. Outros sistemas, embora possuam canais devem criar proteção 
adicional para estes. Geralmente, quanto mais simples for o hard- 
ware, mais complexo deve ser o núcleo. 

~ambém o DESEMPENHO geral do sistema deve ser levado em conta, 
principalmente em núcleos que são construídos para substituir siste - 
mas antigos e que fatâlmente sofrerão comparações do tipo "qual e 
mais eficiente?". Em certos casos aigumas funções não relacionadas 
2 seguranqa, se colocadas fora do nucleo causam diminuição na efici 
ência, devido 2s chamadas frequentes. Mesmo quando não há restriz 
ções de desempenho nas especificações do núcleo, sua compleAidade 
pode ser aumentada pela necessidade de codificar certas fun@es de 
uma maneira eficiente. Por exemplo, uma simples pesquisa sequen- 
cial pode ser otimizada por um aigoritmo complexo que usa encadea- 
mento em área de overflow. 

Outra característica diz respeito 5 FUNCIONALIDADE do núcleo. 
poderá ser diretamente utilizado pelos usuários ou dependerá de ou 
tro sistema como interface? ~á houve casos em que a dificuldade ã 
presentada na utillza~ão direta do núcleo foi elemento decisivo pã - 
ra a sua descontinuaçao (LaS 76). Aprendendo com esse erro, a mai 
oria dos núcleos projetados uitimamente apresentam uma interface 
simples ou um software intermediário, já pronto e utiiizado pelos 
usuários, que torna quase transparente a existência do núcleo de 
segurança. 

Segundo PopeK e Kline (PoK 78) um dos caminhos mais eficientes .- 
de se reduzir o tamanho e a complexidade de um núcleo e remover 
tanto quanto possível as funçoeç de GEHÊNCIA DE OBJETOS para tipos 
particulares de objetos. O grau em que isso pode ser feito depen- 
de, é claro, do sistema e do tipo do objeto. ~ncluída na gerência 
de recursos existem 3 aspectos significantes que podem ser removi- 
dos do núcleo e suportados por software externo: integridade de 



tipo, controle de acesso e nomeação. Os Únicos objetos para os 
quais a integridade deve ser checada pelo próprio núcleo são aque- 
les objetos reconhecidamente utilizados como base para outros: seg 
mentos, páginas, blocos de discc e similares. Todos os outros obje 
tos podem ser protegidos por codificação privilegiada de fora do ng 
cleo. Quando decididamente não é possivel excluir o suporte de ti- 
po do núcleo, é no mínimo possível excluir o controle de acesso,dei 
xando apenas a parte que realmente opera no objeto. Em outras paíã 
mas, a POL~TICA que decide as operações está na codificação privi- 
legiada de fora do núcleo, mas as operações são realizadas por MECA - 
NISMOS do nkleo. Essa separação entre polltica de segurança e me- 
canismos de proteção é uma característica indispensável no projeto 
de qualquer sistema operacional, particularmente - nos- 

, 
nucleados 

(ver definições seção 11.1). E finalmente, o terceiro aspecto que 
pode ser removida do núcleo diz respeito aos nomes de objetos. JS 
se observou que nos sistemas operacionais comuns um grande número 
de funções são utilizadas para gerenciar "nomes" de recursos, em 
vez do próprio recurso. Todo esse software de mapeamento pode fa- 
zer parte dos domhios de usuários e pode ser particionado em vá- 
rios espacos de nomes, cadalqual gerenciado por um processo diferen - 
te. 

As etapas de projeto e construção de um núcleo de segurança de- 
vem ser rigidamente acompanhadas e certificadas. A certifi.caqão de 
um núcleo é composta basicamente por 2 partes: a primeira pròvando 
que as especi.ficaçÕes correspondem aos objetivos e a segunda provan - 
do qae a codificação corresponde 2s especificações. 

Quatro estágios podem ser identificados na construção de um nú- 
cleo de segurança (Mil 76) : 

1. MODELO ABSTRATO 

2. ESPECIFICAÇ~O FORMAL 

- em que são definidos os objetivos e 
os propósitos do sistema, as políti- 
cas que devem ser suportadas e as ca 
racteristicas gerais dos .elementos 
do sistema. Palavras chaves nesse 
estágio são: estados de proteção, 
sujeitos, objetos, direitos -de aces- 
so. Para modelos discrecionãrios po 
dem ser adicionadas também capabili 
ties, Pistas de acesso, chave-fecha- 
dura, @zopagiação de direitos, revo- 
gação de acesso, etc. Para modelos 
não-discrecionáríos podem ser inclui 
das: níveis de seguransa, categoz 
rias, propriedades simples e estrela, 
controle de fluxo, etc. 

em que é adotada uma técnica de espe - 
cificação formal para descrever os 
elementos do modelo abstrato. Pode 
ser escolhida uma técnica de especi- 
fisação modular como a de Parnas (Par 
72), uma linguagem de especificação 
formal como a SPECIAL da SRI Interna 
tional (Neu 78) ou a PASCAL (PoF 78) 



ou outra qualquer. Palavras chaves 
nesse estágio são: variáveis de es- 
tado, funções executáveiç, segmentos, 
taíaelas de mapeamento, processos, co 
municação interprocessual, compartiz 
lhamento, isolamento, arquivos, dire 
tórkos, etc. Nesse estágio é feitã 
a primeira parte da certificação: a 
prova de que as especificações cor- 
respondem aos objetivos. 

3 .  ESPECIFICAÇÃO ALGOWITMICA- em que são codificados os programas 
em linguagem de máquina, em micropro 
gramação ou em linguagem de alto nl= 
veb, se a semântica for bem compreen 
dida. Cada módulo do estagio anteri 
or pode ser programado e testado in- 
dependentemente, baseado apenas na 
especificação formal. Os testes são 
conduzidos no sentido de provarza es 
pecificação algoritmica (codificaçãa 
corresponde . à especificação for- 
mal, que é a segunda e Ultima parte 
da certificação do núcleo. 

- em que são carregados os módulos con - 
juntamente na máquina e iniciada a 
operação regular do núcleo. Os tes- 
tes não se referem mais à certifica- 
ção, pois nesse estágio ela já é as- 
sumida como feita, e sim ao funciona - 
mento do sistema como um todo. 

A maior vantagem das arquiteturas nucleadas é a necessidade 
da especificação clara dos propósitos do sistema. Outros sistemas, 
que não foram obrigados a isto, tornaram-se inconsistentes ou proli 
xos. ~ l é m  disso, a identificação das funções relevantes e a sua se 
paração de todas as outras funções do sistema operacional permite 
que a certificação seja realizada a um custo efetivo. É muito mais 
fácil e econÔmico dedicar um esforço maciço a certificação de um pe - 
queno conjunto de funções, do que realizar essa tarefa em todo O 
sistema. Assim, em sistemas nu~cleados, apenas o núcleo 6 certi 
ficado, o resto do sistema passa pelos testes convencionais dos ~ i s  - 
temas operacionais. 

Existem, entretanto, algumas contra - indicações ao uso de nú- 
cleos. Núcleos não podem ser modificados casualmente, já que por 
definição toda a sua codificação 6 essencial para satisfazer os pro 
pósitos do sistema e qualquer modificação causaria um desvio nesses 
prop6sitos. Deve-se tomar cuidados extremos para se ter certeza de 
que uma mudança no nkleo não comprometerá sua operação correta. 
~ l g m  disso, para se construir um núcleo pequeno, os objetivss devem 
ser razoavelmente estreitos e altamente especfficos. Esses objeti- - 
vos limitam de certa forma as aplicações para as quais o núcleo e 
util. 



Outro problema é a extrema dificuldade na determinação das 
funções que são essenciais e das que não são. Muitas vêzes ocorre 
uma superestirnativa e o núcleo se torna maior do que deveria real- 
mente ser. ~úcleos grandes. não merecem tanta confiança .já que a 
certificaçao é mais difícil de ser realizada. Outras vezes o tamanho 
do núcleo aumenta porque não há suporte de hardware suficiente para 
prover comunicação interprocessual econômica e processos que são 
notadamente irrelevantes acabam aninhados junto aos relevantes, pa- 
ra não causar aumento de overhead. 

Com tudo isso, a tecnologia de nÚcleos, especialmente núcleos c 

de segurança está se propagando vertiginosamente. Talvez devido a 
tendência especializadora da ciência humana, que aperfeiçoa cohti- 
nuamente instrumentos de aplicação cada vez mais restrita. 2 um pro 
blema de julgamento decidir se as vantagens da alternativa nÚcleÕ 
ultrapassam as desvantagens. Para situações em que as necessidades 
estão claramente definidas e um núcleo pequeno possa ser construído, 
a alternativa núcleo 6 a ideal. 

Nas 2 seções seguintes será apresentada uma evolução do proje 
to e construção de núcleos de segurança. Acredi+amos a que o estudõ 
dos sistemas nucleados jdesta forma histórica e fundamental para 
a compreensão das'soluções mais avançadas. 



~ucleos discrecionários foram desenvolvidos através da combi- 
nação da ideia de núcleo de um sistema operacional (Han 70) com a 
de mecanismos de proteção discrecionarios (capítulo 111). O objeti 
v0 central de um núcleo discrecionário 6 que no coração do sistema 
seja construído umtconjunto de facilities de aplicabilidade univer- 
sal e confiabilidade absoluta através das quais possam ser implemen - 
tados quaisquer propósitos ou políticas que se queira. 

Dentre os mecanismos de proteção discrecionários, o mais em- 
pregado tem sido o de capabilities por suas inúmeras vantagens (se- 
ção 111.2, seção VI.4). Esta tendência foi refletiaa na construção 
de nucleos discrecionários, que uniram as vantagens de uma arquite- 
tura nucleada 5s do uso de capabilities. O nosso maior interes 
se nesta seção é observar como os núcleos discrecionários evoluira6, 
do simples ao sofisticado, aprendendo com os erros e acertos de ca- 
da antecessor. Vamos examinar 4 núcleos discrecion&ios obedecendo 
5 ordem cronol6gica: SUE, CAL-TSS, HYDRA e UCLA SECURE UNIX. 

SUE 

O projeto SUE da Universidade de Toronto visava o desenvolvi- 
mento de um sistema operacional seguro para a família de computado- 
res P~M/366 (SAG 72). Na epoca em que foi criado o SUE; o conceito 
de núcleo de um sistema operacional estava começando a aparecer e 
não se cogitava em idéias de certificação. O objetivo era reunir 
OS conceitos dos sistemas THE (Dij 6 8 ) ,  BCC 500 (Eam 6 9 ) ,  RC 4000 
(Han 70) e MULTICS (Sal 74%) construindo um sistema operacional nu- 
cleado cujos objetos fossem protegidos por capabilities. 

A estrutura.do sistema resultou numa série de camadas hierár- 
quicas tipo cascas de cebola, onde a camada mais interna foi chama- 
da Kexnel. O Kernel foi definido como "a camada de software ".que 
usa o hardware para implementar processos (criação, destruição e co 
municação), proteção, gerência simples da memória e das canais e fã 
cilities de controle de tempo". As camadas seguintes são formadas- 
por processos relacionados entre si por uma arvore de criação: um 
processo é filho do processo que o criou e pai de cada processo que 
criar. Dessa forma, várias máquinas virtuais podem ser Befin5das 
em quaisquer níveis da hierarquia e ordenadas parcialmente com res- 
peito à sua sofisticação. A máquina virtual mais sofisticada, já 
na periferia do sistema, foi chamada Nucleus e produz arquivos em 
discos, facilities de i/O para os periféricos, mecanismos de mensu- 
ração e contabilidade. 

Vemos que no SUE os termos Kernel e Nucleus possuem signifi- 
cados diferentes 1. As funções que pertencem ao Nucleus do SUE são 
irrelevantes para a segurança e podem pertencer a qualquer parte do 
sistema operacional. As funções relacionadas à segurança, ou seja, 
que são desempenhadas por mecanismos de proteção, pertencem ao m e l .  

1 - -- 'Kernel' pode ser traduzido por semente, parte central, hgo. - ______ _ - -- 

'Nucleus - ' .. pode ser traduzido por núclea, _ rni_cd&Tpx-&ocentral L' 
A d-erença-5 _dialéti-ca. do me- sem5intica- ~_nestanIlese,am- -- - -- 

bas são( traduzidas igiíalmente por ~Úcleo -'(exéeto no caso dor sistha SUFJ. 



No SUE foram adotados os conceitos de objetos protegidos, do- 
mínios e capabilities. Cada "capability" é um bloco de controle 
associado a um processo que indica se o processo está autorizado a 
usar um recurso particular. O conjunto de capabilities de um pro- 
cesso é o seu domínio de proteção. Existem 3 tipos de capabili- 
ties: QUALITATIVA, que autoriza o uso de um recurso, QUANTITATIVA, 
que controla o número de vezes que um recurso é utilizado e ESPEC~ 
FICA de processo. As duas primeiras só podem ser criadas e modifi 
cadas pela rotina de proteção do Kernel, a terceira é criada e moz 
dificada por processos do sistema. Mecanismos de mensuração e con 
tabilidade são implementados usando capabilities: cada processo e 
contabilizado pelo uso de um recurso ao exercer a capability para 
O recurso. 

Dentre as funções do Kernel, criação e destruição de proces- 
sos representam transmissão de capabilities. Capabilities quanti- 
tativas são registradas pelos pais antes de serem transmitidas aos 
filhos, poktanto, no retorno, cada pai possui meios de se inteirar 
do número de vezes que o recurso foi utilizado pelo processo-filho. 
comunicação interprocessual é realizada através de 2 formas: cai- 
xas de correio e facilities, onde cada facility pode ser chamada 
por seus descendentes ou pelos seus irmãos mais novos e respecti- 
vos descendentes (árvore de criação - ~eção VI.5). 

O SUE foi projetado para ser um sistema extensível, no senti- 
do de que vários subsistemas protegidos podem ser adicionados, ca- 
da qual servindo a uma comunidade de usuários. Para isso, seu 
Kernel provê as funções básicas e seu ~Úcleo proporciona uma hie- 
rarquia parcialmente ordenada de máquinas virtuais. Um subsistema 
protegido pode ser criado pelo usuário em qualquer nível da hierar - 
quia, pode usar ou não capabilities e pode escolher entre caixas 
de correio e facilities para comunicação interprocessual. Uma lin 
guagem de implementação foi especialmente idealizada para o proje- 
to SUE, para permitir que o sistema seja facilmente compreensivel, 
modificável, extensível e verificável. Foi um dos primeiros siste 
mas a se preocupar com a demonstração das propriedades de cada fun - 
ção e sua certificação, o que lamentavelmente não foi concluido. 

Embora o projeto e a implementação dessa linguagem de 'im$le- 
mentação tenha consumido mais recursos do que o previsto, os obje- 
tivos gerais foram atendidos. Como reportado pela equipe (SAG 72), 
estes não eram apenas construh um sistema operacional seguro, mas 
aprender como construí-10 utilizando um conjunto de técnicas: árvo - 
res de processos, hierarquias de máquinas virtuais, capabilities , 
mecanismos de comunicação interprocessual. Uma metodologia de de- 
senvolvimento resultou da geração de extensiva documentação prove- 
niente de relatórios quadrimestrais. Projeto e programação estru- 
turadss foram utilizados. E finalmente, alguns módulos do Nucleus 
foram efetivamente certificados. O sistema SUE foi implementado 
na Universidade de Toronto, onde os estudantes foram encorajados 
a criar diversos subsistemas protegidos. 



CAL-TSS 

Construir um sistema operacional para o CDC 6400, baseado.; em 
capabilities, cuja arquitetura ecntivesse várias camadas independen -- 
tes e permitisse aos usuários a adição de novas camadas e a criacao 
de novos objetos protegidos eram os objetivos fundamentaik do proje - 
to CAL-TSS em Berkeley (LaS 76) . 

O sistema incluía no mínimo 4 camadas, cada qual definindo um 
universo virtual protegido dos outros. A primeira representava o 
Sistema do 'fS6cleo as três últimas o Sistema do usuário. 

O Sistema do ~Úcleo era formado pelo conjunto mínimo de facili 
ties necessário para a construção das outras camadas. O ~ k l e o  sux 
portava. 8 tipos de objetos protegidos: arquivos do núcleo, ocanais 
de eventos, blocos de alocação, C-listas, labels, operações, proces 
sos e tipos. Uma característica de hardware do CDC-6400, a E C ~  
(wExtended Core Store") com taxa de transmissão rapiüíssima para a 
CM ("Central Memory") permitia isolar todos os objetos do núcleo, 
tornando-os inacessiv&s aos usuários. 

O Sistema do usuário era formado por todas as facilities neces 
sárias para executar programas de usuários e suportava 5 tipos de 
objetos protegidos: arquivos em disco, chaves de acesso, dikeb6- 
rios, etiquetas de nomes e descritores de domínios. Objetos do usu 
ário eram armazenados em disco, daí serem também chamados "objetos 
de disco". 

No CAL-TSS toda a codificação que nao fazia parte do ~ucleo de 
via executar em algum doinhio protegido. Como o domhio não era um 
objeto do núcleo e sim do usuário, em geral domínios eram entidades 
estáticas, em que as operações de criação e destruicão eram muito 
menos frequentes que as de chamada. ~ominios, no CAL-TSS eram cons - 
tituidos por 3 partes: alguns registradores, uma porcão de CM e 
uma C-lista. A C-lista continha EIS capabilities para os objetos que 
podiam ser acessados naquele dominko. Como esses objetos 1 )  podiam 
ser outras C-listas, ficava implicita uma estrutura de árvore. 

Processos eram objetos do nficleo, só podiam ser iniciados por 
facilities do núcleo. Cada processo incluia uma árvore de doml~ios 
uma stack de chamadas, alguns registros de máquina, alçuns canais 
de eventos, um bloco de alocação e alguns timers. Canais de even- 
tos eram objetos protegidos utiliza5os na comunicação i interproces 
sual. Blocos de alocação eram objetos que alocavam espaço na ECS 
ou tempo de CPU. O CAL-TSS tinha o audacioso objetivo de contabili 
zar cada recurso da máquina utilizado por um usuario, por isso, pro 
cessos eram tão complicados. 

Arquivos de núcleo e arquivos de disco possuiam a mesma estru- 
tura. Por opção do usuário através da operação ATTACH, uma parte 
dos seus arquivos podia residir na ECS e uma parte no disco, acele- 
rando as execuções. ~iretórios eram listas dos objetos armazenados 
no disco. Cada entrada no diretório era adicionada no momento da 
criação do cbjeto e também a arvore de diretários era utilizada pa- 
ra contabilização. Um esquema de chave-fechadura era empregado pa- 
ra proteger os objetos de um diretório: cada emtrada possuia uma 
lista de fechaduras contendo diferentes privilegias de acesso e um 
domínio só podia "abrir" a fechadura para a qual tivcsso a chave de 
acesso (objeto protegido). O fato de as capabilities do nÜcdeo não 



poderem --aparecer em diretórios , construções de usuários, obrigou i a 
criação deoutro tipo de objeto protegido: as etiquetas de nomes, 
Cada etiqueta de nome era um objeto contendo um inteiro inalterável 
que a associava univocamente a uma capability; em vez de colocar 
capabilities nos diretórios, eram colocadas etiquetas de nomes. Fi 
nalmente, label era o nome global para dominios equivalentes em diy 
ferentes processos e operações erammeios de trocar o domhio corren - 
te por outro. 

Com uma variedade tão grande de tipos de objetos protegidos, o 
CAL-TSS ainda possuia mecanismos para a criação de extensões de ob- 
jetos. Para isso, objetos tipo Tipo autorizavam a associação: de 
uma capability a um objeto de qualquer tipo criado pelo usuário, 
Uma vez associada, esta capability nunca poderia ser modificada, a- 
gindo como um verdadeiro lacre do núcleo para aquele objeto do usuá - 
rio. 

No projeto do CAL-TSS f ~ i  utilizada a linguagem de especifica- 
ção PASCAL, através da qual foram definidos os componentes de cada 
tipo de objeto e as operações permitidas por tipo. A estrutura de 
camadas levou ã contrução de um nucleo altamente confiável que du- 
rante vários meses de operação criginou apenas 4 falhas no sistema. 
O mecanismo de capabilities também foi utilizado com segurança per- 
mitindo uma maneira consistente e uniforme de referenciar e pote- 
ger os objetos do sistema. O 1/0 externo também foi bem manuseado 
pelo núcleo, através dos canais de eventos que realizavam a comuni- 
cação entre o sistema do núcleo e os dispositivos periféricos. Foi 
construído um simulador do SCOPE, sistema operacional do fabricantg 
pe.'fbic~ocado inicialmente no topo do núcleo e posteriormente no 
.topo do sistema do usu&io. A extensibilidade do núcleo, testada 
durante a canstruqão do sistema do usu&io foi bem sucedida. 

Entretanto, o sistema CAL-TSS, quase pronto, foi descontinuado 
por falta de recursos. Isso aconteceu principalmente porque após 
os 3 anos de desenvolvimento, o sistema não era nem eficiente, nem 
usável para ser colocado a serviço de um centro de processãmento. 
~ r ê ç  razões contribuiram para isso. Primeira, havia um grande nÚme - 
ro de idéias novas e não testadas no sistema. Segunda, ;o grupo 

i ger=t&-do projeto era inexperiente e muitas vezes foi dedicado um 
esf6rço considerável a alguma coisa que parecia interessante e não 
era essencial. Terceira, a equipe falhou em compreender que "nú- 
cleo" não é a mesma coisa que um sistema operacional e subestimaram 
o trabalho necessário para torná-lo usável por um programador comum. 

Essas e outras falhas foram reportadas em vários artigos pela 
equipe do projeto, nos quais foram incluIdos um conjunto de idéias 
e sugestões relevantes para a constru~ão de um núcleo de ,segurança, 
experiência lamentavelmente adquirida no insucesso, mas que repre- 
sentou importante contribuição para a comunidade científica. A ex- 
periência de Lampson e sua equipe no CAL-TSS 6 considerada em prati - 
camente todos os núcleos de segurança que o sucederam. 

a 

A noção intuitiva de que o núcleo de um sistema operacional e 
um conjunto de linhas de codifica~ão severamente protegido numaárea 
da memória não corresponde à realidade. Uma vez que existam meca- 
nismos de proteção intimamente embutidos na estrutura do sistema,es 
tes não precisam estar fisicamente agrupados. Um exemplo típico de 



distribuição do nficleo é o HYDRA, da Carnegie - Melkon Univecsity, 
um sistema seguro, de propesitos gerais, e suficientemente amplo pa 
ra implementar quaisquer políticas que se queira (WCC74, COJ75). 

O nucleo de segurança do HYDXA é um conjunto de facilitiies que 
permitem a aplicação de operações (procedüresj aos recursos (obje- 
tos). Uma variedade de sistemas operacionais podem ser criados a 
partir dessas primitivas, entretanto, os conceitos de árvore decria 
ção e "paternidade" não são aplicados. O HYDRA rejeita frontalmenz 
te a idéia de hierarquias, argumentando que diminuem a flexibilida- 
de, e estrangulama experimentação. N ~ O  há, com efeito, necessidade 
delas, pois seus 16 processadores executam realmente em parale10,já 
que consistem de um PDP-11 com memória privativa, memória secundá- 
ria e dispositivos de I/O. ~ ã o  existe controle central desses "pe- 
daços" autÔnomos de hardware, mas é fundamental que haja um bom me- 
canismo de comunicação entre eles. 

Cada processador executa em um ambiente protegido definido por 
um-1-i-sta-de ~apabilities -chamada -LNS-(espaço de nomes -Aocais ) . Ape- 
nas os objetos que contém capabilities no LNS'podem ser referencia- 
dos pela procedure em execução. Um mesmo processo (programa de usu 
ário) pode estar sendo executado simultaneamente em mais de um pro- 
cessador, cada qual em um domínio diferente. O núcleo provê as pri - 
mitivas CALL e RETURN que permitem a invocação de procedures e a 
criação de outro LNS, mudando o domínio de execução. Um LNS éforma 
do por 3 tipos de capabilities: as dependentes da chamada (parâmez 
tros de chamada) as independentes da chamada (inerentes à procedure) 
e as templates (conhecidas por quem ativa e quem é ativada). As tem - 
plates são uma verificação dinâmica dos direitos possuídos por uma- 
prscedure ao ativar outra. 

Em cada processador existe uma réplica das funções mínimas de 
núcleo, ou seja, as que suportam as noções de recursos (objetos) e 
procedures (operações). Outras funções de núcleo estão distribuí- 
das e duplicadas, mas não aparecem necessariamente em cada um. Um 
mecanismo de comunicação interprocessual eficiente permite transmis 
são de instruções e dados entre os processadores, 4 níveis de inter 
rupção, um relógio central e hardware de relocação em cada bus de 
processador, para permitir mapeamento de endereços virtuais no ende 
reço físico da memória compartilhada. Mensagens são enviadas atra1 
vés de "portas" que se comunicam por meio de canais. 

X separasãs entre mecanismos e politica é bem de-kerminada no 
HYDRA. Mecanismos são todas as funções que proveem primitivas para 
o controle de acesso aos recursos. políticas sâo objetos protegi- 
dos que agem como caixas de correio entre o nkleo e os mecanismos. 

~ l s m  de permitir ao usuário a criação de seu propsio sistema. 
operacional ou subsistema protegido, existe a flexibilidade para a 
implementação de extensões de objetos. Nesse caso apenas, fica im- 
plícita uma estrutura hierárquica através do objeto TIPO, que permi 
te a criação de qualquer outro tipo de objeto não provido pelas pri 
mitivas do sistema. são providos também mecanismos que definem o@ 
rações nos novos tipos de objetos e mecanismos para prover proteçãõ 
e controle de acesso a eles. 

Um usuário do HYDRA não tem ao seu dispor um sistema operacio- 
na1 no sentido de uma entidade monol~tica que oferece várias facili - 
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ties ao usuário. Ao contrário, o ambiente do usuário e composto 
por um conjunto de recursos e um conjunto de operações, a partir 
dos quais quaisquer regras podem ser construidas, o que é intrinse- 
camente a filosofia de um núcleo discrecionário. Essa característi- 
ca gerou críticas como o fato do HYDRA não ser um sistema utilizá- 
vel por programadores ordinários, que antes precisavam"construir" o . - sistema operacbonal para depois usá-lo. versões mais recentes ;a 
incluem um conjunto de subsistemas específicos que podem ser facil- 
mente utilizados. 

UCLA SECURE UNIX 

4 

O núcleo do UCLA SECURE UNIX, ou simplesmente UCLA UNIX e um 
dos projetos mais avançados na tecnologia de núcleos de segurança e 
utiliza as mais modernas técnicas como: arquitetura hierarquica,ca - 
pabilities, implementação em firmware, certificação (PKK 79) . 

O núcleo básico consiste de aproximadamente 760  linhas da PAS- 
CAL, excluído o suporte I / O ,  que para o PDP-11, deve ser escrito co 
mo função da CPU. Numa hierarquia de 3 níveis o núcleo corresponde 
ao 19 nível e é o Único rriÓdulo do sistema que está autorizado a exe 
cutar as instruções privilegiadas do hardware. Implementa uma dúl 
zia de operações primitivas que podem ser chamadas a partir de pro- 
cessos do usuário. 

Aprendendo com os erros do CAL-TSS e do HYDRA,o UCLA UNIX não 
é nem sofisticado nem difícil de ser utilizado. A falta de sofisti - 
cação corre por conta do número de objetos implementad~~apenas 4: 
processos, páginas, dispositivos e capabilities, que nunca são cria 
dos nem destruidos mas são reaproveitados. A simplicidade de utili 
zação decorre da criação de uma interface tão perto quanto poss%aei 
do Unix, . - -  

Sendo o niicleo tão reduzido e objetivo, é necessário que seja 
complkmentado por processos auxiliares e estes correspondem ao 29 
nível da hierarquia (fig. 7 . 4 ) .  O 30  nível corresponde aos proces- 
sos de usuários que rodam nas máquinas virtuais criadas pelo 20 ní- 
vel. 

$'MODO DE ' USUAF~IO 
Fig. 7 . 4  - Arquitetura do UCLA SECURE UNIX 



A segurança do sistema depende da operação correta de apenas 
2 processos do 2 0  nível: o Dialoguer e o Gerente de ~olltica. O 
Dialoguer é o processo responsável pela comunicação com o usuário,e 
inicialmente "possui" todos os terminais ou seja, as capabilities 
para eles, realizando as funções de autenticação. O Gerente de Po- 
lítica 6 responsável pela implementação de várias opções de politi 
ca de segurança, como requer um núcleo discreciolzário. Maisiuma ve? 
vemos a separação entre mecanismos de proteção (internos ao núcleo) 
e políticas de segurança (externas ao núcleo). 

No Unix Standard, diretórios são organizados em árvores. Entre - 
tanto, a estrutura de diretórios e suporte de arquivos nzo precisa 
ser implementada por urn processo protegido. A maioria da codifica- 
ção que roda no domínio do usuário não precisa ser certificada co- 
mo o ~úcleo e o Gerente de ~olbtica. Por isso foram 'criadas as 
Lnterfaces com o UNIX, processos não-privilegiados que transformam 
chamadas do UNIX em chamadas do núcleo. 

~ l é m  das Interfaces com o Unix, existem 2 processos que fazem 
parte do KISS (Subsistem de Interface com o ~Úcleo): o Scheduler 
e o ~ficleo da Rede. O Scheduler contém políticas de gerência de re - 
cursos a curto prazo para CPU e memória: ativação de processos, pg 
ginação, etc. Finalmente o núcleo da Rede foi criado para assumir 
a segurança da transmissão de dados, não confiando no software inse - 
guro da rede. 

Simples, pequeno, microprogramado, totalmente certificado, efi - 
ciente e objetivo, o núcleo do UCLA SECURE UNIX representa o aper- 
feiçoamento de dezenas de técnicas e um trabalho de vários anos que 
gerou muitas Teses de Mestrado e Doutorado, basta ver as referên- 
cias (LXK 79). 



A adoção da política não-discrecionária pela maioria dos orga- 
nismos militares nos USA levou o Departamento de Defesa a patroci- 
nar projetos de núcleos com o propósito específico de 'implements 
mecanismos não-discrecionários. Considerando que muito dinheiro já 
havia sido investido nos sistemas em uso corrente, os núcleos proje - 
tados deveriam, além de implementar a política não-discrecionária , 
permitir ao usuário comum continuar usando o sistema anterior sem 
alteraç6es ou recompilac$ks. 

- - 

O usuário comum estava \habituado há anos a utilizar mecanis- 
mos discrecionários de controle de acesso. Era impraticável tentar 
eliminar totalme~te o controle subjetivo que cada um deles possuia 
sobre seus próprios objetos. Por outro lado, expurgar mecanismmde 
acesso discrecionário para fora do núcleo causaria falhas irrepará- 
veis na proteção do sistema. Devido a isso, a maioria dos núcleos 
não-discrecionários contém também mecanismos discrecivnários de con - 
trole de acesso. 

Pelo menos 5 núcleos conhecidss foram projetados eupecificamen -- 
te para conter mecanismos de proteção de niveis de segurança: o nu- 
cleo do MULTICS, o núcleo da MITRE, o XV_1/370, o KSOS e o S1GI.A. 
Vamos dar uma olhada rápida nos 4 primeiros, o SIGMA pode ser visto 
no ~pêndice'Bp?I. 

NÚCLEO DO MULTICS 

O MIT em Cambridge, Massachusetts tem agido como um laborató- 
rio de importantes descobertas na área de mecanismos de pro*eção 
(em outras áreas tambgm) . Dele provieram as idéias de capabilities 
'(D~v 66) , anéis de proteção (Gra 68) , listas de acesso (Sal 74a) . 
~ambém a idéia dos núcleos de segurança foi incubada no MIT, Por 
uma razso muito simples: c sistema operaciorial MULTICS é constitu- 
Ido por um "ãupervisor em sarnedas" e atingiu um tamanho tão gran- 
de que se tornou impossível de ser totalmente certificado. A par- 
tir daí foi fácil chegar à con&lusão de que apenas as funções rele- 
vantes para a proteção deveriam ser certificadas e convencionou-se 
chamar a esse conjunto de funções núcleo de segurança; 

Construir um núcleo de seguranqa para um sistema existente po- 
de ser feito de duas formas diferentes: aproveitando parte da:codi 
ficação existente no sistema antigo e incluindo-se no núabeo ou prÕ 
jetando um núcleo totalmente novo para rodar sob o sistema operar 
cional antigo. Arnbas as alternativas são viáveis, dependendo ape- 
nas dos critérios e das caracteristicas do sistema. No .caso do 
MULTICS, foi escolhida a la. alternativa, como nos reportaSchr&er, 
arquiteto do sistema desde as suas primeiras versões (Sch 75). 

Esta escolha foi baseada em vários argumentos. O MULTICS foi 
um sistema projeta-do e desenvolvido com propósitos de segurança,,po~ 
tanto já ineluia vários mecanismos de proteção. Possuia um conjun- 
to completo de -capacidades funcionais como compartilhamento direto 
da informação entre usu&ios, suporte de hardware para informasãode 
controle, modularidade, codifica~so PL/I, facilidades para modifica - 
@o, inclusão e realização de testes. 



Desta forma, o p7an~ foi dividido em 3 estágios: 

1. Remover do supervisor os mecanismos irrelevantes para segu- 
rança, 

2. Reestruturar o núcleo remanescente. 

3. ~articioná-To em vários ambientes de proteção incluindo os 
mecanismos de controle não-discrecionários de níveis, 

O primeiro estágio rsigWEicou a remoção de várias atividades do 
núcleo, principalmente das relacionadas ao sistema de arquivos. Tam - 
bém a gerencia da associação entre nomes de referências e segmentos 
do espaço de endereçamento de um processo foi totalmente remQvido 
$O nucleo. Outras atividadeç relativas à inicialização do sistema, 
criaqão de nivos processos, etc.! foram investigadas e removidas. 
O tamanho do núcleo foi bastante reduzido. 

NO segundo estágio, a reestruturação tambsm contribu-&u para a 
redução. Em alguns casos, um bloco completo de codificação pode 
ser eliminado e sua função assumida por outro, como a substituição 
de mecanismos de 1/0 externo pelo conjunto da ARPANET.   unções in- 
ternas de memória virtual, back-up e carga do sistema foram !também 
reestruiuradas. Processos foram reimplementados usando um mecanis- 
mo de 2 camadas que simplificou a interação com o mecanismo de memó 
ria virtual e a comunicação interprocessual. ~ambém a parte do sis 
tema de arquivos que permaneceu no núcleo foi totalmente reestrutu- 
rada. E outras mais. 

Finalmente, o núcleo deveria ser particionado em vários ambien- 
tes de proteção para permitir várias especificações diferentes de 
segurança; A idéia mais cotada era particionar o núcleo que roda 
sob cada processo de usuário (como no MULTICS standard) em 2 cama- 
das: na camada inferior ficavam os mecanismos de controle não -'dis- 
crecionário e na outra mecanismos de controle discrecionário. 

~-~rojeto do núcleo do MULTICS, denominado Projeto Guardianfoi 
-- - - - - - - - -- -- 

um esforço conjunto - -  do - MIT, Honeywell e da Força ~ = e a  ~mericaná: 
Infelizmente Ós recursos deste projeto expiraram antes do seu térmz - 
no e o núcleo não foi implementado (Neu 78). 

NÚCLEO DA MITRE 

Paralelamente ao trabalho realizado pela equipe do MIT em Cam- 
bridge, uma equipe da Mitre Corporation em ' Bedford, também em 
Massachusetts se empenhava na tarefa de construir um núcleo.de segu - 
rança para implementar a polltica não-discrecionária de níveis. En 
tretanto, partindo do ponto zero da construqão de um sistema operax 
cional, pode realizar os 4 estagios descritos anteriormente para a 
construção de um núcleo (Mil 76). 

No estágio de modelo abstrato foram definidos uma matriz de 
acesso discrecionário, uma hierarquia de sujeitos e objetos e um 
conjunto de estados de proteção do sistema. ~ransições entre esta- 
dos só eram autorizados se as propriedades simples e estrela fossem 
atendidas. Seis tipos de transições entre estados foram definidas: 

1. Criar (ou ativar) um objeto. 



2. Deletar (ou desativar) um objeto. 

3. Obter acesso a um objeto para um sujeito. 

4. Liberar um objeto de um acesso por um sujeito. 

5. Colocar um sujeito na lista de controle de um objeto. 

6. Remover um sujeito da lista de controle de um objeto. 

Nota-se que o mecanismo discrecionário utilizada élo de lista 
de acesso. Cada objeto tem uma lista de acesso, na qual sujciitos 
só são incluídos em acordância com as propriedades não-discrecioná 
rias. O modelo multinível de classes hierarquicamente ordenadas e 
categorias não-hierárquicas , gerand~níveis de segurança parcialmen- 
te ordenáveis é aplicado integralmente. 

No estágio de especificação formal foi usada a técnica de de- 
senvolvimento modular de Parnas (Par 72). variáveis de estado fo 
ram chamadas funções-V (porque contém valores) e as funções execu- 
táveis foram chamadas funções-C): (porque realizam operaçges). Ambas 
possuem parâmetros. Todas as referências de funções-V são objetos. 
Todos os acessos são devidos a execuções de funções-0'. Cada tipo 
de transição entre estados (criar, deletar, etc.) é feito por 5un- 
ções-Q especificadas no núcleo. Fora do domínio do núcleo as fun- 
ções-~ executam inçtruções comuns do sistema operacional. 

Entre os objetos protegidos, os segmentos desempenham papel 
especial @o fluxo implícito de informações que contém. Por exem- 
plo: se 2 usuários compartilham a máquina e só existe espaço para 
criar mais um segmento, a criação ou não criação deste segmentopor 
um deles envia um bit de informaqão implicita ao outro, sobre a 
sua decisão. Para evitar isso, o NÚCLEO DA MITRE atribui a cada 
usuário uma quota limite de memória, que, quando exaurida, não in- 
forma nada além de simples término de espaço. ~ l é m  disso, cada ni 
vel de segurança só pode rodar em áreas específicas da mem6ria pal 
ra impedir deduções feitas a partir de números de índices. Se es- 
tas deduções forem feitas entre usuários do mesmo nlvel, não have- 
rá escoamento ilícito de informação. 

Todas as variáveis internas do núcleo são por sua vez associa 
das a um nível de segurança e s núcleo é obrigado a obedecer inter 
namente às propriedades não-discrecionárias. Isso para evitar que 
variáveis do núcleo ao trabalharem com vários niveis de segurança 
escoem inadvertidamente informações de um para outro. 

A certificação do núcleo e a determinação de canais de 'fluxo 
inplícito foram os pontos ctltos do NÚCLEO DA MPTRE. Os 2 Últimos 
estãgios: especificação âlgcritmica eimplementação não trouxeram 
novidades. Mas os dois primeiros forneceram subsídios para um 
grande número de pesquisas posteriores na área de núclezs de prote 
ção. Entretando, há criticos que consideram o N~CLEO DA MITRE com 
plicado para utilização por um programador comum. Acham que deve1 
ria ter sido feita uma interface mais simples para o programador 
ou uma adaptação a um software já divulgado. Essa segunãa solução 
foi adotada nos dois núcleos que veremos agora. 



KVM 

O KVM/370 foi uma adaptação feita ao VM/370 da IBM por um gru- 
po de pesquisa 6a System Development Corporâtion em Santa Monica , 
California. ~ l é m  dos USA forneceu fundos para o projeto o Departa- 
mento de Defesa do canadá. Os objetivos eram prover a. VM dos meca - 
nismos de controle de acesso não-discrecionários e eliminar as co- 
nhecidas falhas de segurança do sistema (GLP 79). 

Como no NÚCLEO DO MULTICS a primeira decisão importante foi di 
vidir o programa de controle do VM em duas partes: uma relevante e 
outra nao relevante para a segurança. A segunda decisão importante 
foi atribuir a cada máquina virtual um nível de segurança. Desta 
forma, as máquinas virtuais podem rodar em ambientes protegidos e 
utilizar funções provenientes de duas fontes: do núcleo certifica- 
do (KERNEL) e do resto do programa de controle (NKCP). O núcleo ro - 
da em estado de supervisor e o NKCP ('Non Kernel Control Program'j 
em estado de programa-problema. Numerosas cópias dò NKCP são produ 
zidas, cada uma rodando como uma máquina virtual sob o núcleo. PO? 
sua vez, cada NKCP pode suportar diversas máquinas virtuais de usuá - 
rio. 

Basicamente, sujeitos no KL7M/370 são interpretados como. os 
NKCP's individuais. O núcleo provê isolamente completo entre OS 
NKCP's, ma-s as máquinas virtuais sob o mesmo NKCP estão isoladas da 
mesma maneira que no VM standard. Devido a isSo todas as máquinas 
virtuais sob o mesmo NKCP devem estar no mesmo nível de segurança 
tornando sem importância quaisquer fluxos de infcrrnaçãs entre elas. 
Consequentemente devem existir tantos NKCP's quantos são os níveis 
de segurança. 

Os objetos no KVM/370 são conjuntos de &eas dz dados em DASD 
ou volumes inteTkos de DASD, volumes de fitas, dispositivos de re- 
gistros unitários, páginas de memoria real, processos e todo o ambi - 
ente de trabalho de uma máquina virtual (blocos de controle, regis- 
tros de memória de trabalho, etc). 

As condições de segurança da política não-discrecionária são 
implementadas pelo nccleo: sujeitos só podem acessar objetos se as 
propriedades simples e estrela forem satisfeitas. Uma vez que o nÚ 
cleo é o árbitro final e todos os acessos a dispositivos reais 'dez 
vem passar por ele, nenhuma ação dos NKCP pode comprometer a segu- 
rança. 

~ l é m  dos processos incluídos no núcleo e no NKCP existem cer- 
tos processos, não relacionados diretamente com a segurança mas que 
devem manusear dados de vários naveis de segurança. Essss são mÓdu 
10s que controlam o compartilhamento de recursos do sistema real en 
tre as várias máquinas a níveis de segurança diferentes, Para manz 
ter a segurança, esses processos são submetidos à mesma verificação 
formal do n-kleo, gerando os "processos privilegiados" que.: podem 
executar em estado real de supervisor. Quando a certificaqão não é 
posslvel e permanece a possibilidade de fluxo ilxcito de informação 
os processos são chamados "semi-privilegiados", são submetidos a au - 
ditoria permanente e só podem executar em estado real de problema 
(fig. 7.5 ) .  



Das 30 falhas de segurança identificadas no VM/370 a maioria 
envolve fi.mçÕes de I/O. A complexidade da linguagem - - -  de canal fre- 
quentemente introduz erros na translação de comandos que possu& vá- 
rias :.ri.~berpre.taçÕes. Sob o ~VM/370 as palavras de comando-de ca-- 
na1 não possuem vários significados e apenas o núcleo está autoriza 
do a transladã-10s e modificá-los no seu espaço de dados. canais 
de memória e de tempo também são controlados pelo KVM/370 através 
da auditoria aos processos çemi-privilegiados. Finalmente ao KVM/ 
370 foram incorporados mecanismos de controle discrecionários para 
atender às modifica@es da legislaqão americana com respeito a segu - 
rança nacional. 

Dessa forma, foram atingidos objetivos de prover o VM de meca- 
nismos para implementação de uma política militar e eliminar as co- 
nhecidas falhas. A interface com o programador permaneceu a mesma; 
só que agora, tentativas ilegais que antes eram aceitas normalmente, 
são detetadas pelo mecanismo de proteção. 

I . .PJXCP 
(SECRETO) 

Fig. 7.5 - Arquitetura do KVN/370 

KEFWEL 

(CERTIPICFDO) 

OBJETOS 



KSOS 

O núcleo KSOS - Kernelized Secure Operating System foi desen- 
volvido na Ford Aerospace & Comrnunications Corporation, Palo Alto 
também califórnia. Tem algumas semelhanças com o núcleo do VM de- 
senvolvido em Santa Monica e aproveita alguns conceitos do nkleo 
da MITRE. É um dos núcleos mais bem construidos e sofisticadospois 
teve outros como base e como fundamentos (Cal3 79). 

O KSOS foi desenvolvido em uma instalação que já utilizava s 
sistema operacional Unix, num PDP 11/70, Aproveitando a experiên- 
cia de outros sistemas nucleolizados, o KSOS se propunha a implemen 
tar a política não-discrecionária de níveis e ao mesmo tempo prover 
uma interface simples para o programador, via UNIX,uu diretamente 
no núcleo. O núcleo deveria ser ele próprio um sistema operacional 
provendo todas as funções inerentes e deveria possuir um Som rendi- 
mento, para evitar comparações desagradáveis. 

Ambientes de máquinas virt~ais que incluem controle direto dos 
dispositivos de I/O de usuários são incompatíveis com o P~~-11/70 , 
devido 5 granularidade do mapeamento de endereços virtuais a reais. 
Portanto, todos os dispositivos deveriam ser manuseados pelo pró- 
prio núcleo. N ~ O  obstante, o núcleo -deveria ser tão pequeno quan- 
to possivel e 'totalmente- certificado, para isso seria escolhida uma 
metotologia de projeto e uma iinguagem de especificação. 

A metodologia de desenvolvimento hierárquico (HDM)da §RI Inter 
national (EeB 79) foi selecionada e como tal inzluencia fortemente- 
a decomposição hierárquica do projeto. C KSOS possui 3 componentes 
estruturais : núcleo (KERNYL) , NKÇR e Emulador do Unix (f ig, 7.6) . 

I PRGRAMAS DE I N K S R  

EMULADOR DO UNIX x 
I K E R N E  

MODO DE USUÁRIO 

PRIVILEGIADO 

I I 

Figo 7.6 - Estrutura do KSOS 

O núcleo é o coraqão do sistema. Mediador de cada tentativa 
de acesso realizada por cada processo de usuário, centraliza o con 
troie de todos os recursos do sistema. Reside no espaço de endere 
çamento mais privilegiado da máquina, de onde tem acesso a todaç 
as faciiities de gerência do hardware puro e da memória. Vlsto co 
mo uma máquina abstrata, a função do núcleo 6 criar, a partir d6 
hardware, objetos para as .-Süas~ interfaces (processos, segmentos . , 
etc.). 8 núcleo realiza 3 tipos de cheques5 solicitaqão de acesso: 
no primeiro certifica se as 2 propriedades não-discrecionárias bá- 
sicas (simples e estrela) estão sendo atendidas, no segundo testa 



se a integridade dos objetos não está sendo corrompida, no terceiro 
suporta um mecanismo de proteção discrecionário. Neste mecanismo o 
acesso está completamente sob controle do usuário. Para cada obje- 
to existem 9 bits que especificam 3 tipos de acesso: ler, escrever 
e executar /pesquisar para o dono, outros usuários do mesmo grupo e 
todos os outros usuários. 

O NKSR ('Non-Kernel Security Related ~oftware'), é uma coieção 
de processos autÔnomos que desempenham serviços de suports para o 
sistema. 2 composto pelas funções que realizam as operações do dia 
a-dia e de manutenção do sistema,descarregamento seguro da impressõ 
ra, cheques de consistência nos arquivos, suporte de geração do sis 
tema, interface c=m redes,  través do NKSR o usuário pode utilizar 
o núcleo independente do UNIX como se o núcleo fosse, ele próprio, 
um sistema operacional seguro. As funções mais sensitivas como o 
loçin, adição e deleção de usu&ios, etc., estão no NKSR privilegia 
do e interagem diretamente com o núcleo, as outras estão no NKSR 
não-~r~vilegiado e ineeragem com s Emulador do UNIX. 

O Emulador do Unix transforma chamadas de interface do Unix 
sequênciasde chamadas ao núcleo, permitindo que sistemas em <opera- 
ção no Unix Standard rodem também no KSOS. Uma vez que o Emulador 
é não-privilegiado não precisa ser certificado e qualquer 'sistema 
operacional pode ter um emulador rodando seguramente no KSOS. Atu- 
almente existe apenas o Emulador do Unix, mas podem haver 2, 3, etc, 
"máquinas virtuais" em coexistência pacífica sob o núcleo. 

Foi incluída uma interface pa-ra redes multiníveis composta por 
um Network Daemon privilegiado responsável pela separação da cadeia 
de dados em vários nzveis e gerência de protocolo com a rede. 

Finalmente, o núcleo do KSOS foi o primeiro a emsregar 'indus- 
trialmente um conjunto de técnicas que haviam sido usadas apenas em 
ambientes acadêmicos de pesquisa e a demonstrar sua efetividade na 
construção de mecanismos de proteção para sistemas operacionais. 



VIII- B A N C O S  D E  D A D O S  



VIII.l CONTROLE DE ACESSO EM BANCOS DE DADOS 

A proteção de qualquer objeto de um sistema de computador deve - 
ria ser da responsabilidade do sistema operacional, entretanto, as 
soluções que os mecanismos de proteção normalmente sugerem, não são 
suficientes para resolver o problema de seguranGa do banco de dados. 
A maioria dos mecanismos de proteção dos sistemas operacionais são 
mecanismos de controle de acesso que suportam regras sobre quem po- 
de realizar que operações em quais objetos. Nos sistemas de arqui- 
vos tradicionais, cada usuário 6 responsabilizado pela proteção dos 
seus objetos e utilizam esses mecanismos para implementar a sua po- 
lítica de segurança. vários tipos de acesso são possíveis a um ob- 
jeto: ler, escrever, ordenar, deietar, adicionar, etc., a manokia 
dos quais se referindo à ALTER~CÃO. ~ l é m  do fato de cada aplicação 
possuir os seus prÉprios arquivos, a quãntidade de dados que 6 com- 
partilhada é em geral pequena e ou arquivos de comunicação são fei- 
tos sob medida, transmitindo apenas os dados estritamente necessá- 
rios. 

Num ambiente de banco de dadcs o problena se torna mais difz- 
cil de ser equacionado. Muitos usuários, com restrições de seguran 
ça diferentes tem acesso ao mesmo 'pool' de dados, com graus de sen 
sibilidade variáveis. A maioria dos acessos  sã^ referentes %LEITU 
RA e inecanismos de proteção que distinguem entre ler e alterar ape- 
nas não são suficientes (DJL 79). ~ l é m  disso, uma diferença basica 
entre os mecanismos de proteção dos sistemas operacionais e os de 
bancos de dados é que nos-primeiros a decisão de acesso pode ser 
subdividida em decisões individuais para cada objeto solicftado, E 
nos segundos é importante que todo o conjunto de respostas relatik 
vas 5s mesmas perguntas seja analisado globalmente, avaliando não 
apenas as relações entre os elementos mas tambgm o histórico da in- 
formação que já foi divulgada. 

Outras diferenças incluem o número de objetos do banco que e 
muito maior, a granularidade da informação, que é muitc mais d&ta- 
lhada, a definição dos elementss e as trajetórias de acesso entre 
dados, qiJe tambérn  devem ser protegidas ( G K S  79j. Resumindo, a! ,se- 
gurança do banco de dados está relacionada à semântica da 'informa- 
ção, nzo õpenaç às suas caraeterIsticas fzsicas, 

Peliiexposto, podemos conCluir que devem existir procedimentos 
e mecanismos que satisfaçam es~necessidade adicio~al de segurança. 
Com PROCEDIMENTOS queremos nos referir 5s normas administrativas, 
que sáo necessarias para a segurança ãe sistemas comuns e que devem 
ser ampliadas para bancos de dados. E com MECANISMOS estamos <nos 
referindo as funções internas desempenhadas pelo Gerente do Banco 
de Dados (DBMS) que complementam as funções de prokeção realizadas 
pelo sistema operacional. 

Vamos nesta seção examinar como são feitos oç acessos a um ban 
co de dados, para podermos entender os mecanismos propostos nas sez 
qões seguintes. 

Cada acesso ao Sane? de dados 6 realizado através de um conjun 
to de passos,,ondesalvaguarda~ de proteção vão testando a sua viabi - 
lidade. Uma transação efetuada com sucesso significa que todas os 



testes foram convenientemente stendidos. Por outro lado, uma soli- 
citacão recusada significa que pelo menos um dos testes não teve 
suas restriqões cumpridas e bloqueou a passagem da informação. Po- 
de-se num3rar 7 passos (fig. 8.1) a serem percorridos no processa- 
mento de uma transação (WFS 80) : 

PROCJIAMADORES : I33GRAS DE ACFSSO 

BIBLIOTECA GElliNTE DO BANCO DE 

DE PF4xxNPs 

& CHEQUES DO SISTEMA OPERACIONAL 

u 
Fig. 8-1 - Testes de segurança para proeessamnto de transaqão (WS 80) 

- o sistema verifica a identidade do usuário 
utilizando pfofiles dos usuários e dos ter- 
minais. 

- o usuário especifica os objetos que deseja 
acessar e modos de acesso. 

- o sistema verifica a autoridade do usuário 
para aquele tipo de transação. Regras de 
autorização são escritas e fiscalizadas pe- 
lo gerente de segurança, através do históri - 
co de cada transação. 

- os programas de aplicação tradnzern-a transa 
q% qcie estava em linguagem do usuário para 
uma linguagem conhecida internamente no ban 
co de dados, O atendimento a uma simples 



SUBMISSÃO DA - 
TRANSACAO AO 
DBMS 

ACESSO AO - 
BANCO DE DADOS 

CHEQUES DO - 
SISTEMA OPERA- 
RACIONAL 

Podemos observar, 
cificos para bancos de 

transação pode envolver a execução de vários 
programas de aplicação armazenados na biblio 
teca de programas. Programadores de sistel 
mas controlam e mantém a biblioteca enquanto 
programadores de aplicação constroem os pro- 
gramas e os atualizam. 

a transação traduzida é submetida ao DBMS - 
que acessa o arquivo de controle a procura 
de regras de semântica e autorização para va - 
lidar o acesso. 

a transação traduzida e validada é transfor- 
mada em chamada de I/O que é passada para o 
sistema operacional. 

mecanismos de proteção normais do sistema 
operacional como criptografia, uso de cópias 
back-up, verificação do uso de arquivos espe 
ciais, proteção implementada em hardware, etc 
podem ser utilizados neste passo. 

portanto, que os mecanismos de proteção espe 
dados nao excluem os mecanismos comuns dÕ 

sistema operacional, mas os compleméntam. várias políticas de segu 
rança diferentes podem ser implementadas, dependendo do tipo do ban 
co e das necessidades da instalação. Por exemplo, a política de se 
gurança pode ser centralizada, como acima, em que um Único gerente 
de segurança controla todos os aspectos de segurança do banco de da 
dos, ou descentralizada, em que o controle é distribuido,muito Útil 
para bancos de dados geograficamente dispecsos. 

Bancos de dados podem possuir mecanismos para implementar qual 
quer politica que se queira: mínimo de privilégios, compartilhamen 
to maximizado, multinivel, etc., em granularidade maior do que os 
mecanismos comuns. Deve haver controle de acesso dependente de ele 
mento e de conteúdo. Fèlizmente, a maioria dos modelos de proteçãõ 
para os sistemas operacionais são também aplicãveis aos bancos de 
dados. ~ambém para estes, a disckecionaridade (não-discrecionarida - 
de) 6 a característica fundamental. 



VIII.2 - MODELOS DISCRECIONÁRIOS 

A segurança de um banco de dados pode ser considerada um sub- 
conjunto da segurança total do sistema, e nesse caso, o modelo dis- 
crecionário da matriz de acesso é aplicável (WFS 80). Entretanto , 
incluir na matriz geral do sistema os elementos do banco, 'kornaria 
o mecanismo de proteção excessivamente complexo, já que os objetos 
do banco possuem diferentes níveis arquitetônicos (interno, concei- 
tua1 e externo) e requerem proteção a uma granularidade muito maior 
(arquivo, registro, campo dentro do registro). 

Assim, é interessante que o DBMS seja responsável pela imple- 
mentação do modelo de segurança, adaptando os mecanismos 5s suas ne - 
cessidades. 

No modelo da matriz de acesso de Lampson, Graham e Denning (se 
ção 111.1) objetos são as entidades do sistema cujo acesso deve ser 
protegido (páginas, dispositivos, etc). Para o DBMS (WFS 80) OBJE- 
TOS são conjuntos de ocorrências de itens de dados. Os nomes des- 
ses conjuntos de dados são representados pela variável 0, portanto, 
para cada banco de dados existe um conjunto finito de valores, co- 
nhecidos e acessíveis independentemente: 

# 

SUJEITOS são sempre os usuários e seus programas, isto e, as 
entidades que solicitam o acesso ao banco de dados. Cada banco pos - 
sui um conjunto de usuários potenciais, definidos pela variável s: 

, '  REGRAS DE ACESSO, que constituem os elementos da matriz deaces 
so são as operações familiares de ler, escrever, atualizar, deletar 
e mais todas as outras definidas especialmente para bancos de dados. 
Para um dado DBMS, um conjunto de TIPOS de acesso é definido gela 
variável t: 

Observamos que cada elemento do conjunto de objetos pode repre - 
sentar um conjunto de dados, par isso foi usada letra maiúscula na 
notação. 2 importante notar que a matriz de acesso do banco de da- 
dos é mais estável que a do sistema operacional, onde sujeitos e ob 
jetos são criados e destruidos pelo sistema a cada instante. ~quí, 
ao contrário, modificações são feitas apenas para especificar uma 
nova regra de acesso ou revogar outra. 

Para que o modelo seja geral o suficiente que permita represen 
tar qualquer controle de acesso dependente de tipo e conteúdo, é ne 
cessário que a regra de acesso contenha um PREDICADO p. Este predi 
cado permite que um conjunto arbitrário 0' de ocorrências de itens 
de dados seja definido como o objeto efetivo para a regra de acesso. 
O predicado pode também colocar restrições adicionais na regra de 
acesso, como permitir o acesso apenas em certas horas do dia. 



Uma regra de acesso será então representada por (s, O, t, p), 
especificando que um sujeito s tem acesso t 2s ocorrências de O 
para as quais o predicado é p. Os dados que devem ser obtidos pa- 
ra avaliar o predicado são conhecidos como "dados de proteção". 
Por exemplo, p pode ser uma restrição de salário máximo permitido 
para leitura por um empregado do Pessoal. Nesse exemplo, o pedido 
de acesso seria composto assim: 

s - empregado do Pessoal 
O - relação de salários 
t - ler 
p - salário < 20.000 

Um processo de validação deve existir para cada acessq o qual 
é governado pelas regras de acesso descritas. No exemplo acima, 
um esquema possivel de processo de validação é dado pela fig. 8.2. 

CONFERE COM A MATRIZ 

PEDIDO OBTER DApS 
RECUSADO DE PFOTEqAO 

I 

TODOS CORRETOS ALGW F&SO 

PEDIDO PEDIDO 
RECUSADO PROCESSADO 

i 

Fig , 8 .2 - Esquema de validação de acesso discrecionário (WFS 80) 

Uma política de segurança que pode ser implementada através 
desses mecanismos é a da MODIFICAÇÃO DE PEDIDO. É muito utilizada 
para os casos em que um registro é solicitado e alguns dos seus 
campos não estão autorizados para aquele usuário (há restrições de 
predicado). O próprio sistema modifica o pedido fornecendo apenas 
os campos permitidos. Da mesma forma, se um conjunto de registros 
é solicitado e apenas alguns satisfazem o predicado, estes são for 
necidos . 

O momento certo para realizar o processo de validacão depende 
da implementação. 2 mais seguro realizar todos os testes quando o 
acesso é solicitado, isto é, na hora da execução. Entretanto, pa- 
ra melhorar a eficiência, alguns sistemas os realizam mais cedo, 
armazenando seus resultados junto aos dados de proteção. Vamos des 
crever rapidamente algumas variações do modelo discrecionário apli - 
cada a banco de dados: 



IMS da IBM 

Uma implementação parcial do modelo da matriz de acesso foi fei 
ta no IMS da IBM, que define o pedido de acesso da seguinte maneira= 

s é o USERID 
O é o código da transação 
p é o predicado que especifica apenas uma password 

O código de transação invoca um programa de aplicação para o 
qual os tipos de acesso a certos segmentos já foram especificados. 
Existe ainda uma regra adicional (s, O ,  t) em que: 

s 6 o código da transação 
O é o tipo do segmento 
t é o tipo de acesso 

Outras características de segurança do IMS permitem a restrição 
de certos códigos de transação e comandos do sistema a um terminal 
específico (terminais são interpretados como sujeitos e códigos de 
transação comandados são interpretados como objetos). 

MODELO UCLA 

Um mecanismo de chave-/fechadura (seção 111.4) ligeiramente modifi - 
cada é utilizado num modelo de protocolo para coordenação de recur- 
sos em bancos de dados distribuídos na UCLA (MPM 80). Um protocolo 
de fechamento coordena o acesso aos bancos distribuídos e mantém a 
consistência do sistema em condições normais e anormais. Quedas par 
ciais da rede e falhas de comunicação não afetam a integridade do me 
canismo, que é capaz de recuperar a partir de um número qualquer de 
falhas provendo máximo aproveitamento do que já foi feito, Em cada 
nó existe réplicaf'do controlador central de fechaduras (LC) o qual 
mantém uma tabela de todas as fechaduras ativas. Cada entrada na 
tabela é um triplet(H, T, P), onde: 

H é a identificação do hospedeiro 
T é um identificador de transação único em cada nó 
P é uma descrição da porção lógica do banco de dados que vai 
ser fechada, associada ao modo de fechamento (ex: ler, escre- 
ver). Em um banco de dados relacional, a especificação de fe - 
chamento pode ser por exemplo um predicado. 

A maior vantagem do mecanismo descrito é, a nosso ver, ,a sua 
robustez 2 falhas, fruto da redundância das tabelas do LC. Em cada 
nó existe adicionalmente um controlador local de fechaduras ( LLC ) 
responsável pela manutenção de uma cópia local da parte da tabelacor 
respondente aos dados locais. Sempre que uma queda no sistema torl 
nar o LC não disponível, qualquer LLC pode assumir o controle em seu 
lugar. 

Outros sistemas que utilizam modelos discrecionários são o DBS 
440, o ASAP, o CODASYL e o SISTEMA R. No DBS 440 (Sal 74b) desenvol 
vido no RZO (Rechenzentrum Oberpfaffenhofen), Alemanha, o  computado^ 
de base é um Telefunken e o modo de acesso ao banco de dados é con- 
trolado dinamicamente. Mo ASAP (CMM 72) a matriz de acesso está con 
tida - . em um dicionário especial, criado pelo usuário e possui descri- 



çÕes de arquivos, relatórios e informação de segurança. No CO.DASYL 
(GKS 79) o mecanismo empregado é o de chave-fechadura tradicionalem 
que as fechaduras podem ser definidas em cada um dos seguintes gru- 
pos de dados: esquema, área, registro, itens de dados e conjuntos. 
No SISTEMA R (GrW 76) existe uma regra de autorização para cada ti- 
po de objeto. Por exemplo, para o tipo UPDATE o objeto é uma co- 
luna da tabela. Mais detalhes sobre o SISTEMA R serão vistos na se - 
ção VIII.4. 



VIII.3 - MODELOS NÃO-DISCRECIONÃRIOS 

Como o modelo da matriz de acesso, também o modelo de múlti- 
plos níveis pode ser aplicado aos bancos de dados. Dorothy Denning 
percebeu isso ao desenvolver seu modelo do fluxo seguro de informa- 
ções e citou como exemplo o fluxo existente entre uma lista de ,no- 
mes e uma lista de salários associados (Den 76a). É possível con- 
trolar separadamente o fluxo de informação na treliça definida por 
nomes, salários e os pares (nomes, salários). 

Ao aplicar o modelo de níveis de segurança aos bancos -. - de da- 
dos, os mesmos conceitos de níveis de classificaçãoe grupos de cate 
gorias podem ser utilizados (WFS 80) . A cada sujeito Z \ -atribuídõ 
um nível de autorização e a cada objeto um nível de classificação , 
como as miiitares;ULTRApSECRETO, SECRETO, CONFIDENCIAL e NÃO-CLASSI 
FICADO. Cada suje= e' objeto também pertencem a um conjunto de cã 
tegorias, exemplo: NUCLEAR e NATO. Um nível de segurança é defini - 
do pelo par: 

NÍVEL DE SEGURANCA = (NÍVEL DE CLASSIFICACÃO, CATEGORIA) 

Um nível de segurança "domina" outro se e somente se seu nível 
de autorização ou classificação é maior ou igual ao outro e se o 
seu conjunto de categorias contém o do outro. 

~ l é m  disso o modelo considera os estados de um sistema seguro, 
descritos por: 

. acesso corrente, que é um triplet(s, O, t) . uma matriz de acesso 

. o nível de segurança de cada objeto . os níveis máximo e corrente de cada sujeito 
~ransações podem causar mudança no estado de segurança do sis - 

tema. Regras de validação são empregadas para garantir que a mu- 
dança levará a outro estado seguro. 

As propriedades simples e estrela dos modelos não-discrecionã - 
rios são empregadas para garantir que transações não leiam acima 
do seu próprio nível e não escrevam abaixo, degradando a informa- 
ção. 

O modelo multinivel envolve também o controle de fluxos 'im- 
plícitos de informação, que tem imensa aplicabilidade em bancos de 
dados estatísticos. 

Entretanto, os modelos não-discrecionários possuem algumas 
desvantagens que restringem sua aplicação em bancos de dados. De- 
vido à estrutura rígida que estabelecem para seus componentes, não 
é possível representar políticas de segurança arbitrárias. Consi- 
deremos por exemplo o caso de uma política simples que permite ao 
sujeito A acessar os objetos 01 e 02, ao sujeito B acessar 02 e 03 
e ao sujeito C acessar 01 e 03. Esta política primitiva não pode 
ser manuseada nos mecanismos multiníveis. Além disso, a criação 
de novos objetos com novas restrições de segurança pode requerer 
uma reestruturação completa de toda a treliça de fluxos. Mais 



ainda, regras de acesso dependentes de tipo e de conteúdo não podem 
ser representadas de forma simples pelo modelo multinível. Se vaL 
riáveis de programa podem mudar sua classe durante a execução, as 
análises feitas na compilação não valem mais e o controle de fluxo 
requer cheques durante a execução, que causarão um overhead inacei- 
tável. 

Mesmo assim, formas simples de mecanismos multiníveis foram im - 
plementadas nos seguintes bancos de dados: I.P. Sharp Associates , 
SRI International, Systems Development Corporation e Mitre Corpora- 
tion. Todos os projetos assumem bancos de dados relacionais, mas 
diferem na escolha do objeto protegido, alguns escolhem domínios, 
outros relações inteiras. 

DMS da I.P. Sharp 

O projeto da I.P. Sharp (Woo 79) decompõe cada objeto em 3 ele 
mentos: um conjunto de valores, um descritor (descreve o formato 
dos valores) e uma matriz de permissão que lista os usuários autori - 
zados ao objeto e seus tipos de acesso permitidos. ~iretórios e 
listas de usuários ativos são também protegidos. Cada relação (de- 
finição de RELAÇÃO na seção VIII.4) está associada a um nível de se 
gurança e se vários dados diferentes forem reunidos numa mesma relã 
ção, é assumido o mais alto nível. O pioneirismo deste sistema dez 
corre do fato de que em vez de utilizar primitivas já existentes em 
sistemas operacionais, foram invefitâdas primitivas de núcleo para 
suportar uma família de bancos de dados. O estudo mostra que o DMS 
(Data Management System) criado é geral o suficiente para ser 
aplicado a gerentes de bancos de dados dedicados a sistemas, aplica - 
çÕes em sistemas operacionais seguros e a redes de computadores. 

DMS da SDC 

O projeto da Systems Development Corporation tinha por objeti- 
vo desenvolver um banco de dados que agisse como uma interface pro- 
tegida para o ambiente multinível do MULTICS (Sal 74a). A equipe 
da SDC optou por um banco de dados relaciona1 e procurou saber que 
partes de um banco de dados convencional eram afetadas pelas restri 
ções de segurança do sistema operacional (Woo 79). I Foi obçervadõ 
que os mecanismos de proteção normais do MULTICS eram suficientes 
para prover a segurança necessária, de modo que o DMS (Data Manage- 
ment System) criado não contém nenhuma codificação de segurança. 
portanto não precisa ser certificado. O DMS foi projetado de acor- 
do com o principio do mínimo de privilégios, assim, quando roda sob 
um processo de usuário, não contém privilégios que o processo em si 
mesmo não contenha. O sistema armazena a informação referente ao 
banco de dados nos mesmos recipientes de memória, providos pelo 
MULTICS: segmentos, e utiliza um conjunto de segmentos para cada 
nível de segurança. 

A importância do trabalho desenvolvido na SDC se situa na de- 
moAStração de que um banco de dados pode ser desenvolvido para um 
sistema seguro sem nenhuma codificação adicional de segurança. En- 
tretanto, o DMS não aufere a flexibilidade que poderia ter sido ga- 
nha se unidades de informação menores do que o segmento fossem inde 
pendentemente protegidas. 



INGRES DA MITRE 

Aproveitando as duas experiências anteriores, a Mitre Corpora- 
tion desenvolveu uma versão do INGRES (DoP 79) baseada em modifica- 
ção do pedido (Woo 79). ~estrições de segurança foram impostas ao 
INGRES e o sistema resultante foi integrado ao protótipo do NÚCLEO 
DA MITRE (Mil 76). Assim, esta foi a primeira impiementação real 
de um Banco de Dados Seguro em um Sistema Operacional Seguro. N ~ O  
foi necessário o desenvolvimento de primitivas, pois as do núcleo 
foram aproveitadas. Nenhuma codificação de segurança foi adiciona- 
da ao sistema, simplesmente se fez uso dos objetos providos pelo 
N~CLEO DA MITRE (seção VII.4), capazes de acomodar as relações do 
banco de dados INGRES. 

O sistema de arquivos do N~CLEO DA MITRE é hierárquico, consis 
tindo de diretórios que podem conter arquivos de dados e outros dir 
retórios. No INGRES DA MITRE é assumido que todos os arquivos em 
um diretório estão no mesmo nivel de segurança do diretório. Conse 
quentemente o fivelde segurança de cada relação do INGRES (interpre 
tada como um arquivo) deve ser o mesmo do seu banco de dados (inter 
pretado como um diretório). Embora tal limitação reduza a convenil 
ência do sistema, essa coordenação foi necessária por motivos de ma 
peamento. Aceitando essas restrições, operações multiniveis podem 
ser realizadas em relações do INGRES. Deve ser criado um banco de 
dados para cada nivel. Um usuário pode LER informação de um arqui- 
vo a nivel inferior ao seu, assim, novas relações podem ser criadas 
pela combinação das informações contidas nos bancos de dados de ní- 
vel inferior ao que está sendo criado. 



VIII.4 MECANISMOS PARA BANCOS DE DADOS RELACIONAIS 

Um banco de dados relaciona1 é um agrupamento de dados organi- 
zados por um conjunto finito de relações (tabelas não ordenadas). O 
modelo relaciona1 é tão agradável ao preguiçoso quanto ao especia- 
lista, para o primeiro porque tabelas são um método fácil de manter 
dados e para o segundo porque uma relação é um conceito matemático 
simples e familiar (CaB 80). 

O conjunto finito de relações de um banco de dados relac5onal 
é chamado RELAÇÕES DE BASE. Constituem a forma mais simples e natu 
ral de modelar o universo em que existem. A descrição de uma relaZ 
ção de base inclui uma lista de colunas como a relação EMPREGADO a- 
baixo, que contém 4 colunas: 

EMPREGADO (NOME, SALARIO, GERENTE, DEPARTAMENTO) 
VENDAS ( DEPARTAMENTO, ÍTEM, VOLUME) 
LOCALI ZAÇÃO (DEPARTAMENTO, ANDAR) 

Essas 3 relações se referem ao banco de dados de uma loja de 
departamentos e são suficientes para descrever suas operações de 
venda. 

Entretanto, as consultas ao banco de dados nem sempre são fei- 
tas obedecendo ao padrão das relações de base. Algumas variações 
simples podem ser feitas, originando diferentes VISTAS. Vistas po- 
dem ser.criadas, entre outras formas (CGT 75): 

. trocando o nome ou a ordem das colunas 
convertendo unidades ou representação de uma coluna . selecionando um subconjunto de linhas com um predicado . projetando algumas colunas de relação de base . juntando várias relações de base em uma tabela Única 

Vistas portanto, são as relações virtuais, isto é, derivadas 
das relações de base que estão realmente construídas no banco de da 
dos. No exemplo acima, poderia ser criada uma vista, unindo as rez 
lações de base EMPREGADO e LOCALIZACÃO. 

ÉMP .- LOC VISTA (NOME, SALARIO, GERENTE, DEPARTAMENTO , ANDAR) 

Para que servem as vistas? Se apenas um usuário tivesse aces- 
so a um banco de dados, qualquer mecanismo de proteção seria desne- 
cessário, exceto uma autenticação na entrada, mas mesmo assim as 
vistas seriam Úteis para conversão, isolamento, etc. Entretanto se 
muita gente é esperada para compartilhar seletivamente os dados, as 
vistas formam um mecanismo simples e flexível de controlar o acesso 
informação. usuários e linguagens de perguntas podem acessar ape 

nas as vistas que lhes são autorizadas e que são estritamente neceg 
sárias para realizar suas tarefas. 

Vamos examinar a seguir 2 bancos de dados relacionais; o SISTE 
MA R e o UCLA SECURE INGRES. 



SISTEMA R 

Na maioria dos sistemas de gerência de banco de dados a habili 
dade de conferir autorização ao uso de cada objeto está centralizaz 
da em uma Única pessoa: o administrador do banco de dados. O sis- 
tema R (de relacional) da IBM foi desenvolvido para aumentar a fle- 
xibilidade dos mecanismos de proteção em banco de dados (GrW 76). 

O sistema R é construído sobre uma linguagem de definição e ma 
nipulação de dados voltada para solução interativa de problemas por 
usuários que não são especialistas em computador: SEQUEL (CGT 75). 
A linguagem SEQUEL postula a existência de um conjunto finito de re 
lações de base, sobre as quais pode ser definido um conjunto finitõ 
de vistas ou relações virtuais. 

Cada usuário do sistema R tem um catálogo com as suas relações 
de base e vistas. Sempre que define uma nova relação de base, esta 
é colocada no seu catálogo. Qualquer acesso aa banco de dados só 
pode ser feito por essas relações. Entretanto, ao usuário é permi- 
tido conceder acesso a outros usuários a qualquer de suas vistas 
(GRANT), revogar o acesso (REVOKE), inserir elementos. nas vista 
(INSERT) , deletar elementos (DELETE), atualizar o valor das colunas 
(UPDATE) e destruir a vista (DESTROY). Quando uma relação de base 
é criada, todos os campos estão autorizados para todas as operações, 
mas o criador pode imediatamente definir uma vista não atualizãvel 

a 

sem as autorizações acima. O problema da revogação e importante, 
visto que o GRANT coloca uma cópia da vista no catálogo de cada usu 
ário beneficiado. Quando a vista é destruída, é também deletada de 
todos os catálogos dos usuários aos quais foi concedida. Qualquer. 
modificação na autorização de uma vista é também propagada em todas 
as cópias da mesma. 

Cada vista carrega as autorizações para as operações descritas 
acima. ~ l é m  disso, cada coluna de uma vista carrega um conjunto de 
atributos: escopo, compartilhamento, unidades, representação, des- 
crição de papel e autorização de atualização. Vistas podem ser de- 
finidas a partir de outras vistas, formando uma hierarquia, na base 
da qual está a relação de base original (a Única que existe realmen - 
te na memória). 

Quando uma transação é validada se estiver trabalhando sobre 
uma vista, todas as atualizações são refletidas hierarquia abaixo 
até a relação de base e hierarquia acima em todos os seus descende2 
tes. Este procedimenbo é regulamentado por dois princípios, que gg 
rem as ,atual~za@ês -. -- - nas 

1. REGRA DA UNICPDADE- 

vistas: 
a 

qualquer inserção, atualização ou deleção e 
permitida numa vista apenas se existe uma 
operação Única que pode ser aplicada 6s rela - 
ções de base. 

qualquer inserção, atualização ou deleção só 
pode afetar a informação que é visível no re - 
tângulo da vista. 

Dessa forma, é impossível que através da modificação de uma 
vista, seja si-thvertido o conteúdo das relações de base que não apa- 
recem na vista. Finalmente, predicados podem ser definidos como um 



critério de seleção de acesso dentro de uma vista, especificando 
restrições de acesso. 

Fagin (Fag 78) propôs a seguinte modificação ao mecanismo de 
proteção do Sistema R: permitir que a tabela de autorização conti- 
vesse mais que um GRANT do mesmo usuário para o mesmo objeto com os 
mesmos priviléqios. Isto porque, em certas situações o sistema R 
pode não autorizar algum usuário a conceder ou exercer um prieilé- 
gio que a ele tivesse direito. Por exemplo: se o usuário A revo- 
gar um direito concedido a B e que B tenha concedido a C, não é sem 
pre necessário que C perca o direito, pois pode tê-lo recebido de 5 
(fig. 8.3). A modificação de Fagils consistiu em alterar o grafo de 
autorizações onde cada nó corresponde a um usuário e cada caminho 
corresponde a uma concessão permitindo que hajam múltiplos caminhos 
de cada tipo de um nó para outro. 

n 

w 
Fig. 8.3 Grafo de..autorização do SISTEMA R 

UCLA SECURE INGRES 

Um núcleo seguro para gerência de banco de dados foi desenvol- 
vido na UCLA utilizando na base o software INGRES (DoP 79). A expe 
riência positiva com o desenvolvimento do UCLA SECURE UNIX (PKK 79) 
encorajou a utilização das idéias de núcleo para banco de dados. Um 
conjunto mínimo de funções de DBMS foi selecionado, estruturado,cer 
tificado e colocado para rodar sobre o próprio núcleo do UCLA UNIXT 
constituindo o núcleo do banco de dados. 

O sistema é constituído por 4 módulos principais: o KIC (con- 
trolador de entrada do núcleo), o núcleo, o software de formatação 
e o DMM (modelo de gerência de dados). O DMM não necessita ser cer 
tificado, porém deve rodar isoladamente no seu próprio ambiente de 
execução sem possibilidade de retornar informação ao usuário. Con- 
tém todas as funções não  elac cio nadas à segurança mas necessárias 
para a gerência do banco de dados. Poderia rodar sozinho como um 
DBMS inseguro. Suas funções são: criação e pesquisa em d-icioná- 
rios, catálogos e índices, projeção, compréssão, reformulação de da- 
dos, etc. O KIC e o núcleo são os doi& módulos funcionais do nú- 
cleo de segurança, portanto precisam ser certificados. O KIC é a 
interface segura entre o usuário e o DMM e o núcleo é a interface 
segura entre o DMJ!I e o banco de dados. O software de formatação ro 
da para cada usuário com seus próprios privilégios e realiza funz 
çÕes específicas do banco de dados como reformatação de dados. 
A fig. 8.4 apresenta a interconexão dos 4 módulos numa operação de 
recuperação. 



Fig. 8.4 - operação de recuperação no UCLA INGRES 

Quando um pedido de recuperação entra no sistema, o KIC o ana- 
lisa gramaticamente, retém o tipo de pedido (recuperação) e os no- 
mes lógicos de cada objeto a ser recuperado. Esses "nomes lógicos" 
não são nada mais que as VISTAS que diferentes usuários possuem do 
mesmo objeto físico. Para reduzir a multiplicidade de entidades 1Ó 
gicas usadas para identificar o mesmo dado, o KIC analisa gramaticã 
mente as linguagens de definição de dados e constrói as tabelas nez 
cessárias para transladar vistas em entidades do sistema. 

O KIC realiza também cheques da cláusula "onde" e checa os da- 
dos de proteção para determinar se o usuário está autorizado a aces 
sar os õbjetos que solicitou. Pedidos ilegais são recusados nestã 
fase. Se o pedido é legal, o KIC passa para o núcleo o tipo de pe- 
dido, as entidades do sistema e a identificação do usuário. Abaixo 
desse nível não existem mais vistas nem outros esquemas de usuários, 
tudo o que o INGRES recebe são as entidades do sistema. 

Os dados que serão retornados para o usuário \ precisam ser 
transladados da forma interna usada na memória do banco de dadds pa 
ra o formato do esquema do usuário; este trabalho é realizado pelÕ 
módulo de formatação que roda no seu próprio ambiente de execução 
protegido e usa uma nova cópia em cada invocação, assim, dados de 
rodadas anteriores não são retidos. Uma vez fõrmatados -- - -  - os dados são 
liberados para a área de trabalho do usuário. 

O INGRES foi escolhido como software básico para a implantação 
do núcleo Por ser um modelo relacional, estruturado e modular, que 
suporta adaptação sem muita dificuldade. ~ l é m  disso é um software 
tipicamente acadêmico, mais de 100 instalações já foram feitas em 
universidades e pouquissimas em sistemas comerciais, e rodava na 
UCLA paralelamente ao UNIX antes de ter sido idealizado o núcleo de 
segurança. 

A conclusão final do projeto foi que o uso de núcleos de segu- d 
rança para gerência de dados e particularmente de banco de dados e 
surpreendente e encorajante. ~ l é m  disso, que a adaptação de um 
software de banco de dados existente para atender a uma certa polí- 
tica de seguranqa é não só viável como relativamente fácil. 



VIII.5 MECANISMOS PARA BANCOS DE DADOS ESTAT~STICOS 

Bancos de dados estatísticos tem o objetivo de produzir sumá- 
rios estatísticos de uma população sem revelar dados confidenciais 
de nenhum indivíduo em particular. O problema é que os sumários con 
tém vestígios da informação original e é possível comprometer a pri 
vacidade individual deduzindo-se informações pessoais a partir des- 
tes. Isto se chama DEDUCÃO POR INFERÊNCIA. 

N ~ O  apenas bancos de dados estatísticos estão sujeitos 5 expo- 
sição por inferência. Sistemas modernos de bancos de dados relacio 
nais possuem poderosas linguagens de perguntas que facilitam aobt& - 
ção de estatísticas sobre subgrupos arbitrários de indivíduos. 

Ao invocar um programa de respostas, o usuário deve fornecer 
uma fórmula característica C, cujos termos são compostos por opera- 
dores bixileanos (AND, OR, NOT). O conjunto dos registros cujo con- 
teúdo satisfaz a fórmula C 6 chamado "conjunto-resposta para C". A 
resposta que o usuário solicitou é proveniente desse conjunto -res- 
posta e pode ser obtida por (DeD 79): 

contagem dos registros 
soma dos valores dos registros 
média dos registros 
média dos valores dos registros 
valor máximo ou mínimo 
seleção de um valor 
etc. 

to- 
tro 

perguntas-padrão 
resposta: quantos 

é comprometido se 

são formuladas :e \ levam 5 obtenção do conjun 
, qual a média, qual o máximo, etc. Um regisx 
o usuário pode deduzir seu conteúdo confiden- 

cial atra&s das respostas aparentemente inofensivas que são retor- 
nadas 5s perguntas-padrão. Existem dezenas de métodos conhecidos 
para se extrair informação confidencial de um dossiê. Vamos apre- 
sentar 5 deles: 

METODO 1. Isolar o indivíduo por algumas caracteristicas que ele 
possui. Suponhamos por exemplo que X tenha um conjunto 
de informações sobre Y e queira obter outras. Então faz 
a seguinte pergunta a um banco de dados médico, onde ga- 
rantidamente Y está: 

P1: "Quantos pacientes do sexo masculino, idade entre 45 
e 50 anos, formado em Economia na FGV, casado e com 
dois filhos é vice-presidente de Banco?" 

Se a resposta for 1, o individuo Y já está isolado. A 
partir daí, qualquer informação sobre Y pode ser obtida; 

P2: "Quantos pacientes do sexo masculino,'idade entre 45 
e 50 anos, formado em Economia na FGV, casado e com 
2 filhos, vice-presidente de Banco toma drogas para 
depressão? I' 

Se a resposta for 1, X fica sabendo que "Y toma drogas 
para depressão". Se for O "Y não toma". Isolar um indi 
víduo num banco de dados pode ser feito facilmente, basr 



tando que se tenha algumas informações do indivíduo. 

A solução mais intuitiva para esse problema 6 estabelecer 
um VALOR MINIMO para as respostas ou um LIMITE INFERIOR , 
abaixo do qual a informação é negada (Hof 77). 

METODO 2. Isolar o indivíduo por uma característica que ele não pos 
sui. Suponhamos que Z seja jornalista e do sexo feminino. 
Para saber seu salário, X pode exclui-la de um grupo: 

P1: "Quantas pessoas nesta empresa são jornalistas?" 
R1: 10 
P2: "Quantas pessoas nessa empresa sgo, jornalistas e do 

sexo masculino? 
R2: 9 

Neste ponto, Z já está-. excluída do grupo. 

P3: "Qual é o total de salários recebidos por jornalistas 
nessa empresa?" 

R3: Cr$ 5.000.000 
P4: "Qual é o total de salários recebidos por jornalistas 

do sexo masculino nessa empresa?" 
R4: Cr$ 4.000.000 

Neste ponto, X acaba de descobrir que o salário de Z é 
Cr$ 1.000.000. 

Também este problema pode ser intuitivamente sol.ucionado, 
através da criação de um VALOR MÁXIMO para as A-respastas 
ou um LIMITE SUPERIOR, acima do qual toda a informação é 
bloqueada (DeD 79) . 

METODO 3. Colocar o indivíduo num grupo com uma determinada caracte 
ristica. ~ ã o  é necessário isolar Y para saber ; que' ele 
possui uma característica. Suponhamos que X faça duas 
perguntas: 

P1: "Quantos pacientes do sexo masculino, idade entre 45 
e 50 anos, casado e com 2 filhos é vice-presidente de 
Banco? " 

RI: 10 
P2: "Quantos pacientes do sexo masculino, idade entre 45 

e 50 anos, casado e com 2 filhos, vice-presidente de 
Banco, já sofreu ataque cardíaco?" 

R2:  10 

Se R2 for igual a R1 e Y está no conjunto E, Y está tam- 
bém no conjunto 2, portanto, já sofreu ataque cardíaco. 

Uma medida de proteção é fazer o sistema retornar sempre 
INTERVALOS (exemplo : entre 10 e 20) em vez de números exa - 
tos. 

MÉTODO 4. Adicionar entradas fantasmas. O interlocutor pode adicio 
nar 1 a 1 entradas fantasmas ao banco de dados, de maneiZ 
ra que quando o intervalo muda, fica sabendo o número exa - 



to de indivíduos com a informação desejada. Este método 
é chamado "rastreamento" e tem sido objeto de muita pes- 
quisa. Mecanismos de proteção para encontrar "rastreado 
res" de bancos de dados estão sendo criados e implementã - 
dos (DDS 79, DeS 80) . 

MÉTODO 5. Resolver um sistema de equações simultâneas. Para isso, 
o interlocutor faz um grande número de perguntas, todas 
"honestas" e obtém uma grande massa de informaçso redun- 
dante. Resolvendo um sistema de equações lineares pode 
determinar o valor exato de cada item. 

Um exemplo desse caso é a campanha de levantamento de 
fundos para fins políticos nos USA. C i  ... Cg são os con- 
tribuintes específicos, cujos nomes e quantias devem ser 
confidenciais. Por outro lado, o banco de dados que con 
tém essas informações é estatístico e aceita perguntasdõ 
tipo : 

P1: "Qual o total de contribuições dadas por empresários 
do aço?" 

P2: "Qual o total de fundos obtidos por democratas?" 

O resultado dessas perguntas gera um sistema de equações 
lineares que, solucionado, fornece a quantia exata com 
que cada companhia contribuiu. 

O mecanismo proposto para resolver êsse problema é o da SOBRE-. 
POSIÇÃO ('overlap'). A técnica da sobreposição impede que se j am 
respondidas perguntas que tenham além de um número máximo de regis- 
tros em comum com perguntas anteriores. Entretanto, além de ser di 
ficil de implementar, esse mecanismo não é totalmente seguro, poiz 
o sistema de equações pode ser construido por vários usuários dife- 
rentes que colaboram entre si de tal fomna que os pedidos de cada 
um não são suspeitos, mas o conjunto todo é (Hof 77). 

Peter e Dorothy Denning (DeD 79) analisaram vários mecanismos 
para resolver esses casos mais complicados: 

1. INOCULAÇÃO DE no banco de dados, de maneira que apenas as 
INFORMACÕES FALSAS estatísticas sejam válidas e nenhum registro 

individual mereça crédito. Este mecanismo , 
entretanto, não é aplicável para arquivos de 
dados longitudinais, onde dados individuais 
precisam ser mantidos. Outra desvantagem e 
que a inoculação causa modificação no dado 
antes que ele seja armazenado no registro,pr 
isso, os dados originais são perdidos. 

2. ARMAZENAMENTO DE permanentemente no registro, o qual não alte 
UM FATOR DE PER- ra os dados originais na sua fonte, mas e 
TURBAÇÃO aplicado sempre que for fornecida uma respos - 

ta. 

3. ARREDONDAMENTO , pela adição de um valor aleatório de média 



zero, mas possui o risco de a resposta cor - 
reta ser deduzida pela média de um número 
grande de respostas 2 mesma pergunta. Arre- 
dondamento pela adição de um valor aleatório 
que depende do dado é preferível, visto que 
a uma dada pergunta sempre retornará a mesma 
resposta. Bancos de dados que utilizam esse 
mecanismo também podem ser subvertidos pelo 
uso de rastreadores. 

4.  PARTICIONAMENTO do banco de dados armazenando registros em 
vários grupos, cada qual contendo um número 
mínimo, pré-determinado, de registros. Per- 
guntas podem ser aplicadas a qualquer grupo 
de registros, mas nunca a subconjuntos inter - 
nos a um grupo, Através desse mecanismo, os 
ataques baseados em inclusão e exclqsão po- 
dem, no máximo, isolar um dos grupos, o que 
não altera nada pois perguntas a grupos iso- 
lados são permitidas. Uma variação desse me 
canismo é a MICROAGREGAÇÃO: grupos de indil 
víduos são agregados em "médias individuais" 
sintéticas e as estatísticas são calculadas 
para os indivíduos do grupo sintético em vez 
de para os reais. 

OU "mentira" é o mecanismo no qual o banco 
de dados responde a uma pergunta com o valor 
exato de um registro, porém não necessaria - 
mente o registro selecionado pela pergunta. 
~écnicas relacionadas são baseadas na troca 
de valores de dados entre registros de manei - 
ra que propriedades estatísticas sejam pre- 
servadas, mas, infelizmente não foi . ainda 
descoberto um meio eficiente de trocar esses 
valores (DeD 79). 

6. AMOSTRAGEM é o mecanismo em que cada pergunta é respon- 
ALEATORIA DE dida através de uma amostragem aleatória dos 
REGISTROS registros do conjunto-resposta. Entretanto 

deve ser aceito um risco, baixo, de erro na 
re~posta~introduzido pela amostragem. 
D. Denning escreveu um artigo detalhado so- 
bre esse mecanismo (Den 80) . 

Kam e Ullman (KaU 77) desenvolveram um modelo de banco de da- 
dos estatístico em que cada pergunta é interpretada como uma especi 
ficação binária de s valores sobre os - k totais das informações conl 
tidas no banco de dãdos. Por exemplo, se as informações forem (no- 
me, idade, sexo, altura, peso, instrução, trabalho, estado civi1,sa _ - 
lário) , temos k=9 e podemos fazer s=2 se fixarmos (sexo, instruçao) 
com a pergunta: "Total de homens com curso universitário". O mode- 
lo prova que 6 impossível obter valores individuais por perguntas 

s < k, mas só é aplicável para perguntas tipo SOMA. 



Foi demonstrado (Bec 80) que qualquer sistema que produza res- 
postas estatisticamente corretas é passível de penetração. Entre- 
tanto, o número de perguntas necessárias para comprometer um banco 
de dados pode ser tornado arbitrariamente grande se forem aceieos 
aumentos moderados na variância das respostas. Becquai apresenta 
um mecanismo de proteção pelo qual o administrador do banco de da- 
dos escolhe os parâmetros C (para perguntas TOTAL e MÉDIII) e C1 
(para perguntas CONTAGEM e PERCENTUAL) que determinam esse núri~ero 
mínimo de perguntas. 

Finalizando, de todos os métodos empregados para controle de 
bancos de dados estatisticos, o mais barato é o uso de HIST~RICO DE 
ATIVIDADES. Históricos devem conter informações sobre perguntas fo 
ra do padrão, tentativas não realizadas de acesso, solicitaçÕes re- 
petidas do mesmo registro. Um histórico completo de cada transação 
submetida a processamento deve ser gerado, com os seguintes itens: 
identificação do usuário e do terminal, data, hora, modo do sistema, 
aplicação, nível da transação e outras relacionadas ao tipo do dado 
manipulado. Embora os históricos não tenham o poder de impedir o 
fluxo de informação entre os programas de respostas, proporcionam 
uma barreira psicológica que muitas vezes é suficiente para afastar 
idéias da mente dos curiosos. 



IX - SISTEMAS DISTRIBUÍDOS 



IX. 1 PROTEÇÃO EM REDES 

A necessidade de descentralizar sistemas de computadores, ban- 
cos de dados e terminais levou ao uso crescente das comunicações de 
dados. O desenvolvimento dos minicomputadores nos Últimos anos tem 
aumentado as tendências de descentralização. A capacidade de comu- 6 
nicar com diferentes computadores a partir de um terminal remoto e 
agora possivel graças ao uso de micro-processadores flexíveis e ba- 
ratos, que podem inclusive realizar a interface entre terminais an- 
tigos e redes modernas. 

Essa descentralização tem proporckonado acesso fácil e rápido 
a grandes quantidades de dados dispersos fisicamente, mas também 
tem ocasionado aumento na vulnerabilidade desses dados. ' Sistemas 
distribuídos sem a proteção adequada são sujeitos a todos os peri- 
gos de acesso não autorizado, modificação e destruição da inzorma- 
ção. Os requisitos de proteção de uma rede (Bra 77) podem ser expe - 
cificados em 5 itens: 

1. Dados devem ser protegidos contra exposição e modificação não 
autorizadas desde a sua origem até o seu destino. 

2. Todos os usuários, terminais e computadores devem ser reconhe- 
cidos e identificados em cada novo pedido de acesso 5 rede. 

3. usuários da rede devem ter vários privilégios de acesso, basea - 
dos nas credenciais e autorizações pessoais. 

4. A seguransa da rede deve depender o mínimo de procedimentos ma 
nuais e nao pode confiar na integridade pessoal de cada usuária: 

5. ~écnicas de monitoração e auditoria devem ser capazes de dete- 
tar e evitar tentativas de penetração ilegais. 

Como atingir êsses requisitos? A simples atitude de inserir 
um componente seguro na rede nãoatoma . miticamente segura. 2 ne- 
cessário que hajam mecanismos de proteção especificas para sistemas 
distribuídos, como já existem para os sistemas isolados. 

A primeira etapa no estudo dos mecanismos de proteção dos sis- 
temas isolados foi a determinação dos componentes básicos do siste- 
ma. E também essa a primeira etapa no caso de redes. Uma rede po- 
de ser definida como consistindo de 3 conjuntos de componentes (WoK 
79). . sistemas de terminais . sistemas . hospedeiros . equipamento de comunicação de dados 

~ t ê  onde devem chegar os privilégios de cada conjunto? Ao ní- 
vel de TERMINAIS devem ser empregados procedimentos de segurança co 
mo acesso controlado 5 sala dos terminais, sinal de identificaçãõ 
interno em cada terminal, além dos mais comuns que se referem à au- - 
tenticação de usuários. E fundamental para o sistema saber quem e 
a pessoa que está usando um terminal, para poder determinar seus 
privilégios e suas limitações. várias técnicas de autenticação se- 
rão descritas na seção IX.2. 



Considerando-se o EQUIPAMENTO DE COMUNICA~~O, há perigo de es- 
coamento e adulteração da informação por meios eletromagnéticos, e 
outros problemas,quase sempre resolvidos pela criptografia. Numero 
sas técnicas de criptografia já foram desenvolvidas, das quais algÜ - 
mas são vistas na seção IX.3. 

Finalmente, na segurança dos SISTEMAS HOSPEDEIROS devem ser 
considerados vários aspectos: a segurança de cada componenbe isola- 
do, a modificação causada na rede pela adição do componente, o re- 
troajustamento que a ligação com a rede provoca no componente, a 
compatibilização dos componentes heterogêneos e o posicionamento 16 
gico do controle da rede, que pode ser centralizado ou distribuído, 
Esses são os assuntos das Últimas 3 seções. A fig. 9.1 resume as 
vulnerabilidades de uma rede. 
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ARQUIVOS - &pia não autorizsda 

HWDWARE - falha dos circuibs de proteção 

SOFTWARE - falha dos mecdsrrios de controle de acesso 

OPERABOR - revelaçgo das medidas de proteção 

MANU~FEN@ - incapacitar disposi.tivos ou componentes do hardware 

PROGRAMADOR DE SISTEMAS - incapacihr mecanismos de proteção, criar janelas 

lBE?DVW - mnexões inmrretas 

AGESSO - conexão incorreta 

USU&UO - modificação sue1 de software, inclusão de erros 

Fig. 9.1 Vulnerabilidades de uma rede de computadores (Hof 77) 



Quando um grande número de usuários está potencialmente apto a 
acessar o conjunto de recursos do computador, devem ser empregadas 
técnicas que permitam ao sistema realizar uma identificação a nível 
individual. A utilização de qualquer recurso só deve ser permitida 
a usuários reconhecidos pelo sistema. Este reconhecimento, envolve 
duas ações: a primeira do usuário se identificando e a segunda do 
computador encontrando-o no seu quadro de pessoas conhecidas. A es - 
ta sequência é dado o nome de AUTENTICAÇÃO. 

A autenticação é parte integrante de qualquer sistema de compu 
tador. Mesmo os antigos sistemas de processamento em batch já a uz 
tilizavam com propósitos de contabilização e com a chegada dos sis- 
temas de multiprogramação e time-sharing, tornou-se um componente 
imprescindível nos sistemas operacionais. 

As regras que regem a autenticação de usuários dependem das 
características do sistema e da instalação, podem ser flexíveis ou 
rígidas e sua severidade é função direta do grau de segurança dese- 
jado. Uma vez que em todo sistema há vários níveis de aueokização 
de acesso partindo do simples usuário até o gerente de segurança, a 
autenticação pode também ser realizada em vários níveis e em qual- - 
quer parte da execução de um trabalho, não apenas no inicio como e 
mais comum encontrar. 

Martin (Mar 73) identificou 3 maneiras de se autenticar um usu - 
Srio : 

Por alguma coisa que a pessoa sabe ou memoriza - onde estão in 
cluídos todos os tipos de passwords, métodos de pergunta-respog - 
ta, assinaturas, etc. 

Por alguma caracteristica fisica da pessoa - exemplos: geome- 
tria da mão, timbre de voz, impressões digitais, pupila, etc. 

Por alguma coisa que a pessoa possui - exemplos: crachá, car- 
tão de autenticação, chave eletrônica, etc. 

Vamos a seguir descrever brevemente cada uma dessas técnicas. 

AUTENTICAÇÃO POR MEMORIZA@~O 

PASSWORDS - O método da password consiste em fornecer ao compu- 
tador uma palavra-chave, conhecida apenas pelo usuário e pelo 
mecanismo de proteção, através da qual é feito o reconhecimen- 
to e o acesso é autorizado. Devido ao seu custo relativamen- 
te baixo e facilidade de implementação, passwords são o .  meca- 
n;ismo3 mais comumente empregado para obter a autenticação de 
usuários. Praticamente todos os sistemas de time-sharing aca 
dêmicos, comerciais e governamentais utilizam passwords há mui 
to tempo, enquanto os outros métodos de autenticação estão col 
meçando a ser comercializados. 



Entretanto, passwords não representam uma forma totalmente se- 
gura de autenticação. A pesquisa exaustiva pode levar à descoberta 
após um certo tempo, que pode ser abreviado com a utilização de pe- 
quenos computadores para fornecer as combinações de caracteres. 
Hoffman (Hof 7 7 )  demonstrou que o tempo esperado para descoberta de 
uma password é tanto maior quanto maior for seu comprimento eapro - 
babilidade de uma password ser obtida é dada pela fórmula: 

onde: R = taxa de transmissão da linha de comunicação (caract./íninutcj 

E = número de caracteres trocados em uma tentativa de login 

M = período de tempo da pesquisa sistemática (meses) 

A = tamanho do alfabeto que é universo da password (26,36,etc) 
S = comprimento da password 

Wood e Kimbleton (WoK 79) afirmam que o problema da password 6 
que elas não são usadas em toda a sua plenitude por humanos. Pass- 
words fáceis de advinhar como nome dos filhos, dos pais, iniciais, 
datas de nascimento, placas de carro são algumas das selecionadas. 
Mesmo a utilização de palavras selecionadas de inglês ou português 
reduz significantemente o universo das passwords. O ideal é tornar 
as passwords tão longas ou extrai-las de um alfabeto tão amplo, que 
a pesquisa exaustiva se torne irremediavelmente cara para ser *,via- 
vel. 

variações em torno das passwords são: 

. LISTA DE PASSWORDS 'ONE-WAY' - O usuário fornece ao sistema 
uma lista de passwords que só podem ser utilizadas uma vez cada, 
em ordem sequencial. Assim, a impressão em relatório não causa 
exposição do sistema de proteção (exceto nos casos de excessiva 
falta de criatividade: PASSl,.PASS2, PASS3 ...). Uma desvantagem 
'existente - - -  paiafiesse método é que o usuário pode esquecer a lista, 
.i ou ainda, ; anotá-la. Helen Wood (Woo 7 7 )  descreve várias imple - 
'mentaçoes de passwords 'one-way'. 

. ALGORITMO SELETIVO DE CARACTERES - Um algoritmo interno que esco- 
lhe aleatoriamente posições da password cujos caracteres devem 
ser fornecidos. Por exemlo: 

LOGIN, SMEDLEY NOP. 

authentication: characters 5 and 7  please? 
RE 
authentication OK. program desired? 

Finalmente, passwords devem ser alteradas periodicamente, e 
via-de-regra não devem ser impressas nas seções de terminaisnem nos 
relatórios, ou, nos casos em que for absolutamente impossivel, de- 
vem ser impressas mascaradas tornando-se ilegiveis. 



1.b PERGUNTA-RESPOSTA - No método da pergunta-resposta o sistema 
fornece ao usuário uma série de perguntas escolhidas aleatoria - 
mente de uma lista que deve ser respondida corretamente para 
efetuar a autenticação. Devem ser perguntas particulares, de 
universo restrito a um individuo e desconhecidas de outros usu - 
ários. Exemplos: 

.Sobrenome de solteira da sua mãe 

.Escola primária frequentada 

.Cidade em que morava em 1964 

Q método pode ser simplificado se existir um número sufi- 
cientemente grande de perguntas-padrão no sistema, de onde ca- 
da usuário pode extrair um subconjunto, que responde, e se torna 
seu universo de respostas. Assim, o sistema só precisa prover 
memória individual para armazenar os números das perguntas e 
suas respectivas respostas (KrG 79) . 

1.c ASSINATURA - Basicamente existem 2 formas de autenticar assina 
turas: estaticamente, baseado na posição e direção dos caracl 
teres da assinatura e dinamicamente, baseado na velocidade,ace 
leração e na incltnação do vetor força exercido pela mão duras- - 
te a assinatura. 

O sistema VERIPEN registra de uma maneira tridimensional 
as componentes do vetor força que atua no movimento da assina- 
tura. Uma codificação digital dessas forças, estabelecendo li - 
mites inferior e superior é feita e arquivada como amostra,con - 
tra a qual é comparada a assinatura do usuário. Na verdade, a 
Veripen Inc. admite que 5% das pessoas não tem assinatura coe- 
rente (Car 77). 

2. AUTENTICAÇÃO POR CARACTERÍSTICA F~SICA 

2.a TIMBRE DE VOZ - O equipamento necessário é apenas um telefone. 
O usuário fala uma frase pré-determinada, a qual é convertida 
em uma sequência de bits e comparada a um modelo previamente 
armazenado que é o padrão deste usuário. ~lterações involuntá - 
rias de timbre (por exemplo durante um resfriado) devem. ser 
consideradas, estabelecendo-se um limite de variação d-entro 
das mesmas caracteristicas sonoras. Os laboratórios da Bell 
Telephone Company desenvolveram um dispositivo em que a proba- 
bilidade de falsa rejeição e de falsa aceitação eramambas 1,2%. 
Ainda assim existem possibilidades de quebra no mecanismo de 
proteção. Uma pessoa treinada para imitar perfeitamente outra 
pode obter uma porcentagem de aceitação igual a 42%. Ou tam- 
bém, o impostor pode gravar ,numa fita a voz da pessoa autoriza- 
da. Usada conjuntamente com outro mecanismo, por exemplo, uma 
password, o reconhecimento da voz pode resultar em Ótima medi- 
da de proteção (Mar 73) . 

2.b GEOMETRIA DA - Em 1969 o Stanford Research Institute reali 
zou uma pesquisa em mais de 4000 pessoas obtendo o seguinte re 
sultado; se o padrão de reconhecimento for os comprimentos 
dos 4 dedos de uma mão, a probabilidade de êrro é de 0.5%, pa- 
ra uma tolerância de f 1.5mm. Se a medida de tolerância for de 
f 0.75mm a probabilidade de erro é de 0.05% o que é um resul- 
tado excelente. Entretanto, o crescimento das unhas pode alte - 



ar o resultado, rejeitando autenticação a usuários honestos. 
Para evitar isso, o IDENTIMAT 2000 usa uma luz intensa que tor 
na os dedos translucentes e então mede a transmissão de luz 
proveniente das suas pontas independentemente do i comprimento 
das unhas (Mar 73) . 

2.c IMPRESSÕES DIGITAIS - HS pelo menos 2 sistemas registrados pa- 
ra análise das impressões digitais. Um deles, chamado FTNGER- 
SCAN é fabricado pela Calspan Corpo. O outro, FIS Pingerprint 
Identification System) é oferecido pela Rockwell International. 
São baseados no mapeamento demidcSas que são os términos ou 
bifurcações das marcas digitais. A Defense Inteligence Agency 
realizou um teste no FINGERSCAN e obteve as taxas de 6,3% de 
falsa aceitação e 6,1% de falsa rejeição (Car 77). 

3.a CARTÃO DE AUTENTICACÃO - Este sistema tem sido usado por ban- 
cos em caixas automáticas. O usuário insere um "cartão de rece 
bimento" na máquina da rua e recebe o dinheiro. ' obviamente; 
cartões perdidos deverão ser imediatamente comunicados ao corrrpu 
tador, e nesse caso, a sua apresentação deve causar a retençãõ 
do cartão pela máquina. A Arnerican Bank Association padroni- 
sou um modelo de cartão de crédito, magnético, onde os campos:; 
data de .expiraqão, , limite de crédito, número da conta e 
emitente estão em posições fixas. Os dispositivos de leitura 
desses cartões padronizados, são baratos e simples de acoplar 
ao computador (COM 77) . 

3.b CHAVE ELETR~NICA - HS centenas de anos o homem aprendeu a usar 
chaves para guardar os seus bens.Dorothy Denning (Den 7 8 )  advo 
ga a idéia de que o usuário não deve confiar no sistema de pro - 
teção que lhe é fornecido gratuitamente pelo computador, mas 
deve ser responsável pela proteção dos seus próprios bens ele- 
trônicos. Para isso, .apresenta uma chave eletrônica, um micro 
computador LSI, que cada usuário deve possuir, o qual codificã 
a mensagem e a envia ao sistema. Na volta, decodifica a mensa 
gem e a fornece ao usuário. Neste processo, o ckip é elementõ 
indispensável para qualquer interaqão com o sistema. Maiores 
detalhes desse mecanismo serão vistos na seção IX.3. 

AUTENTICAÇÃO REVERSA é a que se processa no sentido contrário, 
ou seja: do sistema ao usuário (Hof 77). Em sistemas distribuídos 
é muito importante, porque havendo vários componentes na rede o usu 
ário precisa ter garantias de que está se comunicando exatamente c.& 
o nó que deseja e não com um espião que está se fazendo passar por 
este. Uma das formas de realizar autenticação reversa é, após O 
usuário ter sido autenticado, obrigar o computador a imprimir no 
terminal do usuário uma password secreta conhecida apenas por esse 
computador e pelo usuário. Outros processos transparentes ao usuá- 
rio podem ser realizados em software ou em hardware. 

várias técnicas podem ser combinadas para produzir uma autenti 
cação legítima. Qualquer que seja o esquema utilizado, é necessãrs 
que seja: fácil para utilização por qualquer usuário do sistema,ba - 
rato e rápido em termos de utilização de CPU e confiável. Nada e 
mais ridículo do que um mecanismo de proteção facilmente burlável. 



As taxas de falsa rejeição e falsa aceitação devem ser baixas e uma 
supervisão administrativa deve ser mantida. Isto significa que de- 
vem ser gerados históricos e que deve existir alguém responsável pe- 
lo seu exame e pela tomada das providências competentes. 



IX. 3 CRIPTOGmFIA 

Criptografia é um mecanismo de proteção de dados que pode ser 
efetivamente utilizado em sistemas distribuídos. O grau de prote- 
ção proporcionado pela criptografia depende do algoritmo empregado, 
da implementação do algoritmo e dos procedimentos administrativos 
que regulam o seu uso. Mecanismos adicionais como autenticação do 
usuário, autorização de acesso e auditoria devem ser combinados com 
os de criptografia para se atingir um bom nível de seguranqa na re- 
de. 

A palavra CRIPTOGRAFIA origina-se de um vocábulo grego (escri- 
ta camuflada) e significa a transformação dos dados para uma forma 
camuflada, não compreensivel, chamada cifra.DECRIPTOGRAFIA ou deci- 
fragem é o processo inverso e retorna a cifra à sua forma original 
(Bra 77). 

Todas as transformações de dados produzidas durante um proces- 
so de cifragem são variações de apenas duas transformações b5sicas: 
permutação e substituição. A PERMUTAÇÃO muda a ordem dos simbolos 
no texto de dados. A SUBSTITUIÇÃO troca os simbolos por outros. Du 
rante a permutação os caracteres retém suas identidades mas perdem 
suas posições. Durante a substituição mantém suas posições, mas 
perdem suas identidades. 

As transformações básicas podem ser combinadas dando origem às 
transformações complexas. Considerando que toda informação é arma- 
zenada no computador sob a forma binária, a criptografia consiste 
no :repusicionamento ou na substituição de um grupo de bits por ou- 
tro. O grupo de bits substituído pode ser menor, de mesmo tamanho, 
ou maior que o grupo original. 

A transformação de substituição é utilizada tanto na cifragem 
como na CODIFICAÇÃO. Um código contém um simbolo de substituição 
para cada simbolo do texto inicial, que pode ser uma letra, uma sí- 
laba, uma palavra, uma frase ou um símbolo especial. Um livro de 
código é uma lista de todos os símbolos possíveis ou elementos do 
texto inicial e seus códigos equivalentes. Codificação é o proces- 
so de substituição dos símbolos do texto pelos códigos, que consti- 
tuem a mensagem a ser transmitida numa linha de comunicação. DECO- 
DIFICAÇÃO (6 o processo inverso. 

Existem algumas diferenças entre codificação e cifragem, tão 
sutis que passam imperceptíveis para a maioria das pessoas (Bra 77). 
A unidade básica de um CÓDIGO é uma palavra ou frase, portanto, a 
codificação opera em entidades linguísticas. Por outro lado, a uni - 
dade básica de uma CIFRA é uma letra, um número fixo de letras ou 
um grupo de bits, portanto a cifragem opera em entidades sintáticas. 
Geralmente os códigos utilizam unidades de comprimento variável e 
as cifras unidades de comprimento fixo. Pode acontecer que um blo- 
co tenha seu comprimento reduzido após a cifragem, mas isso é conse - 
quência de um processo de .compreçsão interno ao de cifragem. Na 
maioria dos casos os dois grupos de bits são do mesmo tamanho. Em- 
bora ambos os processos: cifragem e codificação sejam :utilizados 
nas transmissões em sistemas distribuídos, nos ocuparemos apenas do 
primeiro. 



Um processo de cifragem é normalmente construído de maneira 
iterativa, em que as transformações de substituição e permutaçãosão 
realizadas várias vezes, originando o nome CIFRAGEM DE RECIRCULAÇÃO. 
Existem 2 métodos diversos: por um processo secreto ou por um pro- 
cesso conhecido que depende de parâmetro secreto. Este Último méto 
do foi escolhido para redes de computadores, pots permite a compatr - 
bilização dos seus componentes heterogêneos. Assim, um processo co 
nhecido é realizado por um algoritmo utilizando um parâmentro secre - 
to denominado CHAVE, e os dados são criptografados antes de sua 
transmissão através da rede. No destino os dados são decriptografa 
dos e retornam à forma original. Quando a mesma chave é usada parã 
cifrar e decifrar diz-se que a cifragem é simétrica, em caso ~Ioon- 
trário, é assimétrica. 

CIFRAGEM SIMETRICA 

A cifragem simétrica é utilizada pelo algoritmo do DES ( Data 
Encryption Standard) desenvolvido pela IBM e lançado nacionalmente 
nos Estados Unidos pelo NBS (NBS 77). O algoritmo do DES util5za 
um bloco 'fixo de 64 bits como entrada e uma chave de 64 bits. 2 ba 
seado em várias permutações e em um conjunto de tabelas de substil 
tuição. A cada iteração o conjunto de 64 bits é dividido em 2 meta 
des de 32 bits. A primeira metade é adicionada (módulo 2) ao resui 
tado da combinação da segunda metade com parte da chave. Em segui- 
da as duas metades são permutadas e a operação é repetida 16 vezes. 
O processo de decifragem é exatamente o mesmo, bastando entrar com 
o resultado e a chave na ordem inversa para se obter os bits origi- 
nais (fig. 9.2). Este algoritmo tem várias características interes 
santes para utilização em redes de computadores. Inicialmente é fa 
cil de implementar e m  qualquer sistema. ~ l é m  disso, a cifrageh 
de cada bloco é um. processo totalmente independente da cifragem 
dos demais, permitindo que blocos simples sejam decifrados sem ne- 
cessariamente decifrar todas as mensagens (utilizando várias chaves 
diferentes). N ~ O  são necessárias sincronizações de tempo nem de po 
sição nas operações de cifragem/decifragem. O formato de cada blor 
co de dados pode ser definido para cada aplicação, pois não é neces 
sãrio que os 64 bits sejam todos preenchidos. Subcampos .de 'cadã 
bloco podem ser definidos para incluir: número de sequência do blo 
cor número aleatório para mascarar campos idênticos, informação de 
deleção e erros,para evitar modificações não autorizadas, identifi- 
cação de usuário, terminal ou mensagem. 

Embora o DES tenha sido implementado e utilizado em larga esca 
la nesses 4 anos de existencia, tem sido também severamente criticã 
do. A primeira crrtica e que a segurança do algoritmo é totalmenz 
te baseada na chave de criptografia. ~ l é m  de todo o aparato admi- 
nistrativo que deve controlar a geração e distribuição das chaves, 
Diffie e Hellmann (DiH 79) afirmaram que por 20 milhões de dólares 
se constrói um computador que obtém a chave em 12 horas e por 4 mi- 
IhÕesum que o faz em 24 horas (Hel 78). Hellman afirmou que houve 
deliberação por parte da National Security Agency em reduzir o tama 
nho da chave para poder espiar transações comerciais. O tamanhõ 
original da chave no projeto da IBM era de 128 bits. Outra crítica 
se referiu às tabelas de substituição empregadas no algoritmo, su- 
postamente aleatórias, mas que poderiam conter segredos de comoiüen 
tificar facilmente a chave. Essas denúncias foram rebatidas severã 
mente tanto pelo staff da IBM como do NBS (HDT 79). Um comitê dõ 



Senado foi constituído para investigá-lase não chegou a provar ne- 
nhuma evidência de envolvimento deliberado nas transações prdmati- 
vas de cada empresa. 

ENTRADA (64 BITS) s 
PEFPIUTAÇÃO INICIAL 

i 

SAÍDA (64 BITS) s 
Fig. 9.2 - Algoritmo de criptografia do DES (NBS 77) 

CIFRAGEM ASSII'&TRICA 

! são algoritmos de criptografia em que duas chaves diferentes 
são utilizadas: uma para cifragem outra para decifragem. O meca- 
nismo de cifragem assimétrica mais divulgad-o chama-se CHAVE PÚBLICR 
Neste, uma das chaves é secreta e outra 6 de conhecimento público. 
Normalmente usa-se a chave pública para a cifragem do texto por 
qualquer usuário e a secreta para a decifragem por apenas um usua- 
rio ou um grupo selecionado, mas o oposto pode acontecer. Pode-se 
denotar matematicamente esse algoritmo em que M é a mensagem, P a 
chave pública, S a chave secreta e C a mensagem criptografada por: 



C = P (M) M = S (C) 

Deve-se também assumir que o algoritmo de chave pública produz 
uma cifra no mesmo espaço da mensagem M e que as chaves P e S são 
comutativas. Portanto: 

Dorothy Denning (Den 78) propôs um mecanismo de criptografia 
assimétrica construído em hardware de cbips individuais. Cada usuá- 
rio do sistema deve ser proprietário de um chip de ROM onde as 2 
chaves estão gravadas.Àl~sequência de bits corresponde à chave pú- 
b1ica;é informada ao usuário quando adquire o chip. A sequèncka 
correspondente à chave secreta é desconhecida mesmo pelo dono do 
chip, por não ter utilidade o seu conhecimento sem a posse do chip. 

O fabricante pode reter registros de chaves para resolver os 
casos de chaves perdidas ou roubadas, mas devem ficar bem guardados. 
O risco é o mesmo que em outras áreas: ninguém que compra um carro 
se preocupa em ser roubado pelo fabricante do mesmo. Uma alternati 
va é fornecer ao usuário um mecanismo para gerar um par de chaves 
aleatórias em um chip de memória redigivel e depois selar o chip im - 
pedindo qualquer alteração. 

O algoritmo de chave pública é muito Útil na geração de ASSINA 
TURAS ELETRÔNICAS, uma técnica usada para garantir a procedência d% 
mensagens. Suponhamos que um usuário A quer enviar uma mensagem as 
sinada M a outro usuário B. Inicialmente criptografa a mensagemcam 
sua chave secreta SA gerando SA(M) e depois com a pública PB de B 
gerando PB(S~(M)). Quando a mensagem chega, B decriptografa-a oom 
sua chave secreta S g  gerando novamente SA(M) e depois com a públi- 
ca A gerando M. Como apenas A seria capaz de cifrar uma mensagem 
com SA, B fica seguro de que a mensagem proveio de A. , - 

Com o uso das chaves públicas a segurança da rede não é mais 
condição essencial para a segurança do usuário que se torna um pro- 
blema particular de cada individuo do sistema. O sistema não preci - 
sa mais tomar conhecimento da chave e quaisquer pessoas podem en- 
viar mensagens a outras sabendo que apenas essas serão capazes de 
decifrá-las. 

CARACTERÍSTICAS ESPECIAIS DA CRIPTOGRAFIA EM REDES 

Existem 2 caminhos básicos pelos quais a criptografia pode ser 
aplicada às redes, dependendo se a cifragem for responsabilidade 
da rede ou dos usuários. Na criptografia de LINK, a mensagem é de- 
cifrada e recif.rada em cada nó, o que permite que inclusive informa 
ções de endereçamento sejam cifradas. Na criptografia END-TO-END ã 
mensagem é cifrada na fonte e decifrada apenas no seu destino, O 
que a torna mais protegida, embora não permita a cifragem dos ende- 
reços. Essa restrição pode acarretar um fluxo implícito de dados, 
como a identificação de 2 nós quaisquer que estejam se comunicando. 

Outra caracteristica especial diz respeito a TEP_P.TSMISS&~ DAS 
CHAVES entre os nós de uma rede. Needham e Schroeder propuseram um 
método para uma troca segura de chaves (DeD 79). A idéia é usar um 
computador (KG) que gera aleatóriamente uma chave para cada oompo- 



nente na rede e guarda uma cópia de cada chave gerada numa tabela. 
Suponhamos que A, cuja chave é KA queira se comunicar com B cuja 
chave é KB (fig. 9.3). Como apenas KG conhece as chaves KA e Kg, 
nem A nem B podem usá-las entre si. Inicialmente A escolhe um iden - 
tificador arbitrário I para a mensagem que quer enviar a B e envia 
a KG o seguinte texto: (A, KA(I, B). Como o nome de A não está ci 
Zrado; KG vai ã sua tabela, obtém KA e decika (I, B) . Fica &nbãÕ 
sabendo que A quer enviar I a B. ~ntão KG gera uma chave aleatória 
K e responde a A com o texto KA(I, K, KB(K, A). Como KA 6 conheci- 
do por A, este fica conhecendo a chave K e em seguida envia a B o 
pacote KB(K, A), que é desconhecido para A, mas que é corretamente 
decodificado por B, o qual fica também conhecendo a chave K. A par 
tir dai, ambos se comunicam quantas vezes quiserem pela chave K. E 
claro que seria mais simples se KG fornecesse diretamente KB a A ou 
KA a B, mas nesse caso estes ficariam de posse da chave um do outro 
e poderiainterceptar qualquer mensagem dos mesmos que circulasse 

Fig. 9.3 - ~ransmissão de chaves entre dois nós de uma rede 

Concluindo, embora hajam inúmeras outras aplicações para a 
criptografia (exemplo ~eção V.6) sua maior importância se refere ao 
uso &3 redes de computadores. Arquivos e sistemas de tempo compar- 
tilhado possuem um controle central que se encarrega da maioria das 
funções de proteção. Mas redes, formadas por componentes geográfi- 
camente dispe~~os e por empresas possivelmente concorrentes, podem 
não possuir nenhum controle central. É vital para o funcionamento 
do sistema que os dados sejam transmitidos seguramente, portanto 
que os elos de comunicação estejam protegidos criptograficamente. 
Mecanismos de criptografia devem ser certificados e expostos a uma 
equipe de atacantes tão sagaz quanto possível antes de serem imple- 
mentados. Existem técnicas de penetração que se baseiam por exem- 
plo na probabilidade, das letras e palavras da língua inglesa (letra 
E=13%, palavra THE=4,5%, sufixo ING=1,2%). Mesmo métodos tradicio- 
nais de decifragem arqueológica e militar podem ser empregados para 
atravessar uma barreira criptográfica. ConHecedores do perigo resta - 
nos agora procurar as salvaguardas de proteção. 





te modular, gerando respostzs localizadas 2s modificações ocasio- 
nais. O sistema deve também prover uma interface que seja objetiva 
o suficiente para encorajar usuários a acessar recursos remotos da 
maneira mais semelhante possível à usad.a para recursos locais. 

Kimbleton e Mande11 (KiM 76) definiram 4 aspectos globais que 
necessitam funqões primitivas num sistema operacional para redes: 
comunicaqão entre usuários, migração de dados, execução de jobs e 
controle. 

COMUNICAÇÃO ENTRE USUÃRIOS 

O sistema de comunicação desempenha 2 tarefas: processamento 
e teleconferência. A primeira consiste em conduzir as mensagenscor 
retamente da sua fonte ao seu destino. A complexidade da sua operã 
ção depende da topologia da rede. Redes organizadas em estrela,d 
ou completamente conectadas são triviais, porém redes parcialmente 
conectadas necessitam sofisticados algoritmos de roteamento. O me- 
canismo de processamento de mensagens pode incluir: criação, coor- 
denação, emissão, aviso e processamento de evento. Teleconferência 
pode incluir comunicação vocal, visual e até uma coleção de facili- 
dades para comunicação simultânea de vários usuários. 

MIGRAÇÃO DE DADOS 

Migração de dados é a capacidade de acessar e transmitir dados 
rehotos. Arquivos inteiros ou simples blocos de dados podem ser 
transmitidos. SÓ deve ser realizada a migração se o proyrietárcbo 
dos dados tiver autorizado exyplicitamente. A migração deve ser su- 
portada por 3 funções: 

. Selecão de registros - provê o acesso ao dado remoto ao ni- 
vel de sub-arquivo. Pode ser visto como um processador de transa- 
ção que atende pedidos de um processador remoto. 

. ~ranslação de registros - permite que computadores heterogê- 
neos, com modelos diferentes de bits para codificar a informação,se 
"compreendam". O formato interno de todos os tipos de dados aeve 
ser conhecido para cada computador da rede. 

. Transformação de registros - um conjunto de operações 'lógi- 
cas, aritméticas e de caracteres que reestruturam a forma lógica do 
dado para atender aos requisitos de proteção da informação sensiti- 
va. Exemplo: o proprietário de um arquivo pode impor a cofidiqão 
de que o campo PARTICULAR não seja transmitido, nesse caso, o regis - 
tro é transformado antes da transmissão. Na ARPANET, uma pequena 
transformação é realizada pelo Serviço de ~econfiguração de Dados 
(DRS) . 

A execução de jobs numa rede é diferente da execução de jobs 
em um computador isolado. Isto porque pode necessitar a execução 
concorrente de steps paralelos, migração de steps para lados alter- 
nativos, sincronização entre steps nos vários hosts e geração de 



JCL da rede, além de procedures ou dados remotos, inkeração com 
usuários remotos e comunicação entre processos remotos. Essa Últi- 
ma função, comunicação entre processos remotos é a característica 
mais importante de um sistema operacional para rede. Metcalfe dis- 
se: "formar uma rede é estabelecer um mecanismo de comunicação 
entre os processos dos seus componentes" (ABS 74)'. Uma vez que os 
processos são as Únicas entidades ativas em um sistema de corrp?utadorJ 
a - cí;ornunicação interprocessual (IPC) é o alicerce que suporta a 
comunicação entre computadores. 

Como no caso de sistemas isolados, existem duas formas básicas 
de comunicação interprocessual numa rede: por dados compartilhados 
e por mensagens. Entretanto, a separação física dos processos suge - 
re mais a mecanismo de mensagens. Mensagens podem transportar a 
qualquer distância e em qualquer topologia, dados, informações de 
controle, parâmetros, e uma infinidade de outros objetos, inclusive 
capabilities, como no sistema de Watson e Fletcher (WaF 80). 

No Experimental Network Operating System (KWF 78) o .mecaniSmo 
de IPC é uma aproximação de nível mínimo de comunicação e requer 
muito pouco software de cada hospedeiro para seu suporte. Consiste 
de conjuntos chamada-retorno análogo aos de chamadas de subrotina, 
em que cada processo entra em estado de "espera" logoapós emitir a 
chamada. Esse esquema simplificado é possível porque os jobs são 
supostamente interativos e as mensagens podem ser transmitidas ido 
canal controlador do teletipo para a destinação apropriada onde o 
processo reverso ocorre. Embora seja um mecanismo limitado, com 
banda de passagem entre processos restrita, é fácil de &mplementar 
em qualqueyr modelo de hospedeiro e de baixo custo. Uma forma de 
IPC em redes que utiliza criptografia (PoK 79) está zesquematizada 
na figura 9.5. 

CONTROLE 

Todas as fun@es descritas acima estão agrupadas em 3 níveis 
de controle: 

. CONTWÓLD DA SUBREDE - limitado 5 topologia e 5 capacidade das li- 
nhas. fi geralmente estático, a constante de tempo é da ordem de 
meses, embora esteja emergindo uma necessidade de um controlemais 
dinâmico a esse nível. 

. CONTROLE i30 HOSPEDEIRO - consiste das estratégias de scheduling , 
gerenciamento de software de arquitetura básica, etc., comumente 
desempenhado-por programadores de sistema através de uma "sintoni - 
zação" com as necessidades da Tnstalação. 

. CONTROLE DA REDE - é a soma dos dois controles anteriores e pode 
ser de duas formas: centralizado ou distribuído. Controle cen- 
tralizado significa que existe um nó especial que detém a !maior 
parte dos mecanismos de supervisão e proteção da rede. vários ní 
veis de centralização podem ser encontrados, desde o mais despóti 
co, que controla o uso de cada recurso em cada nó, até o mais dez 
mocrático, que dá ampla liberdade aos seus controlados. Quando o 
controle é distribuído todos os nós da rede possuem a mesma auto- 
ridade e uma cópia das funções básicas do sistema operacional e o 
sistema de comunica~ão deve prover mecanismos que incluam as in- 
formações de proteçao nos próprios protocolos. 



Independentemente de ser centralizado ou distribuido o soft- 
ware que realiza o controle da rede pode estar localizado em um ou 
mais computadores hospedeiros da rede ou em um ou mais computadores 
especificamente introduzidos na rede com essa finalidade. O primei - 
ro método se chama CASO NÃO-AUMENTATIVO pois o número de componen- 
tes da rede permaneceu o mesmo, tendo apenas "ampliado" suas fun- 
ções. O segundo método se chama CASO AUMENTATIVO pois foram incluí 
dos na rede outros elementos para realizar as funções de controle e 
proteção. 

e 

Enquanto a pesquisa está apenas se iniciando na área de NOS e 
importante garantir que os requisitos de seguranqa e integridade de 
dados sejam bem especificados e sejam incluídos mecanismos de prote 
ção em cada projeto. Com isso as versões subsequentes de NOS já se 
rão portadoras desses mecanismos e não se terá que enfrentar a desã 
gradável situação de "segurança retrospectiva" como foi para muitos 
sistemas isolados. 
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Fig. 9.5 - Fluxo de dados em canais criptcgrafados processo-a-processo 



IX.5 CONTROLE CENTRALIZADO 

Pequenas redes podem ser controladas centralizadamente por um 
dos nós. A topologlá não imp~rta~entretants, uma vez que é escolhi 
do um nó para ser o responsável lógico pela rede é Útil que se con- 
truam caminhos diretos entre este e cada componente. Tratando-se 
de proteção, mecanismos centralizados são mais simples e mais econo 
micos pois são apenas uma extensão dos mecanismos normalmente utiiT 
zados nos sistemas independentes. Para a maioria deles, a localizã 
ção fisica do sujeito e objeto é indiferente, pois esses são conhez 
cidos através de tabelas centrais e depois contactados via algorit- 
mos de routing e protocolos de comunicação (WiD 74). Um mecanismo 
pode ser do tipo aumentativo, se foram incluidos componentes para 
realizar as funções de proteção ou não-aumentativo, se a kopoaoqia 
não se alterou. 

Um exemplo de caso não-aumentativo é o Distributed Processing 
Executive (DBPX) da IBM (Kie 79) . E um sistema de processamento 
distribuído projetado para gerenciar uma rede formada por vários mi 
ni e microprocessadores, constituindo o Sistema de ~nformacão 8100: 
A rede pode estar ou não geograficamente dispersa, sendo supostamen 
te formada apenas por componentes do sistema 8100 >ou .ido sistema 
(370. Existe um gerente lógico que coordena a distribuição das fun - 
ções e dados, e um software de compatibilização de dados entre os 
elementos 8100 e /370. 

Apenas uma definição de cada recurso é necessária para toda a 
rede. Um profile de cada usuário do sistema é mantido centralmente. 
Uma vez que um usuário tenha sido autenticado e o recurso que soli- 
cita esteja definido, o controle central consulta suas tabelas para 
tomar a decisão de acesso. Um dos componentes do software de con 
trole &.o Administrador de ~atálogo, responsável pelas decisões de 
criação, modificação e deleção de arquivos de usuários. Esses catá - 
logos são diretórios especiais que realmente contém os arquivos e 
seus descritores, organizados em árvores e protegidos por chaves e 
passwords. Cada usuário pode ser proprietário de um catálogo, em 
que define seus arquivos, insere restrições de acesso e mantém con- 
trole rígido sobre estes (fig 7.9). A maior vantagem desse mecanis . 
mo é a unicidade das definições de objetos, que sendo geral para tÕ 
da a rede, permite que estes sejam transportados a qualquer parte 
do sistema 8100. Por exemplo, o mesmo arquivo pode se2 lido .em 
qualquer nó da rede. Isto só é possível através- de um controle 
centralizado. A simplicidade e eficiência desta aproximação se de- 
ve principalmente z homogeneidade da rede, constituída apenas por 
elementos de tecnoloqia IBM. 

CASO AUMENTATIVO 

O Centro de Segurança da Rede (NSC) 6 um esquema proposto pelo 
NBS que exerce as funções de controle de acesso normalmente desempe 
nhadas pelo sistema operacional da rede, podendo trabalhar em combT - 
nação com este. O NSC consiste de um computador, um mini ou um con - 
junto de minis que tenham probabilidade minirna de erros e acesso 
cohpletamente restrito. ~ l é m  de prover a criação de trajetórias se - 



guras de acesso aos recursos de uma rede, o NSC deve gerar e distri 
buir a informação apropriada relativa ao uso desses recursos (~ra773 

Um NSC desempenha serviços de segurança para uma rede da mesma 
maneira que uma agência desempenha serviços para empresas clientes. 
Numa rede, existem serviqos e restrições de acesso a estes. usuá- 
rios possuem credenciais e autorizações de acesso. O propósito do 
NSC é coletar e comparar essa informação:centralmente,  realizarido 
as decisões de acesso. 

As funções do NSC podem ser como segue: 

. identificação e autenticação de usuário 

. identificação e autenticação de terminal e computador 
manutenqão de-perfis de usuário 

. manutenqão de especificações de acesso a serviços e dados . decisão de acesso . geraqão de chaves de criptografia 

. geração de históricos de acesso concedido e recusado 

Fig. 9.6 - configuração de uma rede com NSC (WoK 79) 

A fig. 9.6 apresenta a configuração de uma rede em que um ter- 
minal T deseja acessar serviços do computador C. As unidades de in 
terface (UI) são dispositivos criptográficss inteligentes que deve6 
intermediar qualquer componente com a rede. O processo de autenti- 
cação é ligeiramente diferente do normal. A chave de autentkcqção 
do usuário é a própria chave de criptografia e nunca é transmitida 
pela rede. suposto que o usuário está autenticado se sua mensa- 
gem pode ser corretamente cifrada, transmitida e decifrada !pelo 
NSC. Um usuário autorizado só precisa fornecer a sua identificação, 
sua chave de acesso e o tipo de serviço que necessita. 

A sequência de ações realizada no estabelecimento de uma cone- 
xão é a seguinte: 

1. ~dentificação e autenticação do terminal - Assim 8 temirial. 
é ligado fisicamente, envia ao NSC seu código de identificação 
que vai criptografado pela sua chave de codificação. O NSC re 
cebe, decodifica e envia uma mensagem de OK que vai codificadã 
com a mesma chave do terminal. 



~dentificação e autenticação do usuário - Pelo mesmo processo 
anterior, o usuário se identifica ao NSC e recebe dele um OK. 

~utorização de acesso - O usuário envia seu pedido ao NSC,que 
pesquisa nas suas tabelas, toma a decisão de acesso e avisa 
ao usuário que vai ligá-lo com a rede. 

Ligação do terminal com a rede - O NSC fornece )ao terminal 
uma chave para comunica$ão com a rede. 

~dentificação e autenticação do computador - O NSC localiza o 
computador solicitado (ou um que possua o recurso solicitado) 
e pede sua identificação, autenticando-o. 

Ligação do computador com a rede - O NSC põe o computador em 
contato com a rede fornecendo-lhe a mesma chave que foi envia 
da ao terminal (se a cifragem for assimétrica, deve ser £orne - 
cida a chave de decifragem) . 
comunicação entre usuário e computador - O usuário acessa o 
recurso do computador. 

O NSC também pode realizar as funções de adicionar informação 
auditoria no fim de cada pedido, quer tenha sido atendido, quer 

recusado. Em uma rede grande e dispersa podem haver vários NSC's 
funcionando regionalmente e cooperando nas decisões globais, , que 
podem também agir como back-ups uns dos outros. 

Finalizando, vamos relacionar algumas vantagens de se utili- 
zar mecanismos de proteção de controle centralizado para redes de 
computadores: 

. permitem balanceamento na utilização dos recursos da rede, 
pois supervisionam centralmente o trabalho em cada nó. 

. aumentam a eficiência de cada componente, liberando-o das 
funções de mapeamento, routing, etc. 

. simplificam a manutenção preventiva e a deteção de erros. 

. diminuem o tempo de resposta médio da rede, pois a maioria 
das respostas são'obtidas das-tabelas do nó central. 

. facilitam a migração de sujeitos e objetos de um nó para ou - 
tro da rede. 

. diminuem o número de pessoas responsáveis pelo funcionamen- 
to e proteqão na rede. 

. simplificam a modificação e expansão das capacidades da rede. 

. permitem controle mais acurado de cada componente e no de- 
sempenho da rede como um todo, podendo fornecer estatksti- 
cas, históricos, etc. 

Entretanto, em redes muito grandes o controle central é uma 
limitação que impede alguns elementos de exercitarem todas as suas 
flexibilidades. Isto explica a sugestão do NBS de criar NSC's re- 
gionais. Mas esta já é uma forma de CONTROLE DESCENTRALIZADO. 



IX.6 CONTROLE DESCENTRALIZADO 

Controle descentralizado é realizado quando as decisões de aces 
so são tomadas de forma descentralizada em toda a rede, e normalme6 
te no próprio nó onde reside o objeto solicitado. Em redes muitõ 
grandes ou muito dispersas é interessante que o controle seja des- 
centralizado, por razões de desempenho e economia de recursos. Tam - 
bém aqui podemos ter caso aumentativo e não-aumentativo. 

CASO NÃO-AUMENTATI~~O 

Um exemplo de controle descentralizado de caso não-aumentativo 
é a ligação feita entre o KSOS e uma rede multinível (CaD 79). 

Interno ao sistema operacional, logo acima do núcleo, 'fica o 
serviço do Transmission Control Protocol (TCP) que traduz em mensa- 
gens para a rede multinível as mensagens geradas pelos usuários do 
sistema. A Única restrição é que o software do Network Daemon seja 
privilegiado, para poder manusear vários niveis para dentro e para 
fora da rede. O resto do TPC pode ser não-privilegiado, pois atua 
em um só nível. 

Daemon é um processo do sistema usado como buffer para as men- 
sagens que foram enviadas a componentes não conectados, armazenando 
a "correspondência" e enviando-a quando o nó for ativado (PoK 79) . 
O Network Daemon manuseia o protocolo da rede, separa a cadeia de 
dados em vários níveis e envia cada nível, separadamente à parte do 
TCP interna ao Emulador. As duas partes do TCP se comunicam usando 
os dois mecanismos de IPC providos pelo núcleo: o segmento compar- a 
tilhado é usado para passagem dos dados e o mecanismo de evento e 
usado para sincronização e para comandos entre os dois (fig. 9.7). 

REDE 

Fig. 9.7 - 2exão entre KSOS e rede multin%vi r1 (CaD 79) 



Como se vê, as decisões de acesso aos recursos internos do nó 
são tomadas pelo próprio núcleo do KSOS, não importa de que parte 
da rede venha a solicitação. O KSOS provê também as funções de um 
sistema operacional de rede, como gerência de protocolos, etc., eli - 
minando a necessidade de qualquer controle central. 

CASO AUMENTATIVO 

Dezenas de exemplos de controle descentralizado do caso aumen- 
tativo podem ser enunciados. Um extenso conjunto de aplicações v01 
tadas para esse caso existe na literatura, embora uma boa parte nãõ 
tenha sido realmente implementada. Vamos apresentar rapidamente 5 
dessas aplicações: front-end, front-door, mini-host, guarda e'ih- 
terfaces protegidas. 

FRONT-END (FE) é um computador separado, intimamente acoplado 
ao hospedeiro, que é interposto entre este e a rede com o objetivo 
de descarregá-lo tanto quanto possível das funções de controle e co 
municação interprocessual com a rede. Front-ends realizam muitaç 
funções diferentes e requerem quantidades variáveis de suporte de 
segurança dos sistemas seguros. Alguns necessitam muita codifica- 
ção privilegiada e além disso rodam na interface do núcleo do siste 
ma operacional hospedeiro. Por exemplo, um front-end para um siste 
ma de controle militar que roda sobre o núcleo do KSOS está sendõ 
pesquisado pela Ford Aerospace and Communications Corporation (I?BN79b 

~ambém a Honeybell desenvolveu um FE ,para manusear múltiplos 
níveis de terminais conectados ao sistema MULTICS. Este FE tinha 
que multiplexar cadeias de dados entre os vários terminais e o  MUL- 
TICS e mais tarde foi empregado em outros sistemas (Woo 79). 

A estratégia de ligação de um FE pode ser rígida ou flexível. 
É rígida quando o FE simula um ou mais dispositivos conhecidos pelo 
hospedeiro, exemplo: terminais como no caso do MULTICS. É flexível 
quando um protocolo compacto deve ser interpretado no FE e no hospe 
deiro, uma aproxlmaqão melhor porque se aplica mais aos l'objetivos 
de uma rede. 

A maior vantagem do FE se refere ao CONFINAMENTO. Pode aconte 
ter que um software malicioso do hospedeiro estabeleça um canal 
coberto de comunicação com algum software malicioso de oomunicação 
da subrede. Entretanto, interpondo-se um FE entre a rede e cada 
componente inseguro, isto 6 suficiente para assegurar os propósitos 
de segurança. ~ ã o  é necessário que o sistema Qperacional do hospe- 
deiro seja verificado para que as trajetórias ilícitas de dados se 
jam bloqueadas. O preço que se paga por esta segurança é uma perdã 
no desempenho geral da rede causada pelo overhead incluído pelos 
FE's. 

FRONT-DOOR (FD) 6 uma aplicação semelhante ao FE, com uma dife 
rença potencial significante: em vez de descarregar o soffware 
da rede com o propósito de realizar essas funções gerais, o FD é in 
terposto entre o hospedeiro e a redeicomi o Único propósito de perz 
mitir que uma dada aplicação do hospedeiro seja colocada à disposi- 
ção de usuários remotos. A aplicação mais imediata do FD se refere 
aos bancos de dados pré-existentes, como explicaremos a seguir. 



E axiomático que seguranqa não pode ser "adicionada" a saste- 
mas existentes, entretanto as redes futuras tornarão possível a usu 
ários em vários níveis de segurança acessar sistemas existentes que 
rodam importantes subsistemas de aplicações, particularmente bancos 
de dados. Portanto, se um FD pode conferir a esses usuários meios 
de acessar seletivamente a informação sem comprometê-la, será muito 
mais eficiente do que prover "mudança de cores" nos hospedeiros. 
Deve ser notado, entretanto, que o grau de confiança é discutivel, 
porque um hospedeiro "preparado" pode mentir ao seu FD sobre que 
saída é destinada a qual usuário comprometendo a informação por um 
canal aberto, mais perigoso que o coberto exposto no caso do FE. Po 
de-se evitar esse problema relegando o hospedeiro a uma atitude sim 
plesmente passiva, no sentido de ser impedido de realizar as conecx 
ções lógicas iniciais (PBN 79). 

MINI-HOST (MH) é o nome dado a um sistema essencialmente dedi- 
cado a suportar usuários de terminal, cujo trabalho computacional 
real é realizado em algum hospedeiro; localizado em qualquer parte 
da rede. O conceito do MH é familiar 5s redes existentes, particu- 
larmente 2 ARPANET, onde o TIP (Terminal Interface Processor) reali - 
za suporte de terminal exatamente como um MH. 

A motivação Para o MH é essencialmente economica: é muito 
mais barato espalhar TIP1s pelo pais do que PDPlOs, H6180s, ou ou- 
tros computadores. As mesmas consideraqões se aplicam para redes 
seguras, mas existe um principio arquitetural que deve ser conside- 
rado, que afeta basicamente as políticas multiníveis: o fato de to 
dos os acessos ativos serem forqados a se juntar num Único pontõ 
causando o encontro de múltiplos níveis de segurança. É necessário 
que haja uma sintonização a uma granularidade bem específica, tanto 
em relação aos terminais como aos níveis de segurança. Uma alterna - 
tiva seria reunir apenas os terminais de mesma "cor" criando um MH 
para cada nível de segurança (PBN 79). 

GUARDA é o nome dado a um minicomputador que estabelece a cone - 
xão entre dois computadores de diferentes características de segu- 
rança, protegendo as informações. É aplicado principalmente em re- 
des multiníveis, e realiza basicamente 2 funções: supergradação e 
sanitização, 

Consideremos, por exemplo, dois computadores, HIGH e LOW de di 
ferentes níveis de segurança. O computador de guarda 6 colocado en -- 
tre os dois e realiza a função de supergrada@a nos dados que vao 
do LOW para o HIGH e de sanitizaqão . nos dados que vão do HIGH pa- 
ra o LOW. 

Para a seguranqa do sistema ser mantida, a função de sanitiza- 
ção é a mais importante. ~anitização é geralmente realizada pela 
remoção de fontes (sensores, etcJ dos dados e pela redução da sua 
precisão. Existem correntemente vários métodos para se realizar a 
sanitizaqão. O mais simples envolve o trabalho de um : funoionihio 
de segurança que utiliza'um terminal para verificar a informaçãoque 
será transmitida do HIGH para o LOW. Formas mais automatizadas en- 
volvem uso de tabelas, dígitos de segurança e informações embutidas 
nos dados especialmente para serem utilizados nessa situação (W0079). 



Finalmente, microcomputadores tem sido usados com grande pro- 
priedade como INTERFACES PROTEGIDAS em redes de computadores especi 
almente para mascarar diferenças de&sistemas e de linguagem entre 
os computadores de uma rede heterogenea. Por exemplo, uma ,obscura 
e incompreensivel mensagem pode ser reconhecida e traduzida em algu 
ma coisa siqnificativa para um usuário inexperiente. No sentidõ 
oposto uma mensagem de um usuário expressando apenas superficialmen 
te o que ele deseja pode ser convertida por um microprograma protey 
gido em uma sequência de comandos de controle requisitados por um 
sistema operacional particular. Interfaces protegidas em rnibco- 
computadores foram desenvolvidas para operar em uma rede complexade 
computadores CDC no Imperial College em Londres (JaI 80)'. A forma 
dessas interfaces tem muito a ver com as aplicações conhecidas de 
aprendizado assistido por computador. A estratégia básica é obter 
informações do usuário através de um conjunto de perguntas que po- 
dem ser respondidas em formato livre e não necessitam acesso a ne- 
nhuma documentação. O processador local interage com o usuário, de 
termina os pedidos que devem ser feitos 2 máquina remota e automati - 
camente gera o protocolo necessário para o serviço solicitado, sem 
que o usuário necessite saber qualquer coisa sobre o sistema opera- 
cional da máquina remota. Estas interfaces podem também ser micro- 
programadas para tomar decisões de proteqão em relação aos compohen 
tes da rede, implementando quaisquer políticas de acesso que queira, 





X.l RESUMO 

Mecanismos de proteção de sistemas de computador podem ser de- 
compostos em 3 partes fundamentais: OBJETOS, que são as recursos 
do sistema, SUJEITOS ou entidades ativas que solicitam acesso L aos 
recursos do sistema e REGRAS DE ACESSO que são leis que governam as 
relações entre sujeitos e.~obje-bos. 

MECANISMOS DISCRECIONÃRIOS são aqueles em que as regras *de 
acesso são flexíveis, de maneira que o acesso aos objetos pode ser 
definido à discreção (ao escrutínio) dos seus proprietários. Privi 
légios podem ser concedidos a outros sujeitos em diferentes modos 
de acesso e o controle está descentralizadorexpandido por todo o 
sistema. Exemplos de mecanismos discrecionários são as CAPABILITIES 
ou'tickets' para objetos, as LISTAS DE ACESSO ou listas de controle 
de acesso específicas para cada objeto e os mecanismos de CHAVE-FE- 
CHADURA, um misto dos dois primeiros. 

MECANISMOS NÃO-DISCRECIONÃRIOS não permitem especificação das 
regras de acesso à discreção dos usuários, mas estas são rígidas e 
previamente determinadas. Dentre estes, o mais comum é o mecanismo 
multinivel empregado nas áreas militares em que a cada in5ormação 
do sistema é atribuido um NÍVEL DE SEGURANCA para os quais os tipos 
de acesso estão pré-fixados. Embora menos flexiveis, esses mecanis - 
mos pressupõem maior seguran~a-pois permitem controle de todos os 
FLUXOS DE DADOS, não só explicitos como também implicitos. 

Dentre os recursos do sistema (objetos), o mais raro é a memó- 
ria. Do ponto de vieta de proteção também um ênfase especial deve 
ser dado aos OBJETOS DE MEMÕRIA, pois estes sgo os receptáculos da 
informa~ão, de sua segurança depende a segurança do cohteúdo. 1nÚ- 
meras tecnicas de PROTEÇÃO DE MEMÓRIA tem sido pesquisadas: ARQUI- 
TETURAS ETIOUETADAS, MICROPROGREMCÃO, CRIPTOGRAFIA. ~onstruçÕes 
de alto nível como ARQUIVOS e DIRET~RIOS visam não só organizar o 
acesso aos dados armazenados, como tambem criar mecanismos para sua 
proteção. 

PROCESSOS são, em muitos casos, as Únicas entidades ativas do 
sistema (sujeitos). O campo de ação de um processo, ou seja, o es- 
copo de objetos que pode acessar no sistema é chamado seu DOMÍNIO 
DE EXECUÇ~.~. Mecanismos de proteção são empregados na definição , 
geração e utilização dos domínios de execução de processos, que po- 
dem ser alterados ou substituidos mesmo durante a sua atividade. 
SEGMENTOS DE DESCRITORES e LISTAS DE CAPABILITIES são os tipos mais 
comuns de dominios. ANEIS DE PROTECÃO são os múltiplos domínios de 
execução de um processo, que lhe conferem maiores ou menores privi- 
légios. ~ l é m  disso, ao executarem, processos precisam se COMUNICAR 
com outros processos, solicitand-o ou.prestando COLABORAÇÃO, quer 
para uma divisão eficiente dos recursos fisicos da máquina, quer pa 
ra executar tarefas referentes ao mesmo job. ~Ecnicas de comunicar 
ção devem prevenir s escoamento de dados privativos de cada proces- 
so, criando um ambiente em que haja CONFINAMENTO. 

Construir um sistema operacional seguro é uma tarefa sem dúvi- 
da gigantesca. Garantir que em um software com dezenas de milhares 
de linhas de codificação todas as regras de acesso estão sendo aten 
didas, não há fluxos de dados incorretos, portas falsas nem armadi- 



lhas-é praticamente impossivel. Para isso foram criados os NÚCLEOS 
DE L ~ E G ~ ~ ) A , ;  uma parte do sistema operacionai, tão pequena quanto 
possTve1 que contenha toda a codificação necessária para a implemen 
tação de mecanismos de proteção. Por ser pequena é simples, especr 
fica e certificável. ~Úcleos de segurança$ podem utilizar mecanismos 
discrecionários e/ou não-discrecionáriõs e sua evolução histórica 
caminhou em 2 polos: os N~CLEOS DISCRECIONÃRIOS que tiveram muiba 
dificuldade em serem realmente pequenos e os NÚCLEOS NÃO-DISCRECIO- 
NARIOS que impiementaram com sucesso a poiltica muitinívei militar. 

BANCOS DE DADOS são grandes quantidades de dados em que o aces - 
so para leitura é muito mais comum que o acesso para alteração. 
~ l é m  disso, os dados possuem maior granularidade, várias trajetó- 
rias de acesso e várias restrições diferentes para o mesmo tipo de 
acesso de leitura, que pode ser dependente do ambiente, do conteúdo 
ou do histórico de outros acessos. Desta forma, mecanismos de pro- 
teção normais do sistema operacional não cobrem todas as suas neces 
sidades e foram desenvolvidos mecanismos específicos para bancos de 
dados. MODELOS DISCRECIONÁRIOS e NÃO-DISCRECIONARIOS que geraram 
os mecanismos conhecidos foram transportados e ampliados para Ban- 
cos de Dados. Foram desenvolvidos mecanismos para BANCOS DE DADOS 
RELACIONAIS e mecanismos para BANCOS DE DADOS ESTAT~STICOS, que se 
afeiçoassem às suas características e correspondessem às expectati- 
vas em matéria de proteção. 

Finalmente, em SISTEMAS DISTRIBUÍDOS existem 3 conjuntos que 
necessitam proteção: os sistemas de terminais, as linhas de comuni 
cação e os hospedeiros. ~écnicas de AUTENTICACÃO dizem respeito aó 
primeiro conjunto, algoritmos de CRIPTOGRAFIA ao segundo e SISTEMAS 
OPERACIONAIS PARA REDES ao terceiro. Neste Último~mecanismo~de pro 
teção podem agir sob CONTROLE CENTRALIZADO ou sob CONTROLE DESCEN= 
TRALIZADO, sendo que os parametros de escolha giram em torno da di 
mensão da rede, da homogeneidade dos seus componentes e do grau de 
segurança desejado. 



Procrustes era o torturador antigo que forçava suas vítimas a 
se encaixarem numa cama de ferro, esticando-as ou cortando-lhes os 
pés até que atingissem a medida exata desejada. Muitas vezes siste - 
mas de computadores agem como verdadeiras camas de Procrustes e os 
usuários tem que se adaptar às limitações que lhes são impostas, ex - 
pondo informações de conteúdo sensitivo. 

 rês limitações básicas são encontradas na utilização de meca- 
nismos de proteção: físicas, econômicas e humanas. FÍSICAS se re- 
ferem às restrições do hardware, dos equipamentos, etc. Dois aspec 
tos podem ser considerados: a vulnerabilidade às falhas probabilís 
ticas dos seus componentes e a morfologia inconsistente entre hardz 
ware e software. ~écnicas de deteção e localização de erros, redun - 
dância, reconfiguração, etc, dizem respeito ao primeiro aspecto. 
Quanto ao segundo, vimos que há sistemas (PSOS, etc) que nunca £0- 
ram implementados por falta de hardware adequado ou que construiram 
hardware especificamente para seus propósitos (SIGMA, etc). N a  maio - 
ria dos sistemas o hardware não provê a base nece~sária para a im- 
plementação dos mecanismos escolhidos, como os aneis de prokeção, 
que durante anos foram simulados em software aguardando a constru- 
ção do hardware apropriado. Mudanças radicais devem ser realizadas 
na arquitetura do computador, para serem a ponte sobre o abismo se 
mântieo entre "conceitos de liguagem de programação" e .l"con&e&toç 
de linguagem de máquina". Assim como desceram ao núcleo do sistema 
operacional, os mecanismos de proteção devem descer ao âmago do 
hardware . 

  imitações ECON~MICAS são Óbvias: a implementação de um siste 
ma de proteção flexivel é mais cara do que a de um sistema de prote 
ção rigido e limitado. Um mecanismo baseado em capabilities necesl 
sita mais suporte de hardware e software do que todo o necessário 
para implementar um núcleo multinível.   imitações econômicas levam, 
por exemplo, 5 concessão de privilégios excessivos ao sistema opera - 
cional. Ou à criação de mecanismos de proteção ineficientes, como 
os grandes segmentos que empacotam juntos dados de várias qualifica 
çÕes de segurança, alternativa mais barata do que proteger individü - 
almente cada palavra. Problemas financeiros podem também causar a 
suspensão de importantes fontes de pesquisas como o sistema CAL, de 
pois de 3 anos de investimentos deixou de ser concluído por faltã 
de recursos. O próprio mercado se retrai a certas inovações mais 
caras pois o trauma que foi a mudança de 2a. para 3a. geração de 
computadores ainda está na memória de muita gente. 

Problemas físicose econÔmicos são difícêis de resolver, mas há 
sempre uma forma de se estabelecer um equilíbrio razoável entre eles. 
Entretanto, a terceira limitação dos mecanismos de proteção é a 
maior de todas: DEPENDÊNCIA HUMANA. Estar sujeitos, como todas as 
máquinas, ao controle humano, significa estar sujeitos à vulnerabi- 
lidade humana, justamente o motivo pelo qual foram construidos. Le 
vando-se em conta que vivemos numa sociedade de consumo e que granz 
des somas de dinheiro são comumente envolvidas em qualquer transa- 
ção por computador, o problema se torna muito mais sério. É uma 
questão fikosófica, técnica e social, que, infelizmente vem sendo 
resolvida como na medicina primitiva: primeiro a doença depois o 



remédio. E fundamental que se avance no tempo em matéria de prote- 
ção, criando vacinas que se antecipem aos virus eliminando a proba- 
bilidade da doença ou tornando-a de pouco efeito. Muito tem sido 
feito na área de profilaxia, mas todos esses mecanismos analisados 
ainda são por demais dependentes das mãos humanas. 

~limentação de dados pessoais, modificação de informações, al- 
teração de privilégios, estabelecimento de parâmetroe, tudo depen- 
de do trabalho e da decisão humanos. Pode-se tentar tornar o siste 
ma tão autônomo quanto se queira, mas isso seria viável? Seria ecõ - 
nÔmico? Seria moral? 

Acreditamos firmemente que não. Os perigos de um sistema ex- 
cessivamente automático são maiores do que as vantagens que pode 
trazer, que nos diga o "Big Brother'. Um sistema fechado ou autosu - 
ficiente também podeser penetrado por pessoas inescrupulosas, e nesse 
caso, os danos são incalculáveis. I? necessário que haja aberturas 
para controle em vários níveis, descentralizando a responsabilidade. 
Mecanismos de proteção são como um bisturi nas mãos de um médico ou 
uma arma nas maos de um soldado: seu-benefiicio depende da forma em 
que são utilizados.  aí a importância do estudo relativo ao perfil 
psicol6gico do profissional de computador, que vem sendo xealtzado 
com interesse (Beq 78, Ham 72). 

Um outro aspecto que envolve as 3 limitações descritas acima 
diz respeito ao acompanhamento e fiscalização dos mecanismos de pro 
teção, espeCificando, 5 sua AUDITORIA. Militarmente se diz " ordem 
dada, ordem não fiscalizada, ordem não cumprida". Excelentes técni 
cas de auditoria existem e estão sendo desenvolvidas para fiscaliz 
zar os mecanismos e seus responsáveis (BuS 78, Dew 78). Mesmo pro- 
jetos certificados podem intencional OU inadvertidamente sofrer er- 
ros de parametrização e implementação, deixando falhas que os saga- 
zes usuários acabam descobrindo. A auditoria sistemática 6 indis- 
pensável e as procedures de auditagem devem ser tanto quanto possí- 
vel incluídas no projeto do sistema. Um bom projeto deve antecipar 
as necessidades de auditoria e controle de irregularidades de modo 
que violações deketadas tenham efeitos de propagação limitados e se - 
jam dotadas de rápidos meios de recuperação. 

A manutenção contínua de um sistema seguro depende de todo o 
seu hardware e software, incluindo conceitos de arquitetura toleran 
te a erros e software confiável. Depende também de um ambiente ope - 
racional apropriado. Requer planejamento e gerência globais. Um 
CONTROLE DE RISCO deve ser implementado, para que se tenha consciên 
cia das vulnerabilidades do sistema. ~écnicas de gerência de riscõ 
voltadas para sistemas de computador existem e estão sendo criadas 
(Sch 78, Pri 78) . 

Finalmente, acreditamos que segurança é uma meta possível de 
ser atingida. Uma vez que seja definido o grau de proteção deseja-c1 
do e sejam alocados recursos financeiros e potencial humano, pode- 
se obtê-la. Risco e perigo existirão sempre, mas a .probabilidade 
de ocorrência pode ser feita tão baixa que permita um sono tranqui- 
lo aos gerentes de segurança. 



A P Ê N D I C E  A 

SISTEMAS DE HARDWARE CONCENTRADO 
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O ADEPT-50 (Wei 69), da Systems Development Corporation, e um 
sistema de time-sharing implementado em hardware 1~M/360-50. 

É um sistema pioneiro em vários~ãspectos. Primeiro, implemen- 
ta, em 1969, as idéias não-discrecion&ias. de níveis de segurança, 
que mais tarde foram adotadas, com algumas modificações, pelo Depar- 
tamento de Defesa dos Estados Unidos. Segundo, estabeleceu uma sepa 
ração clara entre CODIFICAÇÃO de segurança e DADOS de segurança,iden 
tificando os mecanismos e possibilitando cuidadoso escrutínio quantõ 
à confiabilidade. E terceiro, optou por uma solução simples e prá- 
tica, por razões tanto de desempenho como de custo. 

Quatro tipos de objetos de segurança são considerados: usuário, 
terminal, job e arquivo. Cada objeto é descrito em um PROFILE de se 
guranp, que é um triplet ordenado das propriedades de segurança refe 
rentes a: autoridade, categoria e franquia. AUTORIDADE é' oconjuntõ 
dos 4 níveis militares: secreto, ultra-secreto, etc. CATEGORIA é 
um conjunto de 16 compartimentos que diferencia por exemplo projeto 
e área do usuário. FRANQUIA se aplica aos objetos terminal, job e 
arquivo e contém o conjunto de usuários que possuem permissão para 
acessá-los, segundo o principio 'need-to-know' militar. 

Objetos do tipo USU~RIO só podem ser criados na inicializa~ão 
do sistema. É composto, no profile, por uma identificação Única es- 
colhida pelo usuário (USER: ID), sua autoridade, sua categoria e uma 
lista dos direitos de acesso aos objetos tipo terminal. ~ambém está 
incluída uma lista de passwords 'one-way': sempre que a password cor - 
rente for utilizada, a próxima da lista se coloca no seu lugar. Ao 
término da lista, outra é gerada. O sistema está limitado a um máxi - 
mo de 500 usuários (500 USER: ID ) por ativação. 

TERMINAIS são identificados ao sistema por seus endereços de 
hardware e o mesmo ocorre com drives de discos, fitas, impressoras , 
leitoras, perfuradoras e teclado, todos pertencentes ao objeto TERMI 
NAL. ~ l é m  da TERMINAL: ID cada um possui uma autoridade e uma cater 
goria. 

A identificação de um objeto tipo JOB é feita dinâmicamente atra 
vés do JOB:ID, parâmetro interno que só existe enquanto o job esta 
ativo no sistema. Cada JOB possui uma área de trabalho protegida, 
inacessível ao programador, que é salva quando o programa , é ~aqi- 
nado. A autoridade de um objeto tipo JOB é a menor das autoridades 
do seu USUARIO e seu TERMINAL e a categoria de um objeto tipo JOB é 
a intersecção das categorias do seu USUÁRIO e seu TERMINAL. 

Objetos do tipo ARQUIVO podem ser definidos como temporários ou 
permanentes. Os temporários só podem ser utilizados pelo programa 
que os criou. Os permanentes podem ser compartilhados com outros 
programas e usuários, desde que estejam incluídos na lista de acesso 
do arquivo. Toda a informação de controle do arquivo como tipo, or- 
ganização, localização física na memória, data de criação e seguran- 
ça está no catálogo do arquivo, separada dos dados. A lista de aces 
sos corresponde a um conjunto de pares (u, q) onde u 6 uma USER:ID e 



q o tipo de acesso: ler, escrever, ler-escrever e ler-escrever durante 
modificação. (10 Último é utilizado para permitir leitura e escritura 
em arquivos que estão sendo modificados e que por isso estavam fecha - 
dos a outros acessos. 

A inicialização do sistema é realizada através de um pacote, 
SYSLOG, responsável pelo fornecimento dos dados de proteção, antes 
da ativação dos terminais. O SYSLOG cria e atualiza um arquivo em 
disco altamente sensitivo, que constitui o profile dos USER:ID e TER - - 
M1NAL:ID. Este profile é construido ti partir de um deck de cartoes 
consistindo de conjuntos de dados separados para as definições de 
compartimentos, as classificações de terminais e as autorizações d e  
usuários. Por ser altamente sensitivo, este deck de controle é pro- 
duzido por procedures especiais, que só podem ser acessadas por pes- 
soal estritamente autorizado. 

Um usuário comum só é admitido no sistema se satisfizer as con- 
dições da procedure de LOGIN. Deve ser fornecida em cada sessão a 
identificação e a password corrente. A LOGIN realiza 3 pesquisas na 
SYSLOG: se existe a USER:ID fornecida, se esta USER:ID está na lis- 
ta da TERM1NAL:ID correspondente ao terminal utilizado e se a pass- 
word fornecida é a corrente. Se houver alguma resposta negativa, o 
terminal 16 trancado por 30 segundos. Se estiver tudo correto, a 
LOGIN cria a J0B:ID. 

Cada job pode executar concorrentemente até 4 programas. LOBD 
é o componente do ADEPT-50 usado para carregar os programas escolhi- 
dos pelo usuário, e todos os programas executam exatamente com a mes 
ma autoridade e categoria do job. Programas são arquivos catalogaz 
dos, por.tanto, o LOAD só pode carregar os programas cuja autoridade 
e categoria não excedam a do job. Criadores do ADEPT-50 utilizaram 
o termo "Guarda-chuva de execução" para identificar essa proteçãoque 
6 conferida a todos os arquivos, independente da sua qualificação an - 
terior, quando utilizados pelo mesmo job. 

Finalmente, a funqão AUDIT registra certas transações relativas 
a arquivos, terminais e usuários, mantendo um histórico de todas as 
violações de seguranqa que ocorreram e a extensão da exposição a que 
os dados foram submetidos. Todos os dados são registrados em disco 
ou em fita em tempo real, assim, estão salvos se o sistema cair. Um 
utilitário adicional, AUDIT-LIST, provê a listagem de toda a informa - 
ção contida no arquivo AUDIT. 

O ADEPT-50, pelo exposto, contém as sementes de inúmeras idéias 
que agora já são )árvores grandes e já nos proporcionaram ótimos fru- 
tos. N ~ O  é a lista de TERMINAL-ID em cada USER-ID uma lista de capa - 
bilities? N ~ O  é a lista de USER-ID em cada terminal, job e arquivo 
uma lista de controle de acessos? N ~ O  são as idéias de passwords 'one 
way' trancamento de terminal e identificação de jobs por usuário e 
terminal válidas e utilizadas amplamente ainda hoje? 

O sistema ADEPT-50 foi, há 12 anos atrás, um protótipo de sim- 
plicidade, rapidez e exatidão em matéria de mecanismos de proteção. 
N ~ O  se constitui, é claro, um sistema impenetrável, para isso contri 
buiu o hardware do IBM/360-50, uma máquina de apenas 2 estados (supe 
visor - problema), e a precocidade das idéias. Seu valor está exatã 
mente em ter sido o precursor na implementação prática de ::muitaE 
delas. 



O sistema BCC-500, da Berkeley Computer Corporation, é um pro- 
jeto integrado de hardware e software desenvolvido por Lampson(Lam69) 
para suportar um grande número (até 500) de usuários de time-shar- 
ing. O computador consiste de uma grande memória primária de nÚ- 
cleo e circiiito integrado e uma enorme memória secundária de mais 

6 de 500 x 10 bytes, onde está incluído um tambor Burroughs de ' L 2  x 
106 bytes. Existem 5 processadores microprogramad~ compartilhando 
a memória primária, cada qual dedicado a uma função específica. , ) ,  

Dois deles executam apenas processos de usuários e os restantes são 
dedicados respectivamente ao gerenciamento da memória, ao gerencia- 
mento do 1/0 e aoscheduling de processos. 

são implementados 8 tipos de objetos de proteção: processos, 
domínios, páginas, arquivos, diretõrios, chaves de acesso, chamadas 
de interrupção e terminais. Todos esses objetos são gerenciadospr 
capabilities, sendo portanto capazes de implementar uma políticadis - 
crecionária de controle de acesso. 

PROCESSO é o objeto básico que executa programas e corresponde 
a uma cópia da máquina virtual do usuário. A qualquer momento um 
processo só pode executar dentro do seu domínio, isto 6,  sÕ pode a- 
cessar objetos cujas capabilities pertençam ao seu domínio. Cada 
processo tem aproximadamente 12 domínios associados e pode executar 
em qualquer deles. Nunca dois processos podem rodar simultâneamen- 
te no mesmo domínio. O espaço de endereçamento de um processo está 
dividido pelo hardware em 3 anéis: monitor, utility e usuário. Ca 
da processo tem uma página de memória bloqueada chamada ' context 
block' onde seus dados privativos são mantidos, devido a isso, pro- 
cessos são caros e há interesse em minimizar o seu número. Normal - 
mente um processo é suficiente para cada job. 

DOM~NIO é um objeto usado para definir o âmbito de ação de um 
processo. E um conjunto de capabilities que representam, entre ou- 
tros direitos, o espaço de endereçamento do processo, até um máximo 
de 64 páginas de 2 K bytes cada. Cada domínio corresponde a um con 
junto de privilégios de acesso. ~ransferências entre domínios sig1 
nificammudança de privilégios. Por isso, são realizadas através de 
pontos de entrada protegidos ou 'gates' que são um tip0 de capabili 
ty para o domínio. 'Gates' especificam para onde vai $ 1 0  controle 
quando o domínio é acessado e podem ser transmitidas como outras ca 
pabilities. ~ l é m  disso, quando a transferência representa uma tro- 
ca de anel, o hardware realiza cheques de consistência nos parâme- 
tros que são permutados entre os domínios. Portanto domínios pos- 
suem 'gates' para outros domínios. Pode-se dizer que alguns dom$- 
nios controlam outros, no sentido de que as capabilities do contro- 
lado são um subconjunto das capabilities do que controla. Embora 
os processos sejam caros, os domínios são muito baratos, suas capa- 
bilities são representadas por simples cadeias de bits, portanto as 
transferências são encorajadas. 



PAGINAS são unidades de memória de 2 K bytes identificadas por 
nome Único de 48 bits. O gerenciamento da memória, incluindo pes- 
quisa nas tabelas, paginação, etc., é feito por um dos 5 processado 
res, rapidissimo, escrito em ROM. Na memória central são mantidaç 
as tabelas que permitem a localização das páginas nos vários níveis 
da memória. A primeira vez que a página é referenciada no processo 
as tabelas são utilizadas, dai para frente o endereçamento na memó- 
ria central é mantido em registradores rápidos. 

ARQUIVOS são sequências de páginas randomicamente endereçáveis 
A Única forma de acessar dados nos objetos tipo arquivo é colocaras 
páginas correspondentes na memória virtual do processo. Arquivos 
possuem nome e informação de proteção associada. 

DIRET~RIOS são objetos que consistem de pares (nome: extenso, 
capability) e de uma operação "abertura", a qual, dado o nome exten - 
so, fornece a capability. Sendo os diretórios eles mesmos acessa- 
dos por capabilities, fica implrcita uma estrutura de árvore. Quan 
do um programa de usuário precisa acessar seus próprios objetos,ba~ - 
ta apresentâr uma capability para o seu diretório, quando precisa 
acessar objetos de outro usuário, basta apresentar a capability pa- 
ra o outro diretório. P.ara isso, cada usuárió~~que deseja comparti- 
lhar recursos, deve ter no mínimo 2 diretóriss: um privativo no 
qual trabalha sozinho e um diretório de transferência, para o qual 
outros usuários também tenham capabilities. 

CHAVE DE ACESSO é um tipo especial de capability, privativa pa 
ra cada usuário do sistema. Enquanto as outras capabilities são ex 
pandidas pelo sistema, a chave de acesso é Única e só pode ser usã 
da por seu proprietário. Foi criada para facilitar o compartilha- 
mento de objetos entre usuários, de forma que os privilégios conce- 
didos não posssam ser propagados indefinidamente. l? também; um ob- 
jeto protegido por capability. Qualquer usuário pode a qualquer mo 
mento solicitar ao sistema uma chave de acesso. Ela será formadã 
pelo número de microsegundos que o sistema já existiu e nunca será 
igual a outra. Sua capability aparecerá no diretório do usuário co 
mo qualquer outro objeto. Cada usuário esta "matriculado" no siste 
ma por no mínimo uma chave de acesso, que lhe dá o direito de acesT 
sar o seu diretõrio, e através dele, outros de transferência. Um 
conjunto de usuários pode ser agrupado por uma chave de acesso. Do - 
mhios também I podem ser acessados por chaves de acesso, por exem- 
plo: o job de um usuário pode ser iniciado com 2 delas: uma para o 
dominio correspondente 2s suas próprias capabilities e uma para o 
domínio contendo as capabilities para todos os funcionários que tra - 
balham com contabilidade. 

CHAMADA DE INTERRUPÇÃO é a msneira que o sistema tem de chamar 
a atenção de um processo em execução. Não é o caminho normal de co 
municação entre processos, pois este consiste dos mecanismos bási- 
cos de 'block' e 'wake-up'. Por exemplo, é utilizado quando o usuá - 



rio no terminal deseja interromper um processo que está em loop. A 
chamada de interrupqão age forçando uma situação estranha no proces 
so como overflow, violaqão de memória, fim de arquivo e transferinr 
do o controle para o usuário no terminal. É considerado um objeto 
protegido e só pode ser utilizada através de uma capability porque 
causa troca de domínio, alterando o estado de proteção do processo. 

TERMINAIS devem ser objetos protegidos em qualquer sistema de 
time-sharing. Capabilities para utilização de terminais são armaze - 
nadas nos diretórios de usuários e processadas como quaisquer ou- 
tras. 

Utilizando capabilities como uma forma de acessar objetos, o 
sistema BCC-500 implementa os conceitos de domínios protegidos, di- 
retórios estruturados em árvores e chaves de acesso. Nenhum deles 
era novo na época mas o enfoque foi interessante. Principalmente o 
posicionamento que incentiva a troca de domínios em um mesmo proces 
so, consequência do alto custo do processo e do baixo custo dos do1 
mínios. A chamada de interrupção é uma característica ..$ui-g.ene- 
neris, pois em nenhum outro sistema é considerada um objeto protegi 
do e foi consequência direta do propósito de se obter eficiêncianum 
sistema de time-sharing de tal porte. 



A.3 MULTICS 

O MULTICS é um sistema de propósitos gerais, para múltiplos 
usuários, desenvolvido sob os ausplcios do Projeto MAC no MIT, em 
esforço conjunto com a Honeywell Information Systems Inc. e,< até 
1969, com a Bell Telephone Laboratories (SoS 72). Seu projeto,ini- 
ciado em 1965, tinha como objetivo principal tirar vantagem de tudo 
o que era conhecido até a data sobre as técnicas avançadas de proje 
to e desenvolvimento de sistemas operacionais (Neu 78). As primeir 
ras versões foram implementadas em hardware da General Eletric, o 
GE635 e o GE645; mais tarde foi utilizado o Honeywell 61-80 (Sa17a'. 

Tendo sido construido com propósitos de segurança, io MULTICS 
implementa 5 tipos de objetos protegidos: processos, segmentos, fi - 
las de mensagens, diretórios e descritores removíveis. 

O PROCESSO é um programa em execução, a Única entidade ativa 
no conjunto de objetos. Quando um processo é criado, é associado a 
ele um identificador principal formado por 3 campos: nome do usuá- 
rio, projeto e compartimento. A cada tentativa de acessar outro ob 
jeto, o identificador principal do processo é comparado com a listã 
de controle de acesso do objeto para verificar se existe um elemen- 
to na lista que combine, permitindo o acesso em caso positivo e ne- 
gando-o em caso negativo. O campo de compartimento tem várias in- 
terpretações: classes de execucão, níveis de autorização ou mesmo 
pode ser usado como uma chave extra para usuários controlarem o aces 
so a arquivos de sua propriedade. Exemplos de identificadores prin - 
cipais : 

Jones . Inventory. a 
Jones . * .  J( (qualquer projeto e compartimento) 
* . Inventory. * (Todos os usuários de Inventory) 

Cada processo tem um espaço de endereçamento na memória onde 
se encontram todas as suas referências (SI W) = (segmento, palavra). 
Um segmento de descritores, privativo do processo, mapeia númerosde 
segmentos em endereços de memória real e uma tabela, também privati - 
va, mapeia nomes simbólicos de segmentos em números de segmentos. 
Assim, cada processo está hermeticamente isolado dos outros, embora 
utilizem paralelamente os mesmos recursos do sistema (BCD 72). 

SEGMENTO é a unidade de proteção da memória. Cada segmento tem 
associada uma lista de controle de acessos, contendo os identifica- 
dores principais de todos os processos que podem acessá-10. Cada 
entrada nesta lista é composta por 4 campos: os 3 primeiros szo 
comparados um a um aos do processo e o quarto especifica os modos 
de acesso. Exemplos: 

Jones. * . * . rw (ler e escrever) * . Inventory . *. re (ler e executar) 
A informação contida na lista de acesso é uma redundância da 

contida no segmento de descritores. Na realidade, é copiada neste 
a partir da lista de acesso, quando o segmento é referenciado pela 
primeira vez no prbcesso. 



DIRET~RIOS são os objetos responsáveis pela catalogação hierár - 
quica dos nomes de segmentos e seus atributos de acesso. Cada en- 
trada no diretório contém: subnome do segmento, comprimento, ende- 
reços na memória (1 para cada página até um máximo de 64 páginas ) ,  
a lista de controle de acessos: usuários com os respectivos modos 
de acesso, status (ativo ou inativo), data e hora da criação. O no- 
me completo do segmento reflete a sua posição na hierarquia, pois é 
o conjunto dos subnomes de todos os diretórios que o antecederam. 
Por ser Único em toda a hierarquia de diretórios, este nome do seg- 
mento foi escolhido para ser o nome simbólico através do qual OS 
processos o referenciam. O diretório que está acima de todos na 
hierarquia é chamado RAIZ, está sempre ativo e conectado a todos os 
processos. Qualquer operação nos segmentos que contém diretórios só 
podem ser feitas através do supervisor. 

Cada diretório contém, por simplicidade, uma lista de controle 
de acessos inicial. Sempre que um novo objeto é criado neste dire- 
tório, o conteúdo desta lista é copiado,para a lista de usuários au 
torizados, e apenas se o usuário desejar, pode alterá-la. perm5sY 
são para modificar entradas em um diretório implicam em permissão 
para modificar sua lista de acessos inicial. 

FILAS DE MENSAGENS são objetos que controlam separadamente o 
enfileiramente e atendimento de mensagens e DESCRITORES REMOVÍVEIS 
são objetos que permitem controle separado da leitura, escritura e 
adição de informação em arquivos de fitas. 

AZ estão, descritos, os 5 objetos protegidos do MULTICS. En- 
tretanto, existe um mecanismo de proteção de grande importância que 
ainda não foi mencionado. Trata-se dos ANÊIS DE PROTEÇÃO. Estes 
foram criados com o intuito de permitir múltiplos domínios de exe- 
cução para cad-a processo do MULTICS. Como vimos, cada processo tem 
um segmento privativo contendo os descritores de todos os segmentos 
que pode, potencialmente acessar. Por construção, Ó supervisor do 
MULTICS roda sob os programas do usuario, isto é, processos do su- 
pervisor são chamados por processos do usuário e executam sob as 
suas ordens. Como os processos dos usuários podem executar com di- 
ferentes privilégios, os processos do supervisor rodando sob eles 
devem também ser capazes de modificar seus privilegias em cada exe- 
cução. Para isso, existem os "números de anel", que determinam, em 
cada execução, qual é o nível de privilêgio que o processo terá. 
Cada processo possui, no seu segmento de descritores, um número pa- 
ra cada descritor de segmento. Dessa forma, além dos modos de aces 
so que são diferentes, cada segmento da memória pode ser acessadõ 
por processos em até 8 níveis diferentes de privilégio. 

~ambém na AUTENTICACÃO de usuários o MULTICS contém medidas de 
proteção não comuns. Sendo um sistema de propósitos qerais, aceita 
tanto processamento em batch como em time-sharing, mas dá enfase ao 
segundo. Nenhum job embatch é iniciado sem que o seu proprietário 
autorize pelo terminal. Decks de cartões são lidos e guardados num 
buffer até que o usuário se identifique num terminal e envie ordem 
para a execução do job. Assim, é impossível rodar jobs com cartões 
de Outros usuários, e outros procedimentos desaconselháveis. O ope 
rador do sistema também deve se autenticar como qualquer outro usuá - 
rio e não desfruta de nenhum privilégio especial. 



O MULTICS pode ser considerado o software de computador que uti 
lizou o maior número de pessoas no seu projeto e implantação. JZ 
existiram pelo menos 17 versÕes,mas aperfeiçoando outras e o resul- 
tado é um sistema altamente sofisticado. Uma avaliação foi realiza- 
da por Neumann (Neu 78) que concluiu ser o MULTICS um sistema relati 
vamente seguro.  pós tantas modificações no projeto inicial, que 
por si só já era bom, um nível significativo de segurança foi atingi - 
do diminuindo bastante a possibilidade de penetração. Embora seu 
hardware inicial tenha se mostrado vulnerável, as versões correntes 
removeram as falhas que haviam. 

Finalizando, um NÚCLEO DE PROTEÇÃO foi projetado para o MULTICS, 
num esforço conjunto da Força ~érea, da Mitre Corporation, da Honey- 
well e do MIT (Sch 75). O objetivo deste núcleo era separar as fun- 
ções relevantes para a segurança em um software pequeno e 'certificá- 
vel. Foi usada a Metodologia de Desenvolvimento ~ierárquico da 'SRI 
International. Entretanto, os recursos para esse projeto (GUARDIAN) 
expiraram antes que o núcleo fosse implementado (Neu 78). ' O maior 
problema concernente ao núcleo do MULTICS foi a linguagem de '5m@Ie- 
mentação. O MULTICS foi construido em PL/I, linguagem de alto nível 
e apenas o nível Q possuia 80.000 linhas de codificação. Usar uma 
linguagem de alto nível para gerar um núcleo de proteção requer que 
o compilador da linguagem seja certificado, uma tarefa considerável, 
visto que um compilador é incomparavelmente maior que um núcleo. Es 
te e outros problemas, aliado ao bom desempenho do MULTICS tradicioT 
na1 levaram ao abandono do projeto GUARDIAN. 



A.4 CAL-TSS 

O CAL-TSS foi projetado em Berkeley para ser um sistema de pro- 
pósitos gerais, batch e time-sharing, implementado num CDC 6400. Um 
dos objetivos do projeto é que fosse competitivo em eficiência com 
o SCOPE, sistema operacional do fabricante e que fosse capaz de simi - 
lar o SCOPE para evitar a translação de programas e utilitários. 
Foi escolhido um mecanismo de proteção uniforme baseado em capabili- 
ties e uma arquitetura hierárquica de no mínimo 4 camadas de soft- 
ware protegidas umas das outras(LaS 76). 

O hardware consiste de uma memória central (CM) com 3 K pala- 
vras de 60 bits e uma memória de núcleo expandida (ECS) com 300K pa- 
lavras de 60 bits, sendo rapidíssima a transferência de palavras en- 
tre ambas. O próprio hardware se encarrega de prover mecanismos de 
proteção dessas memórias, sob a forma de 2 pares de registros, um 
par controlando o acesso CM outro à ECS. 

Das 4 camadas que compõem a hierarquia do sistema, a @rimeira 
constitui o Sistema de ~ÚcLeos, que provê o conjunto mínimo de recur 
sos necessários para a construção das camadas seguintes. As 3 Últiz 
mas constituem o Sistema do usuário. Outras camadas podem ser adi- 
cionadas à estrutura, gerando subsistemas protegidos para usuários. 
O simulador do SCOPE, por exemplo, foi escrito como um programa de 
usuário e colocado numa 5? camada. 

são implementadas 2 classes de objetos protegidos. A primeira 
corresponde aos objetos do núcleo: arquivos do núcleo, canais de 
eventos, blocos de alocaqão, C-listas, labels, processos, operações 
e tipos. A segunda classe corresponde aos objetos do usuário: arqui - 
vos de discos, diretórios, chaves de acesso, etiquetas de nomes e 
descritores de domínios. G universo dos objetos disponíveis ao usuá 
rio inclui também os do núcleo, com a restrição de que nenhum objet6 
do núcleo pode ser armazenado em disco ou ter capabilities em diretó - 
rio. 

ARQUIVOS DO NÚCLEO são objetos de páginas removíveis utilizados 
para armazenar dados, especialmente de arquivos de usuários que resi 
dem a maior parte do tempo em disco. Para acelerar o acesso durante 
a execução, esses arquivos são autorizados a residir parcialmente na 
ECS, como se fossem arquivós do núcleo. 

CANAIS DE EVENTOS são os objetos utilizados na comunicação in- 
terprocessual, sendo "evento" o nome dado a cada mensagem de 1 pala- 
vra. Duas operações podem ser realizadas: enviar evento e receber 
evento. Cada canal possui uma memória que acondiciona um numero £i- 
xo de eventos e quando está cheio, a operaçãonenviar evento" retorna 
com um código de erro. operações de 1/0 são realizadas entre dispo- 
sitivos e usuários através dos canais de eventos. 

BLOCOS DE ALOCAÇÃO são objetos que possuem autoridade para alo- 
car recursos do núcleo, como tempo de CPU e espaço na ECS, que serão 



coBtdbilizados. Possui também autoridade para alocar elementos pa 
ra criação de novos objetos. Cada objeto criado sob a responsabilz 
dade de um bloco é seu dependente e a posse de uma capability pamã 
esse bloco implica em autoridade para acessar e deletar o objeto. 
Existe uma árvore de blocos de alocação, em que uma Única raiz,cria 
da na inicialização do sistema, é responsável por todos os blocosdê 
alocação, sendo portanto dona de todos os recursos do sistema. 

C-LISTA é uma sequência finita de capabilities. Cada capabili 
ty possui 3 componentes: tipo, conjunto de direitos e valor. O tx 
po é um inteiro que representa o tipo de objeto que é referenciadõ 
pela capability. O conjunto de direitos contém os modos de acesso 
ou as operações que podem ser sealizadas naquele tipo de objeto. O 
valor depende do conteúdo do tipo, mas geralmente é um par (nome Ú- 
nico, índice) onde índice aponta para uma entrada na MOT (Tabela de 
Qbjetas Mestre) que retorna um pointer para o objeto. ~ l é m  do 
pointer, na MOT existe também o nome Único do objeto, que é compara 
do ao nome Único da capability, reforçando o cheque. A existência- 
da MOT é uma das característilas mais interessantes do CAL-TSS pois 
a revogação de capabilities e simples: como cada objeto só tem en - 
dereço na MOT e as capabilities só carregam direitos de acesso, re- 
vogar o acesso a um objeto é simplesmente eliminar o seu endereçoda 
MOT, ngo importa quantas capabilities existam para ele espalhadasno 
sistema. 

LABEL é um nome global para domínios equivalentes em diferen- 
tes processos. Desde que um processo possua uma capability para 
um label, está autorizado a trocar seu domínio natural de execução 
para o domínio especificado pelo label. 

PROCESSO é um objeto protegido composto de 6 elementos distin- 
tos, a maioria dos quais inacessíveis como objetos independentes: 
uma árvore de domínios, uma pilha de chamadas, uma cadeia de pinters 
para canais de eventos, um bloco de alocação para contabilizar ci- 
clos do processador, um conjunto de registros de máquinas e alguns 
timers. Trocas de domínios podem ser realizadas através da árvore 
ou através do LABEL. Cada programa de usuário entra no skstema co- 
mo um PROCESSO distinto. 

OPERAÇÕES são objetos com autoridade para executar em dominio 
diferente do corrente. São constituídas por nzveis, cada qual com 
duas partes: a ação a ser realizada, isto é: o novo domínio com 
seu ponto de entrada e uma lista de parâmetro~. Caso a operação60 
seja uma ação do núcleo, o nome do novo domínio é substituido por 
um objeto tipo LABEL, o que a torna disponível a quantos processos 
queiram fazer uso dela. 

TIPOS são objetos que autorizam a criação de capabilities para 
objetos de usuários. Dado um tipo T e uma palavra P, o objeto TIPO 



cria uma capability P para T, com todos os direitos de acesso pre- 
sentes. Uma vez criada, a capability nunca poderá ser modificada , 
apenas apresentada como autorização para objetos tipo T. Assim, ob 
jetos TIPO agem como um selo usado para autenticar uma simples palã - 
vra, que se torna um objeto protegido. Devido a iSso, são os res- 
ponsáveis pela criação de EXTENSÕES de objetos. 

ARQUIVOS DE DISCO são objetos do usuário que tem a mesma estru 
tura dos arquivos do núcleo, podendo residir parcialmente nO discõ 
e na ECS para agilizar a leitura. contém dados ou infiormações. 

DIRETÕRIOS são listas de entradas de objetos, cada uma conten- 
do um nome simbólico, uma especificação do objeto e uma lista de fe 
chaduras. O nome simbólico é uma cadeia de caracteres. A especifr 
cação do objeto pode ser de 3 tipos: uma entrada contendo um poin- 
ter para um objeto próprio, um link contendo um pointer para um ob- 
jeto não-próprio, ou um link contendo um pointer para outro diretó- 
rio. Cada fechadura de acesso contém um inteiro, utilizado para 
variar a chave de acesso. 

CHAVE DE ACESSO 6 um objeto que contem 1 inteiro e age como 
uma chave ordinária abrindo fechaduras de diretórios. Um domínio 
só pode acessar as entradas de um diretório para as quais tenha cha - 
ve, e como existem vários tipos de fechaduras e de chaves para a 
mesma entrada, os direitos de acesso ao objeto são conferidos )pela 
fechadura que for aberta pela chave apresentada. 

ETIQUETAS DE NOMES são objetos que foram inventados para resol - 
ver o impasse de as capabilities do núcleo não poderem aparecer em 
diretórios, construqões de usuários. Funcionam como chaves de aces 
so: há capabilities para cada etiqueta, e na parte de valor da capã 
bility há um inteiro de mesmo valor do inteiro contido na etiquetã. 
O sistema do usuário mantém uma tabela de correspondência entre es- 
ses inteiros e as capabilities para objetos do núcleo. Esta tabela 
é destruída a cada desligamento ou queda do sistema, portanto, no 
mínimo uma vez por dia. A cada inicialização do sistema é reconsti 
tuída a tabela: apenas com objetos especiais como arquivos e canais 
de eventos usados na comunicação com dispositivos de I/O. 

DESCRITOR DE DOMÍNIO ou simplesmente DOM~NIO é o objeto respon 
sável pela descrição do ambiente de execução para um processo de 
usuário. Por ser uma criação do usuário, o DOMÍNIO é uma entidade 
estática em que as operações de criação e destruição são muito me- 
nos frequentes que as de chamada. Cada domínio contém os seguintes 
elementos: um label, que dá nome ao domínio, uma C-lista loca1,uma 
especificação de mapeamento, um domínio-par e uma lista de erros 
possíveis de serem recuperados. Se durante a execução do processo 
surge um erro que não pode ser manuseado pelo dominio vigente, ocor - 
re uma mudança para o domínio superior mais próximo que possa recu- 



perá-10. As capabilities da C-lista podem ser exercidas, mas não 
copiadas. A construção dos DESCRITORES DE DOM~NIO é feita por OPE- 
RAGÕES em que o LABEL e a C-LISTA são parâmetros fixos ou "selados", 
assim, nenhum domínio pode conter privilégios que o seu t:ances.hral 
não contenha. 

O projeto do CAL-TSS !durou de junho/68 a novembro/71 e foi en- 
cerrado por falta de recursos, pois após 3 anos o sistema não era 
nem eficiente nem usável. Lampson justifica isso pelo excesso de 
novas idéias, inexperiência da equipe e erro nas estimativas de tem 
po e dinheiro. Da experiência provieram algumas sugestões, amplaz 
mente utilizadas nos projetos subsequentes: 

1. definir apenas 1 classe de objetos para todo o sistema. 

2. construir domínios com suporte de hardware. 

3. não procurar contabilizar todos os custos diretos de cada job. 

4. construir uma interface entre o núcleo e o programador. 

5. evitar levar adiante "idéias interessantes" não essenciaks 
para o sistema, 

Dentre as características que funcionaram bem encontram-se o 
bom desempenho das capabilities, do núcleo e dos dispositivos de 
1/0 simulados como processos ordinários. 

O sistema funcionou durante os Últimos 3 meses por no mínimo 8 
horas diárias suportando até 15 usuários e durante esse tempo houve 
18 quedas no sistema: 14 devidas aos níveis acima do núcleo, 3 cau 
sadas pele hardware e 1 de causa desconhecida. Embora não eendõ 
causado dividendos para si próprio, o CAL-TSS representou um inves- 
timento lucrativo, se considerarmos os benefícios que foram legados 
à comunidade científica. 



A. 5 UCLA UNIX 

O UCLA SECURE UNIX é um sistema operacional em hardware de PDP 
-11 (45 e 70) desenvolvido como um núcleo de segurança que suporta 
interface com o UNIX standard. O UCLA UNIX foi projetado para ser 
um sistema de propósitos gerais, com controles discrecionários de 
acesso, por isto implementa capabilities como mecanismo básico de 
proteção (PKK 79) . 

Um grande número de facilities normalmente encontradas em gran 
des sistemas é também encontrada no UCLA UNIX, mas propósitos de 
certificação o tornaram pequeno e de estrutura objetiva. É baseado 
em apenas 4 tipos de objetos primitivos: processos, páginas, dispo 
sitivos e capabilities, não havendo possibilidade de criação de exz 
tensões. 

PROCESSO é um objeto definido por um conjunto de variáveis de 
estado e uma página pequena na memória principal. A memória vir- 
tual do processo não está incluída, assim, chamadas ao processo são 
simples, bastando apenas mover dados das tabelas para registros da 
CPU e vice-versa. Sendo tão pequena a memória bloqueada por proces 
so, é possível que um grande número deles esteja ativo simulthea- 
mente, este número está em torno de 500. Cada processo possui uma 
C-lista com todas as suas capabilities, que são exercidas nos pedi- 
dos de acesso a objetos e na comunicagão interprocessual. Esta C- 
lista constitui o domínio de execução protegido do processo. As 
operações disponíveis para processos são: Invoke; Inicialize,Zero 
-relocation-register, Return, Set-interrupt e Send-interrupt, as 
duas Últimas usadas na comunicação entre processos. 

Processos podem ser inicializados a partir de programas do usu 
ário ou de tarefas do sistema operacional. Os 2 processos que cons- 
tituem o sistema de proteção são o POLICY MANAGER, isto é, o proces - 
so capaz de alterar dados sobre os quais as decisões de segurança 
são tomadas e o DIALOGUER, ou seja, o processo que inicialmente pos 
sui todos os terminais e é responsável pela autenticação dos usuáZ 
rios. O SCHEDULER embora seja um processo importante para o siste- 
ma em geral, está fora do sistema de proteção pois não toma deci- 
sões de segurança, apenas aloca os recursos baseado nas decisões que 
foram tomadas pelos outros dois. Para os processos de usuários vá- 
rias UNIX INTERFACES são providas, produzindo uma estrutura :seme- 
lhante de máquinas virtuais: cada usuário roda num UNIX virtual 
independente. 

PAGINA é a unidade de memória abstrata suportada pelo núcleo 
do sistema operacional. Todas as páginas tem uma localização fixa 
na memória secundária, a qual não é desalocada quando a informação 
é copiada na memória principal. O scheduler é responsável pelos 
mecanismos de memória virtual (paginação, despaginação) que é invi- 
sível aos outros processos. Para acessar qualquer página, um pro- 
cesso precisa apenas ter uma capability para ela e indicar no seu 
espaço de endereçamento o local em que ela deverá ser copiada. 



  través desse mecanismo, o compartilhamento de páginas fica trivial. 
As operações possíveis para paginas são: Swap-in, Reflect e Free. 
Para otimizar as funções do núcleo existem 2 tamanhos diferentes de 
páginas e cada memória (principal e secundária) está dividida em 
duas partes, uma para cada tamanho, fixadas na geração do sistema. 
Uma vez que cada página tem um endereço fixo na memória secundária, 
a memória principal é simplesmente uma cache, páginas de 'core' são 
meras cópias das páginas de discos. 

operações de 1/0 para todos os DISPOSITIVOS, incluindo termi- 
nais, são controladas pelo mesmo mecanismo de capabilities que con- 
trola a utilização de páginas. Entretanto, terminais e similares 
são considerados dois dispositivos diferentes: um de entrada e um 
de saída. Assim, cada dispositivo possui 2 capabilities: uma para 
leitura e outra para escritura, simplificando bastante o sistema de 
proteção. ~nterrupções de término de serviço são manuseadas exata- 
mente como qualquer outra interrupção: todos os processos que pos- 
suem ativa a habilidade de ser interrompidos receberão a notifica- 
ção. As operações permitidas para dispositivos são: Start-T/íÓ, Com 
pletion-interrupt e Status. Um disco físico pode alternativamente 
ser tratado como um dispositivo e um start-i/o ser emitido para ele, 
mas nesse caso, o disco não poderá também receber páginas. 

CAPABILITIES são a representação básica da informação de prote e_ 

ção. Cada processo possui uma C-lista, acessível apenas pelo nu- 
cleo. Cada capability possui 4 campos: nome do objeto, direitosde 
acesso, endereço provável e descritor de arquivo. O endereqo prová 
vel é um valor estimado utilizado pelo sistema antes de pesquisar ã 
tabela. toda, para ganhar tempo. Exemplos: para páginas, o endere 
ço provável é o Último local em que elas apareceram na memória prin 
cipal, embora já possam ter sido removidas, e nesse caso terá que 
ser feita pesquisa na tabela, mas é raro acontecer. O descritor de 
arquivo é utilizado pelo POLICY MANAGER para gravar o arquivo ao 
qual a página ou dispositivo está associado. A Única operação pos- 
sivel em uma capability é Grant/Revoke, que adiciona/deleta uma ca- 
pability em local especificado de uma C-lista. Somente processos 
autorizados por outra capability podem realizar essa operação. A 
revogação é realizada colocando-se uma capability nula no lugar da 
capability correspondente à que deve ser revogada. Processos não 
podem transmitir capabilities a outros processos. Tod-as as deci- 
sões sobre transferência de direitos, inclusive atribuição dos di- 
reitos iniciais de cada capability são tomadas pelo POLICY MANAGER. 

No UCLA UNIX processos, páginas e dispositivos nunca são cria- 
dos ou destruidos. Existem tantas páginas quantas são necessárias 
na memória secundária e o numero de processos é fixado pelo tama- 
nho da tabela de processos. Dispositivos são adicionados na gera- 
ção do sistema. Esta visão estática não .é m a  limitáção:real,- uma vez 
que o POLICY MANAGER reutiliza "corpos" de processos e páginas após 
inicializá-10s. Como resultado, o sistema de proteção é simples e 
robusto o suficiente para ser utilizado nas atividades mais gerais 
de um sistema operacional. 



Uma característica importante encontrada no UCLA UNIX é a ex- 
e clusão do POLICY MANAGER do núcleo. Isto foi feito, como em outros 

sistema de mesma filosofia, para reforçar a diferença existente en- 
tre "mecanismo de proteção" e "informação de proteção". 0s mecanis - 
mos, sim, pertencem ao núcleo, mas a informação fica fora dele. O 
POLICY MANAGER é um processo privilegiado que roda sobre o núcleo, 
provendo-lhe as informações de sistemas de arquivos, profiles de 
usuários, etc. E envolvido sempre que um processo é inicializado , 
registrando o nome do usuário, concedendo-lhe 2 capabilities e colo - 
cando o program-counter e o status em valores padrões. 

Finalizando, além do POLICY MANAGER, DIALOGUER, SCHEDULER e 
UNIX INTERFACES existe mais um processo que interage diretamente com 
o núcleo, o NETWORK NUCLEUS. O núcleo da rede realiza as funções 
de interface entre os processos do sistema e uma rede, particular- 
mente, a ARPANET.  unções de criptografia e protocolos de conecção 
inicial são realizadas de maneira que o software da rede seja trata - 
do simplesmente como uma parte insegura do canal de transmissão. 

O UCLA SECURE UNIX é o primeiro sistema operacional de propósi -- 
tos gerais verificável (PRK 79). Outros sistemas verificáve5s nao 
são de propósitos gerais. A verificação formal foi causa e conse- 
quência da utilização de um núcleo de segurança. Foi utilizada a 
linguagem PASCAL e as etapas da verificação formal são descritas por 
PopeK e Kline ( P d K  78). ~ l é m  disso, o núcleo provê proteção a uma 
granularidade bastante boa e pode ser totalmente microprogramado. 
A performance geral do sistema apresentou-se excelente, não tendo 
sido afetada pelas restrições de segurança. A conclusão final do 
projeto é otimista: pelo menos em máquinas de média escala, siste- 
mas operacionais seguros são viáveis e constituem apenas um proble- 
ma de engenharia. 



A.6 KSOS 

O KERNELIZED SECURE OPERATING SYSTEM foi projetado e desenvol- 
vido na Ford Aerospace & Comrnunication Corporation, com recursos de 
várias agências do Departamento de Defesa Americano para atuar em 
grandes minicomputadores. A implementação inicial deu-se num PDP- 
11/70, seguida por uma versão modificada para o Honeywell ~ível 6. 

Produzido em uma instalação habituada ao uso do sistema opera- 
cional UNIX, o KSOS foi projetado "com sabor do UNIX", sem ser en- 
tretanto dependente deste, assim os programas de aplicação escritos 
para o UNIX rodam sem modificação ou recompilação no KSOS. As Úni- 
cas mudanças realizadas no sistema operacional antigo foram a inclu - 
são de cheques de segurança em algumas chamadas ao supervisor e a 
adição de novos tipos de chamada, modificações estas que certas ins - 
>Laiações já haviam adicionado aos seus sistemas (CaD79, BeB 79) . 

O KSOS possui estruturalmente 3 componentes: KERNEL (núcleo), 
NKSR (software de segurança não pertencente ao núcleo) e o Emulador 
do Unix. O núcleo controla o acesso aos recursos do sistema inter- 
mediando cada solicitação, o NKSR desempenha as funções básicas de 
suporte de sistema e o Emulador do Unix transforma comandos do Unix 
em chamadas para o núcleo. 

Tendo sido projetado com o propósito de implementar a política 
não-discrecionária multinivel, o núcleo verifica a observância as 
duas propriedades não-discrecionárias simples e estrela. ~ l é m  dis- 
so, dispõe de um mecanismo primitivo de controle de acesso discre- 
cionário. Para cada objeto do sistema existem 9 bits sob oontrole, 
do usuário, que especificam 3 tipos de acesso: ler, escrever e exe 
cutar/pesquisar para o dono, outros usuários do mesmo grupo e todos 
os outros usuários. Embora esse mecanismo de acesso discrecionário a 

seja limitado em comparação com esquemas mais sofisticados, e sim- 
ples, necessita pouco suporte e é extremamente Util. 

O sistema KSOS implementa 5 tipos de objetos primitivos: pro- 
cessos, segmentos de processos, arquivos, dispositivos e subtipos 
de arquivos, este Último sendo a fonte para criação de extensões. 
Todos os objetos, independente de qual seja o tipo, possuem um nome 
ou SEID (Secure Entity Identifier), e um bloco de informações asso- 
ciado que é verificado pelo núcleo a cada tentativa de acesso. Esse 
bloco 6 chamado "informação independente de tipo" e simplifica O 
trabalho do núcleo na autorização do fluxo de informaçãÕ entre fon- 
te e destinatário. 

PROCESSOS são os Únicos objetos ativos do sistema (sujeitos). 
Cada comando do UNIX roda como um processo separado, portanto, pro- 
cessos devem ser baratos. Cada processo necessita para si próprio 
poucos recursos do núcleo e pode ter a maioria dos dados em memória 
paginável pois apenas as tabelas devem estar em memória fixa. Os 
processos podem ser privilegiados e neste caso algumas funções são 
permitidas sem a interferência do núcleo, ex: reclassificação de um 
arquivo. Existe um grande número de tipos de privilégios e a cada 
processo é concedido o mínimo necessário para a realização das suas 
funções. Os privilégios são obtidos do arquivo imagem do processo 



na inicialização do mesmo e para processos novos (filhos) criados a 
partir de outros já existentes (pais) os privilégios dos filhos são 
os mesmos dos pais. Pode-se substituir o arquivo imagem originaldo 
processo por um arquivo especificado pelo usuário contendo seus pró 
prios privilégios, mas o núcleo verifica e imterage nessa operaçãõ 
delicada. Normalmente processos rodam em um Único nivel de seguran 
ça excessão dos processos do NKSR privilegiado que modificam o nl 
vel de segurança do usuário. Processos podem comunicar-se entre si 
através de segmentos compartilhados ou de mensagens, forçar 'inter- 
rupções em outros processos e proteger-se durante alguma fase críti 
ca de sua execução contra interrupções provocadas por outros proces - 
sos . 

SEGMENTO DE PROCESSO é uma porção do espaço de endereçamento 
virtual de um processo. N ~ O  está amarrado 5 memória de nenhuma das 
máquinas virtuais. O tamanho de cada segmento é variável desde o 
menor elemento de memória do hardware até o espaço de endereçamento 
virtual inteiro de um processo. Um processo não necessita ter to- 
dos os segmentos presentes no seu espaço de endereçamento, uma vez 
que os segmentos compartilhados podem estar no espaço de endereça- 
mento de outros processos. Segmentos compartilhados devem ser uti- 
lizados através de um protocolo, para garantir que não-serão corrompi - 
dos inadvertidamente. 

ARQUIVOS são suportados pelas máquinas virtuais ficando sua es- 
trutura interna transparente ao núcleo. Mesmo os diretórios não 
são diferenciados dos arquivos comuns pelo mecanismo de proteção, 
permitindo que usuários'o,s'criem como desejarem. Uma vez autoriza- 
do o acesso, o núcleo não interfere no 1/0 de arquivos, que é feito 
diretamente no espaço de endereçamento do usuário. Sendo o UNIX a 
máquina virtual basicamente utilizada pelos usuário do KSOS sua es- 
trutura de diretórios e arquivos é empregada. 

DISPOSITIVOS são como um tipo especial de arquivos na &ica do 
mecanismo de proteqão. Terminais tem apenas o suporte de mais bai- 
xo nível, as funções mais elevadas são realizadas pela máquina vir- 
tual abaixo do núcleo. No KSOS cada terminal é logicamente inter- 
pretado como 2 dispositivos: o normal e o de segurança. Apenas o 
software privilegiado está autorizado a usar o dispositivo de segu- 
rança. Quando o usuário solicita um serviço ao sistema de seguran- 
ça, a trajetõria normal é suspensa e é ativado num processo privile 
giado que ocasiona a realização do serviço solicitado. A ~ O S  termi- 
nado, a trajetõria normal é reatada e o terminal volta a ser normal 

SUBTIPOS DE ARQUIVOS, o Último tipo de objeto protegido foi 
projetado para permitir o agrupamento seletivo de classes de arqui- 
vos, já que o objeto tipo arquivo em si mesmo não inclui diferencia - 
ções. Cada arquivo é membro de uma classe de subtipos. Podem ser 
criadas várias estruturas diferentes de diretórios, coexistindo pa- 
cificamente. O acesso a cada elemento de um subtipo é restringido 



de acordo com regras pré-estabelecidas que se aplicam a todos os 
elementos do mesmo subtipo. i?, este objeto que implementa o contei- 
to de extensão no KSOS. O mecanismo de subtipo permite que haja en 
capsulação e controle de objetos sem ser necessário o conhecimento- 
da sintaxe e semântica dos mesmos pelo sistema de proteção. Quando 
o núcleo realiza os testes de acesso, se o objeto for subtipo, rea- 
liza também os testes definidos especificamente para ele pelo seu 
proprietário. 

Existem duas formas de se usar o KSOS: via Unix ou diretamen- 
te. Ambas são atrativas, pois a primeira é baseada num dos melho- 
res sistemas existentes e a segunda, além de obter uma excelente per 
formance, é a base para o desenvolvimento de aplicações multinfvei~. 
A utilização dos subtipos permite a criação de ambientes de prote- 
ção encapsulados, que podem também ser usados para minimizar a quan 
tidade de codificação privilegiada em aplicações multiniveis. ~ l é m  
disso, através de um processo privilegiado, NETWORK DAEMON, provê 
uma interface protegida para redes multiniveis. 

O projeto do KSOS utilizou a Metodologia de Desenvolvimento Hie 
rárquico (HDM), a linguagem de especificação formal SPECIAL e foz 5 
primeiro núcleo certificado desenvolvido em um ambiente industrial. 



A. 7 SYSTEM /38 

O S/38 da IBM é uma arquitetura que provê segurança através de 
um controle de endereçamento e da criação de domínios de execução 
protegidos no próprio hardware (Ber 80). 

A primeira decisão de projeto foi a escolha de um endereçamen- 
to baseado em capabilities, denominadas POINTERS no S/38. Estes:são 
objetos do hardware, gerados e manipulados apenas por microprogra- 
mas e autenticados através de etiquetas. Existem 4 tipos de poin- 
ters: "do sistema", que endereçam objetos protegidos, "de espaço", 
que endereçam bytes (espaços de memória), "de dados", que endereçam 
dados e contém seus atributos e "de instruções", que auxiliam nas 
transferências de controle entre instruções de um programa. 

Objetos são construções de alto nível como programas, filas e 
índices e são armazenados em um ou mais segmentos. Cada segmento 
tem um cabeçalho de informações legível apenas pela microprograma- 
ção, que identifica o tipo de objeto contido e seus atributos de 
acesso. Se houverem outros segmentos associados ao objeto, estes 
são também definidos no segmento base, o qual é usado internamente 
para identificar unicamente o objeto. 

Ao Dodo são implementados 14 tipos de objetos de proteção que, 
como construções de alto nível, podem ser manipulados direkamen-ke 
por programas de usuário. A proteção está em conceder capabilities 
ou POINTERS apenas aos programas que estão autorizados a acessá-10s. 

ESPAÇO é um objeto protegido que representa uma quantidade 'de 
memória endereqável por bytes. É o Único objeto no qual são permi 
tidas operações ao nivel de bits. Tipicamente é utilizado para ar1 
mazenamento de variáveis de programa. Pode estar associado a qual- 
quer outro objeto e pode ter tamanho variável. 

PROGRAMA é a forma interna de um programa de usuário, consts- 
tindo de uma cadeia de instruções e descrições de operandos.  pás 
ser transladado para microprogramação e ter recebido o status de ob 
jeto protegido, um programa não pode ser alterado nem executado foz 
ra dos seus entry-points. Os operandos de um programa são armazena 
dos com ele se forem constantes ou em ESPAÇOS se forem variáveis aÜ 
tomáticas e estáticas. Cada programa é executado em um processo,@ 
não é em si mesmo um objeto protegido, mas utiliza muitos objetos 
protegidos durante a sua execução. 

ESPAÇO DE CONTROLE de processo é a identificação de um proces- 
so e seu repositório de informação interna de controle. Cada pro- 
cesso do sistema contém além do ESPAÇO DE CONTROLE, duas pilhas de 
objetos tipo ESPAÇO onde são alocadas as variáveis tipo estáticas e 
automáticas de cada rotina executada. Quando uma rotina é invocada 
pela primeira vez em um processo, as variáveis estáticas são coloca - 



das num ESPACO e inicializadas. As variáveis automáticas são aloca - 
das, ini'cializadas, e desalocadas a cada chamada e retorno da rotina 
em um processo. 

PERFIL DE USUÁRIO é o objeto protegido que contém, para cada 
usuário, seus direitos de acesso aos outros objetos do sistema. É 
responsável pela implementação de domínios de proteção dos proces 
sos. Quando um usuário liga um terminal, sua autenticação e todõ 
o seu job são realizados dentro do domínio descrito pelo seu perfil. 
Existem 4 níveis de autorização possíveis para um perfil de usuário 
incluindo as autorizações específicas para cada objeto. No perfil 
do usuário cada objeto está explicitado como "próprio" ou não, se 
for "próprio" são especificados os outros usuários autorizados a 
utilizá-lo. Quando um objeto é criado o perfil corrente (domhio 
corrente) se torna seu proprietário e todos os direitos 3he são 
atribuídos. Objetos podem ser permanentes ou temporários, os Últi- 
mos são eliminados do perfil a cada IPL. Um usuário pode substi- 
tuir seu próprio perfil por um de outro usuário que o tenha autori- 
zado, em programas que tenham um atributo especificando a "adoção" 
de outro perfil. 

Os objetos seguintes se referem às funções de paginação, arqui 
vamento de dados, comunicação entre processos e entre diferentes 
sistemas por linhas de comunicação. Como essas funções representam 
áreas vulneriiveis que podem constituir em'invasão do sistema opera- 
cional, no S/38 foram todas protegidas por capabilities e s6 podem 
ser acessadas através de autorização específica. 

GRUPODE ACESSO é um agrupamento físico de objetos para otimi- 
zar funções de paginação. 

CONTEXTO é um índice utilizado para a obtenção de pointer de 
endereçamento para objetos através de nomes. contém nomes de obje- 
tos e seus endereços virtuais. Cada processo deve ter autoridade 
(capability) para cada contexto que consultar. O contexto fornece 
o endereçamento do objeto, mas não os direitos de acesso (estes só 
são obtidos do PERFIL DO USUÁRIO). 

ESPAÇO DE DADOS é um arquivo homogêneo de dados. 

ÍNDICE DE ESPACO DE DADOS é um arquivo lógico de entradas em 
um ou mais espaços de dados. 

CURSOR é uma trajetória de acesso a entradas de espaço de da- 
dos. 



~ N D I C E  é um índice de no máximo 120 registros de dados em se- 
quência ordenada. 

F I L A  é uma fila de mensagens para comunicação e Aincronização 
entre processos. 

DESCRIÇÃO DE UNIDADE L ~ G I C A  é a i&ntifXe~q%, e os atributos de 
um dispositivo de I / O .  

DESCRICÃO DE CONTROLADOR é a identificação e os atributos de 
um controlador de dispositivos de 1 / O .  

DESCRIÇÃO DE REDE é a Identificação e os atributos de uma linha 
de comunicação. 

As características notórias do IBM S/38 são a implementação to 
tal em microprogramação, a proteção por capabilities etiquetados de 
todos os objetos do sistema e a existência de domínios protegidospa 
ra processos como criação de alto nível, podendo ser utilizados ta; - 
bém para isolamento entre várias rotinas de um mesmo processo. 



A.8 PSOS 

Projetado no SRI International (Stanfozd Research Institute) o 
PROVABLY SECURE OPERATING SYSTEM tem como característica principal 
a certificação, isto é, a verificação formal do atendimento aos re- 
quisitos. Outra característica de projeto é a arquitetura hierár- 
quica de vários níveis, em cuja base se encontram capabilities (FeN 
79). 

Como em todo sistema certificá$~el, foi empregada uma técnica 
formal de orientação, neste caso optou-se pela Metodologia de Desen - 
volvimento ~ierárquico (HDM) também da SRI International (Neu 78). 
Na especificação formal foi empregada a linguagem SPECIAL (Specifi- 
cation and Assertion Language). 

A arquitetura hierárquica é uma coleção de dados e procedures 
constituidos de forma hierárquica (fig. A.l). 

interpretação de pedidos do usuário 

ambiente de usuário e espaço de nomes 

1/0 de usuário 

registros de procedures 

processos de usuários e 1/0 visível 

criação e deleção de objetos de usuários 

diretórios 

gerentes de obfetos abstratos 

segmentos e janelas 

páginas 

processos do sistema e 1/0 do sistema 

1/0 primitivo 

procedures aritméticas e outras básicas 

relógios 

interrupções 

registros e outros objetos de memória 

capabilities 

Fig. A.l - Arquitetura do FSOS 

Cada nível na hierarquia representa um conjunto de abstracões 
relativas aos niveis Fnferiores. ~bstrações em nfveis mais altos 
são implementadas usando objetos abstratos introduzidos nos níveis 
mais baixos. indiferente se a abstração é implementada em hard- 
ware, firmware ou software, embora seja interessante que as dos ni- 



veis inferiores o sejam em hardware e firmware e as dos níveis supe 
riores em software. Pode-se interpretar os níveis do PSOS como ~ e r  - 
tencentes a 6 grandes grupos de abstrações: 

abstrações do usuário 

abstrações da comunidade 

gerentes de objetos abstratos 

recursos virtuais ou objetos abstratos 

recursos físicos 

capabilities 

Na base do sistema está o mecanismo de capabilities, sobre os 
quais tddos os outros objetos são constituídos. Em seguida estão 
os recursos físicos do sistema: memória primária e secundária, prg 
cessadores e dispositivos de I/O.  pós estes, vem os recursos vir- 
tuais, constituídos a partir dos físicos e que permitem gerenciamen 
to daqueles no sentido de aumentar a sua eficiência. Em seguidavem 
os gerentes de objetos abstratos, que cuidam dos recursos virtuais, 
associando capabilities de objetos abstratos à capabilities de sua 
representação física. Finalmente vem as abstrações da comunidade e 
as abstrações de cada usuário. 

No PSOS, como em outros sistemas, CAPABILITY 6 um nome protegi - 
do para um objeto. Sua criação e transferência a outros usuários 
ou processos é controlada e uma vez criada nunca pode ser alterada. 
Possuem um bit de etiqueta que as diferencia dos outros objetos do 
sistema, através do qual mecanismos de hardware as tornam não-alte- 
ráveis e não-falsificáveis. 

Cada capability consiste de 2 partes: identificador Único e 
direitos de acesso. O identificador Único diferencia cada capabili 
ty das outras e é repetido nas várias cópias de uma mesma capabili- 
ty. Os direitos de acesso definem as operações que podem ser reali 

a- 

zadas no objeto, e pode ser transmitido iguais ou reduzidos na co- 
pias. 

Para implementar algumas :po%íticas que restringem a propaga- 
ção das capabilities, existem capabilities que não podem ser copia- 
das. Estas são denominadas "limitadas à memória" e não podem ser 
transferidas para fora do processo que as contém. Cada segmento da 
memória é designado, em cada autorização de armazenamento, se vai 
conter capabilities limitadas ou não. O mesmo segmento não pode 
conter simultaneamente ambos os tipos de capabilities. Essa restri 
ção 6 manuseada pelo gerente da memória, através de um simples che= 
que nas operações de modificação de segmento. 

Capabilities são usadas tanto na construção dos objetos fiais 
simples (canais de I/O, memória primária) como dos mais complicados 
(diretórios do sistema, extensões de objetos criadas pelo usuário). 
Assim, representam uma maneira uniforme de tratar todos os recursos 
do sistema e evitam a necessidade de facilities especiais. Para ca - 



da tipo de objeto existe um GERENTE DE TIPO que é um programa respon 
sável pelo suporte 5s propriedades e operações daquele tipo. por 
exemplo, DIRETÕRIO, é um objeto composto por entradas que mapeiam no - 
mes simbólicos de objetos em capabilities para esses objetos. E ge- 
renciado pelo Diretory Manager, que interpreta os direitos de acesso 
de cada capability que lhe é fornecida. Estas podem indicar: adicio - 
nar entradas, remover entradas, exercer a capability contida em uma 
entrada. 

O fato do PSOS ser altamente extensível (suportar EXTENSÕES de 
objetos) e possuir diferentes gerentes de tipos lhe permite suportar 
muitas aplicações com necessidades diferentes e até conflitantes. 
Por exemplo, vários subsistemas podem ser projetados para implemen- 
tar diferentes políticas de segurança. Uma tarefa particular pode 
ser restringida a ter acesso apenas a um desses subsistemas, mas vá- 
rias tarefas podem executar simultaneamente em diferentes subsiste- 
mas. Assim, o PSOS representa uma FAM~LIA DE SISTEMAS OPERACIONAIS, 
onde cada usuário pode escolher o nível que contenha o conjunto de 
recursos mais satisfatório para as suas necessidades. Quanto mais 
baixo o nível escolhido mais primitivo o sistema será. Este nivel 
pode ser aumentado pela inclusão de gerentes de tipo específicos em 
cada aplicação. Assim, escrever um programa "de sistema" é tão sim- 
ples como escrever um programa "de usuário" e não são necessários co - 
nhecimentos nem privilégios especiais para isso. De certa forma, ca - 
da um desses subsistemas pode ser interpretado como um "núcleo" para 
as tarefas que tem acesso a ele. Isto vem diretamente de encontro à - 
restrição mais séria que se tem aos núcleos de segurança, que e a 
sua excessiva dependência de uma única politica de segurança e conse - 
quente falta de flexibilidade. 

Finalizando, as 4 características principais do PSOS são: arqui 
tetura hierárquica, mecanismo de proteção baseado em capabilities,es 
pecificação formal levando à certificação e flexibilidade para implè 
mentação de várias políticas concomitantemente. Estas nos permitem 
afirmar que este sistema é uma combinação aperfeiçoada de dezenas de 
sistemas anteriores e pode ser considerado o melhor em termos de sis 
temas operacionais seguros. Infelizmente, porém, não foi implementã 
do por falta de hardware adequado, embora, segundo seus criadores, 
as características de hardware requeridas sejam todas encontradas, 
dispersas, em máquinas conhecidas. 



A P Ê N D I C E  

S I S T E M A  DE HARDWARE DISTRIBU~DO 



B.l HYDRA 

O HYDRA, da Carnegie - Mellon University, foi implementado em 
um sistema de multi-processadores denominado Cmmp composto por 16 
módulos autônomos de PDP-11. Cada processador é realmente um compu- 
tador independente, com uma pequena memória privativa, memórias se- 
cundárias, dispositivos de I/O, etc., conectados a uma memória cen- 
tral compartilhada, através de uma chave transversal. Processadores 
podem se interromper em 4 níveis de prioridade, são sincronizados por 
um relógio central e possuem hardware de relocação para mapear seus 
endereços virtuais nos endereços reais da memõria compartilhada (WCC 
74, COJ 75). 

O sistema HYDRA é a base para a construção de um número indefi- 
nido de sistemas operacionais e diferentes subsistemas protegidos de 
usuários. Os objetos em cada um desses sistemas podem ser escolhi- 
dos entre os primitivos, mas existem também mecanismos para a cria- 
ção e a proteção de extensões. 

Cada objeto tem 3 partes: um nome Único, um tipo e uma repre- 
sentação. A parte de tipo serve para agrupar os objetos de mesma ca 
racterísticas, exemplo PAGINA. A representação contém toda a infor1 
mação sobre os recursos do mesmo. Pode conter dados, manipulados li - 
vremente pelos sujeitos que tem direito ao objeto, ou capabilities , 
manipuladas apenas pela invocaçãa das funq6es do núcleo. Existem11 
tipos de objetos primários, diretamente suportados pelo núcleo: pro- 
cedure, LNS, página, processo, semáforo, port, dispositivo, política, 
dados, universal e tipo. 

PROCEDURE é uma abstração da noção intuitiva de subprograma ou 
subrotina, tem codificação, aceita parârnetros e dados e retorna valo 
res. Entretanto tem um campo de ação muito mais amplo que as subro- 
tinas comuns e leva mais tempo executando. Cada procedure tem um no 
me e uma C-lista a qual representa o domínio de execução da proceduz 
re. Existem 3 tipos de capabilities na C-lista: as independentesde 
chamada, que são especificadas na criação da procedure e existem sem- ; 
pre em qualquer ativação, as dependentes de chamada, desconhecidaspe 
Ia procedure até o momento da execução que lhe são enviadas como paz 
râmetkos pelo sujeito que a chama e as "templates". Tem~lates são um 
conjunto de parãmetros "esperados" que validam a chamada do procedu- 
re, garantindo que o sujeito está autorizado a executá-la. Assim, 
quando os parâmetros de ativação são enviados, uma parte deles é ch@ 
cada contra as templates, este cheque é considerado o coração do mex 
canismo de proteção. Cada procedure executa em um módulo independen - 
te, mas pode se comunicar com outras e acessar dados remotamente, se 
possuir capabilities para isso. 

LNS (espaço de nomes locai$ é o registro do ambiente de execu- 
ção de uma procedure, agindo como um domínio de execução dinâmica. 
Existe um LNS para cada chamada da procedure o qual desaparece quan- 
do esta é terminada. Cada objeto que apareoe no LXS possui os direi 
tos de acesso eõrrespondentes a uma combinação das capabilities in= 



dependentes e dependentes de chamada. O objeto LNS é independente 
do objeto PROCEDURE, embora precise do Último para a sua criação, as 
sim, alterações no LNS não implicam em alterações na procedure, o que 
permite que procedures sejam reentrantes e recursivas. Uma vez que 
cada LNS é formado por capabilities provenientes de duas fontes dife 
rentes, procedures podem ter maior liberdade que o sujeito que a ati 
vou, a qual pode ser aumentada se os objetos referenciados pela LNS 
tiverem outras capabilities na sua parte de representação. 

PAGINA é um objeto imagem da página de 4 K palavras do hardware 
Cada entrada na C-lista de um LNS contém uma capability para a pági- 
na correspondente e o conjunto de todas as páginas é o espaço de en- 
dereçamento do LNS. 

PROCESSO é a unidade de processamento assincrono do HYDRA. E a 
menor entidade que pode ser independentemente esquedulada para execu 
ção, normaamente correspondendo a um programa de usuário. O dominiõ 
de proteção corrente de um processo pode mudar várias vezes durante 
a execução, tantas quantas forem chamadas a procedures. Cada vez 
que uma procedure é invocada, um novo LNS é criado, portanto, um pro 
cesso é na realidade uma pilha de LNS's que representam o estado acÜ 
mulatkvo de uma tarefa sequencial. Como o HYDRA trabalha realmente- 
em multiprocessamento, várias procedures do mesmo processo podem ser 
executadas simultaneamente e vários processos podem executar em para 
lelo, comunicando-se e sincronizando-se através de semáforos e portg. 

SEMÁFORO é um objeto utilizado para a sincronização de proces- 
sos, com operações P, V e P-condicional definidas ao estilo de 
Dijkstra (Dij 68). 

PORT é um objeto básico do sistema de comunicação de mensagens 
entre processos. Age como um centro de chaveamento de mensagens, e 
se comunica com outros PORTS através das conecções de canais que en- 
viam e recebem mensagens. 

DISPOSITIVO é a representação do dispositivo físico de 1/O. E 
tratado no HYDRA como uma variação de PORT cujas funções são apenas 
conecta~ e desconectap o PORT. 

POLÍTICA são objetos que agem como caixas de correio entre o nÚ 
cleo e os sistemas de política responsáveis pelo schedulling de pro- 
cessos. No HYDRA a separação entre "mecanismos de prote@ãon e "poli 
tica de segurança" era tão primordial que chegou a originar um obje- 
to protegido com a função de implementar a política. 



DADOS são objetos do usuário usados apenas como portadores de 
dados que precisam de proteção especial sem que seja necessária a de - 
finição de um subsistema especifico para isso. N ~ O  podem conter C- 
listas. 

UNIVERSAL são objetos como os dados, com a diferença de que con 
tém C-listas, podendo agir como portadores de dados ou de capaBilkZ 
ties. 

TIPO é o objeto que provê os mecanismos necessários para a cria 
ção e proteção de extensões de objetos. Objetos TIPO podem represen - 
tar subsistemas completos. Suas C-listas contém capabilities para 
todas as operações do sistema. ~xtensões de objetos são criadas a 
partir de uma árvore em cuja raiz está um objeto TIPO, criando ti- 
pos diferentes ou adicionando objetos aos tipos existentes. Lembran - 
do que cada objeto tem 3 partes: nome, tipo e representação, o .ramo 
de cada tipo é um objeto cujo nome é o tipo dos objetos que lhe são 
superpostos. Como na estrutura da fig. B.1. 

Fig. B.l ~xtensões de objetos no HYDRA 

Desta forma qualquer objeto ou sistema protegido pode ser cria- 
do. Por exemplo, pode-se criar um objeto DIRETÓRIO que contenha uma 
lista de ARQUIVOS e um SEMFORO interno para controlar operaqões mu- 
tuamente exclusivas no diretório. 

Essa extensibilidade provida pelo HYDRA é provavelmente a sua 
melhor característica. Enquanto em outros sistemas os usuários tem 
que se adaptar 5s características existentes, o usuário do HYDRA cons 
troi seu sistema operacional, seus subsistemas protegidos, seus obje - 
tos segundo as suas próprias politicas de alocaqão de recursos. 



Uma certa dificuldade circundou a utilização do HYDRA por ~ r o -  
gramadores ordinários, incapazes de utilizar os mecanismos do siste- 
ma em toda a sua extensão. sugestões para a montagem de subsistemas 
protegidos foram dadas (CoJ 75) para incentivar o uso das versatili- 
dades do sistema em toda a sua amplitude. 



B . 2  MEDUSA 

O MEDUSA, da Carnegie - Mellon University, é um sistema opera- 
cional para um hardware distribuído. A estrutura desse hardware se 
assemelha à estrutura física de uma rede: são 50 módulos autônomos, 
reunidos em 5 clusters, cada qual presidido por um controlador de co 
municação Kmap (fig. B.2). Um módulo contém um microprocessador LSI 
-11, 64 ou 128 K bytes de memória e não necessariamente, alguns dis 
positivos de 1/0 (fig. B . 3 ) .  Cada módulo é conectado 5 estkuturã 
através de uma chave, Slocal. E a presenga da Slocal, em vez de um 
dispositivo de 1/0 que distingue o MEDUSA de uma rede. Tabelas na 
Slocal permitem decidir se as referências 5 memória estão na memória 
local ou se devem ser encaminhadas ao Kmap para serem resolvidas. 

Fig. B.2 Sistema distribuzdo MEDUSA 

MAP BUS 

Fig. B.3 organização de um CM 

Os vários Kmaps microprogramados cooperam entre si para prover 
as funções básicas de comunicação entre processadores. Estas inclu- 
em referências às memórias, operações simples em descritores, trans- 



ferência de blocos e operações nas mensagens entre proeessadores. A 
comunicação interprocessual & feita através de mecanismos que permi- 
tem a cada módulo ter seu próprio "ambiente de execução protegido". 
Os limites entre módulos são rigidamente estabelecidos e a estrutura 
do controle 6 totalmente distribuída. Como no HYDRA,não existe hie- 
rarquia e nenhum módulo é superior a outro. As funções do isistema 
operacional estão divididas em um conjunto de atilitários que podem 
ser duplicados em vários módulos mas não necessariamente em todos. 

Existem 3 classes de objetos protegidos: objetos *de memória, ob - 
jetos de comunicação e objetos de utilitários. 

PAGINAS são objetos de memória associados a uma das 16 partes 
do espaço de endereçamento virtual de 64 K bytes de uma atividade. 
Podem ser lidas ou escritas utilizando as referências de memória dos 
processadores LSI-11. 

Existem 2 tipos de objetos de comunicação: PIPES e SEMÁFOROS. 
PIPES são os portadores de mensagens entre os vários módulos, são 
utilizados da seguinte forma: se um processador necessita uma fun- 
çãa de outro, envia-lhe uma mensagem, num PIPE com os parâmetros de 
invocação da função e uma indicação de outro PIPE, que deverá conter 
a resposta. A identidade do emitente acompanha a mensagem, mas des- 
critores e outras informações protegidas nunca são transmitidos. As - 
sim, cada vez que um PIPE é recebido, o processador verifica se O 
processo emitente está autorizado a utilizar os recursos necessários 
para a complecção da função solicitada e em caso positivo ela é exe- 
cutada e o resultado é enviado no PIPE de retorno. Apenas o Kmap mi 
croprogramado tem competência para modificar a estrutura interna de 
um PIPE. SE~/~AFOROS são utilizados Isara sincronizar atividades. 

A terceira classe de objetos protegidos é implementada pelos 
UTILITARIOS do sistema operacional. Um pequeno "núcleo" de funções 
é replicado em cada módulo para suportar as funções principais de 
multiplexação e gerência de dispositivos de I/O. ~ l é m  desse núcleo, 
existe também nos módulos a codificação dos UTILITÃRIOS, que são dis 
tribuzdos pela estrutura, mas não necessariamente em cada nó. Os U= 
TILITARIOS provem suporte para os seguintes objetos: FORCAS-TAREFAS, 
LISTAS DE DESCRITORES, BLOCOS DE CONTROLE DE ARQUIV0S.e outros. Pro 
gramas de usuários podem solicitar aos UTILITÁRIOS que façam modi'fiz 
cações nesses objetos. 

Cada programa de usuário entra no MEDUSA como uma FORGA-TAREFA. 
Os próprios UTILITÁRIOS do sistema podem ser interpretados como FOR- 
CA-TAREFAS. Quando uma FORCA-TAREFA é criada, suas atividades são 
alocadas estaticamente em vários processadores individuais ( vsrios 
módulos) que contgm a codificação necessgria para executar cada ati- 
vidade. Se as atividades existentes se tornam sobrecarregadas, elas 
criam novas atividades para assumir parte do trabalho. Quando : as 
atividades se tornam subaproveitadas, elas entregam seu trabalho a 



o u t r a s  e s e  deletam a s i  p rópr ias .  Processadores ind iv idua i s  podem 
s e r  multiplexados e n t r e  v á r i a s  a t iv idades  pertencendo a d i fe renbes  
FORCAS-TAREFAS. Cada FORCA-TAREFA possui um conjunto de  o b j e t o s  
protegidos que são manipulados p e l a s  suas v á r i a s  a t i v i d a d e s  e aon- 
tro1ado.s p e l a s  LISTAS DE DESCRITORES. 

LISTAS DE DESCRITORES são  ob je tos  providos por u t i l i t & i o s  que 
controlam o acesso aos ob je tos  de  uma FORCA-TAREFA. Existem 4 ti- 
pos de  l i s t a s  de d e s c r i t o r e s :  PDL, SDL, UDL e XDL.  

PDL é a l i s t a  de  d e s c r i t o r e s  p r i v a t i v o s  de  uma a t i v i d a d e  em 
execução num módulo qualquer.  Cada PDL e s t á  sempre loca l i zada  no 
módulo que executa a a t iv idade .  contém os  o b j e t o s  (programas, p i -  
l h a s ,  e t c )  que aquela  a t iv idade  pode acessa r .  contém também d e s c r i  
t o r e s  para um ou mais PIPES a t r a v e s  dos qua i s  é f e i t a  a comunicaçãõ 
com os ou t ros  módulos. 

SDL é a l i s t a  de  d e s c r i t o r e s  compartilhados, i s t o  é, Ia l i s t a  
dos ob je tos  g loba i s  d e  uma FORCA-TAREFA que podem s e r  acessados por 
cada uma das  suas a t iv idades .  Objetos de  PÁGINA geralmente per ten-  
cem 5 SDL, po i s  s6 pode e x i s t i r  P d e s c r i t o r  para  cada página,  e es-  
t a s  podem s e r  comparti lhadas por a t iv idades  da mesma FORCA ,- TAREFA 
mas não de  FORCAS-TAREFAS d i f e r e n t e s .  

UDL é a l i s t a  de  d e s c r i t o r e s  de  u t i l i t á r i o ,  usada na comuni 
cação e n t r e  a t i v i d a d e s  e u t i l i t á r i o s ,  por exemplo para fornecer  paz 
râmetros.  contém d e s c r i t o r e s  de  PIPES,  já que e s t e s  forniam-o Ünico 
meio de  comunicação in te rp rocessua l .  Cada módulo contém uma UDL 
f i x a  desde o p r o j e t o  do s is tema e d iv id ida  e m  duas p a r t e s :  o s  des- 
c r i t o r e s  que podem ser u t i l i z a d o s  por a t iv idades  de  qualquer FORCA- 
TAREFA e os  d e s c r i t o r e s  que só  podem s e r  u t i l i z a d o s  por a t i v i d a d e s  
de  u t i l i t á r i o s .  

XDL é a l i s t a  de  d e s c r i t o r e s  externos usada pe los  u t i l i t á r i o s  
do s is tema para  o b t e r  privilegias e s p e c i a i s  na forma de  acesso  às 
l i s t a s  PDL e SDL dos ob je tos  dos usuár ios .  Dessa forma, ao serem 
invocados os  u t i l i t á r i o s  adquirem o s  d i r e i t o s  de acesso das  a t i v i d a  
des  que os  invocam, sem s e r  necessá r i a  a per igosa t r a n s f e r ê n c i a  d e  
d e s c r i t o r e s  den t ro  dos PIPES de comunicação. 

Existem planos para  a inplementaçãode uma q u a r t a  c l a s s e  de ob- 
j e t o s  protegidos no MEDUSA, gerenciada por programas ao n í v e l  do 
usuár io ,  mas e s t a  a inda não f o i  de f in ida .  



O MEDUSA é um excelente exemplo de como atihgir eficiência e 
proteção com simplicidade. Com poucos objetos de proteção, o meca- 
nismo de segurança é construído basicamente através da distribuição 
do hardware e de um mecanismo de comunicação que impede a ocorrên- 
cia de efeitos colaterais (fluxo implicito de informação). ~ l é m  
disso é transparente a falhas de equipamento: nenhum processador é 
auto-suficiente, mas também não indispensável. Se um módulo esti 
ver defeituoso ou desconectado, a duplicação dos utilitgrios permil 
te que suas EunqÕes sejam executadas por outros nós. Tentativas in 
tencionais de espionar mensagens são infrutiferas, pois o conteúdo- 
de cada mensagem não é sensitivo e tentativas de alterar proposita- 
damente o conteúdo de uma PIPE são impossíveis, pois apenas os Kmap 
estão autorizados a fazê-lo. Assim, vários usuários podem utilizar 
simultaneamente o sistema e até compartilhar o uso de processadores 
em diferentes programas, pois cada atividade executa num domínio 
protegido (composto pelas suas listas de descritores) e a comunica- 
ção 6 realizada de uma maneira absolutamente protegida. 



O SIGMA 6 um sistema de processamento de mensagens desenvolvi- 
do pela MITPZ CORPORATION com recursos da Marinha americana e imple 
mentado num computador PDP-10 com sistema operacional TENEX (~1110787. 
E um dos vários projetos militaaes relativos ao processamento de 
mensagens (MWP) em ambiente multinível militar. 

Por MMP (Sistema de Processamento de Mensagens Militares) se 
entende um sistema acoplado a uma rede de propósitos gerais que uti - 
liza alguns nós exclusivamente para o processamento de tipos pres- 
critos de textos de mensagens segundo padrões definidos. Uma rede 
pode conter vários computadores do MMP, que estão restritos a comu- 
nicarem-se apenas entre si, formando uma subrede segura dentro da 
rede insegura (PBN 79). 

Um sistema de MMP deve ser capaz de compor, distribuir, sele- 
cionar e analisar complexos textos de mensagens. Tratando-se da im 
plementação da política não-discrecionária multin~vel, um MMP deve 
realizar essas funções obedecendo às propriedades simples e estre- 
la, sem degradar a informação. Para simplificar o controle de flu- 
xos entre os vários niveis de segurança a arquitetura do SIGMA 'hL 
clui um núcleo de segurança certificado, reduzindo o número dos £lu A 

xos que devem ser acompanhados. 

Estruturalmente o SIGMA é composto pelo núcleo e mais 5 proces - 
sos que executam sob o seu controle: um processo privilegiado e 4 
processos não-privilegiados correspondentes aos 4 níveis de classi- 
ficação de mensagens (ultra-secreto, secreto, confidencial e não- 
classificado). Cada um desses 4 só tem permissão para escrever da- 
dos em objetos do seu nível (propriedade estrela) e ler apenas no 
seu nível ou em inferior (propriedade simples). O processo privile A 

giado pode atuar em vários níveis, tendo permissão para violar as 
regras de segurança de uma maneira controlada. 

O SIGMA foi projetado com 2 ideias em mente: a primeira é se- 
segurança, a segunda é simplicidade de uso. Levando em conta que a 
maioria dos usuários do sistema não são especialistas em computador, 
é necessário que a interface com o usuário seja agradável e lhe for 
neça uma pintura real do que está acontecendo na máquina, de forma 
o usuário não se sinta coagido a ultrapassar os controles para en- 
contrar um caminho mais fácil. 

O TERMINAL utilizado pelo SIGMA foi projetado especialmente pa 
ra ele. A necessidade de permitir mudança de nivel durante a mesma 
sessão forçou a divisão da tela do terminal em várias janelas lógi- 
cas, cada qual correspondente a um terminal lógico e podendo ter di 
ferentes níveis de segurança. Cada "janela" está também subdividix 
da em domínios que possuem vários atributos: receptível, editável, 
sublinhável, etc. Dois conjuntos de 4 lâmpadas foram adicionadosao 
terminal, o primeiro montado no teclado, especifica em que nível de 



segurança o cursor está no momento, o segundo, montado ao lado da te 
la, informa o nível maximo da informação exposta em toda a tela (£i: 

I JANELA DE IIEALIME,TJTAS$.O I 

JANELA DE VISTA 

LUZES DA I 

LUZES DAS JANELAS 

O O O Q  

Fig. B.4 Terminal multin?vel do SIGm 

A característica mais original do SIGMA é. dicotomia de estados 
que cria durante cada sessão de terminal. A cada usuário são akri- 
buzdos 2 estados, o primeiro mantido pelo processo NÃO-CLASSIFICADO 
para poder fornecer informações a todos os outros processos e o se- 
gundo mantido pelo processo correspondente ao nível de classificação 
do arquivo acessado. O processo N~O-CLASSIFICADO mantém as informa- 
ções do estado da sessão, chamado CONTEXTO CORRENTE. Tenta "compre- 
ender" os objetivos do usuário e interpretar o seu comportamento em 
cada situação. Inclui a lista corrente de objetos acessados, fun- 
ções realizadas e outras informações. O outro processo contém a lis - 
ta de entradas nas mensagens do arquivo solicitado. 

O problema de SUPERCLASSIFICAÇÃO da informação foi resolvido no 
SIGMA através da autorização que cada usuário possui para modificar 
o nível das mensagens às quais tem acesso. Para isso, usa o proces- 
so privilegiado, o Único que tem competência para trabalhar em vá- 
rios níveis e diminuir a classificação das mensagens. O sistema con 
fia inteiramente nos seus usuários e isto não é uma falha, mas uma 
representação da situação real existente fora dos domínios do compu- 
tador. 

Além disso, o SIGMA provê 2 formas de comunicação 'nterproces- , 
sua1 : preemptiva (por interrupções) e não-preemptiva (por qènsagens) . 
esta Última podendo transmitir pequenas mensagens ou grandes mensa- 
gens como cadeias inteiras de comandos. O sistema de arquivos é sim 
ples, já que não há necessidade de estruturas hierárquicas como dT - 



retórios, um grande arquivo plano de mensagens e suficiente. E ape 
nas 3 tipos de privilégios são suficientes para manter o controle 
sobre o sistema: o que permite a reclassificação de textos, 0 que 
restringe a liberação de mensagens a um grupo selecionado e o privi 
légio do gerente de segurança para incluir e inicializar novos usuã - 
rios. 

O projeto do SIGMA demonstrou que 6 possivel construir um sis- 
tema seguro de processamento de mensagens baseado na aproximação de 
núcleo de segurança. As técnicas usadas podem ser diretamente apli 
cadas ao projeto de outros sistemas orientados para transações como 
os sistemas de banco de dados. 



B. 4 XNOS 

O EXTENBED NETWORK OPERATING SYSTEPII foi desenvolvido no Centro 
de Desenvolvimento da Força ~érea americana e implementado no NBS 
para atuar na ARPBNET. É um sistema operacional de rede de contro- 
le descentralizado e do caso aumentativo, pois utiliza maquinas de 
interface (XNIM) entre cada hospedeiro (ou um cluster de hospedei- 
ros) e a rede (KWF 78) . 

- 
Cada XNIM é um PDP-11/45 rodando sob UNIX. ~ s t a  ligado ' a 

ARPANET através de uma versão ligeiramente modificada do NCP e age 
como um ponto focal para a segurança da rede. Algumas funções de 
proteção normalpente desempenhadas pelos hospedeiros são transferi- 
das para o XNIM, como autenticação, manutenção do espaço de nomes 
de arquivos eprofiles, etc. Pela primeira função, usuários lyodem 
ser autenticados a sistemas, sistemas a usuários, sistemas a siste- 
mas, etc. Pela segunda, podem ser empregados nomes Únicos em toda 
a rede, simplificando o mapeamento. Além disso, a maioria das fun- 
ções de controle de acesso são realizadas pelo XNIM, que pode tam- 
bém funcionar como um nó independente. Isto foi, com efeito, reali - 
zado na configuração inicial do XNOS (fig. B.5). 

Fig. ~ . 5  - configuração inicial do XNOS 

O XNOS foi projetado para ser capaz de suportar tanto polzti- 
cas discrecionãrias como não-discrecionárias de controle de acesso. 
Para isso, baseia-se em 3 conjuntos de informações: nivel de segu- 
rança (de sujeitos), nível de segurança de objetos (recursos da rede) 
e direitos específicos que usuários possuem para acessar . recursos 
discrecionariamente. 

~odos os usuários da rede estão incluidos no PROFILE de niveis 
de segurança. Como nos sistemas isolados, um nxvel de segurança é 
composto por um nivel de classificaqão (ultra-secreto, secreto, con - 
fidencial e público) e por uma categoria (contratos do governo, fo- 



lha de pagamento, etc). As propriedades simples e estrela são váli 
das, implementando assim a política multinível, que inclui controle 
de fluxo. 

Para suportar controle de acesso discrecionário cada arquho 
possui LISTAS DE ACESSO similares 5s do MULTICS, contendo o nível 
de segurança do objeto e os direitos de acesso de cada usuário. 0s 
proprietários dos arquivos podem definir até quatro modos de acesso: 
ler, escrever, executar e adicionar, para qualquer usuário, inclusi - 
ve para si próprio (fig. B.6). 

ACCESS RIGHT FOR 
SECURITY LEVEL: 
OWNE R 

NFME MODE 

helen r e a  

peter r 

test file 
1 .A 
helen 

Fig. B.6 - Lista de acesso de um arquivo no XNOS 

Como um sistema operacional de rede, o XNOS deve ser capaz de 
executar jobs de rede. Um JOB DE REDE é uma coleção de steps, cada 
qual especificando o programa que será executado, o nó da execução, 
arquivos de entrada e saída e todas as informações que se ' fizerem 
necessárias. Um exempl-o simples de job de rede é: 

RUN PROGM , HOST A 

IN 1 = INPUT 1 , IN2 = INPUT 2 

OUT 1 = OUTPUT 1 HOST 1 , OUT 2 = OUTPUT 2 HOST 2 

Neste exemplo, o PROGci deverá ser rodado no computador HOST 
A, terá como entrada os arquivos INPUT 1 e INPUT 2 e como saída os 
arquivos OUTPUT 1 e OUTPUT 2 cuja localização final deverá ser, res 
pectivamente, HOST 1 e HOST 2. Antes de cada step ser iniciado toT 
dos os arquivos de entrada são verificados se residem no nó da exe- 
cução. Caso contrário, é iniciada a MIGRAÇÃO de dados para este nó 
e reversamente, após o término do step, os arquivas de saída que £o - 
rem dirigidos para outros nós iniciam a migração para estes. 

Um ponto importante do controle de acesso diz respeito ao MO- 
MENTO em que as decisões de acesso são tomadas. A maioria das deci 
sões de acesso são feitas durante a EXECUCÃO de cada step do job de 
rede. Entretanto, para minimizar o overhead de processamento e co- 



municação,noinicio do job todos os arquivos de entrada e saída tem 
os seus nxveis de segurança comparados ao do usuário. A partir daí 
é que as operações de migração são iniciadas. 

Entre sistemas heterogêneos (ou seja: hospedeiros ',heterogê- 
neos), as operações de transferência de dados são realizadas levan- 
do em conta 4 características: 

. Estrutura do registro e ordem de armazenamento dos seus ele- 
mentos de dados. 

. Tipos de elementos de dados. 

. ~epresentação de elementos de dados (dependem do sistema e 
do compilador) . 

. Nomes de elementos de dados (podem haver diferenças de nomes 
entre fonte e destino). 

No caso de acesso a arquivos ao nível de ELEMENTO DE DADOS de- 
vem haver tanto controles discrecionários como não-discrecionários. 
Devido ao grande numero de informações de acesso que são necessárias 
neste caso a NBS está desenvolvendo um Gerente de Banco de Dados, o 
XNDM. Este possui mecanismos discrecionários e não-discrecionários 
e permite a distribuição da informação de acesso aos sistemas hsspe 
deiros. Portanto, ao processar uma pergunta emitida por um prograz 
ma fonte S, seus direitos são investigados e transmitidos com a per 
gunta através da rede e são comparados no nó destino com os requisi - 
tos. de acesso aos dados solicitados. 

O maior problema ao implementar controle de acesso dependente 
de dados numa grande rede é que não se sabe até que ponto se pode 
confiar no sistema operacional de cada hospedeiro, que na maioria 
das vezes é £ormado por codificação não verificada. Por isso, toda 
a informação de controle do XNDM é residente na interface XNIM e os 
argumentos que devem ser enviados para estabelecer o nível de segu- 
rança são análogos aos utilizados no acesso simples a arquivos de 
dados. 

O CUSTO adicional decorrente do uso de máquinas de interface 
em redes (como os XNIM) depende do tamanho de cada máquina e do seu 
número. Uma estimação inicial sugere que se utilize um computador 
de interface para cada classe de sistemas operacionais. O aumento 
na eficiência do sistema ao deslocar funções de autenticação e comu 
nicação com a rede gera uma economia em custo comparável ao custõ 
da introducãõ, da máquina de interface. 

O XNOS foi um sistema desenvolvido com propósitos de segurança 
e contou com o apoio de muitos Órgãos governamentais, por isso, mui 
tas características que foram possíveis nele talvéz não sejam custõ 
efetivas num sistema comercial ou acadêmico. ~ l é m  de prover um aly 
to nível de segurança permite a implementação de vários tipos de PO - 



litica sem modificações nos sistemas hospedeiros. Essa Última ca- 
racterística é a sua vantagem mais notavel, pois possibilita a co- 
necção de sistemas completamente heterogêneos sem que estes sofram 
adaptações no seu funcionamento normal e fornece aos seus usuários 
meios de acessar remotamente qualquer recurso da rede sem precisar 
pagar em aumento de overhead. 
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