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RESUMO

Sistemas de computadores constituem alvo frequen-
te de ataques para obtencao de privilégios a niveis
pessoal, empresarial e nacional. Sao analisados os
componentes de cada sistema de computador com o obje
tivo de se identificar suas vulnerabilidades e propor
salvaguardas. Um conjunto amplo de mecanismos de pro
tegdao em projeto ou em uso no mundo & apresentado,
analisado e criticado. Finalmente, & proposta uma
classificacdo desses mecanismos segundo padroes de
discrecionaridade.



ABSTRACT

Computer systems constitue a frequent target of
attack to achieve privileges at personnel, corporate
and national levels. Computer systems components are
analysed with the objective of identifying their
vulnerabilities and propose safeguards. A wide range
of protection mechanisms in project or in use at world
is presented, analysed and criticised. Finally, a
classification of those mechanisms is proposed, accord-
ing to discrecionarity patterns.
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PATLAVRAS EM INCGLES

Pedimos licenga aos apologistas da lingua portuguesa para
exprimir sem aspas, apOstrofe ou italico termos da lingua ingle
sa que se tornaram corriqueiros no ambiente cientifico, para os
quais a traducao ou & inexistente ou diminui poder para a pala-
vra original. Outros termos em inglés, nao tao técnicos nem tao
especificos sao utilizados entre apdstrofes. A seguir, uma lis
ta das palavras em inglés que serao encontradas no texto:

back=up
batch
bit
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T - INTRODUCAO

Presentemente os danos realizados através de computador atin-
gem mais de 200 milhoes de ddlares anuais somente nos Estados Uni
dos. Os conhecedores do assunto estimam que isso & apenas a pon—
ta de um iceberg ja que menos de l° de todas as fraudes por compu
tador sao detetadas, e quando o0 sao as companhias mostram-se em-—
baracadas em torna-las publicas.

Os problemas de seguranca associados a um complexo sistema de

computadores nao dizem respeito apenas aos atos ' intencionalmen-
te realizados em beneficio prdoprio. Ha casos em gque, acidental-
mente, toda uma comunidade pode ser posta em perigo. Por exemplo

no ano de 1980 os computadores do Departamento de Defesa dos Esta

dos Unidos emitiram varios alarmes falsos anunciando a captagdo

de sinais provenientes de misseis sovieéticos. Por duas vezes a
guerra esteve prestes a estourar.

Deliberados ou nao, os atos que causam a exp051gao, modifica-
cao ou destrulgao de 1nformagao sen51ve1 devem ser prevenidos.
As caracteristicas especiais que compoem esses sistemas de compu-
tadores, como: grande quantidade de informagao simultaneamente
dlsponlvel a varios usuarios, acesso de longas disténcias e reten
cdo de residuos mesmo dep01s de parcialmente utilizados, fazem da
seguranca uma meta dificil de ser atingida.

Os mecanismos de protecao empregados nos sistemas de compu-
tadores sao as vezes complexos e caros. Entretanto, se o proble-
ma for equacionado na sua raiz, solugoes simples e baratas podem
ser encontradas. Sistemas inseguros nao podem se tornar magica-
mente seguros pela adicao de um ou mais mecanismos de protegao,
como nao se pode tornar saudavel um organismo doente atraves de
um simples remédio.

A expansao dos sistemas, a distribuigao do processamento, a
ligagao de varios componentes em redes tornaram o problema da se-
guranga mais sério. O tamanho ao qual os sistemas chegaram, impe
de muitas vézes, que se facam testes completos e acompanhamento
das suas tarefas. Técnicas de certificagao e metodologias de es-
pecificacao formal ajudam os projetistas a testar cada item rela-
cionado a protecao do sistema.

Muito tem sido pesquisado na area de seguranca de computador.
Desde a confiabilidade de cada microelemento do hardware até as
caracteristicas psicoldgicas do profissional de processamento de
dados o caminho & extenso e emocionante. De ambos os prismas:
dos que se protegem e dos que querem atacar. Cada detalhe & im-
portante, uma pequena fresta pode ser fatal. Mesmo que ndac haja
danificagao na informagao, mesmo que nao haja escoamento de segre
dos, a perda de um simples arquivo pode significar a destruicgao
de meses de trabalho realizado por toda uma equipe.

Hoje em dia & dificil encontrar uma geragao de computadores

que ndo tenha dispositivos de seguranca, providos por uma tecnolo

gia em continuo aperfeicoamento. Todos ja se conscientizaram de
que o computador & uma ferramenta e uma arma, tanto a nivel indi-



dividual como a empresarial e internacional. Invencgoes de ficgao
cientifica como espidoes eletrdnicos se tornaram realidade em tem-
po inferior ao que levaram para ser imaginadas. Instrumentos tao
potentes ndo podem cair em maos de pessoas inescrupulosas ou "in-
génuas"

A pesquisa para esta Tese se situou na analise dos mecanismos
de protecao implementados em sistemas desenvolvidos ao longo des-

ses quinze Ultimos anos. Esses mecanismos, criados para eguipamen

tos, sistemas e ambientes diferentes foram comparados com o obje-
tivo de = encontrar os elementos essenciais de «cada aproximacgao.
Caracteristicas comuns foram filtradas e reunidas a fim de se es-
tabelecer um conjunto basico correspondente aos componentes prin-
cipais de um mecanismo de protecao. Além de procurar os elemen-
tos estruturais, analisamos as modulagoes criadas em torno déles
e sua validade.

Esta Tese foi escrita para o estudante ou profissional de pro
cessamento de dados que, tendo uma visao sistémica geral nao tem
necessariamente conhecimento detalhado de cada assunto tratado.
Assim, ao analisar mecanismos de protegao, por exemplo, de um ban
co de dados, partimos da deflnlgao de banco de dados, caracteris-
ticas e modelos, para em seguida atingir o assunto dque nhos diz
respeito. Essa preocupagao foi uma constante durante todo o nos-
so trabalho, e embora deixe margem para criticas pelos especialis
tas, optamos por um contetdo menos elitista e mais didatico. De
certa forma, essa decisao foi praticamente uma necessidade pois
dada a amplitude dos assuntos enfocados seria irreal supor conhe-
cimento prévio de cada um deles.

A Tese estd dividida em oito capitulos, dez se considerarmos
a Introdugao e a Conclusao. O capitulo IT contém os fundamentos
para os seguintes. Sao apresentadas deflnlgoes de termos basicos
em seguranca, caracteristicas principais e componentes de um meca
nismo de protegao° O capitulo III introduz os mecanismos de pro-
tegao discrecionarios apresentando uma razpavel. base tedrica e al-
guns exemplos. O capltulo Vv repete © mesmo _para O caso dos meca
nismos ndo-discrecionarios. No capitulo V s3o analisados +varios
mecanismos de protegao da informacao armazenada, estaticamente fa
lando. No capiltulo VI essa mesma informagdo & considerada dinami
camente, durante a execugado dos processos do sistema. O capitulo
VII enfoca uma nova tendéncia na construgao de mecanismos de pro-
tecao, a de agrupa-los numa parte privilegiada do sistema opera-
cional, o nicleo, onde desfrutam de todas as vantagens que o po-
der lhes confere e de onde controlam o funcionamento de todo o
sistema. No capitulo VIII sdo apresentados mecanismos de protecgao
especificos para Banco de Dados e no capitulo IX os especificos
para Sistemas Distribuidos.

Os Apéndices, como na maioria dos casos, sao parte integrante
desse trabalho e na versao inicial estavam incluidos no corpo da
Tese. Entretanto, com o objetivo de separar MECANISMOS de SISTE-
MAS achamos por bem criar os Apéndices, contendo a descricao de
alguns sistemas estudados. Na realidade estes constituem o sub-
conjunto mais detalhadamente analisado do conjunto total, que in-
clui em torno de 40 sistemas, como se verad pelas referéncias.



Esta Tese, sendo tanto uma andlise como uma sintese, & antes
de tudo, a exemplo do assunto estudado, uma proposta preventiva
de uma mentalidade de seguranga. Estd na hora de consc¢ientizar-
mos a nossa sociedade, em €special os que trabalham direta ou in-
diretamente em computadores, da necessidade de se utilizar meca-
nismos de protegao. Este &, sem divida o nosso objetivo primor-
dial.
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II.1 CONCEITOS BASICOS

No contexto de protegao da informagao em computadores existem
alguns conceitos que devem ser especificados antes de se proceder

as referéncias.

1. ACESSO

2. AUTORIZACAO

3. POLITICA DE
SEGURANCA

4. POLITICA DE
INTEGRIDADE

5. SEGURANCA X
INTEGRIDADE

6. MECANISMO DE.
PROTECAQO

A habilidade de fazer uso de uma informagao ar-
mazenada em um sistema de computador. Tipos de
acesso sao: ler, escrever, copiar, alterar,
executar, etc.

A atitude de conceder o ACESSO &  informagao
através de um conjunto de regras previamente es
tabelecidas. Exemplo: autorizacdo para ler.

Um conjunto finito de regras que delimitam o
ACESSO a informagao durante a execugao de uma
computacao. Politicas de seguranca sao imple-
mentadas através de mecanismos de protegao.

Exemplo:: privacidade & uma politica de segu-
ranga que regula a disseminacdo de informagao
relativa a uma pessoca ou a um grupo de pessoas.

Um conjunto de regras que especificam a ALTERA-
CAO da informagao durante a execugao de uma
computagdo. Como no caso da politica de segu-
ranca, existem mecanismos de protegao que supor
tam a politica de integridade e estes podem ser
um subconjunto daqueles (ja que ALTERACAO & um
tipo de ACESSO).

Uma violagdo da seguranga pode implicar ou nao
em uma violagao na integridade, embora a possi-
bilidade de uma modificacao correta da informa-
cao apds uma violagao na seguranga seja remota.
O diagrama da Fig. 2.1 explica pordgue.

0 conjunto de facilidades de hardware e soft-
ware colocado & disposicao dos . programadores
como base para a implementacao de politicas.



* USUARTO

ALTERAGAO
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SEGURANGA SEGURANCA

ALTERACAO ACIDENTAIMENTE RCIDENTAIMENTE| [DELIBERADAMEN- PELIBERADAMEN-
TE TE
IMPOSSIVEL CORRETA INCORRETA INCORRETA CORRETA

VIOLAGRO NAO VIOLACEO
NA NA
"INTEGRIDADE INTEGRIDADE

Fig.2.1 Relagdo entre Seguranca e Integridade da Informagao(Sha 77)

7. DISCRECIONARIDADE - E a propriedade de um mecanismo segundo a
qual o ACESSO aos recursos do sistema é
especificado pelos proprios usuarlos indi
vidualmente ou por grupos de usuarios, de
modo que satisfacam suas necessidades par
ticulares de utilizagao do sistema.

8. NBO-DISCRECIONARIDADE- E a propriedade de um mecanismo segurido a
qual todos os usuarios e recursos do sis-
tema sdo compartimentalizados em 'niveis
pré-fixados e o ACESSO sO & concedido em
acordancia com a hierarquia estabelecida.

9. CONFIABILIDADE - E a propriedade de um mecanismo que desem
penha comprovadamente as funcgoes que 1lhe
sao atribuidas.



10. RECUPERABILIDADE =

11. AUDITABILIDADE -

E a propriedade de um mecanismo que apds
qualgquer erro, acidente, desastre ou que

da do sistema pode ser rrestaurado sem

causar perda de servico ou de segurancga.

E a propriedade que envolve a monitora
cao continua da seguranga e confiabilida
de de um mecanismo incluindo a detegao
de comportamento andmalo ou potencialmen
te perigoso.



II.2 MECANISMOS DE PROTECAO E SISTEMAS OPERACIONAIS

Peter Dennlng (Den 71) definiu um sistema de computagao em ter
mos das varias fungoes de controle e supervisdo que prové para oS
processos criados pelos seus usuarios, onde o termo PROCESSO deno-
ta um programa em execucdao. O conjunto de fungoes realizadas pelo
sistema pode ser especificamente dividido em 7 grupos:

1. Criacado e remocao de processos.

2. Controle do progresso dos processos, isto é, garantindo que ca
da processo evolua a uma taxa positiva e n3o bloqueie o pro-
gresso dos outros.

3. Alocagao de recursos de hardware para os processos, exemplo:
dispositivos de I/0O.

4. Alocagao de recursos de software, exemplos: arquivos, edito-
res, compiladores, assemblers, bibliotecas de rotinas e siste-
mas de programacao.

5. Conexao entre processos através dos meios de comunicagao inter

processuais.
6. Tratamento das condigoes excepcionais que surgem durante a exe
cucao dos processos, exemplos: erros aritméticos ou de maqui-

na, interrupcgoes, instrugodes ilegais ou privilegiadas.

7. Protecdo e controle de acesso a informagao.

0 software que realiza ou auxilia o hardware a realizar essas
funcoes e chamado Sistema Operacional.

Enquanto que os seis primeiros grupos de fungoes estao intrin-
secamente ligados a prdpria existéncia do sistema, o sétimo grupo
apresenta uma caracteristica de opcionalidade que pode ser compro-
vada pela existéncia de um grande numero de sistemas operacionais,
aceitos e utilizados em larga escala, que nao possuem as funcoes
do sétimo grupo.

O conceito de protecdao em sistemas de computagao comegou a apa
recer contemporaneamente aos sistemas de multlprogramagao. Ante-
riormente, os recursos do computador como CPU, memdria princ¢ipal,
sistemas de arquivos e periféricos eram utilizados simultaneamente
por um sd usuario, que blocava um certo tempo durante o qual a ma-
quina lhe era dedicada. Assim, programas, arquivos, e todo o mate
rial sensivél poderiam ser protegidos pelos métodos tradlclonals,
uma vez que nao hecessariamente permaneciam armazenados ho proprio
sistema de computacgao.

Com o advento dos sistemas de multiprogramagao, a possibilida-
de de se compartilhar recursos da maquina paralelamente entre va-
rios usuarios, trouxe a necessidade de se protegé-los de uma mahei

ra apropriada. Inicialmente a protecao era incluida na tarefa dos



schedulers ou gerentes de recursos que, ao alocarem cada recurso,
testavam a "competéncia" do processo solicitante. Nao se poderia
dizer que isso fosse realmente um mecanismo de protecao, melhor
seria considera-lo apenas um"housekeeplng

Dos primeiros gerentes de recursos até hoje muito tem sido
pesquisado na area de sistemas operacionais seguros, a maioria
das pesdquisas financiadas pelo Departamento de Defesa dos Esta-
dos Unidos como se pode ver pelas referéncias. O sistema opera—
cional & o responsavel pelo acesso aos recursos da maquina. E
através das suas decisoes e ordens que todo o complexo de equipa-
mentos desempenha cada funcao especifica. Assim, uma vez obtido
o controle do sistema operacional, pode-se conseguir qualquer in-
formacao, bastando que ela exista em algum lugar do sistema.

Teoricamente existem 2 alternativas para se atinglir maior se-
guranga num sistema operacional, uma basicamente corretiva e uma
basicamente preventiva (Neu 78). A primeira envolve o acesso a
estrutura dos sistemas existentes para descobrir falhas de segu-
ranga e a tentativa de cobrir as trajetdrias que levam a essas fa
lhas. A segunda envolve o projeto de novos sistemas que s3o in-—
trinsecamente seguros e cuja seguranga pode ser comprovada de al-
guma maneira convincente.

Com respeito a aproximagao CORRETIVA varias técnicas tem si-
do utilizadas para descobrir erros que reduzem a seguranga. Estas
incluem codificacao de pesquisa para certos modelos de instrugoes
dos programas correspondentes a chaves de provavels falhas e tam-
bém as tentatlvas tradicionais de penetracgao operacional. Entre-
tanto, varias razoes levam a crer que esta aproximagdo nao & a me
lhor:

. nao & necessario procurar muito para descobrir falhas nos sis
temas existentes.

. trajetorias que tentam remover essas falhas, sao elas mesmas
frequentemente falhas.

. tentativas de caracterizar as falhas nao detetadas sao no
maximo apenas especulativas.

Assim, em geral, = adaptacoes de .seguranc¢a possuem efetividade
limitada e inevitavélmente deixam muitas 1ncogn1tas.

A longo prazo o uso da aproximacdo PREVENTIVA & significante-
mente mais produtivo. Esta aproximagao significa que o sistema
foi projetado com o ObjethO fundamental de prover seguranca. De
ve incluir 1dent1f1cagao explicita dos propositos e espe01flcagao
formal do projeto. Deve usar uma linguagem de programacao moder-
na e deve empregar provas formais das propriedades mais signifi-
cantes para o comportamento do sistema, exemplo: seguranga. Pes
quisas recentes mostram que & possivel asseqgurar a segurancga de
um projeto especificado precisamente antes da sua implementacao e
depois assegurar a seguranga da implementacao.

Existe porém um problema de custo na aproximagao preventiva.
Mllhares de 1nstalagoes de computadores em todo o mundo estariam

T
;o
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dlspostas a pagar pela seguranca das suas aplicagdes mas nao a mo
difica-las para compatlblllza las com novos sistemas. Os custos
de modlflcagao, recompllagao, redocumentagao, trelnamento, etc,
relativos a mudanga de software ou de hardware sao elevados de-
mais na maioria das situagOes. Para evita-los existe uma 3a. al-
ternativa que @ uma combinacado das aproximagOes corretiva e pre-
ventiva. O sistema existente & reprojetado de tal forma que suas
partes relevantes para a seguranca sao isoladas em uma pequena e
claramente definida colecao de programas chamada nicleo. Entre-
tanto, a efetividade dessa combinacao pode também ser reduzida pe

las restricoes impostas ao projeto como por exemplo a necessidade

de manter compatibilidade com a interface original insegura. Pode

também confundir POLITICA com MECANISMOS, tornando o sistema espe
cifico para um nimero restrito de politicas. Mas de gqualquer for

ma, em muitos casos esta altérnativa ja foi escolhida e ‘:satisfaz
as necessidades especificas a que se propoe.

Concluindo, podemos observar a intensa modificacao pela qual
passaram os mecanismos de protecao num sistema operacional: de
"fungao opc1onal" para NOCLEO. Agora ja se sabe que um mecanismo
de protecao & tanto mais seguro gquanto mais fundo estiver no sis-
tema do computador. Muitos sao implementados em firmware e mui-
tos também no prdprio hardware. Sistemas de computadores nao po-
dem mais se dar ao luxo de possuir Security Facilities opcionais,
como no passado, pols a seguranca sb pode ex1st1r se estiver ha
sua base.

Nos capitulos seguintes examinaremos as 2 Ultimas alternati-
vas e os artificios que foram utilizados para resolver suas vicis
situdes.

11.



TI.3 CARACTERISTICAS DE UM MECANISMO DE PROTEGAO

Num sistema de computador um mecanismo de protecao deve ser
capaz de controlar internamente a interacao entre os varios usua-
rios do sistema, garantindo separacao quando requerida, permitin-
do cooperacgao irrestrita quando desejada e propor01onando tantos
degraus de controle intermediario quantos forem necessarios.

12.

Os multlplos usuarlos de um computador possuenm diferentes ob-

jetivos e sao responsavels por diferentes niveis de autoridade.
Um grupo tao diverso sd podera usar o mesmo sistema se este for
geral o suficiente para satisfazer as necessidades especificas de
cada um, proporcionando-lhes a capacidade de proteger seus pro-
prlos bens e de liberar o acesso, de manelra controlada, a outros
usuarios.

O projeto dos mecanismos de protecao & a sua fase mais impor-
tante. Nela sado definidas as técnicas que levarao a implementa-
cao das politicas de seguranga. Nela sao especificadas formalmen
te as estruturas que serao mais tarde implementadas de acordo com
o que foi projetado.

Independentes . da politica, do mecanismo e da técnica emprega
dos, existem algumas caracteristicas gque devem orientar o projeto
de todo mecanismo de protecdao. Estas foram surgindo a partir de
erros cometidos e compdem agora o conjunto das caracteristicas ne
cessarias para tornar a construcao do sistema mais rapida e para
tornar o mecanismo mais seguro e compativel. Sao as seguintes:

1. FUNCIONALIDADE - O mecanismo deve ser capaz de atender as
necessidades do conjunto de usuarios de
uma maneira correta e natural.

2. SIMPLICIDADE - Mecanismos simples podem ser exaustiva-
mente testados e todas as trajetdrias de
dados podem ser investigadas.

3. PROJETO NAO - Os mecanismos de protegao nao podem de-
SECRETO pender da ignordncia dos seus usuarios,

gue na realidade sao pessoas de altissi-

mo nivel intelectual. O projeto deve

ser divulgado, debatido em palestras, pa

ra apresentar todos os problemas antes

da implementagao. A protegao real deve

depender dos parametros, estes sim, se-

cretos, - passne1s ‘de serem alterados pe-

riodicamente. Esta separacdo entre meca

nismos e parametros, embora primitiva, en

viou um nimero surpreendente de projetos
de volta a prancheta de desenho.



4., EFICIENCIA DE
DESEMPENHO

5. ECONOMIA

6. MAXIMO APROVEITA-
MENTO DO HARDWARE

7. FALTA DE ACESSO
COMO DEFAULT

8. COMPLETARIDADE

9, MINIMO DE
PRIVILEGIOS

10. COMPARTILHAMENTO
MINIMO

Embora os mecanismos de protegao ocasio-
nem implicitamente um aumento no over-
head geral do sistema, este deve ser o
minimo possivel. Especialmente em siste
mas que sao progetados para - sub&tituir
outros, comparagoes sdo Jinevitaveis.

O custo da 1mplementagao de um tipo qual
quer de restricgdo de acesso nao deve ser
fator importante na determinacdao da polil
tica de seguranga, portanto, os mecanis-
mos de protegao devem ser capazes de rea
lizar economicamente qualquer uma delas.

Um software "feito sob medida" para um

13.

hardware especifico pode nac ser comer- .

cializavel independentemente, mas as van
tagens em simplicidade de aLgorltmos,
economia de linhas de programagao e ra-
pidez na execugao compensam plenamente.

Se o0s mecanismos sao baseados em permis-
sdo ao invés de em exclusdo, os prOprios
usuarios comunicarado erros eventuais que
lhes impecam de acessar recursos aos
quais tem direito.

Cada tentativa de acesso deve ser valida
da, o mecanismo ndo pode "memorizar" re-—
sultados de testes anteriores e conceder
acesso baseado nessas informagdes, pois
isso cria um serlo embarago nas situa-
¢oes de revogagdo de direitos.

Derivado -do 'need to know®' militar, esse

principio postula que cada usuario do
sistema deve utilizar somente o minimo
necessario de privilégios para realizar
seu trabalho. Assim, o numero de intera
goes potenc1als entre programas privile-—
giados €& menor, o sistema fica menos ex-
posto @ a auditoria e mais facil.

Cada objeto compartilhado & uma trajeto-
ria em potencial entre usuarios, podendo
ser utilizada para escoamento ilicito de
informagao. Alem disso, fungoes que ser
vem a varios usuarios tem maior dificul-
dade em manter a satlsfagao individual e
podem levar a construgao de}xmtas falsas
driblando o mecanismo de protecao.



11. NATURALIDADE NA - O uso rotineiro e automatico dos mecanis
INTERFACE HUMANA mos de protegdo & uma caracterlstlca es—
sencial, caso contrdrio canais 31mp11f1
cadores" serao automaticamente construi-
dos burlando os critérios pré-estabeleci

dos.

12. DESCENTRALIZACAO - Por dois motivos: para evitar "gargalos"

DAS ESPECIFICACOES nas decisoes administrativas que se toma

DE PROTECAO das centralmente poderiam gerar 'bvpass
nas situac¢Oes de urgéncia e para nac au-
mentar a vulnerabilidade do sistema, que

& tanto maior quanto mais concentrada
for.
13. FLEXIBILIDADE - Deixar margem para inclusoOes, adaptacgoes,

implementagOes de novas politicas, cria-
cao de ambiente de protecgao privativo do
usuario e de subsistemas protegidos que
possibilitem a implementacdao de qualquer
esquema de controle de acesso.

14. CERTIFICACAO - Provar que o projeto do sistema atende
as especificacgoes formais e que a imple-
mentacao atende ao projeto & o mesmo que
provar que a implementacao do sistema a-
tende a especificagao formal. Isto &
chamado certlflcagao e ja existem alguns
sistemas cujos mecanismos de protegao fo
ram totalmente certificados.

Para finalizar, algumas con51deragoeb sobre a confiabilidade
do hardware. O hardware & o prérequisito para a . construcao de
qualquer sistema, e em se tratando de um sistema seguro, €& indis-
pensavel que tenha o minimo de erros. A diferenca fundamental en
tre a confiabilidade do hardware e do software & que um componen—
te de hardware nunca pode ser completamente livre de erros. Ambos
sao suscetiveis a erros algorltmlcos,,‘mas o hardware & também
suscetlvel a erros probablllstlcos. Estes representam as falhas
1mprev131vels dos elementos e a protegao contra elas é geralmente
obtida através da redunddncia (estatica e dindmica), detegao e lo
callzagao de erros, tolerdncia de faltas e reconfiguracao/recupe-—
racao dlnamlca. O sistema PRIME, desenvolvido em Berkeley por
Fabry & um excelente exemplo de um hardware construido para man-
ter disponibilidade, privacidade e custo efetivos através da re-
dundancia (Fab 73).

14.
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II.4 COMPONENTES DE UM MECANISMO DE PROTEGAO

Tradicionalmente um sistema formal & dividido em trés partes:

. uma sintaxe para descrever elementos e propriedades de
elementos.

. uma semantica descrevendo os exemplos concretos dos ele-
mentos e dando um significado as sentencgas da sintaxe.

. uma teoria de provas para raciocinios sobre os elementos
e suas propriedades.

Uma l1ldgica de protecao & um sistema formal cujos  .elementos
sao os componentes do mecanismo de protegao. Nesta segao  serao
descritos alguns componentes de um sistema de protegdo, os mais
comuns. Os exemplos concretos serao vistos nos outros capitulos
e também nos apéndices. Os raciocinios estao também dispersos nos
outros capitulos, mas nao nos arriscamos ainda a elaborar uma teo
ria de provas. Os primeiros passos nesse sentido ainda estao sen
do dados e achamos melhor esperar por eles.

Os componentes mais comuns de um mecanismo de protegdo sao:

1. OBJETOS - Sao elementos do sistema operacional que po-
dem ser acessados e cujo acesso deve ser con-
trolado pelo mecanismo de protegao. Cada ob-
jeto deve estar?ﬂunivocamente associado a uma
1dent1flcagao gque lhe & atribuida no momento
da sua crlagao. Exemplos de objeto sao: pro-

- gramas e arquivos de usudrio, paginas de memd
ria principal, dispositivos de I/0, etc.

2. EXTENSOES ~ Existem dois tipos de objetos: os primitivos,
DE OBJETOS produzidos diretamente pelo sistema e as ex-
tensdes, que sdao objetos criados pelos usua-
rios. Extensoes de objetos sao por exemplo
sistemas de arquivos especiais, subsistemas
protegidos, etc. Além de tornar o sistema
mais flexivel as extensdes transferem ao usu-
drio parte da responsabilidade na protecao dos
seus proprios objetos.

3. SUJEITOS - S3do os elementos ativos do sistema, ou seja:
0os que podem acessar objetos, como por exem—
plo os programas, terminais, etc. Sujeitos

também podem ser acessados, portanto sdo um
subconjunto dos objetos e devem possuir iden-
tificagao unica.
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PROCESSOS

REGRAS DE
ACESSO

NIVEL DE
SEGURANCA

DOMINIO DE
EXECUCZO0

SUBSISTEMA
PROTEGIDO

NUCLEO

CAPABILITY

Dos componentes de um mecanismo de protecgao,
O processo & o mais importante, por ser um
elemento ativo, portanto um sujeito, e por
ser na maioria das vezes o responsavel por
todas as fungoes realizadas no sistema. Exem
plos de processos sdo: programas de usuario,
gerentes de memodria e de I1I/0, etc.

E um conjunto de regras explicitamente espe-
cificadas que definem o tipo de acesso auto-
rizado entre o conjunto de sujeitos e o con-
junto de objetos. Devem ser simples, comple
tas e flexiveis para gerarem um ambiente de
protegao compatlvel com as asplragoes do gru
po de usuarios. Exemplos de regras sao: au-
torizacao para ler, para executar, etc.

E a combinacao de uma categoria de classifi-
cacao ordenada hierarquicamente e de um con-
junto de compartimentos. Sujeitos e objetos
podem ser distribuidos em varios niveis de
seguranga, que caracterizam os privilégios
de acesso de cada grupo. Exemplos: SECRETO,
NAO DISSEMINAVEL A ESTRANGEIROS, etc.

E o conjunto de elementos que um processo em
execucao pode acessar com seus respectivos
direitos de acesso. Um sujeito pode ser vis
to como um par (processo, domlnlo) em que O
processo € um programa em execugao e o domi-
nio & o ambiente de protegao em que o proces
so atua.

E uma colegao de objetos de procedures e da-
dos que & encapsulado em um dominio .de  si
mesmo . de maneira que a° estrutura Ainterna_dos
seus objetos de dados sd & acessivel através
dos seus objetos de procedure, que sO podem
ser chamados em pontos de entrada protegidos.

A reunido de todos os mecanismos de protegao
numa parte protegida do sistema. E um arti-

16.

ficio utilizado para simplificar ‘a depuragao

e a certificacd@o de sistemas seguros.

Uma referéncia protegida a um objeto do sis-
tema. Contém normalmente o enderego e os di
reitos de acesso ao objeto.



IIT - MECANTISMOS DISCRECIONARTIOS
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ITII.1 MODELO DA MATRIZ DE ACESSO

Um dos modelos mais influentes nos mecanismos de protegao & o
da matriz de acesso, desenvolvido por Lampson ‘e -:complementado
por Graham e Denning (GrD 72). A base desse modelo & uma matriz
cujos elementos contém as regras de acesso de SUJEITOS a OBJETOS.
A escolha dos sujeitos, objetos e regras de acesso & feita a dis-
cregao do projetista, de maneira a preencher as necessidades espe
cificas de cada sistema; devido a isso, & um modélo discrecionario
e pode ser utilizado na construgao de mecanismos de protecao dis-
crecionarios.

Numa matriz de acesso o conjunto de squItose representado pe
las linhas da matriz s1, s2... e o conjunto de objetos pelas suas
colunas le ¥9.... Cada entrada da matriz A (s,x) contém cadeias,
chamadas ~ATRIBUTOS DE ACESSO que especificam os direitos ou pri-
vilégios de acesso de cada elemento. Como foi definido no capitu
lo anterior, sujeitos sao também objetos, portanto devem :constar
das colunas da matriz (fig 3.1).

o S s f f t t
1 2 3 1 2 P1 Py 1 2
propried, propried; ler
: L * prop. * ler acordar | acordar
1 pontrole ler escrever
*
2 controlelescrever gxecutar ler
3 : bscrever| parar escrever

* Indica autorizacao de "copia" do atributo

Fig. 3.1 - Matriz de acesso em um universo de 3
sujeitos e 9 objetos (Den 71).

Associado a cada tipo de objeto, existe um monitor, atraves
do qual o acesso a este tipo de objeto & validado. Exemplos de
monitores sao o SISTEMA DE ARQUIVOS para os arqu1vosg3HARDWARE pa
ra a execugao de instrucles e enderecamento de memdoria e o SISTE-
MA DE PROTECAO para os sujeitos. Assim, quando um sujeito sji so-
licita um tipo de acesso et ao objeto X§ O monitor checa a matriz
para verificar sed < em A (sj, x4). Basicamente o conjunto de
etapas percorridas entre a soli¢itacgao e a obtengao do acesso é
O seguinte:



1. O sujeito s solicita acesso ao objeto x da maneira o .

2. O sistema de protecao ativa o monitor de x e lhe fornece o
triplet(s, ¢ , x).

3. O monitor de x vail a matriz de protegao e verifica se exis
te « em A (s, x). Se positivo o acesso e concedido, se
negativo € sinalizada uma violacao de protecao.

Pode~se observar que os atributos de acesso sao examinados pe-
lo monitor do objeto a cada tentativa de acesso, o que & uma carac
teristica importante num mecanismo de protegao. A organizagdo des
te mecanismo pode ser representada pelo diagrama da fig. 3.2, onde
os testes de acesso sao invisiveis para os sujeitos, mas estao pre
sentes em cada solicitacao.

SUJETTOS : MONTTORES ; OBJETOS
s
L =T N (83, ler, F) STSTEMAS DE | ARQUIVOS
1 ' ARQUIVOS , o
I I
' |
acordar P | (s., acordar, P) [[HARDNARE DE i SFCVENTOS
s i— ENDERECAMENTO o S
j , DE MEMORIA I i ,
|
I
] -
4 | GERENIE ~DiS ol PROCESSOS
| : PROCESSOS ~ o
| |
I I _
! i :
i GERENTE DE ~{ TERMINATS E
h | TERMINAIS E g DISPOSITIVOS
| DISPOSTTIVOS i —
[
| I
. DECODIFICADOR Y/ R
A DE INSTRUGCES [— >\ INSTRUGOES
autorizar « a | ' DO HARDWARE —
'Sk ,(,.sn:,v x) \:-‘(i_sk, autorizar, <, S X)
',eXCIUlr ae v -
¢ o) ® -A\l (.Sm,del;etar,ﬁ,\sm‘ MONITOR DA
S = D ~~» .MATRTZ DE [
yr) " ACESSO

bscrevey MATRTZ ler
DE

ACESSO

i
i
i
|
i
| |
I i
| i
i 1
I |
5 |
|
I |

j— MECANISMO "DE PROGTECAO —]

Fig. 3.2 Estrutura interna de um mecanismo baseado em matriz de acesso
(GrD 72). '
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E conveniente interpretar toda a informagao especificando os

tipos de acesso de sujeitos a objetos como constituindo um ESTADO
de protegao do sistema. Uma vez que a matriz de acesso e dinami-
ca, cada alteragao na matriz significa uma mudanc¢a no estado de
protecao. E condicao fundamental que qualquer mudanga sempre le-
ve a outro estado protegido, portanto, alteragOes na matriz devem
ser cuidadosamente controladas. Para isto, existe o monitor da
propria matriz e da sua exatiddao depende todo o sistema de prote-
cao. Na organizacao da fig. 3.2, por exemplo, a matriz pode ser
lida a partir de qualguer monitor de objetos, mas modificada ape-
nas pelo seu prdoprio monitor.

As regras que gerenciam alteragOes na matriz de acesso sao im
plementadas através de um conjunto de operacgoOes permitidas.

Por exemplo:
Transferir O¢ afAls, ®» - autoriza o sujeito a transferir os di

reitos de acesso que ele possui para
outro sujeito.

Incluir o em Afs, 0)J- autoriza um sujeito a incluir direéi--

tos de acesso em outro sujeito.

Muitas outras operacoes sdo facultadas a sujeitos na altera-
cao da matriz de acesso, como inclusao e delegao de sujeitos e ob
jetos, etc.

A idéia langada por Lampson inclui o uso de direitos denomina
dos PROPRIEDADE, CONTROLE e COPIA como regras para criar, deletar

e transferir atributos de acesso em uma matriz. O direito de pro
priedade pode ser exercido para qualquer objeto (inclusive sujei-
tos) e o direito de controle apenas para sujeitos. Desses direi-

tos decorrem as seguintes autorizacgoes:

1. CRIACADO - Um sujeito s pode adicionar qualquer di-
reito de acesso a A (s', x) para qualquer
s' se s tem direito de propriedade ‘sobre
o objeto x . Por exemplo, na fig. 3.1 s1
pode adicionar "controle" em A (s2, s2) ,
ou "ler" em A (s3, f3) porque s] tem PRO-
PRIEDADE sobre sy e f,.

2. DELECAO - Um sujeito s pode deletar qualquer direi-
to de acesso de A (s', x) para qualquer x
s€ s tem direito de controle -sobke o su-

jeito s'. Por exemplo, s pode deletar
"escrever" de A (s3 , f3) e "parar" de
A (s3 , pl) porque sz tem CONTROLE sobre
; S3.
3. TRANSFERENCIA - Se * & aparece em A (s, x), s pode colo
car ¥*® ou o em A (s', x) para qualquer
s'. Por exemplo, s] pode colocar "ler™

em A (s2, f) ou “*propriedade" em

20.



A (s3, sp) porque s] tem * (COPIA) em A
(s1, f1) e A (s7, 82).

(OBS: a cOpia & feita na mesma coluna).

O asterisco de cdpia & necessario para preveénir qualquer su-
jeito nao privilegiado de passar adiante atributos de acesso que
lhe foram concedidos. Na figura 3.3 & encontrado um resumo das
instrugoes protegidas que modificam a matriz de acesso.

21.

Comando (por so) BN Auﬂﬂizaﬁqemlﬂsoﬁd) Operagao rasultante .

Transferir {:.,} aA(s,x) ol* armazenar {:é} em A(s,x)

Autorizar {;oé‘_}a A(s,x) proprietario armazenar{j’} em A(s,x)

Deletar o de A(sX) controle ou deletar < de A(s,x)
proprietario

Ler A(s,x) “controle ou copiar A(s,x)
proprietario :

Criar objeto x nenhuma adicionar coluna. x em A
: armazenar "proprietario" -
em A(so,x)
Destruir objeto x - proprietario deletar coluna X de A
Criar sujeito s nenhuma adicionar linha e ¢dl. s em A
armazenar "controle" em
A(sys)
Destruir sujeito s proprietario deletar linha e col. s de A
Fig. 3.3 - Instrugoes que modificam a matriz de acesso (GrD 72)

Graham defendeu a tese de que ndo énecessario haver distingao
entre os direitos de propriedade e controle. Além disso, a nogao
de transferéncia pode ser extendida para incluir um modo TRANSFE-
RENCIA PURA, no qual o direito de acesso transferido desaparece
do sujeito que transfere. Por exemplo, se o simbolo "." indica
transferéncia pura, o sujeito s pode colocar .o¢ ou o em A(s',x)
sempre que .o aparecer em A(s,x), mas hesse caso, .« & deletado
de A (s,x). Pode-se desejar limitar o nlmero de proprietarios de

um objeto em exatamente 1. Assumindo que cada objeto tem inicial



mente um pr0pr1etarlo esta condigdo sera perpetuada permltlndo a—-
penas ". propriedade" ou "propriedade", mas nao "*propriedade"

E importante notar que um modelo serve para ajudar a compreen
sao do funcionamento 16gico de um sistema e nao implica em nenhu—
ma implementagao particular. Assim, regras de acesso nao preci-
sam ser armazenadas na forma de uma matriz. De fato, esta seria
uma solu¢dao muito ineficiente, porque em geral, a matriz de prote
cdo & esparsa e qualquer sujeito tem acesso apenas a um pequeno
subconjunto do conjunto de objetos.

Existem no minimo 3 implementa¢des praticas do modelo da ma-
triz de acesso. A primeira usa a ideia de armazenar a matriz A
por linhas, isto €, com cada sujeito s associado a uma lista de

pares (x, A (8, x)), onde cada par & chamado CAPABILITY e a lista

& chamada C~lista (lista de capabilities). A segunda, usa | a
idéia de armazenar a matriz A por colunas, isto &, com cada obje-

to x associado a uma lista de pares (s, A (s, x)), chamada LISTA -

DE ACESSO. A terceira aproxima¢do, CHAVE-FECHADURA, & uma combi-
nacao das duas primeiras, pds cada sujeito tem uma C-lista e cada
objeto uma lista de acesso. A C-lista & composta = por _entradas
(x,K) onde K & uma chave e a lista de acesso & composta por entra
das (L, o¢) ' onde L & uma fechadura e o um atributo de acesso.

O acesso & concedido quando a chave K "abrir" a fechadura L. Es-
sas trés 1mplementagoes sao estudadas em detalhe nas proximas se-
coes.

Finalmente, utilizando o modélo '@ da - matriz de - protegad,
Harrison, Ruzzo e Ullman (HRU 76) desenvolveram um modelo formal
de sistemas de protecao e demonstraram que em casos restritos po-
de ser demonstrado se um sistema & seguro, mas isto se torna “im-
possivel de uma maneira generalizada. Surpreendentemente e sob
hipoteses bastante fracas,; encontraram que nao pode ser decidido

se um sistema deral possui situagoes seguras. Isto acontece por-

gque os mecanismos de proteg¢do sao empregados a critério dos usua-
rios e liberam para estes os direitos sobre seus objetos. Na
realidade, se formos considerar ésse ponto de vista, nenhum siste
ma & seguro no sentido de guardar hermeticamente objetos, mas ap§
nas possibilita aos usuarios gque tenham seus objetos "sob contro-
le".

Particularmente interpretamos a tese acima como uma consequén
cia normal de qualquer esquema com tendéncias liberalizantes: a
responsabilidade de protegao, que era potenc1almente do sistema,
fica descentralizada sobre seus usuarios. E essa a filosofia ba
sica de qualquer mecanismo de protegao discrecionario.
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I1I.2 - CAPABILITIES

Provavelmente a palavra mais usada nos meios ligados & seguran
ca de computadores na Ultima década tenha sido CAPABILITY. Tantos
foram os sistemas, as teorias, as teses de mestrado e : douborado,
gue a idéia de capability & aplicada em pelo menos metade dos meca
nismos de protecao de hardware e de software.

Basicamente, capability & um ticket que referencia um objeto e
contém um conjunto de direitos de acesso. A posse de uma capabili
ty & considerada como uma evidéncia de que o sujeito pode acessar
o objeto das formas e apenas dessas formas descritas pela capabili
ty.

A idéia de capability foi langada em 1966 por Dennis = e: Van
Horn (DeV 66) ao descrever mecanismos de protecdo para sistemas de
multiprogramagao. Para controlar o acesso aos objetos do sistema,
particularmente aos segmentos de memOria, os autores sugerlram uma
lista de capabilities, em que cada capability era constituida por
4 partes:

. um Iindice numérico - através do qual a capability era chama-
da pelos processos.

. um indicador de proprledade — O para o objeto possuido, N pa
ra nao possuido.

. um pointer contendo o enderego do objeto.

. varios 1ndlcadores de acesso - X para executar, R para ler e
W para escrever.

0O acesso a cada objeto protegido, por exemplo, um segmento de
memoria, era obtido pelo fornecimento do Indice numérico da capabi
lity correspondente ao segmento. Cada job era constituido por um
conjunto de processos possuindo a mesma C-lista (fig. 3.4), e 2
processos com independentes C-listas nunca poderiam fazer parte do
mesmo job, mesmo se elas fossem idénticas.

SEGMENTO
CAPABILITY
0 SEGMENTG'
PROCESSO 1
: ’ [IMPRESSO-
CADABIIITY RA
P TMPRES,
C-LISTA

Fig. 3.4 - Lista de capabilities de um job



Uma vez que os dispositivos periféricos também eram recursos
fisicos do sistema, as fungoes de I/O também deveriam ser contro

ladas por capabilities da C-lista do job. Durante a execugao de

um job, capabilities poderiam ser adicionadas ou deletadas da C-
lista através de um mecanismo de esferas de protegao em gque O
processo executante "preparava" a esfera do processo seguinte,
transferindo-lhe algumas de suas capabilities com autoridade se-
melhante ou restringida.

Finalmente, cada usuario ou grupo de usuarios do sistema cha
mado PRINCIPAL podia ter um grupo de "objetos retidos", indepen-—
dentes da execucgao de Jjobs, os quais poderiam ser segmentos de
memoria, fungoes de I/0, entradas ou diretdrios organizados em
arvores, onde cada entrada continha o nome do componente € uma
capability para ele.

Posteriormente muitas modificacoes foram feitas nos concei-
tos iniciais de capabilities (Lin 76). Embora diferentes siste-
mas as usem de formas bastante diversas, capabilities em geral
possuem 3 propriedades:

. Dado que existem capabilities para um objeto do sistema,
ésse e o Unico caminho possivel para se chegar a ele.

. Uma parte da capability determina os modos de acesso para
o objeto.

. A criagdo e modificagao das capabilities estao subordina-
das a uma parte do sistema de baixo nivel e acesso restri-
to.

Para impedir a criacao de capabilities por usuarios nao auto
rizados que atravées delas ganhariam acesso a objetos, existem 2
possibilidades: particao reservada e etiqueta.

O método da PARTICAO RESERVADA consiste em manter na memodria
algumas localizacgoes espec1als como segmentos e registros apenas
para capabilities, cujo acesso & vedado aos usuarios. A solugao
por partigao, @ usada na Chicago Maglc Number Machine e no Plessey
System 250. Para cada :segmento & definido no instante da .isua
criacdo se o mesmo deve conter capabilitieés ou dados., Além dis-
so, existe um grupo de registros de processador para dados e um
para capabilities. O conjunto de instrugSes satisfazem regras
como as seguintes: dados sO0 podem ser copiados em segmentos de
dados, capabilities sO podem ser copiadas em segmentos de capabi
lities, etc.

O método da ETIQUETA consiste em incluir em cada palavra da
meméria um bit extra ou um conjunto de bits, inacessiveis aos u-
suarios, que identificam se a palavra €& uma capability, caso em
que apenas o sistema de protecao tem permissdo para modifica-la.
Usam etiquetas o Burroughs 6700, o Rice, a Basic Machine, entre
outros. O S/38 da IBM utiliza etiquetas para autenticar pointers.
Nesse sistema, as capabilities sao pointers, munidos de direitos
de acesso, que podem ser transcritos e armazenados indefinidamen
te para uso posterior (Ber80). Também o BCC-500 utiliza .etique-
tas para validar capabilities, cuja estrutura &€ a da fig. 3.5.

24,



ETIQUETA TIPO VALOR ATRIBUTOS DE ACESSO g

Fig. 3.5 = Capability etiquetada no sistema
BCC-500 (Lam 69)

A etiqueta & legivel apenas pelo supervisor. O tipo contém o ti-

po do objeto, por exemplo, arquivo. O valor contém _o . enderecgo,:

por exemplo o Indice no disco. O0s atributos de acesso sao os mo-
dos permitidos de acesso ao objeto (Lam69).

As duas alternativas, particao e etiqueta sdao equivalentes, no
sentido de que uma estrutura representada por uma delas pode ser
transladada para equivalente na outra. Qual das duas & a melhor?
Fabry (Fab 74) apresenta as vantagens e desvantagens da partigao
reservada. FE mais simples para suportar diferentes formatos de

capabilities e dados, o que & importante pois as capabilities saoc

longas: em geral 64 bits, Além dissc permitem facil alocagao, re

cuperacdo e modificagdo pelo sistema de protegao, pois estao
todas em locais conhecidos, eliminando os mecanismos de memoria
necessarios para trabalhar com etiquetas. Entretanto, : como a

maioria dos objetos necessita simultaneamente capability e dadosy
-dois segmentos precisam ser manuseados em vez de apenas um, Como
no caso das etiquetas.

A coexisténcia de capabilitiés e dados no mesmo objeto também
pode ser obtida sem a existéncia de arquiteura etiquetada como
propoe Anita Jones (Jon 80) pela introdugao de uma CERCA de separa
cdo entre dados e capabilities. Esta cerca & usada para - testes
de verificacao de limite, os quais garantém que as.:capabilities
sao manipuladas apenas por operacgoes apropriadas do sistema.

O indice numérico criado por Dennis e Van Horn para identifi
car cada capability numa C-lista, atualmente se chama identifica-
dor e nao necessita ser numérico, podendo ser implementado de duas
maneiras:

. 0 identificador & um pointer para o objeto, contendo seu en
derego e limite, ou alternativamente um pointer para uma ta
bela de indirec¢ao ou paginagao.

. 0 identificador & um cddigo Unico em todo o sistema e esta
permanentemente associado ao objeto, sendo chamado identifi
cador unico (Lin 76).

Na primeira maneira, existe o inconveniente de se precisar a-
tualizar periodicamente as capabilities sempre que o objeto mudar
de endereco (ou as tabelas de indirecao). A segunda maneira tem

sido mais utilizada, embora tenha o inconveniente de ser 'one-way'

cada identificador tem que ser Unico para toda a vida do sistema
e seu tamanho varia em torno de 50 bits.
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Frequentemente um sujeito tem permissao para transmitir ' uma
coOpia ou outorgar uma capability a outro sujeito. Na matriz de
protecao isto significa a inclusao das regras de acesso da capabi
lity na intersecgao da linha do novo sujeito com a: colunado objeto,
como na fig 3.6.

X, b4
i i
S5 ol 4 X
S S
J 3 oL
Fig. 3.6 - Efeito da transmissdao de capability na matriz de aces-
so (Pop 74)

No sistema HYDRA, por exemplo, as capabilities podem ser pas-

sadas de um usuario. para outro, inclusive podendo . ser 'retidas
por usuarios entre sessoes de terminais. Objetos naoc _possuem "pro
prietarios"” Todos os portadores de capabilities para um objeto

dividem o controle entre si na proporgao dos seus direitos. E cla
ro, Se um usuario retiver para si todos os direitos em relagao a
um objeto, se torna proprietario na pratica. Apenas o nacleo do
sistema pode manipular capabilities, assim, & impossivel falsifi-
car uma capability ou obter acesso a um objeto sem possui~-la.

Alem disso, ao contrario da maioria dos sistemas baseados em capa
bilities, no HYDRA, nao apenas os sujeitos, mas também os objetos
podem conter C-listas, por exemplo, um diretdrio pode conter capa
bilities para objetos do tipo arquivo e semaforo (CoJ 75, .Jon 80).

Um ponto importante envolvendo transmissao de capabllltles diz
respeito & REVOGACAO de direitos. Em algumas situagOes & neces-
sario revogar os direitos de acesso que tenham sido préeviamente
concedidos. Se as capabilities que representam esses direitos ti
verem sido copiadas muitas vezes, medidas especiais precisam ser
tomadas. A mais simples de todas & fazer uma copia do objeto e
deletar a versao antiga, mas isso pode destruir os direitos de
acesso de outros sujeitos autorizados e causar a existéncia de 1i
X0 na memoria representado pelas capabilities de "objetos-fantas-
mas". ©No sistema CAL-TSS as capabilities nao apontam para obje-
tos diretamente, mas para uma entrada de uma tabela global, a qual
aponta para o objeto. A revogagao & realizada 51mplesmente pela
delecdo da entrada na tabdla global. Torna-se necessario obter
uma nova capability para o objeto e distribui-la pelos suijeitos
que permanecem autorizados. As entradas na tabela podem ser reu-
sadas sem risco, porque tanto a capability como a entrada na tabe
la cont@ém o mesmo nome interno do objeto, que & verificado. Mas
este sistema causa o aparecimento de diferentes cOpias de uma ca-=
pability apontando para a mesma entrada (LaS 76).
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Revogacao seletiva desativanda apenas_as capabilites desejadas
pode ser feita construindo-se um grande nimero de pointers retroa-
tivos, que acompanham a trajetoria das capabilities entre os pro-
cessos. Isto foi feito na 1l5a. revisao do Multics para. refletir
as mudancas de uma entrada no diretdorio diretamente nos descrito-
res de registros, mas & uma alternativa cara.

A revogagao seletiva pode ser implementada de uma forma mais
econdmica, pela criacao de capabilities revogaveis que apontam pa-

ra um objeto indiretamente atraveés da capability principal do obje
to. A capability revogavel pode ser desativada sem alterar a prin

cipal.

Outra solugdo, contida na tese de Anita Jones & a deleg¢ao.  pe

riédica de todas as capabilities dos processos forgcando a sua rea-
guisigao. E controvertida no aspecto de que o periodo de ativida-
de de cada processo @ muito pequeno e a revogagao sd pode ocorrer
guando o processo & suspenso ou encerrado. Por exemplo, nao seria
possivel ao proprietario de um arquivo revogar o acesso de um pro-
cesso que ja o tenha aberto e o esteja utilizando (Lin 76).

Finalmente, as capabilities podem ser colocadas em "caixas fe-
chadas" e passar como num correio entre processos que tem autoriza-
cdo para transmiti-las mas ndo para exercé-las até um processo fi-
nal que_as recebe e utiliza. Capabilities especialmente aplicadas
a crlagao de dominios protegidos para processos sao vistas na ‘se-
cao VI.4.
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O armazenamento da matriz de acesso por colunas da origem
as vezes chamadas listas de controle de acesso.

LISTAS DE ACESSO,
A cada objeto & associada uma lista contendo nome de todos os su-
jeitos que podem acessa-lo com os respectivos modos de acesso.

Listas de acesso ndo necessitam conter enderegos e pointers

no caso das capabilities, embora isso possa acontecer.

ITT. 3 -

LISTAS DE ACESSO

as

como

A fig.3.7
mostra a diferengca entre as duas formas de armazenamento.
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Fig. 3.7 - Comparac¢ao dos mecanismos de capabilities e de 1iStas
de acesso.

A grande vantagem _do mecanismo de listas de acesso & a
versibilidade dos " ligamentos, tao dificil de
canismo de capabilities. Para se modificar

de um sujeito, basta alterar ou eliminar esse

acesso do objeto.

re-

ou excluir o acesso
sujeito da lista de

_ O exemplo mais simples de uma lista de acesso . &  :encontrado
KSOS (CaD 79). Embora este sistema tenha sido projetado especifi
camente para implementar o mecanismo de multiniveis nao-discrecio

narios, razdes de flexibilidade ocasionaram a criagao de uma pe-
quena lista de acesso para cada objeto. Esta lista & composta
por apenas 9 bits que especificam os tipos de acesso: ler, escre-
ver e executar/pesquisar para o proprietario, outros usuarios do

mesmo nivel, todos os outros usuarios. Além de ser simples, & e-
ficiente e barata, pois a maior parte do overhead e transféerida
para o controle dos niveis.

Listas de acesso trazem a tona um problema muito caracteristi
co: o controle de quem pode modificar a informacao de controle
de acesso. No mecanismo de capabilities, esta consideragao esta
difusa, pois um sujeito que possui uma capability pode ter a auto

ridade de propaga-la. Na lista de acesso, o controle esta mais
preciso e, centralizado, o que & vantagem, mas também exige uma
forma eficiente de ser exercido. O objetivo principal deste meca-
nismo @ gerar dentro do computador uma estrutura de autorizagao

que reflita ou modele a estrutura da organizagao que utiliza o
computador. Basicamente, 2 politicas podem ser modeladas: auto-
controle e controle hierarquico (SaS 75).

ser executada no me:
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AUTO-CONTROLE & o esquema mais simples. Neste, o conceito de

bits de permissao pode ser extendido para-incluir nao apenas auto-

rizagao para ler e escrever, mas também autorizagao para modifi-
car a propria lista de acesso em que estao contidos. Supohhamos
por exemplo que a criacdo de um novo objeto esteja condicionada a
criacdo de uma lista de acesso cuja entrada inicial contém todas
as permissoes para o sujeito que a criou. Assim, o criador rece-
be um pointer para esta lista e pode construi-la contendo guais-
quer sujeitos com quaisquer direitos de acesso ao objeto recém-
criado. Provavelmente a maior objegao ao auto-controle seja o}
seu "absolutismo": nao ha previsao para mudangas de autoridade
que nao tenhamsido antecipadas pelo seu criador. Por exemplo, num
sistema de time-sharing comercial, se o chefe de um departamento
qualquer estiver doente, ndo had meio de um funcionario de sua con
fianca adquirir acesso temporario a um arquivo recém-criado. Pior
que isso, o auto-controle pode criar objetos completamente inaces
siveis, gerando lixo na memdria.

Para eliminar esses problemas tem sido usado o esquema de CON
TROLE HIERARQUICO. Neste, sempre que um novo objeto é criado, o
criador tem que especificar algum controlador de acesso previamen
te existente para regular as futuras mudancas de acesso. Cada con
trolador pode ser em si mesmo uma lista de acesso de outro objeto,
o que origina uma arvore de listas de acesso. A interpretagao de
"bit de modificacao da lista" & modificada para um pointer - que
vem da lista imediatamente superior a lista corrente. A aproxima
¢do hierdrquica modela o controle de acesso, pois um usuario com
autoridade para modificar uma lista de acesso tem também': autori-
dade para modificar todas as listas de acesso dque se encontram a-
baixo desta.

O controle hierarquico & usado em sistemas de tempo compartl—
lhado como se segue. A0 primeiro controlador de acesso & : as-
sociada uma lista de acessos no nome do administrador do sistema.
Este cria varios controles de acesso, por exemplo, um para cada
departamento na sua companhia e confere permissao de modificar a-
cesso ao administrador de cada departamento. Cada administrador
pode, adicionalmente, criar controladores de acesso para os subde
partamentos e assim por diante. Qualquer forma de compartilhamen
to pode ser modelada pela simples criacao de listas de acesso.

Em uma emergéncia, os administradores (ou seus back-ups) po-
dem intervir e modificar qualquer lista de acesso das suas subar-
vores.

A obje¢ac . a este esquema & que os administradores ficam mui-
to poderosos. Pode-se argumentar que o sistema esta simplésmente
espelhando a realidade de uma empresa em que a responsabilidade e
o poder estdao associados a uma hierarquia. Entretanto, no compu-
tador, existe uma diferenca: o abuso do poder quase sempre passa
desapercebido. Para solucionar esse problema foi sugerido que se
~adicionasse ao controlador de acesso um campo chamado PRESCRICAO.
Sempre que uma tentativa de modificar uma lista de acessos & :fei-
ta, a permissao de modlflcagao sO & concedida apbs a verlflcagao
do campo de prescricao, que contém diretrizes, as quais podem ser:

. nenhuma acgao.
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. gravar no histdrico do sistema a modificagao.
. adiar a alteragdao por um dia (periodo de "descongelamento").
. aguardar que a alteracao seja confirmada por outra pessoa.

Nos casos mais sérios, a prescricao pode significar que a al-
teracao so pode ser realizada se for confirmada por um comité de

representantes de varios departamentos ou grupos de usuarios. To
das estas politicas de seguranca podem ser 1mplementadas utlllzan
do o mecanismo das listas de acesso com controle hlerarqulco e

nao apenas uma hlerarqula pura e simples como se imagina a priori.
A nogao de "prescricao" na realidade, muda as estruturas empresa-
riais tipicas permitindo que o controle seja realizado em: todos
os niveis. Embora aparentemente essencial a um mecanismo de pro-
tecdo, ndo se conhece um sistema real que a tenha implementado.

Nos sistemas de arquivos os diretdrios fun01onam1 analogamen—
te 3s listas de acesso. Associado a cada arquivo ha um.nimero de
bits especificando quem pode acessa -lo e de que manelra. Como a
grande maioria dos diretdrios sao organizados em arvores, pode-se
concluir que empregam O esquema do controle hierarquico. Na se-
gdo V.4 serao rev1stas as listas de acesso usadas em diretodrios.

A politica de isolamento completo pode ser implementada atra-
vés do mecanismo de listas de acesso: Dbasta restringir cada lis-
ta a apenas uma entrada, due representa apenas um usuario. Este
& um caso extremo e também nao foi implementado na pratica.

Um dos sistemas pioneiros no uso de listas de acesso para pro
teger objetos & o MULTICS. Neste sistema, sempre que um objeto e
criado ganha como default uma lista semelhante 3 do diretdrio em
gque o objeto & adicionado. Se o proprletarlo desejar -pode modifica
la a seguir, e a lista resultante ficara "ligada" ao ob]eto, sen-
do consultada a cada tentativa de acesso. Todos os diretdrios fa
zem parte de uma estrutura onde sujeitos autorizados a modificar
elementos dos niveis superiores tem permissao para modificar as
que lhes sao subordinados, inclusive a lista de acesso inicial
(sal 74a).

Listas de acesso correspondem mais aos objetivos dos usuarios,
pois e mais facil controlar o acesso a um objeto ou a um grupo de
objetos, do gque, seletivamente controlar os sujeitos que podem a-
cessia-lo. Entretanto possuem diversas desvantagens. A ‘informa-
¢do de um processo em execugdo ndo estd localizada e  conversoes
entre nomes globais e locais devem ser constantemente realizadas
antes dos testes de protegao. Isto 51gn1flca que mesmo nas situa
coes em que o acesso é recusado, o sistema ja sofreu o impacto de
todas as conversoes e operagoes de enderecamento. Portanto, as
capabilities sdo consideradas melhores para representacgoes inver-
sas e processamento. Um sistema pode lucrativamente utilizar am-
bas se tiver um bom mapeamento e a atualizacao das listas de aces
so for convenientemente refletida na atualizacdo das capabilities.
Tanto o CAL-TSS como o MULTICS sao sistemas que usam ambos os me-—
canismos (Pop 74).
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ITT.4 - CHAVES - FECHADURAS

O mecanismo de protegao conhecido por CHAVE-FECHADURA ('key -
lock') @& uma combinagdo dos mecanismos de capabilities e lista de
acesso (GrD 72). Cada sujeito do sistema tem associada uma "C-lis
ta" de entradas (x, K), onde X & o nome de um objeto do sistema e
K & uma chave. Paralelamente, cada objeto tem associada vma"ligta
de acesso" de entradas (L, &) . onde L & uma fechadura e o uma ca
deia de atributos de acesso (fig. 3.8).

Quando um sujeito § quer acessar um objeto X da maneira 4,
seleciona na sua lista de chaves uma entrada (%, K) tal que exis-

ta na lista de fechaduras do objeto uma entrada (L, e ) . Ppara a
qual K =L e o« =772 ., Assim, a chave "abre" a fechadura
que entao. libera os atributos de acesso o« . Dessa forma podem

existir varias maneiras de acessar o mesmo objeto, dependendo da
cadeia =~ gque & liberada quando a fechadura e abgrta. O proprie-
tario de um objeto x pode conceder's¢ acesso a x simplesmente in-

cluindo (K, ¢ ) na lista de fechaduras e distribuindo (x, K) aos
varios sujeitos. Pode também revogar esta concessao simplesmente
deletando (K,cz ) da lista de fechaduras. E possivel para um pro
prietario criar varlas chaves e fechaduras correspondentes a mes-
ma cadeia o¢ , isto &, distribuindo (x, K1), (x , K2), ... e colo
cando (K1, «x ), (K9, ),... na llsta de fechaduras. 1Isto se as-
semelha do sistema de chaves de memdoria usado no IBM S/360, com

uma diferenga importante: n3ao hd o conceito de C-lista e & pos-
sivel para alguns sistemas falsificar chaves da memOria.
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Fig. 3.8 - Lista de chaves e fechaduras com atributos de acesso

O mecanismo de chave-fechadura pode ser combinado com o de ca
pabilities como no CAL-TSS (LaS 76). Neste sistema, sujeitos sao
representados por (processo, dominio) em que o processo e a enti-
dade ativa e dominio o seu campo de agao. Cada dominio & consti-
tuido por uma C-lista e o processo sd pode acessar elementos due
pertencam a ela. Cada elemento desta C-lista & uma capability
composta por 4 partes: ’



um nhome uUnico para todo o sistema.
um tipo t que identifica o tipo do objeto.

um conjunto de direitos ou atributos de acesso que & um sub
conjunto do conjunto R de todos os direitos possiveis.

um valor v que & simplesmente um inteiro, cuja interpreta-
¢ao depende do tipo t do objeto.

Entre os varios tipos de objeto (8 do nucleo, 5 do usuario e

quantas extensoes forem incluidas) existem os "diretdrios". Um di
retorio @ uma lista de entradas que contem 3 partes:

um nome simbdlico.

uma especificacao do objeto, como um pointer para o disco,
um pointer para outro diretorio, etc.

Uma lista de fechaduras composta por um valor v e uma lista
de direitos de acesso.

Para obter acesso a uma dada entrada em um diretdrio, um su-

jeito deve apresentar uma chave de acesso que estd armazenada na
parte de valor de uma das suas capabilities e que seja igual a
uma das fechaduras da lista do objeto. Ao abri-la, o sujeito (pro
cesso, dominio) adquire os direitos de acesso correspondentes a
fechadura (fig. 3.9).

Fig.

:

2 &__| _~

ARQUIVO endereco
TER | —10] ler
10 20 lescrever] _ .
Brquivo
Eﬂ . 30 jexecutar]
C-lista Diretdrio

3.9 - Mecanismo de chave-fechadura no CAL-TSS (LaS 76).

Sistemas hierarquicos podem ser interpretados como mecanismos

simplificados de chave-fechadura em que as chaves . e fechaduras
sao pequenos inteiros e o acesso e permitido se a chave for menor
ou igual a fechadura.
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Uma familia de mecanismos de protecao pode ser criada a par-
tir dos mecanismos de chave e fechadura (Nee 72). Considere-se
uma situagao em que qualquer regime de protecao pode potencialmen
te ocorrer em um determinado instante. Um sistema de chave-fecha
dura pode ser imaginado formado por uma chave contendo 51mplesmeg
te o nome do regime de protegao corrente e por uma fechadura que
abre um segmento de memoria onde todas as regras de acesso cor-
respondentes dquele regime estdo armazenadas. Nao ha restrigoes
quanto ao numero de modelos que podem ser 1mplementados, mas o ta
manho das chaves e fechaduras deve ser fixado em um numero de
bits conveniente.

Neste mecanismo pode-se listar todas as chaves que abrem uma
determinada fechadura, todas as fechaduras que sao abertas por
uma chave, todos os caminhos que podem ser seguidos por aberturas
consecutivas. Pode-se expressar a variedade total de regimes de
protecao e fazer uma atrlbulgao definitiva de chaves e fechaduras
de forma que acesso invalido nunca seja permitido. Em casos nao
triviais isto se torna um problema de anadlise combinatorial com-
plicado e uma tarefa dificil encontrar uma solucao que satisfacga
todas as restrigoOes. Mas uma vez que se limite o espago e sée de-
fina regimes de protegao especificos, se torna exequivel e .inte-
ressante.

A caracteristica principal dos mecanismos de chave e fechadu-
ra & que possuem vantagens dos mecanismos de capabilities e dos
de listas de acesso. Tanto a atribuigdo como a revogagao dos di-
reitos sao facilmente executadas. A desvantagem & a duplicagao
da 1nformagao, que gasta um dos bens mais preciosos do computador
memoria. Entretanto, se bem aproveitada, essa dupllcagao & mais
- um dispositivo de protecao servindo para cheques  -duplicados de

‘autorizagao. : T
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IV.l <~ MODELO MULTINIVEL

Num ambiente de politica nao-discrecionaria, cada objeto do sis
tema estad associado a um qualificador com caracterlstlcas e proprie—
dades previamente definidas. As decigoés. de acesso sao tomadas le
vando-se em conta as caracteristicas do qualificador e n3o de cada
sujelto/objeto em particular, como no caso discrecionario. Mecanls—
mos de protecgao que 1mplementam pOlltlca nao-discrecionaria sao, é
claro, pouco flexiveis, mas sao mais simples para implementar, utili
zar e controlar. -

O modelo nao-discrecionario mais conhecido & o~dos niveis de se
guranca militares, também chamado MODELO MULTINIVEL. Neste, cada ob
jeto estad associado a um nivel de seguranga, que & o seu qualifica-
dor.

A idéia de usar os niveis de seguranga militares como qualifica
dores de objetos do computador tornou-se pela primeira vez uma reali
dade no sistema ADEPT-50 da Systems Development Corporation (Wei69).
Para explicar as regras de controle de acesso no ADEPT-50, Weissman
criou um modelo matematico que foi o prlmelro modelo multlnlvel des-
crito formalmente.

0 modelo multinivel de Weissman supunha a existéncia de 4 tipos
de objetos de seguranca no sistema: wusuario, terminal, job e arqui-
vo, e atribuifa a cada objeto um triplet de quallflcadores- autorida
de, categoria e franquia. O qualificador AUTORIDADE era extraido de
um conjunto hierarquicamente ordenado

_ < a)
A { aO < al < ... aV

que se referia aos niveis de autoridade militares:

A ={N§O%CLASSIFICADO < CONFIDENCIAL < SECRETQ < ULTRA:SEQRETOA}
e

O qualificador CATEGORIA era um conjunto discreto de comparti-
mentos especificos mutuamenté . exclusivos .

C = { cl, cz, cee g cw}
cujo objetivo era restringir o acesso por projéto e area:

C ={ OLHOS APENAS, CRIPTOGRAFADO, RESTRITO, SENSITIVO, ...}

Finalmente, o qualificador FRANQUIA era a implementacgao do prin
cipio militar 'NEED-TO-KNOW'. Cada terminal (t), job (j) e arquivo
(a) possuia uma lista correspondente aos usudrios com "franguia' pa-
ra utiliza-lo:

o= tul

F o=
Pe = {veor Berr oo utx}
F, = . u. ees UL

j {uJO' j1’ JY}

a = {uaO’ Ya1? - uaz}
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As regras de acesso desse modelo eram baseadas na comparagao
relativa entre os qualificadores do objeto e os do sujeito que esta
va solicitando o acesso. Um sujeito (o ) e um objeto (B8 ) eram
"comparaveis" da seguinte maneira:

A, 2 Ag — ax = 2p
Cu 2 Cg — e 2 g
F, 7 Fg Ty 2 Tg

O acesso sb era autorizado se as 3 comparagoes acima obtives-
sem resultado positivo.

A especificacgdo de cada qualificador variava com o tipo do ob-
jeto. Para usuarios e terminais, autoridade, categoria e franquia
eram CONSTANTES. Para jobs, a autoridade era a MENOR das duas ante
riores (usudrio e terminal), a categoria era a INTERSEGAO das duas
anterioreés (usuario e terminal) e a franquia era CONSTANTE. E para
arquivos, se arquivo novo, uma equagao era aplicada para determinar
os seus qualificadores, a partir dal ficava CONSTANTE (arquivo anti

go) .

Embora aparentemente fosse um modelo geral permltlndo um nime-
ro gqualquer de niveis de seguranga, compartimentos, usuarios e ter-
minais, era restrito a apenas 4 tipos de objetos de seguranca. Por
tanto tinha um espectro de agao reduzido a sistemas com essa carac-
teristica.

A generalizacdo do modelo multinivel foi feita, com algumas al
teragOes, por Bell e La Padula, no "Secure Computer Systems - Mathe
matical Foundation and Model" lancado em 1974 pela MITRE Corporation.
Além de ter sido generalizado, o modelo foi simplificado, com a eli
minacdo, por exemplo, do qualificador FRANQUIA. B

0 modelo multinivel  de Bell e La Padula considera o ESTADO de
um sistema seguro, que & descrito por:

. acesso corrente, dado por um triplet: sujeito (s), objeto
(x), tipo de acesso (t). ’

. nivel de seguranga de cada objeto.
- - . s
. nivel maximo e corrente de seguranga do sujeito.
. um conjunto de regras de acesso baseadas em niveis.

Qualquer mudanca de estado no sistema & causada por um pedido.
Pedidos podem ser feitos para acessar objetos, alterar niveis de se
guranga, acessar o conjunto de regras, criar ou destruir objetos.
A resposta do sistema a um pedido & chamada dec1sao. Dado o pedido
e o estado corrente, a decisao e o estado novo sao determinados por
uma regra que prescreve como cada pedido sera tratado.

Um sistema & seguro se cada regra de acesso preserva a sua se-
guranga, ou seja:

"Se um sistema estd em estado seguro, qualquer mudanga de esta
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do sO0 pode levar a outro estado seguro".
Existem 4 tipos de acesso t nos modelos multiniveis:

. Nem observar nem alterar.

. Observar apenas (LER).
Alterar apenas (ESCREVER).
Observar e alterar (LER/ESCREVER).

Mudangas seguras entre estados sdo conduzidas pela observagao
de duas propriedades dos modelos nao—dlscre01onarlos simples e es
trela.

PROPRIEDADE SIMPLES DE SEGURANCA - "Para cada acesso corrente
(s, x, t) com tipo de acesso LER, o nivel do sujeito deve dominar o
nivel do objeto" Esta propriedade pode ser entendida como: um su
jeito s6 pode LER um objeto se o seu nivel de seguranca for supaﬂor
ou igual ao do objeto.

PROPRIEDADE ESTRELA - "Para cada acesso corrente (s, x, t) com
tipo de acesso ESCREVER, o nivel do objeto deve dominar o nivel do
sujeito” Esta propriedade significa que nenhum sujeito pode "“"der

gradar" a 1nformagao escrevendo-a em objeto de nivel mais baixo que
O seu proprio.

Assim, considerando os 3 tipos efetivos de acessdé dos modelos

multiniveis, a decisdo em relacao ao triplet (s, x, t) fica -assim
determinada:
Se t = LER, o nivel de s deve dominar o nivelide x.
. Se t = ESCREVER, o nivel de s deve ser dominddo - pelo nivel
de x.
Se t = LER/ESCREVER, os niveis de s e x devem ser iguais.

As propriedades acima sao implementadas através do seguinte me
canismo. Inicialmente & atribuido a cada SUJEITO e OBJETO do siste-
ma um nivel de seguranca, também chamado classe de seguranga, com-
posto por 2 partes: um nivel de classificagao e uma categoria.

NIVEL DE CLASSIFICACAO & uma réplica dos niveis de seguranga
militares, cada objeto & classificado de acordo com a sensitividade
da 1nformagao em UHH%.SECRETO, SECRETO CONFIDENCIAL ou NAO-CLASSI-
FICADO. A esses niveis também & dado o nome de NIVEL DE AUTORIDADE
correspondendo 4 autoridade hierarquica que permite a sujeltos - de
um nivel mais alto acessar objetos do seu nivel e dos inferiores

(fig. 4.1). 7
<}ETR%SE@%E€>

(  SECRETO >
( CONFIDENCIAL)
)
@KO—CIASSI?FICA@

Fig. 4.1 - Niveis de classificagao militares
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CATEGORIA & uma combinagdao de compartimentos de controle usa-:
dos para restringir o acesso por projeto e por area, como as do FBI
e Energia Atdmica. Exemplos de compartimentos sao: SENSIVEL, IR~
RESTRITO, NUCLEAR, OLHQS APENAS, CRIPTOGRAFADO, etc. O numero de
categorias e 1gual a 2m compartimentos onde quase todas as combina-
goes sao possiveis (fig. 4.2).

(s, 0, C)

(NI o, S) —

« (I, ©

(N, O, S) = NUCLEAR, OLHOS APENAS e SENSIVEL.
(I, C) = TIRRESTRITO e CRIPTOGRAFADO.
(s, 0, C) = SENSIVEL, OLHOS APENAS e CRIPTOGRAFADO.

E 1

Fig. 4.2 Conjuntos de Categorias Militares

Um nivel de seguranga ou uma classe de segurancga & entao espe-
cificado por:

NIVEL DE SEGURANCA = (NIVEL DE CLASSIFICAGAO, CATEGORIA).

Diz-se qgue um nivel de seguranga domina outro se e somente se
seu nivel de classificagdo & maior ou igual ao do outro e seu con-
junto de categorias contém o do outro. Apesar de todos os niveis
de cla551f1cagao serem ordenados hlerarqulcamente, O mesmo nao se
pode dizer dos niveis de segurancga, pois nem todos os conjuntos es-
tao contidos em outros (WFS 80).

Devido a esta situacao real a implémentacao das propriedades
simples e estrela e feita como se segue:

Simples - Um sujeito com classe de seguranga a = (i,x) sb pode
LER um objeto com classe de seguranga b = (J,y) se:
iz 3 e x Dy
ESTRELA - Um sujeito com classe de seguranga a = (i,x) s6 pode

ESCREVER em um objeto com classe b (J,y) se:

i € e x C vy

A mais importante vantagem dos modelos nao-discrecionarios é
que espe01flcagoes formais podem ser feltas Além disso, o contro-
le & realizado nao apenas sobre o ACESSO a 1nformagao, mas também
sobre o seu FLUXO dentro do sistema, o que & praticamente 'impossi-
vel nos mecanismos discrecionarios (Den 76a).
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0 modelo multinivel tem originado a construgao de uma quantida
de de sistemas operacionais dos quais analisaremos o ADEPT-50, o ni

cleo da MITRE, o KSOS e de um grande nimero de aplicacgoes
para comunicagao como o SIGMA e o XNOS.

voltadas
Pesguisas estao sendo fei-=

tas para se construir redes de computadores que permitam a transmis
sao e o processamento de miltiplos niveis.

A tabela da fig. 4.3 sintetiza os elementos do modelo de

veis de seguranca apresentado.

ELEMENTO

INTERPRETACAO

Sujeito, s
Objeto, x

Classificagao

Categoria
Nivel de segurancga

Tipo de acesso
Pedido

(s, x, t)
Decisao

Regras

Processos, etc.
Dados, arquivos, etc.

Nivel de autorizagao do sujeito.
Nivel de classificacao do objeto.

Privilégios de acesso.
(classificdcao, categoria).

N3ao observar e nao alterar, observar,
alterar, observar e alterar.

Mudanga  no acesso corrente ou outros
aspectos do estado do sistema.

Acesso corrente.
Sim, nao, erro?

Determinam decisao e proximo estado.

Fig. 4.3 - Elementos do modelo multinivel (WFS 80)

-
ni-
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IV.2 - NIVEIS DE SEGURANGCA E ARQUITETURAS HIERARQUICAS

Arquiteturas hierarquicas sao formadas por varios niveis ou ca
madas de software, mas nao existe correspondéncia alguma entre es-
ses niveis e os niveis de seguranca de um modelo multinivel. E o
que vamos explicar.

/

Um sistema de ARQUITETURA HIERARQUICA & aquele em que, d manei
ra de Dijkstra (Dij68) as fungGes de alocagao de recursos, ativa-
gdo de processos, controle e supervisao estdo distribuidos em va-
rias camadas e o controle exercido sobre cada uma depende de sua
posicao na hierarquia.

Assim, a hierarquia de um sistema operacional & heterogénea, os
componentes sao agrupados pelas suas FUNCOES, como numa grande em-
presa: funcionarios dos niveis mais altos exercem funcgoes de con-
trole e "nao sabem" executar os servigos realizados pelos funciona
rios dos niveis mais baixos.

De constituigao diferente & a hierarquia de NIVEIS DE SEGURAN-
CA. Os componentes nao sao agrupados pelas suas fungSes, mas sim
pelo seu CONTEUDO. A hierarquia & homogénea, pois em todos os ni-
veis as funcgoes sao as mesmas: ler, escrever, alterar informacgoes.
Os componentes dos niveis superiores "sabem" acessar os dos niveis
inferiores e vice-versa, s0 que os ultimos n3o estao autorizados a
fazé-lo.

Poderiamos dizer que enquanto a hlerarqula da arqultetura € in
terna ao sistema, a hierarquia dos niveis de seguranga & externa
ao mesmo, depende do organograma da instalag¢ao, um agente completa
mente externo ao universo do_computador. Em consequen01a, a “hie-
rarqula da arquitetura & estatica e a dos niveis de seguranca & :di
namica e sofre os mesmos efeitos das mudancas ambientais sofridas
pelos usuarios do sistema.

Sistemas de arquitetura hlerarqulca podem implementar mecanis
mos discreciondrios e nao-discreciondrios, o mesmo acontecendo pa-
ra sistemas de arquitetura plana. O MULTICS, por exemplo & um SlS
tema de arquitetura hierdrquica. Pelos .an€is de protecdo da memdo
ria, numerados de 0 a 7, todas as fungoes sao estratificadas, = de
modo que as fungoes dos anéis superlores podem ativar processos e,
controlar as dos anéis mais baixos. A primeira vista poderla pare
cer que o sistema implementa um mecanismo nao -discrecionario de 7
niveis de seguranga. Entretanto, o MULTICS & tipicamente um siste
ma discrecionario que implementou mecanismos de capabilities e de
listas de acesso (Sal 74a).

H3 outros sistemas, como o KSOS, de arquitetura ’hierérquica,
que realmente suportam uma politica nao- dlscre01onar1a. Porém exis
tem 20 niveis na arquitetura do KSOS e apenas 4 nlvels de seguran-
¢a sem nenhuma correlacao de uns com outros como se vé na tabela
da fig. 4.4.
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NIVELV | NOME AESTRchKo
19 KER interface. de chamada do nfcleo
18 SPF fungoes especiais
17 PRO operadores de processo
le . IPC comunicacao interprocessual
15 FCA capabilities de arquivos
14 SUB subtipos de arquivos, extensoes
13 MF'S sistemas de arquivos montaveis
12 PST estado do processo
11 PVM memdoria virtual do processo
10 SEG segmentos
9 FIL resumos de arquivos
8 FST estados de arquivos
7 SMX modelo de seguranga
6 PRV controle privilegiado
5 DIF fungdes independentes de dispositivo -
4 TII informagao independente de tipo
3 SYL nivel do sistema
2 SEN nomes de entidades de seguranga
1 DIF fungoes dependentes do dispositivo
0 MAC maquina
Fig. 4.4 - Niveis de arquitetura do sistema KSOS (BeB 79)

Como "nivel do sistema" & a informagao fornecida no nivel 3 da
hierarquia do sistema operacional, deduz-~se que a partir dai, todas
as fungoOes sao executadas em um dos niveis de seguranga: ultra-se--
creto, secreto, confidencial e nao classificado (BeB 79).

Desde Dijkstra praticamente todos os sistemas operacionais fo-
ram construidos com arquiteturas hierdrquicas (maquinas virtuais,
nicleos, anéis sao formas de hierarquia)i Ha poucos exemplos de siste-
mas planos (o HYDRA & um deles). Por isso, had que se tomar mudto
cuidado com a palavra NIVEL: sera empregada nos dois sentidos, os
duais nao devem, sob hipdtese alguma ser confundidos.



IV.3 - CONTROLE DE FLUXO

Um FLUXO EXPLICITO de informagao ocorre de um objeto. x¥ a um
objeto y quando uma sequen01a de 1nstrugoes 1é dados de x e escre
ve em y. Um FLUXO IMPLICITO de informagao ocorre quando uma se-
quéncia qualquer de instrugoes permite a um objeto y "deduzir" da
dos de um objeto x sem haver explicitamente transferéncia de in-
formagao.

O controle de fluxo & uma forma de evitar que haja fluxo ili-
cito entre objetos, seja explicito ou implicito, seja por canais
normais ou ‘cobertos. Uma politica de fluxo especifica os ca-
nais nos quais a informagdo esta autorizada a escoar.

Mecanismos completos de controle de fluxo devem monitorar de-
talhadamente o fluxo de dados entre variaveis de  cada programa
mas sao extremamente complexos e 'dispendiosos. Um subconjunto des
tes se refere aos mecanismos para controlar o fluxo entre classes
de segurancga, e sao portanto, mecanismos nao—dlscre01onarlos de
controle de fluxo. Embora sejam mais rigidos, sao usualmente efi
cientes e desempenham seu papel com alta margem de seguranga.

A politica de fluxo mais simples especifica apenas 2 classes
de informagao: confidencial (c) e nao confidencial (N) e sb per-
mite fluxo de dados da classe N para a classe C. Por exemplo, se
um software de servigo manuseia dados de usuario, parte dos quals
é confidencial, o programa pode reter . apenas a parte que nao é
confidencial e deve ser impedido de reter a outra.

Sistemas de computadores governamentais e militares baseados
nas classes de seguranga possuem politica de fluxo um pouco mais
complicada, decorrente das duas propriedades: simples e estrela.
Como cada classe de seguranca a € um par (i,x) correspondente ao
nivel de autorizagdo i e d categoria x, a informagdo s6 pode es-
coar para outra classe b = (j,y) se i€ jex Q,y. Suponhamos
por exemplo que existam 3 niveis de classificagao: 1 (confidenci-
al), 2 (secreto) e 3 (ultra - secreto) e 4 compartimentos: I (irres
trito), R (restrito), S (sensitivo) e C (crypto). Entao a infor-
magéo de (2, RS) pode escoar para (3, RS) e para (2, RSC),mas nao
para (1, RS) nem (3,R).

Dorothy Denning (Den 76a) desenvolveu um modelo de fluxo de
informacoes baseado em objetos, classes de seguranga e pProcessos.
Basicamente, o modelo define um fluxo FM representado por:

= < N, P, SC, @ I—)>

N & o conjunto de objetos ou receptidculos de informagao como
arquivos, segmentos, variaveis de programa e também usuarios.

N = { a, b, ...}

SC2é o conjunto de classes de seguranga, que podem ser as mili .
tares ou outras quaisquer.

sc ={a, b, ...}
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Cada objeto "a" estd ligado a uma classe de seguranga a que
especifica o nivel de seguranca associado & informacdo armazenada
em "a". Processos podem tambem estar ligados a classes de segu-
ranca. Ligagdes podem ser estaticas (constantes) ou’ dinamicas
(variaveis). :

O operador de combinacao de classes, " EB " & associativo e
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comutativo e | especifica para qualquer par de classes de operan-— -

dos a classe que resultard de qualquer fungdo binaria nos operan-

dos (AND, NOT, OR,...). Assim, a classe resultante de - qualquer
funcao blnarla entre os objetos "a" e "b" & "a " b". Por exten
sdo, a classe resultante de qualquer fungdo n-aria f(aj,...,an) &
"a, &) e an".

Uma relacdo de fluxo " —» " é definida sObre pares de classes
de seguranga. Para as classes a e b, escrevemos a—> b se e so-
mente se a 1nformagao da classe a esta autorizada a escoar para
a classe b. Ou seja, o operador —» & uma regra de PERMISSAO DE
FLUXO a qual deve ser atendida por qualquer sequéncia de opera-
¢oes que causam transferéncia de informacao de um objeto a outro.

A regra de seguranga do modelo & simplesmente a seguinte: um
modelo de fluxo FM €& seguro se e sO se a execugao de uma sedquén-
cia de operacoes nao provoca um fluxocae viola a relagao s D
BEsta regra pode ser formalizada:

"Se um valor f(aj, ..., an) escoa para um objeto b, que esta
estaticamente ligado a uma classe de seguran¢a b, entao a relagao
a1 ... GB:EQ — b deve ser verdadeira”

Exemplo: seja um sistema que contenha informacoes pessoais
de trés qualidades: médlcas, financeiras e criminais. Entao, os
fluxos de informacao s serao permitidos como na flq. 4.5. Nao
estao autorizados fluxos de objetos pertencentes a classe de segu
ranca MED para CRIM ou FIN. Esta estrutura & chamada TRELIGA de
subconjuntos de sistema e o modelo de D. Dennlng & chamado MODELO
DE TRELICA para um fluxo seguro de informacgoes .

<D1ED, FIN, CRII\D

Fig. 4.5 - Trelica de fluxo seguro de informacgoes (WFS80)

Fluxos expllcltos de 1nformagao sao mais facels de serem con -

trolados que os fluxos implicitos. Existem operagdes que ::causam
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fluxo de 1nformagao mesmo sem serem executadas. Consideremos por -

exemplo a instrugao:

IF X = FALSE THEN Y: = FALSE ELSE Y: = TRUE

Esta instrugao contém um fluxo implicito de X para Y. Apds a
execugao da mesma, qualquer que seja o resultado do IF, o valor
de X fica conhecido. Testar Y .6 o mesmo que testar X.

O modelo de trelica também prevé o caso dos fluxos implicitos.
Seja:

S = c: Sl’ ...,Sn uma estrutura condicional

B = { bl,.uﬂﬁl} o conjunto de objetos que :recebem
fluxo implicito de S

Entao todos os fluxos implicitos sao seguros se a relagao

c ———?-bi (1$ i ¢ n) for verdadeira.

Ou equivalentemente, se ¢ —> by G} EBEm_for verdadeira
apds a execucao de S.

O modelo que acabamos de analisar se refere aos fluxos expli-
citos e implicitos decorrentes de operagées realizadas por canais
LEGITIMOS quais sejam as 1nstrugoes de copia, I/0, passagem de pa
rametros e mensagens. Entretanto nao se aplica aos fluxos de cor
rentes de canais COBERTOS como: efeito de um processo na carga
do sistema, mudanca na taxa de transmissao de I/0, etc. Esses ca
SOs sao complexos e caros e d1f1c11mente podem ser prevenidos. -

Na maioria das vezes sua ocorréncia’ nao e ellmlnada txkahMﬂme mas

sao utilizados dispositivos para detegao de fluxos em canais co--

bertos especificados. Peter e Dorothy Denning afirmaram (DeD79)
que nao existem modelos de custo efetivo para fechar todos os ca-
nais cobertos de fluxo de informacao.

O controle de fluxo tem sido pesquisado principalmente nos me
canismos nao-discrecionarios e partlcularmente nos militares mul-
tiniveis. Controlar o fluxo de informagoes através de mecanismos
discrecionarios & praticamente impossivel, pois se chega :a um
sistema n-dimensional de proporgoes impalpaveis. Se forem permi-
tidas algumas restrlgoes, ou seja: um meio-termo entre a discre-
cionaridade e a nao-discrecionaridade pode-se obter algumas alter
nativas. Uma delas & o mecanismo de controle de fluxo por- vetores
(SsaG 78) onde a cada processo §ao concedidos'  vetores de capabi
lities cujos elementos s0 podem ser usados dentro do mesmo vetor.
Por exemplo, se um processo tiver 2 vetores de capabilities:

(A, READ) ; (B, WRITE)Y
<(C, READ) ; (D, WRITE)>



este. processo sd pode escrever o contetido de A em B e o contetdo
de C em D, prevenindo todos os outros fluxos de informagao cruza-
dos.

Este esquema & restritivo, por conter elementos do principio
do minimo de privilégios, mas pode ser utilizado para controlar o
fluxo em um mecanismo de pratecao baseado em capabilities, e este
& o seu maior mérito. Todos os outros esquemas conhecidos de con
trole de fluxo trabalham apenas com mecanismos  nao-disscreciona-
rios.
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IV.4 - MOMENTO DE LIGACAO

Momento de llgagao ('binding-time') & o momento na vida do sis
tema em que um mecanismo de prote¢do multinivel realiza a llgagao
entre o objeto e o nivel de seguranca.

Existem 2 possibilidades: ESTATICA, quando a classe do objeto
& constante e DINAMICA quando varia com seu contefido. Usuarios sao
ligados estaticamente aos niveis de autorizagao. Cada programa de
usuario pode herdar uma ligag¢ao estatica do seu proprietario, ou
ser ligado dindmicamente em decorréncia de suas atividades.

LIGAGAO ESTATICA

LigagOes estaticas sdao feitas em objetos de maneira previamen-
te definida por seus proprietarios. DPode ser feita em dois momen-
tos: compilagao ou execugao (Den 76a).

Nos sistemas CASE e MITRE cada processo p estd associado a um
nivel de seguranga p, que especifica a classe mais alta que o pro-
cesso pode ler e a classe mais baixa em que pode escrever. Um me-
canismo de protecao ativado durante a EXECUCAO do processo permite
que p adqulra acesso de leitura a um objeto'a apenas se a relacao
a—p & valida e acesso de escritura a um objeto' ' apenas se a
relagdo p — b & valida. Assim, p pode ler de dy..., @, € po-

de escrever em bl""'bn apenas se
0O @Apron® - @k

Este mecanismo garante a segurancga de todos os fluxos, explici
tos e implicitos, pois nenhum fluxo pode ocorrer a menos que a—p
—> b o0 que implica que a =—> b.

Outro mecanismo de ligacdo estdtica feita durante a EXECUGAO &
o da Data Mark Machine de Fenton (Fen74). Nesta m3gquina sao usa-

das etiquetas para ligar objetos & classes de seguranga. Cada pro :

cesso p_deve estar associado a uma classe de seguranga p. ‘Esta
classe & determinada como se segue: sempre que uma estrutura con-
dicional c: Sl,...Sn é encontrada, a classe corrente p é empilhg
da numa stack e e substituida por uma classe p - C. Na saida
da estrutura, p & recunerada da stack. Desta forma a classe p re
presenta o limite mlnlmo superior das classes cl...'ck “imediata-
mente antes da execugao do conjunto S, o qual esta condicionado aocs
valores de k variadveis de condicgao: CpreeeyC Se S especifica um
fluxo exp11c1to dos objetos al,..., ap ao oEjeto b, .o mecanism9
de execugao de 1nstrugao verifica se il@ ED En@ Pp—5b e
valida e inibe a execucgdao de S em caso contrario. Este mecanismo
estd também automaticamente checando todos os fluxos implicitos pa
ra b guando qualquer fluxo exp11c1to ocorre pois Fenton provou que
em ligacgoes estatlcas nao & necessario verificar os fluxos lmpllCl
tos durante a execugdo que ocorrem na auséncia de fluxos expliti-
tos.
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No sistema proposto por D. Denning (Den 76b) a llgagao e fei-
ta estaticamente durante a COMPILACAO. A cada instrugdo, o pro-
prio compilador verifica se o valor £ (alp..,an) = alg ...G}an—a
b & verdadeira. Caso positivo, a 1nstrugao & valida, caso nega-
tivo @ emitida mensagem de erro. Isto & uma forma de CERTIFICA-
CRO. Mecanismos que produzem certificagao possuem 3 vantagens.
Primeira, a execucao de um _programa €& garantida antes que ele ini
c1e, portanto o programa ndo pode escoar informagao causando um
nimero exato de v1olagoes de seguranga. Segunda, aumenta a velo-
cidade de execugao pois todos os checks sao feitos antes. Tercei
ra, o processo de certificagao pode ser especificado em linguagem
de alto nivel. Por outro lado, existem 2 limitagoes: primeira ,
os fluxos nao especificados diretamente por defeito da linguagem
nao podem ser verificados e segunda, programas certificados podem
tornar-se inseguros por errosde hardware. Estas limitacoOes podem
ser removidas utilizando-se uma linguagem adequada e um mecanismo
que checa todos os fluxos novamente durante a execugao. Teécnicas
acuradas de certificagao que incluem assertivas formais das depen
denc1as de I/0 permitidas entre modulos de programas,e verifica-
cao de fluxos de dados entre variaveis de programas, foram desen~
volvidas na Mitre Corporation (Mil 76), UCLA (PoF 78) e SRT Inter-
national (Neuw 78).

LIGACAO DINAMICA

Unm sistema puramente baseado em ligagdes dindmicas & inviavel.
Poderia gerar situagOes absurdas como um usuario de nivel de auto
ridade NAO-CLASSIFICADO alterar sua classificagdo para, ~ULTRA* SE-
CRETO.

Um dos mecanismos de ligagao dindmica conhecidos existe em uma
versao modificada da Data Mark Machine de Fenton. Atuallzand03 a
classe de um objeto ao receber 1nformagao superior a classe anti-
ga, o mecanismo forca a valldagao da relacao de fluxo. Assim, o
que nos casos estatlcos & um teste (a1 | .o an_ﬂﬂgw——)b ?)no
caso dindmico & uma atribuigao? - -

b:r=a1@® ... Qan®p

Entretanto, fluxos implicitos nao sao resolvidos, como se po-
de verificar pela consideracao de 2 processos p e (:

(p) c: = false

if a then c: = true
(g) b: = false

if ¢ then b: = true

Se peg sdo executados sequencialmente e ¢ & uma variavel
global a ambos, o processo g termina com b = a mesmo que b per-
tenca a uma classe inferior a de a.
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Duas alternativas foram propostas para solucionar &sse proble
ma. D.Denning propos que cada objeto b, gque possa receber um
fluxo implicito de um processo p tenha sua classe atualizada para
b ﬂ}‘g guando O processo termina. Anita Jones propos que O con

telido de b_seja apagado quando p terminar sempre que a relagdo
p—— b nao for satisfeita (JolL 75).

0 mecanismo de protecao do ADEPT-50 (Wei 69) também & baseado
no principio de nunca decrescer a classe de um obﬁeto, atualizan-
do-a guando necessario para corresponder a 1nformagao contida.
Sempre que um programa p escreve uma 1nformagao num objeto b, a
classe dg objeto é atualizada para b = b QB f, onde f & determlna
da pelo EB de todas as classes dos arquivos abertos pelo programa.

O grande problema dos mecanismos de ligagao dindmica .&. umav
tendéncia a superclassificar informagao, ja que apenas alteracoes
"para cima" sdo realizadas. Este problema pode ser resolvido por
um processo de degradagao manual da informagao, realizada por uma -
pessoa autorizada. No sistema SIGMA (AmO 78) este procedimento &
permitido. E citado como exemplo o caso de um usuario que solici
ta ao sistema uma lista de todas as suas mensagens contendo uma
palavra qualquer. Para realizar esta operac¢ao, o usuario deve es
tar num nivel de seguranga maior ou 1gual ao de cada mensagem do
arquivo. Suponhamos agora que o usuario desejasse fazer uma modi
ficagdo numa das suas mensagens gque tem nivel de seguranga abaixo
do corrente. Neste caso, a propriedade estrela 1mped1r1a a modi-
ficagao ou obrigaria a mensagem resultante a ter seu nivel atuali
zado, superclassificando-a. Portanto, ao usuario deve ser dado o
direito de "escrever abaixo". PESSOAS sao interpretadas de forma —
diferente de PROGRAMAS, e agem como verdadeiros filtros seletivos
na classificacao das informagoes.

Finalizando, combinagoes de mecanismos de ligagdo estatica e
dindmica podem ser eficientes. Por exemplo: compiladores que
apbds identificar todas as possibilidades de fluxos implicitos en-
tre as varidveis de um programa, inserem no texto compilado "ins-
trucoes de atualizacao de niveis que serao preenchidas durante a
execugao. Complladores de linguagens podem também prover mecanis
mos de protegao de memdoria e de tipo, gerar selos de autentlcagao
e uma série de outros medidas de segurancga estdticas e dinamicas
combinadas,; recriando no escopo de um programa O que o sistema o-
peracional realiza a nivel do sistema (Mor 73).
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V.l - MEMORIA VIRTUAL

De todos os recursos do sistema operacional, a memoria é pro-
vavelmente o mais raro, por isto técnicas e politicas de alocacgao
e protecao de memoria tem sido pesquisadas com interesse.

Memdrias tem sido organizadas em no minimo 2 niveis: memdria
principal (diretamente enderecavel) e memdria auxiliar. A neces
sidade de qrandes gquantidades de memdria tem forcado um compromis
so entre a memdria principal, rapida porém cara, e a aux1llar,len
ta porém barata.

Dentre as técnicas utilizadas na gerenc1a da memdoria princi-
pal, a memdria virtual tem sido das mais frequentes. Também cha-
mada "memdria de 1 nivel", foi introduzida pelo computador ATLAS
em 1962 (Den 71). Esta maquina foi a primeira a fazer a distin-
cdo entre "endereco" e "localizacdo" de uma palavra de informacao
1nterpretando enderego como nome da palavra e localizagao @ como
sua residéncia fisica. Assim, o conjunto de todos os enderegos
gque um programa pudesse referenciar (enderecos de programa), era
o seu ESPACO DE NOMES OU ENDERECAMENTO e o conjunto de todas as
locallzagoes fisicas que pudesse acessar (enderecos de hardware )
era o seu ESPACO DE MEMORIA.

Com isso, a geréncia da memoria tornou-se independente da pro

gramagao. O espaco de nomes ficou permanentemente associado ao
programa e o espaco da memdoria ficou sendo problema do 'sistema,
que transladava enderecos de programa em endereg¢os de hardware du
rante a execugao. Vvarios sistemas de alocacdo de memdria e meca-
nismos de enderegamento de hardware foram definidos e implementa-
dos baseados nessa técnica de "memdria de 1 nivel". Esta denomi-
nacao se refere ao fato de que para o programador a memdria se as
semglha apenas a uma enorme loja simulada (virtual) de espagos de
memoria.

Um mecanismo de memdria virtual & nada mais que uma fungao de
mapeamento f do ESPACO DE NOMES ao ESPACO DE MEMORIA (fig. 5.1).
A cada enderego de programa X, a funcao associa univocamente um
endereco de hardware y = £ (x). Se y estd na memoria auxiliar,
f(x) & indefinida, o0 mecanismo sinaliza uma page- -fault que causa
a interrupc¢ao na execugao do programa, a pagina que contém 'y : &
trazida para a memorla principal e a £ é atualizada. Esta trans-
lagao entre memorias & necessaria porque ex1sten1nﬁlsjgxﬁnas na me
moria virtual do gue blocos na memdria real consequéncia da dlfe
renca de custo entre ambas. Entretanto e assumldo que existe sem
pre um bloco disponivel na memdoria principal para receber uma pa-
gina solicitada por uma 1nterrupgao de programa. Esta disponibi-
lidade & gerenciada por um mecanismo de remocao de paglnas, T que
& invocado sempre que o nimero de blocos disponiveis cai abaixo
de um certo valor pré-fixado. £ utilizado um algoritmo na sele-
cdo das paginas que serao removidas, os algoritmos mais comuns
sao FIFO (primeira a entrar primeira a sair), LRU (menos recente-
mente utilizada) entre outros.
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PROGRAMA |3 \ x v MEMORIA
y - f (X/
ESPACO DE ESPACO DE
NOMES , MEMORIA

+—— MECANISMO DE MAPEAMENTO ————-0!

Fig 5.1 - Mapeamento no mecanismo de memdria virtual (Den 71)

Muitas estratégias tem sido utilizadas na 1mplementacao de me
morias virtuais. Um tipo comum, NOCLEO-TAMBOR, usa memoria prin-
01pal de nucleo magnético e memdria auxiliar de tambor, a transla
¢ao de enderecos sendo implementada por uma combinacao de hard-
ware e software. Outro tipo usa memoria principal de registro e
memoria auxiliar de niicleo magnético, a translagdo de enderecos
sendo implementada inteiramente em hardware. Este & chamado MEMO
RIA DE CACHE ou "memdria de escravo" e & usado no IBM 360/85, sé-
ries IBM 370 e CDC 7600 (Den 71).

Nao tendo sido crlado especificamente com prop051tos de prote
gao, 0 mecanismo de memoria virtual proporciona um estagio de se-
guranga (BCD72) devido a:

1. INTEGRIDADE - Desviando a responsabilidade 'de aloca-
cao da memoria das maos do programador
para as do sistema, o mecanismo se tor-
na mais Integro, as decisOes sao unifor
mes para todos os casos e as possibili-
dades de erros sao mais cuidadosamente
examinadas.

2. ISOLAMENTO - Cada programa s6 pode referenciar a in-
formacao contida no seu ESPACO DE ENDE-
RECAMENTO, qualquer outra 1nﬂmquao lhe
lhe & inacesgsivel, uma vez que & impos-

sivel obter dados pela leitura direta.de

enderegos da memoria.

3. COMPARTILBAMENTO ™ -= O isolamento definido acima permite que
SEGURO sistemas de multlprogramagao e time-shar
' ing sejam possiveis, e que os recursos
do sistema, basicamente a memoria sejam
compartllhavels sem debender estritamen
te da boa fé dos seus usuarios.
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4. PROTECAO - E possivel embutir chaves de protecao em
cada entrada da funcao de mapeamento, con
tendo restricgdes, modos de acesso ( ex :
ler, escrever, executar), tipos de pro-
grama ou qualquer outra informagao de
protecao.

Com efeito, essa quarta caracteristica tem sido usada como ba
se para a maior parte dos mecanlsmos de protecdo de memdria desen-
volvidos até o momento. O proprio concelto de CAPABILITIES surgiu
das tabelas de enderegamento da memoria virtual cujas entradas fo-
ram desmembradas em quantidades independentes (Fab 74) .

0 mecanismo de memdria virtual ndao & nem pretende ser um meca
nismo de protecao eficiente. Prové algumas fungoes de protecdo e
realiza algumas tarefas que em outros casos sao desempenhadas por
mecanismos de protegao. E, em si mesmo, apenas um mecanismo de en
derecamento. Mas & a base, indispensavel e fundamental para a im-
plementacao dos outros, e nos 51stemas comuns, que ndo foram proje
tados com prop051tos de seguranga, & o Unico mecanismo de que dis-—
pde a memdria para se proteger.
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V.2 ARQUITETURAS ETIQUETADAS

Arquiteturas etiquetadas foram inventadas para uma variedade
de aplicacdes além de protegao. O ‘Burroughs 5700 e seus ances-
trais (Org 73) e o computador da universidade Rice (Feu 72) sao
exemplos de arquiteturas que utilizam etiquetas (tags) multibits
para identificar separadamente instrucoes, descritores e os va-
rios tipos de dados. Esses bits sao interpretados pelo hardware
como informacdes sobre os dados existentes na localizagao, ou co-
mo seu status com respeito ao programa.

O conceito basico dos TAG BITS nao & novo. Quase todos os
computadores empregam um bit de paridade utilizado pelo hardware
para detetar falhas de memdria. Além disso, muitos computadores
utilizam um byte tipo "fechadura", que limita o acesso de uma area
da memdria somente ao sistema operacional ou a outro do sistema
gue possua a "chave" para abri-la.

Maquinas mais antigas como o Burroughs 5500 empregam um bit
de flag para informar ao hardware que aquela palavra contém um va
lor nao numérico que deve ser interpretado. O computador Rice R-T
contruido em 1959 empregava 2 bits de etiqueta para cada palavra,
que eram usados na depuracao e monitoracao do sistema (Few 72).

Sistemas mais recentes como o EAI 8400 e o Telefunken TR4 em
pregam também etiquetas de 2 bits. O Burroughs 6700 e o B7700 em
pregam etiquetas de 3 bits para identificar tipos de operandos nu
méricos e informacgoes especiais pelo sistema operacional (Org 73).

Em 1968 Iliffe (referéncia 1 de Few 72) publicou seus concei
tos sobre a reallzagao de uma maqulna etiquetada que era na reall
dade uma rejeicdo da magquina classica de Von Neumann. Na maquina
de Von Neumann, programas e dados eram equlvalentes, no sentido
de que os dados de um programa poderiam ser o proprio programa.
Enquanto essa pratica era admissivel em minicomputadores com um
finico usuario, tornava-se uma ameaga a protegao nos grandes compu
tadores, onde o compartilhamento de dados e programas deveria ser
encorajado. O que Iliffe propos e tornou realidade no computador
Basic Language Machine (BLM) foi uma arqultetura em que toda a in
formagao relacionada a um elemento estd contida numa etiqueta na
propria localizacgdo do elemento. Por exemplo, um algoritmo para
realizar a soma de um vetor, em vez de usar um indice e um loop,
usa a informacdo contida no inicio do vetor. O algoritmo & o mes
mo quer o vetor tenha 10 quer 100 elementos. Da mesma forma, em
vez de haver varios algoritmos diferentes como somar inteiro, so-
mar ponto flutuante, somar complexo, etc, ha apenas um algorltmo,
pois a etiqueta do dado & quem vai definir o seu contetdo.

. A utilizacao de etiquetas deve seguir algumas regras basicas
conforme definido por Iliffe e formalizado por Fabry (Fab 74).

1. A etiqueta deve ser testada a cada acesso.

2. Quando uma palavra & copiada, & cOpia deve ser fornecida a mes
ma etiqueta da original.
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3. O resultado de operacgoes em palavras de mesma etiqueta deve ser
igual aos operados.

4. O resultado de operagoes em palavras de ethuetas diferentes de
ve ser decidido por um conjunto de regras pré-determinadas.

5. Operacoes que alteram o valor das etiquetas devem ser controla-
das cuidadosamente.

Por essas regras pode-se observar que arquiteturas etiqueta-
das produzem um excelente ambiente para a implemeéntacao de mecanis
mos de protegao. Com efeito, isso tem sido feito com frequéncia ,
principalmente no caso do mecanismo de CAPABILITIES.

A grande vantagem de se utilizar etiquetas para autenticar ca
pabllltles & que elas nao podem ser falsificadas. Sendo uma tare-
fa especifica do sistema, a atribuicao de etiquetas a capabilities
nao pode ser realizada por programas de usuario. Duas possibilida
des existem para a modificacao das capabilities autenticadas por
etiquetas: por software e por hardware.

No sistema BCC-500 as capabilities (fig. 3.5) sdo modificadas
pelo sistema operacional. E possivel armazenar e carregar palavra
completa, incluindo a etiqueta, dando uma certa liberdade aos pro-
gramas de usuarios para manipular os nomes dos objetos nos quais
estao trabalhando. Estes Gltimos, entretanto, ndo possuem a pro-
prledade de alterar os bits de etiqueta, portanto, nao podem "cons
truir" capabilities para si proprios (Lam 69).

No sistema IBM §/38 as capabilities sd podem ser modificadas
pelo sistema operacional. Qualquer tentativa de alterar o contel-
do de uma delas causa a remogao da sua etiqueta, o que lhe tira a
validade (Ber 80).

Além de simplificar a construcdo do mecanismo de capabilities,
outras vantagens sao inerentes as arquiteturas etiquetadas (Feu72):

1. O’ HARDWARE pode realizar testes de consisténcia durante a exe
" cugao de cada operagao, por exemplo, verificagao de tipo e 1i
mite.

2. 0 projeto do SISTEMA OPERACIONAL & simplificado, pois dife-

rengas como label e enderego podem ser determinadas na  hora
da execugao. A construgao de entry- points protegldos & uma
consequéncia imediata dessa 31mpllf1cagao pois pode ser impe-
dido o acesso a subrotinas via enderego, sendo permitido ape-
nas wvia palavra de controle.

3. COMPILADORES podem ser construidos mais simples e mais efici-
entes liberando-os da tarefa de testar a semantica das opera
¢oes que passam para o nivel do hardware. Podem também intro
duzir cheques nos programas compilados para serem preenchidos
durante a execugao através de palavras cuja etiqueta contem
bits de controle para o hardware.



4. O projeto e o uso de SISTEMAS DE DEPURAGAO também pode ser
aperfeicoado. Dumps de memdOria podem ser emitidos usando  ©
tipo de cada dado: complexos, inteiros, etc. Localizacoes

simbdlicas podem ser utilizadas facilitando a depuragao dina
mica. Interrupgdes relativas a acdes de controle podem ser
geradas e resolvidas através das etiquetas. Finalmente, co-
mo as etiquetas podem ser colocadas pelo compilador ou pelo
usuario (através do sistema operacional) a codificagao cor-
reta ndo necessita ser recompilada, mas apenas as instrucgoes
erradas, simplificando o processo da depuragao.

5. A MEMORIA do computador pode ser seccionada em varias partes
logicas, e o ACESSO a cada uma ser controlado pelos bits da
etiqueta. Alguns sistemas operacionais utilizam uma memdria
de 2 niveis, um do supervisor e outro dos usuarios. Podem
ser criadas tantas partes quanto sao os usuarios em multipro
gramacdo, gerando isolamento controlado pelo proprio hard-
ware.

6. PALAVRAS que contem enderecos podem ser manipuladas apenas
por um conjunto restrito de instrucoes. As instrugoes mais
poderosas podem ser negadas ao usuario, etc.

Arquiteturas podem ser etiquetadas de um grande numero de ma

neiras. As etiquetas podem existir em cada palavra da memdria, em
cada pagina, ou em cada segmento. Segmentos sao conjuntos de pa-
ginas, e possuem uma etiqueta chamada descritor. Segmentos e des
critores serao estudados com mais detalhe no capitulo VI.

Finalmente, sd encontramos uma restrigao para o uso de eti-
quetas de memdria: gastam espago.  Mas levando em consideragao a
simplificacao consideravel realizada no sistema operacional, nos
compiladores, nos programas de aplicagao, etc., acreditamos que
o saldo & positivo.
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V.3  MICROPROGRAMACAO

O termo microprogramagdo foi inicialmente enunciado pelo Pro
fessor Wilkes do Laboratdrio Matematico da Universidade de
Cambridge em 1951 (Ros 69). Sua tese era a seguinte: "& possivel
interpretar a parte de controle de um computador como  efetuando
um nimero de transferéncias de informagao de registro a registro,
algumas em sequéncia, algumas em paralelo, para obter a execugao
de uma simples instrugdo de maquina. Cada um desses passos pode
ser interpretado como a execucao de uma instrucgao para alguma ma-
quina desconhecida pelo programador. O conjunto desses apassos,
que representa a execugao de uma simples 1nsU1@ao na maqulna do
usudrio & chamado microprograma. Microprogramas podem também ser
usados para outras operacgoes necessarlas que sao invisiveis ‘ao
programador, por exemplo: obter a prdoxima instrugao e calcular o
endereco efetivo.

Em meados dos anos 60 ja era possivel e pratico construir
computadores em que o controle era explicitamente  reéalizado por
microprogramas, residentes em uma memdria separada da memdria do
usudrio. Essa memdria, em geral sd de leitura (ROM) era prepara
da pelo fabricante do computador. N

Por outro lado, os sistemas operacionais dos anos 60, com ra
ras excessoOes, nao estavam preocupados com a seguran¢a e protecgdo.
Qualquer usuario que tivesse conhecimento da linguagem Assembler
era potencialmente capaz de devassa-los, e o que & pior, de devas
ta-los. Dezenas de caminhos! curiosos foram encontrados para a
sua penetracdo, as vezes, por mera vaidade pessoal.

No inicio dos anos 70 essas deficiéncias foram estudadas cui
dadosamente e mecanismos de protegéo de hardware e software foram
pesquisados. 0 advento da mlcroprogramagao de baixo custo tornou
possivel seu uso em varias aplicagdes de seqguranca. A partir dai
a mlcroprogramagao tem s1do empregada para implementar formas 51m
ples de protegao de memdria e estados de execugao miltipla em ma-
guinas que, de outra maneira, nao poderiam possuir essas caracte-
risticas. O proprio nlicleo do sistema operacional tem sido imple
mentado em microprogramgéo, como © RTOS (BES 79), sem falar dos
microcomputadores programados para agir como dispositivos de crip
tografia (capitulo IX).

Mecanismos de protegao implementados em microprogramagac sao
muito menos vulneraveis a mudangas nao autorizadas do que em pro-
gramagao convencional, pois & impossivel alterar a microcodifica-
gao por um programa ordlnarlo. Além disso, existe microcodifica-
gao que & fisicamente impossivel de ser alterada (ROM).

Microinstrugoes sdo instrugdes de baixissimo nivel que compdem
um microprograma. Como introduzido por Wilkes, especificam trans
feréncias de dados simples entre a memdria principal e reglstrado
res de alta velocidade, entre os proprios registradores e entre
registradores e processadores, tais como somadores, multiplicado-
res, etc. Existem microinstrugoes condicionais, ldgicas e funcio
nais, como deslocamenteo dos elementos de um registrador. WNo sis
tema VENUS, por exemplo, também as operagoes de sincronizagao de
processos e I/0 sao realizadas por microprogramas.
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O VENUS (Lis 72) foi um sistema projetado para testar o efei-
to da arquitétura do hardware na complexidade do software. Queriam
demongtrar que quanto mais sofisticado o hardware, mais simples o
software. Uma excelente oportunidade para a microprogramacao. Foi
escolhida uma arquitetura hieradrquica, 3 maneira de Dijkstra (Di;j68)
cujos niveis inferiores foram mic¢roprogramados no computador Inter-
data 3. O resultado foi um conjunto de 2.000 instrugOes armazena-
das em uma ROM, que proveem 'suporte para as seguintes caracteristi
cas:

. MEMORIA VIRTUAL - uma tabela central Gnica & usada pelo micro
programa para mapear enderegos virtuais em
reais. Existem segmentos de 64 Kbytes de
dados e paginas de 256 bytes.

. MULTIPROGRAMACAO - até 16 processos concorrentes podem ser exe
cutados, - consistindo deum espago de endereca-
mento (segmentos) e uma area de trabalho (in
formagoes relacionadas ao processo) O com
partilhamento de recursos e a 31ncronlzagao
entre processos sao controladas por micro-
programas, que realizam, por exemplo, aloca
cao da CPU.

. CANAIS DE I/0 - totalmente microprogramados, liberam o soft
ware de todas as restrigoes de tempo real
associadas a dispositivos. Utilizam também
semaforos para sincronizacao.

. PROCEDURES - cada procedure & armazenada em um unico seg
mento, segmentos compartllhados sao usados
como passagem de pardmetros e procedures re
entrantes podem ser compartilhadas. -

A partir desse "hardware" microprogramado, a construgao do
software se tornou simples e econdmica. Foram implementados dicio
narios (traduzem nomes externos e internos de segmentos), filas de
mensagens’ (para comunicagao interprocessual) e outras construgoes
de alto nivel.

Em sistemas mixtos, ou sejam, que utilizam tanto a micro como
a macro programagao, a memdria dos microprogramas sempre fica iso-
lada da memoria do sistema. No Burroughs B 1700 (Wil 72), por
exemplo, existem 1 ou 2 memdorias de 25.665.536 bits (S—memory) pa-
ra o sistema e de 1 a 4 mbdulos dé memdOria mlcroprogramavel (M-me=
mory). Escrever microprogramas para o B 1700 & muitas vezes mais
simples do que escrever subrotinas Fortran pelas seguintes razoes:

1. Microprogramas consistem de sentencas pequenas e imperativas,
em inglés e comentarios descritivos. Exemplo:

READ 8 BITS TO t COUNTING fa UP AND f1 DOWN
2. Nao & necessario saber o formato das microinstrucdes, apenas

as que se referem a S-memory que O programa estd interpretan-
do.



3. A multiprogramacao dos microprogramas & fungdo do MCP (siste
ma operacional do Burroughs), sendo transparente ao programa
dor. Nao ha diferencga alguma decorrente do fato de haver um
ou mais interpretadores rodando simultaneamente.

4. O uso da M-memory é funcao apenas do MCP, usuarios nao podem
mover 1nformagoes de ou _para 13. Agindo como intermediario
entre o usuario e a memdoria de microprogramagao . o' sistema
operacional diminui a probabilidade de acessos nao autoriza-
dos.

5. Uma vez que todas as referéncias sao codificadas simbolica-
mente, a protecao & facilmente assegurada. ‘Microprogramas
podem referenciar apenas objetos do seu ESPACO DE NOMES o}
qual 1nclu1 apenas objetos que pertencem aos microprogramas e
ds suas maquinas virtuais. Mesmo os nomes gerados artifici
almente (como subscritos negativos para vetores de FORTRAN)
tem sua validade checada pelo hardware.

No IBM S/38 (Ber 80) a mlcroprogramagao tambem & utilizada~

como protegao da memdria. Objetos, que sao construgoes de alto
nivel tais como programas, filas e iIndices sao armazenados em um
ou mais segmentos da memdria. Esses segmentos possuem um cabeca-
lho de informagdo que & um tipo de etiqueta, legivel apenas pela
microprogramacao, que identifica o tipo de objeto existente no
segmento e o0os seus atributos. A etiqueta enumera também os seg-
mentos adicionais que podem ser requeridos para um dado tipo de
objeto, os quais sao encadeados por rotinas microprogramadas dque
testam os direitos de acesso do sujeito solicitante.

A mais importante utilidade da microprogramagao no S/38 po-
rém ndo & esta. A memoria total do S/38, somadas principal e se-
cundaria em disco possui uma configuracao de 2.6 bilhoes de bytes,
organizados em segmentos de 16 megabytes e paginas de 512 bytes.
O enderec¢o virtual de 64 bits & composto por um identificador de
segmentos de 40 bits e um offset de 24 bits (fig. 5.2). Tudo is-
s0 sairia extremamente caro, em tempo e espago, se f&sse inteira-
mente suportado pelo hardware. No entanto, o hardware suporta a-
penas segmentos de 64 Kbytes e enderecos de 48 bits. Um sSimples
componente da microprogramacao estende o tamanho do enderego vir-
- tual aos 64 bits com a restricao de que nao existam ao mesmo tem-
po mais do que 16 milhoes de segmentos (situacdo impossivel).

CAPABILITY (16 BYTES)

Endereco | Direitos Outras
virtual | acesso informacces

1 ~ -

\ S s

\ -~

~

\
\

\ ENDEREQO VIRTUAL >

\
(I) 39l40 63 (OBJETO SEGMENTOS
k_._v.____/ e
IDENTIFICADOR  OFFSET
DO
SEGMENTO

Fig. 5.2 - FEnderecamento no Sistema IBM S/38
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N3ao apenas segmentos sao protegidos. por rotinas de micropro-
gramacao ho sistema S/38 mas todos os objetos do sistema. O aces
so a cada objeto sd & autorizado apds cheques realizados por duas
rotinas. A primeira verifica o tipo e a validade da capability e
a existéncia do objeto enderegado. A segunda rotina verifica se
O processo tem autoridade para usar o objeto, sincroniza acessos
miltiplos e realiza outros cheques.

Instrugoes de maquina nunca sio executadas diretamente, mas
antes transformadas em m1cr01nstrugoes, as quais, ou realizam a
operagao 'in-line' ou invocam outra subrotina da microprogramagao.
Uma vez que um programa estd transladado, torna-se um objeto pro-
tegido do_sistema e nao pode mais ser modificado. As variaveis es
taticas sao alocadas em SPACES (objetos de memdria protegldos) na
primeira vez em que o programa & executado e as variadveis automa-
ticas sao alocadas e inicializadas em SPACES a cada chamada do
programa em um processo. Constantes sdao armazenadas com O progra
ma. Essas variaveis e constantes sdo diretamente enderegaveis pe
1o mlcroprograma mas sempre que uma instrucdo referencia um obje-
to em outra regiao da memdra, Os microprogramas realizam testes
para verificar os direitos de acesso.

Como foi visto, a microprogramacao pode ser utilizada prati-
camente para construir qualquer mecanismo de protegcao que & nor-
malmente construido em macroprogramagao. Nucleos de protegao mi-
croprogramados, mecanismos discreciondrios e nao- dlscrec1onarlos,
capabilities, controle de fluxo, criptografia, etc., todos ja pos
suem alguma exper1enc1a mlcroprogramada. Especialmente no que se
refere a protegao dos proprios mecanismos, que, microprogramados,
tornam-se sem davida mais seguros.
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V.4 DIRETORIOS

Num sistema de computagdo, mesmo que nenhum job esteja sendo exe

cutado, cada usudrio tem um conjunto de objetos "proprios". Estes

~ podem ser crlados, modificados e deletados a sua dlscregao. Além
disso, a cada usuario deve ser dada a capacidade de utilizar obje-
tos do sistema e de oustros usuarios, que serao compartilhados por
varios jobs. Deve haver garantias de que os objetos "proprios"”
nao sdao acessados por outros usudrios a ndo ser que ele autorize.
Para controlar dessa forma o uso e o compartilhamento de objetos, o
sistema precisa organiza~los de uma forma eficiente.

Trés esquemas podem ser utilizados com ésse objetivo: sistemas
de arquivos, espacgo de nomes segmentado e bancos de dados (Den 71).
Bancos de dados serao estudados detalhadamente no capitulo  VIII,
por isso sO trataremos aqui dos dois primeiros.

Um SISTEMA DE ARQUIVOS & um mecanismo que gerencia a criagao e
a utilizagao de objetos de dados pertencentes aos usuarios identi-
ficando-os por grupamentos denominados arquivos. Um arquivo é uma
colegao de 1nformagoes em geral homogéneas e em geral  protegidas
pelas mesmas restricoes de acesso. A tarefa do sistema de arqui-
vos & manter tabelas com informagdes sobre cada arquivo tais como:
home do proprietario, departamento, data de criagao, data de expi-
ragao, meio de armazenamento (disco, fita, etc), sistema a que per
tence, e outras. Um sistema de arquivos nao contém os arquivos, mas
apenas referéncias a eles e frequentemente estad repleto de entra-
das fantasmas decorrentes de delegoes nao comunicadas pelos usua-
rios. O sistema de arquivos do 0S/370 & um exemplo, em que exis-
tem duas instrugoes diferentes: uma para deletar o arquivo e ou-
tra para deletar a entrada do arquivo.

O ESPACO DE NOMES SEGMENTADO & também um mecanismo para geren-
ciar a criacao e utilizacao de objetos de dados de usuarios, porém
o faz de forma diferente. Toda a 1nformagao armazenada pelo siste
ma estd on-line e & potencialmente enderecavel por qualquer proces
so ativo e por qualquer job. 1Isto significa que nao hi necessida-
de de haver copla de instrugoes ou itens. de dados através de dlspo
sitivos perlferlcos. Programas e dados nao necessitam ter iima-
gens na memdria central de nlicleo, porque toda a grande memnoria
segmentada & diretamente enderecavel. Isso evita duplicagoes gque
aumentam as necessidades de espaco e podem introduzir erros. Pedi
dos de I/O, buffers e toda a parafernalia relativa a transferéncia
de informacao entre meios "permanentes" (disco, fita, etc) e "volg
teis" (memdoria central) sdo desnecessarios. O proprio termo "ar-
quivo" perde 0 seu significado, dando lugar ao termo "segmento de
dados". Este € o mecanismo existente no MULTICS (BCD 72). A in-
formagao relacionada a protegao como modos de acesso, etc., de ca-
da segmento, estd contida numa parte chamada descritor do segmento
que @ manuseada pelo sistema de memdria. Assim, um sO mecanismo,
o de enderecamento, desempenha duas tarefas que em outros sistemas
sao realizadas por dois mecanismos: o :de enderegamento e o de ar-
quivos (DeV 66).

Em qualquer dessas duas aproximagoes, tanto na de sistemas de
arquivos como na de espago de nomes segmentado encontramos uma
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construgao de alto nlvel comum: OS dlretérlos,‘utilizados tanto
para admlnlstragao como para protegao de objetos do usuario.

Um DIRETORIO € um conjunto de itens, cada item sendo uma asso-
c1agao entre o nome de um objeto, a sua l@callzagao € as suas res-
tricOes de acesso. Os itens de um diretdrio podem teoricamente re

presentar qualquer objeto do sistema: segmentos, funcoes de I/0 ,
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arquivos de usuarios e até outros diretdrios. Isto leva a forma- :

cdo de hierarquias, comumente chamadas arvores e ao diretdrio mais
baixo na hierarquia e dado o nome de raiz.

Muitas variacoes podem ser feitas em torno do conceito de dire
torios (DeD79). Normalmente cada usuadrio & proprietdrio de um di-
retdorio, onde pode criar e deletar arbitrariamente seus objetos e
deixd-los ficar por um longo periodo de tempo. Todos os diretdrios
podem fazer parte de uma raiz, que & o diretdrio geral do sistema.
As entradas em cada diretdrio de usuario.podem conter, por exemplo:
o0 nome do objeto, seu comprimento, endereco, uma lista de usuarios
autorizados e um identificador Unico do objeto. Cada entrada na
lista de autorizacao pode especificar o nome e o tipo de acesso
permitido a cada individuo designado pelo proprietario do objeto.
Por exemplo, na flg.53, Jones concedeu acesso tlpO "ler" seu arqul
vo Y a Smlth e a si propria e acesso tipo’ 'escrever’ somente a si
propria, nao tendo concedido nenhum tipo de acesso a Cox.

JONES | =

Diretorio RAIZ

xfod [ [ [vbod [ Ted {vhsd [

N |l xhrla

Piretério de COX| Diretdrio

de JONE g/////

Nome Acesso

Diretorio de SMITH

Jones| RW
Smith( R

L\\\\\§~__—”///// Lista de autorizagao

Fig. 53 - Diretorios para arquivos permanentes (DeD79)




Arranjar os diretorios em arvores traz 3 vantagens: primeira,
cada diretdorio pode ser determinado univocamente por sua trajeto-
ria na arvore, segunda, o mesmo nome pode ser reutilizado em  va-
rios diretdrios e terceira, 2 que nos interessa mais diretamente ,
permite que o controle de acesso seja feito por um mecanismo de
protecao organizado "sobre" a estrutura da arvore.

Um mecanismo de protecdao de arquivos que utiliza essa estrutu-
ra € a Instalation Management Facility (IMF) da IBM (GWM 75). De-
senvolvida para gerenciar a utilizagao e o armazenamento de obje-
tos do usuario, a IMF foi implementada no S/360-91, no 0S/360-~MvT,
0S/VS e similares. O objetivo da facility @ encorajar os usuarios
a estabelecer linhas claras de autorizacao e responsabilidade so-
bre os proprios objetos, realizando as funcoes de controle que na
maioria dos casos sao desempenhadas _pelo sistema operacional.
Alids, a IBM tem sido coerente em nao procurar salvaguardas e meca
nismos de protegao a nivel de sistema, mas em transferir a respon-—
sabilidade de uma maneira descentralizada para os proprietarios de
objetos.

A IMF também foi chamada Sistema de Controle de Inventario -
(IC8), porque a4 maneira dos seus homénimos detém o controle de
todos os "bens" relativos ao uso do computador, provendo meios pa-
ra sua seguranga e integridade. A idéia basica da IMF &: objetos
sao os ARQUIVOS a serem protegidos e sujeitos podem ser de 3 tlpos-
AUTOR (quem cria um objeto), PROPRIETARIO (quem define os privilé-
gios de acesso de outros usuarios aquele objeto) e USUARIO ( quem
acessa o objeto de acordo com os privilégios possuidos). Além dis
so, usuarios podem ser reunidos em GRUPOS ou ser conectados por 11
gagoes adicionais a outros conjuntos de arquivos gerando varios di

retorios interconectados. Na fig. 5.4 encontramos o exemplo de

uma empresa com 3 divisoes A, B, C, onde & construlido um diretdrio
que espelha a estrutura de seu organograma.

\ OPERADOR

svcrB || B A S Pl
TINK LIB

Fig. 5.4 - Um diretdorio paralelo ao organograma de uma empresa

62.

ligagad principal
ligacao adicional



Além de controlar o acesso, a IMF realiza fungOes de auditoria,
suporte para 4 niveis de memdbria (on-line, migrada, arquivada e
back-up), estatisticas de utilizag¢do, migragao (mover arquivo: de
volume on-line para volume off-line) e suporte para TSO.

A IMF & apenas uma parte de um mecanismo completo de protecgao,
como foi reconhecido pelos proprios autorés (GWM 75)), os quais de-
veriam englobar todo o sistema operacional. O grau de . .protecgao
produzido por ela & limitado e se restringe a um Unico tipo de ob-
jeto do sistema: arquivos. Qualquer usuario mais determinado pode
encontrar formas de driblar a facility. A justificativa dada para
isso @ que instalacgOes comerciais ndo necessitam um nivel muito e-
levado de protegao, da qual discordamos. Entretanto os conceitos
de grupos, arvores e conexoes sao amplamente validos e podem ser
expandidos para outros objetos do sistema.

No MULTICS (Sal 74a) cada objeto, inclusive os diretdorios, de-
vem estar catalogados em algum diretdorio, originando uma arvore
inica de diretdérios. Sendo o MULTICS um sistema baseado no meca-
nismo discreciondrio de listas de acesso, essa estrutura de diretd
rios & também a residéncia de todas as listas de acesso, correspon
dentes a cada objeto do sistema. Cada entrada num diretdorio con-
siste do nome do objeto e sua lista de acesso. Uma autorizagao pa
ra modificar alguma entrada do diretdrio & interpretada tambem co-
mo autorizacdo para modificar a lista de acesso da entrada. Nao
existe outro controle da lista de acesso. Por exemplo: deletar o
nome de um usudrio da lista de acesso de um diretdrio, nao signifi
ca que serd deletado também dos diretdrios que estdo abaixo deste
na hierarquia. No MULTICS sempre que uma entrada & adicionada num
diretdorio ganha como default uma lista de acessos inicial, que e
copia da lista de acessos corrente daquele diretdrio. -Se o wusua-
rio desejay pode alterada-la depois. Todos os objetos do sistema:
processos, segmentos, filas de mensagens, descritores removiveis e
os proprios diretdrios sdao protegidos através dessa estrutura hie-
rarquica de diretdrios. O MULTICS implementa o espacgo de nomes
segmentado .

Outros sistemas utilizam diretdrios, tanto para fungdes admi-
nistrativas como de seguranga. No CAL-TSS (LaS 76) entradas em di
retorios sao associadas a cada objeto de usuario que ocupa espago
em disco. No KSOS (CaD 79)o objeto denominado SUBTIPO DE ARQUIVO &
um diretdrio que permite a construcdao de extensoes de objetos.

Particularmente no caso de protecao da informagdao : armazenada
os diretdrios desempenham ' um papel importante é indispensavel,
pois simultaneamente organizam e provem estruturas de controle e
supervisao.
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V.5 ACESSO LOGICO A ARQUIVOS

Paradoxalmente a maioria dos sistemas de memdria virtual, que
é uma camuflagem da memdOria secundaria, também provem sistemas de
arquivos, que & a aceitagao desta memdria secundaria. Isto porque
a "grande loja de espagos de memdria" nao & suficientemente grande
para armazenar toda a informagao dos usudrios e nem suf1c1entemen—
te flexivel para lhes garantir controle e supervisao a qualquer ni
vel desejado (Den 71).

As propriedades ‘fisicas das memorlas auxiliares (discos, tambo
res, fitas) tem forgado a organlzagao de arquivos em registros.
Dependendo do meio utilizado, cada arquivo pode ser estruturado em
uma de diversas formas: direto, sequencial, sequencial indexado ’
particionado, etc. Entretanto, da mesma forma que nlnguem se preo
cupa com O0s blocos de memOria no mapeamento feito pela memorla vir
tual, os reglstros de uma fita e as trilhas de um disco ndo neces-
sitam ser visiveis ao programador. Existem sistemas que confundem
"propriedades ldgicas dos arquivos" com "implementagao de mapeamen
to" e apresentam uma estrutura ultra-complicada ao programador.
Nesta se¢do nos preocuparemos em analisar os tipos de acesso 1logi-
co a arquivos, independentemente da sua organizagao ou do meio fi-
sico em que estd armazenado.

A forma mais intuitiva de acesso 1logico aos dados de um arqui=-
vo especifica 2 tipos de acesso: independente de contetdo ou 'de-
pendente de contetido (BaH 80). No primeiro, a decisao de conceder
o acesso & tomada antes da leitura dos dados e antes - mesmo ' da
abertura do arquivo. No segundo, a decisao de acesso sO pode ser
tomada apdos a leitura dos dados, que sao "parametros" do mecanismo
de protegao.

A forma mais sofisticada extende essas duas categorias para 4
e as decisoes sao baseadas em testes realizados nos seguintes itens:

1. ARQUIVO - Esta categoria inclui as decisdOes de acesso e
uso que dependem apenas do sujeito e do » objeto
para serem resolvidos. Exemplos: empregados ex
ternos ao departamento de pessoal nao podem aces
sar arquivos de dados pessoais.

2. AMBIENTE - Consiste das decisoes de acesso relacionadas ao
ambiente, ao momento, a topologia corrente, etc.
Exemplo: empregados do departamento de pessoal
sO0 podem acessar arquivos pessoais durante o ex-
pediente e em terminais e&pecificados.

3. ELEMENTO - Sao as decisoes de acesso que envolvem elementos
particulares do objeto, como campos especiais de
um arquivo. Nesse caso, subconjuntos de campos
do arquivo sao formados para atender a especifi-
cacdo de acesso. Exemplo: o campo de salario
sO & .acessivel aos funcionarios que trabalham ha
secao de pagamento.
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4. DADO - Contém todas as dec1soes de acesso que sao resol
vidas apdos a inspecgdo do dado. HA que ser fei=
ta uma leitura anterior de cada dado antes de

ser concedido o acesso. Exemplo: salarios aci-~
ma de um teto sO podem ser acessados pelo chefe
do departamento de pessoal.

As categorias 1 e 2 se aplicam a qualgquer objeto do sistema e
sao assunto de estudo em todo o escopo desta tese. Examinaremos
aqui apenas as categorias 3 e 4 que sao especificas para arquivos
de dadoes, ou seja: para objetos cujo contetdo influi na  decisao
de acesso. Dois mecanismos seradao descritos: segmentagdo ldgica e
segmentacao fisica (BaH 80).

SEGMENTACAO LOGICA

O mecanismo de segmentagao logica usa o ELEMENTO para a rees-
truturacao 1logica do arquivo em um conjunto de varios subarqulvos,
cada qual com seus direitos de acesso especificos. Quando um usua
rio solicita o arquivo, seu pedido e interpretado e transladado em
um pedido para o subarqulvo logico especifico, assim, sO & necessa
rio realizar as 3 decisoes restantes (arquivo, ambiente e dado).

Na realldadeessa reestruturagao & feita apenas nos - caminhos de-

acesso ao arquivo e nao no conteido dele mesmo. Nao sao criadas
copias multiplas, mas o arquivo fica apenas logicamente dividido
em subarquivos de elementos "semelhantes" (essa "semelhanca" de e-
lementos & definida pelo mecanismo de protecgao).

Esta aprox1magao & parecida a do CODASYL (GKS79) o qual manten
do o arqulvo intacto apresenta ao usuario diferentes arquivos logl
cos ou "vistas" através do uso de fechaduraseda passagem de chaves
ao DBMS (vistas serao analisadas detalhadamente na segao VIII.4).

A dlferenga entre o CODASYL e a segmentagao logica acima & que nes
ta ultima sao mantidos subarquivos logicos para cada usuario, que
obtém a informagdo sempre do mesmo local e ndao de "vistas" diferen
tes como no primeiro. -

Deve ser enfatizado que a rotina de reestruturagao nao precisa
ser processada a cada vez que o usuario abre o arquivo. Ao contra
rio, as declaragoes sdo geradas quando o arquivo & criado, neste
momento sao construidos os links aproprlados para os subarqulvos e
no cabegalho de cada subarquivo & armazenada a 1nformagao de prote
gao. As unicas procedures usadas durante a execugao do programa
sdo as de acesso e processamento, que colocam o usuario imediata-
mente em contato com o seu subarquivo.

A p0531b111dade de pré-processar tanto quanto p0551vel as deci
soes de seguranca é a malor vantagem da.segmentagao 1og165; POlS
minimiza o tempo de execucao. Entretanto, requer alguma memodria
para os cabecalhos de subarquivos, tempo do pré-processamento e
tempo de processamento adicional para atualizagao das estruturas

durante mudangas de politica de seguranga.
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SEGMENTACAO FISICA

O objetivo geral da segmentacao fisica de um  arduivo ('file
segmentation’ ou 'file clustering') & agrupar os valores de elemen
tos que sao mais frequentemente requeridos juntos em - subarquivos
fisicos independentemente acessiveis. Como na segmentagao 1logica
o ELEMENTO & utilizado na reestruturacao do arqulvo, porém no ca
so da segmentagao fisica existe uma separacdo fisica entre os sub-
arquivos (fig 5.5).
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Fig. 5.5 - Comparacao entre segmentacdo 1logica e fisica
de arquivos
E assumindo que todos os pedidos sao conhecidos, feitos poxr

programas "enlatados", que sao usados por varios usuarios, os quais
possuem diferentes necessidades l1ldgicas ou "vistas" para a mesma
aplicacao. Assim, ha um mecanismo de seguranca seletiva :embutido
na pr6pr1a estrutura do arquivo. E demonstrado- que o custo adicio-
nal de memoria para_armazenar as definicoes de subarquivos é irre-
levante em comparagao d memdoria total necessaria e os custos da
adicdo ou modificagao de elementos variam com a segmentagao esco-
lhida. Por exemplo, um subarquivo que tenha direitos idénticos em



todos os seus elementos para um dado usudrio pode ser mais efici-
entemente processado que um subarquivo em que os direitos estao
misturados.

Comparativamente que alternativa & melhor em cada caso? Va-
lem duas observagoes:

. Em ARQUIVOS ESTATICOS, onde o namero de consultas e mnmuito
maior que o de atualizacoes, a segmentacao fisica pode supor-
tar as eventuais mudangas de estratégia de seguranca seletiva.

. Em ARQUIVOS VOLATEIS, - onde o numero de atualizacoes & compa-
ravel ao de consultas, a melhor alternativa & a segmentacao
ldogica, embora a fisica possa ser realizada a um prego eleva-
do, exceto se realizada por um bom algoritmo.

Finalmente, esses dois mecanismos podem ser utilizados para
decisoes dependentes de DADO da mesma forma que o foram para as
decisoes dependentes de ELEMENTO. Agrupando-se os DADOS de iguais
restricoes em um cluster apropriado de registros como foi * feito
nos seus campos, pode-se tornar a decisao 4 a mais barata de to-
das (BaH 80).
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V.6 CRIPTOGRAFIA APLICADA A ARQUIVOS

Uma descrlgao mais detalhada de mecanismos de criptografia en
contra-se no capitulo IX-Sistemas Distribuidos, onde estes meca-—
nismos encontram 80% de sua aplicabilidade.

Os outros 20% da utilidade da criptoqrafia dizem respeito a
protegao de arquivos de dados, ou seja, da informacao armazenada.
Sua maior virtude & liberar o usuario da necessidade de confiar
nos administradores de sistemas. Nenhum mecanismo de protegao
criptografico pode ser enganado por autorldades do sistema, ja
que dependem de uma chave cujo conhecimento & restrito ao proprie
tario do arquivo. Para acessar um arquivo cifrado os programado—
res de sistema teriam gue espiona-lo durante o seu processamento,
o que & mais dificil de ser consequido e portanto de ser bem suce
dido.

Olhando pelo outro lado da moeda, a criptografia também libe-
ra os programadores de sistemas dos dilemas associados & entrega
de arquivos de um usuadrio a outro em vista de solicitagao escri-
ta. Entregando o arquivo criptografado, qualquer problema de ex-
posicao de 1nformagao corre por conta do proprietario.

Para que arquivos criptografados sejam processados sem grande
aumento do.overhead, o mecanismo de cifragem pode estar integrado
diretamente no mecanismo de acesso do arquivo. O ideal seria se
o proprio hardware se encarregasse dessas tarefas, por exemplo,
atraves de unidades periféricas providas de etapas de cifragem e
decifragem associadas ds de escritura e leitura, respectlvamente
(D1H79) Cada dlSpOSltlvo poderia possuir a sua propria chaye,
inica, que nao seria transmitida nem compartilhada com outros dis
positivos. A criptografia seria completamente transparente a to-
dos os dados armazenados em qualquer meio. Dessa forma as unida-
des portateis do sistema poderiam ser lidas sb no,/prdoprio sistema
em que foram escritas. Nao conhecemos até o momento nenhum dispo
sitivo assim.

Essa criptografia de baixo nivel entretanto nao & suficiente
para evitar exp031goes de informagdes causadas por funcionariosda
instalagao. Varios algoritmos podem ser oferecidos, em hardware
ou em software para produzir uma cifragem de dados cuja chave e

conhecida apenas pelo Droprletarlo. Os proprios programas de”

aplicagao podem possuir no seu inicio e no seu final algumas 1li-
nhas de codificagao que decriptografem os dados antes de utiliza-
los e os criptografem depois.

Pode-se observar dessa andlise que existem varios niveis pos-
siveis para se crlptografar arquivos de dados. O mesmo dado pode
ser criptografado varias vézes, por varios processos diferentes ,
desde que depois se conheca o caminho inverso para a sua recupera
¢do. Em cada nivel um tipo de perigo estd sendo evitado. Por
exemplo, a cifragem produzida pelas unidades periféricas - & uma
salvaguarda contra roubos de arquivos, alem de ser uma excelente
protecdo para cdpias back-ups que sao passiveis de serem guarda-
dos em locais remotos, visto que sd0 podem ser lidas em terminais
especificos.
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0 nivel mais elevado de cifragem de dados ' ja .reéalizado & a -
construgao de arquivos com cada campo crlptografado por uma .chave
diferente. Por este metodo, a 1mplementagao de uma regra de aces-
so dependente de elemento & simplesmente a admlnlstragao da chave
correspondente a cada elemento e a posse fisica de um arquivo ao
gqual se tem apenas direito parcial de leitura nao implica na sua
exposicao total Gudes (Gud 80) propoe algumas alternativas para o
prOJeto de sistemas de arquivo com essas caracteristicas. Varias
politicas de seguranga podem ser implementadas: .compartimenta -
lizadas, hierérquicas e dependentes de dados. As especificacoes
de protegdo sao basicamente realizadas através da cifragem dos da-
dos e da distribuicdo seletiva das chaves de crlptografla entre os
usuarios. Devido a isso, esses mecanismos sao chamados de Cripto-
grafia Controlada pelo Usuarlo (uce) .

Um sistema baseado em UCC considera 3 partes principais: arqui
vos, mecanismos de protegao ou "sistema" e usudrios. Quando um
usuario solicita acesso a um arquivo, o sistema pede a chave, quer
o0 acesso seja de simples leltura, quer de processamento dos dados
do arquivo. Algumas cifras "processdveis" podem ser construidas,o
que elimina a necessidade de serem decifradas antes do uso. A pro
tecdo das chaves durante a transferéncia usuario-sistema & #funda-
mental e deve ser realizada pelos métodos de protegao convencio=-
nais, entretanto algumas regras podem ser estabelecidas, como: ne-
nhuma chave pode residir no sistema, devem ser realizados testes
de identificagdao e autenticagdo de usuarios e todos os algoritmos
de criptografia devem ser de conhecimento publico. 0O - mecanismo
proposto por Gudes & baseado na ex1stenc1a virtual de uma matriz
de acesso, cujas linhas sao os usuarios, cujas colunas sao os ar-
quivos e cujos elementos sdo as chaves de acesso. Dal valem as
duas aproximagoes dos mecanismos discrecionarios: C-lista e lista
de acessos.

A C-lista '@ armazenada pelo sistema sob uma forma criptografica,
cuja chave & conhecida apenas pelO'usuério. Assim, em vez de memo
rizar n chaves de n arquivos, o usuario memoriza apenas 1, - que
abre uma C-lista de n capabilities. A lista de acessos & armaze-
nada no inicio de cada arquivo juntamente com um registro de vali-
dagéo, que & uma chave Kj cifrada, utilizada para confirmar a cha-
ve do usuario no momento do seu pedido de acesso.

Também DIRETORIOS podem ser 1mplementados neste modelo. Espe-
cificagdes hieradrquicas sao construidas sobre arvores de diretori-
os, tais que a cada diretdrio corresponde - uma chave de cripto-
grafia e para acessar um diretdrio abaixo da arvore deve-se antes
acessar o seu supervisor. Complementarmente, as espec1f1cagoes de
pendentes de DADOS introduzem a idéia de atomos de 1nformagao, em
que um atomo & um conjunto de registros no arquivo que esta cifra-
do sob a mesma chave e, portanto, a menor parte de um arquivo dque
pode ser separadamente protegida.

Finalmente, técnicas de criptografia podem ser combinadas com
outros mecanismos de protegao causando ou nao redundancia. Needham
(Nee 79) nos apresenta um sistema de arquivos convencional que e
acessado remotamente numa rede via capability criptografada. O mo
nitor do arquivo prepara um registro contendo as 1nformagoes de
protegao, criptografa~-o e fornece a chave ao usuario. Este pode
exercé-la ou distribui-la entre alguns companheiros selecionados.
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Cada arquivo pode possuilr varlas chaves (correspondentes a varias
capabilities dlferentes) e ser acessado de qualquer parte da rede.
Este mecanismo € uma forma modificada do mecanismo de chave-fecha-
dura. A maior vantagem & que nao ha necessidade de distribuir as
chaves de criptografia entre varios sistemas pois a cifragem e de-—
cifragem sempre ocorrem no mesmo local.

A criptografia nao pode substituir os mecanismos de “protecgao
convencionais dos arquivos, mas pode aumentar consideravelmente a
seguranga total do sistema. Um arquivo & mais vulneravel durante
os longos periodos em que reside ocioso em disco ou fita. Se esti
ver criptografado nesses momentos, um 1mpostor sO0 pode comprometé-
lo durante os curtos periodos em que esta sendo processado, tarefa
incomparavelmente mais difiicil.



vl - EXECUCAO PROTEGIDA DE PROCESSOS



VI.1 PROCESSOS

A importancia do estudo dos processos nesta analise de mecanis
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mos de protegao decorre do fato de serem eles, na maior parte das

vezes, as unicas entidades ativas (sujeitos) do sistema. Sao. os
responsaveis pela movimentagdo da informagao, pela sua criagao, mo-
dificacgao e destrulgao. De nada adiantaria um sistema que proteges
se a informagao em "cofres de ago" se o ato de armazend-la e recupe
ra-la desses cofres nao fosse revestido de varios dispositivos de
segurancga. Sltuagao 51m11ar existe ho interior do sistema operacio
nal onde os processos sdo os responsaveis pela manipulacgao dos obje
tos protegidos.

Na secao II.2 o sistema operacional foi definido em termos das
fungoes de controle e supervisao que prové para OS pProcessos ‘cria-
dos pelos usuarios onde "processo" denota um programa em execugao
(Den7l1). A interpretacao de processo pode ser bem mais ampla, in-
cluindo também os criados pelo prOprio sistema para realizar fun-
¢Oes nado acessiveis aos usudrios. Dijkstra (Dij68) por exemplo de-
- finiu um sistema como uma sociedade de processos sequenciais coope-
rando harmoniosamente onde cada processo sequencial pode ser um
programa de usuario, um periférico de input, um periférico de out-
put, um controlador de segmento ou um interpretador de mensagem.

A idéia de processo originou-se de projetos no inicio dos anos
60, por exemplo, no MULTICS e 0S/360 (onde se chamava task). Era en

tendida como a abstracao da atividade de uma unidade de processamen

to. Outras interpretagoes foram sugeridas:

"local de controle de uma sequéncia de instrucoes" Dennis
"funcionario realizando os passos de um algoritmo" Van Horn

"programa em execucao em um pseudo-processador" Saltzer.

"sequencia de estados de um programa" Horning.

O objetiw dessas definicoes & basicamente o mesmo: distinguir
o programa estdtico do processo dindmico, sugerindo que programa &
uma sequéncia de "instrugdes" e processo & uma sequéncia de "agoes"
realizadas pelo programa.

Existe uma ambiguidade na associacao entre os termos processo
e programa. HA sistemas nos quais cada programa de usuario da ori-
gem a apenas 1 processo e mesmo chamando varias procedures, O pro-
cesso permanece o mesmo. Este & o caso mais comum. Outros siste-
mas, entretanto, associam o processo a fungao realizada por um pro-
cessador virtual e assim um programa de usuario determina a crlagao
de varios processos. Esta ambiguidade existe, mas nao & dificil,nas
primeiras referéncias a palavra processo se identificar o quao am-
plo (ou restrito) @ o seu significado em cada caso.

Processos sao chamados sequenciais pelo fato de possuirem = um
conjunto de ESTADOS. Cada estado é atingido discretamente pela exe
cucao de uma agao numa sequéncia, partindo do estado inicial inati-
vo e retornando ciclicamente ao estado final inativo apds pevcorrer
os outros estados.
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Um processo & dito "rodando" se o seu estado indica que existe
algum processador no sistema executando instrug¢des desse processo.
Um processo & chamado "pronto" se pode entrar em execugao em algum
processador. Um processo que hdao estd rodando nem pronto & chamado
"suspenso" e esta esperando por um evento externo, por exemplo, ter
mino de uma operacgao de I/0 (Lis 72).

Em um sistema fisico de computador um processo & representado
pela informacdo que pode ser carregada no processador para permitir
a execugao do conjunto de instrugoes. Esta informacao esta associa
da ao estado do processo e deve incluir palavras do acumulador, pa-
lavras de indice, proxima instruc¢do a ser executada e indicadores
dos objetos que o processo estd autorizado a acessar durante a sua
execugao (DeV 66). Estes indicadores constituem o "dominio de exe-
cugao" do processo e & a parte mais relevante para o estudo dos me-
canismos de protegcdo. Formas de implementar dominios de execugao
sao por exemplo, descritores de segmentos, listas de capabilities e
anéis de protecao. A transferéncia de controle entre dominios de
execucdo deve ser manuseada com grande cuidado, ja que geralmente
implica na aquisigao de novos direitos de acesso. A ocorréncia de
eventos excepcionais como overflow, v1olagao de memdoria, fim de ar-
quivo, geralmente causa uma mudanga no dominio de execugao que deve
ser prevista e tratada com antecedéncia. Muitos atacantes forgam a
ocorréncia dessas situag¢Oes imprevisiveis para ganhar acesso nao au
torizado a objetos protegidos (Lam 69).

Como existem varios processadores num sistema, podem existir
varios processos ativos simultdneamente, o que significa que varios
processos irao compartilhar os recursos do sistema. Para que isto
seja feito de uma forma controlada, & preciso que hajam - mecanbsmos
de comunicag¢ao e sincronizagao entre os processos que permitam uma
distribuicao proporcional as necessidades de cada um. Se cada pro-
cesso tiver meios de executar num ambiente' protegido, comunicar - se
de maneira segura com seus companheiros e realizar suas fungOes hna
ordem de precedéncia e de paralelismo especificada, o sistema conta
ra com um grupo eficiente de "funcionarios" trabalhando e cooperan—
do entre si para o seu bom desempenho. Mecanismos de protecao pro-
postos com esses objetivos seriao examinados nas segoes seguintes.
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VI.2 DOMINIOS E SEGMENTAGCAO

Um mecanismo de protegao preenche duas fungoes basicas: isola
mento e acesso controlado. Isolamento refere-se & restricdo de ca-
da sujeito (no caso o processo) sd ter permissao de usar objetos
cujo acesso lhe tenha sido autorizado. Controle de acesso refere-
se aos varios tipos de permissao que os sujeitos possuem para aces-
sar o mesmo objeto de diferentes maneiras.

A 1mplementagao de um ambiente de isolamento ou dominio de exe
cucao & feita pela escolha de uma regra de controle de acesso. 0 t1
po mais primitivo de hardware _que 1mplementa dominios de execugao e
a CHAVE DE MODO para a execugdo de instrugdes. Dois modos sao espe
cificados: mestre e escravo. No modo mestre qualquer 1nstrugao Po
de ser executada, incluindo um subconjunto denominado "instrugoes
privilegiadas". No modo escravo qualquer tentativa de executar es-
sas instrugoes privilegiadas causa uma fault. O grupo das instru-
¢oes privilegiadas inclui instrugoes de I/O, 1nstrugoes de mudancga
de modo e mudancga do registro de limite de memoria. Este registro
blogueia qualquer acesso de usuario, no modo escravo, a4 informacao
escrita abaixo de um certo nivel da memdoria (usualmente onde reside
"o supervisor). Exemplos de sistemas baseados em mestre/escravo sao:
OS/36O MVT, CDC 6600 e CTSS (Gra 68).

Protegdo baseada nesse tipo de hardware & uma solugao tipo tu-
do ou nada. Se um programa tem qualquer pr1v1leglo, tem todos. Se
tem qualquer acesso, tem acesso completamente lrrestrito. Como me
canismo de protegao nao & satlsfatorlo Em um sistema onde usuarl—
os precisam compartilhar dados na memdria de trabalho sao necessa-
rios mais controles, como a habilidade de variar os direitos de
acesso para cada bloco 1ldgico de informacao.

Maquinas posteriores tiveram seu hardware modificado para per-
mitir a divisdo da memdria em um grande numero de partes ou SEGMEN-
TOS cada qual com chaves de controle de acesso do tipo: mestre/es-.
cravo, ler/escrever, executar/nao-executar. Entretanto ' ainda ai’
gqualquer usuario que tivesse acesso em geral tinha o mesmo acesso
que os outros usuarios aquele segmento. fisico da memdria. Nas ma-
guinas subsequentes o prdprio hardware possuia caracteristicas em
que o acesso variava de acordo com o segmento 1dgico, permitindo que
diferentes usuarios tivessem diferentes tipos de acesso a0 mesmo
segmento fisico. Foi assim que apareceram os mecanismos de prote-
¢do baseados em segmentagao.

Enquanto a paglna € uma unidade fisica de memorla invisivel ao
usuarlo, o segmento & uma unidade ldgica de memdria cuja 1nformagao
& controlada e protegida segundo regras determinadas por este usua-
rio. A maioria dos computadores que usam segmentagao possuem tam-
bém hardware de paginacao, mas este detalhe & irrelevante para esta
analise.

Um segmento & um bloco de palavras cujo comprimento pode va- :
riar durante a execugdao de um processo. E a menor quantidade de
1nformagao que pode ser protegida separadamente no mecanismo de me
mdria segmentada. Os enderegos absolutos do hardware ndo sdo uti-
lizados, mas cada palavra & enderegada pelo par de inteiros (S, W)
onde S & o nlUmero do segmento e W o nimero da palavra no segmento.
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Associado a cada segmento da memdria existe um DESCRITOR DE SEGMEN
TO (Fig. 6.1) contendo a sua localizagao absoluta, tamanho corren-
te e indicadores de controle de acessos« 0Os indicadores de contro-
le de acesso podem por éxemplo ser os seguintes:

X executdvel como procedure incluindo referéncias internas a
constantes
R legivel como dados mas nao executavel
XR executdvel como procedure e legivel como dado
RW legivel e redigivel
XRW executavel, legivel e redigivel
Cada processo do sistema possuili um segmento especial chamado
SEGMENTO DE DESCRITORES que contém os descritores de todos os seg-
mentos que o processo pode acessar (Fig.6.2). Este segmento de

descritores representa exatamente o dominio de execucao do proces-—
so, portanto, no sistema, o nimero de segmentos de descritores e
igual ao nimero de processos ativos. Sempre gue um processo esta
executando um registro do hardware chamado registro de base de des
critor contem a localizagao absoluta do seu segmento de descrito-
res. O nimero do segmento S, usado no enderegamento, & de fato .0
indice no segmento de descritores do descritor desse segmento. Po
de alternativamente ser usada uma chave K como na fig. 6.2 e nesse
caso cada palavra no segmento & referenciada pelo par (K, W). Ca-
da descritor & armazenado com um bit de presenga que diz se o seg
mento estd na memdria principal. Como as chaves nao se modificam,
programas n3o s3o afetados pela relocagao de segmentos.

INICIO DO
SEGMENTO |COMPRIMENT(C] ATRIBUTOS DE ACESSO
Fig. 6.1 - Descritor de segmento
7 -
Bit de 10
presenca
Chave llBase Compr. Aty Acessd 2§>, 23
31 110 20{ RW
1|1 [200| 20| R =
211 50| 25| E }— 50
REGISTRO DE 710 | - j600jwW
BASE _ DO 74
DESCRTTOR fffi:////
x|ols |1 |a 100
119
777

Fig. 6.2 -~ Segmento de descritores (DeD 79)



Quando segmentos sdo compartilhadfs entre varios processos, O
problema se torna mais complicado. Existem 4 solucgoes possiveis
(Fab 74):

ENDERECAMENTO DIRETO = Os descritores dos varios segmentos com-
partilhados devem ser definidos :central-
mente, uma tabela para cada programa. AS-—
sim, & impossivel que um processo execute
varios subprogramas constituidos indepen-
dentemente. Todo o programa, inclusive
todas as subrotinas, devem ser compilados
de uma sd vez. E o caso do Burroughs B
5700. :

ENDERECAMENTO INDIRETO - Cada processo tem uma tabela de segmentos
e tantos segmentos de ligacao quantas fo-
rem as subrotinas. Esses segmentos de 11
gagao fazem a correspondéncia entre os 1n
dices da tabela e os dos segmentos compar
tilhados. Gasta muita memdria para alo-
car todos os segmentos de ligagao e sobre
carreqa osistema para manusear a 1nforma
c3o de indiregdo. E usado no Multics.

MULTIPLAS TABELAS DE - Existem tantas tabelas de segmentos quan-

SEGMENTOS tas forem as subrotinas mais uma para o
programa principal. Cada tabela de seg-
mentos agora & privativa de um programa.
A desvantagem principal & que desaparece
a tabela de segmentos Unica do processo ,
que poderia ser compartilhada por varios
programas do mesmo processo e utilizada
para passagem de pardmetros, etc. Esta
solugcao & encontrada no Burroughs B 6700.

CAPABILITIES - Todas as tabelas de segmentos sao substi-
tuidas por capabilities, nao sao necessa-
rias informacoes de indiregao e uma unica
tabela & suficiente para todo o processo.
Essa solucao sera analisada detalhadamen-
te na segao VI.4.
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Domlnlos de :'protecao nao dizem respeito apenas as referén- -

cias a memdoria, mas a qualquer outro objeto do sistema. Entretanto,
podem ser sintetizados pelos objetos de memdria (paginas e segmen-—
tos) se considerarmos que outros objetos terao que ser na maioria
dos casos armazenados naqueles. Dal decorre que alguns sistemas
utilizam a segmentag¢ao como um mecanismo basico de protecao, sofis
ticando-o de acordo com as especificagdes de cada caso. Frequente
mente a decisao de projeto mais importante se refere ao tamanho
de cada segmento. Este deve ser tal que permita ao usuario flexi-
bilidade na protecdo dos seus varios tipos de objetos e simultanea
mente nao sobrecarreqgue demais o sistema (Fab 74). Exper1enc1as
com maguinas Burroughs indicam que quando segmentos sao alocados
em termos de unidades"naturais" para o problema que esta sendo so-
lucionado, o tamanho dos segmentos & em média menor que as paglnas
tipicamente usadas hoje em dia. Usudrios tendem a juntar- varios
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objetos no mesmo segmento para fazer seus programas rodarem mais e-
ficientemente. Entretanto, esta pratica deve ser desencorajada, pois
ndo ha mecanismos de protecdo que permitam a esses objetos serem
tratados individualmente. M. O'Halloran, um dos projetistas do
Plessey System 250 sugeriu 10 contrdrig,isto &: muitos ' segmentos
por pagina, em vez de muitas paginas por segmento, o que permitiria
um tratamento adequado para tantos segmentos pequenos. T. Linden
(Lin 76) sugeriu a criacdo de pequenos dominios de protecdo, que
seriam ambientes de execucdao de mdodulos de programas, onde cada mo-
dulo era independentemente protegido dos seus similares e cada pro-
grama executaria em varios pequenos dominios. A criacao de peque-
nos dominios & uma das formas mais eficientes de simplificar o de-
senvolvimento e a manutencao de software: & mais dificil escrever
1 programa de 50.000 linhas do que 1,000 programas de 50 linhas de
programacao.
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VI.3 ANEIS DE PROTECAO

Processos ao executarem, nhecessitam varios dominios de exe-
cug¢dao. ANEIS DE PROTECAO sdao uma forma de implementar dominios de
execucao, pois consistem de uma colegao encapsulada de objetos uni-
formemente protegidos. Um processo em um anel sO pode acessar aque
les objetos que pertencem ao seu anel. Uma pequena diferenga exis~-
te entre ANEIS e DOMINIOS propriamente ditos: os anéis contém real
mente os objetos, enquanto os dominios contém apenas nomes ou refe-
réncias aos objetos. Devido a isso, os anéis podem se sobrepor,
pois ha objetos que pertencem a varios anéis. (Pop 74).

O mecanismo dos ané&is de protegao foi idealizado e implementa-
do no MIT para permitir aos usuarios a crlagao de subsistemas isola
dos. Mais tarde verificou-se que era também um excelente mecanismo
de protecdao para defender o supervisor dos acessos nao autorizados
de usuarios (BCD 72). Toda esta segéo se refere ao MULTICS, unico
sistema conhecido que implementa anéis de protegdo, embora a filoso
fia seja aplicavel a qualquer outro sistema (Sal 74a) .

Como foi dito, num sistema de memdria segmentada, cada segmen-
to tem um descritor contendo as suas regras de acesso. e para cada
processo ativo existe um segmento especial chamado segmento de des-
critores contendo os descritores de todos os segmentos dque aquele
processo pode potencialmente acessar.

Entretanto, ao contrario da maioria dos sistemas operacionais,
no MULTICS o supervisor nao reside em espaco protegido da memdria
nem opera em processo dedicado. Em vez disso, os segmentos reais
que contem a codlflcagao do superv1sor s3o potencialmente acessi-
veis por todos os usuarios, o gque & o mesmo que dlzer que no MULTICS
o supervisor executa debaixo de um processo do usuario.

A situagao se desenrola da seguinte maneira: sempre dque um job
entra no sistema, um novo processo & criado e o seu segmento de des
critor & inicializado com descritores para todos os segmentos do su
pervisor, permitindo que o processo realize todas as fungoes basi-
cas do supervisor por si proprio. A execucgao do supervisor no espa
¢o de enderecamento de cada processo facilita a comunicagao entre
as procedures do usuario e do supervisor. Por exemplo, ©O usuario
pode chamar uma procedure do supervisor como se estivesse chamando
uma prépria. Além disso, o compartilhamento do supervisor facilita
a execuc¢do simultdnea, por varios processos, das fungoes do superv1
sor, exatamente como o compartilhamento das procedures de usuarlos
facilita a execucdo simultadnea de fungdes escritas  por usuarios.
Mais ainda, a organizacdo do supervisor em segmentos de procedures
e dados permite que ele desfrute das mesmas facilities dos segmen-
tos de usuirios, quais sejam: paginacao, convengoes de chamada-re-
torno, etc.

Tudo bem até ai. Mas o fato de tornar o supervisor tdo acessi

vel, & claro, tornou-o também mais vulneravel. Uma vez que 0S seg-
mentos do superv1sor fazem parte do dominio de execugao de cada pro
cesso, e necessarlo que ele seja protegldo adicionalmente, contra

referéncias ndo autorizadas. Este papel & desempenhado pelos anéis
de protecao (Gra 68).



79.

O mecanismo dos anéis de protegao foi feito para criar um am-
biente de isolamento na execugao de cada processo, de maneira gque o
acesso a cada segmento, em qualquer momento seja controlado por di-
ferentes tipos de privilé&gios. A realizacdo pratica do principio
'need to know' (caracteristica 9 da segao II.3) gerou a idéia de va
rias camadas de protegao em um mesmo processo, suficientes para pro
teger ambos, os processos do usuario e do supervisor.

Portanto, os anéis de protec¢do podem ser vistos com "maltiplos
dominios de execugdo de um processo” (Sch 75). A cada segmento @
atribuido um numero de anel especificado no seu descritor (fig 6.3).
Quanto mais baixo o nlimero do anel em que uma procedure se encontra,
maiores os seus privilégios de acesso. Uma procedure executando no
anel j na3o tem acesso a nenhum segmento do anel i se 'i < J. Em
compensacao tem acesso a todos os segmentos do anel k se k >  jJ.

INICIO DO

NOMERO ATRIBUTOS
SECMENTG | COMPRIMENTO

DO ANEL DE ACESSO

Fig. 6.3 Descritor de segmento contendo numero do anel

Para realizar esta restricao o sistema deve estar consciente
de todas as trocas de controle entre anéis. Quando uma procedure
executando no anel j tenta transferir o controle para um procedure
em qualquer outro anel, ocorre uma fault que & dirigida para o su-
pervisor (processos do supervisor) e manuseada por ele. Todos os
argumentos passados devem ser verificados, inclusive enderegos, cuja
validacao & feita para evitar que procedures de anéis inferiores
causem dano as dos anéis superiores e vice-versa. Apds a chamada
ter sido validada o ponto de retorno e seu correspondente numero de
anel sao registrados numa stack, de maneira gque na velta, as fun-
¢oes inversas sao realizadas e a procedure anterior recebe novamen-
te o controle.

Na primeira versao do MULTICS os anéis de protegao eram reali-
zados por software, através das chamadas ao supervisor mencionadas
acima. Chamadas que atravessavam anéis eram caras por isso e mui-
tos processos foram desnecessariamente colocados no supervisor, tor
nando-o excessivamente complexo. Mais tarde foi desenvolvido um me
canismo de hardware, capaz de controlar essas transferéncias, embu-

tido nas prdprias sequéncias de cddigo cbjeto que realiza = todas
as chamadas e retornos (ScS 72§, Esse mecanismo & tal que quando
uma procedure, por exemplo do anel j chama outra por exemplo do
anel i, onde i < j, a validacao dos argumentos em i & feita levando
em consideragcao apenas os privilégios de Jj, exatamente como seria

se a procedure estivesse executanto em j. ApOs completada a valida
¢3o & que a procedure adquire todos os privilégios correspondentes
ao anel i. Portanto, a procedure se protege a si mesma, através do
hardware, de executar por ordem da outra, operacdoes que a outra nao
estava autorizadaarealizar. Chamadas que atravessavam anéis passa-
ram a custar o mesmo gue as internas ao anel, permitindo a .remogao
de muitos mddulos do supervisor e a utilizagao ampla da filosofia
de anéis.



Finalmente vamos examinar como foi feita a distribuigao de fun
coes supervisor-usuario no MULTICS:

. ANEL O - procedures de mais baixo nivel do SUPERVISOR:
operagoes prlmltlvaa de controle de acesso, I1/0,
multlplexagao de memdria e de processador, etc,

. ANEL 1 - segunda camada do SUPERVISOR: contabilidade, ge
renciamento do stream de I/O, etc.

. ANEIS 2 e 3 - disponiveis para a construgao de subsistemas
protegidos de USUARIOS, exemplos: um compila-
dor ou um subsistema para historiar acessos a
um banco de dados, etc.

. ANEL 4 - procedures normais de USUARIOS.

. ANEIS 5, 6 e 7 - disponiveis para a_autoprotegao de ~~USUARIOS
exemplos: depuracao de programas, utilizacao
de programas emprestados,; etc.

A 1HWXEcao de algumas procedures do anel 0 & possivel ‘apenas
de forma implicita e em situag¢Oes especiais. Outras procedures do
anel 0 e 1 podem ser explicitamente invocadas por procedures dos
anéis 2 a 5 através de "portas" padronizadas, mas nunca por procedu
res dos anéis 6 e 7. Algumas portas do anel 0 sdo acesslveis a to-
dos os processos de usuarios, mas apenas se chamadas por procedures
executando no anel 1. Essas portas sao a interface interna entre
as 2 camadas do supervisor. Usuarios selecionados executando em
2-5 tem acesso a portas especiais de 1, por exemplo, a porta para
registrar novos usuarios.

Os subsistemas executando em 2 e 3 podem ser protegidos das
procedures de 4 a 7. Diferentes subsistemas protegidos podem ope-
rar simultdneamente nos anéis 2 e 3 de varios processos e varios

processos podem compartilhar simultaneamente o mesmo subsistema pro
tegido. A construcao desses subsistemas abaixo do supervisor elimi
na a necessidade de inclusao dos mesmos no supervisor.

As vantagens da estrutura de anéis para o sistema sdo inlmeras:
llmltagao da propagagao de erros, maior simplicidade na modificacao,
eliminagao no supervlsor de muitas fungoes que agora sao executadas
POr processos dos usuarlos, protecao pelo esquema_ de portas de cha-
mada. Alem dlsso, através dos aneis 2 e 3 os usuarios podem :cons-
truir seus prdoprios subsistemas protegidos que suportam a sua poli-
tica de seguranca especifica.

80.
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Vi.4 DOMINIOS DEFINIDOS POR CAPABILITIES

Um dominio de execugao pode ser definido ‘discréciomariamente
por CAPABILITIES ou LISTAS DE ACESSO. No primeiro caso o domInio
corresponde da C-lista do processo, no segundo caso & o conjunto
de todos os objetos que incluem o processo na sua lista de acesso.

A maior atragao do método de capabilities é a sua eficiéncia
de execugdo. Suponha-se que cada dominio tem acesso a uma media de
"m" objetos e cada objeto seja acessivel a "n" dominios. A memdria
esperada para armazenar as capabilities de um processo ativo no mé-
todo das capabilities & do tamanho da C-lista, ou m localizagoes de
memoria. Ja no método da lista de acessos, para garantir a  mesma
velocidade, seria necessario usar uma media de m listas de acessg ©
que corresponderia a nm localizagdes de memOria rapida. Isto por-
gque o working-set das capabilities estd armazenado em um sO local
e o das listas de acesso estad disperso.

Outra distingao entre os dois métodos diz respeito a verifica-
cao da autorizagao. O método da lista de acessos necessita checar
a autorizagéo a cada acesso, o método das capabilities associa a
permissao com o dominio e checa apenas uma vez.

A desvantagem das capaoilities &, como se sabe, a revogacgao de
permissoes, que nunca & feita com facilidade. Pode-se dizer que 0o
método das capabilities permite um eficiente USO dos direitos de
acesso e o método das listas de acesso permite uma eficiente ADMI-
NISTRACAO dos mesmos (Den 76b).

O mecanismo de CAPABILITIES & o meio conhecido mais eficiente
para a construgao de dominios de protegao- permite estruturas de
"pequenos dominios" e processos de multiplos dominios, além de pro-
ver um sistema Gnico e simples de proteger tanto os objetos do sis-
tema como os dos usuarios. Enquanto outros sistemas possuem hard-
ware de enderecamento para controlar o acesso aos segmentos, meca-
nismo de execugao de instrucoes para controlar o acesso a procedu-
res e sistemas de arquivos para controlar o acesso a arquivos, o0 me
canismo de capabilities pode sozinho controlar todos esses objetos.

Os dois tipos mais usados de capabilites sao o. de memOria e o
de entrada. Uma CAPABILITY DE MEMORIA autoriza o acesso a um seg-
mento na memoria virtual de um processo. Pode ter codigo de acesso
como ler, escrever ou executar, dependendo se a referéncia a memd-
ria foi feita durante a porgao "execute" ou "fetch" de uma 'instru-
¢ao. Uma CAPABILITY DE ENTRADA autoriza a invocagao de uma procedu
re em um dominio diferente do dominio da procedure que chamou.

A fig. 6.4 1lustra o mecanismo de acesso para capabilities de
memdria. Cada dominio d tem associada sua propria lista de capabi-
lities CL (d) cujas entradas (j: c, x) especificam que o nome lo-
cal (j) do objeto pode ser transladado no nome real (x) com seu cO-
digo de acesso (¢). Uma tabela central (CMT) contém os enderegos
dos objetos que podem estar na forma base-limite (b, 1) se o objeto
estiver presente na memdria principal ou na forma enderego (a) se o
objeto estiver na membria secundaria. MemOrias associativas podem
armazenar diretamente a trajetdria (j, ¢, b, 1) omitindo a tabela
principal e caindo no caso do "descritor de segmento”. Este meca-



nismo, & claro aumenta a velocidade da translagao e torna a lista
de capabilities permanente visto nio ser necessario alteracoes de-

correntes da paginagao.

CMT
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j\lcll X'
PROCESSADOR RFAL x'10] a

LISTA DE CAPABILITIES

TABELA CENTRAL DE
MAPEAMENTO

Fig. 6.4 - Capabilitiés de memdria (Den 76b)

Capabllﬂues de entrada sao mais complicadas, pois devem pas-
sar parametros, mudar o registro correspondente ao domlnlo de exe-
cugao vigente e forgar o pointer de instrugao para o inicio da no-
va procedure. ; A fig. 6.5 ilustra como a procedure pj de d0m1n10~
dl chama a procedure p2 de dominio dp. A capability de j1, '"exe-
cute", autoriza a execugao da procedure pj, que ao encontrar a ins
trugao "enter pp" vai a lista verificar se existe uma capability
autorlzando a execugao de py. Caso p051t1vo, as variaveis “de Pl
sao armazenadas na stack e a execugao de py € iniciada pelo exerci
c1o da prlmelra capability do domlnlo novo dp. No retorno, as va=
riaveis sao recuperadas da stack.

IW o | ex [P,
D ' j1[ex J P1 enter §,
P ‘
1 PROCEDURE p PROCEDURE p
STACK 1 2
PROCESSADOR J2 [ent]dp 13w | x
VIRTUAL
CL (d7) C L (dy)

SEGMENTO X

Fig. 6.5 = Capabilities de entrada (Den 76b)
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No sistema HYDRA (CoJ75) por exemplo, os dominios de execugao
sao definidos por capabilities. Cada processador, dos 16 existen-
tes, executa em um dominio protegido, que corresponde'a lista de to
dos o0s objetos do sistema (com suas capabllltles) gque O processo po
de potencialmente acessar. EssSavlista e também um objeto protegldo
do sistema, chamado LNS (espacode nomes locais) e contém 3 tipos di-
ferentes de capabilities: as independentes de chamada, as dependen
tes de chamada e as templates. Capabilities independentes de chama
da sao inerentes ao processo, estao sempre presentes .em- dualquer
execugao do mesmo. As dependentes de chamada agem . como . pardme~ -
tros e sO sao conhecidas pelo processo durante a execugao, pois de-
pendem do processo ou do usuarlo que chamou e sao perdidas ao térmi
no da execug¢ao. As templates sado capabilities conhecidas pelos dois
processos, pelo que envia e pelo que recebe e exercem a funcado de
validagao da chamada. O dominio de execugdo do processo & portanto
a soma de todas essas capabilities e das outras capabilities que po
dem existir eventualmente na parte de representagao das prlmelras ’
gerando uma arvore de objetos acessiveis, em cuja raiz esta o LNS.

No sistema BCC 500 (Lam 69) cada dominio & também um objeto
protegido e tem as suas proprias capabilities. A qualquer instante
um processo pode estar executando em um dominio utilizando as capabi
lities desse dominio. Uma delas pode referenciar outro dominioc e o
processo, ao utiliza-la, mudara seu dominio de execugao. Assim, um
processo rodando em um dominio pode executar, expandir os calculos,
acessar arquivos e outros objetos sem se preocupar por quem ou quan
do foram criados. Do ponto de vista de controle, existe uma verda-
deira hierarquia de dominios em gque um dominio pode controlar outro
ja que as capabilities do controlado sac um subconjunto das capabi-
lities do que controla. Esta estrutura de processos foi idealizada
para tornar o sistema mais eficiente, visto que processos sao enti-
dades caras, precisam manter dados em memdoria privativa, enquanto
gque dominios sao baratos, basta um conjunto de bits para represen-
ta-los.

O mecanismo de protegao proposto por Needham no CAP System
(Nee 72) usa4tabelas de capabilities simultaneamente: uma para as
capabilities globais ao processo, uma para as capabilities associa~
das ao processo corrente e compartilhadas por todos os . .processos
que usam esse programa, uma para as capabilites associadas ao pxo-
grama corrente e privativas de 1 processo e uma para O0s argumentos
da ativagao corrente do processo. O dominio de protegao  corrénte
de 1 processo & definido por essas 4 listas. Ao chamar uma procedu
re protegida (instrugao de maquina ENTER) um processo troca o seu
dominio corrente _para o dominio da procedure protegida. Cook :(Coo78)
realizou:. experiéncias comparando o custo da troca de dominios atra
vés de chamadas a procedures protegidas no CAP e o mesmo custo num
sistema operacional tipo mestre-escravo. Suas conclusoes foram de
que © usc das capabilities, naturalmente, aumenta o tempo de execu
cao mas o mecanismo & muito mais poderoso.

Listas de capabilities podem ser criadas estaticamente durante
a compllagao em ambientes onde os mddulos de programas correspondem
a gerentes de extensoes de objetos e as capabilities apontam pana
objetos especificos. Esta situagdo existe no CAP, no HYDRA e no
Plessey 250.
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Finalizando, vamos resumir as propriedades mais importantes do

uso das capabilities na formacao de dominios de execugao protegidos.

x 3 . ~
Capabilities . sao permanentes, podem ser armazenad&s em progra-
mas ou na memoria auxiliar por um periodo indefinido.

Capabilitiés podem ser transmitidas eficientemente como endere-
cos a procedures em varios dominios e como componentes de mensa-
gens interprocessuais.

Outros objetos do sistema, ex: fitas de mensagens ou dqrﬁSﬁéﬁio,,,
arquivos, podem utilizar-se do mesmo mecanismo. B

Pequenos dominios podem ser criados para permitir que subunida-
des ou modulos de programas sejam executados em ambientes restri
tos.

O mecanismo de capabilities & uma base natural para a 1mplementa
cdo de ambientes fechados,



VI.5 COMUNICACAO E COOPERAGEO

Processos que sao logicamente independentes nao cooperam entre
si e o controle na concorréncia aos recursos & normalmente exercido
pelo sistema. Entretanto, processos que sao logicamente dependen-
tes interagem diretamente e controlam explicitamente sua concorrén-—
cia aos recursos. Além disso, qualquer processo realizando uma ta-
refa pode gerar um nimero finito de tarefas para outros processos.
Em arquiteturas hierarquicas, como no THE (Dij 68) processos sO po-
dem gerar tarefas para processos em niveis mais altos da hierarquia.
Em arquiteturas planas como no HYDRA (WCC 74) processos podem gerar
tarefas para quaisquer outros processos. Trés condigoes sao neces-
sdrias para haver cooperagao entre processos:

. Qualquer processo sbO pode gerar um nimero finito de tarefas ou
chamadas a outros processos. Essa condigao e necessaria para que
0 sistema nao entre em loop.

.  Enquanto houver alguma tarefa pendente no sistema tem que haver
algum processo ativo. Ou seja: @& impossivel que todos os pro-
cessos estejam "prontos" se ainda ha serwvigo a executar.

. Em algum momento do sistema cada processo deve retornar ao seu
estado inativo. Ou seja: nenhum processo pode flcar permanente
mente ativo (como nos casos de deadlock).

Assim, quando um sistema e baseado na cooperacdo entre proces-
sos os mecanismos de comunicagao devem ser eficientes, faceis de en
tender, faceis de usar e seguros contra uso nao autorizado e dead—
lock. Existem duas formas basicas de se estabelecer a comunicagao
entre processos: por compartilhamento de dados e. 'por mensagens
(SAG 72).

COMPARTILHAMENTO DE DADOS

Um caso de coopera¢do realizada através do compartilhamento de
dados & o conhecido problema do "produtor/consumidor". Dois proces
sos ciclicos, o produtor e o consumidor compartilham um buffer de n
células de memdria, onde o produtor coloca itenhs para serem usados
mais tarde pelo consumidor. O produtor pode ser, por exemplo, um
processo que gera uma linha de saida por instante e o consumldor um
processo que opera a linha da impressora. A sincronizagao & impres
cindivel nesses casos. O produtor deve ser impedido de colocar um
item num buffer cheio e o consumidor deve ser impedido de remover

um item de um buffer wvazio.

No sistema THE (Dij 68) a 51ncronlzagao é reallzada atraves de
dados compartilhados chamados semaforos. Semaforo & uma variavel
inteira que tem associada uma lista de espera. Se a variavel intei
ra & negativa, seu valor absoluto & igual ao nimero de processos da
lista. Duas operagdes podem ser realizadas nos semaforos: P e V.
P & realizada quando um processo deseja esperar pela ocorréncia de
um evento ou pela disponibilidade de um recurso. Ao realizar a ope
ragao P o processo incrementa a lista de espera em 1 unidade. V e
realizada quando um processc libera um recurso. Ao realizar V e}
processo decrementa a lista de espera de 1 unidade.

85.



86.

O sistema VENUS (Lis 72) utiliza também semaforos para a sina-
lizagdo entre processos. Como em outrcs sistemas, no VENUS todos os
processos estdao em um de 3 estados possiveis: pronto§ rodando ou
bloqueados. Uma lista especial J contém os processos prontos para
rodar. Processos bloqueados estdo nas listas de espera dos semafo-
ros. Se um processo rodando solicita um recurso que nao estd dis-
ponivel ou espera pela ocorréncia de algum evento fica bloqueado e
incrementa a lista do semaforo (P). Neste ponto, & escolhido na
lista J o processo pronto, de mais alta prioridade, para executar.
Se uma V & realizada, algum processo bloqueado se torna pronto e @&
adicionado a lista J, exceto se tiver maior prioridade que o proces
SO em execugdao no momento, caso em que este vai para a lista J e o
novo processo pronto inicia 1med1atamente a execugao. Assim, o pro
cesso rodando tem sempre prioridade no minimo igual aos processos
prontos.

A comunicagdo por dados compartilhados geralmente & feita usah
do um segmento compartilhado especificamente definido para ésse fim.
No momento da criacao o segmento ja €& tornado compartilhavel e seu
acesso sO pode ser feite atraves de um protocolo combinado entre to
dos os processos que O usardao. Esta forma de comunlcagao, entletan
to, sd é interessante quando a taxa de dados & baixa. Isto ponrque:
& uma forma preemptiva de comunicagao: ha necessidade de suspender
a execucao de um processo enquanto espera pela resposta do outro
(CaD 79). Por exemplo, dispositivos periféricos de baixa taxa de
dados comunicam-se por compartilhamento de buffer, implementando um
tipo de cooperacao produtor/consumidor. O processo solicita: a
transmissao de uma unidade de informagao (palavra, bloco, etc) e es
pera em estado suspenso até que a informagao seja transmitida.

MENSAGENS

Uma mensagem @ uma cadeia de caracteres onde estd prefixado o
nimero de identificacdao do emissor (SAG 72). Todas as mensagens di
recionadas a um determinado objeto sdo colocadas num buffer associa
do a esse objeto de onde serdao retiradas mais tarde pelo destinata-
rio. E uma forma ndo-preemptiva de comunicagdo, pois nem o emissor
nem o destinatario necessitam suspender sua execugao como consequén
cia do envio ou recebimento da mensagem. Estabelecer o canal de co
municacao pode ser uma operacao cara, mas uma vez dJue a llgagao es—
teja feita, um minimo de verlflcahao 2 necessaria na transmissao de
cada mensagem.

0 prlnC1p10 mais importante que rege a comunicagao pPor mensa-
gem & que o numero de identificagao do emissor nao pdde ser esqueci
do. Este & um dispositivo de seguranca que impede por exemplo um
processo de enviar uma mensagem maliciosa a outro processo. Chama-
das protegidas a procedures podem ser feitas através de mensagens.
Uma mensagem contendo a lista de pardmetros & enviada a procedure e
0 emitente entra em estado de espera apenas se precisar do resulta-
do para continuar a sua execugao. Quando o destinatario encontra a
mensagem no seu buffer realiza a fungao solicitada e envia = —outra
mensagem com os resultados. O sistema RC 4000 (Han 70) opera desta
maneira.

Quando se escolhe o método da transmissao de mensagens, a comu
nicagao interprocessual; tem 2 formas- _PORTAS ou FACILITIES.



87.

1. PORTAS OU CAIXAS DE CORREIO - Neste esquema cada processo pos
sui um nimero de PORTAS que sao a interface de COﬂun¢cagao com
outro processo. Um mecanismo de comunicagao através de portas
interessante @ o do UCLA SECURE UNIX (PoF 78). Baseado em capa
bilities, O mecanismo & basicamente composto por duas = instru-

. ¢Oes executadas pelo ntcleo do sistema operacional:

» NOTIFY (capability-2, processo-2) - O processo 1l envia ao
processo 2 uma notificagao de que existe para ele uma
mensagem na sua porta.

.RECEIVE (capability-l, processo-l) - O processo 2, que rece-
beu o NOTIFY, busca na sua porta a mensagem que lhe
foi destinada e notifica esta agdao ao processo 1.

Como ambas as instrugdes sao interpretadas e executadas pelio
ntcleo, que verifica se as capabllltles estao corretas, o mecanismo
protege contra tentativas maléficas de um preocesso influir incorre-
tamente na execucgao de outro. Uma CAIXA DE CORREIO pode ser inseri
da na linha de comun*cagao com varios pontos de mensagens, propor-
cionando uma buferizacao automatica de mensagens.

No Cm* (JCD 77) as caixas de correio sao objetos protegidos do
sistema. Cada caixa & capaz de conter um nimero fixo de mensagens
mantidas em ordem FIFO. Cada processo sb pode depositar uma mensa-
gem numa caixa se houver espago.

Uma arquitetura modificada &o-CAP System ° foi - proposta por
Herbert (Her 78) introduzindo caixas de correio na comunicagao “in-
terprocessual. No CAP comum a comunicagao interprocessual e imple-
mentada inteiramente em software, sendo lenta e cara. Na arquitetu
ra proposta um sistema de mensagens mlcroprogramado permite que do—
minios compartilhem a mesma caixa de correio, transmitindo entre s1
varios blocos de argumentos.

2. FACILITIES DO SISTEMA - Sao processos que provem servicos do
sistema como alocagao de dlSpOSlthOS ou gerenc1amento de arqui
vos e necessitam caracteristicas especiais de comunicagao. Is-
to porque o nimero de processos ativos que querem utilizar es-
ses servicos simultaneamente & muito grande e nao deve, teorica
mente, ser limitado (na realidade em muitos sistemas ha um llml
te maximo do nimero de processos por servigo) . Prover cada pro
cesso desse tipo com um numero de portas suficientemente grande
implica na utilizacgao de uma quantldade excessiva de memoria.
Assim, os processos responsaveis pela execugdao dos servigos do
sistema sao transformados em "facilities" e usados atraves de
monitores contactados por "chamadas". A chamada nao & buferiza
da e o processo solicitante ndo pode preosseguir enquanto ‘ésta
nao for atendida pela facility. Usando facilities, um mecanis-
mo de protegao deve ser empregado para determinar que ‘facility
pode ser chamada por cada processo. Dois mecanismos podem ser
empregados: matriz de acesso e arvore de criagdo.

Na MATRIZ DE ACESSO, cada elemento (i, j) indica se o processo
i pode chamar a facility j. Esta matriz se torna de dificil atuali
zagao pois os processos sao criados e destruidos dinamicamente. A
ARVORE DE CRIACAO & a alternativa em que as chamadas das facilities
obedecem a estrutura hierdrquica de criagdo dos processos.
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O sistema SUE (Lis 72) & um exemplo de comunicagdo por ‘arvore
de criacgao. Neste, uma facility pode ser chamada apenas pelos seus
descendentes. A conversacao entre 2 gquaisquer processos pode ser
realizada por chamadas da facility de cada . um dos seus ancestrais
comuns. As solicitagaes de servigos podem ser buferizadas simples-
mente pela criacao de um descendente para buferlzar o pedldo° Como
todos os calls de facility sdo dirigidos em diregao a@ raiz da arvo-
re de criacao, o deadlock pode ser evitado impondo a cada facility
um limite de tempo para terminar cada pedido de usudrio. Uma vez
que o SUE & baseado em capabilities, cada processo possui uma lista
das capabilities correspondentes ds facilities que pode acessar.

Sistemas baseados em maquinas virtuais nao permitem que = duas
maquinas virtuais diferentes compartilhem as mesmas paginas de memd
ria virtual ou areas comuns de memoria virtual de disco. Portanto,
a comunicacdo & feita tambem por mensagens. E o caso do sistema
PRIME (Fab 73), em que cada maquina virtual pode enviar mensagens as
outras madquinas. Cada vez que uma mensagem & enviada a um subsiste
ma virtual, segue com ela uma identificacgdo inconfundivel do subsis
tema que a enviou. Para que o subsistema possa tomar decisdes so-
bre o envio das suas informagoes privativas a outros subsistemas, e
mantida em cada maquina virtual uma tabela de todas as outras magui
nas que estao autorizadas a receber suas informagoes. Este esquema
pode, entretanto, ser alterado para incluir um protocolo de 'hand-
shaking ou password em vez de uma lista pré-determinada e a identi
flcagao dindmica serd usada como um teste a curto prazo de que a in
formagao esta sendo passada ao mesmo subsistema que iniciou o proto
colo de 'handshaking'

Finalizando, em nenhuma arquitetura & t3o necessario o uso de
mensagens como nas arquiteturas distribuidas. Exemplos destas 'sao
o HYDRA, o STAROS, o MEDUSA e todas as redes de computadores. Nes-—
tes casos, a comunicagao por mensagens atinge seu ponto de : maior
amplitude e mérito.



Vi6 CONFINAMENTO

O principio fundamental da construcao de um sistema operacio-
nal & o do FECHAMENTC, isto &: nenhuma agao & permitida a menos
que tenha sido explicitamente autorizada (Den 76b).

Um principio decorrente deste & o do Isolamento de processos,
itto @: cada processo nao deve ter capacidade de agir exceto no es-
paco estritamente necessario para realizar sua tarefa. Isto signi-
fica que todas as trajetdorias de acesso devem ser previamente espe-
cificadas, nao devem haver caminhos camuflados e o processo nao de-
ve reter,pr;v1leg}os79aned1dos‘estr1tamente para.executar suas fungoes.

Na maioria dos sistemas operacionais, sempre que um usuario
chama um programa pertencente a outro usuario ou um utilitario per-
tencente ao sistema operacional estd correndo um risco. Ele nao
tem formas de estar seguro de que o programa que chamou nao vai, ma
liciosamente ou inadvertidamente fazer alguma coisa errada com seus
arquivos. A maioria dos usuarios simplesmente aceita esse risco
confiando nos sistemas de back-up para ajudar na recuperagao em ca-
so de desastre. Porém, em 51stemas em que a seguranga & 1mportante,
isso ndo @ suficiente. O usuario precisa ter alguma forma ou cami
nho de evitar os danos que uma procedure chamada pode causar.

Um problema similar acontece com o autor de um programa ou uti
litadrio que serd colocado a disposicdo de muitos usuarios diferen~
tes. O utilitdrio presumivelmente devera ter que manipular muitos
arquivos privativos e estruturas de dados que nao sao nem podem ser
conhecidos por quem os estad utilizando. O autor do programa preci-
sa ter algumas garantias de que, exceto durante a execugao do pro-
grama, OSs usudrios nao terao acesso a essas estruturas de dados e
nao poderao danifica-las nem ao utilitario.

Esses dois problemas juntos sdo conhecidos como SUSPETLGAO MOU-
TUA (Lam 73). Nos sistemas projetados com preocupagao de seguranga
significa que:

1. O dono de uma procedure nao pode ter acesso aos - objetos
privativos do sujeito que a chama.

2. O sujeito que chama uma procedure nao pode ter acesso aos
objetos privativos da procedure.

A primeira parte do problema de Suspeicdo Miitua & a mais difi-
cil de ser resolvida, e & conhecida como: Problema do Cavalo de
Troia, pois envolve um "presente" de um estranho introduzido entre
as "paredes" de um dominio de protecao.

0 Problema do Cavalo de Troia tem merecido muito estudo e é
bastante complicado. Programas que possuem rotinas subversivas sao
usados constantemente, podem existir em programas emprestados de ou
tros usuarios, em procedures do sistema como editores, compiladores?
rotinas de biblioteca, etc.

Uma lista de possiveis escoamentos originados por servigos ti
po Cavalo de Troia foi enunciada por Lampson (Lam 73).
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1. Se o servico tem memdria, pode armazenar dados, esperar que:seu

proprietario o chame e retornar-lhe os dados.

2, O servigo pode escrever em um arquivo permanente no diretdrio
de seu proprietario.

3. O servigo pode criar um arquivo temporario, e autorizar acesso
ao seu proprietario, o qual testa o sistema periodicamente pa-
ra verificar se o arquivo existe e copia-lo antes que seja des
truido.

4, O servigo pode enviar uma mensagem a um processo controlado por
seu proprietario.

5. A informagao pode ser sutilmente codificada na conta que e en-
viada ao proprietario.

6. O servigo pode enviar bits de informacdao a um programa rodando
em paralelo simplesmente acendendo e apagando sem&fordos de pro
cedures do sistema.

7. O servico pode variar sua taxa de I/0, de paginacdo e introdu-
zir variagoes na performance do sistema.

Uma solugdo razoavel para o Problema do Cavalo de Troia & a
criacao de programas confinados. CONFINAMENTO & a qualidade da pro-
cedure que ao ser chamada nao causa escoamento dos dados privativos
de quem chama. Existem 3 condigOes badsicas para que uma procedure
seja confinada:

. FALTA DE MEMORIA - Um programa confinado nao deve possuir memd
ria. Um subsistema sem memorla e um progra
ma ou uma procedure que ndo guarda informa—
cao quando termina sua tarefa. Se o servi-
¢o tem memdria, pode causar os escoamentos
tipos 1 e 2 acima.

. ISOLAMENTO TOTAL - Um programa confinado nao deve se comunicar
com outro programa nem autorizar acesso a
seus arquivos temporarios. A falta de iso-
lamento @ a causa dos escoamentos tipo 3 e
4 acima,

Se for absolutamente necessario a chamada
ou a comunicagao com outro programa, este
deve também ser confinado. No caso do su-
pervisor, por exemplo, a comunicag¢ao sempre
@ necessaria, por isso, gquando um programa
emitir uma chamada ao supervisor, todos os
canals devem ser testados. Pode-se distin-
guir 3 tipos de canais do supervisor: canais
de memoria (segmentios, ' etc.), canais legi
timos (contas, etc. ) e canais cobertos.
Estes Ultimos representam as formas de es-
coar informagao encobertas como os tipos 6
e 7, sao dificeis de ser evitados mas sao
também complicados para serem realizados.

. TRANSITIVIDADE



Lipner (Lip 75) sugere uma série de medidas para fechar os ca-
nais identificados por Lampson baseados na propriedade estrela dos
modelos nao-discrecionarios (segao IV.1l). Qualquer que seja o ser-
vico produzido, um _programa nao pode escrever em um objeto de sensi
tividade inferior a do objeto que gerou a informagdo. Portanto, se
o0 autor do programa nao tem autoridade para acessar um objeto prote
gido, também nao terad para acessar OS objetos que o programa produz
na sua saida. Todos os canais de memdria e legitimos sao.: protedgi-
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dos por essa regra. Restam ainda os canais cobertos. . Lipner: ob -

servou que todos os canais cobertos estdo associados a um inico
recurso do sistema: TEMPO, o qual pode ser observado e atilizado
como veiculo de 1nformagao. Baseado nessa descoberta, propos que
os canais ~~cobertos sejam protegidos restringindo o usuario a ver
apenas "tempo virtual", dependendo apenas da sua propria atividade.
Um reldgio virtual poderia ser associado a cada processo, Jue nao
teria mais formas de realizar operacgoes ilicitas baseadas no témpo.
Essa solugao & cara, como todas as que se referem a canais .cober-
tos e ndao se conhece nenhum sistema gue a tenha implementado.

Uma solugdo plausivel, também de hardware, & a de Fenton (Fen

74) . Inicialmente, & proposto um modelo de servigo qualquer poxr
exemp1o uma procedure de calculo de imposto. Para o usuario o ser-
vigo & como uma caixa preta. Requer informagoes confidenciais e

nao-confidenciais como entrada e emite dados confidenciais e nao
confidenciais na saida (fig. 6.6).

Entrada Saida
‘privativa — P privativa
CALCULO
DE
Entrada IMPOSTO Saida
nao-privativa > nao-privativa

Fig. 6.6 Confinamento no I/O de uma procedure

A Data Mark Machine de Fenton pObSUi um mecanismo de hardware
associando a cada locallzagao de memoria uma marca fixa, que no caso
mais blmples significa "privativa" ou "nula". InformagoOes privati-
vas sO podem ser armazenadas em localizac¢des privativas, o mesmo
acontecendo com as nulas. Uma tabela de decisdes define o resulta-
do de uma operac¢ao entre 2 dados (fig 6.7).

ado 1

Dado 2 nulo [privativo

nuloo nulo |privativo

| privativo |privativojprivativo

Fig. 6.7 - Operagoes na Data Mark Machine



92.

E claro que a condlgao necessaria e suficiente para que um pro
grama seja confinado & que nenhum bit de informacdao marcado prlvatl
vo seja coplado ou alterado para nulo. Isso deve incluir tambem o):]
fluxos implicitos. Fenton definiu e provou 5 teoremas que sao a ba
se de protegdo do seu sistema:

1. Um sistema & seguro se e sdO se a trajetdria nula do programa
nao precisar depender de nenhuma informagao privativa. Assim,
qualguer fluxo implicito de informagao fica proibido.

2. Enquanto houver informacao privativa sendo processada . nenhum
dado marcado nulo pode ser modificado.

3. Se a informacao sendo processada 'for nula, nao pode haver mu-
danca de controle (ex: JUMP) que dependa de 1nformacao privati
va. Se isto for necessdrio, a marca da informagao deve ser al
terada para privativa.

4, Uma vez atingido o estagio de privativo, a inica forma de vol-
tar para nulo & através de uma instrucao de RETURN.

5. Uma procedure pode iniciar com 1nformagoes nulas, executar in-
teiramente e parar sem nunca ser necessario acessar informa-
coes privativas.

Dessa forma, o prOprio hardware da maquina se encarrega de pro
piciar as condigoes de confinamento.

Outro exemplo & o mecanismo de chamada de procedure do HYDRA
(CoJ 75). O ambiente de execug¢do de uma procedure nao & determina-
do apenas pelo sujeito que chama, mas existem =~ também informagoes
"proprias" da procedure. O problema da Suspeigao MGtua, completo,
estd presente e & solucionado. Como foi visto na segdo VI.4 cada
procedure do HYDRA contém 3 conjuntos de capabllltles- as proprr
as'i , que nunca sdo transmitidas a quem chama, os "pardmetros de execu-
gao, que nunca sao levadas de volta com a procedure e as "template
que podem ser conhecidas por ambas. Essas capabllltles sao todas
alinhadas no LNS (espago de nomes.locaig)de execagao da procedure e
cada processo & formado por uma pilha de LNS. Q unice LNS dlsponl-
vel a cada procedure & o do topo da pilha, ou seja: o seu proprio.
Portanto, nem a mais maliciosa procedure pode acessar ou danificar
outros objetos através de seus parametros,, Todos os arquivos, di-
retdrios e outros objetos que nao sao passados exp11c1tamente estao
absolutamente seguros. Ao retornar o controle, O LNS & destruldo,
portanto, a procedure qgue chamou nao tem acesso as capabilities pri
vativas da chamada, resolvendo a outra parte do problema da Suspei-
¢ao Mitua.

Quando a comunicacao entre processos & feita através da passa-
gem de mensagens o confinamento se torna mais exequivel p01s toda a
transmissdo de dados & feita de forma explicita. Comunicagao por
mensagens nao tem efeitos colaterais, ou seja: uma mensagem sO &
recebida quando & solicitada e os uUnicos efeitos que pode causar no
receptor sao os provocados pelo processo que envia. No caso de me
mdria compartilhada, isso nao é verdade, visto que qualquer "socio”
pode arbitrariamente modificar a memdoria sem conhecimento dos outros.

Sistemas operacionais de hardware distribuido como o MEDUSA



(08s880) tem maiores chances de realizar confinamento entre seus
processos, visto que ha isolamento fisico entre os varios processa
dores. A memdria local de cada um s pode ser acessada pelo pro-
prio processador e uma vez definido o formato dos pipes de mensa-
gens, a organizagao interna e a localizacao das procedures nao im-
porta. O uso dos pipes de mensagens tem dupla vantagem: limita os
danos e permite que a reconfiguragao do sistema seja feita de for-
ma confinada.

A conclusao final desta secao & que sO pode haver confinamen-
to em sistemas cujo hardware estd preparado para suporta-lo. Sis-
temas operacionais sem adequada assisténcia do hardware tendem a
ser ineficientes e similarmente, mecanismos de protegao nac ‘inte-
grados ao hardware sao amorfos. Isto significa que o projeto do
sistema deve ser iniciado pela maguina abstrata e prosseguido pelo
hardware para suporté&-la. Dessa forma, a implementacdao de domini-
os protegidos que levarao a execugao de processos confinados se
tornarad possivel e 1ldgica.
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VII - SISTEMAS NUCLEADOS .
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VII.1 - ARQUITETURAS HIERARQUICAS E NUCLEADAS .

Mesmo o sistema operac1onal mais plano que existe, ao ser uti
lizado por um programador, estad criando uma hierarquia. Na base eg
ta.o hardware do computador. No segundo nivel (ou terceiro, se
existe microprogramacao no segundo) estao as rotinas do sistema ope
racional, que proveem a simulagao de um conjunto de primitivas e es
truturas de dados nao suportadas diretamente pelo hardware. Em se-
guida vem o compllador, alterando por sua vez as estruturas dos sis
temas operacionais. Uma nova camada de software & produzida pelo
programa do usuario, que roda sobre o compilador e simula a “opera-
cdo de um computador especializado para aquela aplicagao. E final-
mente vem os dados do programa, a ultima camada . Por mais simples
que seja o sistema, exceto em casos de computadores dedicados a a-
plicacoes, essas 5 camadas estdao sempre presentes.

Baseados nessas assertivas, a idéia intuitiva de que ha cer-
tos objetos do sistema que sdo "programas" e outros que sao "dados"
perde seu significado. E uma distingao apenas aparente, porgue ha
realidade, o que & "programa” em um contexto, pode ser "dado" em ou
tro. Por exemplo: uma codificagao de ALGOL & "programa" para os
dados, mas & "dado" para o compilador. O sistema operacional &
"programa" para o compilador, mas & "dado" para o hardware (Pra 75).

Vamos agora nos abstrair da hierarquia completa de um sistema
de computador e observar apenas o nivel correspondente ao sistema
operacional. Independentemente da forma estrutural, um sistema ope
racional & uma sociedade de processos cooperantes. Muitos sistemas
possuem um grande nimero de processos e um pequeno numero de proces
sadores reais. O gerente de processos utiliza-se de algoritmos de
schedulling para alocar processadores a processos. O termo "proces
sador virtual" foi inventado para sugerir a s1mulagao inerente a es
se procedimento. Da mesma forma, uma grande "memorla virtual” e
simulada pelo gerente de memdria em uma pequena memdoria real. As-
sim, um "processo virtual" pode ser visto como um processo executa-
do em um "processador virtual" e tendo acesso a uma "memdria virtu-
al"™ (ben 76b).

Como processos sao ativados por outros processos, um Sistema
operacional também pode, por sua vez, ser subdividido em varios ni-
vels cada qual definido e representado pelo conjunto de DProcessos
virtuais de que & composto, e gerando os processadores virtuais que
serao utilizados pelo nivel seguinte.

Os conceitos fundamentais da construgao de sistemas operacio-
nais em hierarquias de processos foram lancados por Dijkstra (Dij]
68). Na época em que Dijkstra projetou o THE para a maquina holan-
desa ELXS, palavras como seguranca e mecanismos de protegéo eram
ainda irrelevantes para o contexto de um sistema operacional. O sis
tema, de multiprograma¢ao, tinha como ObjethOS reduzir o . tempo
'turn-around' para jobs de pequena duragao e fazer uma dlstrlbulgao
econdmica e racional dos recursos da maquina entre usuarios, tornan
do-se vidvel para sistemas de propdsitos gerais.

Eﬁzeumﬁx) ‘para atender a esses objetivos, o sistema precisa
ter um minimo de mecanismos de isolamento, que propiciema cada usua
rio da multiprogramagao um ambiente privativo de trabalho, como se



%96.

tivesse um computador dedicado a sua disposicao. No THE cada pro-
grama de usuario & abstraido como um processo do sistema e periféri
cos também sao gerenciados por processos independentes. O fato de
ter sido o primeiro sistema a definir uma hierarquia ‘'clara entre
seus processos, merece que analisemos detalhadamente as implicagoes
dessa hierarquia do ponto de vista de seguranca. Foi a seguinte a
distribuicdo adotada por Dijkstra:

. NIVEL 0 - responsavel pela alocagao dos processadores segundo
uma regrade prioridade. Neste nivel um reldgio de
tempo real impede que um processo monopolize a CPU.
Acima deste nivel o processador perde a sua identida
de permanecendo visivel apenas a atividade dos pro-
cessos.

. NIVEL 1 - onde se localiza o "controlador de segmento" um pro-
cesso responsével pelo gerenciamento da memdria, rea
llzando paglnagdo e despaginacao para o©os processos
dos niveis superiores. Acima deste nivel as paglnas
perdem a identidade, e a identificagao da informagao
& realizada através de segmentos.

. NIVEL 2 - neste nivel o "interpretador de mensagens” cuida da
alocagao do teclado para_ conversagoes entre o opera-
dor e os processos dos niveis superlores. Acima des
te nivel @ como se cada processo "possuisse™ um te-
clado privativo, embora na realidade compartilhe o
mesmo dispositivo fisico, o qual perde sua identida-
de.

. NIVEL 3 - onde os processos responsaveis pela alocacao dos dis
p031t1vos periféricos se localizam, realizando bufe-
rizagao da entrada e desbuferlzagao da saida. Acima
deste nivel os periféricos reais perdem a identidade
e se tornam transparentes aos usuarios.

. NIVEL 4 - composto pelos programas independentes de usuarios,
a cada programa correspondendo um processo sequencial.

. NIVEL 5 - o operador (nao implementado).

Embora nao houvesse preocupagao especifica com seguranga,a hi
erarqula criada por Dijkstra possul implicitamente as seguintes ca—
racteristicas encontradas em varios mecanismos de protegao:

1. O usudrio ndo tem acesso a posigoes especificas da memdria
central. Nem mesmo sabe em que parte seu programa esta :sendo
armazenado, visto que o processo responsavel pela alocagao da
memdoria estd visivel apenas no nivel 1.

2. O interpretador de mensagens nao utiliza nenhum enderego fixo
na memdoria, assim as conversacgoOes entre operador e Processos
dos niveis superiores sofrem paginagao da mesma maneira que -
os programas de usuarios.

3. A cada nivel um recurso ou um conjunto de recursos dohardware
" perde a sua identidade, tornando-se inacessivel ‘“diretaménte
ao programador. Além disso, nao h& montador para programas
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de usuarios escritos em liguagem de maguina, apenas um compi-
lador para linguagem de alto nivel.

4. O isolamento entre usuidrios & o maior possivel, o Ginico obje-
to diretamente compartilhado & uma biblioteca de procedures
onde se localiza o compilador Algol 60.

5. Os recursos sao gerenciados descentralizadamente, de maneira
que o esfor¢o para se obter controle total do sistema & consi
deravelmente superlor ao necessario no caso em que um mesmo
supervisor detém centralmente a responsabilidade de alocar ca
da recurso. -

Visto isso, do ponto de vista de seguranga estd reconhecida a
superioridade dos sistemas organizados hierarquicamente sobre  os
sistemas em que todos os recursos estao agrupados num mesmo 'pool'.
Além disso, verifica-se que construir o supervisor em varios niveis
limita a "propagagao de erros e torna facil a modificagao em qual-
guer nivel sem alterar os vizinhos, aumentando a confianga na inte-
gridade de cada funcao do sistema.

O conceito de arquiteturas hierarquicas foi generalizado por
Peter Denning (Den 76b). Para este, a idéia basica & construir o
sistema operacional em termos de uma hierarquia de maguinas abstra-
tas (ou virtuais) aninhadas, cada qual gerenciando ‘privativamente
um conjunto especifico de recursos nao manuseado por nenhuma outra
maqulna. Se denotamos as maquinas abstratas por My, Mj,... My, en-
tao as operacoes definidas em cada Mj sao implementadas como proce-
dures que operam nas estruturas locais de dados de Mji e podem empre
gar operacgoes definidas em Mj-7-

A mdquina abstrata M, foi 1nLerpretada como o hardware basico
e a Mk como o ambiente em- que os usuarios rodam seus programas, em-
bora existam arquiteturas que permitam aos usuarios rodar em qual-
quer dos niveis, inclusive construir outros, criando seu proprio am
biente de execucgado, exemplos: MULTICS (Sal 74a), PSOS (FeN 79) etc.

Denning examinou o que acontece em cada nivel i da hierarquia.
Os processos Pj j en M4 implementam novas operacgoes do sistema, que
nao estao dlsponlvels em  Mj_.jr. manipulam recursos e dados repre-
sentados por uma estrutura Dy e invocam operagoes definidas no nivel
inferior Mj_j .. Cada operagao em Mj & indivisivel e os dados em

D;i nao podem ser acessados fora do nivel i (fig. 7.1).

M

P
e ik M= mEomi - .
J/ 4= maquina no nivel i

P; 4= processo em M,

= dados anN&

Fig. 7.1 Donidnio de execugao em arquiteturas hierarquicas (Den 76b)
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O numero de niveis, k, depende do sistema e dos seus objetivos.
Dijkstra utilizou 5 niveis no THE, ILiskov utilizou 6 no VENUS ( Lis
72), Neuman utilizou 13 no PSOS (FeN 79). O sistema VENUS nos cha-
ma a atengao por ter sido implementado através de micro-programas.
Cada dispositivo de I/0 foi microprogramado, aparecendo para O sis-
tema como um dispositivo virtual. O VENUS suporta a execugao con-
corrente de 16 maquinas virtuais microprogramadas, ou seja: 16 pro-
cessos rodando em processadores virtuais e contendo espago de ende-
recamento e area de trabalho em memdria virtual.

A partir dal torna-se facil entender as técnicas que levaram a
construgao dos sistemas baseados em maquinas virtuais e dos :siistern
mas: - nucleados tao em moda ultimamente.

A titule de ilustracao, vamos examinar o VM/370 da IBM (Att79).
Este & um conjunto de procedures que criam miltiplas cOpdias:do. hard
ware provendo processadores virtuais para as varias magquinas virtu-
ais que rodam sobre ele (ou sob ele, dependendo do dngulo). Através

deste software, varias maquinas virtuais (0S/VSl, 0s/vs2, DOS,
etc) podem rodar simultaneamente utilizando o mesmo hardware real.
Na realidade, o software do VM significa apenas a introducao de

» - . 3
mais um nivel na hierarquia, colocado exatamente entre o hardware e
o sistema operacional antigo (fig. 7.2).

. HARDWARE HARDWARE

SOFTWARE DO VM

il

0s/vsl 0s/vsl 0s/vs2 DOS
< A N I AN
coMpe 1 COMP 2 CoOMP 1} [Comp 2 COMP 1 CoMP 1 COMP 2
Fig. 7.2 - TInclusac do software do VM/370 na hierarquia de um sistema
(ALt 79)

O objetivo da IBM ac introduzir o VM foi compatibilizar as va
rias versoes de sistemas operacionais. O pretenso isolamento en-
tre essas maquinas nao acontece na realidade porque o software do
VM nao & confinado (AMP 76,.ChS 76).

Sucede porém, que, quando bem utilizadas, arquiteturas hierar
quicas podem gerar excelentes mecanismos de protecdo, pelas carac-
teristicas mencionadas para o caso do THE e que podem ser generali
zadas para gqualquer outro sistema hierarquice. Ambientes de execu
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cao protegidos podem ser gerados para cada usuario do sistema e a

possibilidade do desenvolv1mento modular proporciona acurados méto-

dos para certificacdo e teste, que sao a base de qualquer sistema
p a a

seguro.

Baseados nessa evidéncia foram construidos muitos sistemas ope
racionais hierarquicos e se chegou ao refinamento dessa categoria de
sistemas: os NOUCLEOS.

O termo niicleo foi utilizado pela primeira vez por Brinch .Han
sen ‘na construgao de um sistema de multiprogramacao para o :compu-
‘tador dinamarqués RC 4000 (Han 70). Preocupado com as incompatibi-
lidades existentes entre um sistema operac1onal e as necessidades
reais de cada programador, Hansen decidiu criar um sistema de multi
programagao que em vez de possulr fungoes para satisfazer necessida
des espec1f1cas, possuisse um "nl@icleo" que pudesse ser estendido a
critério do programador.

O nucleo do RC 4000 & um conjunto de processos paralelos coope
rantes. Cada programa de usuario assume a forma inteira de um pro-
cesso. A qlncronlzagao entre Os processos é feita por semaforos bi
narios e a comunlcagao entre eles & feita por um mecanismo de mensa
gens em que o nlicleo administra um 'pool' comum de buffers de mensa
gens e uma fila de mensagens para cada processo.

Entretanto, a caracteristica mais interessante do nicleo RC4000
& a hierarquia dinamica de processos. Enquanto a hlerarqula de pro
cessos de Dljkstra e de todos os sistemas hierarquicos até o momen-
to era estidtica, Hansen realizou um sistema em que os processos sao
criados e controlados dlnamlcamente, de acordo com as necessidades
de cada job. A situacao se desenrola da segulnte maneira: apds o
carregamento inicial do sistema, a memoria contém o "nucleo" e um
sistema operacional basico, S, que pode criar processos paralelos A
B, C. Estes processos, por sua vez podem crlar outros D, E e F,.dque
podem crlar outros, limitados apenas pelo numero total de processos.
Assim & constitulida uma familia de processos (avd, pai, filho, etc)
que oconcorrem igualmente aos recursos do sistema e podem se comuni-
car com quaisquer outros processos, independentemente da sua posi-
¢ao na hierarquia (fig. 7.3).

©
oJo :
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Fig. 7.3 - Hierarquia de processos e divisao da memoria no RC4000
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Com uma estrutura tao simples o RC4000 conseguiu atingir - seus
objetivos: novos sistemas operacionais podem ser implementados co-
mo programas sem nenhuma modificacdo no nlicleo do sistema e varios
sistemas operacionais podem rodar simultaneamente sem obrigar a ins
talagac a fazer "mudanca de modo". B

A idéia de nlicleo e arvores de criagao langadas por Hansen tem
sido base para a implementagdo de inumeraveis- Sistémas ~nuclea- .
dos, dos guais um subconjunto nos interessa especialmente: NGCLEOS
DE SEGURANCA.
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VII.2 NOCLEOS DE SEGURANCA

A maior dificuldade encontrada no projeto de um sistema hierar-
quico & a determinacao do que cada camada deve conter. Determinar,
entre todas as fungoes de um gistema quais sao dependentes das ou-
tras,e quais devem ser utilizadas na construgao das maquinas virtu-
ais que serao primitivas para as outras,e uma tarefa que necessita
um profundo conhecimento dos propositos do sistema que se vai cons-
truir.

E de consenso gera] que se um sistema operacional tem seguran—
¢a" entre os seus propdositos, as prlmltlvas que contém codlflcagao
relativa a protecao devem estar no seu nivel mais baixo: imediata-
mente junto ao hardware ou no proprio hardware. Isolando a codifi-
cagao de protegao no coragao do sistema, o seu funcionamento corre-
to nao depende do compcrtamento dos outros mddulos. A esta camada,.
de baixissimo nivel que contém as primitivas dos mecanismos de pro-
tecao do sistema & dado o nome de NUCLEO DE SEGURANCA.

Um nicleo de seguranga & a MENOR quantidade de mecanismos comuns
necessarios para implementar os modelos de compartilhamento da ‘in-
formagao, comunicagdo interprocessual e multiplexagao dos recursos
fisicos que sao desejados num sistema seguro (Sch 75). :De acordo
com essa caracterizacgao de nucleo de seguranga, este nio & a mesma
coisa que um supervisor. A razao usual que inclui ~"um mecanismo no
supervisor & protegé-lo dos danos acidentais ou maliciosos causados
por programas de usuarios. Esta razao nao & suficiente para incluir
um mecanismo em um nicleo de protegao, pois podem ser criados al-
guns dominios protegidos fora do nucleo aos quais programas de usua
rio nao tenham acesso. Isto foi com efeito realizado em alguns sis
temas, exemplos: KSOS (Cab 79) e KVM (Sch 75).

A duvida permanece: que fungoes devem ser colocadas no nicleo
de seguranc¢a? Em outras palavras; que funcoes sao primitivas para
os mecanismos de protecao?

Dezenas de possibilidades existem e as varias aproximagoes nos
forneceram um espectro bastante amplo de implementagOes praticas de
nlicleos de seguranca. Tantas que nos permitem afirmar que apesar
de as arquiteturas  nucleadas |exibirem muitas caracteristicas se
melhantes e diferirem substancialmente das arqulteturas convencio-
nais, também diferem significantemente entre si.

A caracteristica mais influente na decisdao do que deve consti-
tuir um ntcleo de seguranca & a POLITICA DE SEGURANCA que sera su-
portada por este. Por exemplo, um nicleo que suporta uma politica
de isolamento & consideravelmente diferente de um ntcleo que supor-
ta uma politica de compartilhamento com chaveamento de dominios en-
tre processos individuais. Quanto mais sofisticada a politica a
ser implementada, tanto mais mecanismos precisam ser colocados no
nicleo. Por outro lado, um niicleo & por definigdo "a menor quanti-
dade de mecanismos comuns necessarios", por isso, a escolha da poli
tica deve levar em conta essa restricao de volume, Nao se  trata
apenas de escolher uma politica discrecionaria ou nao-discreciona -
ria, mas em decidir até que ponto a caracteristica de discrecionari

- .3
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dade sera implementada por mecanismos internos ao nicleo. Incluidas
al regras que governam a alteragao dos dados de politica de seguran
ca que podem ser gerenciadas por mecanismos internos ou externos ao
nicleo (PoK 74).

Uma vez definidos os mecanismos que implementarao a politica de
seguranga, devem ser escolhidos os OBJETOS protegidos do sistema.
Estes podem representar desde compcnentes do hardware { segméntos,
dispositivos de I/0, processadores, etc.) até construgdes de usua-
rios de alto nivel (diretdrios, arvores, registros, etc.). A granu
laridade que envolve essa escolha & imensa. Deve ser decidido se
todos os objetos serao primitivos ou se havera também flexibilidade
para a implementacgao de extensoes, caso em que devem ser criados me
canismos para protegé-los como acs primeiros.

Outro aspecto do sistema que invariavelmente afeta a construgao
de um nlcleo de seguranca se refere ao suporte dos DISPOSITIVOS DE
I/0. Algumas arquiteturas necessitam software de niicleo adicional :
para suportar cada dispositivo. E o caso dos nucleos  construldos
para hardware de PDP (PoK 78) que nao possui canais de I/0, portanto
toda a codificacgdo de canal deve ser escrita pelo sistema operacio-
nal. Outros sistemas, embora possuam canais devem criar protegao
adicional para estes. Geralmente, quanto mais simples for o hard-
ware, mais complexo deve ser o nucleo.

Também o DESEMPENHO geral do sistema deve ser levado em conta,
principalmente em niicleos que sao construidos para substituir siste
mas antigos e que fatalmente sofrerao comparagoes do tipo '"qual e
mais eficiente?". Em certos casos algumas fungoes nao relacionadas
a seguranga, se colocadas fora do nicleo causam dlmlnulgao na efici
enc1a, devido as chamadas frequentes. Mesmo quando nao ha restri-
¢oes de desempenho nas especificag¢oes do nucleo, sua - complexidade
pode ser aumentada pela necessidade de codificar certas fungoes de
uma maheira eficiente. Por exemplo, uma simples pesquisa sequen-—
cial pode ser otimizada por um algoritmo complexo que usa encadea-
mento em area de overflow.

Outra caracteristica diz respeito & FUNCIONALIDADE do nacleo.
Podera ser diretamente utilizado pelos usuarios ou dependerid de ou
tro sistema como interface? Ja houve casos em que a dificuldade a
presentada na utlllzagao direta do ntcleo foi elemento decisivo Da
ra a sua descontinuagao (LaS 76). Aprendendo com esse erro, a mai
oria dos nlcleos projetados ultimamente apresentam uma interface
simples ou um software intermediario, ja pronto e utilizado pelos
usuarios, que torna quase transparente a existéncia do ntGcleo de
seguranga.

Segundo Popek e Kline (PoK 78) um dos caminhos mais eficientes
de se reduzir o tamanho e a complexidade de um nlcleo : & remover
tanto quanto possivel as fungOes de GERENCIA DE OBJETOS para tipos
particulares de objetos. O grau em que isso pode ser feito depen-
de, & claro, do sistema e do tipo do objeto. Incluida na geréncia

de recursos existem 3 aspectos significantes que podem ser remcovi-—
dos do nucleo e suportados por software externo: integridade de
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tlpO, controle de acesso e nomeagao. Os ﬁnicos - objetos _para os
quais a integridade deve ser checada pelo prdprio nicleo sao aque-
les objetos reconhecidamente utilizados como base para outros: seg
mentos, paginas, blocos de discc e similares. Todos os outros obje
tos podem ser protegidos por codlflcagao privilegiada de fora do nu
cleo. Quando dec1d1aamente nao & possivel excluir o suporte de ti-
po do nicleo, & no minimo possivel excluir o controle de acesso, dei
xando apenas a parte que realmente opera no obje+o Em outras paLa
vras, a POLITICA que decide as operagoes estd na codificacdo privi-
legiada de fora do nucleo, mas as operagdes sao realizadas por MECA
NISMOS do nucleo. Essa separagdo entre politica de seguranga e me~-
canismos de proteg¢dao & uma caracteristica 1nd1sp@nsavel no projeto
de qualqguer sistema operacional, particularmente .. nos nucleados’
(ver definicodes secao II.1l). E finalmente, o terceiro aspecto que
pode ser removido do nicleo diz respelto aos nomes de objetos. Ja
se observou gue nos sistemas operacionais comuns um grande nimero
de fungdes sao utilizadas para gerenciar "nomes" de recursos, em
vez do proprio recurso. Todo esse software de mapeamento pode ‘fa=-
zer parte dos dominios de usudrios e pode ser particionado em  va-
rios espagos de nomes, cada'qual gerenciado por um processo diferen
te.

As etapas de projeto e construgao de um nicleo de seguranga de-
vem ser rigidamente acompanhadas e certificadas. A certlLlcagao de
um nicleo & composta basicamente por 2 partes: a primeira provando
que as espec:flcagoes correspondem aos ObjethOS e a segunda provan
do que a codificagao corresponde ds especificacoes.

Quatro estagios podem ser identificados na construgdo de um na-
cleo de segurancga (Mil 76):

1. MODELO ABSTRATO - em que sao definidos os ObjethOS e
os propdsitos do sistema, as politi-
cas que devem ser suportadas e as ca
racteristicas gerais dos ‘elementos
do sistema. Palavras chaves nesse
estidgio sdo: estados de protegao,
sujeitos, objetos, direitos de aces-
so. Para modelos discrecionarios Po
dem ser adicionadas também capabili
ties, listas de acesso, chave-fecha-
dura, Jpropagacao de direitos, revo-
gagao de acesso, etc. Para modelos
nao-dlscre01onarlos podem ser incluil
das: niveis de seguranga, catego-
rias, propriedades simples e estrels
controle de fluxo, etc.

2. ESPECIFICACAO FORMAL - em que & adotada uma técnica de espe
cificagao formal para descrever os
elementos do modelo abstrato. Pode
ser escolhida uma técnica de especi-
ficagao modular como a de Parnas (Par
72) , uma linguagem de especificacgao
formal como a SPECIAL da SRI Interna
tional (Neu 78) ou a PASCAL (PoF 78)
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ou outra qualguer. Palavras <chaves.
nesse estagio sao: variaveis de es-
tado, fungoes executaveis, segmentos,
tabelas de mapeamento, processos, cO
municagao interprocessual, comparti-
lhamento, isolamento, arquivos, dire
térios, etc. Nesse estagio & feita
a primeira parte da certificagao: a
prova de que as especificag¢Oes ' cor-—
respondem aos objetivos.

3. ESPECIFICACAO ALGORITMICA- em que sao codificados os programas
em linguagem de maguina, em micropro
gramagao ou em linguagem de alto ni-
vel, se a semantica for bem compreen
dida. Cada mddulo do estagio anteri
or pode ser programado e testado in-
dependentemente, baseado apenas na
especificagdo formal. Os testes sao
conduzidos no sentido de provar:a es
pecificagao algorltmlha (codlflcagad
corresponde . a espec1flcagao for-
mal, que & a segunda e Ultima parte
da certificacao do nicleo.

4. IMPLEMENTAGCAO - em que sao carregados os médulos con
juntamente na maquina e iniciada a
operagao regular do nucleo. 0s tes-
tes nao se referem mais a certlflca—
¢cao, pois nesse estagio ela ja & as-
sumida como feita, e sim ao funciona
mento do sistema como um todo.

A maior vantagem das arquiteturas nucleadas & a necessidade
da espec1flcagao clara dos propdsitos do sistema. Outros sistemas,
gue nao foram obrigados a isto, tornaram-se inconsistentes ou proli
x0s. Além disso, a 1dent1f1cagao das funcOes relevantes e a sua se
paragdo de todas as outras fungoes do sistema operacional permlte
que a cert;flcagao seja realizada a um custo efetivo. FE muito mais
facil e econdmico dedicar um esforgo macigo a certificagao de um pe
queno conjunto de fungoes, do que realizar essa tarefa em todo o
sistema. Assim, em sistemas nucleados, . apenas o nicleo & certi
ficado, o resto do sistema passa pelos testes convencionais dos 51s

temas operacionais.

Existem, entretanto, algumas contra - .indicag¢des ao uso de nQ-
cleos. Nucleos nao podem ser modificados casualmente, ja que por
deflnlgao toda a sua codificagao & essencial para satisfazer os pro
p051tos do sistema e gualquer modificacao causaria um desvio nesses
propdsitos. Deve-se tomar cuidados extremos para se ter certeza de
gue uma mudanca no niicleo ndo comprometerd sua operagao correta.
Além disso, para se construir um nlcleo pequeno, os objetivos devem
ser razoavelmente estreitos e altamente especificos. Esses Objetl—
vos limitam de certa forma as aplicacgoes para as quais o niicleo e
util.
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Outro problema é a extrema dificuldade na determinagao das
funcdes que sdo essenciais e das que nao sao. Muitas vézes ocorre
uma superectlmatlva e o nucleo se torna maior do que deverla real-
mente ser. Nicleos grandes, nao merecem tanta confianga jadque a
cevtlflcagao & mais dificil deiser realizada. Outras vezes o tamanho
do nflcleo aumenta porgue nao ha suporte de hardware suficiente para
prover comunicagao interprocessual econdmica e processos que sao
notadamente irrelevantes acabam aninhados junto aos relevantes, pa-
ra nao causar aumento de overhead.

Com tudo isso, a tecnologia de niicleos, especialmente nlcleos
de seguranga estd se propagando vertiginosamente. Talvez devido a
tendéncia especializadora da ciéncia humana, que aperfeigoa .conti-
nuamente instrumentos de aplicagao cada vez mais restrita. E um pro
blema de julgamento decidir se as vantagens da alternativa niicleo
ultrapassam as desvantagens. Para situac¢Oes em que as necessidades
estap claramente deflnldas e um nicleo pequeno possa ser construido,
a alternativa nicleo & a ideal.

Nas 2 segOes seguintes serad apresentada uma evolugao do proje
to e construgao de nlicleos de seguranga. Acreditamos que o estudo
dos sistemas nucleados ldesta forma histOrica & fundamental para
a compreensao das solu¢odes mais avangadas.



106.

VII.3 - NUCLEOS DISCRECIONARIOS - EVOLUCAO HISTORICA

NOcleos discreciondrios foram desenvolvidos através da combi-
nacao da idéia de niicleo de um sistema operacional (Han 70) :com a
de mecanismos de protegao discrec1onaV1os (capitulo III) O objeti
vo central de um nucleo discrec1onario & que no coragao do sistema
seja construido um: conmrmo de facilities de aplipabilidade univer-
sal e confiabilidade absoluta através das quais possam ser implemen
tados quaisquer propdsitos ou politicas que se queira.

Dentre os mecanismos de protecao discrecionérios, o mais em-
pregado tem s1do o de capabilities por suas inGmeras vantagens (se-
gao III.2Z, segdo VI.4). Esta tendéncia foi refletida na construcgdo
de nLcleos discrecionarios, que uniram as vantagens de uma arquite-
tura nucleada as do uso de capabilities. O nosso maior interes
se nesta segao & observar como os nicleos discrecionarios evoluiram,
do simples ao sofisticado, aprendendo com os erros e acertos de ca-
da antecessor. Vamos examinar 4 nlcleos discreciondrios obedecendoc
a ordem cronoldgica: SUE, CAL-TSS, HYDRA e UCLA SECURE UNIX.

SUE

O projeto SUE da Universidade de Toronto visava o desenvolvi-
mento de um sistema operacional seguro para a familia de computado-
res IBM/360 (SAG 72). Na época em que foi criado o SUE, o conceito
de nlicleo de um sistema operacional estava comegando a aparecer e
nao se cogitava em idéias de certificacao. O objetivo era reunir
0s conceitos dos sistemas THE (Dij 68), BCC 500 (Lam 69), RC 4000
(Han 70) e MULTICS (Sal 74a) construindo um sistema operacional nu-
cleado ‘cujos objetos fossem protegidos por capabilities.

A estrutura.do. sistema resultou numa série de camadas hierar-
quicas tipo cascas de cebola, onde a camada mais interna foi chama-
da Kernel. O Kernel foi definido como "a camada de software ' 'que
usa o hardware para implementar processos (criagao, destruigao e co
municacao), protegao, geréncia simples da memdria e dos canais e fa
cilities de controle de tempo". As camadas seguintes sao formadas
por processos relacionados entre si por uma arvore de criacgao: um
processo & filho do processo que o criou e pai de cada processo que
criar. Dessa forma, varias maquinas virtuais podem ser  definidas
em quaisquer niveis da hierarquia e ordenadas parcialmente com res-
peito a sua sofisticacdo. A maquina virtual mais sofisticada, ja
na periferia do sistema, foi chamada Nucleus e produz arquivos em
discos, facilities de I/0 para os periféricos, mecanismos de mensu-
ragao e contabilidade.

Vemos que no SUE os termos Kernel e Nucleus possuem signifi-
cados diferentes 1, As fungdes que pertencem ao Nucleus do SUE sdo
irrelevantes para a segurancga e podem pertencer a qualquer parte do
Sistema operacional. As funcoes relacionadas a seguranga, ou seja,
que sao desempenhadas por mecanismos de protecdo, pertencem ao Kernel.

I““i;”'Kernel‘ pode ser traduZido por semente, parte central, amago.
'"Nucleus' pode ser traduzido por nicleo, minQ,;xmto o _central.

A diferenga & mais dialética do qge)gemanticaie,nestajbsekam—

bas sdo:traduzidas igualménte por Nacleo ‘{exdeto no caso dorsistéma SUE) .




No SUE foram adotados os conceitos de objetos protegidos, do-
minios e capabilities. Cada "capability" & um bloco de controle
associado a um processo que indica se o processo esta autorizado a
usar um recurso particular. O conjunto de capabilities de um pro-
cesso & o seu dominio de protegao. Existem 3 tipos de capabili-
ties: QUALITATIVA, que autoriza o uso de um recurso, QUANTITATIVA,
que controla o nimero de vezes que um recurso & utilizado e ESPECI
FICA de processo. As duas primeiras sd podem ser crladas e mod1f1
cadas pela rotina de protegao do Kernel, a terceira @& crlada e mo-
dificada por processos do sistema. Mecanismos de mensuragao e con
tabilidade s3o implementados usando capabilities: cada processo &
contabilizado pelo uso de um recurso ao exercer a capability para
O recurso.

Dentre as fungoes do Kernel, criagao e destruicao de proces-
sos representam transmissao de capabilities. Capabilities quanti-
tativas sao registradas pelos pais antes de serem transmitidas aos
filhos, poktanto, no retorno, cada pail possui meios de se inteirar
do numero de vezes gque o recurso foi utilizado pelo processo-filho.
Comunicagdo interprocessual & realizada através de 2 formas: cai-
xas de correio e facilities, onde cada facility pode ser chamada
por seus descendentes ou pelos seus irmaos mais novos e respecti-
vos descendentes (&rvore de criagao - Segao VI.5).

O SUE foi projetado para ser um sistema extensivel, no senti-
do de que varios subsistemas protegidos podem ser adicionados, ca-
da qual servindo a uma comunidade de usuarios. Para isso, seu
Kernel prové as fungoes basicas e seu Nucleéo proporciona uma hie-—
rarquia parcialmente ordenada de maqulnas virtuais. Um subsistema
protegido pode ser criado pelo usudrio em qualquer nivel da hierar
quia, pode usar ou nao capabilities e pode escolher entre caixas
de correio e facilities para comunicag¢ao interprocessual. Uma lin
guagem de implementacao foi espec1almente idealizada para o prOJe—
to SUE, para permltlr que o sistema seja facilmente compreen31vel
modificavel extensivel e verificavel. Foi um dos primeiros siste
mas a se preocupar com a demonstracao das propriedades de cada fun
gao e sua certlflcagao, 0 que lamentavelmente nao foi concluido.

Embora o projeto e a 1mplementagao dessa linguagem de ‘imble-
mentagao tenha consumido mais recursos do que ©O prev1sto, os obje—
tivos gerais foram atendidos. Como reportado pela equipe (SAG 72),
estes nao eram apenas construir um sistema operacional seguro, mas
aprender como construi-lo utilizando um conjunto de técnicas: arvo
res de processos, hlerarqulas de maquinas virtuais, capabilities ,
mecanismos de comunicagao interprocessual. Uma metodologia de de-
senvolvimento resultou da geragao de extensiva documentagao prove-
niente de relatdorios quadrimestrais. Projeto e programagao estru-
turados foram utilizados. E finalmente, alguns mddulos do Nucleus
foram efetivamente certificados. O sistema SUE foi = implementado
na Universidade de Toronto, onde os estudantes foram encorajados
a criar diversos subsistemas protegidos.

107.
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CAL-TSS

Construir um sistema operacional para o CDC 6400, baseado-: em
capabilities, cuja arqultetura contivesse varias camadas 1ndependen
tes e permitisse aos usuadrios a adigcao de novas camadas e a criagdo
de novos objetos protegidos eram os objetivos fundamentais do proje
to CAL-TSS em Berkeley (LaS 76).

O sistema incluia no minimo 4 camadas, cada qual definindo um
universo virtual protegido dos outros. A primeira representava o}
m o 6 -~ - . » - 2
Sistema do Nicleo as trés Gltimas o Sistema do Usuario.

0 Slstema do Nicleo era formado pelo conjunto minimo de facili
ties necessario para a construcao das outras camadas. O Nacleo su-
portava 8 tipos de objetos protegidos: arquivos do nucleo, «:canais
de eventos, blocos de alocagao, C-listas, labels, operagoes, proces
sos e tipos. Uma caracteristica de hardware do CDC-6400, a ECS
("Extended Core Store") com taxa de transmissao rapidissima para a
CM ("Central Memory") permitia isolar todos os objetos do ndcleo,
tornando-os inacessivéis aos usuarios.

O Sistema do Usuario era formado por todas as facilities neces
sarias para executar programas de usudrios e suportava 5 tipos de
objetos protegidos: arquivos em disco, chaves de acesso, diretd-
rios, etiquetas de nomes e descritores de dominios. Objetos do usu
ario eram armazenados em disco, dal serem também chamados "objetos
de disco".

No CAL-TSS toda a codlflcagao que nao fazia parte do Nucleo de
via executar em algun dominio protegldo. Como o dominio ndao era um
objeto do nlcleo e sim do usuario, em geral dominios eram entidades
estaticas, em que as operacgoes de criacdo e destruigdo eram muito
menos frequentes que as de chamada. Dominios, no CAL- TSS eram cons
titulidos por 3 partes: alguns registradores, uma porcao de CM e
uma C-lista. A C-lista continha as capabilities para os objetos que
podiam ser acessados naquele domindo. Como esses objetos o podiam
ser outras C-listas, ficava implicita uma estrutura de arvore.

Processos eram objetos do nicleo, sO podiam ser iniciados por
facilities do ntcleo. Cada processo incluia uma arvore de dominios
uma stack de chamadas; alguns registros de maquina, alguns canais
de eventos, um bloco de alocagdo e alguns timers. Canais de even-
tos eram objetos protegidos utilizados na comunicagao i interproces
sual. Blocos de alocacao eram objetos que alocavam espago na ECS
ou tempo de CPU. O CAL-TSS tinha o audacioso ObjethO de contabili
zar cada recurso da maquina utilizado por um usuario, por isso, pro
cessos eram tao complicados.

Arquivos de nuacleo e arquivos de disco possuiam a mesma estru-
tura. Por ongao do usuario através da operacao ATTACH, uma parte
dos seus arquivos podia residir na ECS e uma parte no disco, acele-
rando as execugoes. Diretdrios eram listas dos objetos armazenados
no disco. Cada entrada no diretdrio era adicionada no momento da
criagao do objeto e também a arvore de diretdrios era utilizada pa-
ra contabilizagdo. Um esquema de chave-fechadura era empregado pa-
ra proteger os objetos de um diretdrio: cada emtrada possuia uma
lista de fechaduras contendo diferentes privilégios de acesso e um
dominio s6 podia "abrir" a fechadura para a qual tivesso a chave de
acesso (objeto protegido). O fato de as capabilities do nlicleo nao
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poderem :aparecer em diretdrios, construcgdes de usuarios, obrigou .. a
criacao de outro tipo de objeto protegido: as etiquetas de nomes.
Cada e+1queta de nome era um objeto contendo um inteiro inalteravel
gque a associava univocamente a uma capability; em vez de colocar
capabllltles nos diretorios, eram colocadas etiquetas de nomes. Fi
nalmente, label era o nome global para dominios equlvalentes em di-
ferentes processos e operacgoes erammeios de trocar o dominio corren
te por outro.

Com uma variedade tao grande de tipos de objetos protegidos, o
CAL-TSS ainda possuia mecanismos para a criacao de extensoes de ob-
jetos. Para isso, objetos tipo Tipo autorizavam a associacgao’ de
uma capability a um objeto de qualquer tipo criado pelo usuario.
Uma vez assoclada, esta capability nunca poderia ser modificada, a-
gindo como um verdadeiro lacre do nlcleo para aquele objeto do usua
rio.

No projeto do CAL-TSS foi utilizada a linguagem de especifica-
cao PASCAL, através da qual foram definidos os componentes de cada
tipo de objeto e as operagoes permitidas por tipo. A estrutura de
camadas levou & contrugao de um nicleo altamente confiavel que du-
rante varios meses de operacgao criginou apenas 4 falhas no sistema.
O mecanismo de capabilities também foi utilizado com seguranga per-
mitindo uma maneira consistente e uniforme de referenciar e prote-
ger os objetos do sistema. O I/O externo também foi bem manuseado
pelo nlcleo, através dos canais de eventos que realizavam a comuni-
cagao entre o sistema do niicleo e os dispositivos periféricos. Foi
construido um simulador do SCOPE, sistema operacional do fabricante,
que’ fol ecglocado inicialmente no topo do nicleo e posteriormente no
topo do sistema do usuaric. A eyten51b;lldade do nicleo, testada
durante a construcao do sistema do usuadrio foi bem sucedida.

Entretanto, o sistema CAL-TSS, quase pronto, foi descontinuado
por falta de recursos. Isso aconteceu principalmente pordque apos
os 3 anos de desenvolvimento, o sistema nao era nem eficiente, nem
usavel para ser colocado a Serv1%o de um centro de processamento.
Trés razoes contribuiram para isso. Primeira, havia um grande nume
ro de idéias novas.e nao testadas no sistema. Segunda, - o grupo

| gerente -do prOJeto era 1nexper1ente e muitas vezes foi dedicado um
" esforgo consideravel a alguma coisa gue parecia interessante e nao
era essencial. Terceira, a equipe falhou em compreender dque "na-
cleo" nao &€ a mesma coisa que um sistema operacional e subestimaram
o trabalho necessario para torna-lo usavel por um programador comum.

Essas e outras falhas foram reportadas em varios artigos pela
equipe do projeto, nos quais foram incluidos um conjunto de idéias
e sugestoes relevantes para a construgao de um niacleo de ‘'segurangg
experiéncia lamentavelmente adguirida no insucesso, mas que repre-
sentou importante contribuigdo para a comunidade cientifica. A ex-
periéncia de Lampson e sua equipe no CAL-TSS & considerada em prati
camente todos os nucleos de seguranca que o sucederam.

HYDRA

A nogado intuitiva de que o nlucléo de um sistema opera01onal e
um conjunto de linhas de codlflcagao severamente protegido numa &rea
da memdria nao corresponde a realidade. Uma vez que existam meca-
nismos de protegao intimamente embutidos na estrutura do qlstema,es
tes nao precisam estar fisicamente agrupados. Um exemplo tipico de
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distribuigcdo do nlicleo & o HYDRA, da Carnegie - Mellon University,
um sistema seguro, de propdsitos gerais, e suficientemente amplo pa
ra implementar quaisquer politicas que se queira (WCC74, COJ75).

O nucleo de seguranca do HYDRA & um conjunto de facilities que
permitem a aplicagao de operagoes (procedures) aos recursos (obje-

tos). Uma variedade de sistemas operacionais podem ‘ser criados a
partir dessas primitivas, entretanto; os conceitos de arvore de cria
cao e "paternidade" nao sao aplicados. O HYDRA rejeita frontalmen-

te a idéia de hierarquias, argumentando que diminuem a flexibilida-
de, e estrangulama experimentacdo. N&o hid, com efeito, necessidade
delas, pois seus 16 processadores executam realmente em paralelo, ja
que consistem de um PDP-11 com memdria privativa, memdria secunda-
ria e dispositivos de I/0. Nao existe controle central desses "pe-
dacos” autonomos de hardware, mas & fundamental que haja um bom me-
canismo de comunicagdao entre eles.

Cada processador executa em um ambiente protegldo definido por
uma lista de capabllltles chamadauENS*(esyagode nomes locais) . Ape-
nas os objetos que contém capabilities no LNS podem ser referencia—
dos pela procedure em execugao. Um mesmo pProcesso (programa de usu
ario) pode estar sendo executado simultaneamente em mais de um pro-
cessador, cada qual em um dominio diferente. O nGcleo prové as pri
mitivas CALL e RETURN que permitem a invocacdo de _procedures e a
crlagao de outro INS, mudando o dominio de execugao. Um ILNS & forma
do por 3 tipos de capabilities: as dependentes da chamada (parame—
tros de chamada) as independentes da chamada (inerentes a procedure
e as templates (conhecidas por quem ativa e quem é ativada). As tem
plates sao uma verificacao dindmica dos direitos possuidos por uma
procedure ao ativar outra.

Em cada processador existe uma réplica das funcoes minimas de
nicleo, ou seja, as que suportam as nogoes de recursos (objetos) e
procedures (operagoes). Outras funcces de nlcleo estao distribui-
das e duplicadas, mas nao aparecem necessariamente em cada um. Um
mecanismo de comunlcagao interprocessual eficiente permlte transmis
sao0 de 1nstrugoes e dados entre os processadores, 4 niveis de inter
rupgao, um reldgio central e hardware de relocagao em cada bus de
probessador, para permltlr mapeamento de enderegos virtuails no ende
rego flSlCO da memoria compartllhada. Mensagens sao enviadas atra-—
vés de "portas" que se comunicam por meio de canais.

A separagao entre mecanismos e politica & bem determinada  no
HYDRA. Mecanismos sao todas as fungoes que proveem primitivas para
o controle de acesso aos recursos. Politicas s&o  objetos protegi-
dos que agem como caixas de correio entre o nicleo e os mecanismos.

Além de permitir ao usuidrio a criacdao de seu prdprio sistema
operacional ou subsistema protegido, existe a flexibilidade para a
implementacdo de extensoes de objetos. WNesse caso apenas, fica im-
plicita uma estrutura hierdrquica através do objeto TIPO, que permi
te a criacgao de qualquer outro tipo de objeto ndo provido pelas pri
mitivas do sistema. Sao providos também mecanismos que definem ope
ragoes nos novos tipos de objetos e mecanismos para prover protecao
e controle de acesso a eles.

Um usuario do HYDRA ndo tem ao seu dispor um sistema operacio-
nal no sentido de uma entidade mdnolitica que oferece varias facili
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ties ao usuario. Ao contrario, o ambiente do usudrio .&  composto
por um conjunto de recursos e um conjunto de operagoes, a partir
dos quais quaisquer regras podem ser construidas, o que & intrinse-
camente a filosofia de um nicleo discreciondrio. Essa caracerIsti-
ca gerou criticas como o fato do HYDRA nao ser um sistema utiliza-
vel por programadores ordinadrios, que antes precisavam "construir" o -
sistema operacional para depois usad-lo. VersoOes mais recentes ja
incluem um conjuntoc de subsistemas especificos que podem ser facil~
mente utilizados.

UCLA SECURE UNIX

O ntcleo do UCLA SECURE UNIX, ou simplesmente UCLA UNIX & um
dos projetos mais avangados na tecnologia de nlcleos de seguranga e
utiliza as mais modernas técnicas como: arquitetura hierarquica, ca
pabilities, implementagdo em firmware, certificacao (PKK 79).

O nicleo basico consiste de aproximadamente 760 linhas da PAS-
CAL, excluido o suporte I/0, que para o PDD—ll deve ser escrito co
mo fungao da CPU. Numa hlerarqula de 3 niveis o nlicleo corresponde
ao 192 nivel e & o Gnico mdodulo do sistema que estd autorizado a exe
cutar as 1nstrugoes privilegiadas do hardware. Implementa uma = da-
zia de operagoes primitivas que podem ser chamadas a partir de pro-
cessos do usuario.

Aprendendo com os erros do CAL-TSS e do HYDRA,o UCLA UNIX nao
e nem sofisticado nem d1f1c11 de ser utilizado. A falta de sofisti
cagao corre por conta do numero de objetos implementado, apenas 4:
processos, paglnas, dispositivos e capabilities, que nunca sao cria
dos nem destruidos mas sao reaproveitados. A simplicidade de utili
zacao decorre da criagao de uma interface tdo perto quanto possivel
do Unix, - -~_. ,

Sendo o niicleo tao reduzido e objetivo, & necessadrio que seja
complémentado por processos auxiliares e estes correspondem ao 29
nivel da hierarquia (fig. 7.4). O 39 nivel corresponde aos proces-
sos de usuadrios gque rodam nas maquinas virtuais criadas pelo 29 ni-

vel.
//’—\\\ NUCLEO
HARDWAR
MODO DE NUCLEO
MODO DE
SUPERVISOR
1SS KISS “KISS KISS KISS
DIATOGUEH [INTERFACH [INTERFACE| [INTERFACE NOCLEO Dff |GERENTE
TICA
PROCESSO PROCESSO| PROCESSO GERENTE
USUARIO USUARTIO USUARTIO DA REDE

Fig. 7.4

" "MODO DE’ USUARIO
- Arquitetura do UCLA SECURE UNIX
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A seguranga do sistema depende da operagao correta de apenas
2 processos do 29 nivel: o Dialoguer e o Gerente de Politica. 0
Dialoguer & o processo responsavel pela comunicagao com o usuario, e
inicialmente "possui" todos os terminais ou seja, as capabilities
para eles, realizando as fungoes de autentlcagao, O Gerente de Po-
litica & responsavel pela 1mplementagao de varias opgdes de pOlltl
ca de seguranga, COmO requer um nicleo discrecionadrio. Mais iuma vez
vemos a separagao entre mecanismos de protegao (internos ao nitcleo)
e politicas de seguranga (externas ao niicleo).

No Unix Standard, diretdrios sao organizados em arvores. Entre
tanto, a estrutura de diretdrios e suporte de arquivos ndo precisa
ser implementada POL um processo protegldo. A maioria da codifica-
céo que roda no dominio do usuario nao prec1sa ser certificada co-
mo o Nicleo e o Gerente de Politica. Por isso foram ‘criadas as
Interfaces com o UNIX, processos nao-privilegiados que transformam
chamadas do UNIX em chamadas do nucleo.

Além das Interfaces com o Unix, existem 2 processos que fazem
parte do KISS (Subsistema de Interface com o Niacleo): o Scheduler
e o Nicleo da Rede. O Scheduler contém politicas de geréncia de re
cursos a curto prazo para CPU e memoria: ativagao de processos, pa
glnagao, etc. Finalmente o nucleo da Rede foi criado para assumir
a seguranga da transmissdao de dados, nao confiando no software inse
guro da rede.

Simples, pequeno, microprogramado, totalmente certificado, efi
ciente e objetivo, o nlicleo do UCLA SECURE UNIX representa o aper-—
feigoamento de dezenas de técnicas e um trabalho de varios anos que
gerou muitas Teses de Mestrado e Doutorado, = basta ver as referén-
cias (PRK 79.

4



VITI.4 NOCLEOS NAO-DISCRECIONARIOS - EVOLUCAO HISTORICA

A adogao da politica nao-discrecionaria pela maioria dos orga-
nismos militares nos USA levou o Departamento de Defesa a patrocl—
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nar projetos de nicleos com o propdsito especifico de 1mplementar:

mecanismos nao-discreciondrios. Considerando que muito dinheiro ja

havia sido investido nos sistemas em uso corrente, os nlcleos proje

tados deveriam, além de implementar a politica ndo-discrecionaria ,

permitir ao usuario comum continuar usando o sistema anterior sem
lteragoes ou recompilagoes.

O usuario comum estava thabituado ha anos a utilizar mecanis-
mos discrecionadrios de controle de acesso. Era impraticavel téntar
eliminar totalmepte o controle subjetivo que cada um deles possuia
sobre seus proprlos objetos. Por outro lado, expurgar mecanisma;de

acesso discrecionario para fora do nicleo causaria falhas 1rrepara—
veis na protegao do sistema. Devido a isso, a maioria dos nacleos
nio-discrecionadrios contém também mecanismos discrecionarios de con
trole de acesso.

Pelo menos 5 nlcleos conhecidos foram projetados pec1f1camen
te para conter mecanismos de protecadao de niveis de seguranca: o ni-
cleo do MULTICS, o nucleo da MITRE, o KVM/370, o KSOS e © SIGMA.
Vamos dar uma olhada rapida nos 4 primeiros, o SIGMA pode ser visto
no ApéndiceB3.

NOCLEO DO MULTICS

O MIT em Cambridge, Massachusetts tem agido como um laboratd-
rio de importantes_descobertas na area de mecanismos de protecgao
fm outras areas tamb&m). Dele provieram as idélas ~ de capabilities
(DeV 66), anéis de protegao (Gra 68), listas de acesso (Sal 74a).
Também a idéia dos nucleos de seguranca foi incubada no MIT, por
uma razao muito simples: o sistema operacional MULTICS & constitu-

- » iy " . . =~ : .
ido por um "supervisor - em camadas" e atingiu um tamanho tao gran- -

de que se tornou 1mp0551vel de ser totalmente certificado. A par-
tir dai foi facil chegar a condlusdao de gue apenas as fungoes rele-
vantes para a protecao deveriam ser certificadas e convencionou-se
chamar a ésse conjunto de fung¢des nicleo de seguranga.

Construir um nlcleo de segurancga para um sistema existente po-
de ser feito de duas formas diferentes: aproveitando parte da:codi
ficacdo existente no sistema antigo e incluindo-se no nucleo ou pro
jetando um ntcleo totalmente novo para rodar sob o sistema opera-
cional antigo. Ambas as alternativas sao viaveis, dependendo ape-
nas dos critérios e das caracteristicas do sistema. No .caso do
MULTICS, foi escolhida a la. alternativa, como nos reportaskmraka,
arquiteto do sistema desde as suas primeiras versoes (Sch 75).

Esta escolha foi baseada em varios argumentos. O MULTICS foi
um sistema projetado e desenvolvido com propOsitos de seguranga, por
tanto ja incluia varios mecanismos de proteg¢do. Possuia um conjun-—
to completo de = capa01dades funcionais como compartilhamento direto
da informacao entre usuarios, suporte de hardware para 1nformagaode
controle, modularldade, codificagdo PL/I, facilidades para modifica
gao, inclusao e realizagdo de testes.
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Desta forma, o plano foi dividido em 3 estagios:

1. Remover do supervisor os mecanismos irrelevantes para segu-
ranga.

2. Reestruturar o nucleo remanescente.

3. Particiond-lo em varios ambientes de protegao 1nclu1ndo 0s
mecanismos de controle nac-discrecionarios de niveis.

O primeiro estdgio rsignificou a remogdo de varias atividades do
nacleo, pvlnc1palmente das relacionadas ao sistema de arquivos. Tam
bém a geréncia da associagdo entre nomes de referéncias e segmentos
do espago de enderegamento de um processo foi totalmente removido
do niicleo. Outras atividades relativas d inicializacdo do sistema,
crlagao de novos processos, etc., foram investigadas e removidas.

O tamanho do nicleo foi bastante reduzido.

No segundo estagio, a reestruturagao também contrlbulu para a
redugdo. Em alguns casos, um bloco completo de codificagao . pode
ser eliminado e sua fungao assumida por outro, como a substltulgao
de mecanismos de I/0 externo pelo conjunto da ARPANET. Fungoec in-
ternas de memoria virtual, back-up e carga do sistema foram itambém
reestruturadas. Processos foram reimplementados usando um mecanis—
mo de 2 camadas que simplificou a interagdo com o mecanismo de memd
ria virtual e a comunicagao interprocessual. Também a parte do sis
tema de arqulvos gue permaneceu no nuclec foi totalmente reestrutu-—
rada. E outras mais.

Finalmente, o nficleo’ deveria ser particionado em varios ambien-
tes de protecgao para permltlr varias especificagoes diferentes de
segurancga. A idéia mais cotada era particionar o nacleo que roda
sob cada processo de usuario (como no MULTICS standard) em 2 cama-
das: na camada inferior ficavam os mecanismos de controle nao ~dis-
crecionidrio e na outra mecanismos de controle discrecionario.

0 prOJeto do nicleo do MULTICS, denominado PrOJeto Guardlanibl

um esforcgo conjunto do MIT Honeywell e da Forca Aérea Américana.

_Infelizmente os recursos ‘deste projeto expiraram antes do seu term1
no e o nucTeo nao F01 1mplementado (Neu 78).

NfJCLEo DA MITRE'

Paralelamente ao trabalho realizado pela equipe do MIT em Cam-
bridge, uma equipe da Mitre Corporation em - Bedford, também em
Massachusetts se empenhava na tarefa de construir um nucleo de segu
ranca para implementar a politica ndo-discrecionaria de niveis. En
tretanto, partindo do ponto zero da construgao de um sistema opera-
cional, pode realizar os 4 estdgios descritos anteriormente para a
construgéo de um nucleo (Mil 76).

No estagio de modelo abstrato foram definidos uma matriz de
acesso discrecionidrio, uma hierarqguia de sujeitos e objetos . e um
conjunto de estados de protegao do sistema. Transigoes entre esta-
dos g0 eram autorizados se as propriedades simples e estrela fossem
atendidas. Seis tipos de transigoes entre estados foram definidas:

1. Criar (ou ativar) um objeto.
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2. Deletar (ou desativar) um objeto.

3. Obter acesso a um objeto para um sujeito.

4. Liberar um objeto de um acesso por um sujeito.

5. Colocar um sujeito na lista de controle de um objeto.

6. Remover um sujeito da lista de controle de um objeto.

Nota-se que o mecanismo discrecionario utilizado @ o de lista
de acesso. Cada objeto tem uma lista de acesso, na qual sujeéitos
s6 sao incluidos em acorddncia com as propriedades ndo-discreciona
rias. O modelo multinivel de classes hierarquicamente ordenadas e
categorlas nao- hlerarﬂulbasgQEHHﬁOnlvels de segurancga parcialmen-
te ordenaveis & aplicado integralmente.

No estadgio de especificacao formal foi usada a técnica de de-
senvolvimento modular de Parnas (Par 72). Varidveis de estado fo
ram chamadas fung¢oes-V (porque contém valores) e as fungoes execu—
taveis foram chamadas fungdes-0: (porque realizam operagoes) Ambas
possuem parametros. Todas as referenc1as de fungoes-v sao objetos.
Todos os acessos sao devidos a execugdes de fungoes -0. Cada tipo
de transicao entre estados (criar, deletar, etc) & feito por ‘fun-
goes Q especificadas no nicleo. Fora do dominio do nicleo as fun-
goes—0 executam instrugdoes comuns do sistema operacional.

Entre os objetos protegidos, Os segmentos desempenham papel
especial pek)thx)lmpllc1to de 1nformagoes que _ contém. Por exem-
plo: se 2 usuarios compartllham a maqulna e so existe espaco para
criar mais um segmento, a criagao ou nao crlagao deste segmento por
um deles envia um bit de 1nformagao 1mp11c1ta ao outro, sobre a
sua decisao. Para evitar isso, o NOCLEQ DA MITRE atribui a cada
usuario uma quota limite de memdria, que, quando exaurida, n&o in-
forma nada além de 51mples término de espacgo. Além disso, cada nl
vel de seguranga sO pode rodar em areas espec1f1cas da memdria pa-
ra 1mped1r dedugoes feitas a partir de nlimeros de indices. Se es-
tas dedugoes forem feitas entre usudrios do mesmo nivel, nd3o have-
ra escoamento ilicito de informagio.

Todas as variaveis internas do nucleo sao por sua vez associa
das a um nivel de seguranga e o nlicleo & obrigado a obedecer inter
namente as proprledades nao- dlscre01onar1as. Isso para evitar que
variaveis do nicleo ao trabalharem com varios niveis de segurancga
escoem inadvertidamente informagoes de um para outro. ’

A certificagao do niicleo e a determinacgao de canais de ‘fluxo
1npllclto foram os pontos altes do NOGCLEQ DA MITRE. Os 2 Ultimos
estagios: especificacgao algoritmuﬁue1mplementagao nao trouxeram
novidades. Mas os dois primeiros forneceram subsidios para um
grande namero de pesqulsas posteriores na area de niclecs de prote
¢ao. Entretando, hd criticos que consideram o NOCLEO DA MITRE com
plicado para utilizagao por um programador comum. Acham que deve-
ria ter sido feita uma interface mais simples para o programador
ou uma adaptacao a um software ja divulgado. Essa segunda solugao
foi adotada nos dois nlicleos que veremos agora.
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KVM

O KVM/370 foi uma adaptacao feita ao VM/370 da IBM por um gru-
po de pesquisa da System Development Corporation em Santa Monica ,
California. Além dos USA forneceu fundos para o projeto o Departa-
mento de Defesa do Canada. Os objetivos eram prover .o~ VM dos meca
nismos de controle de acesso nao-discrecionidrios e eliminar as co-
nhecidas falhas de seguranca do sistema (GLP 79).

Como no NOCLEO DO MULTICS a primeira decisdao importante foi di

vidir o programa de controle do VM em duas partes: uma relevante e
outra nao relevante para a seguranca. A segunda decisao importante
foi atribuir a cada maquina virtual um nivel de seguranca. Desta

forma, as maquinas virtuais podem rodar em ambientes protegidos e
utilizar fungdes provenientes de duas fontes: do nicleo certifica-
do (KERNEL) e do resto do programa de controle (NKCP). O nucleo rg
da em estado de supervisor e o NKCP ('Non Kernel Control Program )
em estado de programa-problema. Numerosas cdpias do NKCP sao produ
zidas, cada uma rodando como uma magquina v1rtual sob o nucleo. Por
sua vez, cada NKCP pode suportar diversas maquinas virtuais de usué
rio.

Basicamente, sujeitos no KVM/370 sao interpretados @ como : 0Os
NKCP's individuais. O nlcleo prové isolamente completo entre os
NKCP's, mas as maguinas virtuais sob o mesmo NKCP estao isoladas da
mesma maneéira que no VM standard. Devido a isso todas as magquinas
virtuais sob o mesmo NKCP devem estar no mesmo nivel de seguranga
tornando sem importancia quaisquer fluxos de informacao entre elas.
Consequentemente devem existir tantos NKCP's quantos sac os nilveis
de segurancga.

Os objetos no KVM/370 sao conjuntos de areas de dados em DASD
ou volumes inteiros de DASD, volumes de fitas, dispositivos de re-
gistros unitadrios, paginas de memdria real, processos e todo o ambi
ente de trabalho de uma miquina virtual (blocos de controle, regis-—
tros de memoria de trabalho, etc).

As condigoes de seguranga da polltlca nao-discrecionaria sao
implementadas pelo nicleo: sujeitos sd0 podem acessar objetos se as
propriedades simples e estrela forem satisfeitas. Uma vez que o ng
cleo é o arbitro final e todos os acessos a dispositivos reais 'de-
vem passar por ele, nenhuma acgao dos NKCP pode comprometer a segu-
rancga.

Além dos processos incluidos no niacleo e no NKCP existem :cer-
tos processos, nao reLacionados diretamente com a seguranga mas que
devem manusear dados de varios niveis de seguranca. Esses sao modu
los que controlam o} compartllhamento de recursos do sistema real en

tre as varias maguinas a niveis de _seguranga diferentes. Para man—
ter a seguranga, esses processos sdo submetidos a mesma verificagao
formal do nficleo, gerando os "procesgsos privilegiados"” que: podem

executar em estado real de supervisor. Quando a certificagao nao &
possivel e permanece a possibilidade de fluxo ilicito de informacao
0s processos sao chamados "semi-privilegiados", sao submetidos a au
ditoria permanente e sO podem executar em estado real de problema
(fig. 7.5 ).
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Das 30 falhas de seguranga identificadas no VM/370 a maioria
envolve fungoes de I/0. A complexidade da lnxﬁagan de canal - fre-.
quentemente introduz erros na translacao de comandos que possuem va- .
rias 1nterpretagoes Sob o KVM/370 as palavras de comando de ca--
nal nao possuem varios 51gn1f1cados e apenas o nlucleo esta autoriza
do a translada-los e modifica-los no seu espago de dados. Canais
de memdria e de tempo também sao controlados pelo KVM/370 atraveés
da auditoria aos processos semi-privilegiados. Finalmente ao KVM/
370 foram incorporados mecanismos de controle discrecionarios para
atender as modificagdes da legislagdo americana com respeito a segu
ranga nacional.

Dessa forma, foram atingidos objetivos de prover o VM de meca-
nismos para implementacao de uma politica militar e eliminar as co-
nhecidas falhas. A interface com o programador permaneceu a mesma,
sO que agora, tentativas ilegais que antes eram aceitas normalmente,
sdo detetadas pelo mecanismo de protegao,

QP O

- NKCP NKCP
; ULTRA SE- @UHHXSE~
(SECRETO) ) CRETO, C1,C2
SUJETTOS DISCOS
KERNEL (REATLS
OBJETOS MINT
(CERTTEICADO) LSCOS
PERFURA—
PROCESSOS PROCESSOS LoRES
FMI-PRIV PRIVILEG.
AUDITADOY (CERTIFI-
CADOS)

GERENTE CONTABILI- | |
DA CPU "~ DADE
GERENTE DE PROCESSO DO[ |
PAGINAGRO * OPERADOR
ALOCADOR ALOCADOR DE| |
DE PAGINA DISPOSITIVO
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— OE SPOOL INICIADOR |+
GERENTE ATUALIZADOR
DE I/0 DFE DIRFTORIG—

Fig. 7.5 - Arquitetura do KVM/370
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KS0Ss

0 nicleo KSOS - Kernelized Secure Operating System foi desen-
volvido na Ford Aerospace & Communications Corporation, Palo Alto
também Califdrnia. Tem algumas semelhancas com o nicleo do VM de-
senvolvido em Santa Monica e aproveita alguns conceitos do nlicleo
da MITRE. E um dos nlicleos mais bem construidos e sofisticados pois
teve outros como base e como fundamentos (CaD 79).

O KSOS foi desenvolvido em uma instalagdao que Jja utilizava o
sistema operacional Unix, num PDP 11/70. Aproveitando a experién-
cia de outros sistemas nucleolizados, o KSOS se propunha a implemen
tar a politica ndo-discrecionaria de niveis e ao mesmo tempo prover
uma interface simples para o programador, via UNIX,ou diretamente
noé nicleo. O nicleo deveria ser ele proprio um sistema operacional
provendo todas as funcgoes inerentes e deveria possuir um bom rendi-

mento, para evitar comparagoes desagradaveis.

Ambientes de maquinas virtuais que incluem controle direto dos
dispositivos de I/O de usuarios sao incompativeis com o PDP-11/70 ,
devido a granularidade do mapeamento de enderegos virtuais a reais.
Portanto, todos os dispositivos deveriam ser manuseados pelo pro-
prio niicleo. :Nao obstante, o nlcleo :-deveria ser tao pequeno quan-
to possivel e totalmente certificado, para isso seria escolhida uma
metotologia de projeto e uma linguagem de especificacgao.

A metodologia de desenvolvimento hierarquico (HDM)da SRI Inter
national (BeB 79) foi selecionada e como tal influencia fortemente
a decomposigao hierarquica do projeto. O KSOS possul 3 componentes
estruturais: nlcleo (KERNEL), NKSR e Emulador do Unix (fig. 7.6).

PROGRAMAS DE N KSR

USUARTOS NAO-PRIVILEGIA- MODO DE USUARIO

[B.)

N K S R
EMULADOR DO UNIX MODO DE SUPERVISOR

PRIVILEGIADO
K E R N E I MODO DE NOCLEO

Fig. 7.6 - BEstrutura do KSOS

O nlcleo & o coracac do sistema. Mediador de cada tentativa
de acesso realizada por cada processo de usuario, centraliza o con
trole de todos os recursos do sistema. Reside no espago de endere
camento mais provlLeqlado da maquina, de onde tem acesso a todas
as fac1¢1t1es de geréncia do hardware puro e da memdria. Visto co
mo uma maquina abstrata, a fungao do nucleo & criar, a partir "do
hardware, objetos para as . suas interfaces (processos, segmentos.,
etc.). O nicleo realiza 3 tipos de cheques & solicitacao de acesso:
no primeiro certifica se as 2 propriedades nao-discrecionarias ba-
sicas (simples e estrela) estao sendo atendidas, no segundo testa
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se a integridade dos objetos nao estad sendo corrompida, no terceiro
suporta um mecanismo de protegdo discrecionario. Neste mecanismo o
acesso estda completamente sob controle do usuario. Para cada obje-
to existem 9 bits que especificam 3 tipos de acesso: ler, escrever
e executar /pesquisar para o dono, outros usuarios do mesmo grupo e
todos os outros usuarios.

O NKSR ('Non-Kernel Security Related Software'), & uma colegao
de processos autdnomos que desempenham servigos de suporte para o}
sistema. E composto pelas fungoes que realizam as operaggﬂs do dia
a-dia e de manutencao do sistema, descarregamento seguro da 1mpresso
ra, cheques de consisténcia nos arﬂu1vos, suporte de geracao do sis
tema, interface com redes. Através do NKSR o usuario pode utilizar
o niicleo independente do UNIX como se o niicleo fosse, ele prdprio,
um sistema operacional seguro. .As fungoes mais sensitivas como o}
login, adicao e delecgao de usuarlos, etc., estao no NKSR privilegia
do e interagem diretamente com o nucleo, as outras estao no NKSR
nao-privilegiado e interagem com o Emulador do UNIX.

0 Emulador do Unix transforma chamadas de interface do Unix em
sequéncias de chamadas ao nucleo, permitindo que sistemas em - opera-
¢do no Unix Standard rodem também no KSOS. Uma vez que o Emulador
e nao-privilegiado nao precisa ser certificado e qualquer ‘'sistema
operacional pode ter um emulador rodando seguramente no KSOS. Atu-
almente existe apenas o Emulador do Unix, mas podem haver 2, 3, etcg
"maquinas virtuais" em coexisténcia pacifica sob o nicleo.

Foi incluida uma interface para redes multiniveis composta por
um Network Daemon privilegiado responsavel pela separacao da cadeia
de dados em varios niveis e geréncia de protocole :com a rede.

Finalmente, o niucleo do KSOS foi o primeiro a empregar ‘indus-
trialmente um conjunto de técnicas que haviam sido usadas apenas em
ambientes académicos de pesqguisa e a demonstrar sua efetividade na
construgcao de mecanismos de protegao para sistemas operacionais.



VIIT - BANCOS DE DADOS
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VIIT.1l CONTROLE DE ACESSO EM BANCOS DE DADOS

A protegao de qualquer objeto de um sistema de computador deve
ria ser da responsabilidade do sistema operacional, entretanto, as
solugdes gue os mecanismos de proteg¢do normalmente sugerem, nao sao
suficientes para resolver o problema de seguranga do banco de dados.
A maioria dos mecanismos de protecdo dos sistemas operacionais sao
mecanismos de controle de acesso que suportam regras sobre quem po-
de realizar que operacgoes em quals objetos. Nos sistemas de arqui-
vos tradicionais, cada usuario & responsabilizado pela protecao dos
seus objetos e utilizam esses mecanismos para 1mplementar a sua po-
litica de seguranca. Varios tipos de acesso s3o possiveis a um ob-
jeto: ler, escrever, ordenar, deletar, adicionar, etc., a maioria
dos quais se referindo & ALTERACAO. Além do fato de cada aplicacgao
possuir os seus proprios arquives, a quantidade de dadcos gque & com-
partilhada & em geral pequena e og arquivos de comunicagao sao fei-
tos sob medida, transmitindo apenas os dados estritamente necessa-
rios.

Num ambiente de banco de dados o problema se torna mais difi-
cil de ser equacionado. Muitos usuarlos, com restrigdes de seguran
ca diferentes tem acesso ao mesmo 'pool' de dados, com graus de sen
sibilidade varidveis. A maioria dos acessos sdo referentes & LEITU
RA e mecanismos de protegcdo que distinguem entre ler e alterar ape-
nas nao sao suficientes (DJL 79). Além disso, uma diferencga basica
entre os mecanismos de protecao dos sistemas operacionais e os de
bancos de dados & que nos primeiros a decisao de acesso pode ' ser
subdividida em decisoes individuais para cada objeto solicitado. E
nos segundos €& importante que todc o conjunto de respostas relati+
vas as mesmas perguntas seja analisado globalmente, avaliando nao
apenas a$ relagoes entre os elementos mas também o histdrico da in-
formagdo que ja foi divulgada.

Outras diferengas incluem o nlimero de objetos do banco que é
muito maior, a granularidade da informagao, que & muito mais 'deta-
lhada, a definicac dos elementos e as trajetdorias de acesso entre
dados, que também devem ser protegidas (GKS_79). Resumindo, a :se-
guranga do banco de dados estad relacionada a seméntica da informa-
¢do, n&@o apenas as suas caracteristicas fisicas.

Pelniexposto, podemos concluir que devem existir procedimentos
e mecanismogs gque satlsfagam.egxinece551dade adicional de seguranga.
Com PROCEDIMENTOS queremos hos referir as normas administrativas,
que s3ao necesgsarias para a seguranga de sistemas comuns e que devem
ser ampliadas para bancos de dados. E com MECANISMOS estamos . nos
referindo ds fungoes internas desempenhadas pelo Gerente do' Banco
de Dados (DBMS) que complementam as fungdes de protecgao realizadas
pelo sistema operacional.

Vamos nesta segao examinar como sao feitos os acessos a um ban
co de dados, para podermos entender os mecanismos propostos nas se-
coes seguintes.

Cada acesso ao banco de dados & rpallzado através de um conjun
to de paseos,vomkasalvaguardas de protegaoc vao testando a sua viabi
lidade. Uma transagao efetuada com sucesso significa que todos os



testes foram convenientemente atendidos.

citacdo recusada significa que pelo menos um dos testes nao teve
suas restricoes cumprldas e bloqueou a passagem da informagao. Po-
de~se numerar 7 passos (fig. 8.1) a serem percorridos no processa-
mento de uma transagao (WFS 80) :
USUARTO “k & IOGON E _ PROFILES DE USUARTOS
[j \\\—___-\\\* AUTENTICAGEO
@ PROCESSADOR
o DFE.. “ - @
TRANSACAO N

Por outro lado,

'MONITOR Eﬁiﬂe—-

rﬂSﬂﬁuoo

|

r REGRAS DE ACESSO

uma soli-
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DB M S [« [ - GERENTE DO BANCO DFE
C) rJ DADOS
DICIONARIO
0s 1/0
1 @ CHEQUES DO SISTEMA OPERACTONAL
BANCO] CRIPTOGRAFTA

DE ~
papos| COPIAS BACKUP

Testes de segurancga para processamento de transacao (WFS 80)

o sistema verifica a identidade do wusuario
utilizando profiles dos usuarios e dos ter-—
minais.

o usuario especifica os objetos que deseja

- acessar e modos de acesso.

PROGRAMADORES :
STSTEMAS .dﬂ@—a
E APLICA-
DE PROGRAMAS
Fig. 8.1 -
1. AUTENTICAGCAO
2. FORMULACAO DA
TRANSACAO
3. AUTORIZACAO
4, TRADUCAO DA

TRANSACAO

o sistema verifica a autoridade do usuario
para aquele tipo de transag¢ao. Regras de
autorizacao sao escritas e fiscalizadas pe-
lo gerente de seguranga, atraves do hlth”l
co de cada transacgao.

os programas de aplicacao ‘traduzem-a transa
cao que estava em linguagem do usuario para

uma linguagem conhecida internamente no ban

co de dados. O atendimentc a uma simples



transagao pode envolver a execugao de varios
programas de aplicagao armazenados na biblio
teca de programas. Programadores de siste-
mas controlam e mantém a biblioteca enquanto
programadores de aplicagao constroem oOs pro-
gramas e os atualizam.

5. SUBMISSAO DA - a transacao traduzida & submetida ao DBMS
TRANSACAO AO que acessa o arquivo de controle a procura
DBMS de regras de semantlca e autorizagao para va

lidar o acesso.

6. ACESSO AO - a transagao traduzida e validada & transfor-
BANCO DE DADOS mada em chamada de I/O que & passada para O
sistema operacional.

7. CHEQUES DO - mecanismos de proteg¢dao normais -~ do’ sistema
SISTEMA OPERA- operacional como criptografia, uso de copias
RACIONAL back-up, verlflcagao do uso de arquivos espe

ciais, protegao implementada em hardware, etc
podem ser utilizados neste passo.

Podemos observar, portanto, que os mecanismos de protegao espe
cificos para bancos de dados ndo excluem os mecanismos @ comuns do
sistema operacional, mas os compleméntam. Varias politicas de segu
ranga diferentes podem ser implementadas, dependendo do tlpO do ban
co e das necessidades da 1nstalagao. Por exemplo, a polltlca de se
guranca pode ser centralizada, como acima, em que um uUnico gerente
de seguranca controla todos os aspectos de seguranga do banco de da
dos, ou descentralizada, em que o controle & distribuido, muito atil
para bancos de dados geograficamente dispersos.

Bancos de dados podem possulr mecanismos para implementar qual
quer politica que se queira: minimo de privilegios, compartllhamen
to maximizado, multinivel, etc., em granularidade maior do  gque oOs
mecanismos comuns. Deve haver controle de acesso dependente de ele
mento e de conteldo. Felizmente, a maioria dos modelos de protecgdo
para os sistemas operacionais sao também aplicaveis aos bancos de
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dados, Também para estes, a discrecionaridade (nao-discrecionarida

de) @ a caracteristica fundamental.
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VIII.2 - MODELOS DISCRECIONARIOS

A seguranga de um banco de dados pode ser considerada um sub-
conjunto da seguranca total do sistema, e nesse caso, o modelo dis-
crecionario da matriz de acesso & aplicavel (WFS 80). Entretanto ,
incluir na matriz geral do sistema os elementos do banco, ‘‘tornaria
o mecanismo de protecdo excessivamente complexo, ja que os objetos
do banco possuem diferentes niveis arquitetdnicos (interno, concei-
tual e externo) e requerem protegao a uma granularidade muito maior
(arquivo, registro, campo dentro do registro).

Assim, & interessante que o DBMS seja responsavel pela imple-
mentacao do modelo de seguranga, adaptando os mecanismos as suas ne
cessidades.

No modelo da matriz de acesso de Lampson, Graham e Denning (se
cdo III.1l) objetos sao as entidades do sistema cujo acesso deve ser
protegido (paginas, dispositivos, etc). Para o DBMS (WFS 80) OBJE-
TOS sao conjuntos de ocorréncias de itens de dados. Os nomes des-
ses conjuntos de dados sao representados pela variavel 0O, portanto,
para cada banco de dados existe um conjunto finito de valores, co-
nhecidos e acessiveis independentemente:

Ol—, 02,...Ion

SUJEITOS sao sempre OS usuarios e seus programas, isto &, as
entidades que solicitam o acesso ao banco de dados. Cada banco pos
sui um conjunto de usuarios potenciais, definidos pela variavel s:

S S

17 Sgr ee-Sy
o REGRAS DE ACESSO, que constituem os elementos da matriz de aces
so sao as operacoes familiares de ler, escrever, atualizar, deletar
e mais todas as outras definidas especialmente para bancos de dados.
Para um dado DBMS, um conjunto de TIPOS de acesso & definido pela
variavel t:
'tl, t2,...,tk
Observamos que cada elemento do conjunto de objetos pode repre
sentar um conjunto de dados, por isso foi usada letra maitscula na
notacao. E importante notar que a matriz de acesso do banco de da-
dos e mais estavel que a do sistema operacional, onde sujeitos e ob
jetos sdo criados e destruidos pelo sistema a cada instante. Aqui,
ao contrario, modificacOes sdo feitas apenas para especificar uma
nova regra de acesso ou revogar outra.

Para que o modelo seja geral o suficiente que permita represen
tar qualquer controle de acesso dependente de tipo e contetdo, & ne
cessario que a regra de acesso contenha um PREDICADO p. Este predl
cado permite que um conjunto arbitrario Q' de ocorréncias de itens
de dados seja definido como o objeto efetivo para a regra de acesso.
0 predicado pode também colocar restrigoes adicionais na regra de
acesso, como permitir o acesso apenas em certas horas do dia.



Uma regra de acesso serd entao representada por (s, ©, t, p),

especificando que um sujelto S tem acesso t as ocorréncias de 0

para as dquais o predicado & p. Os dados que devem ser obtidos pa-
ra avaliar o predicado sdo conhecidos como "dados de protegao"

Por exemplo, p pode ser uma restrigdo de salario maximo permltldo
para leitura por um empregado do Pessoal. Nesse exemplo, o pedido
de acesso seria composto assim:

- empregado do Pessoal
- relagao de salarios
ler

- salario < 20.000

Ot OoOm
I

Um processo de validagéo deve existir para cada acesso o dual
& governado pelas regras de acesso descritas. No exemplo acinma,
um esquema possivel de processo de validacao & dado pela fig. 8.2.

"PEDIDO

NAO CONFERE

CONFERE COM A MATRTZ

PEDIDO OBTER DADOS
RECUSADO DE PROTECAO
CHECAR
PREDICADOS
TODOS CORRETOS AIGUM FALSO
PEDIDO PEDIDO
RECUSADO PROCESSADO
Fig, 8.2 - Esquema de validacdo de acesso discrecionario (WFS 80)

Uma politica de seguranga que pode ser 1mplementada atraves
desses mecanismos & a da MODIFICACAO DE PEDIDO. E muito utilizada
para Os casos em que um registro é sollc1tado e alguns dos seus
campos nao estao autorlzados para aquele usuario (ha restrigodes de
predicado). O proprio sistema modifica o pedido fornecendo apenas
os campos permitidos. Da mesma forma, se um conjunto de registros
& solicitado e apenas alguns satisfazem o predicado, estes sao for
necidos.

O momento certo para realizar o processo de valida¢ao depende
da implementacdo. E mais seguro realizar todos os testes quando o
acesso & solicitado, isto &, na hora da execucdo. Entretanto, pa-
ra melhorar a eficiéncia, alguns sistemas os realizam mais cedo,
armazenando seus resultados junto aos dados de protegao. Vamos des
crever rapidamente algumas variacoOes do modelo discrecionario apli
cado a banco de dados:

125.
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IMS da IBM

Uma implementacao parcial do modelo da matriz de acesso foi fei
ta no IMS da IBM, que define o pedido de acesso da seguinte maneira:

€ o USERID
€ o codigo da transacgao
& o predicado que especifica apenas uma password

T Oown

O cddigo de transagao invoca um programa de aplicagao para O
gqual os tipos de acesso a certos segmentos ja foram especificados.
Existe ainda uma regra adicional (s, O, t) em que:

s &: o cddigo da transacdo
O & o tipo do segmento
t @ o tipo de acesso

Outras caracteristicas de segurang¢a do IMS permitem a restrigao
de certos cddigos de transagao e comandos do sistema a um = terminal
especifico (terminais sdo interpretados como sujeitos e cdodigos ' de
trahsagao comandados sao interpretados como objetos).

MODELO DA UCLA

Um mecanismo de chave-ifechadura (segao III.4) ligeiramente modifi
cado & utilizado num modelo de protocolo para coordenagao de recur-
sos em bancos de dados distribuidos na UCLA (MPM 80). Um protocolo
de fechamento coordena o acesso aos bancos distribuidos e mantém a
consisténcia do sistema em condigoes normais e anormais. Quedas par
ciais da rede e falhas de comunicagdo nao afetam a integridade do me
canismo, que @ capaz de recuperar a partir de um nimero qualquer de
falhas provendo maximo aproveitamento do que ja foi feito., Em cada
nd existe réplica’"do controlador central de fechaduras (LC) o qual
mantém uma tabela de todas as fechaduras ativas. Cada entrada ha
tabela @ um triplet(H, T, P), onde:

H & a identificagao do hospedeiro
T & um identificador de transag¢ao Gnico em cada no ,
P & uma descricdo da porcgao logica do banco de dados ‘que vai

ser fechada, associada ao modo de fechamento (ex: lerL escre-
ver). Em um banco de dados relacional, a especificagao de fe
chamento pode ser por exemplo um predicado.

A maior vantagem do mecanismo descrito &, a . nosso ver, 'a sua
robustez a falhas, fruto da redundancia das tabelas do LC. Em cada
nd existe adicionalmente um controlador local de fechaduras ( LLC )
responsavel pela manutencao de uma cdpia local da parte da tabela cor
respondente aos dados locais. Sempre que uma queda no sistema tor-
nar o LC nao disponivel, qualquer LLC pode assumir o controle em seu
lugar.

Outros sistemas que utilizam modelos discrecionarios sao o DBS
440, o ASAP, o CODASYL e o SISTEMA R. No DBS 440 (Sal 74b) desenvol
vido no RZO (Rechenzentrum Oberpfaffenhofen), Alemanha, o computador
de base & uym Telefunken e o modo de acesso ao banco de dados & con-
trolado dinamicamente. No ASAP (CMM 72) a matriz de acesso estd con
tida em um dicionario especial, criado pelo usuario e possui descri-
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¢Oes de arquivos, relatdrios e informagao de seguranga. No CODASYL
(GKS 79) o mecanismo empregado & o de chave-fechadura tradicional em
que as fechaduras podem ser definidas em cada um dos seguintes gru-
pos de dados: esguema, area, registro, itens de dados e conjuntos.
No SISTEMA R (GrW 76) existe uma regra de autorizacao para cada ti-
po de objeto. Por exemplo, para o tipo. UPDATE o objeto & uma co-
luna da tabela. Mais detalhes sobre o SISTEMA R serao vistos na se
¢ao VIII.4.



VIII.3 - MODELOS NAO-DISCRECIONARIOS

Como o modelo da matriz de acesso, também o modelo de multi-
plos niveis pode ser aplicado aos bancos de dados. Dorothy Denning
percebeu isso ao desenvolver seu modelo do fluxo seguro de informa-
coes e citou como exempld o fluxo existente entre uma lista de ino-
mes e uma lista de salarios associados (Den 76a). E possivel con-
trolar separadamente o fluxo de informagao na trelica definida por
nomes, saldrios e os pares (nomes, salarios).

Ao aplicar o modelo de nlvels de seguranca aos bancos de da-
dos, os mesmos conceitos de niveis de cla551f1cagaoeagmmos de cate
gorias podem ser utilizados (WFS 80). A cada sujeito e atribuido
um nivel de autorlzagao e a cada objeto um nivel de classificagao ,
como as militares| i ULTRA- SECRETO, SECRETO, CONFIDENCIAL e NAO- CLASST
FICADO. Cada sujeiEE e objeto também pertencem a um conjunto de ca
tegorias, exemplo: NUCLEAR e NATO. Um nivel de seguranga & deflnl

do pelo par:
NIVEL DE SEGURANCA = (NIVEL DE CLASSIFICACAO, CATEGORIA)

Um nivel de segurancga "domina" outro se e somente se seu nivel
de autorizacao ou classificagdo & maior ou igual ao outro e se o
seu conjunto de categorias contém o do outro.

Além disso o modelo considera os estados de um sistema seguro,
descritog por:

. acesso corrente, que & um triplet (s, 0, t)

. uma matriz de acesso

. o0 nivel de segurancga de cada objeto

. 0s niveis maximo e corrente de cada sujeito

TransagoOes podem causar _mudanga no estado de seguranga do sis
tema. Regras de validacao sdo empregadas para garantir que a mu—
danga levara a outro estado seguro.

As propriedades simples e estrela dos modelos nao-discreciond
rios sao empregadas para garantir que transagOes nao leiam acima
do seu proprio niveél e nao escrevam abaixo, degradando a inforia-
cao.

0 modelo multinivel envolve também o controle de fluxos "im-
plicitos de informacao, dque tem imensa aplicabilidade em bancos de
dados estatisticos.

Entretanto, os modelos nao-discrecionarios possuem algumas
desvantagens que restrlngem sua aplicagao em bancos de dados. De-
v1do a estrutura rigida que estabelecem para seus componentes, nhao
@ possivel representar politicas de seguranga arbitrarias. Consi-
deremos por exemplo o caso de uma politica simples que permite ao
sujeito A acessar os objetos 0] e 02, ao sujeito B acessar 02 e 03
e ao sujeito C acessar 0] e O03. Esta polltlca primitiva nao pode
ser manuseada nos mecanismos multiniveis. Além disso, a criagao
de novos objetos com novas restrigcoes de segurancga pode requerer
uma reestruturagao completa de toda a treliga de fluxos. Mais
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ainda, regras de acesso dependentes de tipo e de contelido nao podem
ser representadas de forma simples pelo modelo multinivel. Se va=
riaveis de programa podem mudar sua classe durante a execugao, as
andlises feitas na compilacao nao valem mais e o controle de fluxo
requer cheques durante a execugdo, que causarao um overhead inacei-
tavel.

Mesmo assim, formas simples de mecanismos multiniveis foram im

plementadas nos seguintes bancos de dados: I.P. Sharp Associates ,
SRTI International, Systems Development Corporation e Mitre Corpora-
tion. Todos os projetos assumem bancos de dados relacionais, mas
diferem na escolha do objeto protegido, alguns escolhem dominios,
outros relacoes inteiras.

DMS da TI.P. Sharp

O projeto da I.P. Sharp (Woo 79) decompoe cada objeto em 3 ele
mentos: um conjunto de valores, um descrltor (descreve o formato
dos valores) e uma matriz de permlssao gue lista os usuarios autori
zados ao objeto e seus tipos de acesso permitidos. Diretdrios e
listas de usuarios ativos sao também protegidos. Cada relagao (de-
finigao de RELAQAO na segao VIII.4) estd associada a um nivel de se
gurangca e se varios dados diferentes forem reunidos numa mesma rela
cao, e assumido o mais alto nivel. O pioneirismo deste sistema de-
corre do fato de que em vez de utilizar primitivas ja existentes em
sistemas operacionais, foram inveritadas primitivas de nlicleo para
suportar uma famlilia de bancos de dados. O estudo mostra que o DMS
(Data Management System) criado & geral o suficiente para ser
aplicado a gerentes de bancos de dados dedicados a sistemas, aplica
¢oes em sistemas operacionais seguros e a redes de computadores.

DMS da SDC

0 projeto da Systems Development Corporation tinha por objeti-
vo desenvolver um banco de dados que agisse como uma interface pro-
tegida para o ambiente multinivel do MULTICS (Sal 74a). A equipe
da SDC optou por um banco de dados relacional e procurou saber que
partes de um banco de dados convencional eram afetadas pelas restri
¢oes de seguranga do sistema operacional (Woo 79). ' Foi observado
que os mecanismos de proteg¢ao normais do MULTICS eram suficientes
para prover a seguran¢a necessaria, de modo que o DMS (Data Manage-
ment System) criado nao contém nenhuma codificagao de seguranca.
portanto nao precisa ser certificado. O DMS foi projetado de acor-
do com o principio do minimo de privilégios, assim, quando roda sob
um processo de usuario, hao contém privilégios que o processo em si
mesmo nao contenha. O sistema armazena a informagao referente  ao
banco de dados nos mesmos recipientes de memdria, : providos pelo
MULTICS: segmentos, e utiliza um conjunto de segmentos para cada
nivel de seguranga.

A importéncia do trabalho desenvolvido na SDC se situa na de-
mohgtracao de que um banco de dados pode ser desenvolvido para um
sistema seguro sem nenhuma codificagao adicional de seguranga. En-
tretanto, o DMS nao aufere a flexibilidade que poderia ter sido ga-

nha se unidades de informagao menores do que o segmento fossem inde

prendentemente protegidas.
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INGRES DA MITRE

Aproveitando as duas experiéncias anteriores, a Mitre Corpora-
tion desenvolveu uma versao do INGRES (DoP 79) baseada em modifica-
gao do pedido (Woo 79). Restrigdes de seguranca foram = impostas ao
INGRES e o sistema resultante foi integrado ao protdtipo do NUCLEO
DA MITRE (Mil 76). Assim, esta foi a primeira implementagao real
de um Banco de Dados Seguro em um Sistema Operacional Seguro. Nao
foi necessario o desenvolvimento de primitivas, pois as do = nficleo
foram aproveitadas. Nenhuma codificacao de seguranca foi adiciona-
da ao sistema, simplesmente se fez uso dos objetos providos pelo
NOCLEO DA MITRE (segao VII.4), capazes de acomodar as relacdes do
banco de dados INGRES.

O sistema de arquivos do NUCLEO DA MITRE & hierarquico, consis
tindo de diretdrios que podem conter arquivos de dados e outros di-
retdrios. No INGRES DA MITRE & assumido que todos os arqulvos em
um diretdrio estdo no mesmo nivel de seguranga do diretdério. Conse
quentemente o nivel de seguranga de cada relagdo do INGRES (interpre
tada como um arquivo) deve ser o mesmo do seu banco de dados (1nter
pretado como um diretdrio). Embora tal llmltagao reduza a conveni-
éncia do sistema, essa coordenacido foi necessarla por motivos de ma
peamento. Aceitando essas restrigoes, operac¢des multiniveis podem
ser realizadas em relagdes do INGRES. Deve ser criado um banco de
dados para cada nivel. Um usuario pode LER 1nformagao de um arqui-
vo a nivel inferior ao seu, assim, novas relagoes podem ser crladas
pela combinagao das 1nformagoes contidas nos bancos de dados de ni-
vel inferior ao que esta sendo criado.
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VIII.4 MECANISMOS PARA BANCOS DE DADOS RELACIONAILS

Um banco de dados relacional & um agrupamento de dados organi-
zados por um conjunto finito de relacgdes (tabelas nao ordenadas). O
modelo relacional & tao agradavel ao pregulgoso quanto ao especia-
lista, para o primeiro porque tabelas sao um método facil de manter
dados e para o segundo porque uma relacao & um conceito matematico
simples e familiar (CaB 80).

O conjunto finito de relagoes de um banco de dados ' rélacional
& chamado RELACOES DE BASE. Constituem a forma mais simples e natu
ral de modelar o universo em que existem. A descricao de uma rela-
c3o de base inclui uma lista de colunas como a relagao EMPREGADO a-
baixo, que contém 4 colunas:

EMPREGADO (NOME, SALARIO, GERENTE, DEPARTAMENTO)
VENDAS ~(DEPARTAMENTO, ITEM, VOLUME)
LOCALIZACAO (DEPARTAMENTO, ANDAR)

Essas 3 relagoes se referem ao banco de dados de uma loja de
departamentos e sao suficientes para descrever suas operagoes de
venda.

Entretanto, as consultas ao banco de dados nem sempre sao fei-
tas obedecendo ao padrdo das relagoes de base. Algumas variagoes
simples podem ser feitas, originando diferentes VISTAS. Vistas po-
dem ser-criadas, entre outras formas (CGT 75):

. trocando o nome ou a ordem das colunas

» convertendo unidades ou representagao de uma coluna

. selecionando um subconjunto de linhas com um predicado
. progetando algumas colunas de relacao de base

. juntando varias relacdes de base em uma tabela Gnica

Vistas portanto, sao as relagoes virtuais, isto &, derivadas
das relacdes de base que estdo realmente construidas no banco de da
dos. No exemplo acima, poderia ser criada uma vista, unindo as re-
lagdes de base EMPREGADO e LOCALIZACZO.

EMP - LOC VISTA (NOME, SALARIO, GERENTE, DEPARTAMENTO, ANDAR)

Para que servem as vistas? Se apenas um usuario tivesse aces-
so a um banco de dados, qualquer mecanismo de protecao seria desne-
cessario, exceto uma autentlcagao na entrada, mas mesmo assim as
vistas seriam Uteis para conversao, isolamento, etc. Entretanto se
muita gente @ esperada para compartilhar seletivamente os dados, as
v1stas formam um mecanismo simples e flexivel de controlar o acesso
d informagao. Usuarios e linguagens de perguntas podem acessar ape
nas as vistas que lhes s3o autorizadas e que sao estritamente neces
sarias para realizar suas tarefas.

Vamos examinar a seguir 2 bancos de dados relacionais; o SISTE
MA R e o UCLA SECURE INGRES.



SISTEMA R

Na maioria dos sistemas de geréncia de banco de dados a habili
dade de conferir autorizagdo ao uso de cada objeto estad centraliza-—
da em uma Unica pessoa: o administrador do banco de dados. O sis-
tema R (de relacional) da IBM foi desenvolvido para aumentar a fle-
xibilidade dos mecanismos de protegao em banco de dados (GrW 76).

O sistema R & construido sobre uma linguagem de definicao e ma
nlpulagao de dados _voltada para solucdo interativa de problemas por
usuarios que nao sao espec1allstas em computador: SEQUEL (CGT 75).
A llnguagem SEQUEL postula a existéncia de um conjunto finito de re
lagoes de base, sobre as quais pode ser definido um conjunto finito
de vistas ou relagoes virtuais.

Cada usuario do sistema R tem um catdlogo com as suas relagoes
de base e vistas. Sempre que define uma nova relacgdo de base, esta
& colocada no seu catalogo. Qualquer acesso ac banco de dados s0
pode ser feito por essas relacoes. Entretanto, ao usuario & permi-
tido conceder acesso a outros usuarios a qualquer de -‘suas vistas
(GRANT), revogar o acesso (REVOKE), inserir  ‘elementos . nas vista
(INSERT), deletar elementos (DELETE), atualizar o valor das colunas
(UPDATE) e destruir a vista (DESTROY). Quando uma relacao de base
é criada, todos os campos estdo autorizados para todas as operagoes,
mas o criador pode imediatamente definir uma vista nao atualizavel
sem as autorizacgoes acima. O problema da revogagao € importante,
v1sto gue O GRANT coloca uma copla da wvista no catalogo de cada usu
drio beneficiado. Quando a vista & destruida, & também deletada de
todos os catalogos dos usudrios aos quais foi concedida. Qualquer:
modificacao na autorizacgao de uma vista & também propagada em todas
as coOpias da mesma.

Cada vista carrega as autorizagOes para as operagoOes descritas
acima. Além disso, cada coluna de uma vista carrega um conjunto de
atributos: escopo, compartilhamento, unidades, representagéo, des-
cricdo de papel e autorizagao de atualizagdo. Vistas podem ser de-
finidas a partir de outras vistas, formando uma hierarquia, na base
da qual estd a relagdo de base original (a TUnica que existe realmen
te na memoria). o

Quando uma transacao & validada se estiver trabalhando  sobre
uma vista, todas as atualizacoes sao refletidas hierarquia = abaixo
até a relagao de base e hierarquia acima em todos os seus descenden
tes. Este procedimento & regulamentado por dois principios, que ge
rem as,ahxﬂizagﬁs ‘nas vistas:

1. REGRA DA UNICIDADE- qualquer insergdo, atualizacdo ou delegao @&
permltlda numa vista apenas se existe uma
operagao tnica que pode ser aplicada as rela
coes de base.

2. REGRA DO RETANGULO- qualquer insercdo, atualizac¢ao ou delegao sd

pode afetar a informagdo que é visivel no re
tangulo da vista.

Dessa forma, @ impossivel que através da modificacao de uma
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vista, seja subvertido o conteldo das relagbes de base que nao apa-

recem na vista. Finalmente, predicados podem ser definidos como um
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critério de selegao de acesso dentro de uma ~ vista, espec¢ificando
restricgoes de acesso.

Fagin (Fag 78) propds a seguinte modificagao ao mecanismo de
protegcao do Sistema R: permitir que a tabela de autorizacao conti-
vesse mais que um GRANT do mesmo usuario para o mesmo objeto com os
mesmos pr1v1leqlos. Isto porque, em certas 51tuagoes O sistema R
pode ndo autorizar algum usudrio a conceder ou exercer um privilée-
gio que a ele tivesse direito. Por exemplo: se o usuario A revo-
gar um dlrelto concedido a B e que B tenha concedido a C, nao & sem
pre necessario que C perca o direito, pois pode té-lo recebido de D
(fig. 8.3). A modlflcagao de Fagin consistiu em alterar o grafo de
autorizacoes onde cada nd _corresponde a um usuario e cada caminho
corresponde a uma concessao permitindo que hajam mlltiplos caminhos
de cada tipo de um nd para outro.

Fig. 8.3 Grafo de.autorizacao do SISTEMA R

UCLA SECURE INGRES

Um nlcleo seguro para geréncia de banco de dados foi desenvol-
vido na UCLA utiliZzando na base o software INGRES (DoP 79). A expe
riéncia positiva com o desenvolvimento do UCLA SECURE UNIX (PKK 79)
encorajou a utlllzagao das idéias de nlcleo para banco de dados. Um
conjunto minimo de fungoes de DBMS foi selecionado, estruturado, cer
tificado e colocado para rodar sobre o proprio nicleo do UCLA UNIX,
constituindo o nicleo do banco de dados.

O sistema & constituido por 4 modulos principais: o KIC (con-
trolador de entrada do nlicleo), o nucleo, o software de formatacao
e o DMM (modelo de geréncia de dados). O DMM nao necessita ser cer
tlflcado, porém deve rodar isoladamente no seu proprlo amblente de
execugao sem possibilidade de retornar 1nformagao ao usuario. Con-
tém todas as' funcoes nao relacionadas a seguranga mas necessarias
para a geréncia do banco de dados. Poderia rodar sozinho como um
DBMS 1nseguro. Suas funcgdes sao: criacao e pesqulsa em diciona-
rios, catalogos e Indices, prOJegao, compressmm reformulagao de da-
dos, etc. O KIC e o nicleo sao os doig mdodulos funcionais do na-
cleo de segurancga, portanto prec1sam ser certlflcados. O KIC & a
interface segura entre o usudrio e o DMM e o niicleo & a interface
segura entre o DMM e o banco de dados. O software de formatagao ro
da para cada usuario com seus proprios privilégios e realiza fun—
¢oes especificas do banco de dados como reformatagao de dados.

A fig. 8.4 apresenta a interconex3o dos 4 mddulos numa operagao de
recuperacgao.
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{KIC FORMATAGAO
DMM » NOCLEO
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BANCO DE DADOS
"~ (INGRES)

Fig. 8.4 - Operagao de recuperagdao no UCLA INGRES

Quando um pedido de recuperagao entra no sistema,-o KIC o ana-
lisa gramaticamente, retém o tipo de pedido (recuperacao) e Os no-
mes 1ldgicos de cada objeto a ser recuperado. Esses "nomes 1logicos"
nao sao nada mais que as VISTAS que diferentes usudrios possuem do
mesmo objeto fisico. Para reduzir a multiplicidade de entidades 10
gicas usadas para identificar o mesmo dado, o KIC analisa qramatlca
mente as linguagens de definicdo de dados e constrdi as tabelas ne-
cessarias para transladar vistas em entidades do sistema.

O KIC realiza também cheques da cléusula "onde" e checa os da-
dos de protecao para determinar se o usuario esta autorizado a aces
sar os objetos que solicitou. Pedidos ilegais sdo recusados nesta
fase. Se o pedido @ legal, o KIC passa para o nucleo o tipo de pe-
dido, as entidades do sistema e a identificagao do usuario. Abaixo
desse nivel nao existem mais vistas nem outros esquemas de usuarios,
tudo o que o INGRES recebe sao as entidades do sistema.

Os dados que serao retornados para O usuério N precisam ser
transladados da forma interna usada na memoria do banco de dadas pa’
ra o formato do esquema do usuario; este trabalho & realizado pelo
modulo de formatagao due roda no seu proprlo amblente de execugao
protegido e usa uma nova copla em cada invocagdao, assim, dados de
rodadas anterlores nao sao retidos. Uma vez ﬁnmﬁtaks os dados sao
liberados para a area de trabalho do usuario.

O INGRES foi escolhido como software basico para a implantacgao
do nlicleo por ser um modelo relacional, estruturado e modular, que
suporta adaptagao sem muita dificuldade. Além disso & um software
tipicamente academlco, mais de 100 instalacgoes ja foram feitas em
universidades e pouqulissimas em sistemas comerciais, e rodava na
UCLA paralelamente ao UNIX antes de ter sido idealizado o nilicleo de
seguranca.

A conclusdo final do projeto foi que o uso de nucleos de segu-
rangca para geréncia de dados e partlcularmente de banco de dados &
surpreendente e encorajante. Além dissa, que a adaptacgao de um
software de banco de dados existente para atender a uma certa poli-
tica de seguranga & ndo s viavel como relativamente facil.
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VIII.5 MECANISMOS PARA BANCOS DE DADOS ESTATISTICOS

Bancos de dados estatisticos tem o objetivo de produzir suma-
rios estatisticos de uma populacao sem revelar dados confidenciais
de nenhum individuo em partlcular. 0] problema & que os sumarios con
tém vestigios da informacdo original e & possivel comprometer a prl
vacidade individual deduzindo-se informagoes pessoais a partir des-
tes. 1Isto se chama DEDUCAO POR INFERENCIA,

Nao apenas bancos de dados estatisticos estdo sujeitos a expo-
31gao por inferéncia. Sistemas modernos de bancos de dados relacio
nais possuem poderosas linguagens de perquntas que facilitam a.dmfm
cdo de estatisticas sobre subgrupos arbitrarios de individuos.

Ao invocar um programa de respostas, o usuario deve fornecer
uma férmula caracteristica C, cujos termos sao compostos por opera-
dores boaleanos (AND, OR, NOT). O conjunto dos registros cujo con-
teGido satisfaz a formula C & chamado "conjunto-resposta para C". A
resposta que o usuario solicitou & proveniente desse conjunto - res-
posta e pode ser obtida por (DeD 79):

. contagem dos registros

. soma dos valores dos registros
. média dos registros

. média dos valores dos registros
. valor maximo ou minimo

. selecao de um valor

. etc.

Perguntas—-padrdo sao formuladas -e: levam a obtengao do conjun
to-resposta: quantos, gual a média, gual o maximo, etc. Um regis-
tro & comprometido se o usuario pode deduzir seu contetdo confiden-
cial através das respostas aparentemente inofensivas que sdo retor-
nadas ads perguntas—-padrdo. Existem dezenas de métodos conhecidos
para se extrair informacdao confidencial de um dossié. Vamos apre-
sentar 5 deles:

METODO 1. Isolar o individuo por algumas caracteristicas que ele
possui. Suponhamos por exemplo que X tenha um conjunto
de informacGes sobre Y e qgueira obter outras. Entao faz
a seguinte pergunta a um banco de dados médico, onde ga-
rantidamente Y esta:

Pl: "Quantos pacientes do sexo masculino, idade entre 45
e 50 anos, formado em Economia na FEGV, casado e com
dois filhos & vice-presidente de Banco?"

Se a resposta for 1, o individuo Y ja estd isolado. A
partir dai, qualquer informacgdao sobre Y pode ser obtida:

P2: "Quantos pacientes do sexo masculino, ‘idade entre 45
e 50 anos, formado em Economia na FGV, casado e com
2 filhos, vice-presidente de Banco toma drogas para
depressao?"

Se a resposta for 1, X fica sabendo que "Y toma drogas
para depressdo". Se for 0 "Y nao toma". Isolar um indi
viduo num banco de dados pode ser feito facilmente, bas-
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tando que se tenha algumas informag¢oes do individuo.

A solucdo mais intuitiva para esse problema & estabelecer
um VALOR MINIMO para as respostas ou um LIMITE INFERIOR ,
abaixo do qual a informagao & negada (Hof 77).

METODO 2. Isolar o individuo por uma caracteristica que ele nao pos
sui. Suponhamos que Z seja jornalista e do sexo feminino.
Para saber seu salario, X pode exclui-la de um grupo:

Pl: "Quantas pessoas nesta empresa sao jornalistas?"

R1: 10

P2: "Quantas pessoas nessa empresa sao, jornalistas e do
sexo masculino?

R2: 9

Neste ponto, Z ja estd. éxcluida do grupo.

P3: "Qual @ o total de salarios recebidos por jornalistas
nessa empresa?"

R3: Cr$ 5.000.000

P4: "Qual & o total de salarios recebidos por jornalistas
do sexo masculino nessa empresa?"

R4: Cr$ 4.000.000

Neste ponto, X acaba de descobrir que o saldrio de % &
Cr$ 1.000.000.

Também este problema pode ser intuitivamente solucionado,
através da criagao de um VALOR MAXIMO para as .-respostas
ou um LIMITE SUPERIOR, acima do qual toda a informagao &
bloqueada (DeD 79).

METODO 3. Colocar o individuo num grupo com uma determinada caracte
ristica. N&o é necessario isolar Y para saber - que’ ele
possui uma caracteristica. Suponhamos que X facga - duas
perguntas: ‘

Pl: "Quantos pacientes do sexo masculino, idade entre 45
e 50 anos, casado e com 2 filhos & vice-presidente de

Banco?"
Rl: 10
P2: "Quantos pacientes do sexo masculino, idade entre 45

e 50 anos, casado e com 2 filhos, vice-presidente de
Banco, ja sofreu ataque cardiaco?"
R2: 10

Se R2 for igual a Rl e Y estd no conjunto 1, Y esta tam-
bém no conjunto 2, portanto, ja sofreu ataque cardiaco.

Uma medida de protecao & fazer o sistema retornar sempre
INTERVALOS (exemplo: entre 10 e 20) em vez de numercs exa —— -
tos. .

METODO 4. Adicionar entradas fantasmas. O interlocutor pode adicio
nar 1 a 1 entradas fantasmas ao banco de dados, de manei-
ra que quando o intervalo muda, fica sabendo o nimero exa



to de individuos com a informagao desejada. Este método
& chamado "rastreamento" e tem sido objeto de muita pes-
guisa. Mecanismos de protegao para encontrar "rastreado
res" de bancos de dados estao sendo criados e 1mplementa
dos (DDS 79, DeS 80).

METODO 5. Resolver um sistema de equagOes simultdneas. Para isso,
o interlocutor faz um grande numero de perguntas, todas
"honestas" e obtém uma grande massa de informagao redun-
dante. Resolvendo um sistema de equagoes lineares pode
determinar o valor exato de cada item.

Um exemplo desse caso & . a campanha de levantamento de
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fundos para fins politicos nos USA. C,.... Cg sao os con—-

tribuintes especificos, cujos nomes e guantias devem ser
confidenciais. Por outro lado, o banco de dados que con
tém essas informacgoes & estatistico e aceita perguntas do
tipo:

Pl: "Qual o total de contribuic¢Oes dadas por empresarios
do ago?"
P2: "Qual o total de fundos obtidos por democratas?"

O resultado dessas perguntas gera um sistema de equagoes
lineares que, solucionado, fornece a quantia exata com
que cada companhia contribuiu.

O mecanismo proposto para resolver ésse problema & o da SOBRE-
POSICAO ('overlap'). A técnica da sobrep081géo impede que sejam
respondidas perguntas que tenham além de um namero maximo de regis-
tros em comum com perguntas anteriores. Entretanto, além de ser di
ficil de implementar, esse mecanismo nao & totalmente seguro, pois
o sistema de equagoes pode ser construido por varios usuarios dife-
rentes que colaboram entre si de tal forma que os pedidos de cada
um ndo sdo suspeitos, mas o conjunto todo & (Hof 77).

Peter e Dorothy Denning (DeD 79) analisaram varios mecanismos
para resolver esses casos mais complicados:

1. INOCULAGCAO DE - no banco de dados, de maneira que apenas as
INFORMACOES FALSAS estatisticas sejam validas e nenhum registro
individual mereca credito. Este mecanismo ,
entretanto, n3o & aplicavel para arquivos de
dados longitudinais, onde dados individuais
precisam ser mantidos. Outra desvantagem &
gque a inoculagdo causa modificagao mno dado
antes que ele seja armazenado no registro,por
isso, os dados originais sao perdidos.

2. ARMAZENAMENTO DE permanentemente no registro, o qual nao alte

UM FATOR DE PER- ra os dados originais na sua fonte, mas e
TURBACAO aplicado sempre que for fornecida uma respos
ta.

3. ARREDONDAMENTO - pela adicdo de um valor aleatdrio de  média
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zero, mas possui o risco de a resposta cor
reta ser deduzida pela média de um nimero
grande de respostas a mesma pergunta. Arre-
dondamento pela adigdo de um valor aleatdrio
que depende do dado & preferivel, visto que
a uma dada pergunta sempre retornara a mesma
resposta. Bancos de dados que utilizam esse
mecanismo também podem ser subvertidos .pelo.
uso de rastreadores. '

4, PARTICIONAMENTO - do banco de dados armazenando registros em
varios grupos, cada qual contendo um numero
minimo, pré-determinado, de registros. Per-
guntas podem ser aplicadas a gqualquer grupo
de registros, mas nunca a subconjuntos inter-
nos a um grupo, Através desse mecanismo, os
ataques baseados em inclusdo e exclugao po-
dem, no maximo, isolar um dos grupos, o que
nao altera nada pois perguntas a grupos iso-
lados sao permitidas. Uma variagao desse me
canismo e a MICROAGRECAQAO- grupos de indi-
viduos sao agregados em "médias individuais"
sintéticas e as estatisticas sao calculadas
para os individuos do grupo sintético em vez
de para oOs reails.

5. DISSOCIACAO ou "mentira" & o mecanismo no qual o  banco
de dados responde a uma pergunta com o valor
exato de um registro, porém nao necessaria -
mente o registro selecionado pela pergunta.
Técnicas relacionadas sao baseadas na troca
de valores de dados entre registros de manei
ra que propriedades estatisticas sejam pre-
servadas, mas, infelizmente nao foi .- .ainda
descoberto um meio eficiente de trocar esses
valores (DeD 79).

6. AMOSTRAGEM - & o mecanismo em que cada pergunta & respon-
ALEATORIA DE dida através de uma amostragem aleatdria dos
REGISTROS - reglstros do conjunto-resposta. Entretanto

deve ser aceito um risco, baixo, de erro na
resposta; introduzido pela amostragem.

D. Denning escreveu um artigo detalhado so-
bre esse mecanismo (Den 80).

Kam e Ullman (KaU 77) desenvolveram um modelo de banco de da-
dos estatistico em que cada pergunta & interpretada como uma especi
ficagdo binaria de s valores sobre os k totais das 1nformagoes con-
tidas no banco de dados. Por exemplo, se as 1nformagoes forem (no-
me, idade, sexo, altura, peso, instrugao, trabalho, estado civil, sa
lario), temos k=9 e podemos fazer s=2 se fixarmos (sexo, 1nstrugao)
com a pergunta- "Total de homens com curso universitario" 0O mode-
lo prova que & 1mposs1vel obter valores individuais por s perquntas
para s < k, mas sO & aplicavel para perguntas tipo SOMA.



Foi demonstrado (Bec 80) que _ qualquer sistema que produza res-—
postas estatlstlcamente corretas e Da851vel de penetracgao. Entre-
tanto, o nlimero de perguntas necessarias para comprometer um banco
de dados pode ser tornado arbitrariamente grande se forem . aceitos
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aumentos moderados na ' variancia das respostas. Becqual apresenta.

um mecanismo de protegao pelo qual o administrador do banco de da-
dos escolhe os parametros C (para perguntas TOTAL e MEDIZ) e Ccl
(para perguntas CONTAGEM e PERCENTUAL) que determinam esse . numero
minimo de perguntas.

Finalizando, de todos os métodos empregados para controle de
bancos de dados estatisticos, o mais barato &€ o uso de HISTORICO DE
ATIVIDADES. Historicos devem conter 1nformagoes sobre perguntas fo
ra do padrao, tentativas nao realizadas de acesso, solicitagoes re-
petidas do mesmo registro. Um histdrico completo de cada transagao
submetida a processamento deve ser gerado, com 0s seguintes itens:
1dent1flcagao do usuario e do terminal, data, hora, modo do sistema,
apllcagao, nivel da transagao e outras relacionadas ao tipo do dado
manipulado. Embora os histdoricos nao tenham o poder de impedir o
fluxo de informagao entre os programas de respostas, proporcionam
uma barreira psicoldgica que muitas vezes & suficiente para afastar
idéias da mente dos curiosos.



X - SISTEMAS DISTRIBUIDOS



IX.1l PROTECAO EM REDES

A necessidade de descentralizar sistemas de computadores, ban-
cos de dados e terminais levou ao uso crescente das comunicagoes de
dados. O desenvolvimento dos minicomputadores nos Gltimos anos tem
aumentado as tendéncias de descentralizacao. A capacidade de comu-
nicar com diferentes computadores a partir de um terminal remoto &
agora possivel gragas ao uso de micro-processadores flexiveis e ba-
ratos, que podem inclusive realizar a interface entre terminais an-
tigos e redes modernas.

Essa descentralizagao tem proporcionado acesso facil e rapido
a grandes quantidades de dados dispersos fisicamente, mas tambem
tem ocasionado aumento na vulnerabilidade desses dados. ‘Sistemas
distribuildos sem a protecdao adequada sao sujeitos a todos os peri-
gos de acesso nao autorizado, modlflcagao e destruicao da informa-
cdo. Os requisitos de protegao de uma rede (Bra 77) podem ser expe
cificados em 5 itens:

1. Dados devem ser protegidos contra exposigao e modificagao nao
autorizadas desde a sua origem ate o seu destino.

2. Todos oS usuarios, terminais e computadores devem ser reconhe-
cidos e identificados em cada novo pedido de acesso a rede.

3. Usuarios da rede devem ter varios privilégios de acesso, basea
dos nas credenciais e autorizagOes pessoais.

4, A seguranga da rede deve depender o minimo de procedlmentos ma
nuais e nao pode confiar na integridade pessoal de cada usvaria.

5. Técnicas de monitoracdao e auditoria devem ser capazes de dete-
tar e evitar tentativas de penetracao ilegais.

Como atingir ésses. requisitos? A simples atitude de ' inserir
um componente seguro na rede hao a torna - miticamente segura. E ne-
cessario que hajam mecanismos de protegao especificos para sistemas
distribuidos, como ja existem para os sistemas isolados.

A primeira etapa no estudo dos mecanismos de protecao dos sis-
temas isolados foi a determinacao dos componentes basicos do siste-
ma. FE também essa a primeira etapa no caso de redes. Uma rede po-
de ser definida como consistindo de 3 conjuntos de componentes (WoK
79) .

. Sistemas de terminais

. sSistemas - hospedeiros

. equipamento de comunicac¢ao de dados

Até onde devem chegar os privilégios de cada conjunto? Ao ni-
vel de TERMINAIS devem ser empregados procedimentos de seguranga co
mo acesso controlado a sala dos terminais, sinal de 1dent1f1cagao
interno em cada terminal além dos mais comuns que se referem a au-
tenticacdo de usudrios. E fundamental para o sistema saber quem @&
a pessoa que estda usando um terminal, para poder determinar seus
privilégios e suas limitag¢Oes. Varias té&cnicas de autenticacao se-
rao descritas na secgao IX.2.

141.



Considerando-se o EQUIPAMENTO DE COMUNICACAO, ha perigo de es-
coamento e adulteracao da informagdo por meios eletromagnéticos, e
outros problemas, quase sempre resolvidos pela criptografia. Numero
sas tecnlcas de crlptografla ja foram desenvolvidas, das quais algu
mas sdo vistas na secgao IX.3.

Finalmente, na seguranga dos SISTEMAS HOSPEDEIROS devem ser
considerados varios aspectos: a seguranga de cada componente isola-
do, a modificacdo causada na rede pela adigdao do componente, o re-
troajustamento que a llgagao com a rede provoca nho componente, a
compatlblllzagao dos componentes heterogéneos e o p051c1onamento 16
gico do controle da rede, gue pode ser centrallzado ou distribuido.
Esses sao os assuntos das ultimas 3 segoes. A fig. 9.1 resume as
vulnerabilidades de uma rede.

DERIVAGAO
ELETRICA
DERTVAGAO -
o ELETRICA RADIAGEO
RADIACAO ' RADIAGAO
A RADIACEO - LINHAS A
,IINHAS CRUZADAS H
CRUZADAS
) .
: - = CENTRO DE .
PROCESSADOR
COMUNICACAO CHAVEAMENTO : °
N
& @b b e
— A b
(cOPIA NAO N
AUTORTZADA) Cj €>
(:) ARQUIVOS - cBpia wHo autorizada
HARDWARE - falha dos circuitos de protegao
SOFTWARE - falha dos mecanismos de controle de acesso
OPERADOR - revelacdo das medidas de protegao

MANUTENCAO - incapacitar dispositivos ou componentes do hardware

HARDWARE - conexoes incorretas
ACESSO - conexao incorreta

USUARIO - modificac@o sutil de software, inclusao de erros

CNONCHONONCEONY)

Fig. 9.1 Vulnerabilidades de uma rede de computadores (Hof 77)
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PROGRAMADOR DE SISTEMAS - incapacitar mecanismos de protegao, criar janelas
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IX.2 AUTENTICACAO

Quando um grande numero de usuarios estd potencialmente apto a
acessar o conjunto de recursos do computador, devem ser empregadas
técnicas que permitam ao sistema realizar uma identificacgdo a nivel
individual. A utilizacgao de qualquer recurso s deve ser permitida
a usuarios reconhecidos pelo sistema. Este reconhecimento, envolve
duas agOes: a primeira do usuario se identificando e a segunda do
computador encontrando-o no seu quadro de pessoas conhecidas. A es
ta sequéncia & dado o nome de AUTENTICAQAO.

A autentlcagao & parte integrante de qualquer sistema de compu
tador. Mesmo os antlgos sistemas de processamento em batch ja 2 u-
tilizavam com prop051tos de contabilizagdo e com a chegada dos sis-
temas de multlprogramagao e time-sharing, tornou-se um componente
imprescindivel nos sistemas operacionais.

As regras que regem a autenticacao de usuarios dependem das
caracteristicas do sistema e da 1nstalagao, podem ser flexiveis ou
rigidas e sua severidade & fungdo direta do grau de seguranca dese-
jado. Uma vez que em todo sistema had varios niveis de auborizagao
de acesso partindo do simples usuario até o gerente de segurancga, a
autenticagao pode também ser realizada em varios niveis e em qual-
quer parte da execugao de um trabalho, ndao apenas no inicio como &
mais comum encontrar.

Martin (Mar 73) identificou 3 maneiras de se autenticar um usu

ario:

1. Por alguma coisa que a pessoa sabe ou memoriza - onde estao in
cluidos todos os tipos de passwords, métodos de pergunta- respos
ta, assinaturas, etc.

2. Por alguma caracteristica fisica da pessoa - exemplos: geome-
tria da mao, timbre de wvoz, impressoes digitais, pupila, etc.

3. Por alguma coisa que a pessoa possui - exemplos: cracha, car-
tao de autenticagao, chave eletrdnica, etc.

Vamos a seguir descrever brevemente cada uma dessas técnicas.

1. AUTENTICACAO POR MEMORIZACAO

l.a. PASSWORDS - O método da password consiste em fornecer ao compu-
tador uma palavra- chave, conhecida apenas pelo usuario e pelo
mecanismo de protegao, através da qual & feito o reconhecimen-
to e o acesso & autorizado. Devido ao seu custo relativamen-
te baixo e facilidade de implementagao, passwords sao o ' meca-
nismo ' mails comumente empregado para obter a autenticacgao de
usuarios. Praticamente todos os sistemas de time-sharing aca
démicos, comerciails e governamentais utilizam passwords ha mui
to tempo, enquanto os outros métodos de autenticacdo estao co-
mecando a ser comercializados.
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Entretanto, passwords nao representam uma forma totalmente se-
gura de autenticacdo. A pesquisa exaustiva pode levar a descoberta
apds um certo tempo, que pode ser abreviado com a utilizagao de pe-
gquenos computadores para fornecer as combinacdoes de caracteres.
Hoffman (Hof 77) demonstrou que o tempo esperado para descoberta de
uma password € tanto maior quanto maior for seu comprimento e apro
babilidade de uma password ser obtida & dada pela formula:

4

P> Rx 4.32 x 10" x M/E

AS

onde: = taxa dé transmissdo da linha de comunicagao (caract./minutd
= nimero de caracteres trocados em uma tentativa de login
periodo de tempo da pesquisa sistematica (meses)

= tamanho do alfabeto que & universo da password (26,36,etc)

n ¥ =2 H w9
i

= comprimento da password

Wood e Kimbleton (WoK 79) afirmam que o problema da password &
que elas nao sao usadas em toda a sua plenitude por humanos. Pass-—
words faceis de advinhar como nome dos filhos, dos pais, iniciais,
datas de nascimento, placas de carro sao algumas das selecionadas.
Mesmo a utilizacdo de palavras selecionadas de inglés ou portugues
reduz significantemente o universo das passwords. O ideal & tornar
as passwords td3o longas ou extrali-las de um alfabeto tao amplo, que
a pesquisa exaustiva se torne irremediavelmente cara para ser i via-
vel.

Variagdes em torno das passwords sao:

. LISTA DE PASSWORDS 'ONE-WAY' - O usuario fornece ao sistema
uma lista de passwords que sO podem ser utilizadas uma vez cada,
em ordem sequencial. Assim, a impressao em relatdrio nao  causa
exposicao do sistema de protecao (exceto nos casos de excessiva
falta de criatividade: PASS], . PASS2, PASS3...). . Uma desvantagem
ex1stente pé}aﬂesse método @ que o usuario pode esquecer a lista,

i ou ainda, ; anota-la. Helen Wood (Woo 77) descreve varias imple

mentacgoes de passwords 'one-way'.

. ALGORITMO SELETIVO DE CARACTERES - Um algoritmo interno gque esco-
lhe aleatoriamente posigoes da password cujos caracteres - devem
ser fornecidos. Por exemlo:

L.OGIN, SMEDLEY NOP.

authentication: characters 5 and 7 please?
RE
authentication OK. program desired?

Finalmente, passwords devem ser alteradas periodicamente, e
via-de-regra nao devem ser impressas nas segoes de terminais nem nos
relatorios, ou, nos casos em que for absolutamente impossivel, de-
vem ser impressas mascaradas tornando-se ilegiveis.
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PERGUNTA-RESPOSTA - No método da pergunta-resposta o sistema
fornece ao usuario uma série de perguntas escolhidas aleatoria
mente de uma lista que deve ser respondida corretamente para
efetuar a autentlcagao. Devem ser perguntas particulares, de
unlverso restrito a um individuo e desconhecidas de outros usu
arios. Exemplos:

. Sobrenome de solteira da sua mae
.Escola primaria frequentada
.Cidade em que morava em 1964

O método pode ser simplificado se existir um nimero sufi-
cientemente grande de perguntas-padrao no sistema, de onde ca-
da usuario pode extrair um subconjunto, que responde, e se torna
seu universo de respostas. Assim, o 51stema sO precisa prover
memdria individual para armazenar os nimeros das perguntas e
suas respectivas respostas (KrG 79).

ASSINATURA - Basicamente existem 2 formas de autenticar assina
turas: estaticamente, baseado na posicdo e direcdo dos carac-
teres da assinatura e dinamicamente, baseado na veloc1dade,ace
leragao e na inclinagao do vetor forca exercido pela mao duran-
te a assinatura.

O sistema VERIPEN registra de uma maneira tridimensional
as componentes do vetor forca que atua no movimento da assina-
tura. Uma codificacao digital dessas forgas, estabelecendo 1i
mites 1nferlor e superior & feita e arqulvada como amostra,con
tra a qual é comparada a assinatura do usuarlo. Na verdade, a
Veripen Inc. admite que 5% das pessoas nao tem assinatura coe--
rente (Car 77).

AUTENTICAGCAO POR CARACTERISTICA FISICA

TIMBRE DE VOZ - O eculpamento necessario & apenas um telefone.
O usuario fala uma frase pré-determinada, a qual & convertida
em uma sequenc1a de bits e comparada a um modelo préviameéente
armazenado que & o padrao deste usuario. Alteracoes involunta
rias de timbre (por exemplo durante um resfriado) _devem - ser
consideradas, estabelecendo-se um limite de varlagao » dentro
das mesmas caracteristicas sonoras. Os laboratdorios da Bell
Telephone Company desenvolveram um dispositivo em que a proba-
bilidade de falsa rejeigao e de falsa aceitacdo eram ambas 1,28.
Ainda assim existem possibilidades de gquebra no mecanismo de
protegao. Uma pessoa treinada para imitar perfeltamente outra
pode obter uma porcentagem de aceitagao igual a 42% Ou tam-
bém, o impostor pode gravar nhupa fita a voz da pessoa autoriza-
da. Usada conjuntamente com outro mecanismo, por exemplo, uma
password, o reconhecimento da voz pode resultar em Otima medi-
da de protecao (Mar 73).

GEOMETRIA DA MAO - Em 1969 o Stanford Research Institute reali
zou uma pesquisa em mais de 4000 pessoas obtendo o seguinte re
sultado; se o padrao de reconhecimento for ‘0s comprimentos
dos 4 dedos de uma mao, a probabilidade de &rro & de 0.5%, pa-
ra uma toleréncia de t 1.5mm. Se a medida de tolerdncia for de
¥ 0.75mm a probabilidade de &rro & de 0.05% o que & um resul-
tado excelente. Entretanto, o crescimento das unhas pode alte
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ar o resultado, rejeitando autenticagéo a usuarios honestos.
Para evitar isso, o IDENTIMAT 2000 usa uma luz intensa que tor
na os dedos translucentes e entdo mede a transmissao de luz
proveniente das suas pontas 1ndependentemente do .: comprimento
das unhas (Mar 73).

2.c IMPRESSOES DIGITAIS - Ha pelo menos 2 sistemas registrados pa-
ra analise das impressoes digitais. Um.deles, chamado FINGER-
SCAN e fabricado pela Calspan Corpo. O outro, FIS (Fingerprint
Identification System) & oferecido pela Rockwell International.
Sao baseados no mapeamento de minicias que sdo os términos ou
bifurcacoes das marcas digitais. A Defense Inteligence Agency
realizou um teste no FINGERSCAN e obteve as taxas de 6,3% de
falsa aceitacdo e 6,1% de falsa rejeigao (Car 77).

3. AUTENTICACEO POR OBJETO POSSUIDO
3.a CARTAO DE AUTENTICACAO - Este sistema tem sido usado por ban-
- cos em caixas automaticas. O usuirio insere um "eartao de rece
bimento" na maquina da rua e recebe o dinheiro. " Obviamente,

cartoes perdidos deverao ser imediatamente comunicados ao compu
tador, e nesse caso, a sua apresentacdo deve causar a retengao
do cartao pela magquina. A American Bank Association padroni-
sou um modelo de cartao de crédito, magnético, onde os campos:
data de ..expiracgao, limite de crédito, numero da conta e
emitente estao' em posicoes fixas. Os dispositivos de leitura-
desses cartoes padronizados, sdo baratos e simples de acoplar
ao computador (CoM 77).

3.b CHAVE ELETRONICA - H3 centenas de anos o homem aprendeu a usar
chaves para guardar os seus bens, Dorothy Denning (Den 78) advo
ga a idéia de que o usuario nao deve confiar no sistema de pro
tecao que lhe & fornecido gratuitamente pelo computador, mas
deve ser responsavel pela protegdo dos seus proprios bens ele-
trbénicos. Para isso, apresenta uma chave eletrdnica, um micro
computador LSI, que cada usuario deve possuir, o qual codifica
a mensagem e a envia ao sistema. Na volta, decodifica a mensa
gem e a fornece ao usuirio. Neste processo, o chip & elemento.
indispensavel para qualquer interac¢ao com o sistema. Maiores -
detalhes desse mecanismo serao vistos na segao IX.3.

AUTENTICAQAO REVERSA &€ a que se processa no sentido contrario,
ou seja: do sistema ao usuario (Hof 77). Em sistemas distribuidos
é muito importante, porque havendo varios componentes na rede o usu
ario precisa ter garantias de que estd se comunicando exatamente com
o nd que deseja e nao com um espiao que esta se fazendo passar por
este. Uma das formas de realizar autenticagdo reversa &, apoOs o
usuario ter sido autenticado, obrigar o computador a imprimir no
terminal do usuario uma password secreta conhecida apenas por esse
computador e pelo usuario. Outros processos transparentes ao usua-
rio podem ser realizados em software ou em hardware.

Varias técnicas podem ser combinadas para produzir uma autentl
cacao legitima. Qualquer gque seja o esquema utlllzado, € necessario
que seja: facil para utilizacao por qualquer usudrio do sistema, ba-
rato e rapido em termos de utilizacao de CPU e confiavel. Nada €
mais ridiculo do que um mecanismo de protecdo facilmente burlavel.
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As taxas de falsa rejeicdo e falsa aceitagao devem ser baixas e uma
supervisao administrativa deve ser mantida. Isto significa que de-
vem ser gerados histdricos e que deve existir alguém responsavel pe-
lo seu exame e pela tomada das providéncias competentes.
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IX.3 CRIPTOGRAFIA

Criptografia & um mecanismo de protegao de dados que pode ser
efetivamente utilizado em sistemas distribuidos. O grau de prote-
cao propor01onado pela criptografia depende do algoritmo empregado,
da implementagao do algoritmo e dos procedimentos administrativos
que regulam o seu uso. Mecanismos adicionais como autenticagao do
usuario, autorlzagao de acesso e auditoria devem ser combinados com
os de criptografia para se atingir um bom nivel de seguranca na re-
de.

A palavra CRIPTOGRAFIA origina-se de um vocabulo grego (escri-
ta camuflada) e significa a transformagao dos dados para uma forma
camuflada, ndo compreensivel, chamada cifra, DECRIPTOGRAFIA ou deci-
fragem & o processo inverso e retorna a cifra a sua forma original
(Bra 77).

Todas as transformagoes de dados produzidas durante um proces-—
so de cifragem sao variagoes de apenas duas transformagoes ba31cas.
permutagdao e substituigao. A PERMUTAQAO muda a ordem dos ‘s{mbolos
no texto de dados. A SUBSTITUICAO troca os simbolos por outros. Du
rante a permutagao os caracteres retém suas identidades mas perdem
suas posicdes. Durante a substituic¢do mantém suas posicgoes, mas
perdem suas identidades.

As transformagoes basicas podem ser combinadas dando origem as
transformagoes complexas. Considerando gue toda informagao & arma-
zenada no computador sob a forma binaria, a criptografia consiste
no . reposicionamento ou na substituicgao de um grupo de bits por ou-
tro. O grupo de bits substituldo pode ser menor, de mesmo tamanho,
ou maior gue o grupo original.

A transformagao de substltulgao e utlllzada tanto na cifragem
como na CODIFICACAO. Um cddigo contém um simbolo de substltulgao
para cada simbolo do texto inicial, gue pode ser uma letra, uma si-
laba, uma palavra, uma frase ou um simbolo especial. Um livro de
cddigo @ uma lista de todos os simbolos possiveis ou elementos do
texto inicial e seus cddigos equivalentes. Codificagao & o proces-
so de substituicdo dos simbolos do texto pelos cobdigos, que consti-
tuem a mensagem a ser transmitida numa linha de comunicagao. DECO-

DIFICACAO € o processo inverso.

Existem algumas diferengas entre codificagao e cifragem, tao
sutis que passam imperceptiveis para a maioria das pessoas (Bra 77).
A unidade basica de um CODIGO & uma palavra ou frase, portanto, a
codlflcagao opera em entldades llngulstlcas. Por outro lado, a uni
dade basica de uma CIFRA & uma letra, um numero fixo de letras ou
um grupo de bltS, portanto a cifragem opera em entidades sintaticas.
Geralmente os cddigos utilizam unidades de comprimento variavel e
as cifras unidades de comprimento fixo. Pode acontecer que um blo-
co tenha seu comprimento reduzido apds a cifragem, mas isso & conse

quén01a de um processo de “compressao interno ao de cifragem. Na
maioria dos casos os dois grupos de bits sao do mesmo tamanho. Em-
bora ambos os processos: cifragem e codificacao sejam jutilizados

nas transmissdes em sistemas distribuidos, nos ocuparemos apenas do
primeiro.
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Um processo de cifragem & normalmente construido de maneira
iterativa, em que as transformag¢oes de substituigao e permutacgdo sao
realizadas varias vezes, originando o nome CIFRAGEM DE RECIRCULACAOQ.
Existem 2 métodos diversos: por um processo secreto ou por um pro-
cesso conhecido que depende de parametro secreto. Este Gltimo méto
do foi escolhido para redes de computadores, pois permite a compatl
blllzagao dos seus componentes heterogéneos. Assim, um processo co
nhecido & realizado por um algorltmo utilizando um paramentro secre
to denominado CHAVE, e os dados sao criptografados antes de - sua
transmissao através da rede. No destino os dados sao decrlptografa
dos e retornam a4 forma original. Quando a mesma chave €& usada para
cifrar e detifrar diz-se que a cifragem & simétrica, em caso -:con-
trario, e assimétrica.

CIFRAGEM SIMETRICA

A cifragem simétrica & utilizada pelo algoritmo do DES ( Data
Encryption Standard) desenvolvido pela IBM e lancado nacionalmente
nos Estados Unidos pelo NBS (NBS 77). O algoritmo do DES utilaza

um bloco ‘fixo de 64 bits como entrada e uma chave de 64 bits. E ba
seado em varias permutagoes e em um conjunto de tabelas de 'substi-
tuigao. A cada 1teragao o conjunto de 64 bits é dividido em 2 meta
des de 32 bits. A primeira metade & adicionada (mddulo 2) ao resul
tado da combinagao da segunda metade com parte da chave. Em segui-
da as duas metades sao permutadas e a operagao & repetida 16 vezes.
O processo de decifragem e exatamente o mesmo, bastando entrar com
O resultado e a chave na ordem inversa para se obter os bits origi-
nais (fig. 9.2). Este algoritmo tem varias caracteristicas interes
santes para utilizagdao em redes de computadores. TInicialmente & fg
cil de implementar em - qualquer sistema. Além disso, a cifragem
de cada ‘bloco & um processo totalmente independente da cifragem
dos demais, permitindo que blocos simples sejam decifrados sem ne-
cessariamente decifrar todas as mensagens (utllizando varias chaves
diferentes). Nao sao necessarias sincronizagdes de tempo nem de po
sigao nas operagoes de cifragem/decifragem. O formato de cada blo-
co de dados pode ser definido para cada aplicagao, pois nao & neces
sario que os 64 bits sejam todos preenchidos. Subcampos de. 'cada
bloco podem ser definidos para incluir: numero de sequéncia do blo
co, numero aleatdrio para mascarar campos 1dentlcos, 1nformagao de
delegao e erros, para evitar modificagoes nao autorizadas, identifi-
cagao de usuarlo, terminal ou mensagem.

Embora o DES tenha sido implementado e utilizado em larga esca
la nesses 4 anos de ex1sten01a, tem sido também severamente critica
do. A primeira critica é que a seguranga do algoritmo & totalmen-
te baseada na chave de criptografia. Além de todo o aparato admi-
nistrativo que deve controlar a geragao e distribuigao das chaves,
Diffie e Hellmann (DiH 79) aflrmaram que por 20 milhoes de ddlares
se constr01 um computador que obtém a chave em 12 horas e por 4 mi-
1hdes um dque o faz em 24 horas (Hel 78). Hellman afirmou que houve
deliberagdao por parte da National Security Agency em reduzir o tama
nho da chave para poder espiar transa¢Oes comerciais. O tamanho
original da chave no projeto da IBM era de 128 bits. Outra critica
ge referiu as tabelas de substituigdao empregadas no algoritmo, su-
postamente aleatdorias, mas que poderlam conter segredos de como iden
tificar facilmente a chave. Essas denUncias foram rébatidas severa
mente tanto pelo staff da IBM como do NBS (HDT 79). Um Comité do



Senado foi constituido para investiga-lase nao chegou a provar he-
nhuma evidéncia de envolvimento deliberado nas transacoes privati-
vas de cada empresa.
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Fig. 9.2 - Algoritmo de criptografia do DES (NBS 77)

CIFRAGEM ASSIMETRICA

¢ 8ao algoritmos de criptografia em que duas chaves diferentes
sao utilizadas: uma para cifragem outra para decifragem. O meca-
nismo de cifragem assimétrica mais divulgado chama-se CHAVE PUBLICA
Neste, uma das chaves & secreta e outra e de conhecimento publico.
Normalmente usa-se a chave pliblica para a cifragem do texto por
qualquer usudrio e a secreta para a decifragem por apenas um usua-
rio ou um grupo selecionado, mas o oposto pode acontecer. Pode-se
denotar matematicamente esse algoritmo em que M & a mensagem, P a
chave publica, S a chave secreta e C a mensagem criptografada por:
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C =P (M) M =S (C)

Deve-se também assumir que o algoritmo de chave publica produz
uma cifra no mesmo espago da mensagem M e que as chaves P e S sao
comutativas. Portanto:

S (f (M)) =P (S(M)) =M

Dorothy Denning (Den 78) propds um mecanismo de .: criptografia
assimétrica construido em hardware de chips individuais. Cada usua-
rio do sistema deve ser proprietario de um chip de ROM onde as 2
chaves estado gravadas.A 12 sequéncia de bits corresponde a chave pa-
blica; & informada ao usuario quando adquire o chip. A 'sequéncia
correspondente a chave secreta & desconhecida mesmo pelo dono do
chip, por nao ter utilidade o seu conhecimento sem a posse do chip.

O fabricante pode reter registros de chaves para resolver os
casos de chaves perdidas ou roubadas, mas devem ficar bem guardados.
O risco & o mesmo que em outras areas: ninguém que compra um carro
se preocupa em ser roubado pelo fabricante do mesmo. Uma alternati
va & fornecer ao usuario um mecanlsmo para gerar um par de chaves
aleatdrias em um chip de memdria redigivel e depois selar o chip im -
pedindo gualquer alteracgao.

O algoritmo de chave plblica & muito Gtil na geragao de ASSINA
TURAS ELETRONICAS, uma técnica usada para garantir a procedéncia das
mensagens. Suponhamos que um usuario A quer enviar uma mensagem as
sinada M a outro usuario B. Inicialmente criptografa a mensagem com
sua chave secreta Sp gegrando Sp (M) e depois com a publica Pg de B
gerando Pp(Sp(M)). Quando a mensagem chega, B decriptografa-a ocom
sua chave secreta Sg gerando novamente Sp (M) e depois com a publi-
ca A gerando M. Como apenas A seria capaz de cifrar uma mensagem
com Sp, B fica, seguro de que a mensagem proveio de A.

Com o uso das chaves publicas a seguranca da rede nao & mais
condigao essencial para a seguranga do usuario que se torna um pro-
blema particular de cada individuo do sistema. O sistema nao preci
sa malis tomar conhecimento da chave e duaisquer pessoas podem en-
viar mensagens a outras sabendo gue apenas essas serao capazes de
decifra-las.

CARACTERISTICAS ESPECIAIS DA CRIPTOGRAFIA EM REDES

Existem 2 caminhos basicos pelos quais a criptografia pode ser
aplicada as redes, dependendo se a cifragem for responsabilidade
da rede ou dos usuarios. Na criptografia de LINK, a mensagem & de-
cifrada e recifrada em cada nd, o que permite que inclusive informa
coes de enderegcamento sejam cifradas. Na criptografia END-TO-END a
mensagem € cifrada na fonte e decifrada apenas no seu destino, o)
que a torna mais protegida, embora nao permita a cifragem dos ende-
recos. Essa restricdo pode acarretar um fluxo implicito de dados,
como a identificacao de 2 nds quaisquer que estejam se comunicando.

Outra caracteristica especial diz respeito a TRANSMISSAO DAS
CHAVES entre os nos de uma rede. Needham e Schroeder propuseram um -
método para uma troca segura de chaves (DeD 79). A idéia & usar um
computador (KG) que gera aleatdriamente uma chave para cada compo-
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nente na rede e guarda uma copia de cada chave gerada numa tabela.
Suponhamos que A, cuja chave & Ka queira se comunicar com B cuja
chave & Kg (fig. 9.3). Como apenas KG conhece as chaves Kp e Kp,
nem A nem B podem usa-las entre si. Inicialmente A escolhe um iden
tificador arbitrario I para a mensagem que quer enviar a B e envia
a KG o segulnte texto: (7, KA(I, B). Como o nome de A nao esta ci
ztnxkn KG vai 3 sua tabela, obtém Ka e decifra (I, B). Fica &nt3o
sabendo que A quer enviar I a B. Entao KG gera uma chave aleatodoria
K e responde a A com o texto Ka(I, K, Kg(K, A). Como Kp & conheci-
do por A, este fica conhecendo a chave K e em seguida envia a B o
pacote Kg(K, A), que & desconhecido para A, mas que & corretamente
decodificado por B, o qual fica também conhecendo a chave K. A par
tir dai, ambos se comunicam quantas vezes quiserem pela chave K. E
claro que seria mais simples se KG fornecesse diretamente Kg a A ou
Kan a B, mas nesse caso estes ficariam de posse da chave um do outro
e poderiaminterceptar qualquer mensagem dos mesmos due circulasse
pela rede.

GERADOR
| ALEATORTO

A,Kn (I,B) '

‘ KA(ITKIKB (KIA)

A | K Kg (K, B) Ky | B
A
Fig. 9.3 - Transmissdao de chaves entre dois nds de uma rede
Concluindo, embora hajam inlimeras outras aplicacoes para ‘a

criptografia (exemplo Secdo V.6) sua maior importdncia se refere ao
uso €m redes de computadores. Arquivos e sistemas de tempo compar-
tilhado possuem um controle central que se encarrega da maioria das
fungdes de protegao. Mas redes, formadas por componentes geografi-
camente dispersos e por empresas possivelmente concorrentes, podem
‘ndo possuir nenhum controle central. E vital para o funcionamento
do sistema que os dados sejam transmitidos seguramente, portanto
que os elos de comunicacao estejam protegidos . ¢riptograficamente.
Mecanismos de criptografia devem ser certificados e expostos a uma
equipe de atacantes tao sagaz quanto p0531vel antes de serem imple-
mentados. Existem técnicas de penetracgao que se baseiam por exem-
plo na probabilidade das letras e palavras da llngua inglesa (letra
E=13%, palavra THE=4,5%, sufixo ING=1,2%). Mesmo métodos tradicio-
nais de decifragem arqueolégica e militar podem ser empregados para
atravessar uma barreira criptografica. Conlecedores do perigo resta
nos agora procurar as salvaguardas de protecgao.



IX.4 SISTEMAS OPERACIONAIS PARA REDES

Uma rede de computadores & criada para suprir aos ‘seus usua
rios servicos melhores e mais confiaveis do que qualquer de seus
componentes., © Grandd disparidade existe frequentemente entre as

caracteristicas fundamentais e as provisoes de seguranga desses com
ponentes: computadores, terminais, protocolos de comunlcagao. Pa—
dronlzagao de um Gnico tipo de terminal ou computador nao & :s6 'im-
possivel como indesejavel, porque cada usuario tem necessidades es-
pecificas, grande quantidade de dinheiro investidas nos componentes
atuais e qualquer padronlzagao rapidamente se tornaria obsoleta.
Dessa forma, o usuario que deseja fazer pleno uso da rede, pre01sa+
ria aprender as linguagens de cada sistema em separado e mais os
comandos especificos para comunicacao da rede.

Um sistema operacional para rede (NOS) € o comumente visto co-
mo um mecanismo que mascara as diferencas entre os diversos siste-
mas acoplados (KiM 76). Seus objetivos fundamentais sao dar supor-
te e simplificar o acesso aos servigos existentes e produzir a cons
trucdo e o acesso a novos servigos, independentemente da sua estru-
tura 1ldgica ou localizacao geografica (fig. 9.4).

S NOS |e— | REDE

Fig. 9.4 Visao do usuario da rede

Basicamente existem dois problemas a considerar na construgao
de um sistema operacional para rede:

. COMPATIBILIDADE - se refere 3 heterogeneidade dos componentes que
sao conectados. Frequentemente sistemas que
antes eram independentes comecam a pertencer a
rede e os seus softwares e bancos de dados
que foram projetados sem considéragaes de rede
devem continuar a existir. Através da rede co
megam a existir diferengas consideraveis de es
truturas de diretdrios, primitivas de acesso a
arquivos, etc., tornando dificil a usuarios de
uma maquina acessar recursos de outra.

. DINAMICA - E irracional esperar que uma grande rede . de
computadores se torne estatica por um longo pe
riodo de tempo. Além disso, falhas de :compo-
nentes, conecgdao e remogao de maqulnas, mudan-
cas no equipamento de comunicagao e de soft—-
ware, etc., devem ser previstos.

Sendo assim, um sistema operacional para rede deve ser altamen
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te modular, gerando respostas localizadas as modificagoes - ocasio-
nais. O Sistema deve também prover uma interface que seja objetiva
o suficiente para encorajar usuarios a acessar recursos remotos -da
maneira mais semelhante possivel d usada para recursos locais.

Kimbleton e Mandell (KiM 76) definiram 4 aspectos globais que
necessitam funcoes prlmltlvas num sistema operacional para redes:
comunicacdo enfre usuirios, migragdao de dados, execugao de jobs e
controle.

COMUNICACAO ENTRE USUARIOS

O sistema de comunicagao desempenha 2 tarefas: processamento

154.

e teleconferéncia. A primeira consiste em conduzir as mensagens cor

retamente da sua fonte ao seu destino. A complexidade da sua opera

cao depende da topologia da rede. Redes organizadas em estrela, anel

ou completamente conectadas sdo triviais, porém redes parcialmente
conectadas necessitam sofisticados algoritmos de roteamento. O me-
canismo de processamento de mensagens pode incluir: criagao, coor-
denagao, emissao, aviso e processamento de evento. Teleconferéncia
pode incluir comunlcagao vocal, visual e até uma colegao de facili-
dades para comunicacdo simult@nea de varios usuarios.

MIGRACAO DE DADOS

Migracdo de dados & a capacidade de acessar e transmitir dados
remotos. Arqulvos inteiros ou simples blocos de dados podem ser
transmitidos. SO deve ser realizada a migragao se o proprietardo
dos dados tiver autorizado explicitamente. A migragao deve ser su-
portada por 3 fungoes: '

. Selecdo de registros - prové o acesso ao dado remoto ao ni-
vel de sub-arquivo. Pode ser visto como um processador de transa-
cao que atende pedidos de um processador remoto.

. Translacao de registros - permite que computadores heterogé—
neos, com modelos diferentes de bits para codificar a informagao, se
"compreendam". O formato interno de todos os tipos de dados deve
ser conhecido para cada computador da rede.

. Transformagao de registros - um conjunto de 0pera95es t16gi-
cas, aritméticas e de caracteres que reestruturam a forma ldgica do
dado para atender aos requisitos de protegao da 1nformagao sensiti-
va. Exemplo: o proprletarlo de um arquivo pode impor a condlgao
de que o campo PARTICULAR nao seja transmltldo, nesse caso, O regis
tro e transformado antes da transmissdo. Na ARPANET, uma pequena
transformagdo & realizada pelo Servigo de Reconfiguragdao de Dados
(DRS) .

EXECUCAO DE JOBS

A execugdo de jobs numa rede & diferente da execugao de jobs
em um computador isolado. Isto porque _bode necessitar a execugao
concorrente de steps paralelos, mlgragao de steps para lados alter-
natlvos, sincronizagdo entre steps nos varios hosts e geragao de



JCL da rede, além de procedures ou dados remotos, interagao com
usuarios remotos e comunlcagao entre processos remotos. Essa alti-
ma fungao, comunlcagao entre processos remotos e a caracteristica
mais importante de um sistema operacional para rede. Metcalfe dis-
se: "formar uma rede & estabelecer um mecanismo de  comunicagao
entre os processos dos seus componentes"” (ABS 74). Uma vez que OS

processos sao as unlcas entidades ativas em um sistema de computador,

a"‘comunlcagao " ‘interprocessual (IPC) & o alicerce que suporta a
comunicacao entre computadores.

Como no caso de sistemas isolados, existem duas formas basicas
de comunicagao interprocessual numa rede: por dados compartilhados
e por mensagens. Entretanto, a separacao fisica dos processos suge
re mais @ mecanismo de mensagens. Mensagens podem transportar a
qualquer distdncia e em qualquer topologia, dados, informagoes de
controle, parametros, e uma infinidade de outros objetos, inclusive
capabilities, como no sistema de Watson e Flétcher (WaF 80).

No Experlmental Network Operatlng System (KWF 78) o -mecanismo
de IPC & uma aproximacdo de nivel minimo de comunicagao e requer
muito pouco software de cada hospedeiro para seu suporte. Consiste
de conjuntos chamada-retorno andlogo aos de chamadas de subrotina,
em que cada processo entra em estado de "espera" logo apds emitir a
chamada. Esse esquema simplificado & possivel porque os Jjobs sao
supostamente interativos e as mensagens podem ser transmitidas - do
canal controlador do teletipo para a destlnagao apropriada onde e}

processo reverso ocorre. Embora seja um mecanlsmo limitado, com
banda de passagem entre processos restrita, é facil de implementar
em qualquer modelo de hospedeiro e de baixo custo. Uma forma de

IPC em redes que utiliza criptografia (PoK 79) esta ‘esquematizada
na figqura 9.5.

CONTROLE

Todas as funcdes descritas acima estdo agrupadas em 3 niveis
de controle:

. CONTROLE DA SUBREDE - limitado & topologia e a capac1dade das 1li-
nhas. E geralmente estatico, a constante de tempo & da ordem de
meses, embora esteja emergindo uma necessidade de um controle mais
dinimico a esse nivel.

. CONTROLE IO HOSPEDEIRO - consiste das estratégias de scheduling ,
gerenciamento de software de arquitetura ba31ca, etc., ocomumente

desempenhado por programadores de sistema através de uma "sintoni -

zagao" com as necegsidades da instalagao.

. CONTROLE DA REDE - & a soma dos dois controles anteriores e pode
ser de duas formas: centralizado ou distribuido. Controle :cen-
tralizado significa que existe um no especial que detém a »maior
parte dos mecanismos de supervisdo e protegdao da rede. Varios ni
veis de centralizacao podem ser encontrados, desde o mais despotl
co, gque controla o uso de cada recurso em cada nhd, até o mais de-
mocratico, que da ampla liberdade aos seus controlados. Quando o
controle & distribuido todos os ndos da rede possuem a mesma auto-
ridade e uma cbpia das fungoes basicas do sistema operacional e o
gsistema de comunlcagao deve prover mecanismos que incluam as in-
formagdes de protegao nos proprios protocolos.
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Independentemente de ser centralizado ou distribuido o soft-
ware que realiza o controle da rede pode estar localizado em um ou
mais computadores hospedeiros da rede ou em um ou mais computadores
espec1f1camente introduzidos na rede com essa flnalldade. O primei
ro método se chama CASO NAO-AUMENTATIVO pois o nimero de :componen-—
tes da rede permaneceu O mesmo, tendo apenas "ampllado suas fun-
¢oes. O segundo método se chama CASO AUMENTATIVO pois foram inclui
dos na rede outros elementos para realizar as fungoes de controle e
protegao.

Enquanto a pesquisa estd apenas se iniciando na area de NOS &
1mportante garantir que os requlsltos de seguranga e integridade de
dados sejam bem especificados e sejam 1nclu1dos mecanismos de prote
gao em cada projeto. Com isso as versoes subsequentes de NOS ja se
rao portadoras desses mecanismos e nao se tera que enfrentar a desa
gradavel situacdo de "seguranca retrospectiva" como foi para muitos
sistemas isolados.

GERENTE GERENTE
P DA REDE DA REDE P
Pmmmﬂ H I mem
SOFTWARE o SOFTWARE
d ) 7
HARDWARE | \ / Ly — \ / HARIWARE
T ‘ >
D o i UNIDADE DE
UNIDADE DE ¢/ REDE C/ REDE
CRIPTOGRAFIA CRIPTOGRAFIA

Fig. 9.5 - TFluxo de dados em canais criptografados processo—a-processo
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IX.5 CONTROLE CENTRALIZADO

Pequenas redes podem ser controladas centralizadamente por um
dos nés. A topologia nao 1mporta,entretanto, uma vez que & escolhi
do um nd para ser o responsavel 1ldgico pela rede & Gtil que se cons
truam caminhos diretos entre este e cada componente. Tratando-se
de protegao, mecanismos centralizados sao mais simples e mais econd
micos pois sdo apenas uma extensido dos mecanismos normalmente utili
zados nos sistemas independentes. Para a maioria deles, a localiza
cdo fisica do sujeito e objeto & indiferente, pois esses sao conhe-
cidos através de tabelas centrais e depois contactados via algorit-
mos de routing e protocolos de comunicagao (WiD 74). Um mecanismo
pode ser do tipo aumentativo, se foram incluidos componentes para
realizar as fungdes de protegdao ou nao-aumentativo, se a topologia
nao se alterou.

CASO NAO-AUMENTATIVO

Um exemplo de caso nao-aumentativo & o Distributed Processing
Executive (DRPX) da IBM (Kie 79). F um sistema de processamento
distribuido projetado para gerenciar uma rede formada por varios mi
ni e microprocessadores, constituindo o Sistema de Informagao 8100.
A rede pode estar ou nao geograficamente dispersa, sendo supostamen
te formada apenas por componentes do sistema 8100 ou -«do - sistema
/370. Existe um gerente 1dgico que coordena a distribuigao das fun
coes e dados, e um software de compatibilizacdao de dados entre os
elementos 8100 e /370.

Apenas uma definig¢ao de cada recurso € necessaria para toda a
rede. Um profile de cada usuario do sistema & mantido centralmente.
Uma vez que um usuario tenha sido autenticado e o recurso que soli-
cita esteja definido, o controle central consulta suas tabelas para
tomar a decisao de acesso. Um dos componentes do software de con
trole & .0 Administrador de Catalogo, responsavel pelas decisdes de
crlagao, modlflcagao e delegao de arquivos de usuarios. Esses cata
logos sao diretdorios especiais que realmente contém os arquivos e
seus descritores, organizados em arvores e protegidos por chaves e
passwords. Cada usuario pode ser proprietario de um catalogo, em —
que define seus arquivos, insere restrigoes de acesso e mantém con-
trole rigido sobre estes (fig 7.9). A major vantagem desse mecanis -
mo & a unicidade das definigoes de objetos, que sendo geral para to
da a rede, permite que estes sejam transportados a qualquer parte
do sistema 8100. Por exemnlo, O mesmo arquivo pode * ser 1lido -em
qualquer nd da rede. Isto s0 é p0b51vel atraves de um - c¢ontrole
centralizado. A 51mpllc1dade e eficiéncia desta aprox1magao se de-
ve principalmente 3@ homogeneidade da rede, constitulda apenas por
elementos de tecnologia IBM.

CASO AUMENTATIVO

O Centro de Seguranga da Rede (NSC) & um esquema proposto pelo
NBS que exerce as fungoes de controle de acesso normalmente desempe
nhadas pelo sistema operacional da rede, podendo trabalhar em combl
nagao com este. O NSC consiste de um computador, um mini ou um con
junto de minis que tenham probabllldade minima de erros e acesso
completamente restrito. Além de prover a criacdao de trajetdrias se
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guras de acesso aos recursos de uma rede, o NSC deve gerar e distri
buir a informacao apropriada relativa ao uso desses recursos (Bra77)

Um NSC desempenha servicos de seguranga para uma rede da mesma
maneira que uma agéncia desempenha servicos para empresas clientes.
Numa rede, existem servicos e restricoes de acesso a estes. Usua-
rios possuem credenciais e autorizacoes de acesso. O propdsito do
NSC & coletar e comparar essa informacdo :centralmente, realizando
as decisoes de acesso.

As funcoes do NSC podem ser listadas como segue:

. identificacao e autenticacao de usuario

. identificacdo e autenticacdo de terminal e computador

. manutencao de ‘perfis de usuario

. manutenoao de especificacoes de acesso a servicos e dados
. de01sao de acesso

. geracao de chaves de criptografia

. geracao de histdricos de acesso concedido e recusado
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Fig. 9.6 =~ Configuracao de uma rede com NSC (WoK 79)

A fig. 9.6 apresenta a configuracao de uma rede em que um ter-
minal T deseja acessar servicos do computador C. As unidades de in
terface (UI) sao dispositivos criptograficos inteligentes que devem
intermediar qualquer componente com a rede. O processo de autenti-
cagao e ligeiramente diferente do normal. A chave de autenticagao
do usuario & a propria chave de crlptografla e nunca € transmitida
pela rede. E suposto que o usudrio estd autenticado se sua mensa-
gem pode ser corretamente cifrada, transmitida . e decifrada wpelo
NSC. Um usuario autorizado sO precisa fornecer a sua identificagéo,
sua chave de acesso e o tipo de servicgco que necessita.

A sequéncia de acoes realizada no estabelecimento de uma cone-
xXao e a seguinte:

1. Identificacdo e autenticacao do terminal - Assim queé ‘o termiral- -
€& ligado fisicamente, envia ao NSC seu cddigo de identificacao
que vai criptografado pela sua chave de codificagao. O NSC re
cebe, decodifica e envia uma mensagem de OK que vai codificada
com a mesma chave do terminal,



2. Identificacdo e autenticagao do usudrio - Pelo mesmo processo
anterior, o usuario se identifica ao NSC e recebe dele um OK.

3. Autorizagao de acesso - O usuario envia seu pedido ao NSC, que
pesquisa nas suas tabelas,  toma a decisao de acesso e avisa
ao usuario que vai liga-lo com a rede.

4. Ligagao do terminal com a rede - O NSC fornece 'ao terminal
uma chave para comunicagao com a rede.

5. Tdentificagao e autenticagao do computador - O NSC localiza o
computador solicitado (ou um que possua o0 recurso solicitado)
e pede sua identificag¢ao, autenticando-o.

6. Ligagao do computador com a rede - O NSC poe o computador em
contato com a rede fornecendo-lhe a mesma chave que foi envia
da ao terminal (se a cifragem for assimétrica, deve ser forne
cida a chave de decifragem) .

7. Comunicac¢ao entre usuario e computador - O usuario acessa o
recurso do computador.

O NSC também pode realizar as fungoes de adicionar informacgao
de auditoria no fim de cada pedido, quer tenha sido atendido, quer
recusado. Em uma rede grande e dispersa podem haver varios NSC's
funcionando regionalmente e cooperando nas decisodes globais, ' que
podem também agir como back-ups uns dos outros.

Finalizando, vamos relacionar algumas vantagens de se utili-
zar mecanismos de protecao de controle centralizado para redes de
computadores:

. permitem balanceamento na utilizag¢ao dos recursos da rede,
pois supervisionam centralmente o trabalho em cada no.

. aumentam a eficiéncia de cada componente, liberando-o das
funcoes de mapeamento, routing, etc.

. simplificam a manutengao preventiva e a detegao de erros.

. diminuem o tempo de resposta médio da rede, pois a maioria
das respostas sad'obtidas das tabelas do no central.

. facilitam a migragao de sujeitos e objetos de um nd para ou
tro da rede.

. diminuem o numero de pessoas responsaveis pelo funcionamen=
to e protegao na rede.

. simplificam a modificagao e expansao das capacidades da rede.

. permitem controle mais acurado de cada componente e no de-
sempenho da rede como um todo, podendo fornecer estatisti-
cas, historicos, etc.

Entretanto, em redes muito grandes o controle central e uma
limitagao que impede alguns elementos de exercitarem todas as suas
flexibilidades. 1Isto explica a sugestao do NBS de criar NSC's re-
gionais. Mas esta ja @ uma forma de CONTROLE DESCENTRALIZADO.
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IX.6 CONTROLE DESCENTRALIZADO

Controle descentralizado & realizado quando as decisOes de aces
so sao tomadas de forma descentralizada em toda a rede, e normalmen
te no proprio nd onde reside o objeto solicitado. Em redes muito
grandes ou muito dispersas & interessante que o controle seja des-
centralizado, por razoes de desempenho e economia de recursos. Tam
bém aqui podemos ter caso aumentativo e nao-aumentativo.

CASO NAQ-AUMENTATIVO

Un exemplo de controle descentralizado de caso nao-aumentativo
& a ligacdo feita entre o KSOS e uma rede multinivel (CaD 79).

Interno ao sistema operacional, logo acima do ntcleo, ‘fica o
servico do Transmission Control Protocol (TCP) que traduz em mensa-
gens para a rede multinivel as mensagens geradas pelos usuadrios do
sistema. A Unica restrlgao € que o software do Network Daemon seja
privilegiado, para poder manusear varios niveis para dentro e para
fora da rede. O resto do TPC pode ser nao-privilegiado, pois atua
em um sd nivel.

Daemon & um processo do sistema usado como buffer para as men-

sagens que foram enviadas a componentes nao conectados, armazenando
a "correspondéncia" e enviando-a quando o nd for ativado (PoK 79).
O Network Daemon manuseia o protocolo da rede, separa a cadeia de
dados em varios niveis e envia cada nivel, separadamente a parte do
TCP interna ao Emulador. As duas partes do TCP se comunicam usando
os dois mecanismos de IPC providos pelo nucleo: o segmento compar=
tilhado & usado para passagem dos dados e o mecanismo de evento e
usado para sincronizacdao e para comandos entre os dois (fig. 9.7).

REDE
MULTINIVEL

Fig. 9.7 - Conexao entre KSOS e rede multinivel (CaD 79)



Como se vé, as decisdes de acesso aos recursos internos do nd
sdo tomadas pelo proprio nicleo do KSOS, nao importa de que - parte
da rede venha a solicitagao. O KSOS prove também as fungoes de um
sistema operacional de rede, como geréncia de protocolos, etc., eli
minando a necessidade de qualquer controle central.

CASO AUMENTATIVO

Dezenas de exemplos de controle descentralizado do caso aumen-
tativo podem ser enunciados. Um extenso conjunto de aplicagoes vol
tadas para esse caso existe na literatura, embora uma boa parte nao
tenha sido realmente implementada. Vamos apresentar rapidamente 5
dessas aplicagoes: front-end, front-door, mini-host, guarda e in-
terfaces protegidas.

FRONT-END (FE) & um computador separado, intimamente acoplado
ao hospedeiro, que & interposto entre este e a rede com o objetivo
de descarreqé lo tanto quanto possivel das funcoes de controle e co
munlcagao interprocessual com a rede. Front-ends realizam muitas
fungdes diferentes e requerem quantidades variaveis de suporte de
seguranga dos sistemas seguros. Alguns necessitam muita .codifica-
¢ao privilegiada e além disso rodam na interface do nacleo do siste
ma operacional hospedeiro. Por exemplo, um front-end para um siste
ma de controle militar que roda s6bre o nicleo do KSOS esta sendo
pesquisado pela Ford Aerospace and Communications Corporation (PBN79}

Também a Honeywell desenvolveu um FE 'para manusear mtltiplos
niveis de terminais conectados ao sistema MULTICS. Este FE tinha
que multiplexar cadeias de dados entre os varios terminais e o MUL-
TICS e mais tarde foli empregado em outros sistemas (Woo 79).

A estratégia de ligagdo de um FE pode ser rigida ou flexivel.
E rigida quando o FE simula um ou mais dispositivos conhecidos pelo
hospedeiro, exemplo: terminais como no caso do MULTICS. E flexivel
quando um protocolo compacto deve ser interpretado no FE e no hospe
deiro, uma aproximac¢ao melhor porque se aplica mais aos ' objetivos
de uma rede.

A maior vantagem do FE se refere ao CONFINAMENTO. Pode aconte
cer que um software malicioso do hospedeiro estabelega um canal -
coberto de comunicacao com algum software malicioso de ocomunicagao
da subrede. Entretanto, interpondo-se um FE entre a rede e cada
componente inseguro, isto & suficiente para assegurar os propOsitos
de seguranca. Nao & necessario que o sistema dperacional do hospe-
deiro seja verificado para que as trajetdrias ilicitas de dados se
jam bloqueadas. O prego que se paga por esta seguranga € uma perda
no desempenho geral da rede causada pelo overhead incluido - pelos
FE's,

FRONT-DOOR (FD) & uma aplicagéo semelhante ao FE, com uma dife
rengca potencial.. Slgnlflcante- em vez de descarregar o SOftware
da rede com o propdosito de realizar essas fungoes gerals, o FD & in
terposto entre o hospedeiro e a redeicom: o Gnico prop051to de per-
mitir que uma dada aplicacao do hospedeiro seja colocada a disposi-
¢do de usuadrios remotos. A aplicag¢ao mais imediata do FD se refere
aos bancos de dados pré-existentes, como explicaremos a seguir.

l61l.
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E axiomdtico que seguranga nao pode ser "adicionada" -a siste--
mas existentes, entretanto as redes futuras tornarao possivel a usu
drios em varios niveis de seguranca acessar sistemas existentes que
rodam importantes subsistemas de aplicacgoes, partlcularmente bancos
de dados. Portanto, se um FD pode conferir a esses usuarios meios
de acessar seletivamente a 1nformagao sem compromete-la, sera muito
mais eficiente do que prover "mudanca de cores" nos hospedeiros.
Deve ser notado, entretanto, que o grau de confianga & discutivel,
porgque um hospedeiro "preparado" pode mentir ao seu FD sobre que
salda é destinada a qual usudrio comprometendo a informagao por um
canal aberto, mais perigoso que o coberto exposto no caso do FE. Po
de-se evitar esse problema relegando o hospedeiro a uma atitude sim
plesmente passiva, no sentido de ser impedido de realizar as conec-—
¢oes ldgicas iniciais (PBN 79).

MINI-HOST (MH) & o nome dado a um sistema essencialmente dedi-
cado a suportar usuarios de terminal, cujo trabalho computacional
real @ realizado em algum hospedeiro, localizado em qualquer parte
da rede. O conceito do MH & familiar as redes existentes, particu-
larmente a ARPANET, onde o TIP (Terminal Interface Processor) reali
za suporte de terminal exatamente como um MH.

A motivacdo para o MH & essencialmente econbmica: & muito
mais barato espalhar TIP's pelo pals do que PDP10s, H6180s, ou  ou-
tros computadores. As mesmas consideracoes se aplicam para redes
seguras, mas existe um principio arquitetural que deve ser conside-
rado, que afeta basicamente as politicas multiniveis: o fato de to
dos os acessos ativos serem forcados a se Jjuntar num tnico - ponto
causando o encontro de miltiplds niveis de seguranga. E necessario
gque haja uma sintonizagao a uma granularidade bem especifica, tanto
em relagdo aos terminais como aos niveis de seqguranga. Uma alterna
tiva seria reunir apenas os terminais de mesma "cor" criando um MH
para cada nivel de seguranca (PBN 79).

GUARDA & o nome dado a um minicomputador que estabelece a cone
xao entre dois computadores de diferentes caracteristicas de segu-
rancga, protegendo as informagoes. E aplicado principalmente em re-
des multlnlvels, e realiza basicamente 2 fungdes: supergradagao e
sanitizagdo.

Cons1deremos, por exemplo, dois computadores, HIGH e LOW de di
ferentes niveis de seguranga. O computador de guarda & colocado en
tre os dois e realiza a fungdo de supergradagac’ nos dados dque vao
do LOW para o HIGH e de sanltlzacao . nos dados que vao do HIGH pa-
ra o LOW.

Para a seguranga do sistema ser mantida, a fungao de sanitiza-
cdo & a mais importante. Sanitizacao & geralmente realizada pela
remogao de fontes (sensores, etc) dos dados e pela redugao da sua
precisdao. Existem correntemente varios métodos para se realizar a
sanitizacao. O mais simples envolve o trabalho de um * funciondrio
de seguranga que utiliza um terminal para verificar a informacao que
sera transmitida do HIGH para o LOW. Formas mais automatizadas en-
volvem uso de tabelas, digitos de seguranga e informagoes embutidas
nos dados especialmente para serem utilizados nessa situagao (Woo79).



Finalmente, microcomputadores tem sido usados com grande pro-
priedade como INTERFACES PROTEGIDAS em redes de computadores especi
almente para mascarar diferencas de . Sistemas e de linguagem entre
os computadores de uma rede heterogenea. Por exemplo, uma -obscura
e incompreensivel mensagem pode ser reconhecida e traduzida em algu
ma coisa significativa para um usuario inexperiente. No sentido
oposto uma mensagem de um usudrio expressando apenas superficialmen
te o que ele deseja pode ser convertida por um microprograma prote-—
gido em uma sequéncia de comandos de controle requisitados por um

sistema operacional particular. Interfaces protegidas em’ micro-
computadores foram desenvolvidas para operar em uma rede complexa de
computadores CDC no Imperial College em Londres (JaI 80). A forma

dessas interfaces tem muito a ver com as aplicagoes conhecidas de
aprendizado assistido por computador. A estrategia basica & obter
informagoes do usudrio através de um conjunto de perguntas que po-
dem ser respondidas em formato livre e nao necessitam acesso a ne-
nhuma documentagao. O processador local _interage com o usuario, de
termina os pedidos que devem ser feitos 4 maquina remota e automatl
camente gera o protocolo necessario para o servigo solicitado, sem
que o usuario necessite saber qualquer coisa sobre o sistema opera-
cional da maguina remota. Estas interfaces podem também ser micro-
programadas para tomar decisoes de protecao em relagao aos componen
tes da rede, implementando quaisquer politicas de acesso que queira.
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X.1l RESUMO

Mecanismos de proteg¢do de sistemas de computador podem ser de-
compostos em 3 partes fundamentais: OBJETOS, que sSao O©S recursos
do sistema, SUJEITOS ou entidades ativas que solicitam acesso : aos
recursos do sistema e REGRAS DE ACESSO que sao leis que governam as
relagOes entre sujeitos e objétos.

MECANISMOS DISCRECIONARIOS sao aqueles em que as regras de
acesso sao flexiveis, de maneira que o acesso aos objetos pode ser
- definido a discregao (ao escrutinio) dos seus proprietarios. Privi
légios podem ser concedidos a outros sujeitos em diferentes modos
de acesso e o controle esta descentralizado,expandido por todo o
sistema. Exemplos de mecanismos discrecionarios sao as CAPABILITIES
ou 'tickets'! para objetos, as LISTAS DE ACESSO ou listas de controle
de acesso especificas para cada objeto e os mecanismos de CHAVE-FE-
CHADURA, um misto dos dois primeiros.

MECANISMOS NAO-DISCRECIONARIOS nao permitem especificagao das
regras de acesso a discregdo dos usuarios, mas estas sao rigidas e
previamente determinadas. Dentre estes, o mais comum & o0 mecanismo
multinivel empregado nas areas militares em que a cada infiormagao
do sistema & atribuido um NIVEL DE SEGURANCA para os quais os tipos
de acesso estao pré-fixados. Embora menos flexiveis, esses mecanis
mos pressupoem maior seguranca pois permitem_controle de todos os
FLUXOS DE DADOS, nao sO0 explicitos como também implicitos.

Dentre os recursos do sistema (objetos), o mais raro &€ a memo-
ria. Do ponto de vista de protegcao também um énfase especial deve
ser dado aos OBJETOS DE MEMORIA, pois estes sao os receptaculos da
informagao, de sua seguranca depende a seguranga do cohtelido. Inu-
meras tecnicas de PROTECAO DE MEMORIA tem sido pesquisadas: ARQUI-
TETURAS ETIQUETADAS, MICROPROGRAMACAO, CRIPTOGRAFIA. ConStrugaeS
de alto nivel como ARQUIVOS e DIRETORIOS visam ndao sO organizar o
acesso aos dados armazenados, como tamBém criar mecanismos para sua
protecao. :

PROCESSOS sao, em muitos casos, as unicas entidades ativas do
sistema (sujeitos). O campo de agao de um processo, ou seja, o es-
copo de objetos gue pode acessar no sistema & chamado seu DOMINIO
DE EXECUGZO. Mecanismos de protecao sao empregados na definigao ,
geragao e utilizagdo dos dominios de execugdo de processos, que po-
dem ser alterados ou substituidos mesmo durante a sua atividade.
SEGMENTOS DE DESCRITORES e LISTAS DE CAPABILITIES sao os tipos mais
comuns de dominios. ANEIS DE PROTECAO sao os multiplos dominios de
execugao de um processo, que lhe conferem maiores ou menores privi-
légios. Além disso, ao executarem, processos precisam se COMUNICAR
com outros processos, solicitando ouprestando COLABORACAO, quer
para uma divisdo eficiente dos recursos fisicos da maquina, quer pa
ra executar tarefas referentes ao mesmo job. Técnicas de comunica-
cao devem prevenir o escoamento de dados privativos de cada proces-
so, criando um ambiente em que haja CONFINAMENTO.

Construir um sistema operacional seguro & uma tarefa sem dvi-
da gigantesca. Garantir que em um software com dezenas de milhares
de linhas de codificagao todas as regras de acesso estao sendo aten
didas, nao ha fluxos de dados incorretos, portas falsas nem armadi-



lhas & praticamente impossivel. Para isso foram criados os NUCLEOS
INEBEGU%E@A,, uma parte do sistema operacional, tao pequena quanto
p0551vel gque contenha toda a codlflcagao necessarla para a 1mplemen
tacao de mecanismos de protegao. Por ser pequena & simples, espe01
fica e certificavel. Nacleos de: ssequranca. podem utilizar mecanismos
discreciondrios e/ou nao-discrecionarios e sua evolucgao historica
caminhou em 2 polos: os NUCLEOS DISCRECIONARIOS que tiveram muita
dificuldade em serem realmente pequenos e os NUCLEOS NAO-DISCRECIO-
NARIOS que implementaram com sucesso a politica multinivel militar.

BANCOS DE DADOS sao grandes quantidades de dados em que O aces
so para leitura & muito mais comum que o acesso para alteragao.
Além disso, os dados possuem maior granularidade, varias trajeto—
rias de acesso e varias restricoes diferentes para o mesmo tipo de
acesso de leitura, que pode ser dependente do ambiente, do conteldo
ou do histdorico de outros acessos. Desta forma, mecanismos de pro-
tecao normais do sistema opera01onal nao cobrem todas as suas nheces
sidades e foram desenvolvidos mecanismos especificos para bancos de
dados. MODELOS DISCRECIONARIOS e NAO-DISCRECIONARIOS que geraram
0s mecanismos conhecidos foram transportados e ampliados para Ban-
cos de Dados. Foram desenvolvidos mecanismos para BANCOS DE DADOS
RELACIONAIS e mecanismos para BANCOS DE DADOS ESTATISTICOS, que se
afeicoassem &s suas caracteristicas e correspondessem as expectati-
vas em matéria de protecgao.

Finalmente, em SISTEMAS DISTRTBUIDOS existem 3 conjuntos gue
necessitam protegao: os sistemas de terminais, as linhas de comuni
cacao e os hospedeiros. Téchicas de AUTENTICACAO dizem respeito ao
primeiro conjunto, algoritmos de CRIPTOGRAFIA ao segundo e SISTEMAS
OPERACIONAIS PARA REDES ao terceiro. Neste Gltimo, mecanismos de pro
tegao podem agir sob CONTROLE CENTRALIZADO ou sob CONTROLE DESCEN—
TRALIZADO, sendo que os parametros de escolha giram em tdrno da di
mensao da rede, da homogeneidade dos seus componentes e do grau de
seguranca desejado.
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X.2 CONCLUSOES

Procrustes era o torturador antigo que forcava suas vitimas a
se encaixarem numa cama de ferro, esticando-as ou cortando-lhes os
pés até que atingissem a medida exata desejada. Muitas vezes siste
mas de computadores agem como verdadeiras camas de Procrustes e os
usuarios tem que se adaptar ds limitagcOes que lhes sdo impostas, ex
pondo informagoes de contelido sensitivo.

Trés limitagoes basicas sao encontradas na utilizagao de meca-
nismos de protegao: fisicas, econdmicas e humanas. FISICAS se re-
ferem as restricoes do hardware, dos equipamentos, etc. Dois aspec
tos podem ser considerados: a vulnerabilidade as falhas probabllls
ticas dos seus componentes e a morfologia inconsistente entre hard-
ware e software. Técnicas de detegao e locallzagao de erros, redun
dan01a,_reconf1guragao, etc, dizem respeito ao primeiro aspecto.
Quanto ao segundo, vimos que ha sistemas (PSOS, etc) que nunca fo-
ram implementados por falta de hardware adequado ou que construiram
hardware especificamente para_seus prOpésitos (SIGMA etc). Na maio
ria dos sistemas o hardware nao prové a base necessarla para a im-
plementagdo dos mecanismos escolhidos, como os anéis de protecgao,
que durante anos foram simulados em software aguardando a constru-
¢do do hardware apropriado. Mudangas radicais devem ser realizadas
na arquitetura do computador, para serem a ponte sobre o abismo se
mantico entre conceltos de liguagem de programagao" e :"concedtos
de linguagem de maquina" Assim como desceram ao nucleo do sistema -
operacional, os mecanismos de protecao devem descer ao amago do
hardware.

Limitagoes ECONOMICAS sao Obvias: a implementagao de um siste
ma de protecdo flexivel & mais cara do que a de um sistema de prote
cao rlgldo e limitado. Um mecanismo baseado em capabilities neces-
sita mais suporte de hardware e software do que todo o necessario
para implementar um nﬁcleo multinivel. leltagoes econdmicas levam,
por exemplo, & concessao de privilégios excessivos ao sistema opera
cional. Ou a criagao de mecanismos de protecao ineficientes, como
os grandes segmentos que empacotam juntos dados de varias qualifica
¢oes de seguranga, alternativa mais barata do que proteger 1nd1v1du
almente cada palavra. Problemas financeiros podem também causar a
suspensdao de importantes fontes de pesquisas como o sistema CAL, de
pois de 3 anos de investimentos deixou de ser concluido por falta
de recursos. O proprio mercado se retrai a certas inovagoes mais
caras pois o trauma que foi a mudanca de 2a. para 3a. geragao de
computadores ainda estd na memdria de muita gente.

Problemas fisicose econdmicos sao dificeéis de resolver, mas ha
sempre uma forma de se estabelecer um equilibrio razoavel entre eles.
Entretanto, a terceira limitagdo dos mecanismos de protegao & a
maior de todas: DEPENDENCIA HUMANA. Estar sujeitos, como todas as
maquinas, ao controle humano, significa estar sujeitos a vulnerabi-
lidade humana, justamente o motivo pelo qual foram construidos. Le
vando-se em conta que vivemos numa sociedade de consumo € que gran-
des somas de dinheiro sao comumente envolvidas em qualquer transa-
gao por computador, o problema se torna muito mais sério. E  uma
questao filosofica, técnica e social, que, infelizmente vem  sendo
resolvida como na medicina primitiva: primeiro a doenga depois o]



remédio. E fundamental que se avance no tempo em matéria de prote-
gao, criando vacinas que se antecipem aos virus eliminando a proba-
bilidade da doenga ou tornando-a de pouco efeito. Muito tem sido
feito na area de profilaxia, mas todos esses mecanismos analisados
ainda sdo por demais dependentes das maos humanas.

de
ma
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%limentagao de dados pessoais, modificagdo de informagdes, al-
teracdo de privilégios, estabelecimento de pardmetros, tudo depen-

do trabalho e da decisao humanos. Pode-se tentar tornar o siste
tdo autbnomo quanto se queira, mas isso seria wviavel? Seria eco

ndémico? Seria moral?

Acreditamos firmemente que ndao. Os perigos de um sistema ex-

cessivamente automatico sao maiores do qué as vantagens que pode

trazer, que nos diga o "Big Brother' Um sistema fechado ou autosu

ficiente tambem;mda&rpenetrado por pessoas 1nescrupulosas, e nesse
caso, os danos sdo 1ncalculavels. E necessario que haja aberturas
para controle em varios nlvels, descentralizando a responsabllldade.
Mecanismos de grotegao s30 como um bisturi nas maos de um médico ou

uma arma nas maos de um soldado: seu -beneficio depende da forma em

que sao utilizados. Dal a importdncia do estudo relativo ao perfil
psicoldgico do profissional de computador, que vem sendo -realizado
com interesse (Beg 78, Ham 72).

diz respeito ao acompanhamento e fiscalizagao dos mecanismos de pro
tecao, espeC1f1cando, a sua AUDITORIA. Militarmente se diz " ordem

Um outro aspecto que envolve as 3 limitagoes descritas acima

dada, ordem nao fiscalizada, ordem nao cumprida" Excelentes teécni

cas de auditoria existem e estao sendo desenvolv1das para fiscali-

zar Os mecanismos e seus responsaveis (BuS 78, Dew 78). Mesmo pro-
jetos certificados podem intencional ou inadvertidamente sofrer er-
ros de parametrlzagao e implementacao, deixando falhas que os saga-
zes usuarios acabam descobrindo. A auditoria sistemdtica & indis-
pensavel e as procedures de auditagem devem ser tanto quanto possi-
vel incluidas no projeto do sistema. Um bom projeto deve antecipar

as

necessidades de auditoria e controle de irregularidades de modo

que violagoes detetadas tenham efeitos de propagacao limitados e se
jam dotadas de rapidos meios de recuperagao.

seu hardware e software, incluindo conceitos de arquitetura toleran

te

CONTROLE DE RISCO deve ser implementado, para que se tenha conscién

A manutencao continua de um sistema seguro depende de todo ©

a erros e software confidvel. Depende també&m de um ambiente ope
racional apropriado. Requer planejamento e geréncia globais. Um

cia das vulnerabilidades do sistema. Té&cnicas de gerenc1a de risco
voltadas para sistemas de computador existem e estao sendo criadas
(Sch 78, Pri 78).

Finalmente, acreditamos que seguranga & uma meta p0331vel de

ser atingida. Uma vez que seja definido o grau de protecgao deseja-

do
se
de
lo

e sejam alocados recursos financeiros e potencial humano, pode-
obté-la. Risco e perigo existirao sempre, mas a ~probabilidade
ocorréncia pode ser feita tao baixa que permita um sono tranqui-
aos gerentes de segurancga.

(]
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A.l ADEPT-50

O ADEPT-50 (Wei 69), da Systems Development Corporation, & um
sistema de time-sharing implementado em hardware IBM/360-50.

E um sistema pioneiro em varios aspectos. Prlmelro, implemen-—
ta, em 1969, as idéias nao- discreciondrias - de niveis de seguranca,
que mais tarde foram adotadas, com algumas modlflcagoes, pelo Depar-
tamento de Defesa dos Estados Unidos. Segundo, estabeleceu uma sepa
racao clara entre CODIFICAQAO de seguranga e DADOS de seguranga,lden
tlflcando os mecanismos e possibilitando cuidadoso escrutinio quanto
d confiabilidade. E terceiro, optou por uma solugao simples e pra-
tica, por razoes tanto de desempenho como de custo.

Quatro tipos de objetos de seguranga sao considerados: usuario,
terminal, jOb e arquivo. Cada objeto & descrito em um PROFILE de se
guranca, que & um triplet ordenado das propriedades de seguranga refe
rentes a: autoridade, categoria e franquia. AUTORIDADE & oconjunto
dos 4 niveis militares: secreto, ultra-secreto, etc. CATEGORIZ é
um conjunto de 16 compartimentos que diferencia por exemplo projeto
e area do usuario. FRANQUIA se aplica aos objetos terminal, job e
arquivo e contém o conjunto de usudrios que possuem permissao para
acessa-los, segundo o principio 'need-to-know' militar.

Objetos do tipo USUARIO sO podem ser criados na inicializagao
do sistema. E composto, no profile, por uma identificacao Qnica es- .
colhida pelo usuario (USER: ID), sua autoridade, sua categoria e uma
lista dos direitos de acesso aos objetos tipo terminal. . Também esta
incluida uma lista de passwords 'one-way': sempre que a password cor
rente for utilizada, a proxima da lista se coloca no seu lugar. Ao
término da lista, outra & gerada. O sistema estd limitado a um maxi
mo de 500 usudrios (500 USER: ID ) por ativacao.

TERMINAIS sao identificados ao sistema por seus enderegos de
hardware e o mesmo ocorre com drives de discos, fitas, impressoras ,
leltoras, perfuradoras e teclado, todos pertencentes ao objeto TERMI
NAL. Além da TERMINAL: ID cada um possui uma autoridade e uma cate-—
goria.

A 1dent1flcagao de um objeto tlpO JOB & feita dindmicamente atra
vés do JOB:ID, parametro interno que sd existe enquanto o job esta
ativo no sistema. Cada JOB possui uma area de trabalho proteglda,
inacessivel ao programador, que & salva quando o programa : €& paai-
nado.. A autoridade de um objeto tipo JOB & a menor das autoridades
do seu USUARIO e seu TERMINAL e a categoria de um objeto tipo JOB &
a interseccao das categorias do seu USUARIO e seu TERMINAL.

Objetos do tipo ARQUIVO podem ser definidos como temporarios ou
permanentes. Os temporarios sd podem ser utilizados pelo programa
que os criou. Os permanentes podem ser compartilhados com = outros
programas e usudrios, desde que estejam incluidos na lista de acesso
do arquivo. Toda a 1nformagao de controle do arquivo como tipo, or-
ganlzagao, locallzagao fisica na memdria, data de criagao e seguran-
ga esta no catalogo do arquivo, separada dos dados. A lista de aces
sos corresponde a um conjunto de pares (u, g) onde u & uma USER:ID e
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qc:tlpO(kaacesar ler, escrever, ler-escrever e ler-escrever durante
modlflcagao.(‘o tltimo & utilizado para permitir leitura e escritura
em arquivos que estao sendo modificados e que por isso estavam fecha
dos a outros acessos. -

A inicializacgdo do sistema & realizada através de um pacote,
SYSLOG, responsavel pelo fornecimento dos dados de protecao, antes
da ativagao dos terminais. O SYSLOG cria e atualiza um arquivo em
disco altamente sen51t1vo, que constitui o profile dos USER:ID e TER
MINAL:ID. Este profile & construido a partir de um deck de cartdes
consistindo de conjuntos de dados separados para as definic¢oes de
compartimentos, as classificagoes de terminais e as autorizagoes--de -
usuarios. Por ser altamente sensitivo, este deck de controle & pro-
duzido por procedures especiais, que sO podem ser acessadas por pes-
soal estritamente autorizado.

Um usudrio comum sO0 & admitido no sistema se satisfizer as con-
dicoes da procedure de LOGIN. Deve ser fornecida em cada sessao a
identificagdo e a password corrente. A LOGIN realiza 3 pesquisas na
SYSLOG: se existe a USER:ID fornecida, se esta USER:ID estd na lis-
ta da TERMINAL:ID correspondente ao terminal utilizado e se a pass-
word fornecida & a corrente. Se houver alguma resposta negativa, o
terminal @ trancado por 30 segundos. Se estiver tudo correto, a
LOGIN cria a JOB:ID. '

Cada job pode executar concorrentemente até 4 programas. LOAD
& o componente do ADEPT-50 usado para carregar oOs programas escolhi-
dos pelo usuario, e todos os programas executam exatamente com a mes
ma autoridade e categoria do job. Programas sao arqulvos cataloga-
dos, portanto, o LOAD sO0 pode carregar oS programas cuja autoridade
e categoria nao excedam a do job. Criadores do ADEPT-50 utilizaram
o termo "Guarda-chuva de execugao" para identificar essa protecao que
é conferida a todos os arquivos, independente da sua qualificacgao an
terior, quando utilizados pelo mesmo job.

Finalmente, a funcao AUDIT registra certas transagoes relativas
a arguivos, terminais e usuarios, mantendo um histdorico de todas as
violagoes de seguranca que ocorreram € a extensao da exposigao a que
os dados foram submetidos. Todos os dados sao registrados em disco
ou em fita em tempo real, assim, estao salvos se o sistema cair. Um
utilit3rio adicional, AUDIT-LIST, prové a listagem de toda a informa
¢do contida no arquivo AUDIT. B

O ADEPT-50, pelo exposto, contém as sementes de inumeras idéias
que agora ja sdo arvores grandes e j& nos proporcionaram Otimos fru-
tos. Nao é a llsta de TERMINAL-ID em cada USER-ID uma lista de capa
bilities? Nao €& a lista de USER-ID em cada terminal, job e arquivo
uma lista de controle de acessos? Nao sao as idéias de passwords 'one
way' trancamento de terminal e identificacao de jobs por usuario e
terminal validas e utilizadas amplamente ainda hoje?

O sistema ADEPT-50 foi, ha 12 anos atras, um protdotipo de sim-
plicidade, rapidez e exatidao em matéria de mecanismos de protecgao.
Nao se constitui, & claro, um 51stema impenetravel, para isso contri
buiu o hardware do IBM/360-50, uma maqulna de apenas 2 estados (supe
visor = problema), e a prec001dade das idéias. Seu valor esta exata
mente em ter sido o precursor na implementagao pratica de ‘imuitas
delas.
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A.2 BCC-500

O sistema BCC-500, da Berkeley Computer Corporation, & um pro-
jeto integrado de hardware e software desenvolvido por Lampson{Lam69)
para suportar um grande nimero (até 500) de usuarios de time-shar-
ing. O computador consiste de uma grande memdria primaria de ni-~
cleo e circuito integrado e uma enorme memdria secundaria de mais
de 500 x 106 bytes, onde estd incluido um tambor Burroughs de !12 x
106 bytes. Existem 5 processadores microprogramddes compartilhando
a memoria primdria, cada qual dedicado a uma funcao especifica. ok
Dois deles executam apenas processos de usuarios e os restantes sao
dedicados respectivamente ao gerenciamento da memdria, ao gerencia-
mento do I/O e ao scheduling de processos.

Sdo implementados 8 tipos de objetos de protecado: processos,
dominios, paginas, arquivos, diretdrios, chaves de acesso, chamadas
de interrupcao e terminais. Todos esses objetos sao gerenciados por
capabilities, sendo portanto capazes de implementar uma politica dis
crecioniria de controle de acesso. -

PROCESSO & o objeto basico que executa programas € corresponde
a uma cOpia da maquina virtual do usuario. A qualquer momento um
processo s pode executar dentro do seu dominio, isto &, s pode a-
cessar objetos cujas capabilities pertencam ao seu dominio. Cada
processo tem aproximadamente 12 dominios associados e pode executar
em qualquer deles. Nunca dois processos podem rodar simultaneamen-
te no mesmo dominio. O espago de enderecamento de um processo esta
dividido pelo hardware em 3 anéis: monitor, utility e usuario. Ca
da processo tem uma pagina de memdria bloqueada chamada 'context
block' onde seus dados privativos sao mantidos, devido a isso, pro-
cessos sao caros e ha interesse em minimizar o seu nimero. Normal
mente um processo & suficiente para cada job.

DOMINIO & um objeto usado para definir o ambito de acao de um
processo. E um conjunto de capabilities que representam, entre ou-
tros direitos, o espaco de enderegamento do processo, até um maximo
de 64 paginas de 2 K bytes cada. Cada dominio corresponde a um con
junto de privilégios de acesso. Transferéncias entre dominios sig-
nificam mudanca de privilégios. Por isso, sdo realizadas através de
pontos de entrada protegidos ou 'gates' que sao um tipo de capabili
ty para o dominio. 'Gates' especificam para onde vai ‘0 controle
quando o dominio & acessado e podem ser transmitidas como outras ca
pabilities. Além disso, quando a transferéncia representa uma tro-
ca de anel, o hardware realiza cheques de consisténcia nos parame-
tros que sao permutados entre os dominios. Portanto dominios pos-
suem 'gates' para outros dominios. Pode-se dizer que alguns domi-
nios controlam outros, no sentido de que as capabilities do contro-
lado. sao um subconjunto das capabilities do que controla. Embora
os processos sejam caros, os dominios sao muito baratos, suas capa-
bilities sao representadas por simples cadeias de bits, portanto as
transferéncias sao encorajadas.
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PAGINAS sao unidades de memdria de 2 K bytes identificadas por
nome Unico de 48 bits. O gerenciamento da memdria, incluindo pes-
quisa nas tabelas, paginagao, etc., & felto por um dos 5 processado
res, rapidissimo, escrito em ROM. Na memorla central sao mantldas
as tabelas que permitem a locallzagao das paglnas nos varios niveis
da memdria. A primeira vez que a pagina & referenciada no processo
as tabelas sao utilizadas, dai para frente o endere¢amento na memo-
ria central € mantido em registradores rapidos.

ARQUIVOS sao sequéncias de paginas randomicamente enderegaveis.
A Gnica forma de acessar dados nos objetos tipo arquivo & colocar as
paginas correspondentes na memdria virtual do processo. Arquivos
possuem nome e informagao de protegao associada.

DIRETORIOS sao objetos que consistem de pares (nome: éxtenso,
capability) e de uma operagao "abertura", a qual, dado o nome exten
so, fornece a capability. Sendo os diretdrios eles mesmos acessa-
dos por capabilities, fica 1mpllc1ta uma estrutura de arvore. Quan
do um programa de usuario precisa acessar seus proprios objetos,bas
ta apresentar uma capablllty para o seu diretdorio, quando precisa
acessar objetos de outro usuario, basta apresentar a capability pa-
ra o outro diretdrio. Para isso, cada usuario..que deseja comparti-
lhar recursos, deve ter no minimo 2 diretdrios: um privativo no
qual trabalha sozinho e um diretdrio de transferéncia, para o gqual
outros usudrios também tenham capabilities.

CHAVE DE ACESSO € um tipo especial de capability, privativa pa
ra cada usuario do sistema. Enquanto as outras capabllltles sao ex
pandidas pelo sistema, a chave de acesso & unica e sb pode ser usg
da por seu proprietdrio. Foi criada para facilitar o compartilha-
mento de objetos entre usuarios, de forma que os privilégios conce-
didos nd3o posssam ser propagados indefinidamente. E também.: um ob-
jeto protegido por capability. Qualquer usuario pode a gqualquer mo
mento solicitar ao sistema uma chave de acesso. Ela sera formada
pelo numero de microsegundos que o sistema j& existiu e nunca sera
igual a outra. Sua capability aparecera no diretdrio do usuario co.
mo qualquer outro objeto. Cada usudrio estada "matriculado" no 51ste
ma por no minimo uma chave de acesso, que lhe dia o direito de aces-
sar o seu diretdorio, e através dele, outros de transferéncia. Um
conjunto de usuarios pode ser agrupado por uma chave de acesso. Do
minios também : podem ser acessados por chaves de acesso, por exem-
plo, o job de um usudrio pode ser iniciado com 2 delas: uma para o
dominio correspondente ds suas prdprias capabilities e uma para o]
dominio contendo as capabilities para todos os funciondrios que tra
balham com contabilidade.

CHAMADA DE INTERRUPCAO & a maneira que o sistema tem de chamar
a atengao de um processo em execugao. Nao & o caminho normal de co
municagao entre processos, p01s este consiste dos mecanismos ba51-
cos de 'block' e 'wake-up' Por exemplo, & utilizado quando o usua



rio no terminal deseja interromper um processo que esta em loop. A
chamada de interrupcao age forgando uma situagao estranha no proces
so como overflow, violacao de memdria, fim de arquivo e transferin-
do o controle para o usuario no terminal. E considerado um objeto
protegido e s0 pode ser utilizada atraves de uma capability porque
causa troca de dominio, alterando o estado de protegao do processo.

TERMINAIS devem ser objetos protegidos em qualquer sistema de
time-sharing. Capabilities para utilizagao de terminais sao armaze
nadas nos diretdorios de usuarios e processadas como quailsquer ou-
tras.

Utilizando capabilities como uma forma de acessar objetos, o]
sistema BCC-500 implementa os conceitos de dominios protegidos, di-
retdrios estruturados em arvores e chaves de acesso. Nenhum deles
era novo na época mas o enfoque foi interessante. Principalmente o
posicionamento que incentiva a troca de dominios em um mesmo proces
so, consequéncia do alto custo do processo e do baixo custo dos do-
minios. A chamada de interrupgao & uma caracteristica . _sui-gene-
neris, pois em nenhum outro sistema & considerada um objeto protegi
do e foi consequéncia direta do propdsito de se obter eficiéncia num
sistema de time-sharing de tal porte.
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A.3 MULTICS

O MULTICS & um sistema de propositos gerais, para multiplos

usudrios, desenvolvido sob os auspicios do Projeto MAC no MIT, em
esforco conjunto com a Honeywell Information Systems Inc. e,- até
1969, com a Bell Telephone Laboratories (S¢S 72). Seu projeto, ini-

ciado em 1965, tinha como objetivo principal tirar vantagem de tudo
o que era conhecido até a data sobre as tecnicas avancadas de proje
to e desenvolvimento de sistemas operacionais (Neu 78). As primei-
ras versoes foram implementadas em hardware da General Eletric, o}
GE635 e o0 GE645; mais tarde foi utilizado o Honeywell 6180 (Sal74y.

Tendo sido construido com propdsitos de seguranga, 0 MULTICS
implementa 5 tipos de objetos protegidos: processos, segmentos, fi
las de mensagens, diretdrios e descritores removiveis.

O PROCESSO & um programa em execugao, a unica entidade ativa
no conjunto de objetos. Quando um processo & criado, & associado a
ele um identificador principal formado por 3 campos: nome do usua-
rio, projeto e compartimento. A cada tentativa de acessar outro ob
jeto, o identificador principal do processo & comparado com a lista
de controle de acesso do objeto para verificar se existe um elemen=
to na lista que combine, permitindo o acesso em caso positivo e ne-
gando-o em caso negativo. O campo de compartimento tem varias in-

terpretagoes: classes de execugao, niveis de autorizagéo ou mesmo
pode ser usado como uma chave extra para usuarios controlarem o aces
so a arquivos de sua propriedade. Exemplos de identificadores prln
cipais:

Jones . Inventory. & ‘

Jones . * ., % (qualquer projeto e compartimento)

¥ ., Inventory. ¥ (Todos os usuarios de Inventory)

Cada processo tem um espaco de enderecamento na memdria onde
se encontram todas as suas referéncias (S, W) = (segmento, palavra).
Um segmento de descritores, privativo do processo, mapeia numeros de
segmentos em enderegos de memdria real e uma tabela, também privati
va, mapeia nomes simbdlicos de segmentos em nimeros de segmentos.
Assim, cada processo est2d hermeticamente isolado dos outros, embora
utilizem paralelamente os mesmos recursos do sistema (BCD 72).

SEGMENTO € a unidade de protecao da memdoria. Cada segmento tem
associada uma lista de controle de acessos, contendo os identifica-

dores principais de todos os processos que podem acessa-lo. Cada

entrada nesta lista & composta por 4 campos: os 3 primeiros . sao
comparados um a um aos do processo e o quarto especifica os modos
de acesso. Exemplos:

Jones. * . * | rw (ler e escrever)
* . Inventory . *. re (ler e executar)

A informacao contida na lista de acesso & uma redundancia da
contida no segmento de descritores. Na realidade, & copiada neste
a partir da lista de acesso, quando o segmento & referenciado pela
primeira vez no pracesso.
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DIRETORIOS sao os objetos responsaveis pela catalogagdo hierar
quica dos nomes de segmentos e seus atributos de acesso. Cada en-
trada no diretério contém: subnome do segmento, comprimento, ende-
recos na memdria (1 para cada paglna até um maximo de 64 paginas )},
a lista de controle de acessos: usuarios com os respectivos modos
de acesso, status (ativo ou inativo), data e hora da criagao. O no-
me completo do segmento reflete a sua posigdo na hierarquia, pois é
o conjunto dos subnomes de todos os diretdrios que o antecederam.
Por ser Unico em toda a hierarquia de diretdrios, este nome do seg-
mento foi escolhido para ser o nome simbdlico através do qual os
processos o referenciam. O diretdrio que estd acima de todos na
hierarquia & chamado RAIZ, esta sempre ativo e conectado a todos os
processos. Qualquer operagao nos segmentos que contém diretdrios sb
podem ser feitas através do supervisor.

Cada diretdrio contém, por simplicidade, uma lista de controle
de acessos inicial. Sempre que um novo objeto & criado neste dire-
tério, o contelido desta lista & copiado,para a lista de usuarios au
torizados, e apenas se o0 usuario desejar, pode altera-la. Permls—
sdo para modificar entradas em um diretorio implicam em permissao
para modificar sua lista de acessos inicial.

FILAS DE MENSAGENS sao objetos que controlam separadamente o]
enfileiramente e atendimento de mensagens e DESCRITORES REMOVIVEIS
sao objetos que permitem controle separado da leitura, escritura e
adicao de informagao em arquivos de fitas.

Al estao, descritos, os 5 objetos Erotegidos do MULTICS. En-
tretanto, existe um mecanismo de protecao de grande impgrtancia que
ainda n3o foi mencionado. Trata-se dos ANEIS DE PROTEGAC. Estes

foram criados com o intuito de permitir multiplos dominios de exe-
cugao para cada processo do MULTICS. Como vimos, cada processo tem
um segmento privativo contendo os descritores de todos os segmentos
gue pode, potencialmente acessar. Por construgao, 6 supervisor do
MULTICS roda sob os programas do usuario, isto &, processos do su-
pervisor sdo chamados por processos do usuario e executam sob as
suas ordens. Como os processos dos usuarios podem executar com di-
ferentes privilégios, os processos do supervisor rodando sob eles
devem também ser capazes de modificar seus privilégios em cada exe-
cugao. Para isso, existem os "numeros de anel", que determinam, em
cada execugao, qual & o nivel de privil&gio que o processo tera.
Cada processo possui, no seu segmento de descritores, um numero pa-
ra cada descritor de segmento. Dessa forma, além dos modos de aces
so que sao diferentes, cada segmento da memdria pode ser acessado
por processos em até 8 niveis diferentes de privilégio.

Também na AUTENTICACAO de usuarios o MULTICS contém medidas de
protegdo ndo comuns. Sendo um sistema de propdsitos qerais, aceita
tanto processamento em batch como em time-sharing, mas da enfase ao
segundo. Nenhum job em batch & iniciado sem que O seu ‘proprietario
autorize pelo terminal. Decks de cartOes sao lidos e guardados num
buffer até que o usudrio se identifique num terminal e envie ordem
para a execugao do job. Assim, é impossivel rodar jobs com cartoes
de outros usuarios, e outros procedimentos desaconselhaveis. O ope
rador do sistema também deve se autenticar como qualquer outro usua
rio e ndo desfruta de nenhum privilégio especial.
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O MULTICS pode ser considerado o software de computador que utl
lizou o maior nimero de pessoas no seu projeto e implantacgao. Ja
existiram pelo menos 17 versoes, umas aperfeigoando outras e o resul-
tado @ um sistema altamente sofisticado. Uma avaliagao foi realiza-
da por Neumann (Neu 78) que concluiu ser o MULTICS um sistema relati

vamente seguro. Apds tantas modificagoes no projeto inicial, que
por si sd ja era bom, um nivel significativo de seguranca foi atingi
do diminuindo bastante a possibilidade de penetragao. Embora seu

hardware inicial tenha se mostrado vulneravel, as versoes correntes
removeram as falhas que haviam.

Finalizando, um NUCLEO DE PROTEGCAO foi projetado para o MULTICS
num esforgo conjunto da Forga Aérea, da Mitre Corporation, da Honey-
well e do MIT (sch 75). O objetivo deste nucleo era separar as fun-
¢Ooes relevantes para a seguranga em um software pequeno e certifica-
vel. Foi usada a Metodologia de Desenvolvimento Hierdrquico da 'SRI
International. Entretanto, os recursos para esse projeto (GUARDIAN)
expiraram antes que o nucleo fosse implementado (Neu 78). ‘' O maior
problema concernente ao ntcleo do MULTICS foi a linguagem de ‘imple-
mentagao. O MULTICS foi construido em PL/I, linguagem de alto nivel
e apenas o nivel 0 possula 80.000 linhas de codlflcagao. Usar uma
linguagem de alto nivel para gerar um nlcleo de protegao requer gue
o compilador da llnguagem seja certificado, uma tarefa consideravel,
visto que um compilador @& incomparavelmente maior que um nicleo. Es
te e outros problemas, aliado ao bom desempenho do MULTICS tradicio-
nal levaram ao abandono do projeto GUARDIAN.
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A.4 CAL~TSS

O CAL-TSS fol projetado em Berkeley para ser um sistema de pro-
positos gerais, batch e time-sharing, implementado num CDC 6400. Unm
dos objetivos do projeto & que fosse competitivo em eficiéncia com
0 SCOPE, sistema operacional do fabricante e que fosse capaz de simi
lar o SCOPE para evitar a translagao de programas e utilitarios.
Foi escolhido um mecanismo de protecao uniforme baseado em capabili-
ties e uma arquitetura hierarquica de no minimo 4 camadas de soft-
ware protegidas umas das outras (LaS 76).

O hardware consiste de uma memdria central (CM) com 3 K pala-
vras de 60 bits e uma memdria de niucleo expandida (ECS) com 300K pa-
lavras de 60 bits, sendo rapidissima a transferéncia de palavras en-
tre ambas. O proprio hardware se encarrega de prover mecanismos de
protegao dessas memdrias, sob a forma de 2 pares de registros, = um
par controlando o acesso a CM outro a ECS.

Das 4 camadas que comp5em a hierarquia do sistema, a primeira
constitui o Sistema de Nucleos, _que prové o conjunto minimo de recur
sos necessarios para a construgao das camadas seguintes. As 3 Glti-
mas constituem o Sistema do Usuario. Outras camadas podem ser adi-
cionadas a estrutura, gerando subsistemas protegidos para usuarios.
O simulador do SCOPE, por exemplo, foi escrito como um programa de
usuario e colocado numa 5% camada.

Sao implementadas 2 classes de objetos protegidos. A primeira
corresponde aos objetos do nicleo: arquivos do nucleo, canais de
eventos, blocos de alocacéo, C-listas, labels, processos, operagaes
e tipos. A segunda classe corresponde aos objetos do usuario: arqui
vos de discos, diretdrios, chaves de acesso, etiquetas de nomes e
descritores de dominios. O universo dos objetos disponiveis ao usua
rio inclui também os do nlcleo, com a restrigao de que nenhum objeto
do niicleo pode ser armazenado em disco ou ter capabilities em diretd
rio.

ARQUIVOS DO NOUCLEO sao objetos de paginas removiveis utilizados
para armazenar dados, especialmente de arquivos de usuarios que resi
dem a maior parte do tempo em disco. Para acelerar o acesso durante
a execugao, esses arquivos sao autorizados a residir parcialmente na
ECS, como se fossem arguivos do nlcleo.

CANAIS DE EVENTOS sao os objetos utilizados na comunicagao ‘in-
terprocessual, sendo "evento" o nome dado a cada mensagem de 1 pala-
vra. Duas operagoes podem ser reallzadas' enviar evento e receber
evento. Cada canal possui uma memdria que acondlc1ona um numero fi-
x0 de eventos e quando esta chelo, a operagao "enviar evento” retorna
com um codigo de erro. Operagoes de I/O sao realizadas entre dispo-
sitivos e usuadrios através dos canais de eventos.

BLOCOS DE ALOCAGCAO sao objetos gue possuem autoridade para alo-
car recursos do nicleo, como tempo de CPU e espago na ECS, que serao



contdbilizados. Possuil também autoridade para alocar elementos pa
ra criacao de novos objetos. Cada objeto criado sob a responsablll
dade de um bloco & seu dependente e a posse de uma capability pana
esse bloco lmpllca em autoridade para acessar e deletar o objeto.
Existe uma arwvore de blocos de alocagao, em que uma Unica raiz, cria
da na 1n1c1allzagao do sistema, & responsavel por todos os blocos de
alocagao, sendo portanto dona de todos os recursos do sistema.

C-LISTA & uma sequéncia finita de capabilities. Cada capabili
ty possui 3 componentes: tipo, conjunto de direitos e valor. O ti
po & um inteiro que representa o tipo de objeto que & referenciado
pela capablllty. O conjunto de direitos contém os modos de acesso
ou as operagoes que podem ser realizadas naquele tlpo de objeto. O
valor depende do conteldo do tipo, mas geralmente & um par (nome U~
nico, Iindice) onde indice aponta para uma entrada na MOT (Tabela de
Objetaos  Mestre) que retorna um pointer para o objeto. Além o do
pointer, na MOT existe também o nome Unico do objeto, que & compara
do ao nome Unico da capability, reforgando o cheque. A existéncia
da MOT & uma das caracteristicas mais interessantes do CAL-TSS pois
a revogacao de capabilities & simples: como cada objeto sO tem en
derego na MOT e as capabilities sO carregam direitos de acesso, re-
vogar O acesso a um objeto e simplesmente eliminar o seu endereco da
MOT, nao importa quantas capabilities existam para ele espalhadas no
sistema.

LABEL & um nome global para dominios equivalentes em diferen-
tes processos. Desde que um processo possua uma capability para
um label, estd autorizado a trocar seu dominio natural de execugao
para o dominio especificado pelo label.

PROCESSO & um objeto protegido composto de 6 elementos distin-
tos, a maioria dos quais inacessiveis como objetos independentes:
uma arvore de dominios, uma pilha de chamadas, uma cadeia de pointers
para canais de eventos, um bloco de alocagao para contabilizar ci-
clos do processador, um conjunto de registros de maqulnas e alguns
timers. Trocas de dominios podem ser realizadas através da arvore
ou através do LABEL. Cada programa de usuario entra no sistema co-
mo um PROCESSO distinto.

OPERACOES sao objetos com autoridade para executar em dominio
diferente do corrente. Sao constituidas por niveis, cada gqual com
duas partes: a agao a ser realizada, isto &: o novo dominio com
seu ponto de entrada e uma lista de pardmetros. Caso a operagao nao
seja uma acao do nlcleo, o nome do novo dominio & substituido  por
um objeto tipo LABEL, o que a torna disponivel a quantos processos
gqueiram fazer uso dela.

TIPOS sao objetos que autorizam a criagao de capabilities para
objetos de usuarios. Dado um tipo T e uma palavra P, o objeto TIPO
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cria uma capability P para T, com todos os direitos de acesso pre-
sentes. Uma vez criada, a capability nunca podera ser modificada ,
apenas apresentada como autorizagao para objetos tipo T. Assim, ob
jetos TIPO agem como um selo usado para autenticar uma simples pala
vra, que se torna um objeto protegido. Devido a isso, sao os res-
ponsadveis pela criagao de EXTENSOES de objetos.

ARQUIVOS DE DISCO sdao objetos do usuario que tem a mesma estru
tura dos arquivos do niucleo, podendo residir parcialmente no disco
e na ECS para agilizar a leitura. Contém dados ou informagoes.

DIRETORIOS sao listas de entradas de objetos, cada uma conten-
do um nome simbolico, uma espec1flcagao do objeto e uma lista de fe
chaduras. O nome simbdlico & uma cadeia de caracteres. A espe01f1
cagao do objeto pode ser de 3 tipos: uma entrada contendo um poin-
ter para um objeto proprio, um link contendo um pointer para um ob-
jeto ni3o-proprio, ou um link contendo um pointer para outro diretd-
rio. Cada fechadura de acesso contem um inteiro, utilizado para
variar a chave de acesso.

CHAVE DE ACESSO & um objeto que contém 1 inteiro e age como
uma chave ordinaria abrindo fechaduras de diretdorios. Um dominio
s0 pode acessar as entradas de um diretdrio para as quais tenha cha
ve, &€ como existem varios tipos de fechaduras e de chaves para a
mesma entrada, os direitos de acesso ao objeto sao conferidos pela
fechadura que for aberta pela chave apresentada.

ETIQUETAS DE NOMES sao objetos que foram inventados para resol
ver o impasse de as capabllltles do niicleo ndo poderem aparecer em
diretdrios, construcoes de usudrios. Funcionam como chaves de aces
so: ha capabilities para cada etiqueta, e na parte de valor da cap§
bility ha wum inteiro de mesmo valor do inteiro contido na etiqueta.
O sistema do usudrio mant@ém uma tabela de correspondéncia entre es-

ses inteiros e as capabilitiés para objetos do ntcleo. Esta tabela

& destruida a cada desligamento ou queda do sistema, portanto, no
minimo uma vez por dia. A cada inicializacado do sistema & reconsti
tulda a tabela’ apenas com objetos especiais como arquivos e canais
de eventos usados na comunicagao com dispositivos de I/O.

DESCRITOR DE DOMINIO ou simplesmente DOMINIO & o objeto respon
sadvel pela descrigao do ambiente de execugao para um_processo de
usuario. Por ser uma crlagao do usuarlo, o DOMINIO & uma entidade
estatica em que as operagdes de criacao e destrulgao sao muito me~
nos frequentes que as de chamada. Cada dominio contém os seguintes
elementos: um label, que da nome ao dominio, uma C-lista local, uma
espe01flcagao de mapeamento, um domInio-par e uma lista de erros
possiveis de serem recuperados. Se durante a execugao do processo
surge um erro que nido pode ser manuseado pelo dominio vigente, ocor
re uma mudanga para o dominio superior mais proximo que possa recu-
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pera-lo. As capabilities da C-lista podem ser exercidas, mas nao
copiadas. A construgao dos DESCRITORES DE DOMINIO & feita por OPE-
RACOES em que o LABEL e a C-LISTA sao parametros fixos ou "selados"”,
assim, nenhum dominio pode conter privilégios que o seu iancestral
nao contenha.

0 projeto do CAL-TSS 'durou de junho/68 a novembro/71 e foi en-
cerrado por falta de recursos, pois apds 3 anos o sistema nao era
nem eficiente nem usavel. Lampson justifica isso pelo excesso de -
novas idéias, inexperiéncia da equipe e erro nas estimativas de tem
po e dinheiro. Da experiéncia provieram algumas sugestoes, ampla-
mente utilizadas nos projetos subsequentes:

1. definir apenas 1 classe de objetos para todo o sistema.

2. construir dominios com suporte de hardware.

3. nao procurar contabilizar todos os custos diretos de cada job.
4. construir uma interface entre o nicleo e o programador.

5. evitar levar adiante "ideias interessantes" nao essenciais
para o sistema.

Dentre as caracteristicas que funcionaram bem encontram-se o
bom desempenho das capabilities, do niucleo e dos dispositivos de
I/0 simulados como processos ordinarios.

O sistema funcionou durante os Ultimos 3 meses por no minimo 8
horas diarias suportando até 15 usudrios e durante esse tempo houve
18 quedas no sistema: 14 devidas aos niveis acima do nucleo, 3 cau
sadas pele hardware e 1 de causa desconhecida. Embora né&o tendo
causado dividendos para si proprio, o CAL-TSS representou um inves-
timento lucrativo, se considerarmos os beneficios que foram legados
a comunidade cientifica.



A.5 UCLA UNIX

O UCLA SECURE UNIX & um sistema operacional em hardware de PDP
-11 (45 e 70) desenvolvido como um nucleo de seguranga que suporta
interface com o UNIX standard. O UCLA UNIX foi projetado para ser
um sistema de propdositos gerais, com controles discrecionarios de
acesso, por isto implementa capabilities como mecanismo basico de
protecao (PKK 79).

Um grande nimero de facilities normalmente encontradas em gran
des sistemas & também encontrada no UCLA UNIX, mas propositos de
certificagao o tornaram pequeno e de estrutura objetiva. E baseado
em apenas 4 tipos de objetos primitivos: processos, paglnas, dispo
sitivos e capabilities, nao havendo possibilidade de criacado de ex-—
tensoes.

PROCESSO é um objeto definido por um conjunto de variaveis de
estado e uma paqlna pequena na memdria pr1n01pal A memOria vir-
tual do processo nao esta incluida, assim, chamadas ao processo s3o
simples, bastando apenas mover dados das tabelas para registros da
CPU e vice-versa. Sendo tao pequena a membria blogueada por proces
so, @ possivel que um grande nimero deles esteja ativo s$imultdnea-
mente, este nUmero estd em torno de 500. Cada processo possui uma
C-lista com todas as suas capabilities, que sao exercidas nos pedi-
dos de acesso a objetos e na comunlcacao interprocessual. Esta C-

lista constitui o dominio de execugao protegido do processo. = As
operacoes disponiveis para processos sao: Invoke; -  Inicialize, Zero
~-relocation-register, Return, Set-interrupt e Send-interrupt, as

duas ultimas usadas na comunicagdo entre processos.

Processos podem ser inicializados a partir de programas do usu
ario ou de tarefas do sistema operacional. Os 2 processos que cons—
tituem o sistema de protegao sao o POLICY MANAGER, isto &, o proces
so capaz de alterar dados sobre os quais. as decisoes de seguranca
sdo tomadas e o DIALOGUER, ou seja, O processo que inicialmente pos
sui todos os terminais e & responsavel pela autenticacao dos usua-
rios. O SCHEDULER embora seja um processo importante para o siste-
ma em geral, estd fora do sistema de protecao pois nao toma deci-
soes de seguranga, apenas aloca os recursos baseado nas decisCes que
foram tomadas pelos outros dois. Para os processos de usuarios va-
rias UNIX INTERFACES sao providas, produzindo uma estrutura :seme-
lhante a de maquinas virtuais: cada usuario roda num UNIX virtual
independente.

PAGINA & a unidade de memdria abstrata suportada pelo nicleo
do sistema operacional. Todas as paginas tem uma localizacdo fixa
na memoria secundaria, a qual ndo & desalocada quando a informagao
& copiada na meméria principal. O scheduler & responsével pelos
mecanismos de memdria virtual (paginacao, despaglnagao) que & invi-
sivel aos outros processos. Para acessar qualquer pagina, um pro-
cessoO precisa apenas ter uma capability para ela e indi¢ar no seu
espago de enderecamento o local em que ela deverd ser copiada.
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Através desse mecanismo, o compartilhamento de paginas fica trivial.
As operagoes p0551vels para paglnas sao: Swap-in, Reflect e Free.
Para otimizar as fungoes do niucleo existem 2 tamanhos diferentes de
pdginas e cada memdria (principal e secundaria) esta dividida em
duas- partes, uma para cada tamanho, fixadas na geragao do sistema.
Uma vez que cada paglna tem um enderego fixo na memoria secundarla,
a memdria principal & simplesmente uma cache, pdginas de 'core' sdo
meras cOpias das paginas de discos.

Operacoes de I/0 para todos os DISPOSITIVOS, incluindo termi-
nais, sao controladas pelo mesmo mecanismo de capabilities que con-
trola a utilizagdo de paginas. Entretanto, terminais e similares
sao considerados dois dispositivos diferentes: um de entrada e um

de saida. Assim, cada dispositivo possui 2 capabilities: uma para
leitura e outra para escritura, simplificando bastante o sistema de
protecdo. Interrupgdes de término de servigo sao manuseadas exata-

mente como qualquer outra interrupcao: todos os processos que pos-—
suem ativa a habilidade de ser interrompidos receberao a notifica-
cdo. As operagoes permitidas para dlSpOSlthOS sao: Start-i/o, Com
pletion-interrupt e Status. Um disco fisico pode alternativamente
ser tratado como um dispositivo e um start-i/o ser emitido para ele,
mas nesse caso, o disco nao podera também receber paginas.

CAPABILITIES sao a representagao basica da informacao de prote
cdo. Cada processo possui uma C-lista, acessivel apenas pelo na-
cleo. Cada capability possui 4 campos: nome do objeto, direitosde
acesso, endereco provavel e descritor de arquivo. O enderego prova
vel & um valor estimado utilizado pelo sistema antes de pesquisar a
tabela’. toda, para ganhar tempo. Exemplos: para paginas, o endere
¢o provavel & o ultimo local em que elas apareceram ha memoria prln
cipal, embora ja possam ter sido remov1das, e nesse caso tera gue
ser felta pesquisa na tabela, mas & raro acontecer. O descritor de
arquivo & utilizado pelo POLICY MANAGER para gravar o arqulvo ao
qual a pagina ou dispositivo estd associado. A Unica operagao pos-
sivel em uma capability & Grant/Revoke, dque adiciona/deleta uma ca-
pability em local especificado de uma C-lista. Somente processos
autorlzados por outra capability podem realizar essa operagao. A
revogagao & realizada colocando-se uma capability nula no lugar da
capability correspondente a que deve ser revogada. Processos nao
podem transmitir capabllltles a outros processos. Todas as deci-
sOes sobre transferéncia de direitos, inclusive atribuicdo dos di-
reitos iniciais de cada capability sao tomadas pelo POLICY MANAGER.

No UCLA UNIX processos, paglnas e dispositivos nunca sdao cria-
dos ou destruidos. Existem tantas paginas quantas sao necessarias
na memdria secunddria e o nlimero de processos & fixado pelo  tama-
nho da tabela de processos. DlSpOSlthOS sao adicionados na gera-
cao do sistema. Esta visao estatica nao & wma]Jnutmgx)real uma vez
gue o POLICY MANAGER reutiliza "corpos" de processos e paglnas apos
inicializd-los. Como resultado, o sistema de protegdo & simples e
robusto o suficiente para ser utilizado nas atividades mais gerais
de um sistema operacional.
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Uma caracteristica importante encontrada no UCLA UNIX & a ex-
clusao do POLICY MANAGER do nlicleo. Isto foi feito, como em outros
51stema de mesma filosofia, para reforgar a diferenga existente en-
tre "mecanismo de protegao" e "informagao de protegao" Os mecanis
mos, sim, pertencem ao nucleo, mas a informacao fica fora dele. [§)
POLICY MANAGER & um processo privilegiado que roda sobre o nicleo,
provendo lhe as informagoes de sistemas de arquivos, profiles de
usuarios, etc. E envolv1do sempre que um processo & inicializado ,
registrando o nome do usuario, concedendo-lhe 2 capabllltles e colo
cando o program-counter e o status em valores padroes.

Finalizando, além do POLICY MANAGER, DIALOGUER, SCHEDULER e
UNIX INTERFACES existe mais um processo que interage diretamente com
o nicleo, o NETWORK NUCLEUS. O nlcleo da rede realiza as  fungdes
de interface entre os processos do sistema e uma rede, oartlcular—
mente, a ARPANET. Fungoes de crlptografla e protocolos de conecgao
inicial sao realizadas de maneira que o software da rede seja trata
do simplesmente como uma parte insegura do canal de transmissao.

O UCLA SECURE UNIX & o primeiro sistema operacional de prop031

tos gerais verificavel (PKK 79). Outros sistemas verificavéis nao
sdo de propositos gerals. A verlflcagao formal foi causa e «conse-
quéncia da utilizacao de um nicleo de seguranga. Foi utilizada a
linguagem PASCAL e as etapas da verificagao formal sao descritas por
Popek e Kline {(POK 78). Além disso, o nlicleo prové protecdo a uma
granularidade bastante boa e pode ser totalmente microprogramado.
A performance geral do sistema apresentou-se excelente, nao tendo
sido afetada pelas restrigoes de seguranga. A conclusao final do
projeto & otimista: pelo menos _em maquinas de média escala, siste-
mas operacionais seguros sao viaveis e constituem apenas um proble-
ma de engenharia.
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A.6 K505

O KERNELIZED SECURE OPERATING SYSTEM foi projetado e desenvol-
vido na Ford Aerospace & Communication Corporation, com recursos de
varias agéncias do Departamento de Defesa Americano para atuar em
grandes minicomputadores. A implementacao inicial deu-se num PDP-
11/70, seguida por uma versao modificada para o Honeywell Nivel 6.

Produzido em uma instalagao habituada ao uso do sistema opera-
cional UNIX, o KSOS foi projetado "com sabor do UNIX", sem ser en-
tretanto dependente deste, assim os programas de aplicagdo escritos
para o UNIX rodam sem modificagdo ou recompilagdo no KSOS. As Gni-
cas mudangas realizadas no sistema operacional antigo foram a inclu
sao de cheques de seguranga em algumas chamadas ao supervisor e a
adicdo de novos tipos de chamada, modificagOes estas que certas ins
uﬂagoes ja haviam adicionado aos seus sistemas (CaD79, BeB 79).

O KSOS possui estruturalmente 3 componentes: KERNEL (niicleo),
NKSR (software de seguranga nao pertencente ao niicleo) e o Emulador
do Unix. O nlcleo controla o acesso aos recursos do sistema inter-
mediando cada solicitagao, o NKSR desempenha as fungoes basicas de
suporte de sistema e o Emulador do Unix transforma comandos do Unix
em chamadas para o nucleo.

Tendo sido projetado com o prop051to de implementar a polltlca
nao-discreciondria multinivel, o nlcleo verifica a observancia as
duas propriedades nao-discreciondrias simples e estrela. Além dis-
so, dispoe de um mecanismo primitivo de controle de acesso discre-
cionario. Para cada objeto do sistema existem 9 bits sob controlde
do usuario, que especificam 3 tipos de acesso: ler, escrever e exe
cutar/pesqulsar para o dono, outros usuarios do mesmo grupo e todos
0s outros usuarios. Embora esse mecanismo de acesso discrecionario
seja limitado em comparagao com esquemas mais sofisticados, & sim-
ples, necessita pouco suporte e & extremamente Util.

O sistema KSOS implementa 5 tipos de objetos primitivos: pro-
cessos, segmentos de processos, arquivos, dispositivos e subtipos
de arquivos, este Ultimo sendo a fonte para criaqéo de extensoes.
Todos os objetos, independente de qual seja o tipo, possuem um nome
ou SEID (Secure Entity Identifier), e um bloco de informagoes asso-
ciado que é verificado pelo nicleo a cada tentativa de acesso. Esse
bloco & chamado "informagao independente de tipo" e simplifica o
trabalho do nlGcleo na autorizacdo do fluxo de informagao entre fon-
te e destinatario.

PROCESSOS sao os Unicos objetos ativos do sistema (sujeitos).
Cada comando do UNIX roda comO um processo separado, portanto, pro-
cessos devem ser baratos. Cada processo necessita para si proprio
poucos recursos do nlicleo e pode ter a maioria dos dados em memdria
paginadvel pois apenas as tabelas devem estar em memoria fixa. Os
processos podem ser privilegiados e neste caso algumas funcgdes sao
permitidas sem a interferéncia do nicleo, ex: reclassificagao de um
arquivo. Existe um grande nimero de tipos de privilégios e a cada
processo & concedido o minimo necessario para a realizagao das suas
fungdes. Os privilégios sdo obtidos do arquivo imagem do processo
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na inicializagdo do mesmo e para processos novos (filhos) criados a
partir de outros ja existentes (pais) os privilégios dos filhos sao
os mesmos dos pais. Pode-se substituir o arquivo imagem originaldo
processo por um arquivo espec1f1cado pelo usuario contendo seus pro
prios privilégios, mas o nucleo verifica e Lnterage nessa operagao
delicada. Normalmente processos rodam em um Unico nivel de seguran
ca d excessao dos processos do NKSR privilegiado que modificam o nz
vel de seguranga do usuario. Processos podem comunicar-se entre si
atraves de segmentos compartilhados ou de mensagens, forgar "inter-
rupgoes em outros processos e proteger-se durante alguma fase criti
ca de sua execugao contra interrupgoes provocadas por outros proces
sos.

SEGMENTO DE PROCESSO & uma porgao do espago_de enderecamento
v1rtual de um processo. Nao estd amarrado a memorla de nenhuma das
maquinas virtuais. O tamanho de cada segmento & variavel desde o]
menor elemento de memdria do hardware até o espago de enderegamento
virtual inteiro de um processo. Um processo nao necessita ter to-
dos os segmentos presentes no seu espagco de enderecamento, uma  vez
que os segmentos compartilhados podem estar no espago de enderecga-
mento de outros processos. Segmentos compartilhados devem ser uti-
lizados atraveés de um protocolo, para garantir que hao.serao corrompi
dos inadvertidamente.

ARQUNOS sao suportados pelas maquinas virtuais ficando sua es-
trutura interna transparente ao ntcleo. Mesmo os diretdrios  nao
sao diferenciados dos arquivos comuns pelo mecanismo de protegao,
permitindo que usuarios os'criem como desejarem. Uma vez autoriza-
do o acesso, o nicleo nao interfere no I/0 de arquivos, que & feito
diretamente no espago de enderegamento do usuario. Sendo o UNIX a
maguina virtual basicamente utilizada pelos usuario do KSOS sua es-
trutura de diretdrios e arquivos & empregada.

DISPOSITIVOS sdo como um tipo especial de arquivos na otica do
mecanismo de protecao. Terminais tem apenas o suporte de mais bai-
xo nivel, as fungdes mais elevadas sdo realizadas pela maquina vir-
tual abaixo do nucleo. No KSOS cada terminal & logicamente inter-
pretado como 2 dispositivos: o normal e o de seguranga. Apenas o
software privilegiado esta autorizado a usar o dispositivo de segu-
ranga. Quando o usuidrio solicita um servigo ao sistema de seguran-
ca, a trajetoria normal é suspensa e é ativado num processo privile
giado que ocasiona a reallzagao do servigo solicitado. Apds termi-
nado, a trajetdria normal & reatada e o terminal volta a ser normal.

SUBTIPOS DE ARQUIVOS, o ultimo tipo de objeto protegido foi
projetado para permitir o agrupamento seletivo de classes de arqui-
vos, ja que o objeto tipo arquivo ém si mesmo nao inclui diferencia
goes. Cada arquivo & membro de uma classe de subtipos. Podem ser
criadas varias estruturas diferentes de diretdrios, coexistindo pa-
cificamente. O acesso a cada elemento de um subtipo @ restringido



de acordo com regras pré-estabelecidas que se aplicam a todos os
elementos do mesmo subtipo. E este objeto que implementa o concei-
to de extensao no KSOS. O mecanismo de subtlpo permite que haja en
capsulacdo e controle de objetos sem ser necessario o conhecimento
da sintaxe e semdntica dos mesmos pelo sistema de protegao. Quando
o nucleo realiza os testes de acesso, se o objeto for subtipo, rea-
liza também os testes definidos especificamente para ele pelo seu
proprietario.

Existem duas formas de se usar o KSOS: wvia Unix ou diretamen-
te. Ambas sdo atrativas, pois a primeira & baseada num dos melho-
res 31stemas existentes e a segunda, além de obter uma excelente;xx
formance, & a base para o desenvolvimento de aplicacSes multiniveis.
A utlllzagao dos subtipos permlte a crlagao de ambientes de prote-
cao encapsulados, que podem também ser usados para minimizar a quan
tidade de codlflcagao privilegiada em aplicagdes multiniveis, Alem
disso, através de um processo privilegiado, NETWORK DAEMON, prové
uma interface protegida para redes multiniveis.

O projeto do KSOS utilizou a Metodologia de Desenvolvimento Hie
rarquico (HDM), a linguagem de especificacao formal SPECIAL e foi o
primeiro nlcleo certificado desenvolvido em um ambiente industrial.
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A7 SYSTEM /38

O S/38 da IBM & uma arquitetura que prové seguranga através de
um controle de enderegamento e da criacao de dominios de  execugao
protegidos no proprio hardware (Ber 80).

A primeira decisdo de projeto foi a escolha de um enderegamen-
to baseado em capabilities, denominadas POINTERS no S/38. Estes :sao
objetos do hardware, gerados e manipulados apenas por microprogra-
mas e autenticados através de etiquetas. Existem 4 tipos de poin-
ters: "do sistema", que enderecam objetos protegidos, "de espacgo",
que enderegam bytes (espacos de memdria), "de dados", que enderecgam
dados e contém seus atributos e "de instrugdes", gque auxiliam nas
transferéncias de controle entre instrugdes de um programa.

Objetos sao construgoes de alto nivel como programas, filas e
indices e sdao armazenados em um ou mais segmentos. Cada segmento
tem um cabegalho de informagoes legivel apenas pela microprograma-
¢ao, que identifica o tipo de objeto contido e seus atributos de
acesso. Se houverem outros segmentos associados ao objeto, estes
sdo também definidos no segmento base, o qual & usado internamente
para identificar unicamente o objeto.

Ao todo sao implementados 14 tipos de objetos de protegao que,
como construgoes de alto nivel, podem ser manipulados .dikretamente
por programas de usuario. A protecao estd em conceder capabilities
ou POINTERS apenas aos programas que estao autorizados a acessa-los.

ESPAQO € um objeto protegldo que representa uma quantidade 'de
memoria endereﬂavel por bytes. E o dunico objeto no qual sao permi
tidas operagdes ao nivel de bits. Tipicamente & utilizado para ar-
mazenamento de variaveis de programa. Pode estar associado a qual-
quer outro objeto e pode ter tamanho variavel.

PROGRAMA & a forma interna de um programa de usuario, consis-
tindo de uma cadeia de instrugoes e descrlgoes de operandos. Apds
ser transladado para mlcroprogramagao e ter recebido o status de ob
jeto protegido, um programa nao pode ser alterado nem executado fo-
ra dos seus entry-points. Os operandos de um programa sao armazena
dos com ele se forem constantes ou em ESPACOS se forem variaveis au
tomatlcas e estaticas. Cada programa & executado em um pProcesso, que
ndao & em si mesmo um objeto protegido, mas utiliza muitos objetos
protegidos durante a sua execugao.

ESPACO DE CONTROLE de processo € a identificagdo de um proces-
SO e seu repositdorio de informagao interna de controle. Cada .pro-
cesso do sistema contém além do ESPACO DE CONTROLE, duas pilhas de
objetos tipo ESPACO onde sao alocadas as variaveis tipo estaticas e
automaticas de cada rotina executada. OQuando uma rotina & invocada
pela primeira vez em um processo, as variaveis estaticas sao coloca
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das num ESPACO e inicializadas. As variaveis automaticas sdo aloca
das, iniciadlizadas . e desalocadas a cada chamada e retorno da rotina
em um processo.

PERFIL DE USUARIO & o objeto protegido que contém, para cada
usudrio, seus direitos de acesso aos outros objetos do sistema. E
responsavel pela 1mplementagao de dominios de protecgao dos proces
sos. Quando um usuario liga um terminal, sua autenticagao e todo
o seu job sadao realizados dentro do domlnlo descrito pelo seu perflL
Existem 4 niveis de autorizacao possiveis para um perfil de usuario
incluindo as autorizagdes especificas para cada objeto. No perfil
do usuario cada objeto estd explicitado como "proprio" ou nio, se
for "proprio" sao especificados os outros usuarios autorizados a
utiliza-lo. Quando um objeto & criado o perfil corrente (déminio
corrente) se torna seu proprietario e todos os direitos Lhe sao
atribuidos. Objetos podem ser permanentes ou temporarios, os ulti-
mos sao eliminados do perfil a cada IPL. Um usuario pode - substi-
tuir seu proprio perfil por um de outro usuario que o tenha autori-
zado, em programas gque tenham um atributo especificando a "adogao"
de outro perfil.

Os objetos seguintes se referem as funcgoes de paginacao, arqui
vamento de dados, comunlcagao entre processos e entre diferentes
sistemas por linhas de comunicacao. Como essas fungoes representam
dreas vulnerdveis que podem constituir em®invasdo do 31stema opera-
cional, no S/38 foram todas protegidas por capabilities e sO0 podem
ser acessadas através de autorizagao especifica.

GRUPO DE ACESSO & um agrupamento fisico de objetos para otimi-
zar funcoOes de paginagao.

CONTEXTO & um Indice utilizado para a obtengdo de pointer de
enderegamento para objetos atraves de nomes. Contém nomes de obje-
tos e seus enderecos virtuais. Cada processo deve ter autoridade
(capability) para cada contexto que consultar. O contexto fornece
o enderecamento do objeto, mas nao os direitos de acesso (estes so
sdao obtidos do PERFIL DO USUARIO).

ESPACO DE DADOS & um arquivo homogéneo de dados.

INDICE DE ESPACO DE DADOS & um ~arquivo 1logico de entradas em
um ou mais espacgos de dados.

CURSOR & uma trajetdria de acesso a entradas de espago de da-
dos.
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INDICE & um Indice de no maximo 120 registros de dados em se-

quéncia ordenada.

FILA & uma fila de mensagens para comunicagao e sincronizagao

entre processos.

DESCRICAO DE
um dispositivo de

DESCRICAO DE
um controlador de

DESCRICAO DE
de comunicacgao.

UNIDADE LOGICA & a identificacao, e os atributos de
I/0.

CONTROLADOR é a identificagdo e os atributos de
dispositivos de I/O.

REDE & a identificacdo e os atributos de uma linha

As caracteristicas notdrias do IBM S/38 sao a implementagdo to
tal em microprogramagao, a protegao por capabilities etiquetados de
todos os objetos do sistema e a existéncia de dominios protegidos pa

ra processos como

criagao de alto nivel, podendo ser utilizados ta@

bém para isolamento entre varias rotinas de um mesmo processo.
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A.8 PSOS

Projetado no SRI International (Stanford Research Institute) o
PROVABLY SECURE OPERATING SYSTEM tem como caracteristica principal
a certificacao, isto &, a verificacao formal do atendimento aos re-
quisitos. Outra caracteristica de projeto & a arquitetura hierar-
quica de varios niveis, em cuja base se encontram capabilities (FeN
79) .

Como em todo sistema certificayel, foi empregada wuma técnica
formal de orientagao, neste caso optou-se pela Metodologia de Desen
volvimento Hierarquico (HDM) também da SRI International (Neu 78).
Na especificagao formal foi empregada a linguagem SPECIAL (Specifi-
cation and Assertion Language) .

A arquitetura hierdrquica & uma colegcao de dados e procedures
constituidos de forma hierarquica (fig. A.1l).

16. ‘interpretagao de pedidos do usuario

15. ambiente de usuario e espago de nomes
14. I/0 de usuario

13. registros de procedures

12. processos de usuarios e I/0 visivel

11. criagdo e delegao de objetos de usuarios
diretdrios

gerentes de objetos abstratos

segmentos e janelas

paginas

processos do sistema e I/O do sistema

I/0 primitivo

procedures aritméticas e outras basicas

reldgios

interrupgoes

registros e outros objetos de memdria

o H N W & U1 6 9 0 0O O

capabilities

Fig. A.l1 - Arquitetura do PSOS

Cada nivel na hierarquia representa um conjunto de ~abstracgoes
relativas aos niveis inferiores. Abstracdes em niveis mais altos
sdo implementadas usando objetos abstratos introduzidos nos niveis
mais baixos. E indiferente se a abstracado & implementada em hard-
ware, firmware ou software, embora seja interessante que as dos ni-
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veis inferiores o sejam em hardware e flrmware e as dos niveis supe
riores em software. Pode-se 1nterpretar os niveis do PSOS como per
tencentes a 6 grandes grupos de abstragoes:

14-16 abstragoes do usuario

10-13 abstragOes da comunidade

9 gerentes de objetos abstratos

6-8 recursos virtuais ou objetos abstratos
1-5 recursos fisicos

0 capabilities

Na base do sistema estd o mecanismo de capabilities, sobre os
quais tados os outros objetos sdo constituidos. Em seguida estao
os recursos fisicos do sistema: memdOria primaria e secundaria, pro
cessadores e dispositivos de I/0. Apds estes, vem 0s recursos vir-
tuais, constituidos a partir dos fisicos e que permitem gerenciamen
to daqueles no sentido de aumentar a sua eficiéncia. Em seguida vem
0s gerentes de objetos abstratos, que cuidam dos recursos virtuais,
associando .capabilities de objetos abstratos a capabilities de sua
representagao fisica. Finalmente vem as abstragdes da comunidade e
as abstragoes de cada usuirio.

No PS0OS, como em outros sistemas, CAPABILITY & um home protegl
do para um objeto. Sua criagao e transferéncia a outros usuarios
ou processos & controlada e uma vez criada nunca pode ser alterada.
Possuem um bit de etiqueta que as diferencia dos outros objetos do
sistema, através do qual mecanismos de hardware as tornam nao-alte-
raveis e nao-falsificaveis.

Cada capability consiste de 2 partes: identificador unico e
direitos de acesso. O 1dent1flcador unlco diferencia cada capabili
ty das outras e & repetido nas varias coplas de uma mesma capabili-
ty. Os direitos de acesso definem as operagoes que podem ser reall
zadas no objeto, e pode ser transmitido iguais ou reduzidos na co-
pias.

Para implementar algumas :politicas que restringem a propaga-
cao das capabilities, existem capabilities que nao podem ser copia-
das. Estas sao denominadas "limitadas a memdria” e nao podem  ser
transferidas para fora do processo que as contém. Cada segmento da
memdria é designado, em cada autorlzagao de armazenamento, se vail
conter capabilities limitadas ou n3do. O mesmo segmento nao. : pode
conter simultaneamente ambos os tipos de capabilities. Essa restri
cao & manuseada pelo gerente da memdria, através de um simples che-
que nas operagoes de modificagao de segmento.

Capabilities sao usadas tanto na construgao dos objetos  mais
simples (canais de I/0, memdria primdria) como dos mais complicados
(diretdorios do sistema, extensoes de objetos criadas pelo usuario).
Assim, representam uma maneira uniforme de tratar todos os recursos
do sistema e evitam a necessidade de facilities especiais. Para ca
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da tipo de objeto ex1ste um GERENTE DE TIPO _que € um programa respon
savel pelo suporte as propriedades e operagoes daguele tipo. Por
exemplo, DIRETORIO, & um objeto composto por entradas que mapeiam no
mes simbdlicos de objetos em capabilities para esses objetos. £ ge-
renciado pelo Diretory Manager, que interpreta os direitos de acesso
de cada capability que lhe & fornecida. Estas podem indicar: adicio
nar entradas, remover entradas, exercer a capability contida em uma
entrada.

O fato do PSOS ser altamente extensivel (suportar EXTENSOES de
objetos) e possuir diferentes gerentes de tipos lhe permite suportar
muitas aplicagdoes com necessidades diferentes e até conflitantes.
Por exemplo, varios subsistemas podem ser projetados para implemen-
tar diferentes politicas de seguranga. Uma tarefa particular pode
ser restringida a ter acesso apenas a um desses subsistemas, mas va-
rias tarefas podem executar simultaneamente em diferentes subsiste-
mas. Assim, o PSOS representa uma FAMILIA DE SISTEMAS OPERACIONAIS,
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onde cada usuario pode escolher o nivel que contenha o conjunto de .

recursos mais satisfatorio para as suas necessidades. Quanto mais
baixo o hivel escolhido mais primitivo o sistema sera. Este nivel
pode ser aumentado pela inclusao de gerentes de tipo especificos em
cada aplicagao. Assim, escrever um programa "de sistema" & tao sim-
- ples como escrever um programa "de usuario" e nao sao necessarios co
nhecimentos nem privilégios especiais para isso. De certa forma, ca
da um desses subsistemas pode ser interpretado como um "ntcleo" para
as tarefas que tem acesso a ele. Isto vem diretamente de encontro a
restrigdo mais séria que se tem aos nlcleos de seguranga, que & a
sua excessiva dependéncia de uma Unica polltlca de seguranga e conse
quente falta de flexibilidade.

Finalizando, as 4 caracteristicas principais do PSOS sao: arqui
tetura hlerarqulca, mecanlsmo de protegao baseado em capabllltles,es
pec1f1cagao formal levando a certificacdo e flexibilidade para imple
mentacao de varias polltlcas concomitantemente. Estas nos permitem
afirmar que este sistema & uma combinagao aperfeigoada de dezenas de
sistemas anteriores e pode ser considerado o melhor em termos de sis
temas operacionais seguros. Infelizmente, porém, nao foi 1mplementa
do por falta de hardware adequado, embora, segundo seus criadores,
as caracteristicas de hardware requeridas sejam todas encontradas,
dispersas, em maquinas conhecidas.



APENDTICE B

SISTEMA DE HARDWARE DISTRIBUIDO



B.1l HYDRA

O HYDRA, da Carnegie - Mellon University, foi implementado -em
um sistema de multi-processadores denominado Cmmp composto por 16
modulos autdnomos de PDP-11l. Cada processador & realmente um compu-
tador independente, com uma peqguenha memdria privativa, membrias ‘'se-
cundarias, dispositivos de I/O, etc., conectados a uma memdria cen-
tral compartilhada, através de uma chave transversal. Processadores
podem se interromper em 4 niveis de prioridade, sao sincronizados por
um reldgio central e possuem hardware de relocagao para mapear seus
enderegos virtuais nos enderegos reais da memoria compartilhada (WCC
74, CoJ 75).

O sistema HYDRA & a base para a construgdo de um numero indefi-
nido de sistemas operacionais e diferentes subsistemas protegidos de
usudrios. Os objetos em cada um desses sistemas podem ser escolhi-
dos entre os primitivos, mas existem também mecanismos para a cria-
cdo e a protecdo de extensoes.

Cada objeto tem 3 partes: um nome Unico, um tipo e uma repre-
sentagao. A parte de tipo serve para agrupar OS objetos de mesma ca
racterlstlcas, exemplo PAGINA. A representagao contém toda a infor-
magao sobre os recursos do mesmo. Pode conter dados, manipulados 1i
vremente pelos sujeitos que tem direito ao objeto, ou capabilities ,
manipuladas apenas pela invocacdo das fungbes do nicleo. Existemll
tipos de objetos primarios, diretamente suportados pelo nicleo: pro-
cedure, LNS, pagina, processo, semdaforo, port, dispositivo, politica,

dados, universal e tipo.

PROCEDURE & uma abstracdao da nogao intuitiva de subprograma ou
subrotina, tem codificagdo, aceita parametros e dados e retorna valo
res. Entretanto tem um campo de agao muito mais amplo que as subro-
tinas comuns e leva mais tempo executando. Cada procedure tem um no

me e uma C-lista a qual representa o dominio de execugao da procedu-

re. Existem 3 _tipos de capabilities na C-lista: as independentes de
chamada, que sao espe01flcadas na criacgao da procedure eeﬂustan sem-
pre em qualquer ativagao, as dependentes de chamada, desconhe01daspe
la procedure até o momento da execugao que lhe sao enviadas como pa-
rametros pelo sujeito que a chama e as "templates". Templates sao um
conjunto de parametros "esperados" gue validam a chamada do procedu-
re, garantlndo que o sujeito esta autorlzado a executa-la. Ass1m,
gquando os parametros de ativagao sao env1ados, uma parte deles e che
cada contra as templates, este cheque & considerado o corac¢ao do me-
canismo de protecdo. Cada procedure executa em um mddulo independen
te, mas pode se comunicar com outras e acessar dados remotamente, se
possuir capabilities para isso.

LNS (espago de nomes locaiy € o reglstro do ambiente de execu-
cdo de uma procedure, agindo como um dominio de execugdo dinamica.
Existe um LNS para cada chamada da procedure o qual desaparece quan-
do esta & terminada. Cada objeto que aparece 'no LNS possui os direi
tos de acesso .correspondentes a uma combinagdo das capabilities in-
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dependentes e dependentes de chamada. O objeto LNS & independente
do objeto PROCEDURE, embora precise do altimo para a sua criacgao, as
sim, alteracdes no INS ndo implicam em alteragdes na procedure, o que
permite que procedures sejam reentrantes e recursivas. Uma vez dJue
cada LNS & formado por capabllltles provenientes de duas fontes dife
rentes, procedures podem ter maior liberdade que o sujeito que a ati
vou, a qual pode ser aumentada se os objetos referenciados pela LNS
tiverem outras capabilities na sua parte de representagao.

PAGINA & um objeto imagem da péglna de 4 K palavras do hardware,
Cada entrada na C-lista de um LNS contém uma caDablllty para a pagi-
na correspondente e o conjunto de todas as paginas & o espago de en-
derecamento do INS.

PROCESSO & a unidade de processamento assincrono do HYDRA. E a
menor entidade que pode ser independentemente esquedulada para execu
cao, normalmente correspondendo a um programa de usuario. O dominio
de protegao corrente de um processo pode mudar varias vezes durante
a execugao, tantas _quantas forem chamadas a procedures. Jada vez
que uma procedure & invocada, um novo LNS & criado, portanto, um pro
cesso @ na realidade uma pilha de LNS's que representam o estado acu
mulatidvo de uma tarefa sequencial. Como o HYDRA trabalha realmente
em multiprocessamento, varias procedures do mesmo processo podem ser
executadas simultaneamente e varios processos podem executar em para
lelo, comunicando-se e sincronizando-se através de semaforos e ports.

SEMAFORO & um objeto utilizado para a sincronizacao de proces-
sos, com operagoes P, V e P-condicional definidas ao estilo de
Dijkstra (Dij 68).

PORT & um objeto basico do sistema de comunicagao de mensagens
entre processos. Age como um centro de chaveamento de mensagens, e
se comunica com outros PORTS através das conecgdOes de canais que en-
viam e recebem mensagens.

DISPOSITIVO € a representagao do dlspos1t1vo fisico de I/0, E
tratado no HYDRA como uma variagdo de PORT cujas fungdes sao apenas
conectar e desconectar o PORT.

POLITICA s3do objetos que agem como caixas de correio entre o nu
cleo e os sistemas de polltlca responsaveis pelo schedulllng de pro—
cessos. No HYDRA a separagao entre "mecanismos de prote@ao e "poli
tica de seguranga" era tao primordial dque chegou a originar um obje-
to protegido com a funcdo de implementar a politica.
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DADOS sao objetos do usuario usados apenas como portadores de
dados que precisam de protecao especial sem que seja necessaria a de
finicdo de um subsistema especifico para isso. Nao podem conter C-
listas.

UNIVERSAL sao objetos como os dados, com a diferenca de que con
tém C-listas, podendo agir como portadores de dados ou de capabili=
ties.

TIPO & o objeto que prové os mecanismos necessarios para a cria
cao e protecao de extensoes de objetos. Objetos TIPO podem represen
tar subsistemas completos. Suas C-listas conteém capabilities para
todas as operagoes do sistema. Extensoes de objetos sao criadas a
partir de uma Aarvore em cuja raiz esta um objeto TIPO, criando ti-
pos diferentes ou adicionando objetos aos tipos existentes. Lembran
do que cada objeto tem 3 partes: nome, tipo e representagao, o ramo
de cada tipo & um objeto cujo nome & o tipo dos objetos que lhe sao
superpostos. Como na estrutura da fig. B.l.

<:;IPO, TIPO, representaga£>
/ I \
<:quulvo, TIPO,..I) (Paqlna, TIPO,.... ) ( Semaforo, TIPO,?Z)

F /AROUTVO, . .

P l,PAGINA, -

@PA'GINA, ) G ,PAGINA, )

Fig. B.l Extensoes de objetos no HYDRA

Desta forma qualquer objeto ou sistema protegido pode ser cria-
do. Por exemplo, pode-se criar um objeto DIRETORIO que contenha uma
lista de ARQUIVOS e um SEMAFORO interno para controlar operacoes mu-
tuamente exclusivas no diretodrio.

Essa extensibilidade provida pelo HYDRA & provavelmente a sua
melhor caracteristica. Enquanto em outros sistemas os usuarios tem
que se adaptar as caracteristicas existentes, o usuario do HYDRA cons
troili seu sistema opera01onal seus subsistemas protegidos, seus obje
tos segundo as suas prOprias politicas de alocacdo de recursos.
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Uma certa dificuldade circundou a utilizacao do HYDRA por pro- .

gramadores ordindrios, incapazes de utilizar os mecanismos do siste-
ma em toda a sua extensao. Sugestoes para a montagem de subsistemas
protegidos foram dadas (CoJ 75) para incentivar o uso das versatili-
dades do sistema em toda a sua amplitude.



B.2 MEDUSA

O MEDUSAZ, da Carnegie - Mellon University, & um sistema opera-
cional para um hardware distribuido. A estrutura desse hardware se
assemelha a estrutura fisica de uma rede: sao 50 modulos autdnomos,
reunidos em 5 clusters, cada qual presidido por um controlador de co
municacdo Kmap (fig. B.2). Um mddulo contém um microprocessador LST
-11, 64 ou 128 K bytes de memOria.e nao necessariamente, alguns dis
positivos de 1I/0 (fig. B.3). Cada mdodulo & conectado a . estrutura
através de uma chave, 'Slocal. E a presenca da Slocal, em vez de um
dispositivo de I/0 que distingue o MEDUSA de uma rede. Tabelas na
Slocal permitem decidir se as referéncias a memdria estao na memdria
local ou se devem ser encaminhadas ao Kmap para serem resolvidas.
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Fig. B.2 Sistema distribuido MEDUSA

MAP BUS

LS1-1]] Slocall [——

64-128

/0
Kbytes /

Fig. B.3 Organizacao de um CM

Os varios Kmaps microprogramados cooperam entre si para prover
as fungoes basicas de comunicagao entre processadores. Estas inclu-
em referéncias as memorias, operacoes simples em descritores, trans-
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feréncia de blocos e operagaes nas mensagens entre processadores. A
comunicagao interprocessual e feita atraves de mecanismos que permi-
tem a cada modulo ter seu proprlo "ambiente de execugao protegido"

Os limites entre mddulos sao rigidamente estabelecidos e a estrutura
do controle & totalmente distribuida. Como no HYDRA, ndo existe hie-
rarquia e nenhum médulo & superior a outro. As fungSes do isistema
operacional estao d1v1d1das em um conjunto de wtilitarios que podem
ser duplicados em varios mddulos mas nhao necessariamente em todos.

Existem 3 classes de objetos protegidos: objeétos 'de memdoria, ob
jetos de comunicacgao e objetos de utilitarios.

PAGINAS s3o objetos de memoria associados a uma das 16 partes
do espago de enderegamento virtual de 64 K bytes de uma atividade.
Podem ser lidas ou escritas utilizando as referéncias de memdoria dos
processadores LSI-11.

Ex1stem 2 tipos de objetos de comunlcagao- PIPES e SEMAFOROS.
PIPES sao os portadores de mensagens entre os varios modulos. Sao
utlllzados da seguinte forma: se um processador nhecessita uma fun-
gao de outro, envia—-lhe uma mensagem, num PIPE com os parametros de
invocagcdo da fungdo e uma indicagao de outro PIPE, que devera conter
a resposta. A identidade do emitente acompanha a mensagem, mas des-

200.

critores e outras informagSes protegidas nunca sao transmitidos. As .

sim, cada vez gue um PIPE & recebido, o processador verifica se o}
processo emitente estd autorizado a utilizar os recursos necessarlos
para a complecgao da fungao solicitada e em caso positivo ela & exe-
cutada e o resultado @ enviado no PIPE de retorno. Apenas o0 Kmap mi
croprogramado tem competéncia para modificar a estrutura interna de
um PIPE. SEMAFOROS sao utilizados para sincronizar atividades.

A terceira classe de objetos protegidos & implementada pe}os
UTILITARIOS do sistema operacional. Um pequeno "nucleo" de fungoes
& replicado em cada modulo para suportar as fungdes pr1nc1pals de

multlplexagao e gerenc1a de dispositivos de I/0. Além desse nucleo,
existe também nos modulos a codlflcagao dos UTILITARIOS, que sao dis
tribuidos pela estrutura, mas nao necessariamente em cada né. Os U-

TILITARIOS provem suporte para os seguintes objetos: FORCAS-TAREFAS,

LISTAS DE DESCRITORES, BLOCOS DE CONTROLE DE ARQUIVOS .e outros. Pro
gramas de usuarios podem solicitar aos UTILITARIOS que fagam modifi-
cagoes nesses objetos.

Cada programa de usuario entra no MEDUSA como uma FORCA-TAREFA.
Os proprios UTILITARIOS do sistema podem ser interpretados como FOR-
CA-TAREFAS. Quando uma FORCA-TAREFA & criada, suas atividades sao
alocadas estaticamente em varios processadores individuais ( varios
mddulos) que cont@m a codificagao necessaria para executar cada ati-
vidade. Se as atividades existentes se tornam sobrecarregadas, elas
criam novas atividades para assumir parte do trabalho. Quando : as
atividades se tornam subaproveitadas, elas entregam seu trabalho a



outras e se deletam a si prOprigs. Processadores individuais podem
ser multiplexados entre varias atividades pertencendo a diferentes
FORCAS-TAREFAS. Cada FORCA-TAREFA possui um conjunto de objetos
protegidos que sao manipulados pelas suas varias atividades e ocon-
trolados pelas LISTAS DE DESCRITORES.

LISTAS DE DESCRITORES sao objetos providos por utilitarios que
controlam o acesso aos objetos de uma FORCA-TAREFA. Existem 4 ti-
pos de listas de descritores: PDL, SDL, UDL e XDL.

PDL € a lista de descritores privativos de uma atividade : em
execucao num modulo qualquer. Cada PDL esta sempre localizada no
modulo que executa a atividade. Contém os objetos (programas, pi-
lhas, etc) que aquela atividade pode acessar. Contém também descri
tores para um ou mais PIPES através dos quais & feita a comunlcagao
com os outros modulos.

SDL & a lista de descritores compartilhados, isto &, @ 1lista
dos objetos globais de uma FORCA-TAREFA que podem ser acessados por
cada uma das suas atividades. Objetos de PAGINA geralmente perten-
cem a4 SDL, pois s pode existir 1 descritor para cada pagina, e es-
~tas podem ser compartilhadas por atividades da mesma FORCA — TAREFA

mas nao de FORCAS-TAREFAS diferentes.

UDL & a lista de descritores de utilitadrio, usada na comuni -

cagao entre atividades e utilitarios, por exemplo para fornecer pa-
rametros. Contém descritores de PIPES, ja que estes formam.o Unico
meio de comunicagdo interprocessual. Cada mddulo contém uma UDL
fixa desde o projeto do sistema e dividida em duas partes: os des-
critores que podem ser utilizados por atividades de qualquer FORCA-
TAREFA e os descritores que sO podem ser utilizados por atividades
de utilitarios.

XDL & a lista de descritores externos usada pelos wutilitarios
do sistema para obter privil@gios especiais na forma de acesso as
listas PDL e SDL dos objetos dos usuarios. Dessa forma, ao serem
invocados os utilitadrios adquirem os direitos de acesso das ativida
des que os invocam, sem ser necessaria a perigosa transferé@ncia de
descritores dentro dos PIPES de comunicagao.

Existem planos para a inplementacgapde uma quarta classe de ob-
jetos protegidos no MEDUSA, gerenciada por programas ao nivel do
usuario, mas esta ainda nao foi definida.
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O MEDUSA & um excelente exemplo de como atingir eficiéncia e
protegao com 51mp11c1dade. Com poucos objetos de protegao, o meca-
nismo de seguranga & construido basicamente através da dlstrlbulgao
do hardware e de um mecanismo de comunlcagao que impede a ocorrén-
cia de efeitos colaterais (fluxo implicito de informagao) . Alem
disso & transparente a falhas de equipamento: nenhum processador é
auto-suficiente, mas também ndo & indispensavel. Se um modulo esti
ver defeituoso ou desconectado, a dupllcagao dos utllltarlos permi-
te que suas funcoes sejam executadas por outros nds. Tentativas in
tencionais de esplonar mensagens sao infrutiferas, pois o contetdo
de cada mensagem nao & sensitivo e tentatlvas de alterar proposita-
damente o conteido de uma PIPE sao 1mp0881vels, p01s apenas 0s Kmap
estao autorizados a fazé-lo. ASSlm, varios usuarios podem utilizar
simultaneamente o sistema e até compartilhar o uso de processadores
em diferentes programas, pois cada atividade executa num dominio
protegldo (composto pelas suas listas de descritores) e a comunica-
cdo é realizada de uma maneira absolutamente protegida.
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B.3 SIGMA

O SIGMA & um sistema de processamento de mensagens desenvolvi-
do pela MITRE CORPORATION com recursos da Marinha americana e imple
mentado num computador PDP-10 com sistema operacional TENEX (AmO78).
E um dos varios projetos militarves relativos ao processamento de
mensagens (MMP) em ambiente multinivel militar.

Por MMP (Sistema de Processamento de Mensagens Militares) se
entende um sistema acoplado a uma rede de propdsitos gerais que uti
liza alguns nos exclusivamente para o processamento de tipos pres-
critos de textos de mensagens segundo padrbes definidos. Uma rede
pode conter varios computadores do MMP, que estdo restritos a comu-
nicarem~-se apenas entre si, formando uma subrede segura dentro da
rede insegura (PBN 79).

Um sistema de MMP deve ser capaz de compor, distribuir, = sele-
cionar e analisar complexos textos de mensagens. Tratando-se da im
plementacao da polltlca nao—dlscre01onar1a multinivel, um MMP deve
realizar essas funcoes obedecendo as propriedades simples e estre-
la, sem degradar a 1nformagao. Para simplificar o controle de flu-
x0s entre os varios niveis de seguranga a arquitetura do SIGMA 'in<+
clui um niicleo de seguranga certificado, reduzindo o nimero dos flu
x0s que devem ser acompanhados.

Estruturalmente o SIGMA & composto pelo nicleo e mais 5 proces
sSos que executam sob o seu controle: um processo privilegiado e 4
processos nao-privilegiados correspondentes aos 4 niveis de classi-
flcagao de mensagens (ultra-secreto, secreto, conflden01al e . nao-

classificado). Cada um desses 4 sO tem permissdao para escrever da-
dos em objetos do seu nivel (propriedade estrela) e ler apenas no
seu nivel ou em inferior (prOpriedade simples) O processo privile

giado pode atuar em varios niveis, tendo permissdao para violar as
regras de seguranca de uma maneira controlada.

O SIGMA foi projetado com 2 idéias em mente: a primeira & se-
seguranga, a segunda e simplicidade de uso. Levando em conta que a
maioria dos usuarios do sistema nao sao espe01allstas em computador,
& necessirio que a interface com o usuario seja agradavel e lhe for
nega uma pintura real do que esta acontecendo na maquina, de forma
o usudrio nao se sinta coagido a ultrapassar os controles para en-
contrar um caminho mais facil.

O TERMINAL utilizado pelo SIGMA foi projetado especialmente pa
ra ele. A necessidade de permitir mudancga de nlvel durante a mesma
sessdo forcou a divisdo da tela do terminal em varias janelas 10gi-
cas, cada qual correspondente a um termlnal loglco e podendo ter di
ferentes niveis de seguranca. Cada "janela" estd também subdividi-
da em dominios que possuem varios atributos: receptivel, editavel,
sublinhavel, etc. Dois conjuntos de 4 lampadas foram adicionados ao
terminal, o primeiro montado no teclado, especifica em dque nivel de
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seguranga O cursor esta no momento, o segundo, montado ao lado da te
la, informa o nivel maximo da informacdo exposta em toda a tela (fig
B.4).

N LUZES DA
JANEIA DE REALIMENTACEO TETA
O
JANETA DE COMANDO
O
JANELA DE EXPOSIGAO ')
JANELA DE VISTA O

LUZES - DAS  JANELAS
c o O O

Fig. B.4 Terminal multinivel do SIGMA

A caracteristica mais original do SIGMA é&: dicotomia de estados
que cria durante cada sessao de terminal. A cada usuario sao aktri-
buidos 2 estados, o primeiro mantido pelo processo NAO-CLASSIFICADO
para poder fornecer informagoes a todos os outros processos e o se-
gundo mantido pelo processo correspondente ao nivel de classificacao
do arquivo acessado. O processo NAO-CLASSIFICADO mantém as 1nforma—
goes do estado da sessao, chamado CONTEXTO CORRENTE. Tenta "compre-
ender" os ObjethOS do usuario e interpretar o seu comportamento em
cada situagdao. 1Inclui a lista corrente de objetos acessados, fun-
¢oes realizadas e outras 1nformagoes. O outro processo contém a lis
ta de entradas nas mensagens do arquivo solicitado.

O problema de SUPERCLASSIFICACAO da informacao foi resolvido no
SIGMA através da autorizagao que cada usuario possui para modificar
o nivel das mensagens as quais tem acesso. Para isso, usa O proces-
(o) pr1v1leg1ado, o Gnico que tem competenc1a para trabalhar em va-
rios niveis e diminuir a classificagao das mensagens. O sistema con
fia inteiramente nos seus usuarios e isto nao & uma falha, mas uma
representacdo da situacao real existente fora dos dominios do compu-
tador.

Além disso, o SIGMA prové 2 formas de comunicacao interproces-—
sual: .preemptiva (por interrupgoes) e nao—preemptlva (por1mxsamﬂm)
esta Ultima podendo transmitir pequenas mensagens ou grandes mensa-
gens como cadeias inteiras de comandos. O sistema de arquivos & sim

ples, ja& que ndo hi necessidade de estruturas  hierarquicas como di
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retorios, um grande arquivo plano de mensagens & suficiente. E ape
nas 3 tipos de privilégios sao suficientes para manter o controle
sobre o sistema: o que permite a reclassificagao de textos, o gue
restringe a liberagdo de mensagens a um grupo selecionado e o privi
légio do gerente de segurancga para incluir e inicializar novos usug
rios. :

0 projeto do SIGMA demonstrou que & possivel construir um sis-
tema seguro de processamento de mensagens baseado na aproximacgdo de
nicleo de seguranca. As técnicas usadas podem ser diretamente apli
cadas ao projeto de outros sistemas orientados para transagoes como
os sistemas de banco de dados.
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B.4 XNOS

O EXTENDED NETWORK OPERATING SYSTEM foi desenvolvido no Centro
de Desenvolvimento da Forca Aérea americana e implementado no NBS
para atuar na ARPMNET. E um sistema operacional de rede de contro-
le descentralizado e do caso aumentativo, pois utiliza maquinas de
interface (XNIM) entre cada hospedeiro (ou um cluster de hospedei-
ros) e a rede (RWF 78).

Cada XNIM & um PDP-11/45 rodando sob UNIX. Estda. ligado ' &
ARPANET através de uma versao ligeiramente modificada do NCP e age
como um ponto focal para a segurancga da rede. Algumas_ fungoes de
protegao normalmente desempenhadas pelos hospedeiros sao transferi-
das para o XNIM, como autenticagao, manutengao do espago de nomes
de arquivos e profiles, etc. Pela primeira fungao, usuarios «podem
ser autenticados a sistemas, sistemas a usuarios, sistemas a siste-
mas, etc. Pela segunda, podem ser empregados nomes Unicos em toda
a rede, simplificando o mapeamento. Além disso, a maioria das fun-
coes de controle de acesso sao realizadas pelo XNIM, que pode tam-
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bém funcionar como um nd independente. Isto foi, com efeito, reali-

zado na configuracao inicial do XNOS (fig. B.5).

H6180 PDP-10
(MULTICS) (TOPS-10)

PDP-11/45 ARPANET,,
(UNIX) \{

PDP-10
(TENEX)

XNIM

Fig. B.5 - Configuragao inicial do XNOS

O XNOS foil projetado para ser capaz de suportar tanto politi-
cas discrecionarias como nao-discrecionarias de controle de acesso.
Para isso, baseia-se em 3 conjuntos de 1nformagoes- nivel de segu-
ranga(desngequL nivel de seguranga de cbjetos (recursos da rede)
e direitos especificos que usuadrios possuem para acessar = recursos
discrecionariamente.

Todos os usudrios da rede estdo incluidos no PROFILE de niveis
de seguranga. Como nos sistemas isolados, um nivel de seguranga &
composto por um nivel de cla551f1cacao (ultra-secreto, secreto, con
fidencial e publico) e por uma categorla (contratos do governo, fo-
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lha de pagamento, etc). As propriedades simples e estrela sao vali
das, implementando assim a politica multinivel, que inclui controle
de fluxo.

Para suportar controle de acesso discrecionario cada arquivo
possui LISTAS DE ACESSO similares as do MULTICS, contendo o nivel
de seguranca do objeto e os direitos de acesso de cada usudrio. Os
proprietarios dos arquivos podem definir até quatro modos de acesso:
ler, escrever, executar e adicionar, para qualquer usuario, inclusi
ve para si proprio (fig. B.6). -

ACCESS RIGHT FOR test file
SECURITY LEVEL: 1.2
OWNER helen
NAME MODE
helen r e a
peter r
Fig. B.6 - Lista de acesso de um arquivo no XNOS

Como um sistema operacional de rede, 0 XNOS deve ser capaz de
executar jobs de rede. Um JOB DE REDE €& uma colecao de steps, cada
qual especificando o programa que serad executado, o nd da execugao,
.arquivos de entrada e saida e todas as informac¢oes que se ' fizerem
necessarias. Um exemplo simples de job de rede &:

RUN PROG™ ' HOST A
IN 1= INPUT 1 ’ IN2 = INPUT 2
OUT 1 = OUTPUT 1 HOST 1 , OUT 2 = OUTPUT 2 HOST 2

Neste exemplo, o PROG«~ deverd ser rodado no computador HOST
A, tera como entrada os arquivos INPUT 1 e INPUT 2 e como saida os
arquivos OUTPUT 1 e OUTPUT 2 cuja localizacao final devera ser, res
pectivamente, HOST 1 e HOST 2. Antes de cada step ser iniciado to-
dos os arquivos de entrada sao verificados se residem no nd da exe-
cugdo. Caso contrario, & iniciada a MIGRACAO de dados para este nod
e reversamente, apos o termlno do step, os arqulvos de saida que fo
rem dirigidos para outros nds iniciam a migragao para estes.

Um ponto importante do controle de acesso diz respeito ao MoO-
MENTO em que as dec155es de acesso sao tomadas. A maioria das deci
soes de acesso sdo feitas durante a EXECUCAO de cada step do job de

rede. Entretanto, para minimizar o overhead de processamento e co-



municacdo, no inicio do job todos os arquivos de entrada e saida tem
os seus niveis de segurancga comparados ao do usuario. A partir dail
€ que as operacoes de migragao sao iniciadas.

Entre sistemas heterogéneos (ou seja: hospedeiros = “heterogé-
neos), as operagoes de transferencia de dados sao realizadas levan-
do em conta 4 caracteristicas:

. Estrutura do registro e ordem de armazenamento dos seus ele-
mentos de dados.

. Tipos de elementos de dados.

. Representacao de elementos de dados (dependem do sistema e
do compilador).

» Nomes de elementos de dados (podem haver diferencas de nomes
entre fonte e destino).

No caso de acesso a arquivos ao nivel de ELEMENTO DE DADOS de-
vem haver tanto controles discreciondrios como nao-discrecionarios.
Devido ao grande nimero de informacdes de acesso que sao necessarias
neste caso a NBS esta desenvolvendo um Gerente de Banco de Dados, o
XNDM. Este possui mecanismos discrecionirios e nao-discrecionarios
e permite a distribuicdo da informagao de acesso aos sistemas hospe
deiros. Portanto, ao processar uma pergunta emitida por um progra-
ma fonte S, seus direitos sao investigados e transmitidos com a per
gunta através da rede e sao comparados no ndo destino com os reguisi
tog . de acesso aos dados solicitados.

O maior problema ao implementar controle de acesso dependente
de dados numa grande rede & que nao se sabe até que ponto se  pode
confiar no sistema operacional de cada hospedeiro, que na maioria
das vezes & formado por codificagao nao verificada. Por isso, toda
a informacao de controle do XNDM é residente na interface XNIM e os
argumentos que devem ser enviados para estabelecer o nivel de segu-
ranga sao anadlogos aos utilizados no acesso simples a arquivos de
dados.

O CUSTO adicional decorrente do uso de maguinas de interface
em redes (como os XNIM) depende do tamanho de cada maquina e do seu
nimero. Uma estimacao inicial sugere gue se utilize um computador
de interface para cada classe de sistemas operacionais. O aumento
na eficiéncia do sistema ao deslocar fungoes de autentlcagao e comu
nicagao com a rede gera uma economia em custo comparavel ao custo
da introducac da maquina de interface.

O XNOS foi um sistema desenvolvido com propOsitos de seguranga
e contou com o apoio de muitos 6rg§os governamentais, _por isso, mui
tas caracteristicas que foram possiveis nele talvéz nao sejam custo
efetivas num sistema comercial ou académico. Além de prover um al-
to nivel de seguranca permite a implementagao de varios tipos de po
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litica sem modificagdes nos sistemas hospedeiros. Essa Gltima ca-
racteristica & a sua vantagem mais notavel, pois possibilita a co-
neccao de sistemas completamente ‘heterogéneos sem que estes sofram
adaptagdes no seu funcionamento normal e fornece aos seus usuarios
meios de acessar remotamente gqualquer recurso da rede sem precisar
pagar em aumento de overhead.
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—, mecanismos para bancog de dados 135
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Estados 72
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——, ligacao durante a 46

—, parametros de 92
r programa em 72

Facilities 87, 107
—, security 11
Falta de memdria 90
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Filtro seletivo 48
Fingerprint Identification System 146
FINGERSCAN 146
Firmware 111
Fisica, segmentacao 66
Fisicas, limitacoes 167
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Geréncia de objetos 102
Gerente

— de politicas 112

—— de processo 19

— de recursos 10

Grupo

— de abstragoes 191
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Nao-discrecionaridade 7
Nao-discrecionario, chaveamento 101
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— de seguranca 37, 38, 39, 40, 43, 1le,

— do sistema 41

NKCP 116

NKSR 118

Nomeagao 103

Nomes

— globais 30

— locais 30

—, espago de 50, 51

-, etiquetas de 109, 180
Non-Kernel Control Program 116

Non—-Kernel Security Related System 119

NOS 153

NOTIFY 87

NSC 157, 158
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indicador de 23

Protegao

— da informag¢ao armazenada 49
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Qualificador 35
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Quantitativa, capability 107

Raiz 60
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controle da 155

descricao da 190

jobs da 207

nicleos da 112
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Salvaguardas de protegao 121
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propriedades de 37
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Simétrica, cifragem 149

Simples, propriedade 37
Simplicidade 12
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de usuario 109, 178
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operacional 9, 54

operacional em hierarquias 925
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—, alocagao de 9
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Supervisor em camadas 113

Suporte de dispositivos de I/O 102
Suspeicao mitua 89, 92
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Teoria de provas 15
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Tipos 179

— de acesso 124

— de objetos 32
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