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SINOPSE

0 objetivo deste trabalho & apresentar um estudo relativo
a introdugdo de técnicas de tolerancia a falhas numa rede local
de microprocessadores, construida com a finalidade de realizar
as fungdes de um Centro de Supervisdo e Controle para sistemas
elétricos.

O0s temas abordados neste trabalho sao:

-
x

apresentacao das principais técnicas existentes na
literatura para tornar um sistema tolerante a falhas;:

estudo do sistema no qual se deseja introduzir técnicas

s
—a
A

de tolerancia a falhas;

desenvolvimento de técnicas de detecgdo e recuperagdo de

-ty

-l

—a
i |

falhas transientes e permanentes;

iv - modelagem do sistema com o objetivo de avaliar a
disponibilidade deste, apds a introdugao das técnicas de
tolerancia a falhas;

v - desenvolvimento de um sistema para testar a eficiéncia
das técnicas propostas.

As técnicas de tolerdncia a falhas transientes propostas
mostraram~se extremamente eficientes, ficando a disponibilidade
do sistema, apbts a aplicagdo das técnicas, praticamente
independente das falhas transientes.



ABSTRACT

The purpose of this work is to present a study about
fault~tolerance technics introduced 1in a Supervisory and
Control Dispatch Center for electrical power systems built
around a local network of microprocessors.

The main topics described are:

i =~ an overview of the main fault~tolerant technics found 1in
the litterature;

ii =~ a study of the system to which we wanted to apply
fault~tolerance technics;

iii =~ development of hardware and software methods to detect
and recover transient and permannent faults;

iv -~ a method for the evaluation of a system availability,
after the introduction of fault~tolerance technics;

v =~ development of a measuring method to find the numerical
values of the parameters needed by the method above.

The proposed transient fault~tolerance technics proved to be
very efficient, and the resulting system availability turned
out to be independent of transient faults.
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CAPITULO I

INTRODUGAO

0 estudo de computadores tolerantes a falhas & uma
disciplina rigorosa que abrange desde o projeto, a analise e a
manutencdo de sistemas altamente confiaveis (1).

Logdo que os computadores comegaram a ser usados em larga
escala em todos os setores, sentiu-~se a necessidade da
introducdo de técnicas que os tornassem tolerantes a falhas. Em
determinadas aplicagtes, uma falha pode colocar em perigo vidas
humanas ou provocar grandes prejuizos economicos. No caso dos
centros de supervisao e controle para sistemas elétricos
exige~se um alto grau de confiabilidade, pois uma pane ou uma
operagdo indevida da rede elétrica pode provocar danos
incalculaveis.

0 estude da confiabilidade obteve um grande impulso no
infcio dos anos sessenta, no programa espacial. Isto explica o
grande niamero de trabalhos na area de sistemas fechados (sem
manutengdo), altamente confiaveis. Este campo evoluiu e passou
a abranger um vasto campo de problemas relacionados com a
confiabilidade de sistemas de computadores, empregados em
atividades industriais em geral.

0 trabalho aqui apresentado, entretanto, refere-se ao
estudo de um subconjunto destes problemas que sao 0s
relacionados a sistemas que admitem manutengao (sistemas
reparaveis). As técnicas estudadas visarao o aumento da
confiabilidade de wuma rede local de microprocessadores, que
sera usada para construir um centro de supervisao e controle de
sistemas de geragao, transmissao e distribuigao de energia
elétrica. As principais caracteristicas destes centros que
interessam ac estudo da confiabilidade, sao:
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0 sistema admite manutencdo;
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E um sistema para controle em malha aberta (a decisdao
final @ do operador humano);
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Apresenta apenas alguns pontos vitais;
v - Permite operacao em modo degradado;

-l

Existe uma grande redundancia nas informagoes

<
|

apresentadas aos operadores;
0 sistema & distribuido;

-
%

i = O0s operadores do sistema eletrico (despachantes) conhecem

< <
-y

perfeitamente o sistema sob controle.

Neste trabalho nao criamos mais teorias e modelos na Jja
tioc vasta e rica 1it¢ratura desta area. Procuramos usar os
conceitos, métodos, modelos e sugestOes existentes, fazendo
apenas pequenas alteracoOes para adapta-los a nessa aplicagao.
Assim sendo, na parte de modelagem aplicamos o modelo
desenvolvido por Ying W. Ng (1). Observamos que os trabalhos
nesta d4rea geralmente ddo pouca énfase ac estudo das falhas
transientes e muitos deles usam parametros nos modelos que sdo
dificeis de serem estimados. Ying W. Ng procurou unificar os
varios tipos de sistema encontrados e trata as falhas
transientes e permanentes de uma forma homogénea. Com relagdo
ao desenvolvimento geral do trabalheo , procuramos seguir uma
metodologia propoesta por A. Avizienis adaptando-a a nossa
aplicacgace (2,3).

Acreditamos que a principal contribuigao deste trabalho.
estd nas técnicas de detecgdo e recuperagdo propostas e no
sistema desenvolvido para medir a eficiéncia (cobertura) das
técnicas de tolerdncia a falhas propostas, principalmente no
tocante as falhas transientes, ja gue pouca ceisa se encontra a
respeito na literatura existente.

No capitulo Il serada feita uma breve revisdo dos principais
conceijtos, definicbes e técnicas normalmente usadas em
confiabilidade.

No capitulo III apresentaremos o sistema desenvolvido pelo
CEPEL, para supervisdo e controle de sistemas elétricos.



Mostramos ainda a necessidade de melhorar a disponibilidade
deste sistema para atingir os indices exigides pelas empresas
do setor.

No capitulo IV, seguindo a metodologia de projeto adotada,
faremos a didentificagdo e a caracterizagdo do conjunto de
falhas que se deseja tolerar. Neste <capitulo sera proposto
ainda um conjunto de técnicas para detecgdo e recuperagdao dos
diversos tipos de falhas. Proporemos ainda um mecanismo de
observacdo do sistema que sera Gtil na medigdo do desempenho do
sistema e na coleta de dados para estudos futuros.

No capitulo V faremos uma modelagem do sistema completo,
com todas as técnicas propostas inccrporadas ao sistema. Neste
ponto sentiremos a necessidade de algumas ferramentas para
avaliagao de alguns parametros do modeloc.

0 capitulo VI descreve o sistema desenvolvido para medir a
eficiéncia das técnicas propostas e mostra o desempenho das
técnicas de recuperagdo propostas, na presenca de uma falha
transiente.



CAPITULO 11

CONCEITOS BASICOS

Neste capitulo faremos uma apresentagdao das principais
defini¢oes, conceitos e técnicas usadas em tolerancia a falhas.

Inicialmente -definiremos os principais termos usados tais
como: falha, erroc e pane. Em seguida, faremos uma breve
apresentagao das principais caracteristicas de uma falha. Para
completar a terminologia usada mostraremos as definigoes,
formais e informais, das duas grandezas (confiabilidade e
disponibilidade) usadas neste trabalho para avaliar a qualijdade
de um sistema.

Continuando, mostraremos as principais estrategias para
tornar um sistema confiavel: intclerancia, tolerancia a falhas
e degradagdo do desempenho. 0s sistemas tolerantes a falhas
serdac apresentados com o objetivo de situar o nosso projeto
dentro desta classificagdo.

Descreveremos 0s trés tipos de técnicas ue sac

p q
introduzidas em um sistema para torna-lo tolerante a falhas
(redundancias de "hardware","software” e de tempoc). Para as
redundancias de "hardware" mostraremos as estaticas e
dinamicas.

Concluindo o capTtulo, apresentaremos a metodol ogia
adotada no desenvolvimente do restante deste trabalho.

IT.2 DEFINICOES DE FALHA, ERRO E PANE (1,2,3,4)

-

FALHA e wuma mudanga nao especificada em uma ou mais
varidveis 1logicas no "hardware" do sistema. Uma falha pode



produzir um ERRO que & o desvio da maquina logica do seu
comportamento especificado, ou seja, o erro & a manifestagao de:
uma falha. Exemplificando, uma falha pode ser um "bit" de
memoria que fique permanentemente em um mesmo valor 1ogico.
Esta falha pode provocar um erro como a execugdo errada de uma
instrugdao, uma operagdo aritmética errada, etc.

Uma falha fisica & aquela que foi produzida por um evento
fisico como o mau funcionamento de um componente de "hardware",
ou por interferéncia do meio onde se encontra instalado o
sistema. Uma falha nao fisica € aquela produzida por um evento
nao fisico como um erro de projeto, montagem ou poOr um mau Uuso
do sistema pelos operadores.

Devemos ter cuidado em distingtiir erro de falha; uma falha
pode ou nao produzir um erro, dependendo do estado do sistema.
Um erro implica sempre na existéncia de uma falha, entretanto,
a reciproca ndo é sempre verdadeira. Um mesmo erro pode ser
provocado por varias falhas diferentes, enquanto wuma Gnica
falha pode provocar diferentes erros. Uma falha latente &
aquela que nao provoca um erro. Como exemplo podemos citar o
caso de um "flip-flop", que armazena a condigac de “overflow"
numa unidade aritmetica de um computador, que esteja
permanentemente em zero. 0 erro so0 sera produzido quando
realmente ocorrer uma condigdo de "overflow" durante uma
operagao aritmética. Assim a falha fica latente até que haja
uma solicitacgao.

Uma falha (ou um erro) & dita PERMANENTE quando ela &
continua e estavel (refletindo uma mudanga irreversivel no
"hardware"), TRANSIENTE se ela for de duragao limitada, tendo
sido causada por um mau funcionamento ‘temporario de um
componente ou peor interferéncia externa. As falhas transientes
que ocorrem repetidas vezes sao ditas INTERMITENTES.

Um sistema estara no estado de PANE quando ele deixar de
executar pelo menos uma fungao no processamento de uma
informacgao.



IT.3 CARACTERIZACEO DE UMA FALHA FISICA (2,3)

As definigdoes de falha, erro e pane, feitas anteriormente,
partiram da hipdtese de que o sistema estava funcionando
corretamente quando da ocorréncia de uma falha. Consideramos
como um postulado que as falhas de projeto, tantoc de "hardware"
como "software", foram previamente eliminadas.

Durante a execugdo de um programa, o "hardware" de uma
maguina pode ser afetado por uma falha que pode ter sido
produzida por trés tipos de eventos distintos: um dano
permanente de algum componente de "hardware", um mau
funcionamento temporario de algum elementec ou uma interferéncia
externa.

Existem trés parametrcs Giteis na classificagdc de uma
falha: tempo de duragdaoc, extensdac e valor.

A caracterizagdo de uma falha deve incluir o tempo maximo
de duracdao desta falha. Uma falha cuja ocorréncia no tempo
exceda este pardametro sera interpretada como sendo uma falha
permanente pelos mecanismos de recuperagdo. Caso contrario sera
tida como transiente. Neste caso sdo importantes também a taxa
de chegada e o tempo médio de duragdo destas falhas.

A classificagdo de uma falha quanto ac valor e extensdo é
aplicada para falhas permanentes e transientes.

A extensao de wuma falha indica o nimero de variaveis
logicas afetadas quando da ocorréncia da falha. Uma falha &
local (simples) quando ela afeta somente uma variavel, enquanto
a distribuida afeta mais de uma variavel ou até todo o sistema.
A proximidade fisica dos elementos 10gicos des circuitos da
nova geracdo (MSI e LSI), tornaram as falhas distribuidas muito
mais comuns (1). As falhas distribuidas sao principalmente
aquelas geradas por elementos criticos: relogio, fonte de

alimentacdao, barramento de dados, etc.



Com vrelagdo ao valor, uma falha pode ser: determinada,
quando a variavel afetada assume um valor fixo ou
indeterminada, quando o valor assumido pela variavel durante o
periodo que perdurar a falha for variavel.

E importante notar que o conceito de extensdo e valor de
uma falha aplica=-se exclusivamente ao ponto onde ela ocorreu,
pois o0s erros produzidos por esta falha podem se alastrar pelo
sistema, produzindo diversos sintomas relativos aquela falha.

IT.4 DEFINICAXO DAS GRANDEZAS USADAS

As principais grandezas usadas para medir o desempenho de
um sistema em relag¢do a tolerancia a falhas sdo:

Confiabilidade ~ & a probabilidade do sistema operar
corretamente até o instante de tempo t = T,
dado que ele estava operando em t = 0;

Disponibilidade =~ @ a probabilidade do sistema estar pronto
para operar corretamente, no instante t = T;

De uma maneira bem geral, podemos dizer que um sistema
pode se encontrar em seis diferentes macro-estados (ver figura
IT1.1) (5):

-~ As tarefas estdo sendo executadas corretamente;

2 - 0 sistema ndao esta sendo solicitado, mas pode executar suas
tarefas corretamente;

3 ~ Ocorreu uma falha nao catastrofica durante a execuc¢dao de
uma tarefa;

4 -~ A demanda de execucdo possibilita o aparecimento de uma
falha ndo catastroficag;

5 - Uma falha catastrofica apareceu durante a execugdao de uma
tarefa;

6 -~ A demanda de execucdao possibilita o aparecimento de uma
falha catastrofica.
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A partir destes macro-estados assim definidos (5), podemos
dar definigcOes precisas para as grandezas normalmente usadas no
estude de sistemas tolerantes a falhas (ver tabela II.1).

0 :parémetro confiabilidade e mais usadoe para sistemas
fechados, que tém um determinado tempo de missdao e se deseja
medir a probabilidade do sistema cumprir esta missdao, nao
levando em conta se o sistema admite manuten¢ao manual (6).

Para nossa aplicagdo onde o equipamento deve ter uma vida
iti1 de mais de dez anos, e o sistema & acessivel & manutengado
com tempos de vreparo ndao muito grandes, a disponibilidade
estacionaria é o parametro mais Gtil, pois mostra a
probabilidade do sistema estar operando em t, quando t tende
para infinito, mesmo que tenham ocorrido algumas falhas
anteriormente.

Deste ponto em diante adotaremeces o} parametro
disponibilidade estacionaria para medir a qualidade do sistema
em relacdo a tolerancia a falhas. Também usaremos apenas o
termo disponibilidade para nos referirmos a disponibilidade
estacionaria.

I1.5 TOLERANCIA A FALHAS (1,2,3,4)

Sdo duas as principais estratégias usadas para tornar um
sistema de computadof confiavel. Estas estrategias podem ser
aplicadas em todos os niveis de um sistema, podendo ser
aplicados em elementos de "hardware", programas,
microprogramas, base de dados, etc.

A primeira estratégia a ser empregada foi a chamada
intolerancia a falhas que consiste na eliminacao da causa, ou
seja, as falhas do sistema. Este objefivo e conseguido
usando~se por exemplo, no casc do "hardware", componentes de
altissima qualidade, cuidadosamente escolhidos, rigorosamente
testados e empregando-se sofisticadas técnicas de montagem.
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Neste método nao se empregam redundancias, todo o esforgo &
despendido no sentido de melhorar a qualidade do sistema. Na
pratica, ndo se pode garantir que a fonte de falhas do sistema
seja eliminada. Procura-se apenas reduzi-la ao maximo atraveés
do projeto e construcdao de sistemas de alta qualidade.

A estratégia de intolerancia a falhas, tradicionalmente a
mais empregada, mostrou~se insuficiente nos seguintes casos
(3):

i - Sistemas que nao admitem interrupgao de seu
funcionamento;

ii - Sistemas cujo o MTBF deve ser maior do que se pode obter
com a tecnologia atual;

iii -~ Sistemas onde a paralisagdac do processamento e/ou
realizagao de manutengdo apresentam custo elevado.

Uma alternativa ac método da intolerancia a falhas seria a
tolerancia a falhas. Neste caso a confiabilidade do sistema &
obtida pelo emprego de redundancias.

A definicdo mais amplamente aceita de um sistema tolerante
a falhas é a de sistemas capazes de manter a execugao correta
dos programas e funcOes de entrada e saida, mesmo na presenga
de uma falha pertencente a um conjunto previamente determinado

(3).

A tolerancia a falhas @& um atributo que difere
fundamentalmente dos outros atributos de uma maquina, pois os
mecanismos que sao adicionados a um sistema com esta finalidade
podem parecer supérfluos na auséncia de uma falha no sistema.
A1ém de muitas vezes implicarem em redugdo do desempenho,
acarretam um custo adicional tanto de "software" quanto de
"hardware". Entretanto, sao tais mecanismos que poderao
garantir a continuidade de funcionamento do sistema na presenga
de uma falha. Na verdade, estes mecanismos devem ser
considerados desde as fases iniciais de projetos corretamente
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conduzidos (4).

Nesta filosofia aceita-se que a falha apareca e induza um
erro, que & automaticamente eliminado pela vredundancia. As
partes redundantes permanecem em uma condigdo de
sobressalentes, prontas para manter o processamento em caso de
ocorréncia de uma falha. Este método difere da intolerdncia a
falhas, pois nesta, a equipe de manutengaoc € invocada logo apos
a interrupgdao do processamento, provocando a parada do sistema
durante o periodo de manutencdo. No processamento com
tolerdncia a falhas a manutencdo das partes do sistema com
falha €& aceitavel simultaneamente a execugdo correta dos
programas (sistemas onde & possivel a manutengdo manual).

Dizemos que um sistema tolerante a falhas esta em estado.
de pane quando ocorre uma falha que deveria ter sido tolerada,
mas os mecanismos de protegcdo contra falhas ndo atingiram sua
meta, ou entdo porque esgotaram-se os recursos. Neste caso
havera necessidade de intervengdaoc externa, interrompendo-se o
processamento normal. Rigorosamente falando, um sistema e
tolerante a falhas somente se nenhuma assisténcia externa for
exigida para implementagao deste atribute. Entretanto, a
maioria dos computadores da atual geracdo embora precisando de
assisténcia manual, empregam técnicas de tolerancia a falhas
como: auto-diagnostico, paridade na memoria, "watch-dog" que
sdo Oteis para melhorar o desempenho do sistema.

Um sistema @ chamado parcialmente tolerante a falhas (ou
levemente degradavel) se ele tem a capacidade de reduzir sua
capacidade de processamento, reconfigurando~se para um sistema
de menor porte, descartando algumas fungtes ou aumentando o
tempo de execugdo de seus programas. Esta redugdo deve-se a uma
mudanca na configuragdo do sistema devido a wuma falha de
"hardware" ou "software" (3).

0 principal argumento contra o uso de tecnicas de
tolerancia a falhas em um sistema de computadores, esta no
custo de se <colcocar redundancias. Entretanto, a evolugado
tecnologica dos componentes, a redug¢do do custo de fabricagdo
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de elementos de "hardware", o alto custe do "software" para
testes e aumento nos requisitos de confiabilidade deverdo
incentivar cada vez mais o uso de técnicas de tolerdncia a
falhas.

Concluindo, a experiéncia e anilise dos dois métodos
mostraram que o uso dos dois em conjunto dac origem a sistemas
altamente confiaveis. A tolerdncia a falhas, por si s0, nao
elimina a necessidade do uso de técnicas e componentes de boa
qualidade. Por outro lado, estes nao garantem a confiabilidade
ou disponibilidade exigidas por alguns sistemas, ou mesmo que
garantam, sem as técnicas de tolerancia a falhas, os custos
podem ser muito elevados.

IT.6 CLASSIFICAGCAO DOS SISTEMAS TOLERANTES A FALHAS (3)

Podemos distingliir dois tipos fundamentais de sistemas
tolerantes a falhas:

i =~ Sistemas completamente tolerantes a falhas;

ii = Sistemas manualmente controlados com técnicas de
tolerancia a falhas.

0 primeiro completa todas as agoes necessarias a
recuperagac do sistema sem intervengdo humana. No segundo a
decisdo do homem faz parte do procedimento de recuperagdo. Esta
decisdao pode ser tomada em diversos estagios do procedimento de
recuperagao tais como: execugdo de um programa de diagnostico,
reinicializacdo do sistema, acionamento de uma chave para
desconectar uma parte defeituosa, etc.

Os sistemas completamente tolerantes a falhas ainda podem
ser sub-~divididos em fungao da possibilidade de manutengdo
externa das partes defeituosas.

Nos sistemas fechados ndo e permitido que haja manutengdo
manual das partes defeituosas, e o sistema entrara em estado de
pane quando se esgotarem todecs os recursos de redundancia. Os
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sistemas fechados sao freqlentemente encontrados em aplicagao

dentro de veiculos espaciais.

Nos sistemas reparaveis as partes defeituosas sao
automaticamente identificadas, isoladas e substituidas, ficando
os modulos defeituosos disponiveis para manutengdao. Um sistema
reparavel entra em estado de pane geralmente por imperfeigdo
nos algoritmos de detecgdo e vrecuperagac, por uma falha
catastrofica (& uma falha que produz tantos danos ao sistema,
que torna a recuperagao deste impossivel) ou se ocorrerem
falhas numa taxa maior que a taxa de manutencgado.

0 sistema aue sera tratado neste trabalho a titulo de
exemplo e que apresentaremos em detalhes no proximo capitulo,
possui caracteristicas comuns a todos estes tipos de sistemas
descritos. Como & exigido do sistema um alto grau de seguranga
e confiabilidade, foi necessaria a 1introdugdo de técnicas
automaticas de tolerancia a falhas. Por outro ladc, por ser
operado constantemente por operadores humanos, estes poderdo
reconduzir o sistema ao seu estado normal, em caso de falha,
além de que normalmente uma equipe de manutengdo, bem treinada,
pode ser acionada imediatamente apos a ocorréncia de uma falha.

Assim, podemos <classificar o nosso sistema como sendo
tolerante a falhas, reparavel, que pode ser controlado
manualmente e que ainda permite uma operacdo em modo degradado.

II.7 TECNICAS DE REDUNDANCIA (1,2,3)

As técnicas de redundidncia desenvolvidas para proteger os
sistemas contra falhas podem ser classificadas em: técnicas de
"hardware", de "software" e de "tempo".

Estas técnicas consistem na adicdo, ao sistema, de
"hardware", "software" e execugdo repetida de determinadas
tarefas. Para se obter um sistema tolerante a falhas eficiente
e necessario aplicar estes trés tipos de redundancias
convenientemente, de modo a otimizar o desempenho e o custo

funcional e estrutural do sistema.
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IT.7.1 TECNICAS DE REDUNDANCIA DE SOFTWARE

Sao todos os programas, segmentos de programas, instrugoes
e micro-instrugtes que sdo adicionados ao sistema, com o
objetivo de torna-lo tolerante a falhas. Estas redundancias sdo
usadas para detecgao e recuperagdo de falhas. Freqientemente,
as redundancias de "software" sdao usadas em conjunto com as
redundancias de "hardware", que veremos adiante.

As trés principais formas de redundiancia de "software"
sao: duplicagd3o na memoria de programa e/ou dado, rotinas de
diagnostico e todos os programas que interagem com as de
redundancias de "hardware".

Uma vantagem da redundancia de "software" sobre a de
"hardware", €& a possibilidade de se colocar fungbdes de
tolerdncia a falhas depois que o projeto de "hardware" esteja
pronto. Qutra vantagem seria a facilidade de se fazer
modificagbes e melhorias nas fungdoes de tolerancia a falhas
depois de terem sido introduzidas no sistema.

A principal desvantagem da redundancia de "software" esta
na impossibilidade de se garantir que o0s procedimentos de
"software" funcionardo na presenga de uma falha de "“hardware",
ou que eles agirao antes que os erros produzidos alterem o
contelido dos programas e base de dados. Qutras desvantagens sdo
o alte custo de se gerar, verificar e validar os procedimentos
de "software" e a dificuldade de se avaliar ou provar a
eficiéncia destas técnicas.

I1.7.2 TECNICAS DE REDUNDANCIA NO TEMPO

Estas técnicas consistem em repetir ou confirmar operagoes
de maquina em varios niveis: micro-operagbes, 1instrugoes,
segmentos de programas, programas, etc. Ela e normalmente
empregada em conjunto com as redundancias de "software" e
"hardware".
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Os dois principais objetivos da redunddncia no tempo sao:
detecgdo de falhas através da execugdo repetida de fungbes, e
recuperacdo através da reinicializagdao de programas e repetigao
de operagoes apos a detec¢dao de um falha ou reconfiguragao do
sistema.

A execugdo repetida de um programa, com os resultados das
repetigOes comparados ou votados majoritariamente, & certamente
a forma mais antiga de detecgdo de falha, extremamente
eficiente na detecgdo e recuperagdo das falhas transientes.
Para as falhas permanentes esta tecnica nao & muito eficiente,
pois se for produzido um erroc consistente a execugdc repetida
de um programa levara ao mesmo resultado nao sendo detectada a
existéncia da falha.

I1.7.3 TECNICAS DE REDUNDANCIA DE HARDWARE

Este tipo de redundancia consiste na adigao de componentes
de "hardware" ao sistema com a finalidade de torna-lo tolerante
a falhas. Podemos subdividir esta tecnica em duas partes:
redundancia estatica e dinamica.

I1.7.3.1 REDUNDANCIA ESTATICA

Redunddncia estatica, também conhecida como redundancia
por mascaramento (2,3) & introduzida no sistema de tal modo que
o sinal errado, gerado pelo componente defeituoso, € mascarado
(corrigido) antes que ele atinja as saidas do modulo. E
importante observar que este método corrige o erro sem nenhuma
mudanga dinamica na estrutura interna do sistema, por isso
chama-se redundancia estatica. Podemos classificar este tipo de
redundancia pelo nivel em que ela €& aplicada.

I1.7.3.1.1 REDUNDANCIA ESTATICA A NIVEL DE CIRCUITO

Este @ o nivel mais elementar em que se pode aplicar
redundancia. Ela & alcangada replicando-se elementos do
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circuito tais como: diodos, transistores, resistores, gates,
etc., 1interconectando~os de tal modo a mascarar 0 erro causado
pelo elemento defeituoso. Um exemplo & dado na figura (II.2)
onde temos um diodeo e um "flip-flop" quadriplicado. Com esta
configuragdao podemos tolerar qualquer tipo de falhas simples e
algumas falhas duplas e triplas.

A viabilidade da redundincia a nivel de circuito baseia-se
na hipotese da independéncia entre falhas de componentes. Esta
técnica foi Gtil nas primeiras geragdoes de computadores,
construidos com componentes discretos. Entretanto, na era dos
circuitos integrados (LSI, MSI), justamente quando os custos de
replicagdo de componentes seriam insignificantes, a redundancia
neste nivel torncu-se menos viavel devido a alta correlagadc
entre falhas de componentes distintos dentro de wum <circuito
integrado (1).

I1.7.3.1.2 REDUNDANCIA ESTATICA A NIVEL DE MODULO

Este nivel de redundancia baseia-se no esquema de votagdo
majoritaria proposto por J. Von Newmann em 1956 (1) , como esta
ilustrado na figura (II1.3). Quando o modulo for triplicade como
na fiqura, chama~se esta técnica de redundancia tripla modular
(em Inglés TMR).

0 modulo replicado deve ser grande o suficiente para
constituir unidade fisicamente separada, possibilitando que
possua 1integrados, embalagem, alimentagao, etc., proprios,
preservando a 1independéncia entre falhas nos modulos, que &
essencial para aplicagdo desta técnica.

A redundancia estatica a nivel de modulo parece ser
compativel com o estado atual da tecnologia de fabricagdao de
LSI. Comec o custo dos componentes esta cada vez mais baixo,
este tipo de redundiancia esta se tornando mais viavel.
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a- VOTADORES NAO REPLICADOS

/
b - COM VOTADORES REPLICADOS

FIGURA(IL. 3) ~:ESQUEMA DE VON NEWMANN
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I1.7.3.1.3 VANTAGENS E DESVANTAGENS DA REDUNDANCIA ESTATICA

Como vantagens da redundincia estatica podemos citar a
capacidade de mascarar falhas instantaneamente, permitindo a
execucdao continua dos programas. Outra vantagem seria um menor
custo de "“software", ja que este serija bem mais simples,
bastando uma eventual sincronizagdo entre os modulos.

As principais desvantagens sao: aumento no custo, volume,
consumo da fonte de alimentagdo, etc., tudo devido a replicagao
do "hardware". Também para a redundancia a nivel de «circuito
podemos citar a dificuldade na 1localizagdo do componente
defeituoso. |

I1.7.3.2 REDUNDANCIA DINAMICA

A aplicagdo da redundancia dinamica consiste na eliminagdo
das falhas causadoras de erros que aparecem nas saidas dos
modulos. A tolerancia a falhas e implantada em trés etapas:
primeiro & feita a detecgdao da falha, depois a localizagdo e
por 0ltimo sdo tomadas medidas para restauragao do sistema,
eliminando-se as falhas ou corrigindo~se 0s erros.

0s sistemas redundantes dinamicamente empregam o0 UusSo
combinado de técnicas de redundidncia de "hardware", "software"
e tempo. 0 uso deste tipo de sistema exige um grande nimero de
decisOes na fase de projeto tais como: nivel de modularizagao,
técnicas de deteccdo de falhas, tipos de agoes para
restauraggo, protecdo, comunicagao entre modulos, etc.

I1.7.3.2.1 DETECGAO DE_FALHA

A deteccdoc de wuma falha em um sistema redundante
dinamicamente geralmente € 1implementada fazendo~se uma
verificagdo de erros. Freglientemente, permite~se que os erros
produzidos por uma falha propaguem-se até as saidas do modulo
para permitir que os mecanismos de verificagdo detectem a
existéncia desta falha.
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Normalmente, dentro de uma CPU ou memoria, onde ha uma
grande movimentagdo e transformagao de dados, deseja~se que a
detecgdo de um erro seja feita o mais breve possivel,
permitindo que o sistema reaja, impedindo a propagag¢ao do erro,
tornando mais facil a recuperagdo . Para se conseguir esta
capacidade de detecgdo pode-se usar mecanismos de "hardware"
tais como codigo de paridade, protegdo de areas de memoria,
codigos de detecgdo de erros nas comunicagdes, etc.

Per outro lado, estes mecanismos de deteccdao também podem
ser implantados por "software", conseguindo assim mecanismos de
alta flexibilidade e baixo custo. Podemos citar come exemplos:
verificagdo das interfaces de I/0 do modulo, "checksumming"
para detectar erros em arquivos, rotinas de auto~-dijagnostico
executadas periodicamente,etc.

De um modo mais geral, visualizameos dois niveis de
detecgdo (observagdo) da ocorréncia de uma falha: mecanismos
internos ao modulo, que sao mecanismos incorporades ao modulo e
mecanismos externos de observagdao do modulo, que analisam as
saidas produzidas tentando detectar a existéncia de uma falha.

I1.7.3.2.2 LOCALIZACAO DA FALHA

Depois de detectada a existéncia de uma falha, em um
sistema com redundancia dinamica, & preciso 1localiza-la para
saber quais serdao as medidas que devem ser tomadas para
reconduzir o sistema ao seu estado normal de operagdo. O
problema da 1localizagdo da falha também & conhecido por
diagnostico da falha.

Embora a detecgdo de uma falha normalmente ja traga em si
algumas informagoes de diagnodostico, alguns sistemas precisam de
informagbes extras sobre a fonte de erros. Nestes casos & comum
a existéncia de programas especiais para diagnosticos de erros.
Para sistemas fechados € suficiente a localizagdo a nivel de
modulc e conseqiientemente a substituicio automatica deste
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modulo. Para os sistemas onde e permitida a manutengao manual,
pode-se executar rotinas que auxiliem a equipe de manutengdo na
sua tarefa.

I1.7.3.2.3 RECUPERAGAD

Apos uma falha ter sido detectada e localizada, o sistema
deve iniciar procedimentos para isolar esta falha, eliminando
futuros distirbios que ela pudesse vir a provocar.

Em alguns sistemas, chamados autoreparaveis, os modulos
defeituosos sdo isolados e os sobressalentes sao chaveados para
assumir as fungoes daqueles. Estes modulos agem de um modo
‘passivo, pois enquanto eles ndo estdio em operagao nao
participam do processamento.

Em outros sistemas, chamados parcialmente tolerantes a
falhas ou suavemente degradaveis, apos se detectar, localizar e
ijsolar uma falha o sistema continua o seu processamento em um
.modo degradado.

Em qualquer caso, apos o sistema ter conseguide uma
configuracao livre de falhas alguns procedimentos sao
necessarios, tais como: recarregamento dos programas perdidos
que sao feitos a partir de arquivos armazenados em memoria nao
volatil, restauragdao da base de dados, reescalamento de tarefas
interrompidas, etc.

Um nimero consideravel de sistemas admitem a manutengado
manual das partes defeituosas. Nestes casos a -equipe de
manutencdo deve ser rapidamente acionada antes da ocorréncia de
uma segunda falha, quando entdo haveria muito maiores
dificuldades de reparo.

I1.7.3.3 REDUNDANCIA HIBRIDA

Como o nome indica, a redundancia hibrida consiste no uso
em conjunto de redundiancias estaticas e dinamicas para se
conseguir a tolerancia a falhas.



Um sistema tipico € mostrado na figura (II.4), onde além
das redundincias estaticas (a nivel de modulo) temos unidades
sobressalentes para substituir aquelas defeituosas. A votagdo
majoritaria garante a corregdo da saida além de proporcionar a
detecgdo e localizagdo da falha, parametros muito importantes
no sucesso do uso de redundancia dinamica. A possibilidade de
se chavear os modulos sobressalentes no lugar dos defeituosos,
garante o esquema de votagdao completo até que se esgote o
estoque de modulos sobressalentes. 0 fato de se ter varias
copias dos modulos ativos permite a implementacdo de um
mecanismo facil de recuperar os programas e dados perdidos,
possibilitando também a facil re-sincronizagdo do sistema.

A principal dificuldade técnica na elaboragdo deste
esquema esta na implementagdao dos mecanismos de chaveamento, o
que dependendo da complexidade do "hardware"”, pode inviabilizar
0 sistema. Este problema tem sido assunto de profundas
pesquisas nos G1timos anos.

IT.8 METODOLOGIA PARA PROJETOS DE SISTEMAS TOLERANTES A FALHAS

Os projetistas de sistemas tolerantes a falhas ao
introduzir em seus sistemas técnicas de protegdo contra falhas
seguem um procedimento sistematico de quatro passos (2,3).

i = 0s requisitos computacionais devem ser estudados e a
arquitetura do sistema e especificada supondo~-se
inicialmente que o sistema esteja imune a falhas;

ii = E feita uma caracterizagdo e uma classificagdo das falhas
que devem ser toleradas;

iii ~ Projeta~se técnicas de detecgao, localizagao e
recuperagao, para proteger o sistema das falhas
jdentificadas no item ii, modificando~se a arquitetura do

sistema para incorporar as tecnicas propostas;



23

.
| |
| |
| l
e z
| . DETECTOR |
| ] e :
! . FALHA |
} |
i |
/ : , V [N , |
—m R l {
) ' |
MODULOS ¢ i [ SAIDA
ATIVOS i I i -
i !
N | !
, R ] -
MODULOS S|
SOBRESSALEN) N

FIGURA(II.4)_REDUNDANCIA HI/BRIDA




24

iv - Faz~se a estimativa analitica ou experimental da
eficiéncia das técnicas de tolerancia a falhas propostas
no item iii.

A experiéncia mostra que geralmente os resultados obtidos
no ftem iv levam o projetista a aperfeigoar o item iii num
processo iterativo até que se consiga uma solucao adequada.

Os proximos capitulos descrevem o trabalheo que realizamos
adotando esta metodologia.
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CAPITULO III

PROJETO DE UM _CENTRO_DE_SUPERVISAO PARA_ SISTEMAS ELETRICOS.

ITI.1 INTRODUGAO

Um centro de supervisdao e controle, como o proprio nome
indica, tem <como fungbGes basicas supervisionar e controlar
algum tipo de processo. Estes sistemas sao conhecidos na
literatura internacional pela sigla "SCADA" (Supervisory
Control And Data Aquisition).. Podemos citar como &areas de
aplicacdo destes sistemas alguns setores como (7):

-~ Geragdo, transmissdo e distribuigdo de energia elétrica;

~ Transporte e distribuigdo de gases e 1iquidos;

-~ Distribuicdo de agua potavel ou industrial;

-~ Distribuicdo e transferéncia de calor;

-~ Controle de trafego (rodoviario, ferroviario e aéreo);

=~ Transmissdao de dados;

~ Supervisdo e controle de complexos de edificios e plantas
industriais.

A equipe de eletronica digital do CEPEL vem desenvolvendo
projetos na area de supervisao e controle, que atendam as
necessidades das empresas brasileiras no setor de energia
elétrica. Embora o projeto gue sera descrito neste trabalho
possa ser usado no controle de outros processos, aqui toda
atencao estara fixada em aplicacboes que envolvam o setor
elétrico.

I11.2 DESCRIGRO DAS FUNGOES DE UM _CENTRO DE__SUPERVISAO _PARA
SISTEMAS ELETRICOS

0 controle de sistemas elétricos e hierarquizado (8). No
topo da hierarquia estd a central de controle, seguida pelos
centros de controle das companhias, regionais e 1locais. No
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nivel mais baixo estdo os processos que serao controlados, no
caso as subestacoes e usinas. A figura (III.1) apresenta um
sistema tipico para supervisdo e controle na area de energia
elétrica (7).

Cada centro tem como funcao coletar e processar dados
relevantes a operacdao do sistema elétrico, transformar esta
massa de dades para uma forma legivel ao operador humano,
realizar controles e tomar decisdes apropriadas.

Concluindo, um sistema de supervisio e controle para
energia elétrica @ um complexo homem-maquina, envolvendo varios
computadores, Tlocalizados em lccais geograficamente distantes,
executando simultaneamente miltiplas funcoes.

Na estrutura apresentada na figura (III.1) o CEPEL
primeiro desenvolveu uma unidade de terminal vremotc (6),
subindo um pouco mais na hierarquia desenvolveu em cooperagao
com FURNAS Centrais Elétricas S.A. o projeto de um centro de
supervisdao para equipar despachos regionais (COR).

Os despachos regionais tém como principal funcdo:
coordenar as manobras, controlar o valor de tensao e normalizar
0 sistema elétrico ap0s perturbagGes, agindo dentro de uma area
prédeterminada do sistema elétrico (9).

Dentro de um despacho regional sao executadas as seguintes
atividades (9):

i ~ PRE-DESPACHO

-~ Estudo das anormalidades e previsoes de normalizagao de
equipamentos;

~ Analise e coordenagao do desligamento de equipamentos;

-~ Definigdo das sequéncias de operagoes normais para a

rede.
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i1 - DESPACHO

~ Controle de tensdao das barras;

~ Normalizagdo do sistema elétrico apos perturbagoes;

- Emissao de ordens de manobras: isolamento de equipamento,
jsolamento de protegdo, etc.;

-~ Coordenagcdo da execucdo de testes em equipamentos de
teleprotegao; _

- Coordenagcdao da execucdo de testes de energizagdao de novos
equipamentos;

-~ Aprovagao da execucao de servigos em usinas e
subestagdes, que ndo necessitem de desligamento;

-~ Coordenacdo da execugdo de trabalhos em Tinha-viva;

- Supervisdo dos equipamentos da sala de controle;

-~ Registro de 1leituras de medidas e posicdao de derivagao
dos transformadores.

ii1 =~ POS-DESPACHO

=~ Levantamento dos dados referentes a perturbagoes;

~ Registro de leituras das medidas de faturamento;

~ Elaboragdo de relatorios diarios com principais
ocorréncias no sistema;

~ Registro de valores de fluxo de poténcia, sob
solicitacao.

Devido a grande quantidade de dados manipulados nestes
centros, o valor elevado de energia a ser controlada, as
grandes distancias envolvidas e &s sérias conseqUéncias que uma
pane, ou operagao indevida da rede elétrica podem causar,
justifica=se o alto dindice de disponibilidade e seguranga
exigidos dos equipamentos usados no COR, obrigando a introdugao
no projeto dos mesmos de técnicas que possibilitem sua
tolerancia a falhas.

A figura (III1.2) apresenta o esquema funcional de um
centro de supervisdo regional tipico (10).
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Por este modelo pode~se dividir um centro de supervisido
nos seguintes subsistemas:

i ~ Subsistema de Comunicagoes ("Front~End"): E 0
responsavel pelas comunicagoes com o mundo externo.
Realizando troca de mensagens com o processo controlado,
permitindo o fluxo de dados para centros em niveis
hierarquicos superiores ou em plano paralelo;

iid -~ Subsistema de Supervisdo e Controle "On-Line": E o
responsavel pela execugdao das rotinas durante a operagao
de despacho, em interagdo permanente ccm o homem e pelo
fornecimentc de dados para analise posterior;

iii =~ Subsistema de Suporte "Off=Line": Serve as atividades de
analise de pos~despacho e de pré~despacho. Supcrta ainda
atividades de manutengcdo e alteragao de programas e
arquivos.

Tradicionalmente, as fungOes de um centro de supervisdo
tém sido implantadas em um sistema de mini-computadores em
redundancia dupla. A figura (III.3) apresenta um exemplc de uma
configuracao tipica para um centro de supervisdo classico.

Entretanto, o avango tecnoldgico na produgdo de circuitos
integrados (LSI) e a redugdc dos custos de fabricagdao dos
microprocessadores, viabilizaram a utilizacgao destes
dispositives, para a constituigao de centros de supervisdo.

Algumas vantagens que o0s sistemas com processamento
distribuido apresentam sobre os centralizados sao (11):

i -~ Modularidade: E uma caracteristica inerente quando se
distribui a inteligéncia utilizando microprocessadores.
Por usarem elementes mais simples, tanto de "hardware"
quanto de "software", permitem a divisdao do sistema em
pequenos modulos, mais simples de serem 1implementados
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testados, reparados,etc.

ii ~ Capacidade de expansao: Esta caracteristica e
decorrente da primeira, permitindo que o usuario comece
com pequenas configuragOes, sem ter que pagar por mais
do que o0 necessario. Por outro lado, sempre que o
usuario desejar expandir seu sistema, basta comprar os
modul os necessarios para isto;

iiid - Alto 1indice de djsponibilidade: Justifica-~se esta
vantagem pelas seguintes caracteristicas dos sistemas
distribuidos:

a =~ Usando elementos mais simples, tanto de
"software" quanto "hardware", o sistema fica
menos vulneravel a falhas;

b -~ Possuindo a inteligéncia distribuida o sistema
p ode trabalhar em modo degradado, e a
independéncia entre os modulos evita a
contaminagao devido a uma falha em um determinado
modul o;

¢ =~ A redundancia do sistema pode ser planejada de
modo a utilizar Y modulos scbressalentes para X
modul os ativos (Y menor que X), isto é,
consegue~se um alto indice de disponibilidade sem
haver duplicagdao do sistema inteiro (12), como
ocorre em sistemas centralizados.

Estes fatos ternaram questionaveis as estruturas
tradicionais dos centros de supervisao, principalmente aqueles
onde se exige pouca capacidade de processamento matematico.

A figura (I11.4) apresenta um modelo moderno de um centro
de supervisao. Neste modelo atribui-se inteligencia a todos os
perifericos, colocando~se um microprocessador dedicado ao
controle de cada um deles. Qualquer modulo pode se comunicar
com qualquer outro atraves da rede de interconexdao. A seguir
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serd feita uma descrigdo detalhada desta arauitetura utilizada
em nosso projeto.

ITI.3 DESENVOLVIMENTO DO PROJETO

ITI.3.1 INTRODUGAO

Ao se projetar o centro de supervisdao procurou-se obter
uma estrutura simples, de facil comercializacdao para a
industria nacional, cujo mercado nao ficasse restrito apenas ao

setor eletrico, podendo cobrir um vasto mercado de controle de
processos industriais com as seguintes especificagoes (10):

i - Geograficamente extensos (supervisdo de redes de energia,
transporte, hidrométricas, etc.) ou medianamente extensos
(supervisdaoc de vrefinarias, destilarias, fabricas de
cimento, celulose, etc.);

ii -~ De operagdao em malha aberta, isto &, com as decisoes a
cargo do homem;

iii -~ Com requisitos de processamento matematico relativamente
modestos;

iv =~ De tempos de resposta relativamente lentos (segundos);
v -~ Especificados para uma longa vida Gtil (dez anos);

vi =~ De alta taxa de crescimento horizontal (crescimento medio
das instalagdes em torno de 5% ao ano);

vii - Com sérias dificuldades de manutengdo de periféricos
importados, podendo acompanhar a evolugdo dos periféricos
nacionais (transportadores, modems, impressoras,
terminais de video, etc.).

0 projeto esta basicamente dividido em duas partes:
sistema basico e sistema de aplicagcdao. A figura (III.5)
apresenta um quadro com a subdivisdao destes sistemas.
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ITI1.3.2 SISTEMA BASICO

0 sistema basico consiste na parte do projeto independente
da aplicagdo, podendo ser utilizado por outras empresas e
produzido em escala industrial.

As partes que compoem o sistema basico sao:

i = Modulo basico;

ii - Sistema de comunicagao intermodulos.

iii~- Sistema de observagdo e salvamento (S0S);
iv -~ Utilitarios;

v - Suporte "off-Tline" de uso geral.

A figura (IIl.6) apresenta de um modo simplificado a
estrutura do <centro de supervisao proposto. Neste, cada
operador recebe uma funcgdo especifica dentro do sistema. A ele
sao incorporados todos os dispositivos necessarios a realizagao
das tarefas que lhe foram atribuidas. 0 funcionamento de cada
operador & completamente independente dos outros. 0 {nico
vinculo entre os modulos & a rede de interconexao (VGI), que &
o mecanismo responsavel pela comunicagao entre os modulocs.

II1.3.2.1 MODULO BASICO

0 modulo basico & composto de uma parte fixa, que se
repete para todos o0s operadores do sistema e de uma parte que
muda em fungdo do periférico acoplado ao operador.

0 modulo basico & composto das seguintes partes:

i - Uma unidade de processamento central (13) baseada em um
microprocessador de 16 bits (o uso de um
microprocessador sofisticado justifica-se para tornar o
equipamento competitivo em termos de tecnologia
internacional);

ii =~ Memoria de até 128 Kbytes (13) formado por uma combinagdo
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de integrados do tipo EPROM e/ou RAM. (Neste ponto se
concentra o0 grande volume em termo de componentes de
"hardware" importados);

Interfaces para periféricos de entrada e sajda (13).
Podemos citar uma grande variedade de periféericos usados:
modens, impressoras, terminais colorides, memoria de
massa {(disco tipo Winchester), registradores graficos,
etc.;

Circuitos para acoplamento do operador com a rede
interna de comunicagao (13): que consiste num conjunto
de dispositivos para estabelecer o protocolo fisico de
uma rede do tipo ETHERNET;

Sistema operacional em tempo real (11,14). Possui a
capacidade de gerenciar multiplas tarefas. As tarefas sdo
codificadas separadamente em fungao de cada evento que se
deseja controlar. Um nimero variavel de tarefas podem ser
executadas concorrentemente e comunicar~se por meio de
mensagens, compartilhando recursos comuns.

Para atender os eventos que ocorrem periodicamente,
o sistema suporta um relogio que fornece ao modulo a
temporizagdo necessaria para despertar as tarefas cuja
fungdo esteja relacionada com o tempo. O sistema
operacional possui ainda mecanismos para o tratamento de
interrupgoes, que sao codificados como mensagens
especiais geradas por eventos externos. 4

A cada tarefa & atribuida uma prioridade, que esta
relacionada com o grau de importancia da tarefa dentro do
sistema. A partir desta prioridade o escalador escolhe
dentre aquelas que disputam o acesso a CPU qual serd
executada em um dado instante.

0 nucleo do sistema operacicnal foi quase totalmente
(98%) escrito em 1linguagem de alto nivel (PL/M), o
tamanho da area de codigo do niicleo & de cerca de 1500
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bytes e da area de varidveis de cerca de 180 bytes. Uma
operagao de envio de mensagem (SEND) utiliza no maximo
350us de tempo de processamento e uma operacac de espera
(WAIT) no minimo 270us.

I11.3.2.2 SISTEMA DE COMUNICACKO INTERMODULOS (VIA GERAL DE
INTERCONEXAO ~ VGI) (15) |

I11.3.2.2.1 INTRODUCAD

A comunicacdo entre modulos & realizada através da troca
de mensagens. Cada operador possdi duas partes: a parte mestre,
que toma a iniciativa da comunicagdao e a parte escrava, que
responde a esta iniciativa.

0 protocolo empregado usa uma filosofia de acesso a via do
tipo ETHERNET ("CARRIER SENSE MULTIPLE ACCESS WITH COLLISION
DETECCION =~ CSMA/CD") (16,17), usando uma codificagdo derivada
da codificagdo Manchester, sendo o protocolo fisico estruturado
segundo as normas do SDLC.

0 uso de um meio passivo (fio) e a auséncia de qualquer
elemento ativo permitem a obtencdao de um sistema altamente
confiavel (pois ele & pouco sensivel aos efeitos de uma falha),
alem de facilitar a manutengdo {mdodulos defeitucsos podem ser
desconectados sem que a rede saia de servigo), permitindo ainda
0 uso de comunicagao em "broadcasting".

111.3.2.2.2 ESTRUTURA DA VGI

Devido a complexidade de uma rede quando vista como um
todo, costuma-se organiza~las de uma forma hierarquizada, em
niveis (camadas). Assim, sobre o nivel mais elementar, que &
constituido pelas 1ligagoes fisicas entre os operadores,
assentam~se sucessivamente novos niveis que se wutilizam dos
servigos oferecidos pelos niveis inferiores para realizar novas
funcbes que sdo oferecidas aos niveis superiores.
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Com esta metodologia fica transparente para o0s usuarios
(programas de aplicacdo) os diversos procedimentos para
execugdo das intercomunicagoes. Desta forma, estes ndo precisam
se preocupar com a topologia da rede, os métodos de acesso a
via, ao meio utilizado para transmissdao ou mesmo o "hardware"
empregado.

A figura (111.7) apresenta de um modo -esquematico a
estrutura em niveis adotada para implementacao da VGI. Estes
niveis foram estruturados para se conseguir dois objetivos
basicos (18): '

i =~ Cada nivel devera ser operacionalmente auto~suficiente para
que mudangas nele ndo acarretem mudancas consideraveis nos

outros niveis;

ii - 0s procedimentos nos niveis mais internos deverao ser
transparentes aos niveis mais externos.

1 ~ NIVEL DO HARDWARE (H)

Realiza a transferéncia de uma informagao ("bytes",
palavras,etc.) utilizando-se de sinais elétricos. Isto
envolve a definicdo do meio de transmissao, voltagem, tempo
de duragdo de “bits", circuitos e dispositivos
microperiféricos, técnicas de transmissdao como: serial,
sincrono ou assincrono, half-duplex, full-duplex, etc.

2 ~NIVEL DO ENLACE FISICO (HV)

Realiza a transferéncia de uma mensagem utilizando-se
da troca de informagOes (funcionais e operacionais) como
unidade de trabalho. E composto pelas rotinas "software"
basico ("Handlers" da VGI) que controlam diretamente os
dispositivos de "hardware". Este nivel se preocupa com a
formatacdo da mensagem, insergao e decodificagdo de codigos
para verificagdo de erros, etc.
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3 ~NIVEL DO ENLACE LOGICO (PV)

Realiza uma unidade de  comunicagdao (dialogo)
utilizando troca de mensagens como unidade de trabalho.
Contém os programas dedicados a VGI. Devido a assimetria do
dialogo, o enlace logico apresenta duas partes: uma para o
mestre, outra para o escravo.'Este nivel se preocupa com a
1ogica das operagbes tipo pergunta-resposta, assegurando o
fluxo das mesmas, detectando "time~outs"”, "dead~loccks",etc.

4 -~ NIVEL DO ENLACE SEMANTICO (SV):

Permite ao usuario (processos de aplicagao) a
realizacao de um conjunto de fungoes, de alto nivel, para a
transmissao e recepgdo de mensagens. Este nivel procura
fornecer servigos, de mecdo a mascarar detalhes de
prccessamentos trabalhosos, repetitivos ou que nao estejam
ligados diretamente com os objetives da aplicagao.

5 - NIVEL DO USUARIO:

Realiza as transagoes funcionais exigidas pela
aplicagdo. Ele é composto pelos programas de aplicagado.

Concluindo, a filosofia de descentralizagao plena adotada
no projeto do centro de supervisdo, possibilitou que a VGI
fosse construida de modo a assegurar uma comunicagdo confiavel,
economica e de banda passante adequada as reais necessidades de
transmissdao de dados entre operadores.

III.3;2.3 SUBSISTEMA DE OBSERVACAO E SALVAMENTO (SOS)

E o conjunto de técnicas de "hardware e "software"
utilizadas para aumentar o grau de observabilidade e a
disponibilidade do centro de supervisao e controle.

0 SOS ndao visa apenas o0 aspecto de detecgdo e recuperagao
de falhas. Ele tem também como objetivo a observagdao de todo o
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estado operacional do sistema, permitindo aos usuarios completa
visibilidade do mesmo.

0 subsistema de observagdao e salvamento sera alvo de
analises detalhadas nos proximos capitulos deste trabalho. A
seguir damos uma breve descrigcdo das partes que o compoem.

i =~ Observacao interna do operador: consiste de mecanismos que
realizam a observacdao interna do operador, examinando sua
CPU, interfaces e periféericos;

ii - Observagdo do sistema: composto de mecanismos que permitem
a observacao do estado de funcionamento do sistema de
supervisdo. Analisa o comportamento de cada modulo basico
a partir das saidas por ele produzidas;

iii ~ Reconfigquragdo do sistema: tem como chjetivo alterar a
configuragao do sistema para isolar modulos ou
periféricos defeituosos, coordenando a degradagao do
sistema dentro de uma estratégia otima;

jv =~ Recuperagdo dos elementos basicos: recursos para
manutengdao "on-1ine" do sistema. Esta manutengdo pode ser
automatica ou manual, colocando-se modulos sobressalentes
ou colocando-se a disposicdo da equipe de manutengdao uma
serie de facilidades para a rapida Tlocalizagao e
Substituigﬁo de elementos defeituosos;

I11.3.2.4 UTILITARIOS

Os wutilitarios representam o conjunto de ferramentas que
fazem com que o desenvolvimento dos programas de aplicagao seja
o mais confortavel possivel. Para isto @ necessario que o
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usuario (programas de aplicacao) possa se abstrair de detalhes
do projeto dc sistema basico e tenha a sua disposigao
ferramentas tais como: manipuladores de tabelas, listas, etc.

Os utilitarios previstos para o sistema podem ser
agrupades segundo as classes abaixo:

i = Processadores de entrada e salda para periféricos tais
como:

- Teclado, video, impressora, registrador grafico, . painel
mimico, terminais remotos, etc.

ii =~ Manipuladores de estruturas de dados tais como

~ Gerenciador do esquema fisico: responsavel pela
operagoes elementares sobre registros (modificacgao,
delegdo, insergdao, localizagao, etc.);

- Gerenciador do esquema conceitual: a partir da definigaoc
da estrutura de dados, gerencia todas as operagoes de
obtengcdo e modificagdao dos dados;

=~ Gerenciador das imagens da base de dados para as
diversas aplicagodes: reponsavel pelos pedides de dados
ao gerenciador do esquema conceitual e colocagao destes
dados da forma que se deseja utiliza-los (forma
especifica de utilizagdo).

iii - Rotinas de calculo:
- Envolve toda a biblioteca de rotinas de calculo

disponiveis na 1linguagem de programagdo adotada, bem

como vrotinas especificas desenvolvidas ao 1longo do

projeto. /

iv = Coordenadores da consisténcia do banco de dados replicado:

=~ Envolvem todas as primitivas wutilizadas para a
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inicializagdo e alteragdo do banco de dados, levando em
conta a existéncia de um sistema redundante. Esta
consisténcia sera realizada através de coordenadores que
sincronizardao os pedidos de alteragdo do banco de dados.

I11.3.2.5 SUPORTE OFF-LINE (SOF)

0 SOF consiste de um conjunto de téecnicas e ferramentas
para:

~ Desenvolvimento de programas e textos que compreende:
edigdo de textos, compilagdo de programas, utilitarios
de "linkedigdo", 1localizagdo, conversdo para codigo
executavel nos operadores do sistema, além de fornecer
ferramentas para a realizacao de "back=up" dos arquivos
de programas e dados;

~ Suporte de depuragao: envolve utilitarios diversos para
depuragdoc "off=1ine" e "on-1ine" de programas.

- Edigdo e compilagdo da base de dados: consiste no editor

de diagramas unifilares, tabelas, esquema relacional e
compilador de banco de dados dos diversos operadores.

IIT.4 DESCRIGAO FUNCIONAL DO CENTRO DE SUPERVISAO

A figura (III.8) apresenta a configuragao basica do centro
de supervisdo e controle desenvolvido pelo CEPEL. Nele podemos
ver as trés partes que compboem um centro de supervisdo:
subsistema de comunicac¢do, subsistema de supervisdo e controle
“on~1ine" e subsistema de suporte "off~1ine".

IIT.4.1 SUBSISTEMA DE COMUNICACAO

A  operagdo do COR depende fundamentalmente dos dados que
sao coletados do sistema sob controle, pois as decisdes gque sao
tomadas pelos operadores do sistema elétrico (despachante)
baseiam=~se nestes dados.
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Um centro de supervisao e controle para sistemas elétricos
geralmente supervisiona as seguintes grandezas (19):

i = Grandezas digitais

Estas grandezas supervisionadas estdao associadas com o0
estado (binario: aberto ou fechado) de determinados
dispositivos como: chaves seccionadoras, disjuntores e
reles de protegado;

ii =~ Grandezas analodgicas

Sdao grandezas que representam o valor de uma variavel
analogica: tensao, corrente, poténcia ativa e reativa.

iii - Grandezas de acumulagdo

Sao contadores que acumulam o nimero de pulsos emitidos
por certos dispositivos, cuja finalidade @ medigdo de
energia com o objetivo de faturamento.

0 subsistema de comunicacdao @ composto de dois tipos de
operadores: Operador de Master e Operador de Remota.

As principais fungdes de um operador de remota sao;

i = Coordenar a comunicagao com os terminais remotos instalados
junto aos processos, recebendo destes as informagodes’
necessarias a criagdao de uma base de dados dinamica com o
estado corrente do sistema supervisionado;

ii =~ Transmitir aos terminais remotos as ordens de controle.

A comunicagcdo com os terminais remotos se processa
basicamente de uma forma radial, isto e, existira um canal de
comunica¢Oes, um MODEM e um operador dedicados a cada remota.
Excepcionalmente, mais de um terminal remoto (no maximo trés)
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podem compartilhar um mesmo canal de comunicagoes e
‘conseqientemente o0 mesmo operador da remota. Um operador de
remota € constituido de um modulo basico mais um modulo de
interface com o MODEM de 1200 bps.

Existem fung®es no COS (despacho central) que dependem das
informagbes atualizadas disponiveis ne COR, devendo este
providenciar que as informagdes coletadas nos diversos
terminais remotos cheguem ate o COS. Para realizagdo desta
fungdo, e de outras, utilizou-se um operador chamado Operador
de Master cujas fungoes sdo (20):

i ~ Comunicacdo com o COS;

ii - Coletar nos demais operadores as informagbes a serem
transmitidas ao COS;

jii ~ Distribuicdo, para os operadores do COR, das informagoes
recebidas do COS.

0 operador de MASTER & compostc de um modulo basico e uma
interface para MODEM de 4800 bps.

II1.4.2 SUBSISTEMA DE SUPERVISAO E CONTROLE "ON-LINE".

0 subsistema de supervisdo e <controle on-line, tambem
chamado de Interface Homem Maquina (IHM) € a parte do sistema
responsavel pela realizacdo da comunicagdo entre o despachante
e o sistema computacional.

A IHM €& composta pelos seguintes operadores: operador de
console (0C), operador de impressao (0I), operador de
registradores graficos (0G) e operador de animagao do painel
mimice (OP).

i - Ao 0C cabe o0 desempenho das principais fungdes de
interface homem~-maquina como: apresentacao dos diagramas
da rede eletrica, apresentag¢ao de tabela, emissdo de
alarme, atendimento do controle digitado pelo
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despachante, etc.

0 0C @& constituido de um modulo basico, modulos de
expansao de memoria e dos seguintes periféricos:

-~ Dois CRT semigraficos a cores;

- Um teclado alfanumérico, dotado de simbolos graficos
especiais e teclas de fung0es especiais;

- Uma wunidade de memoria de massa, disco do tipo
WINCHESTER, com capacidade de 5 Mbytes;

-~ Uma unidade de entrada e saida por disco flexivel.

ii =~ 0 0I & constituido de um modulo basico e duas
impressoras. Ele recebera dos outros opéradores as
mensagens a serem impressas e as distribuira entre as
impressoras.

As duas impressoras estao destinadas uma a impressao de
relatorios outra para registro de alarmes.

iii - Para atender as fungbes de registros graficos a IHM
contém dois 0Gs, tendo cada 0G a capacidade de controlar
ate 32 vregistradores. Opcionalmente, podera .estar
associado a cada registrador grafico um mostrador digital
("displays" de sete segmentos) com quatro algarismos e
ponto decimal, capaz de apresentar o valor instantaneo da
grandeza em registro.

iv = 0 OP esta destinado a animagdao do painel mimico, que & um
painel que contém um esquema simplificado da rede eletrica
que esta sendo supervisionada pelo COR.

Em funcdo dos dados existentes nos diversos ORs, o OP
controlara o acendimento de 1lampadas no painel, que
indicardo aos despachantes a existéncia de algum evento
naquele ponto da rede.
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I11.4.3 SUBSISTEMA DE SUPORTE E DESENVOLVIMENTO

0 subsistema de suporte e desenvolvimento provera recursos

para:

- Manutengao da base de dados;
=~ Manutencdao de telas do CRT;
=~ Desenvolvimento de novos programas.

Além de um sistema hospedeiro onde sao executados oS
utilitarios para realizagdao das fungoes acima, este subsistema
€ dotado de um conjunto de operadores identicos aqueles do COR,
possibilitando a vrealizagao de testes nos produtos em
desenvolvimento. Foram também desenvolvidos simuladores de COS
e de terminal remoto que podem gerar dados para excitarem estes

programas.

Uma vez gerados e testados, o0S novos arquivos sda o
transferidos para a memoria de massa do O0C, onde ficam
disponiveis para os testes finais, em ambiente real, para serem

integrados ao sistema.

111.5 -~ AVALIAGAO DA DISPONIBILIDADE DO SISTEMA SEM TECNICAS DE
TOLERANCIA A FALHAS

Concluindo a apresentagdo do Centro de Supervisao, faremos
neste capitulo um estudo da taxa de falhas e da disponibilidade
do sistema, mostrando a necessidade de introdugdao de técnicas
de tolerancia a falhas.

IT1.5.1 -~ O CONCEITO DE DISPONIBILIDADE

Tradicionalmente, ao se calcular a disponibilidade de um
sistema, considera~se que todos os elementos deste estao em
série. A falha de qualquer um destes elementos provoca a
paralisagdo do sistema. Entretanto, no caso do nosso sistema ha
uma certa redunddncia nas informag®es apresentadas ao operador,
além do sistema ser distribuido. Assim, serdao levados em
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consideragao, para o calculo da disponibilidade, apenas algumas
partes do sistema.

Do ponto de vista do usuario, um operador do sistema
elétrico (despachante), a disponibilidade do Centro de
Supervisao & a probabilidade de que a rede eléetrica possa ser
observada e controlada, em um instante de tempo t (7). Na
arquitetura proposta para o centro, para assegurar esta
capacidade de observar e controlar a rede elétrica, temos que
garantir a execugdo das fungoes de: acompanhamento de todas as
variaveis, alarmes, relatorios e comunicagdao com o CO0S. Para
isto devemos ter em perfeito estado de funcionamento os
seguintes elementos pertencentes aos diversos subsitemas:

- Console;

- Impressoras;

~ Yia Geral de Interconexdo;
-~ Comunicagao com o COS;

- Comunicagdao com as remotas;
~ Fontes de alimentacgdo.

Ou seja, a disponibilidade do COR &€ dada por:

onde: Ai = disponibilidade do elemento i.

II1.5.2 =~ PREVISAO DA TAXA DE FALHAS

A determinacao da taxa de falhas de um equipamente, na
fase de projeto, nao pode ser feita com precisdo, pois muitos
sao os fatores que influenciam esta taxa. Geralmente, é feita
uma previsao com o objetivo de se estudar e propor técnicas que
melhorem a qualidade do sistema.

- Esta previsao &€ feita com base em um pequeno conhecimento
do comportamento do sistema, com a finalidade de se criar uma
base de dados indispensavel ao desenvolvimento de um modelo
para o sistema. O'processo completo consiste em prever, propor
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novas técnicas, medir (ou ganhar mais experiéncia), novamente
prever, propor mais técnicas e medir continuamente por todo um

programa de desenvolvimento e pesquisa.

0 nosso trabalho nesta secao consistira numa previsao
preliminar. No nosso ponto de vista, consideramos que esta
previsdo é Gtil ndo s0O para se ter uma ideia da qualidade do
equipamento, mas também para mostrar se uma arquitetura é
melhor (mais confiavel) que outra, se a introdugdo de uma
determinada técnica ird introduzir ou nio algum beneficio no

sistema.

Para se fazer a estimativa da taxa de falhas dos
componentes wutilizamos o modelo mais largamente empregado: as
normas MIL-HDBK=~217C (21).

Para os componentes de que possuiamos todos os dados foi
usado o modelo completo. Para aqueles onde ndo foi possivel
levantar todos os dados wusamos a taxa de falhas generica
proposta pelas normas. E, finalmente, para aqueles componentes
onde foi impossivel obter algum dado, decidimos adotar a taxa
de falhas de um outro componente, cujo valor fosse seguramente
maior ou igual ao do componente desconhecido.

No anexo I pode~se encontrar maiores detalhes sobre a taxa
de falha de todos os componentes usados na construgao do Centro

de Supervisao.

I11.5.3 ~ AVALIACAO DA DISPONIBILIDADE

A disponibilidade de um sistema sem redundancias e
expressa por:

A=Y //(N+¢)
AN = taxa de falhas do sistema

?’= taxa de manutengdo
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Para calcular a taxa de falhas do sistema consideramos que
todos os elementos vitais do sistema estdao em série. Assim, a
taxa de falhas total @ a soma das taxas de falhas de todos os
componentes.

A= é?,hb,‘kz

RS
{

= numero de componente do tipo i;

M. = taxa de falhas do componente 1.

Para a configuragao abaixo obtivemos a disponibilidade do
sistema de 97,57%.

A tabela (III.1) wmostra a disponibilidade dos diversos
elementos.

F oo e LR AR EEEE R R EEE TR R RS F o +
| ELEMENTOS |TAXA DE FALHAS/Mh | DISPONIBILIDADE |
LR R E R R R R R +----;- -------------- T A T T A +
| oM | 150 | 99, 85% |
F o m m ™ LR R R R R F o +
| OR | 100 (x16) | 98,43% |
LR E R R R R R A R R R F o m A T +
| 0C | 450 | 99,55% I
F oo LR R R R R R R R LR R R R R R R R R R R R +
| 01 | 250 | 99,75% |
F oo m o wwww F o m M T A ™ T rm e E +
| FONTES | 2 x7 | 99, 99% |
T o m ™ LR R E AR R EEEREEEREE R Formr +
| VGI | 0,87 x 20 | 99, 98% l
LR R F oA m A R T A A T T ™ L A T +
|  TOTAL | 2483 l 97 ,57% |
F o e m ™ F oo e wm  w ww w w w ww LR R R R R E E R R R R +

Tabela (III.1) =~ Disponibilidade do sistema simplex

Para realizacdo desta tabela foram usados os seguintes valores:
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-~ TF de um modulo basico = 50 f/Mh;
~ TF de um operador de console = 150 f/Mh;
~ TF de um modem 1200 bps = 50 f/Mh;
-~ TF de um periérico = 100 f/Mh;
-~ TF da fonte de alimentagdo = 2 f/Mh;
~ TF da VGI = 0,87 f/Mh;

-~ tempo médio de manutengdo de 10 horas, considerado razoavel
em FURNAS, ja que durante o periodo noturno nao ha equipe de
manutengdo no COR. Este tempo equivale a uma taxa de
manutencao de 100.000 /Mh.

Obs: TF
Mh

taxa de falhas;
um milh3o de horas.

II1.6 - CONCLUSKO

Podemos ver que para uma configuragao media o Centro de
Supervisdo nd3o atende as especificagoes exigidas, que & uma
disponibilidade de 99,8%. Assim, algumas medidas devem ser
tomadas para que se consiga a disponibilidade desejada.

No proximo capitulo estudaremos as tecnicas sugeridas para
melhorar a disponibilidade do sistema.
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CAPITULO IV

SUBSISTEMA DE OBSERVAGCAO E SALVAMENTO

IV.1 - INTRODUGAO

0 Sistema de Observagdao e Salvamento (SOS), proposto a
seguir, @& um conjunto de técnicas responsavel por detectar a
ocorréncia de wuma falha, recuperar o sistema desta falha e
reconduzi-To a seu estado normal de funcionamento. Alem disso,
o SOS tem a fungdo de observar o estado operacional do Centro
de Supervisaoc e Controle, permitindo aos usuarios uma completa
visibilidade do mesmo. O SOS pode ser visto como um Sistema de
Supervisao e Controle do proprio Centro de Supervisac e
Controle. '

IV.2 -~ CARACTERIZAGAO DAS FALHAS A SEREM TOLERADAS

0 passo inicial para introduzir no sistema técnicas de
tolerancia a falhas & caracterizar o conjunto das falhas que se
deseja tolerar.

Para tanto deve-se primeiro especificar o grau de
modularizagao do sistema quanto a tolerancia a falhas. Esta
decisdo € muito importante, pois & neste ponto que se escolhe o
nivel onde as técnicas de tolerancia a falhas serdio empregadas
(nivel interno aos integrados, nivel de pino de integrado,
nivel de integrade, conjunto de integrados ou a nivel do
proprio sistema).

As primeiras dividas que podem surgir sao, por exemplo:
qual a necessidade de se dividir o sistema em moduloes? Por que
ndo fazer o sistema inteiro redundante? Por que <colocar
redundancias a nivel de modulo? Para responder estas perguntas
vamos analisar dois sistemas equivalentes (com a mesma taxa de
falhas). No primeiro, o sistema inteiro @& vredundante. No
segundo, a redundiancia foi feita a nivel de modulo.
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A disponibilidade dos dois sistemas & dada por:

D1

YBnh +Y )/ (2nA+Y ) A+ W)

D2 = ((Y3N+¥ ) /7 ((2X+Y ). (A+¥))) ** n

D1 ~ disponibilidade do sistema todc duplicado;

D2 - disponibilidade do sistema duplicado por modul o;
- taxa de falhas de cada modulo (50 f/Mh);

\V ~ taxa de manutengdo (100.000/Mh);

n =~ namero de modulos;

n\ - taxa de falhas do sistema todo.

OBS.: Mh = 1 milhao de Horas.
F oi suposto que todas as falhas sdo reparadas
simultanea ente.

Usande valores tipicos do nosso sistema obtemos a tabela
(IV.1), que mostra a disponibilidade dos dois sistemas para
diversos valores de n.

Da tabela (IV.1) vemos que a redundancia a nivel de modulo
€ mais vantajosa. Isto & facil de se visualizar, pois no
primeiro sistema, apos a ocorréncia da primeira falha, todo o
sistema é substituido, ndo havendo mais redundancias
disponiveis. Entretanto, no segundo casoc mesmo que haja mais de
uma falha, se estas cocorrerem em modulos diferentes o sistema
continuara operando. Em ambos 0s casos considerou=se
despreziveis as taxas de falhas dos elementos de comutagao dos
modul os redundantes.

Em alguns sistemas a divisao per modulo nao @& muito
simples, porém, no nosso sistema esta divisao & natural, ja que
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um dos parametros 1importantes na concepgdo do projeto foi
justamente a modularidade. Assim, neste caso, podemos definir o
modulo vrelativo as técnicas de tolerancia a falhas, como sendo
o proprio Operador Basico (modulo basico + periféricos).

LR L ) F o EmE o ww ™ +
I N | DI (%) | D2 (%) l
d o R L +
| 2 | 99,99980 | 99,9999 |
t o= L i LR R R ] +
| 3 | 99,99955 | 99,99985 |
d oawwmw L A R F oo™ +
| 4 | 99,99920 | 99,99980 |
T Fom o o w oo m o wmw +
| & | 99,99876 | 99,99975 |
F o LR F oo +
| 6 | 99,99822 | 99,99970 |
oo L R R Fom o o ww w w w w www +
| 7 | 99,99758 | 99,9995 |
F o™ R Rl ] LR R R R AR +
| 8 | 99,99684 | 99,99960 |
Forom oo T o Fomom o +
| 9 | 99,9900 | 99,99955 |
L F o mm e wwww oww T ore o wwm +
| 10 | 99,99507 | 99,99950 |
T o L F oo™ +

Tabela (IV.1) =~ Disponibilidade de sistemas duplicados e
duplicados por modulos.

IV.2.1 ~ CARACTERIZACAO DOS ERROS PRODUZIDOS POR UMA FALHA EM
UM MODULO.

Como foi visto no item anterior a nossa unidade de
trabalho (modulo) & um Operador Basico. Qualquer falha
permanente no interior deste, eliminard aquele modulo do
sistema. Isto porque nenhuma redundancia sera colocada no
interior do modulo. Dentro de cada um deles colocaremos apenas
dispositivos para detectar e vrecuperar falhas transientes.
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Todas redundancias serdao colocadas a nivel de modulos.

Do ponto de vista do sistema, uma falha num determinado
modulo s©O podera produzir algum efeito (erro) no sistema
através de suas interfaces de entrada e saida.

A figura (IV.1) apresenta os dois tipos de interface de
entrada e saida que um mdodulo pode apresentar:

i - interface de interligag¢dao com a rede interna de
comunicagao;

ii =~ interface de interligag¢dao do modulo basico com 0
periférico especifico daquele operador.

Os erros que um modulo pode apresentar ao sistema sdo:

i - 0 modulo nao produz sinal em algumas de suas interfaces;

ii = 0 modulo produz um sinal intermitente;

iii = 0 mddulo produz um sinal, porém de conteiddo semantico
errado.

Qualquer falha que preduza um dos trés erros acima devera
disparar os mecanismos de detecgdo e recuperagao.

Quanto as falhas transientes, estas merecem um tratamento
especial. A ocorréncia de wuma falha transiente ndo deve
provocar a substituigio do modulo, pois, apds cessarem os
efeitos de wuma falha deste tipo, o modulo afetado pode
continuar sua operag¢ao normal. Nao seria inteligente gastar os
recursos de redundancia substituindo modulos que ainda possuem
capacidade de operagdo. Logo, serdo criados tambem mecanismos
especiais de detecgdo de falha e recuperagdo do modulo, que,
aléem de analisarem o funcionamento das interfaces do modulo
observam também o estado interno de cada modulo.
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IV.2.2 -~ METODOLOGIA DE OBSERVAGCAO (DETECCAO).

Pelo que foi exposto anteriormente podemos distinguir dois
niveis de cbservagdo:

i - Mecanismos internos ao modulo -~ S3ac mecanismos, tanto de
"hardware" quanto de "software", que sdo incorporados ao
modulo com fungdo de detectar uma falha e recuperar o
modul o;

ii =~ Mecanismos externos ao modulo - Estes mecanismos tém
acesso ao estado do modulo somente através dos sinais
produzidos por ele nas suas interfaces.

A diferenca entre estes mecanismos, além de sua posigdo em
relagdc ao modulo, €& seu tempo de atuagcdc. Os mecanismos
internos sao mais rapidos e assumem sempre que uma falha
detectada é transiente, acionando 0s dispositivos de
recuperagdo de falhas transientes (restauragdoc de base de
dados, carga de programa, etc.).

O0s mecanismos externos esperam um tempo maior antes de
atuarem. Assim, se a falha for transiente, os dispositivos
internos de vrecuperagdo reconduzem o operador a seu estado
normal. Caso esta recuperagdao nao se efetive, o0s mecanismos
externos acionardo os dispositivos de reconfiguragdo do
sistema.

Nos proximos 7tens estudaremos estes mecanismos mais
detalhadamente.

IV.3 ~ FUNCOES DO SUBSISTEMA DE OBSERVACAO E SALVAMENTO

0 SOS tem por objetivo as seguintes fungoes.

Observar cada modulo internamente;

t

Observar o sistema globalmente;

L]

Ter capacidade de reconfigurar o sistema;
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- Ter recursos que permitam ao sistema ser tolerante a falhas.
As figuras (IV.2), (IV.3), (Iv.4), (IV.5) e (IV.6)
apresentam em Linguagem de Modulos Estruturados (LME) as

funcoes que o SOS deve apresentar.

IV.3.1. OBSERVAGCAO INTERNA DO MODULO

Consiste de mecanismos de observagdo interna de cada
operador (CPU + Interfaces + Periféricos).

Entradas
i - Falha a nivel de modulc , como por exemplo: Erro de
paridade, violagdao de memoria, etc.;

ii =~ Comandos ou eventos externos - sdo qualquer tipo de
estimulos externos.

Controle

- Como controle para esta funcao temos os limites que sao
valores prée-definidos sobre as caracteristicas de
funcionamento do modulo.

Mecanismos

i = Internos - sdo dispositivos incorporados internamente ao
modulo que realizam a observagdo do modulo (ex: gerador
de paridade, protegdo de memoria, etc.);

ii -~ Externos: sdo mecanismos que permitem ao operador humano
observar o modulo;
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CONTROLES

ENTRADAS ‘ \ SAIDAS
FUNGAOQ i
[T

MECANISMOS

FIGURA (I .2} - LINGUAGEM DE MODULOS ESTRUTURADOS( LME)
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-—

Alarmes a nivel de modulos - sao saidas que permitem ao
operador humano observar o estado de funcionamentc do
modulo (ex: painel);

-~ Detecgcao de falha - sdo saidas que permitem ao sistema

observar o estado de funcionamento do modulo;

Estatistica de eventos internos - s3ao saidas que indicam
o valor das acumulagbes dos eventos internos (ex:
contadores de eventos periodicos, contadores de erros nas
comunicagbes).

Podemos ainda subdividir a fungao de observagdo interna

nas segquintes partes (como mostra a figura (IV.4)):

-~ observacac das fontes;

- observacao da cpu + interface;

- observagdo dos perifericos.

I1V.3.2 FUNGAO DE OBSERVACAO DO SISTEMA

Permite a observagdo do estado de funcionamento do

sistema, analisando o estado de funcionamento de cada modulo a

partir de suas saidas.

Detecgdao de falha interna aos modulos;

ii Estatisticas de eventos internos;

iii Comandos/eventos externos;

jv Falha a nivel de sistema - sio falhas que podem ser
observadas por outro modulo {(ex:"time-out" na VGI, dados
ou comandos errados).

Controles

Limites previamente estabelecidos sobre o funcionamento
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do sistema ou de cada modulo;

ii =~ Comandos do operador.
Saidas

i Estatisticas sobre o funcionamento do sistema (ex: taxa
de erros de comunicagdao, nimero de reinicializagoes,
etc.);

ii Relatorio =~ exteriorizagao do resultadoc das estatisticas,
testes, registro de eventos, etc.;

iiid Configuragdo do sistema ~ & o resultado do estado de
funcionamento do sistema;

iv Detecgdao de falhas ~ deteccdc a nivel de sistema das
falhas existentes.

Como mostra a figura (IV.5), podemos dividir esta fungao
nas seguintes partes:

i Levantamento da configuragaoc do sistema;

id Estatistica;

iii Relatorios;

iv Auxilio a manutengdo - sao procedimentos que auxiliam a
equipe de manuten¢do na detecgdao, Tocalizagdao e reparo de
defeitos;

v Integridade -~ & um mecanismo que garante a integridade

dos dados e programas nos diversos modulos do sistema.

IV.3.3 RECONFIGURACAO DO SISTEMA

Esta funcao tem como objetivo alterar a configuragao do

sistema para substituir modulos ou perifericos defeituosos,
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chaveando modulos sobressalentes no lugar dos defeituosos. Para
cada subsistema deve-~se estudar a maneira mais conveniente de
se colocar as redundancias, dependendo das particularidades de
cada um.

Entradas

i - detecgdo de falhas internas acs modulos;

ii =~ detecgdo de falhas a nivel do sistema;
iii ~ configurag¢dao do sistema;

i » automatico;
ii = comandos do operador;

Mecanismos

i - internos ou externos (ex: detecgao de  modulos
defeituosos, chaveamento, etc.):

ii = automatico ou manual (ex: chaveamento automatico,
extragdo ou insergao de um modulo.);

i ~ geracgao de comandos ocu eventos que produzirao a
reconfiguragdo do sistema.

IV.3.4 RECUPERAGAOD

Esta funcdo consiste nos dispositivos, algoritmos, etc.,
para reconduzir 0 sistema ao seu estado normal de
funcionamento. Esta recuperagio pode ser automatica,
chaveando-se modulos sobressalentes, carregando-se programas,
isolando-~se modulos defeituosos, etc., ou manual, sendo
necessaria a participacdo do operador.

Entradas
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i - detecgdo de falhas internas ao modulo;
ii =~ configuragdo do sistema;
iii - detecgdo de falhas a nivel do sistema.

i - Automatico;

Mecanismos

) = Internos ou externos;
iji =~ automaticos ou manuais;

i - Geragao de comandos/eventos que disparem os mecanismos de
recuperagao.

IV.4 -~ DESCRICAO DOS PRINCIPAIS MECANISMOS DESENVOLVIDOS

Os principais mecanismos desenvolvidos para atender as
especificagbes mostradas na segdo anterior sao descritos a
sequir.

IV.4.1 - MECANISMOS DE OBSERVAGCAO DO MODULO

IV.4.1.1 - PROTECAO DE MEMORIA

Esta técnica baseja~se na protegdo de determinadas areas
de memoria contra acessos indevidos. Por exemplo, pode-se
proteger contra escrita regides de memoria destinadas a
armazenar programas.

Existem computadores, mais sofisticados, que controlam
todos o0s acesso a memoria permitindo que cada processo ("J0B")
tenha acesso apenas a uma peqguena janela da memoria (area de
trabalho). Caso seja feito um acesso fora desta janela ou se
tente fazer uma escrita em uma vregidao de codigo, 0
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processamento & interrompido e a rotina de auto diagnostico
tomara as medidas necessarias para a restauracao do
processamento normal.

No nosso caso a protegdo de memoria € mais simples. O
principal objetivo dela &€ detectar a tentativa de uma escrita
em uma regido de codigo de programas.

A figura (IV.7) apresenta o circuito da protegdao de
memoria. Ele consiste de um registro onde, na inicializacao de
programa, escreve~se o0 endere¢o da fronteira entre a regido
protegida e a regiao Tivre. Um comparador compara
constantemente o valor corrente da Barra de endereco do
microprocessador com o valor armazenado no registro, gerando um
sinal de maior, menor ou igual. Combinando-se um destes sinais
com o sinal de escrita em memoria gera-se um sinal de erro, que
significa uma tentativa de escrita numa regido protegida de
memoria.

Esta técnica e importante nao so0 para garantir a
| integridade de programas e base de dados, mas também na
detecgao da perda de sequéncia de processamento, pois a
probabilidade de um programa perdido acessar uma posigao de
memoria fora da area de dados & muito grande.

IV.4.1.2 - CODIGO DE DETECGCAO DE ERRO NA MEMORIA

Como pode ser observado no anexo I, a memoria de um modulo
€ vresponsavel por mais de 50% da taxa de falhas permanentes,
além dela também ser responsavel por um grande nimero de falhas
transientes. Assim, & muito comum, em quase todos os sistemas
encontrados, a utilizagdo de codigos de detec¢do de erros em
memoria para garantir a integridade dos dados armazenados nela,
principalmente nas memorias do tipo leitura e escrita (RAM).

Os codigos de detecgdo de erro mais comumente encontrados
nas memorias principais baseiam-se no codigo de Hamming para
correcdo de apenas um erro. Os codigos do tipo BCH (BOSE,
CHAUDHURI e HOCQUENGHEM), wusados para correcao de erros
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mialtiplos, sdo muito complexos e geralmente ndo sdo usados em
memorias de semicondutores.

A correcdo de um erro e a deteccdao de até dois "bits"
errados sdao obtidas colocando-se redundancias na informagdo
armazenada na memoria. A figura (IV.8) apresenta um esquema
para corregdao de um erro simples e detecgdo de um erro duplo.
Um campo com k "bits" de paridade & gerado a partir de m "bits"
de dados, sendo ambos armazenados na memoria. 0 numero total de
"bits" armazenados € igual a k + m. Durante o ciclo de Tleitura
sdo gerados novamente k "bits" de paridade, que sao comparados
com os k "bits" que foram armazenados na memoria anteriormente.
Se o resultado for diferente & gerado um sinal de erro para um
mecanismo de corregao.

A organizagao fisica dos componentes de memoria é
importante para melhorar a eficiéncia dos codigos de detecgdo e
correg¢ao de erros. AS RAMS devem ser arranjadas de tal modo que
a cada circuito integrado de memoria corresponda apenas um
"bit" da palavra de memoria. Este arranjo garante que uma falha
em um integrado produza apenas um erro por palavra. Entretanto,
para memorias pequenas geralmente ndao se usa corregao de erro.
Um "bit" de paridade por,"byte" de informagdo e mais do que
suficiente. Para memoria de 256 K x 64 "bits" costuma=se wusar
mecanismos mais sofisticados de detecgdo e corregao de erro.

0 dispositivo para deteccdao de erro na memoria foi
implementado para detectar a ocorréncia de apenas um “bit"
errado, nao sendo desenvolvido a parte relativa a corregao do
erro detectado.

IV.4.1.3 ~ MECANISMOS ESPECIAIS DE OBSERVACAOD INTERNA DOS
MODULOS

Estes mecanismos tem o objetivo de melhorar, de um modo
geral, o grau de observacgdo interna do modulo e a Tocalizagdo
de falhas. Estes mecanismos ndo possuem, como oS que foram
descritos anteriormente, agdo direta na recuperagdo do modulo.
As 1informagbes geradas por estes mecanismos poderdo ser (teis
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para outros mecanismos de deteccdo e recuperacao de falhas.

= Circuito de identificagdo do motivo de reinicializagdo do

modulo - Este dispositivo consegue distingliir a origem da
reinicializagao ("watch ~-dog", paridade, proteg¢do de
memoria, reset pela chave).

Como veremos adiante, estas informagoes serao
transmitidas a um mecanismo externo de observagao e serdo
iteis na analise posterior da eficiéncia das tecnicas de
recuperacac e para estatisticas.

Dispositivos para observagdao das fontes de alimentagao.

Decidimos que nao compensaria desenvolver mecanismos para
observagdo de fontes de alimentagdo, 1isto porque o
esquema proposto a seguir @ muito simples e sendo o
sistema distribuido, qualquer mecanisme de observagao
seria muito complexo.

Como veremos adiante, o esquema de alimentagdo adotado
foi: um retificador e filtro, sendo o conjunto duplicado,
s3ao usados para alimentar um conjunto de operadores. Para
cada operador wusamos um regulador de voltagem para
alimenta=1o.

0 esquema de observagao das fontes proposto foi:

a =~ Para os retificadores e filtros podemos usar
medidores analogicos no painel para tensdo e corrente;

b =~ Para os reguladores dos operadores & suficiente uma
indicagao luminosa no painel (LED) que 1indique 0

funcionamento do retificador.

0 esquema da fonte e sua duplicagao serao mostrados mais
adiante na segao relativa a redundancias.

Circuitos para observagdo das interfaces de entrada e
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sajda do modulo.

Estes dispositivos determinam se o modulo esta se
comunicando através de suas interfaces de entrada e saida. Os
sinais produzidos por estes circuitos poderao ser 1lidos pelo
modulo e exteriorizados.

Sao dois os mecanismos propostos:

a - Comunicagdo com a VGI =~ como veremos na proxima segiao o
sistema & dotado de duas VGIs. Entdo, & importante
verificar se as duas estdao operando corretamente, se algum
modulo nao se comunica em uma delas,etc.

b -~ Comunicagdo com periférico - este dispositivo serve para
identificagdo da falta de comunicagdo com o periférico e
pode descobrir a existéncia de falhas ou no periférico ou
na interface do modulo.

IV.4.2 ~ MECANISMO DE OBSERVACAO DO SISTEMA

Este mecanismo permite wuma otimizagﬁo do desempenho,
utilizagdo e manutencao do sistema. Permite ainda uma avaliagdo
real da disponibilidade e & 0til para a realizagao de
melhoramentos das técnicas de recuperagao.

A fungdao de observagcao do sistema ndao deve ter como meta
apenas procedimentos de detecgdo de falha e vrecuperagao do
sistema. Aqui se pode implementar fungbes, tdo complexas quanto
se deseja, com o objetivo de se observar o estado operacional
do sistema tais como: levantamento da configuragdo do sistema,
registro de eventos ocorridos, estatisticas diversas, etc.

Como Jja foi dito, a observagdo do sistema pode ser vista
como um sistema de supervisdao e controle do proprio centro de
supervisao e controle . Entretanto, as grandezas
supervisionadas e exteriorizadas por este novo sistema de
supervisao sdao de origem totalmente diferente daquelas do
centro de supervisao e controle. As grandezas do sistema de
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observacdo referem-se ao sistema computacional, as do centro
referem~se ao sistema elétrico. Além disso, o0s dados serao
manipulados por pessoas de formagdao totalmente diferente. Uns
por tecnicos de manutencdo do sistema computacional, os outros
pelos despachantes do sistema eletrico, respectivamente.

Para realizagao das fung¢Oes de observacdo do sistema,
criou-se mais um operador chamado Operador de Observag¢do (00).
A criagdo de um operador especifice justifica~se pelo fato de
se desejar uma homogeneidade de fungOes, evitando que a
supervisao do sistema seja feita por um operador, cuja fungdao e
estrutura de dados estejam intimamente ligados com a supervisao
e controle do sistema elétrico. Por outro lado, a criagao de um
novo operador permite a implementacao de novas fungdes de
observagao, sempre que for necessaria, sem onerar ainda mais os
outros operadores.

As fungbes realizadas peloc Operador de Observagao sao:

j -~ Levantamento da configuracdo do sistema.

Esta fungdo consiste no lTevantamento do estado de todos
0s dispositivos do sistema. Esta configuragdo e
apresentada na tela do console na forma de um diagrama.
As seguintes informagOes sdao levantadas pelo 00:

- estado de todos os operadores;
-~ estado dos perifericos;

~ estado da VGI;

~ estado das remotas.

=~ etc.

ii =~ Estatistica

A finalidade desta fungao & o lTevantamento de dados Uteis
na avaliacao do desempenho do sistema e para estudo de
melhoramentos que possam ser introduzidos.

~ taxa de erros na VGI;
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-~ taxa de erros nas comunicagdes externas;
~ taxa de inicializagdo dos operadores; |
-~ tempo de manutengdo;

- taxa de falhas permanentes;

=~ taxa de falhas transientes;

~ etc.

Alarmes
A fungdo alarme & responsavel pelo registro da ocorréncia
de algum evento no sistema.

~ motivo de inicializagao de algum dispositivo;

~ saida de funcionamento de algum dispositivo;

~ entrada em funcionamento de algum dispositivo;

- substituig¢do da unidade defeituosa pela schressalente;
-~ resultado de auto~testes;

=~ infcio de carga de programa;

=~ fim de carga de programa;

~ etc.

Controle
Todo controle feito sobre o Centro de Supervisio deve ser
realizado através do 00.

- colocar ou retirar de servigo um periférico;

-~ teste de impressora ou registrador grafico;

~ retirar ou colocar console em mode de treinamento;
- teste nas unidades sobressalentes;

~ etc.

Integridade de Programas

Esta fungdo observa se ha no sistema algum operador que
tenha ficado muito tempo sem pedir carga de pregrama.
Caso exista, na primeira oportunidade o 00 enviara a este
operador um comando para que ele se carregue novamente.
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Estas sdo as cinco fungbes previstas para o Operador de
Observacao. Entretanto, como foi visto anteriormente, caso
durante a utilizagdo do sistema venha surgir a necessidade de
novas fung®es, a sua implementagdo nao sera onerosa para O
sistema.

IV.4.3 MECANISMOS DE RECONFIGURACAO

A reconfiguragdo do sistema consiste, basicamente, em
suprir o sistema com wunidades sobressalentes, visando a
substitui¢cdo daqueles que apresentam alguma falha permanente,
garantindo a continuagdo da execugdo das fungtes consideradas
vitais.

0 conceito de fungtes vitais permite que o sistema nao
seja totalmente replicado, reduzindo extremamente o custo, Jja
que somente aquelas unidades cuja fungdo & indispensavel ao
funcionamento do sistema sac replicadas. Como foi visto guando
se definiu a disponibilidade do sistema, as partes vitais do
sistema sao:

=~ comunicagao externa;

=~ comunicagdao interna;

=~ acompanhamento de todas as variaveis;
=~ impressado;

-~ fontes de alimentacgdo.

Para cada uma das partes acima estudaremos as redundancias
propostas.

IV.4.3.1 - REDUNDANCIA PARA 0S OPERADORES RESPONSAVEIS PELAS
COMUNICAGCOES EXTERNAS

Como foi visto no capitule anterior os operadores
responsaveis pelas comunicagoes externas sao o Operador de
Master e os Operadores de Remotas, respectivamente.
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Estudaremos as técnicas de vredundancia separadamente
devido as peculiaridades de cada uma delas.

IV.4.3.2 - REDUNDANCIA DO OPERADOR DE MASTER

Devido & impertancia do Operador de Master no contexto do
projeto, exige-se que ele seja duplicado, pois todos os dados
do COR fluem por ele com destino ao COS. Assim, a proposta @&
que o conjunto (moduloe basico, modem e canal) seja duplicado.

Entretanto, uma questdo interessante que surgiu nesta fase
do projeto, foi quanto a necessidade de se vrealizar 0
chaveamento cruzado entre ¢ Operador de Master e o canal.

As figuras (IV.9) e (IV.10) mostram duas opgOes possiveis
para a ligagao com o COS.

Como mostraremos no proximo capitulo a estrutura da figura
(IV.10) tem uma disponibilidade maior, devido ao circuito de
chaveamento, que esta em série com todo o sistema. Assim foi
escolhido o segundo esquema de ligagdao com o COS.

1V.4.3.3 - REDUNDANCIA DOS OPERADORES DE REMOTAS

Devido ao grande nimero de operadores de remota nao convém
replicar todos eles, pois isso elevaria demasiadamente o custo
do projeto. A melhor solugdo foi <colocar um operador
sobressalente para um certo grupo de Operadores de Remotas.

Levando~se em consideragao alguns problemas tais como:
fontes de alimentagdo, acomodagdo das placas nos “racks",
cabeagao e principalmente o prcblema de complexidade e
expandibilidade do circuito de chaveamento, optamos por alocar
um operador sobressalente para cada quatro Operadores de
Remotas, para manter a flexibilidade e capacidade de expansao
do sistema.
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A figura (IV.11) mostra um exemplo de um grupamento de
quatro Operadores de Remotas com 0 seu respectivo
scbressalente. MNeste esquema, o0 operador scbressalente fica
supervisionando os quatro Operadores de Remotas do seu grupo.
Caso wuma falha retire um operador de funcionamento o operador
sobressalente assumira imediatamente 0 lugar daquele
defeituoso.

Um aspecto muito importante a salientar, que sera util
mais tarde durante a modelagem do sistema, & que o0 operador
sobressalente @ idéntico, em termos de "hardware", a um
operador de remota. Assim, como ele permanece sempre
alimentado, o operador sobressalente tem a mesma taxa de falhas
de um Operador de Remota. Desta forma para se garantir que o
esquema de chaveamento funcionara o operador sobressalente
ficara constantemente sob supervisao do Operador de Observagdo.
Alem disto, periodicamente, desde que nao esteja ocorrendo
nenhum disturbio elétrico naquele instante, 0 operador
sobressalente entrara no lugar de um operador de remota para
testar seus circuitos de comunicagao.

IV.4.3.4 - REDUNDANCIA DAS COMUNICACOES INTERNAS (VGI)

Para garantir uma comunicagdo confidvel a Via Geral de
Interconexdao (VGI) foi duplicada, garantindo a comunicagado
mesmo na presenga de uma falha simples.

No caso especifico da VGI, o meio fisico para transmissdo
e apenas um fio. Por isto, poderia~se pensar que nao ha sentido
em se duplicar um pedago de fio. Entretanto, quando olhamos um
pouco para dentro do modulo badsico, podemos ver gue nao se
trata apenas da duplicacdo de um fio.

A figqura (IV.12) mostra a divisao de um modulo basico.

0 acoplamento com o modulo censiste nos circuitos para
transferéncia dos "bytes" que estdo na memdria para a via:
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controladores de interrupg¢dao, DMA e serializador. Consideramos
que os circuitos de acoplamento com o modulo nao pertencem a
via, ndo havendo necessidade dele ser replicado.

0 acoplador de via sdo todos os circuitos necessarios para
realizacdo da conexdo e acesso a via: circuitos excitadores,
compatibilizadores de voltagem, isolamento, regeneragao de
relogio, detecgdao de colisdo, codificadores, etc.

As figuras (IV.13), (IV.14) e (IV.15) apresentam as
alternativas para duplicagdao da VGI.

As duas obgbes mostradas nas figuras (IV.14) e (IV.15) nao
foram implementadas, pois iste implicaria no usc de um
acoplador de modulo com duas portas de entrada e saida,
obrigando a duplicag¢do de todos os "handlers" e rotinas do
enlace fisico. Isto tudo tornaria muito complexo o controle de
acesso e comunicagao na via.

Adotamos a solugdo mostrada na figura (IV.13), tendo sido
duplicados apenas o¢s circuitos de excitagdo de via ("drivers"),
casadores de impedancia, transformadores para isolamento, etc.
Os circuitos responsdveis por regeneragdo do reldgio, detecgao
de colisao, codificacao, etc, que foram chamados de Togica na
figura, nao foram duplicados. Esta estratégia proporciona a VGI
uma alta disponibilidade, pois 0s circuitos
receptor/transmissor, por serem muito simples, garantem uma
baixa taxa de falhas da VGI e mesmo no caso de falha de uma
delas a outra, que e totalmente independente, garante o
funcionamento do sistema.

O0s circuitos receptor/transmissor foram projetados de tal
modo a impedirem que uma falha no modulo se propague para VGI.
Estes <circuitos proporcionam um isolamento elétrico e logico
entre o modulo e a via.
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IV.4.3.5 ~ REPLICAGCAO DOS OPERADORES DE CONSOLE

Como vimos no capitulo anterior, o operador de console(0C)
€ o vresponsavel pela maioria das fungbes de Interface Homem
Maquina: acompanhamento das variaveis, geragao de alarmes,
tabelas, etc. Logo & fundamental que ele seja replicado.

Foi exigido que o projeto possuisse tres postos de
Interface Homem Maquina (teclado + dois CRT), para operagao do
sistema elétrico. Admite-se ainda a perda de até dois destes
postos em caso de falha. Ou seja, & possivel operar o sistema
elétrico a partir de um posto apenas. Entretanto, esta condigao
€ um caso critico que ndac deve ocorrer freqilentemente, € caso
ocorra nao deve ser prolongada por muito tempo.

As figuras (IV.16) e (IV.17) mostram duas possibilidades
de implementagdo do OC. A primeira apresenta apenas um operador
controlando os trés postos simultaneamente, no segundo caso foi
associado um operador para cada posto, perfazendo um total de
trés 0Cs.

A primeira solugdc foi abandonada pois:

i =~ apresenta um elemento central, no caso o0 Operador de
Censole, que pode provocar a perda simultanea dcs trés
postos de Interface Homem Maquina.

ii = 0 Operador de Console ficaria muito complexo.

A solugac adotada foi a segunda, onde temos trés postos de
Interface Homem Maquina em funcicnamento, cada um composte de
um modulo basico, um teclado, deis CRT e um disco.

E importante ressaltar que este caso & diferente dds
outros. Aqui ndo  ha redundancia dindmica (modul os
sobressalentes). Os trés 0Cs estao normalmente em
funcionamento, sendo permitido que o0 sistema opere em modo
degradado (com apenas um OC), por um curto espago de tempo.
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IV.4.3.6 -~ REPLICACAO DO OPERADOR DE IMPRESSAO (0I)

Um outro requisito para o Centro de Supervisao que deve
ser atendido &€ a impressdaoc de alarmes cu eventos e relatdrios.
Por problemas operacionais dc COR a impressao de relatorios
deve ficar separada da impressac de alames e eventos. Assim &
importante que o operador de impressdao tenha duas impressoras.

A duplicag¢do do Operador de Impressao foi feita da
seguinte maneira: Cada Ol possui uma impressora para relatorios
e outra para alarmes. Um deles fica operando e outro funciona
como schressalente. No caso de falha do Ol em cperagao o outro
assume imediatamente as fungOes de impressdo. Se a falha for em
uma das impressoras, o outro Ol ativa apenas a impressora
relativa aquela que parou.

A figura (IV.18) apresenta a estrutura vreplicada dos
Operadores de Impressao.

IV.4.3.7 - REPLICAGAO DAS FONTES DE ALIMENTACAO

A fonte de alimentacdao de um operador pode ser dividida em
retificador e vregulador. O retificador € o vresponsavel pela
transformagdc do sinal AC em DC e pela filtragem da tensdo, o
regulador serve para manter constante a tensao da fonte.

Por problemas de consumeo, velume, montagem, etc., optamos
por usar um regulador (circuito integrado) para cada operador e
um retificador para um grupo de até cinco operadores. A figura
(IV.19) mostra o esquema de uma fonte de alimentagdo sem
redundancia.

Quanto a introdugdo de redundiancia, optamos por duplicar
apenas o retificader. Os reguladores nao serao duplicados, pois
consideramos que este pertence ao modulo. A falha do regulador
implicara numa falha no operador respectivo.

O0s retificadores foram dimensionados de modo que cada um
deles possa alimentar todos os operadores. Em operagdao livre de
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falhas, o0s dois retificadores dividem a carga entre si e em
caso de falha de um, o outro continuara alimentando os
operadores normalmente.

A figura (IV.20) apresenta o diagrama de uma fonte
duplicada.

IV.4.4 - MECANISMOS DE RECUPERACAO DO SISTEMA

IV.4.4.1 "WATCH DOG"

0 "Watch dog" & uma técnica de "hardware" e "software" que
tem como objetivo:

i - A detecgdo da perda de sequéncia do processamento de um
modul o; '

ii ~ Tentar recuperar o modulo atravées da reinicializagdo
automatica. Devemos observar que a recuperacdao do modulo
s0 se efetivara caso a falha seja transiente. Para falhas
permanentes, mesmo que o "watch dog" venha a atuar,
nenhum efeito sera observado.

Basicamente, esta técnica consiste num circuito especifico
(temporizador reengatilhavel), que deve ser pericdicamente
resincronizado. Caso isto nao ocorra o operadaor sera
reinicializado.

A figura (IV.21) mostra os diagramas de tempo de operagao
do ‘"watch~dog". No primeiro caso o operador estava funcionando
normalmente e em um dado 1instante parou de enviar 0
sincronismo. No segundo exemplo o operador passou a enviar o
sincronismo numa frequéncia muito grande. Nos dois casos o
operador deve ser inicializado.

Associado ao <circuito descrito temos uma rotina de auto
teste. Esta rotina €& ativada periodicamente pelo sistema
operacional, <cabendo a ela enviar o pulso de sincronismo ao
circuito do "watch dog". Entretanto, a rotina de auto teste sb®
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enviara este pulso se o resultado dos testes realizados por ela
evidenciar que o operador esteja executando corretamente suas
fungdes. Ao se projetar um mecanismo de recuperagdo automatica
deve=~se ter como metas o seguinte:

i - Minimizar o circuito dc "watch dog" para que seja pequena
a probabilidade de falha no proprio mecanismo, reduzindo
assim a chamada interferéncia no processo de recuperacgao.

ii =~ Diminuir a influéncia do mau funcionamento do modulo no
mecanismo de recuperagdao, ou seja, reduzir ao maximo os
pontes de intercessdo entre o modulo e o mecanismo de
recuperacdo automatica.

Devemos ter em mente que o "watch dog" nao tem come
objetivo a localizagdo do defeito dentro do modulo, mas apenas
detectar a ocorréncia de uma falha. Sendo esta falha transiente
ele deve tentar recuperar o modulo desta falha.

IV.4.4.2 ROTINA DE AUTO TESTE

Ac se projetar a retina de auto testes a principal decisdo
estd na escolha dos testes que devem ser vrealizados. Optamos
por testes que ndo dependessem do propric modulo.

—de
i

Contabilizagao da ocorréncia de .eventos externos
periodicos;

ii = Contabilizagado de ocorréncia de eventos internos
periodices;

-3

-3¢

-
|

Comparagde do nimero de ocorréncias contabilizadas
anteriormente com determinados limites.

Assim, tcda vez que ocorrer um evento que deva ser
contabilizado, o contador correspondente aquele evento deve ser
incrementado. Quando a rotina de auto teste for ativada, ela
examinara estes contadores comparando~os com o0s respectivos
limites. Casc todos os contadores estejam dentre dos seus
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Timites o <circuito do “"watch dog" & resincronizado. Caso
contrario, a rotina de auto-teste nao envia o sincronismo,
permitindo que o modulo seja inicializado.

Para implementar esta fungdao criamos a seguinte estrutura
de dados apresentada na figura (IV.22). 0 vetor contador contéem
0s contadores dos diversos eventos. CONTADOR-BARRA & 0
cemplemento de CONTADOR, somente para evitar a violagao da
estrutura. Os vetores MAXIMO e MINIMO contém os 1limites dos
contadores. )

Com estes testes, pode-se ter uma idéia se nao houve perda
de sequéncia da execugao do programa e se as interrupgOes estdo

chegando e sendo atendidas dentro da taxa esperada.

Alguns testes que podem ser realizados pela rotina de auto
testes sao:

Transmissao na VGI;

-y
|

ii - Recepgdo pela VGI;

iii - Comunicagdo com o periférico;

iv Execugdo periodica de rctinas;

<
]

Execugdo do processo de "back=ground";

IV.4.4,3 - ISOLAMENTO DO MODULO

Como foi viste anteriormente, o meio pelo qual um modulo
pode propagar os efeitos de uma falha interna a ele @ através
de suas 1interfaces de entrada e sajda. Assim, podem haver
falhas que <coloquem o modulo num estado tal que ele fique
transmitindo constantemente ou para seu periferico ou para VGI,
impedindo a vreconfiguragdo do sistema ou até colocando o
sistema em pane.
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Esta técnica consiste em temporizar a transmissdo de

cada
modulo. Caso ele 1insista em transmitir uma mensagem por um
tempo muito grande, o modulo sera desligado do sistema, sendo

necessario a intervengdao do ser humano

para recolocd~lo no
sistema.
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CAPITULO V

MODELAGEM DO CENTRO DE SUPERVISAO E CONTROLE

V.1 - INTRODUGAO

Vimos anteriormente que ha duas maneiras de se avaliar a
eficiéncia das técnicas de tolerdancia a falhas introduzidas em
um sistema: experimental e analiticamente.

Devido a flexibilidade e ao baixo custo de se estimar
analiticamente a disponibilidade (ou confiabilidade), o estudo
de modelos tornou~se uma ferramenta importante e Util no
projeto de sistemas tolerantes a falhas.

Neste ~capitulo descreveremos o modelo do Centro de
Supervisdao e Controle projetado pelo CEPEL. Usaremos como base
0 model o desenvolvido por YING W.NG. e A.AVIZIENIS
(1,21,22,23). Nestes trabalhos os autores sugerem como
continuagao para o0 seu trabalho wutilizar o modelo na
determinagdo da disponibilidade, ja que eles deram énfase ao
calculo da confiabilidade.

V.2 - DESCRICAO DO MODELO

Primeiro apresentaremos o modelo usado para sistemas
fechados, que ndo leva em consideragdao a manutengac. Depois
mestraremos o modelo para sistemas com manutengdo corretiva e
finalmente introduziremos 0s parametros para falhas
transientes, sendo, os dois primeiros, casos particulares do
model o geral.

V.2.1 - MODELO PARA SISTEMAS FECHADOS

Um sistema computacional tolerante a falhas pode ser
dividido em um conjunto de subsistemas homogéneos, tais como
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processador, memoria, etc. No casc do Centro de Supervisao os
subsistemas vitais que foram especificados sao: subsistemas de
comunicagdo com as remetas, comunicagao com o nivel hierdrquico
superior, console, impressao, VGI e fontes de alimentacdo.

Cada subsistema homogéneo consiste de um grupo de modul os
idénticos, que podem ser ativos ou sobressalentes. Assume-se
que para um sistema sobreviver, todos os subsistemas vitais
devem sobreviver. Assim, a disponibilidade do sistema @& o
produto das disponibilidades dos subsistemas. Os parametros que
sao descritos abaixo dizem respeito apenas a um subsistema.

Um subsistema esta perfeijtamente caracterizado, em relagao
a falhas permanentes, com o seguinte conjunto de parametros
(N,D,S, Ca, Cd,A,H4,Y, CY), onde:

=
i

nimero inicial de modulos ativos;

D - nimerc de degradagles permitidas na configuragcdo ativa
(isto significa que o sistema pode perder até D de seus N
modulos e ainda ser considerado em operagao, ainda que
degradada);

S = nimero de sobressalentes;

Ca - cobertura para detecgdo e recuperagdo de falhas em modulos

ativos (isto €, a probabilidade de detecgdao e recuperagao

de falhas em modulos ativos sem paralisagdao do sistema);

Cd - cobertura para detecgdo e recuperagdao de falhas em modulos
sobressalentes;

N - taxa de falhas de um modulo ativo;

'/L - taxa de falhas de um modulo sobressalente bkj/t se 0
scbressalente estiver alimentado);

Y = sequéncia de degradagdo permitida na configuragao ativa;
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configura¢des degradadas Y.

Os parametros (N,S, Ca, Cd,\,H) definem a capacidade de
auto repara¢do do sistema.

A figura (V.1) mostra um modelo de macro estados para um
sistema fechado (1). Neste diagrama esta representada a
evolugdo do sistema atravées de um subconjunto homogeneo
composto de N modulos ativos e S sobressalentes, seguindo uma
filosofia de chaveamento mostrada na figura (V.2).

No modelo, as falhas detectadas produzem transigbes desde
o estado inicial (N,S,0) até o estado (N,0,0), que representa o
sistema com suas redundancias esgotadas, porem operando a plena
capacidade. Falhas posteriores conduzirdo o sistema a uma
configuragdo degradada (caso degradagdes sejam permitidas). Uma
falha np3c detectada em um modulo ativo leva o sistema a um
estado de pane (P).

Entretanto, uma falha nd3o detectada em um modu lo
sobressalente sd colocard o sistema em pane quando este modulo
for solicitado a entrar em operagdo. Este efeito & mostrado
pelos estados (N,S-1,0) até (N,0,0). Os estados (N,i,0) e
(N,i,0) tem a mesma configuragdo ativa e o mesmo numero de
sobressalentes usados, entretanto, um sistema no estado (N,i1,0)
perdeu sua capacidade de recuperagdao e degradagao, pois existe
um modulo sobressalente com uma falha nao detectada.

Em algumas aplicagdes, depois de esgotados todas as
redundancias, admite-se que o sistema esteja operando
corretamente, mesmo que mais falhas ocorram, desde que estas
falhas sejam isoladas ou seus efeitos no sistema sejam
mascarados e ainda permitam ao sistema uma capacidade operativa
aceitavel por certo tempo. 0 sistema passa entdo a operar numa
configuragdo degradada, com um nimero menor de mbdulos ativos.
Esta degradagdo e possivel ate uma configuragdo minima, a
partir da qual o sistema estara em pane. Esta capacidade de
determinados sistemas @ representada pelo vetor Y =
‘(Y(l),Y(Z),...,Y(D)), onde Y(i) @ o nimero de modulos ativos
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apos a 1iésima degradagdo. Desde que o sistema esteja numa
configuragdo degradada & possivel que ele ndo tenha mais a
mesma capacidade de detecgdo e recuperagao de falhas. Isto &
representado pelo vetor CY = (CY(1), CY(2),..., CY(D)), onde
CY(i) & a cobertura associada a transigdo para o estado com a
configuragdo Y(i) (por convengao CY(1) = Ca).

V.2.2 ~ MODELO PARA SISTEMAS COM MANUTENCAO

Existem muitas maneiras de se estender um model o,
desenvolvido para sistemas fechados, para ser usado em sistemas
reparaveis, dependendo da maneira usada para modelar o processo
de manutengao.

Neste modelo foi feita a suposigaoc de que o processo de
manutencao nd’o tem memoria, isto &, o tempo de manutengdao & uma
distribuigdao exponencial. Embora para algumas aplicagoes esta
hipotese n3o seja muito precisa, ela e muito util, pois permite
0 uso do mesmo modelo de Markov wusadc anteriormente nos
sistemas fechados. Partindo-se desta hipotese, a manutengdao do
sistema fica caracterizada por uma taxa de manutengao
constante.

No modelo desenvolvido foi também suposta uma capacidade
miltipla e independente de se realizar a manutengao, cada uma
com a mesma taxa de manutengd@ao. Com estas hipoteses, um sistema
tolerante a falhas reparavel fica caracterizado com os mesmos
pardmetros wusados para sistemas fechados adicionando-se apenas
majs dois parametros:

=
i]

nimero de homens de manutengdo (ou recursos de manutengdo);

—e
1l

taxa de manutengdao por homem de manutengao.

0 conjunto completo de parametros para um sistema
reparavel & dado por (N,D,S, Ca, CdA,4Y, CY,M¥). Este
conjunto de 'parémetro corresponde a um modelo de Markov
mostrado na figura (V.3).
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FIGURA (V.3 ) — MODELO DE MARKOV PARA SISTEMAS REPARAVEIS
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mostrado na figura (V.3).

Aptos a detecgdo de uma falha num modulo ativo, este &
enviado para manutengdo e um modulo sobressalente assume o
Tugar deste. Da mesma forma uma falha detectada em um modulo
sobressalente provocara a ida deste para a manutengao, sendo
este retirado da fila de sobressalentes. Para que uma falha em
um module sobressalente seja detectada, este modulo deve ser
testado periodicamente.

Depois que um modulo defeituoso for consertado ele voltara
ao estado ativo, se o sistema estiver em modo degradado, ou
entao voltara a fila de sobressalentes.

Como num sistema fechado, uma falha ndc recuperada em um
modulo ativo provoca, imediatamente, a pane do sistema.
Entretanto, uma falha nao detectada de um modulo sobressalente
so provocara a pane do sistema quando este for solicitado.

A figura (V.3) mostra um modelo de Markov para um
subsistema homogéneo com: N modul os ativos, dois
scbressalentes, uma equipe de manutencdao com dois homens, e uma
capacidade de degradagac de dois modulos. O esquema de
chaveamento e manutengdo & mostrado na figura (V.4)

No modelo da figura (V.3) se fizermos a taxa de manutengdo
igual a zero, podemos juntar os estados (N,0,0)/(1,0,0) ;
(N,0,0)/(0,1,1) e (N,0,0)/(0,2,0) voltando ao modelo da figura
(v.1).

V.2.3 ~ MODELO PARA FALHAS TRANSIENTES

E muito importante que um sistema tolerante a falhas tenha
capacidade de se recuperar de falhas transientes. Devemos entdo
modelar esta habilidade do sistema para avaliar a eficiéncia
das técnicas empregadas e identificar maneiras de melhorar esta
eficiéncia.
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FIGURA (I¥. 22 ). ESTRUTURA DE DADOS DO WATCH- DOC
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Vimos anteriormente que uma falha transiente & causada por
um evento fisico como uma interferéncia do meio, mau
funcionamento temporario de um componente, etc. Uma falha
transiente pode provocar danos imprevisiveis no sistema,
entretanto, ela geralmente nao causara danos permanentes de
"hardware".

Uma falha transiente pode ser caracterizada por dois
parametros: Taxa de chegada (T) e tempo médio de duragdao (D).
Devido a falta de dados sobre a natureza estocastica das falhas
transientes e o interesse de se usar um modelo de Markov tnico
para falhas permanentes e transientes, foi assumido que a taxa
de <chegada e o tempo de duragdo de wuma falha transiente
constituem um processo de POISSON (T e D sdo constantes).

Para se ter uma tolerdancia a falhas transiente eficiente,
usa~se uma combinagdo de varias técnicas, como ja mencionadas
nc capitulo IV, estabelecendo-se uma estratégia de recuperagdo,
composta de varios estagios. Cada estagio desta estratégia pode
deixar de cumprir sua missdc por uma série de vrazbes, que
resumiremos abaixo:

i =~ Transiente Persistente

Se uma falha transiente persiste por tode intervalo de
tempo relativo a um estagio de recuperagao, este estagio
certamente ndao recuperara o sistema, cabendo ao proximo
estagio tentar cumprir esta missao. Se a falha perdurar
por todos os estagios esta falha sera tratada como sendo
permanente. A probabilidade de que estes eventos ocorram
@ descrita por T, D e também pelo tempo de duragao do
estagio i de recuperagdao T(i);

Falha Catastrofica

—du
-ty
: ]

Uma falha catastrofica & aquela que causa tantos danos ao
sistema, que a recuperagao deste se torna 1impossivel.
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Geralmente, wuma falha catastrofica leva o sistema ao
estadc de pane antes mesmo que o primeiro estagio de
recuperacao seja executado. Chamaremos de r a
probabilidade de que uma falha ndo seja catastrofica.

iii =~ Ineficiéncia

Embora wuma falha n3ao seja catastrofica, uma determinada
técnica pode ser ineficiente contra ela. Isto @ modelado
pelo parametro chamado eficiéncia do estagio i (E(i)).

iv =~ Interferencia

Os mecanismos de detecgdo e vrecuperagao de falhas
transientes também estdo sujeitos a falhas. Estes
fenomenos sdao modelados pela taxa de interferéncia, que é
a taxa de falhas do "hardware" dos mecanismos de
recuperacdao do sistema.

A recuperagdo de uma falha transiente pode ser modelada
como um precesso de fases mialtiplas, conforme mostrado na
figura (V.5). Existem trés possiveis saidas para este processo:
0 sistema esta em pane, a falha € tratada como uma falha
permanente ou o sistema retorna ao seu processamento normal. Os
trés parametros definidos abaixo caracterizam a capacidade de
tolerancia a falhas transientes do sistema.

Ct = Cobertura transiente = prob(recuperagﬁo transiente ter
sucesso/falha ocorreu).

Lt = fuga transiente = prob (falha ser tratada como
permanente/falha ocorreu).

Ft = prob (sistema entrar em pane / falha ocorreu).
m

Ct =

2 PRi
1

Lt PEm+ 1
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m
Ft = (1 - r)+ > PFi
1
PE = prob (sistema entrar na fase i de recuperagao / falha
ocorreu)
PRi = prob (sistema seja recuperado na fase i / falha ocorreu)
PFi = prob (sistema entre em pane na fase i / falha ocorreu)

onde:

PRi = prob (de entrar na fase i) x prob (da falha ser
transiente) x prob (fase i ser eficiente) x prob (de nao
haver interferéncia nesta fase) x prob (nao ocorréncia de
outra falha na fase i) x prob (duragao da falha ndo se
estender até a fase i).

PFi = prob (entrar na fase i) x prob (haver interferéncia).

PEf+1 = PEi -~ (PFi + PR{).

PE1 = r
PR1 = 0
PF1 = (1 - r)

A figura (V.6) mostra um modelo de Markov para recuperagdo
de falhas transiente. A figura (V.7) mostra um modelo de Markov
equivalente, incorporando a recuperagao de falhas transiente ao
modelo geral. Esta simplificagdo € possivel pois o tempo dos
processos de recuperagdo & varias ordens de grandezas menor que
0 tempo médio entre falhas. Assim, podemos considerar como
sendo instantaneo o processe de recuperagao de falha
transiente.

Em qualquer instante de tempo, a preobabilidade do sistema
sair do estado (N,S) devido a uma falha em algum modulo ativo

-

e.
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\
NA = taxa de falhas total dos modulos ativos = prob (retorno

ao mesmo estado devido a uma recuperagdo com sucesso).

Ned = No(X+T7).(1 - Ct)
NoX = No(A+T ). (Lt + Ft)
A= (A+T) (Lt+ Ft)
%‘= taxa de falhas transientes e permanentes.

A probabilidade de se entrar no estado (N, S-1) devido a
uma falha em um modulo ativo é:

N.Ca . N = CauN.Lt.(A+T)

\
Ca = Ca.Lt/(Lt + Ft)

\ .
Ca = corbetura de falhas transientes e permanentes

V.3 - MODELAGEM DO CENTRO DE SUPERVISAOD

Usaremos o modelo descrito na segao V.2 para calcular a
disponibilidade do Centro de Supervisao, depois que foram
introduzidas no sistema todas as técnicas de tolerancia a
falhas, descritas no capitulo IV.

Aplicaremos o modelo nos diversos subsistemas que foram
considerados vitais para o funcionamento do Centro. Para cada
um destes subsistemas calcularemos a disponibilidade,
considerando inicialmente o indice de cobertura unitario. Em
seguida calcularemos a disponibilidade total do sistema. Depois
estudaremos a variagao da disponibilidade com o 7indice de
cobertura, determinando o indice de cobertura minimo que o
sistema deve ter. Finalizando, 1introduziremos as falhas
transiente, usando os resultados obtidos no laboratorio com o
sistema de geracdo de falhas, descrito no capitulo VI.
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V.3.1 -~ MODELAGEM COM INDICE DE COBERTURA UNITARIO

V.3.1.1 - MODELO PARA O SUBSISTEMA DE COMUNICAGCAO COM AS
REMOTAS

O subsistema de comunicagdo com as remotas se caracteriza
pelo grande nimero de Operadores de Remotas, o que inviabiliza
a duplicagdo de todas os operadores. Assim, deve-se ter uma
estratégia para se ter S modulos sobressalentes para N modulos
ativos (S menor do que N).

Para obtengdo dc modelo fizemos as seguintes hipoteses:

Ca = Cd =1
A o=
D =0

M =1

56
It

100.000/Mh
Obs. Deste ponto em diante assumiremos que uma vez iniciada a
manutengdo o sistema voltara sempre ao estado ini ial.

A figura (V.8) apresenta o modelo de um subsistema de N
modulos ativos e S sobressalentes. A disponibilidade deste
subsistema & dada por:

<

A
A =1 » wrmmmmmmmmmmmmmnmnnmnn formula (V.1)

H((n - N+ Y

A0
onde: n = N+ S

4
! (n =~ i) A
=0

No caso especifico de FURNAS uma configuragao tipica para
um COR seria de dezesseis Operadores de Remotas. Entretanto,
para outras aplicagoes este niimero pode variar muito. Podemos
ter casos em que seja necessario apenas alguns Operadores de
Remotas. Em outros casos podem ser necessarios vinte ou trinta



118

(n=2)A (n-S+2)x

FIGURATYV .8} - MODELO PARA N MdDULOS E fSOBRESSALENTES

{n=8+1)N

(n=8)

DISPONIBILIDADE DE DISPONIBILIDADE PARA 16 DISPONIBILIDADE COM
N UMA CONFIGURAGAOD OPERADORES DE REMOTAS CIRCUITO DE CHAVEAM.
(Vo) (%%) (%)
4 99,998 99,992 99,985
8 99,993 99,986 99,972
16 99,980 99,980 99,947

1
CHa4 = 6,757”/1360%
= 13,5 F/10°h ,\CH16 = 27/ 10h

TABELA{V _ 1) — DISPONIBILIDADE PARA ALGUMAS CONFIGURAGAO DEOPERADORES

DE REMOTAS
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Operadores de Remotas.

Por 1isto, optamos por uma estrutura modular colocando um
operador sobressalente para cada grupo de quatro operadores de
Remota. Assim, podemos ter uma estrutura de porte variavel,
para diversas aplicagoOes. Além disto, esta escolha possibilita
a realizagao de uma placa de chaveamento relativamente simples
e de pequena taxa de falhas. A tabela (V.1) apresenta a
disponibilidade de algumas configuragdes possiveis.

vV.3.1.2 -~ MODELO PARA 0S SUBSISTEMAS COM REDUNDANCIA DUPLA

Este model o é usado para sistemas redundantes
dinamicamente, sendo o sistema composto de um modulo ativo e
outro sobressalente.

Este modelo & aplicavel ao Operador de Master, Operador de
Impressdao, VGI e fontes de alimentacao.

A figura (V.9) apresenta o modelo de Markov para este tipo

de sistema. A disponibilidade para um sistema deste tipo & dada
pela formula (V.2).

N e formula (V.2)
(2A+¥Y ) (A+ V)

A partir dos seguintes valores, que foram obtidos no
anexo, podemos obter as diversas disponibilidades:

TFom, TFoi = 50 f/Mh
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FIGURA { V_ ") - MODELO DE MARKOV PARA UM SISTEMA DUPLICADO

f
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100 f/Mh (modem 4800 bps)
100 f/Mh
34,8 f/Mh (para uma configuragao de 40

TFmodem

TFimpressora
TFvgi

operadores)

TFfonte 2 f/Mh

A tabela (V.2) mostra a disponibilidade para os varios
subsistemas.

Frmmmm e et F o +
| SUBSISTEMA | TAXA DE FALHAS/Mh | DISPONIBILIDADE I
T e Formrmmm R +
| oM I 150 | 1 l
dormmm A Frmam e R T L +
| 0I | 250 | 0,99999 |
dormm d o Formm +
[ VGI | 34,8 | 1 |
dormm Formmm A T T T g +
| FONTES | 2 | 1 |
Frmmm S mmm AR Formm +

Tabela (V.2) ~ Disponibilidade dos Varios Subsistemas

V.3.1.2.1 ~ DISPONIBILIDADE PARA AS DUAS OPCOES PARA LIGAGAO
COR =~ COS

Comc vimos anteriormente, haviam duas opc¢oes para ligagao
do COS ao COR.

A figura (V.10) mostra as duas opgoes. A primeira consiste
na ligagdo do COS ao COR pelo sistema de comunicagdo (canal,
Modem e OM), sendo o conjunto duplicado e sem chaveamento. Na
segunda terfamos o chaveamento a nivel de canal.

A disponibilidade do primeiro sistema & dada pela formula
(V.2) onde:
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CANAL MO DEM oM
CANAL MODEM oM
CANAL |— 1 MODEM oM
CANAL = ;{ MODEM

FIGURA( V_ 10) - OPGOES DE LIGAGAO CoS — CoR
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TF = TFcanal + TFmodem + TFom

No segundo caso a disponibilidade & o produto das
disponibilidades das partes, pois estas estao em sérije.

A = Acanal.Achav.Aom modem
onde: Acanal ,Aomt modem ~ sao dadas pela formula (V.2)

Obtivemos através de uma estatistica que @ mantida por
FURNAS que a taxa de falhas de um canal & de 500 f/Mh.

TFchav = 5 f/Mh
Para o primeiro sistema obtivemos: TF = 650 f/Mh

Al = 0,99992

Para 0 segundo sistema temos:

A2 = 0,99995 x 0,99995 x 1

A2 = 0,9999

Dos resultados obtidos concluimos que ndao houve melhoria
na disponibilidade do sistema, assim n3ao compensa se colocar um
circuito para chaveamento a nivel de canal. Por isto optamos
pela primeira solugao.

Como haviamos mencionado no capitulo II, os circuitos de
chaveamento sdc uma das maiores dificuldades encontradas para
realizagao de redundancia dinamica.

Obs. Observa~se que no primeiro caso e necessario apenss 1
homem para manuteg¢do, enquanto no segundo sao necessarios
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v.3.1.3 ~ MODELO PARA O OPERADOR DE CONSOLE

0 subsistema de Console difere dos outros pois neste nao
ha redundancias. A figura (V.11) apresenta o modelo de Markov
para os Operadores de Console.

A disponibilidade para o subsistema de Operadores de
Console é:

63
A =1 - formula (V.3)
(3X + ) (22 + B) (X + D) |

onde:

TF

TFoc + 2.TFcrt + TFdisco

TFoc = TFcpu + TFitf + TFmemoria = 150 f/Mh

TFoc,TFdisco = 100 f/Mh

TF = 450 f/Mh

V.3.1.4 -~ DISPONIBILIDADE DO CENTRO DE SUPERVISAO

A tabela (V.3) apresenta a disponibilidade do Centro de
Supervisao.
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FIGURA (V- 11 )~ MODELO DE:-MARKOV PARA 0S OPERADORES
DE'CONTROLE




R R R R R F o r m o m mw W o R o womom W +
| SUBSISTEMA | DISPONIBILIDADE (%) |
F oo F R R E R N T RN W ™ +
| oM | 100 |
o F oo W W™ +
l OR | 99,985 |
F oo W F oo m o m  m R W W N W W™ +
I 0C | 100 |
Fomomomm o www™ F oo o m m o W W W W momomow™ +
| 01 | 99,999 |
Fomowowm o o™ L R R R i R +
| FONTES | 100 I
F oo mmwww™ F o E A E o +
l VGI l 100 |
F oo o m L Rl R ] +
I TOTAL | 99, 984 I
Fomow o W mww Fom o m  w m w w w w w w owom ™ +

Tabela (V.3) - DISPONIBILIDADE DO CENTRO DE SUPERVISAOQ

Da tabela (V.3) o Centro de Supervisao tem uma
disponibilidade maior que a especificada (99,8%), <considerando
como unitaria (perfeita) a cobertura dos dispositivos de
detecgdo e recuperagao.

Na proxima segdo estudaremos a variagao da disponibilidade
em relagcdo a cobertura.

V.3.2 - MODELAGEM COM INDICES DE COBERTURA MENOR QUE 1

Se considerarmos que as técnicas de detecgdo e recuperagao
de uma falha nado sdao perfeitas, devemos entao supor que a
probabilidade dos sistemas recuperarem~se a falha & menor que
um.

Para os subsistemas onde ha redundancia (comunicagdo com
as remotas, comunicagao com a estacao central, impressdo, VGI e
fontes), o modelo da figura (V.12) mostra os possiveis estados
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. ’ 7
FIGURA( V- 12) - MODELO PARA UM SISTEMA COM nMODULOSE 1
SOBRESALENTE ( C#1)
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estados de um sistema, considerande C diferente de um.

A disponibilidade de um sistema composto por N modulos
ativos e um sobressalente & dada pela formula (V.4).

n{n+ 1)(nA + ¢ - cP) A _
A=1 : formula (V.4)
(n(n+1)X + nY + P (1 = c))(nx + ¥)

No casc decs Operadores de Remotos temos n
disponibilidade & dada por:

]
o

-
[N

80A2 + 20y - 20CAY
A = 1 = formula (V.5)
80x2+ 40y + 5A% - CA% -~ 4XC¥

Para ¢ caso de n = 2 que se aplica aos outros subsistemas
temos:

S formula (V.6)
(2a+ P +9 (1~ CY). (A +vp)

A figura (V.13) apresenta o modelo para os Operadores de
Console. A disponibilidade do subsistema de Operadores de
Console é dada pela formula (V.6) abaixo:

61 + 6X%Y - GAZYC + 3ap(n +y ) - 3ACp(a+t y)

(30 +0 ) (2N +9 ) (A+9)
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3x(1-C)

2N(1-¢)

FIGURA ( V- 13) - MbDELQ PARA OS OPERADORES DE CONTROLE
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Aplicando as formulas (V.6) e (V.7) obtemos a tabela (V.4)
que contém os diversos valores da disponibilidade para varios
valores de C.

Fomo Fomm R —— Fomom t oo F oo Fomomw +
| | 0 | 0,92 | 0,94 | 0,9% | 0,98 | 1 |
tom e F o S Fom R pp—p—— F oo +
| OR | .9841 | .9983 | .9987 | .9991 | .9995 | .9998 |
F oo F o F oo tommmnn F o Fomom o +
| oM | .9985 | .9998 | .9998 | .9999 | .9999 | 1 I
tommmm oo F o t o o e Foo +
| 0I I .9975 | .999 | .9997 | .9998 | .9999 | 1 I
o F o tommmmmn R pepep—— S Fomo o +
| VGI | 1 [ 1 | 1 | 1 | 1 | 1 |
tom F oo R Fomm F o tommmm Fomomm +
| FONTES | 1 | 1 I 1 | 1 I 1 | 1 I
o t oo o Fomm F oo oo Fom +
| 0C | .9867 | .9989 | .9992 | .9995 | .9997 | 1 |
t o F o F oo Fomm Fomm Fomo t o +
| TOTAL | .9671 | .9966 | .9974 | .9982 | .9990 | .9998 |
F oo ot Fommmmm o tomom Fom o mwh n w +

Tabela (V.4) =~ Variagdo da Disponibilidade em fungdo da
Cobertura

Analisando os resultados da tabela (V.4) e sempre tendo
por objetivo a obtengcdo de um indice de disponibilidade total
para o sistema superior a 0,998, concluimos que as coberturas
oferecidas pelos dispositivos de detecgao e recuperagao de
falhas devem ser tal que este indice seja alcangado. Isto se
verifica, por exemplo, no caso em que todas as coberturas
estejam em torno de 96%.
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V.3.3 ~ MODELO PARA SISTEMA INTRODUZINDO AS FALHAS TRANSIENTES

Devemos agora obter os novos indices de cobertura e as
novas taxas de falhas introduzindo a ocorréncia de falhas
transientes.

A figura (V.14) aplica o modelo da figura (V.5) para a
aplicacdo considerada. Deve-se observar que apenas uma fase de
recuperagdo foi implementada na atual versdao (estado RECUP.
AUTOMAT. na figura).

r ~ Probabilidade da falha ndc ser catastrofica;

E -~ Eficiéncia dos testes;

Ar - Probabilidade dos <circuitos de recuperagao estarem
funcionando;

k =~ Probabilidade da falha ser transiente.

Ar = 0,99993 (TFr = 7f/10 Mh)

Avgi 0,9999998

Aoc 0,999999
k = TFtransiente / (TFpermanente + TF transiente)

Da figura (V.14) podemos tirar ainda:

Ct = k.r.E.Ar.Avgi.Aoc formula (V.8)
Lt = r.Avgi.Aoc.(1 ~ k.E.Ar) formula (V.9)
Ft = r.(1 ~ Avgi.Aoc) formula (V.10)

Neste ponto, podemos ver o grande nimeroc de parametros que
precisam ser estimados para dar prosseguimento ao estudo.
Alguns destes parametros podem ser estimados (Ar,Avgi e Aoc),
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RECUR
AUTOMAT.

K TEAR AverApc

NORMA L

FIGURA (V _ 14') - ESTADOS DE UM MdDULO DURANTE A RECUPERACAO
DE UMA FALHA

rAvezAoc( 1 - KEA.)

RECUP.
FALH A
PERMAN.
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outros serdo atribuidos valores aproximados (k,r) e finalmente
o valor de E sera medido.

Com o objetivo de se medir o valor de E desenvolvemos um
sistema capaz de gerar falhas sobre um modulo, que esteja em
testes, contabilizando 0 numero de falhas recuperadas
automaticamente. No capitulo VI descrevemos com mais detalhes
este sistema. Para dar prosseguimento adiantaremos que o valor
medido de E foi de 0,9999.

Quanto ao valor de k (probabilidade da falha ser
transiente), como nao dispomos de nenhuma informacgao a
respeito, e nem de como estimar o valor da taxa de falhas
transientes, faremos a seguinte hipotese: k = 0,9

Um importante conceito em computadores tolerantes a falhas
& aquele chamado "HARDCORE", que significa a parte minima do
sistema que precisa ficar livre de falhas para que o sistema
seja capaz de se recuperar. 0 "HARDCORE" pode ser constituido
por "hardware" e nestes caso existem métodos de protegdo deste.
Mas existe ainda o "HARDCORE" no "SOFTWARE" do sistema,
constituido por programas e informacoes de controles vitais ao
sistemas.  Em sistemas ultra confiaveis deve-se manter <copias,
protegidas destas informagoes (1).

Existem muitas outras raztes que podem tornar uma falha
catastrofica. Entretanto, devemos observar que este conceito de
falha catastrofica & muito importante para sistemas onde se
exige altissima confiabilidade e onde ndo se tem acesso manual.
No nosso caso, como vimos no capitulo II, o sistema pode ser
controlade manualmente. Assim, no <caso dos mecanismos de
recuperagao falharem, o operador humano poderd reinicializar o
modulo, ou mesmo ordenar uma substituigdo do modulo defeituoso.
Finalmente, a Unica informagdo que € vital para o sistema esta
no disco do Operador de.Console, e este & triplicado.

Por tudo que foi exposto anteriormente adotamos o valor de
r como sendo a unidade (r = 1).
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Entrando com os valores destes parametros nas formulas
(v.8), (V.9) e (V.10) obtemos:

ct = 0,9
Lt = 0,10
Ft = 0,0000007

Usando o modelo da figura (V.7) temos:

N o= (A+T ). (Ft + Lt) formula V.11)

¢ = cC.Lt / (Ft+ Lt) formula V.12)
\

Ns=1,1,\

¢! Tc

A tabela (V.6) mostra a variagdo da disponibilidade com a
cobertura, levando~se em conta agora a taxa de falhas
transientes. Vemos das equagbes (V.11) e (V.12) que houve um
aumento na taxa de falhas dos modulos de 10% e'que os fTndices
de cobertura praticamente ndao se alteraram.

V.4 -~ ANALISE DOS RESULTADOS

Analisando os resultados obtidos no capitulo V, vemos que:
i = Considerando apenas as falhas permanentes e:

-~ Considerando os mecanismos de detecgdo e recuperagdo
perfeitos (cobertura = 1), o sistema tem uma
disponibilidade de 99,984%, acima da especificada
(99,8%);



S e ot Forome tommm tommm tommm Fomom +
| | 0 | 0,92 | 0,94 | 0,9 | 0,98 | 1 I
o T F o tormmmm tomm tommmmm H o +
I OR | .9825 | .9981 | .9986 | .9990 | .9994 | .9998 |
F o F o o F o tomom tommm Fomom +
| oM | .9984 | .9998 | .9998 | .9999 | .9999 | 1 |
o ot S B o b o S +
| 0I | .9973 | .9996 | .9997 | .9998 | .9999 | 1 |
F o F o + o ot e tormm Fomom +
| ver | 1 | 1 I 1 | 1 I 1 I 1 |
Formmmmmnm Homm R — o Fo Fomom Fomom +
| FONTES | 1 | 1 I 1 | 1 | 1 | 1 I
o + o ot o R tom Fomo +
| 0C [ .9854 | .9988 | .9991 | .9994 | .2997 | 1 I
o F o R o Fommmmm toummmmm o x +
| TOTAL | .9639 | .9963 | .9972 | .9980 | .9989 | ,9998 |
Forommmm o trmmmmnn o Ho Fomom o +

TABELA (V.5) - Variagdo da disponibilidade do Sistema com a
Cobertura Tevando=se em conta as falhas
transientes.

=~ Fazendo-~se uma analise um pouco maijs rigorosa,
introduzindo-se nos modelos o conceito de Cobertura,
descobrimos que e necessario uma cobertura de no minimo
9%, para se obter a disponibilidade especificada;

ij - Considerando também as falhas transientes:

- 0s mecanismos de detecgdo e recuperagdao de falhas
transientes mostraram~se eficientes e o valor da
cobertura (96%), exigida anteriormente, praticamente nao
se alterou, ou seja, a disponibilidade do sistema
continua basicamente dependendo da cobertura de falhas
permanentes.

Pode-se agora, de posse destes resultados, decidir onde
investir caso se deseje aperfeigoar ainda mais o sistema.
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CAPITULO VI

AVALTACAO DA EFICIENCIA DAS TECNICAS DE DETECGAO E
RECUPERAGCAO AS FALHAS TRANSIENTE

VI.1 - INTRODUGHO

A modelagem da disponibilidade do sistema levando-se em
conta as falhas transiente & fungdoc da eficiéncia das técnicas
de recuperagao, ccnforme foi mostradc no capitulo V . Por isto,
torna-se necessaria a obtengdo de valores que megam esta
eficiéncia.

Os métodos de avaliagao dos indices de eficiéncia das
técnicas podem ser classificados em duas categorias:

i - TEORICOS
Consistem na obtengdo do modelo analitico do sistema
através de sua fungdo de transferéncia T e no mapeamento
do vetor de entrada E. Desta forma obtém-se o vetor de
saida S = T.E. A falha transiente F pode ser encarada
como uma superposicdo @ entrada E. Desta forma tem-se
que: S =T.(E+ F).

Este método apresenta o inconveniente de ser dificil
obter tanto as fungbes T como o vetor de entrada E para
um sistema que apresenta um grande nimero de variaveis e
estados. Para a obtengdo de T deve-se poder modelar o
comportamento interno dos diversos circuitoes,
principalmente em condi¢bes de funcionamento anormal.
Estes dades dos dispositivos wutilizados, circuitos
comerciais, nao estdo disponiveis nos manuais, onde o
comportamente dos Cls sao apresentados de forma
macroscopica.
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i1 - PRATICOS
Consiste em se wusar o proprio sistema (hardware +
software) como elemento basico a avaliacao. Desta forma,
nao & necessaria a obtengdoc da fungdo de transferéncia T.
0 elemento basico deve ser acrescido de duas partes:

a) mecanismos de aceleragdo das taxas de falhas
transiente: Estes tém como responsabilidade gerar a
funcdo F de forma programada (frequéncia e energia de
cada falha);

b) mecanismos externos de observacdo: estes deverao ser
responsaveis pela analise do vetor S, contabilizando
os diferentes estados de funcionamento, produzindo
estatisticas e indices de eficiéncia de cada uma das
técnicas de recuperagao introduzidas. A

Este método permite a observag¢do rapida, porém, ndo &
complete, dado que nao se pode garantir que o sistema
foi exercitado em todos os seus estados. Deve-se notar
que © método tedrico de avaliagdo apresenta esta
restricao, porém, em um grau menor, pois pode-se
exercitar mais seletivamente o sistema. Deve-se notar
porém, que os resultades obtidos podem servir como uma
primeira aproximagao ao valor real (analise absoluta)
e come indice de comparacdo entre as diversas técnicas
(andlise relativa).

VI.2 - DESCRIGAD DO SISTEMA DE AVALIAGAO DA EFICIENCIA DAS
TECNICAS DE RECUPERAGAO

0 método empregado neste trabalho para a avaliacdo de
eficiéncia das técnicas de recuperagdo foi o pratico. 0 sistema
de testes implementado pode ser dividido em duas partes:

i = Modulo Padrado:

Apresenta uma configuragdaec tipica de um operador do
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sistema. Neste modulec sdo acrescentados mecanismos de
recuperagdo de forma independente. Desta forma, pode-se
analisar as téecnicas, primeire 1isoladamente, depois
conjuntamente;

ii - Modulo de Geracdo de Falhas e de Observacao de

Funcionamento

Possui wuma configuragdao de "hardware" semelhante ao do
modulo, acrescide de um gerador de falha, pois este
"hardware" se encontrava disponivel. Este foi construido
de tal forma a funcionar em paralelo com qualquer
componente (circuito integrado), sem interferir no
funcionamento deste, até que seja gerada uma falha em um
de seus pinos. A forma de onda da falha & wuma onda
quadrada, segundo a figura (VI.3)

Este perfil de falha foi escolhido por ser facil a sua
geragdo (circuitos necessarios a implementagao). 0 tempo de
permanéncia foi arbitrado de tal forma a interferir na situagao
de funcionamento normal do sinal do pino do integrado, no qual
se quer gerar a falha.

0 métcedo de observagdc consiste, apenas, em analisar um
ponto do conjunto de saidas possiveis. 0 ponto de verificagao
escolhido foi a comunicagao correta na via geral de
interconexao (VGI). O modulo em analise sera considerado em
funcionamento se for capaz de se comunicar na VGI, enviando um
"status" de funcionamento normal.

A figura (VI.4) apresenta o esquema usado para realizagdo
dos testes para avaliagdo da eficiéncia das técnicas de

recuperacdo de falhas transientes.

VI.2.1 - DESCRICAQO DOS TESTES IMPLEMENTADOS

0 teste 1implementado consiste em gerar em cada pino de
tedos os integrados do modulo submetido ao teste, uma forma de
onda igual a da figura (VI.3).



141

0avy329 04Ny 00 VANO 30 YWYE04 — (¢ TE) vynad

Ndo
%2072

A

TAAV VYO 0Hd
¢




142

31S3L 3A YWIARDST ~ (v~ K ) vHadid

(804iNy-3a YOAV Y30 )08VI

SVYHIVd
40avd39

¥V Inxay
VIMOW 3N

Ad2 fid'3

vV

0901sv8 <
eElgddell

09lsya
olnao W

44

19A




143

Apos gerar o ruido, o modulec gerador de falhas espera um
determinado tempo para que o0s mecanismos de recuperagao
reconduzam o modulo sob teste ao seu estado normal de
funcionamento. Caso ndo se efetive a recuperagdo deste modulo,
o proprio -gerador de falhas enviara um pulso de "reset" ao
modulo em teste.

A verificagao do estado de funcionamento do modulo em
teste & feita através da VGI. Foi estabelecido um protocolo de
comunicagdao entre os dois modulos.

A titulo de estatistica, o modulo gerador de falhas
realiza as seguintes estatisticas:

j - numero de falhas geradas;

ii =~ nidmero de falhas ndc recuperadas;

jii -~ numero de falhas ndo recuperadas por pino de cada
inte rado.

Com o objetivo de acelerar o processo de recuperagaco do
modulo sob teste, optames por manter o programa do operador em
uma memoria auxjliar do tipo EPROM. Assim, durante a
inicializagdo do modulo, o programa & transferido da memoria
auxiliar para a memdria principal. Em condi¢bes normais o
programa devera ser carregado do OC através da VGI. Este
processo gasta aproximadamente 20 segundos, engquanto o primeiro
cerca de 1 segundo.

VI.3 ~ RESULTADOS DOS TESTES

Feram realizados uma série de testes para avaliag¢ao das
técnicas propostas. Comec exemplo, usamos um operador de Master
e obtivemos os seguintes resultados:

i - sem técnicas de detecgdo e recuperagao, observamos que
40% das falhas geradas, produziram efetivamente uma falha
no modulo em teste;
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ii =~ com os mecanismos implantados a ccbertura obtidas foi de
2 ,98%.

Como vimos no Capitulo.V, a cobertura transiente de um
modulo & obtida pela formula (V.8).

Ct = k.r.E.Ar.Avgi.Aoc

No caso deo teste tivemos:

~
1l

1 (todas as falhas geradas foram transientes)
1 (ndaoc se observou falhas catastroficas).

-~
]

Para este teste nao foi usado a VGI e o OC para carga de
programas, tendo sido usada uma memoria do tipo EPROM para
armazenar o programa do Operador de Master. Assim a formula
(vV.8) torna-se:

Ct = E.Ar.Am (VI.1)
onde:
Ar = 0,99993 (disponibi]idade dos <circuitos de recuperacao
automatica). |
Am = disponibilidade da memoria auxiliar.

A memcria auxiliar & composta de 3 EPROM (2732), um
decodificador (8205) e um TTL (7400). A disponibilidade destes
circuitos & 0,99994 (5,7 f/Mh).

Substituindo estes valores e ¢ resultado dos testes na
formula (VI.1) temos a eficiéncia das técnicas propostas.

E = 0,9999
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V1.4 CONCLUSAO

Des resultados obtidos podemos concluir que a eficiéncia
das técnicas aque foram implementadas superaram em muito as
expectativas, recuperandc quase totalmente as falhas geradas.
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CAPITULO VII

- RESULTADOS OBTIDOS

Os principais resultados obtidos neste trabalho sao:

i

=

o desenvolvimento de técnicas com o objetivo de detectar
e recuperar falhas transientes e permanentes, técnicas de
chaveamento de modulos, isolamento de modul os
defeituosos, etc, e o desenvolvimento de uma metodologia
de cobservagdo do sistema com o objetivo de obter dados
para futurcs estudos. Muitas destas técnicas Jja foram
implantadas nc sistema e demonstraram ter wuma Otima
eficiéncia;

escolha e aplicagdc de um modelo geral (1) na
determinagdaoc da disponibilidade do sistema. Este modelo
trata as falhas transientes e permanentes de uma forma
hcmogénea. Além disto, usamos o modelo numa aplicagdo
sugerida pelo proprio autor: calculo da disponibilidade
de um sistema reparavel;

foi desenvolvido um sistema para geragao de falhas
transientes, contabilizando o nimero de falhas geradas e
o numero de falhas ndo recuperadas. Este sistema foi 0tjl
na avaliagdao do desempenho do sistema quando este @
submetido a wuma falha transiente. Este sistema mostrou
ainda que as técnicas de detecgdo e recuperagdo propostas
para o centro de supervisao vreagem de uma f orma
satisfatoria aos efeitos de uma falha transiente.
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VII.2 - CONTINUACAO DESTE TRABALHO

Como continuagdo deste trabalho podemos ter:

ii

iii

iv

vi

construcdo e instalacdo, para obter dados para futuros
estudos, do Sistema de Observacao do Centro de Supervisao
(00). Este dispositivo ficaria ligado "on-1ine" com o
sistema, colhendo dados que seriam uteis, principalmente
no tocante a cobertura de falhas permanentes, que nao
foram analisadas praticamente neste trabalho;:

elabcragcdo de ferramentas computacionais com o objetivo
de facilitar e automatizar o calculo da disponibilidade
e/ou confiabilidade de sistemas. Util;

um estudo mais aprofundado do espectro e dos tipos de
interferéncia a que os sistemas estdo sujeitos. A partir
deste estudo poderemos propor técnicas melhores de
protecao para o sistema como: uma malha de aterramento,
desacoplamento capacitivo para integrados, supressores de
ruidos nas fontes de alimentagdo, blindagem para os
equipamentoes, etc.;

estudec de novas técnicas de detecgdao e recuperagac de
falhas transientes e permanentes;

desenvolvimento de circuitos de chaveamento mais
eficazes, para melhorar a disponibilidade de alguns
subsistemas, como o subsistema de comunicagdo com as
remotas.

aperfeicoamento do modelo usado, pois este mostrou-se
deficiente para sistemas com mGltipla capacidade de
manutengdo, ou cujo tempo de manutengao seja muito
pequeno.
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ANEXO I

TAXA DE FALHAS

Para estimativa da taxa de falhas dos componentes wusamos
as normas MIL-HDBK~217C (21),.

Para cada tipo de componente existe uma formula que da o

valor da taxa de falhas do componente. Para circuitos
integrados temos as seguintes expressoes:

)\p = TrQ IC.™t Tv Tpt + (C2 + C3)_'”e] T

A = taxa de falha do componente

ﬂQ = fator de qualidade do componente

fator de aceleragao por temperatura
my = fator de esforgo devidoréivdjtagem

mpr = fator de programagao (menor que 1 somente para PROMS)

fator do ambiemte

Ci, C, = fator de complexidade

o
w
1l

fator de embalagem

fator de aprendizado

As proximas tabelas mostram as taxas de falhas dos diversos
componentes usados, e das varias placas do sistema.
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TAXA DE FALHAS DA CPU

Formm o Frxwmm Fmmmmmm +
|  COMPONENTE | QUANTIDADE |  UNITARIO | TOTAL |
o g N o S — F o -t
| 8088 | 1 | 0,746 | 0,746 |
Fammmwmmmmammwmmt mmmmmmmEw e +
| 2732 | 1 | 1,82 | 1,82 |
+ o m R T T R T e o e e e w v  ow w ow w ow w d oo o oo wt
| 8282 | 51 | 0,21 | 1,05 |
o R L E L L E s Ly o +
| 8284 | 1 | 0,156 | 0,156 |
R R AR R R L R R R R R R R BT g )
| 74132 | 1 | 0,09 | 0,09 |
e S —_ N Frmm e +
| 8205 | 8 | 0,118 | 0,914 |
F o Fommmm mb o +
| 8185 | 17 | 1,27 I 21,59 |
Foowmm - o s b +
| 2141 | 5 | 0,85 | 4,25 |
Foammm o md o e +
| cristal | 1 | 0,2 | 0,2 |
s e o F o +
| diodo | 1 | 0,036 | 0,036 |
S JE R RSP Formm N S o w -t
| cap.eletrol | 2 (1uF) | 0,024 | 0,048 |
s O O oS
| cap.poliester| 2 | 0,0086 | 0,0172 |
o N e +
I resistor | 1 | 0,016 I 0,016 I
R S e s +
| chave | 1 | 0,011 | 0,011 |
S YR H oo o R e -+
I Tigagoes | 400 | 0,00000375 | 0,0015 |
N S — N m Formmmm +
I conector 70 | 1 | 0,14 I 0,14 |
Forwmmm o o ok +
| soquetes | 39 | 0,0091 | 0,355 |
e Formm N e R +
| total | | | 31,47f/Mh |
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TAXA DE FALHAS DA INTERFACE

T LR R R R R R T A T L R R L R +
|  COMPONENTE | QUANTIDADE | UNITARIO | TOTAL I
L R R R R T rmm T LR R R LR R R L B +
| SIO l 1 | 0,584 | 0,584 |
LR R R R R R R R R LR E R REEEE R T oo W wmt wowwmwww o ow ow owt
| 8259 | 1 | 0,584 | 0,584 |
F oo ™ EEE L R R AL R R L R R L] TR A +
l 8251 | 1 | 0,584 | 0,584 |
LR R LR R T mm et R A T A T e A ™ LR R R R R +
l 8253 l 3 | 0,584 | 1,752 I
T ormm R = LR R R R +----. -------- F oo PR KRR
| 8282 | 2 | 0,21 | 0,42 |
T rr T A TR e wt rmmm mmmmr w wwtF A H A m w m mmwmt oo ow et
| 7485 | 2 | 0,129 | 0,258 |
L R A R R trrmmmmmmwmmmt R A MEEwm Mt R RN ™ +
| 7421 | 1 | 0,086 | 0,086 l
LR R R R T A T F o R T = wow oo wt
| 8286 | 1 | 0,2 | 0,2 |
T ormm A A ™ AR R e L R L T R LR R R R R w =t
| 7400 [ 5 | 0,09 | 0,45 |
T o m A T W™ T wEmt A A R T R A AT T +
| 7402 | 1 | 0,09 | 0,09 |
LR AR R R E R R R R LR E R R ) T rmmammmmmmmmt R w T m R m =t
| 7474 | 6 | 0,0965 | 0,579 |
oo o e E m Weow w  w m w e E o o w w ow oW P rmmmww Hmm Rt m A A o wowom w
| 8205 | 2 | 0,118 | 0,236 I
T rmmmmmmmmmmmmmmt R m A wt e mm o ww wmwwwt W wwwwowwwowowwt
| 74121 | 2 | 0,094 | 0,188 |
L R R R R e R Rl R R L R R R el +
| 7404 | 5 | 0,091 | 0,455 l
T orm T T A T T mmmEt mw w mmm m m wwmwt ww m o wwwowwwwt
1 74180 | 1 |  0,0992 | 0,0992 |
trmm "o tormmmwm o e wb e Fommmwmowmwowwt
| 1488 l 1 | 0,136 | 0,136 |
LR R LR MRt WM W R R W T e e et o wowowow ot
| 1489 | 1 | 0,136 | 0,136 |

+nw-i----itii--w-"i'---i----ii-+ -------- ww--+'~'~'-'~-----w'-+
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(cont)

LR R R R R R F = ot w A A ™
| COMPONENTE | QUANTIDADE | UNITARIO
F oo™ I E R R R R R EEEE R LR R F oo LR R
I 7407 I 2 I 0,091

LR R R R F oo w L R
I 7410 | 1 | 0,009
T ™ oW W W W w F o ww LR R
| 7414 | 1 | 0,091
LR R AL R LR R R LR R R R R
| 7420 | 1 | 0,086

L L R L F oo - o W
| 74123 I 1 I 0,122

F o m A E e o F oo ARt e A E ™ »
I Resistor | 11 | 0,016

T A W W W e w T orwmwwwww Hwmw ot A E m m o™
| Cp Poliester | 2 I 0,0086

L R R L R b b A B T R T R g
l Cpacitor | 1(1luf) I 0,024

| Eletrolitico | 3(100uf) | 0,060

I I 1(1luf) I 0,078

L IR I i ) mmmmt e Em mEm m et A W w oo o
| Diodo | 1 | 0,036

T e m AT = LR R LR LR R L R
I lTigagotes I 400 | 0,00000375
F oA mm A R m o™ T rm A R ® L L s L
| conector 70 | 1 | 0,14

LR R L R oW oW m W m T amAxm rmEwww "t A T AR R TR
| conector 25 | 1 | 0,0214
LR R R R R + o= LR EE R R LR R R R R R
| soquetes | 42 | 0,0084

L R LA R LR R R R RS L R LR
| regulador | 3 | 0,151

LR R A ERERE R L B R R R R LR R R R LR
I total I !

+ ------------- *-+ ------- w-w--i‘-w-ﬁ --------

T ormmmmE AT ™ +
I TOTAL I
N +
| 0,182 |
L R Lt +
| 0,09 I
LR AL +
| 0,091 |
LR R R R R RN +
| 0,086 I
LR R R +
| 0,122 I
LR R R R R +
| 0,176 |
Foamm R +
| 0,0172 I
T rmmmmw W W W W +
| 0,024 I
| 0,06 |
| 0,078 I
LR R R R R R R +
| 0,036 I
T e LR R R R R +
| 0,0015 I
L R R +
| 0,14 !
F oo™ - wt
| 0,0214 |
LR R R R LR R R +
| 0,351 |
F o™ = wowowwt
| 0,453 I
T rmm A w ww wt
| 8,77f/Mh |
LR R R EE R R +



152

TAXA DE FALHAS PLACA DE CHAVEAMENTO DE OR

--------------- FommmmA et mmmmmmwowwmwh wo o ow o mwowom m m wh
COMPONENTE | QUANTIDADE | UNITARIO | TOTAL |
--------------- o b o w www wm d  wwwwwoww wweh
H11 F1 | 16 | 0,209 | 3,344 |
--------------- o o wmm  m w w w m d ww ww ww w weh
7407 | 8 | 0,091 | 0,728 |

F o o o o +
7474 | 4 | 0,0965 | 0,386 |

Formm e o R
74123 | 61 | 0,122 | 0,732 |
........ mor e m mr mm m w mm  meb m w  w w w w web wmmwmw weh
8205 | 1 | 0,118 | 0,118 |

...... T T L L T T L o T ]
Capacitor | 5(470uf) | 0,078 | 0,39 |
Eletrolitico | | | |

-------------- b o w w w w  m md w wwm w
C poliester | 3 | 0,008 | 0,0258 l
--------------- Fommm o mmb m o mwm ww w w h www w w wwww weh
resistor | 23 | 0,016 | 0,368 |
--------------- Fommm o m mmm m mm wmm  ww m wm web w wwww mw w weh
soquetes | 40 | 0,0082 | 0,328 |

R L L L L Ly b T o N —_— +
ligagdes | 320 | 0,00000375 | 0,0012 |
------- ro e o m  m m m m w w w w w ww me  m ww  w mw m
conector 70 | 1 | 0,14 | 0,14 |
------ T e
conector 25 | 2 | 0,0214 | 0,0428 |
Formmm o mm b L L T —— o +
regulador | 1 | 0,151 | 0,151 |
--------------- Forrm ok ko
total | l 16 ,75f/Mh |
o b o w e h w e +
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TAXA DE FALHAS DA VGI/PARA 1 MODULO

LR R R R R T ™ LR AR R R R
[ COMPONENTE | QUANTIDADE | UNITARIO
T o e S
| transformador] 1 | 0,0048

F o v s e e e v e o e e w e e w w w w ow w ow ow w
| transistor | 1 | 0,11

t rmmmm = o W W W m w w F o mmmmmw At MM
I diodo I 2 | 0,036
o F o F o
| 1488 | 1 | 0,136

T rmmxm AT wmw Tt o mw o m wmwow m ot W oo o o W oW
| 1489 | 1 | 0,136

Fomo N o b
| 7406 | 1 | 0,001

o F o e e
I 7400 l 1 l 0,09
o F o -
I 7404 [ 1 | 0,091
oo o e w w w w w wed o e e oW oo oW oo oo wwwwwoww
| 7474 | 1 | 0,00965

L o R e R R AR R R R R e
I Tigages | 40 | 0,00000375
trm ™ - W o R R R LR R R R R
| soquetes | 5 | 0,0082

F o p— N o e
| total | |

T mxmmmwwwt A A T LR R R R LR

+

------------ +
TOTAL l
----------- =+
0,0048 |
R MW R N W™ +
0,11 |
------------ +
0,072 l
-------- - o wmt
0,136 |
oo w w oW owow owowow wf
0,136 |
-------- - owow mt
0,001 |
------------ +
0,09 |
------- oo ow ow
0,001 |
............ +
0,0965 |
RO W W oW WO W OW W W +
| 0,00015 I
------------ +
0,041 I
............ +
10,87 f/Mh l
------------ +
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TAXA DE FALHAS DO RETIFICADOR/FILTRO

Fow o o w w wowow mow w oW oW W +
| COMPONENTE |

| C poliester |

b o +
I indutor |
Fomom +
| chave [
b o +
| fusivel |
e +

W W MR W W W W W W W

QUANTIDADE

------------

------------

------------

wwwwwwwwwwww

------------

------------

LR R o +
| UNITARIO | TOTAL I
LR R R R R R LR R R R R R +
I 0,053 | 0,053 |
LR R LR o +
| 0,004 | 0,032 |
LR R R LR t e m T A ™ +
l 0,036 | 0,144 |
t o mmww t e m T ™ +
l 0,004 | 0,008 I
LR R R R R R R LR R R R R EE R R +
| 0,011 | 0,011 !
F o o ww oww t e m w+
I 0,1 I 0,3 I
LR EE R RS t A ™ +
I 0,125 | 0,125 |
F o ™ LR REE R EE R R +
l 0,413 | 0,826 |
LR R R R R R R LR EE R R RS +
I | 1,5f/Mh I
oo Fommemomow ™ +



155

PLACA DE EXTENSRO DE MEMORIA DO 0C (32kb)

FTr A m AN T A ™ LR EEEREE R R LR LR RS EE R R LR LR R R R R +
| COMPONENTE | QUANTIDADE | UNITARIO | TOTAL |
LR R EEEEEE R R 2 RS R R R LT EE R SR ER SRR F o +
| 8185 | 32 | 1,27 [ 40,64 |
LR AR EREEEERERER Formmmmmwmmw LEERE R R EEEER Frmr e +
| 2141 | 8 I 0,85 | 6,8 |
LR R LR R LEEREEE RS AR ELEREEEEERESEER LR R R R R EEER R K +
| 8205 I 8 I 0,118 | 0,944 |
LR R E R R SRR RN oot o W oW w R R R R R E R RS R F o mEwwww +
| 8282 | 1 | 0,21 | 0,21 |
LE R EEEEEEEE ERERES T omoowww ow o wm R W w w w wowow wowow ER SRR EEE RS & w =t
| 8286 | 1 | 0,2 I 0,2 |
LR R R R R R R EEE R R ERE R oo o W e w oo LR R R R LR +
| 7400 ] 1 | 0,09 | 0,009 |
LR R R R R R R LE R R ERE RS LEER S R R R "o W EE R R R EE R R R +
| 7420 | 1 | 0,086 ! 0,086 !
LE R EREEEEEEEE R R ER F oo o o w  w m o W W e ow F o +
I soquetes | 52 | 0,0089 | 0,4628 |
LEREREEEEE R RN LR R R EEEREEE R RS oo o LR R EREEREES S - =t
I 1igagoes | 470 | 0,00000375 | 0,001575 I
LR RS R R RS F oo RS R R RS EREEE R EEEEEREREER SR +
| conector 70 | 1 | 0,14 I 0,14 I
LR E R EEER SRR IR R R R R SR EEER F o o W o F oo mm o we +
| total | | | 60,52f/Mh |
F oo o LR R A SRR R ERER LR R A EE R LR R +
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TAXA DE FALHAS DE UM OPERADOR

Vamos considerar um operador com 16 kbytes de memoria e
uma placa de ITF.

TFop = TFcpu + TFitf = 31,47 + 8,77 = 40,24 f/Mh

Por simplicidade de <calculo e para compensar alguns
elementos que nao tenham sido considerados adotaremos:

TFop = 50 f/Mh

-

Que e equivalente a aproximadamente uma falha a cada dois anos
e trés meses.

TAXA DE FALHAS DE OC

Usaremos a configuragdo atual do Oc =~ 1 placa de operador
(CPU + ITF) com 2 placas de extensdao de memoria.

TFcpu = TFop + 2 x TFm = 40,24 + 2 x 50,52 = 141,28 f/Mh
Usaremos:
TFcpu = 150 f/Mh

TF oc

TFcpu + 2 x TFisc + TFdisco

L]

TF oc 150 + 2 x 100 x 100 = 450 f/Mh

TFoc = 450 f/Mh

Por falta de dados dos fabricantes, sobre o MTBF dos
equipamentos usados, faremos as seguintes hipotese sobre as
taxas de falhas destes:

50f/Mh (1f em 2 anos)
100f/Mh

Modem (1200)
Modem (4800)
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Isc = 100f/Mh (1f/ano)
Disco = 100f/Mh
Impressora = 100f /Mhb
canal = 500f/Mh

obs: a taxa de falha media de um canal de comunicagdes foi

obtida de wuma estatistica feita por FURNAS entre Maio/1980 3
Abril/1981.
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ANEXO 11

——— . e e

LINGUAGEM DE MODULOS ESTRUTURADOS (LME)

Esta 1linguagem foi derivada de uma linguagem de analise
estruturada (21,22). Ela & uma forma grafica de se exprimir os
requisitos (ou fungoes) que um determinado projeto deve
atender. Ela baseia~se em uma analise do tipo "top~down" do
sistema, como mostra o diagrama da figura (AII.1). A partir de
uma especificagdo global do sistema, abre-se este sistema em
blocos com niveis de detalhamento cada vez maior.

Esta 1linguagem & composta de blocos que representam as
fungbes que serdao implementadas. Dentro de cada bloco temos o
nome da fungao que ele representa, com as seguintes interfaces:
entradas da fungdo, saidas produzidas, controles que funcionam
como se fossem parametros para estas fungdoes e os mecanismos
que serdao usados na implementagdo da fungdo (ex: mecanismos de
"hardware", "software" etc.). 0Os blocos sio interligados por
setas que vrepresentam o fluxo de informagdo e a 1interconexdo
entre fungdo.

A figura (AIl.2) mostra um exemplo da representagao de uma
fungdo em trés niveis de detalhamento.
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ANEXO TII

PROCESSOS MARKOVIANOS

De um modo gera], um processo estocastico e um processo Markov1a
no se: a probabilidade do processo ocupar o prox1mo estado depen
de exclusivamente do estado atual, os estados passados nao tem
influéncia no futuro. '

PIX(t,) < x, } X(t _1) = xp_1»> «-- X(tq) = x1J =

P[X(tn)'\< Xg | X(tgzq) = xp_ql

-Um processo Markov1ano d1screto no - tempo e determ1nado quando as
probabilidades das transm1ssoes sao conhecidas.

Po: (ns nel) = PIX(t,,q) = dlX(t,)= 1]

Este processo & chamado de uma cadeia de Markov. Uma cadeia de
de Markov & homogénea -se as probabilidades de transigao nao se
modificarem com o tempo.

Pij(n +m, n + m+l) = P[X(tn +mil) = FIX(t,,,) = 1]z

Para um processo Markoviano continuo no tempo, esta propriedade
torna-se:

Pij(t, t+dt) = Aijdt + 0

dt
onde:

dt - @ um instante de -tempo infinitamente pequeno
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A.. - representa a transicao entre os estados i.e j

17

Usando a equagao de CHAPMANN-KOMOLGOROV temos:

P(t) = AJPt)

ou
dpy(t) B ]
T , A11 A2 ... Ay p1(t)
dt
dp,(t)
2 )\2.1 )\22 [P >\2n » pZ(t>
dt ’
3 , /
dp (t) .
_n ‘. AN ANz ... Ann pa(t)
| dt | - -

Quande t —> = a equagao- de CHAPMANN-KOMOLGOROV  torna-se:

O-T- N 8
onde:

Tr=0rd 0 mo= Vimpy(t)

t —>ow

Para resolver a indeterminagao usamos a relacao:

n
Vo o= ] | (2)

Para nossa aplicacao, a = disponibilidade - do sistema.€ a probabili-
dade do sistema nao estar no estado de pane, em t quando t —> = . Consi-
rando o estado de pane como sendo o estado n temos:

A=1-Tim pn(t)
t—> «
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Das equagoes (1) e (2) podemos determinar o valor do Tim p.(t); consequente-
mente o valor de A t—>e ,
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ANEXO IV

DESENVOLVIMENTO DAS EQUACGES DO CAPITULO 'V

A.1 - Equagao V.1

A partir do modelo da figura (V.9) obtivemos as segquintes e-

quacoes:
-NApo + Yp1 + Yp2 + ...+ Ypg * Ypg,q = O

nApy - ((n+ 1)Xx +¢) p; +0 ... +0 =20

0+ (n = T)apyr- = ((n=2)2 + P)p2 + 0 ... +0 =20

0 +0 + (n-2)Apz2 - ((n-3)x + Y)ps + ... +0 =20
0+0+ ... + (n=S + 1)Aps_] - ((n-S)x + w)psf0‘= 0
0 +0+ ... + (n—S)XpS.— VPgy1 = 0.

Po + P, + P, + ... + PS + PS+1 = 1

Da ultima equagao temos:

P, + P, + P3 + ... P. + P, 2= 1 = Py

S. S+1

Substituindo os-valores sucessivamente a partir da - primeira
equacao temos:

- nAPo + Y(Pyr 4+ Py + ... # Pg + Pg q) =0
- nAPo + Y(1 - Py) =0

P= 0
nx + ¢
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ny na
P1 = Po = - l‘)
(n+1)Xx + Y (nx + ¥)((n=-1)x + V)

n(n - 1)(n - 2)a8

Py = — , |
T+ ) ((n - A & 90 - 2%+ p)((n - 3)A + )
n(n-1)(n-2) ... (n-$ + 1)A°
o . | A A
S (M) ((n = DA ) el ((n - SN+ )
- S
P 41 =" . ) s
o __n(n=1)(n-2) ... (n=S + 1)(n-s)>*
S g+ 9) (1) + 9) ... ((n=S)A + )
2y [n-i)1]
PS+1 - S - _
T [(n=i)x + ¢ |
i=0
- Como:
A=1-"Pgy
S |
A =1,__j_7_—ro[(n"i))‘j

S -
T [(n=i)A + 9]
£=0

A.2 - Equagao V.4

Usando o modelo da figura.(V.13) temos:

-[x(1-c) + (n+1)cx + A(1-¢c)]Py + PP, + yYPy, = O

(n+l)cApy ~ (nx + P)Pp, =0
}\(]—C,)P]_ - nAP;y =0

P1+P2+P3+Pu=1
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(n+1)Ac
(2) P, = ————— Py
(X + V)
(1 -c¢)
(3) P3 = m—— P1
Y
p(nx + )
“) P, = Py

A(n + 1)(nx + ¢ - cy)

Substituindo tudo em (4)

n(n + 1)(n\ + 9 - c¢)x

Py = ,
(n(n+1)A + nyp = (1 --c))(nx + ¥)

, n(n+l)}{nx + ¢ - cyP)a
A=1- :

(N(1)X + gk p(I=e) Y mh9)

A.3 - Equacao V.7

Usando o modelo da-figura_(v.14) temos:

- 3APy + PP, + PPz + PPy =0 (1)
3AcPy - (2x + P)P2 =0 (2)
2xcPy - (X + P)P3 = 0 (3)
P1+P2+P3+.Pq=.l (4)

(2) P, = 3y P,
2N + ¢
2 .2
(3) P, = 61°cC P,

(A+P) (22+9)
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3x + Y

3ACy
(2h + ¥) (X + ¥)

P2=

_ 612c2y - 7
(3x + p)(2h + ) (2 + ¥)

Substituindo tudo em 4 termos:

6A% + 672 - 6A%ZPc + 3AP(A + ¥) = 3xpc(r + P)

(3X + ) {21+ - P) (X + V)
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