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Criptografia (kriptéos = escondido, oculto; grapho = grafia) é a arte ou ciéncia de
escrever em cifra ou em codigos, de forma a permitir que somente o destinatario a
decifre ¢ compreenda, ou seja, criptografia transforma textos originais em uma
informagdo alterada, chamada texto cifrado ou simplesmente cifra, que usualmente tem
a aparéncia de um texto randomico ilegivel. A criptografia se tornou um requisito basico
nessa era de conectividade eletr6nica global para assegurar o armazenamento de dados e
transmissdes contra a possibilidade de interceptagdio de mensagens e fraudes eletronicas.

Autématos celulares tém sido estudados como uma opgéo de técnica de criptografia.
No presente trabalho, utilizamos autdmatos celulares para gerar chaves para uma
criptografia de fluxo. Para isso, fizemos o uso da meta-heuristica Resfriamento
Simulado. Extensivos testes nos mostraram diversos resultados e, com eles,
conseguimos observar a enorme dificuldade que se ¢ encontrar boas chaves.

Combatemos, com 1ss0, os resultados obtidos por trabalhos anteriores.
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Cryptography is both an art and a science of secret writing in such a way that only
the intended receiver of a message understands its contents. In other words,
cryptography transforms original texts into ciphers, or coded texts that appears as
nonsense for most of the readers. Cryptography has become a basic requirement in this
age of global electronic connectivity to secure data storage and transmission against the
possibility of message eavesdropping and electronic fraud.

Cellular automata have been studied as cryptography algorithms. The present work
presents a cellular automata model for the generation of keys to flow cryptography with
the use o the Simulated Annealing heuristics. Exhaustive tests have shown interesting
results, mainly the difficulty of finding good keys. Our experiments deny previous
results reported in the literature which establish rules for good key cellular automata

generators.
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Capitulo 1

Introducéo

1.1 Motivacéo e objetivos

Hoje em dia, as redes globais sfo caracterizadas pelo enorme crescimento da
necessidade do armazenamento e fransmissdo de informagdes digitais. Com isso,
organizagdes publicas e privadas tém se tornado crescentemente dependentes de
técnicas criptograficas para garantir a seguranga e aufenticidade em diversas éreas,
especialmente em transagdes de comércio eletronico [1]. A criptografia tem uma longa
historia [2, 3] e diversas técnicas criptograficas diferentes ja foram sugeridas: uma
excelente revisdo ¢ dada em [4]. Aqui, n6s iremos descrever a aplicagfio de alguns tipos
de autdématos celulares neste dominio.

Autématos celulares (ACs) foram previamente usados como mecanismos de
encriptagdo por Wolfram [5] e por Nandi et al. [6]. Outros autores usaram ACs para
criptografia de chave-piiblica, mas seus trabalhos nfo serfio discutidos aqui, uma vez
que usamos ACs para sistemas simétricos, onde as chaves de encriptagio ¢

desencriptagdo sdo a mesma ou podem ser calculadas uma a partir da outra. Nosso



esquema de encriptagdio é baseado na geragdo de seqiiéncias de bits pseudo-aleatoérios
por autdmatos celulares.

Autématos celulares [7, 8] sdo sistemas dindmicos nos quais espago € tempo séo
discretos. Um autémato celular consiste de um vetor de células, cada uma podendo ser
em um de um finito nimero se possiveis estados, atualizado sincronamente em passos
de tempo discretos, de acordo com uma regra interativa local. Aqui, nés iremos somente

considerar autématos Booleanos, para cada estado da célula s € {0,1}. O estado de uma

célula no passo seguinte de tempo ¢é determinado pelos estados atuais de uma
vizinhanga acerca das células. O vetor celular ¢ d-dimensional, onde d =1, 2, 3 é usado
na pratica; no nosso trabalho, ndés concentraremos em dJd = 1, isto &, vétores
unidimensionais. A regra contida em cada célula ¢ essencialmente uma maquina de
estado finito, usualmente especificada na forma de uma tabela de regras (também
conhecida como fungdo de transigdo), com uma entrada para cada possivel configuragio
de vizinhanga de estados. A vizinhanga celular de uma célula consiste no préprio estado
e nos estados das células adjacentes. Para ACs unidimensionais, uma célula é conectada
a r vizinhos locais (células) em cada lado onde r ¢ referente ao raio (entdo, cada célula
tem 2r + 1 vizinhos). Quando consideramos o reticulado de tamanho finito, condigGes
de contorno periddico sdo freqiientemente aplicadas, resultando em um reticulado
circular no caso unidimensional. Autématos celulares n#Ao-uniformes (também
conhecidos como ndo-homogéneos) sdo iguais aos uniformes com a excegdo que as
regras nfo precisam ser idénticas para todas as células. Atualizagdo assincrona dos
valores das células e transigSes de estados probabilisticas também & possivel, mas n&o
sera usada aqui.

Um dos pontos mais importantes dos autématos celulares ¢ a classificagio de suas

regras de atualizagfio f, ¢, conseqiientemente, dos proprios autdmatos. O interesse nesta



questdo recebeu sua atengdo inicial a partir do estudo dos autématos celulares infinitos
unidimensionais por Stephen Wolfram, que resultaram na descoberta empirica de que,
desconsiderando o estado inicial do autémato, f/ consistentemente recai dentro de uma
das quatro possiveis categorias qualitativas: (1) a evolugdo do autdmato leva a uma
configuragdo homogénea, i.e., uma configuragio na qual todas as células possuem o
mesmo estado; (i1) a evolugdo leva a um ponto fixo ndo-homogéneo ou a um ciclo; (iii)
a evolugdo leva a uma sucessdo cadtica de configuragdes; ou (iv) a evolugdo leva a
estruturas espago-temporais localizadas que séo algumas vezes “persistentes”. Embora
concebida inicialmente para o caso unidimensional, ndo existe, a principio, uma razao
pela qual esta classificagdio qualitativa ndio possa ser aplicada aos casos de dimensdes
maiores. De fato, estudos similares para o caso bidimensional apareceram em [9] pouco
tempo depois.

O Resfriamento Simulado ¢ uma meta-heuristica de busca onde uma solugio
experimental é modificada aleatoriamente. Uma “‘energia” é definida para representar
quio boa ¢ a solugdo. O objetivo é encontrar a melhor solugdo minimizando, ou
maximizando, esta energia. Mudangas que conduzem a uma energia mais baixa, ou mais

alta no caso de maximizagdo, sdo aceitas imediatamente; um aumento, ou decréscimo, €
. g . [P ’ - KT 3
aceito probabilisticamente. A probabilidade p ¢ dada por p=e ™", onde df é a

variaglo “energética”, K é a constante de Boltzmann e 7 ¢é a “temperatura”. Inicialmente
a “temperatura” é elevada correspondendo a um liquido ou estado derretido onde as
mudangas grandes s@o possiveis e ela ¢ reduzida progressivamente usando um
resfriamento que permite assim mudangas menores até que o sistema se solidifica em
uma solugédo baixa, ou alta, da energia.

Com isso, propusemos um método que tem como objetivo gerar chaves para uma

criptografia de fluxo, a partir de autématos celulares, utilizando, para isso, o algoritmo



de Resfriamento Simulado, ou seja, tentamos gerar autdmatos “6timos” que seriam boas

chaves em uma criptografia de fluxo.
1.2 Organizacio

No primeiro capitulo introduzimos os objetivos do presente trabalho, bem como sua
motivagéo, destacando a importancia da criptografia no cenario atual.

Com o intuito de aproximar o leitor dos conceitos fundamentais para o bom
entendimento dos assuntos relativos a simulagdo, abordamos no capitulo 2 os temas
mais importantes de autématos celulares, incluindo uma revisdo da classificagido de
Wolfram. Mostramos alguns conceitos e técnicas de criptografia no capitulo 3,
aprofundando em criptografia de fluxo. Ja no capitulo 4, apresentamos o funcionamento
do algoritmo de Resfriamento Simulado (Simulated Annealing).

Tendo, a partir de entdo, uma proximidade maior desses conceitos, descrevemos, no
capitulo 5, os passos do método proposto, juntamente com seus resultados e testes
realizados para garantir a qualidade dos mesmos.

Finalmente, no capitulo 6, apresentamos as conclusdes do trabalho, bem como as
divergéncias em relagdo a trabalhos anteriores e algumas dificuldades encontradas.

Propomos, também, algumas possibilidades de estudos na area.



Capitulo 2

Automatos celulares

2.1 Conceitos essenciais

Autdématos celulares sdo sistemas dindmicos, discretos no tempo, que possuem unidades
que podem assumir um nimero finito de estados. Essas unidades sdo denominadas
células, cujos estados evoluem no tempo como resultado da interagdo com outras
células. Desde sua introdugdo por von Neumann [10], hd aproximadamente cinco
décadas, os autdmatos celulares tém adquirido um stafus cada vez mais proeminente
como uma ferramenta de modelagem em varias areas de pesquisa, ¢ foi até mesmo
apontado como uma abstragdo central na modelagem do processo fundamental da
natureza [11].

Para um conjunto de estados possiveis S = {0,...,s —1} ¢ para um inteiro 20, um

autbmato celular com » células evolui do tempo ¢ para o tempo 741 através da

atualizagdo sincronizada de todos os » estados pela aplicagio de um mapeamento

deterministico 77, :S” — §", como est4 ilustrado na Figura 2.1. Este mapeamento Iy &

global em sua natureza, ou seja, atende a todas as células, ¢ depende da regra de

atualizagio local f que indica como cada estado individual deve ser atualizado, dado o



estado da célula no tempo ¢ bem como o estado das células que estdo dentro de uma

vizinhanga de tamanho & A regra de atualizagfio /¢ entiio o mapeamento de S’ em S.

Condicéo de

Vizinhanga & contorno
periédica
Tempo ¢ 1 0 1 0 0 1 0 1

Tempot+1| 1 | 0 f 0o f 1§ 1 o | o |1

Figura 2.1: Atualizag&o dos estados do auntdmato celular de uma dimens&o do tempo ¢ para o tempo ¢+ 1,

aplicando o mapeamento determinijstico 7; sendo f'a regra de atualizagfo local.

A vizinhanga de um autémato celular ¢ determinada por um reticulado
multidimensional subjacente de acordo com varios critérios possiveis. Por exemplo, um
vizinho de uma célula relativo a uma certa dimensfo do reticulado pode ser uma das
células que estdo afastadas » >0 posigdes da célula em questdo ao longo desta
dimensdo, mas nenhuma posig¢éo afastada em nenhuma outra dimensio, sendo » sempre
referenciado como o raio da regra de atualizag@o naquela dimens3o.

Para o raio ¥ =1 em todas as dimens8es, caracteriza-se o que é conhecido como
vizinhanga de von Neumann (c.f., Figura 2.2). Um outro exemplo de vizinhanga seria
permitir que duas células fossem vizinhas uma da outra sempre que uma pudesse
alcangar a outra sem ultrapassar nenhuma fronteira ao longo de uma certa dimenso,
sendo esta fronteira demarcada pelo raio » da regra de atwalizagdo naquela dimensio.
Para o raio » =1 esta é chamada de vizinhanga de Moore (c.f., Figura 2.2). Quando » é
finito, € comum considerar que o reticulado tenha bordas cilindricas, como mostrado na

Figura 2.1, ou seja, permitir que toda célula tenha exatamente duas vizinhangas mais



proximas ao longo de cada dimensdo (o vizinho da esquerda da primeira célula ¢ a

ultima célula e o vizinho da direita da @iltima célula ¢ a primeira célula).

von Neumann Moore

Figura 2.2: Vizinhangas de von Neumann ¢ Moore, respectivamente. Em ambas temos 1 = 1.

Em [12], Wolfram propés um esquema de numeragdo para os autdmatos
unidimensionais de raio r=1, no qual os bits de saidas sfo ordenados
lexicograficamente, como na regra de atualizagdo da Figura 2.3, e sfo lidos da direita
para a esquerda para formar um niimero na base decimal entre 0 e 255. Por exemplo, a
regra apresentada na Figura 2.3 (em binario: 01011010) é a regra de atualizagdo 90. Este
esquema de numeragiio, a partir de uma ordenagdo lexogréfica dos bits de saida, é

também adotado para autématos celulares unidimensionais de raio » >1. O nfimero de

. ~ . . , 1+2r
regras de atualizagdio distintas nestes casos é dado por 2° .

Regra de atualizacio
r=1

000 001 010 011 100 101 110 111
1 0 1 1 1

{
0 0 0
]

decimal = 90

Figura 2.3: Exemplo de regra de atualizagio de raio = 1, com vizinhanga 6= 3 e 8 combinagdes de 3 bits,
gerando 8 bits de saida ordenados lexicograficamente. O binario 01011010 é a regra de atualizagio 90
expressa em decimal,

Uma notagéo smmilar ¢ adotada para o caso de autématos celulares bidimensionais

sob a vizinhanga de von Neumann, entretanto, neste caso, as entradas sdo lidas em uma



ordem prépria; célula, norte, leste, sul, oeste. O niimero de regras distintas neste caso é

142(n+ry) 3 - . L.
2? . Ja as regras de atualizagio de autématos celulares sob a vizinhanga

dado por
de Moore sdo totalisticas, isto €, os bits de saida sdo obtidos através da soma dos bits da

vizinhanga e ndo pelo valor discreto de cada um. Neste caso, o nimero de regras

d' tint , 221+2(1+2:1)(1+2:2)
istmtas ¢

A Figura 2.4 ilustra o comportamento de cada uma das 256 regras possiveis de 8

bits.
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Figura 2.4: Os 20 primeiros passos do comportamento das 256 regras de 8 bits (vizinhanga 6 = 3). Da

esquerda pra direita, de cima pra baixo, comegando pela regra 0 até a regra 255.

2.2 Classificacio dos autdomatos

Cada regra de atualizagéio leva a padrdes que diferem em detalhes. Entretanto, todos os
padrdes tendem a cair em apenas quatro classes qualitativas conforme Wolfram mostra
em [11].

Estas classes de comportamento podem ser caracterizadas empiricamente como

segue:



e Classe 1 — evolugdo leva a estados homogéneos que, por exemplo, tem células
com valor 0;
e Classe 2 — evolugéo leva a um conjunto de estruturas estaveis e periddicas que
sdo separadas e simples;
e C(Classe 3 —evolugdo leva a padrdes cadticos;
e Classe 4 —evolugdo leva a estruturas complexas e, algumas vezes, de longa vida.
As Figuras em 2.5 mostram padrGes evolutivos de autématos celulares de uma
dimensdo, com n = 100 células, na medida em que ¢ ¢ incrementado. Nos casos
apresentados, os dois estados possiveis séo representados graficamente por pontos com
coloragéo preta (s = 1) e branca (s = 0). Cada caso leva a um padro evolutivo diferente

que pode ser classificado qualitativamente segundo as quatro classes de Wolfram.

B ————————

@ ®

Figura 2.5: Exemplos de padr3es evolutivos de autdmatos celulares de uma dimenséo. As figuras (a)—(d)

CY

mostram a evolugdo de autématos celulares baseados em quatro regras de atualizagéo diferentes a partir

de estados iniciais aleatérios. Nesses casos, temos dois estados possiveis S = {0, 1} e vizinhanga é = 3.

A existéneia de somente quatro classes qualitativas [13] indica, segundo Wolfram, a
universalidade do comportamento do autémato celular e muitas caracteristicas dos
autématos dependem somente da classe que o autdmato pertence ¢ ndo de detalhes
precisos da sua evolugao.

Fstaremos interessados, como sera visto no capitulo 5, em autdmatos cuja
classificagdo, segundo Wolfram, se enquadre na classe 3, uma vez que nas demais,
mesmo a classe 4 levando a padrdes complexos, facilmente se consegue descobrir qual

sera o comportamento nas proximas transigdes de tempo.



Capitulo 3

Criptografia

3.1 Conceitos basicos

O computador digital ¢ uma maquina que opera sobre apenas dois simbolos basicos
denominados bit 1 (binary item one) e bit 0 (binary item zero). Qualquer niimero, letra
ou palavra que utilizamos em nosso idioma precisa ser transformado em uma seqiiéncia
de bits para ser representado e processado no computador digital. Costumamos chamar
a cada seqiiéncia de 8 bits de um “byfe”. Varias sdo as formas de representar niimeros e
letras em bits ou bytes. Por exemplo, se utilizarmos uma padronizagio denominada
ASCII (American Standard Code for Information Interchange), a letra “A” maiuscula é
representada internamente no computador pelo byte composto pelos bits 01000001, Ja a
letra “a” minascula é representada no cdédigo ASCII pelo byte 01100001. Ouiros
codigos existem, porém, atualmente, o ASCII é um dos mais utilizados. Os nimeros que
costumamos utilizar em nosso dia-a-dia estfo representados em uma notagdo decimal,
pois sdo escritos com dez simbolos possiveis (0, 1,2, 3,4, 5, 6, 7, 8 € 9). Eles também,
para serem representados no computador digital, precisam ser transformados em uma

notagdo bindria, obviamente composta de zeros e uns, pois estes sdo os finicos simbolos
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que o computador é capaz de representar. Assim, por exemplo, o nimero 100 em
notagdo decimal deve ser representado internamente no computador em notagdo binaria
pelo byte 01100100.

O fato de o computador digital representar qualquer informagdo em notagéo binaria
deve-se a facilidade de se convencionar que em um circuito eletronico a existéncia de
corrente elétrica em um certo condutor representa o bit 1 enquanto sua inexisténcia
representa o bit 0. Nos meios magnéticos utilizados pelo computador digital como
memoria de longo prazo, por exemplo, os disquetes, também ¢ facil convencionar que
se um ponto esta magnetizado ele representa o bit 1 enquanto que se ndo esta representa
o bit 0. A representagdo bindria facilita muito a construgio de circuitos eletrénicos
capazes de atuar sobre os bits realizando operagbes aritméticas e logicas com
velocidade. Um computador digital dos mais simples atwalmente pode realizar milhdes
de somas, subtragdes, multiplicagdes e divisGes em um segundo apenas. Além disto,
pode realizar operagdes logicas como decidir se um nfimero é maior, menor ou ignal a
outro, inverter o valor de um bit (transformar o bit zero em bif um ou vice-versa), entre
outras, igualmente na velocidade de milhdes por segundo.

As operagdes elementares de aritmética e 16gica realizadas pelo computador digital
precisam ser organizadas de forma a gerar procedimentos eficazes em executar alguma
tarefa especifica, de preferéncia com eficiéncia. Chamamos de algoritmo a um conjunto
de operagdes (l6gicas e aritméticas) que sdo executadas pelo computador obedecendo a
restrigdes relativas de precedéncia de maneira a realizar uma tarefa determinada em
tempo finito. Se as restrigdes de precedéncia para a execugio das operagdes exigem que
apenas uma operagdo seja executada de cada vez, o algoritmo ¢é dito seqiiencial
enquanto que se algumas operagdes podem ser executadas ao mesmo tempo em que

outras, o algoritmo ¢ dito paralelo. Algoritmos paralelos tendem a ser mais rapidos que
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os seqiienciais na execugdo de uma mesma tarefa, mas exigem computadores especiais
com varios processadores nos quais as operagdes sfo executadas ao mesmo tempo.
Ambos os algoritmos sfo utilizados em criptografia e sua capacidade de embaralhar e
trocar bits velozmente faz de qualquer mensagem criptografada computacionalmente
um texto incompreensivel e impossivel de ser descriptografado manualmente.

Os algoritmos computacionais fizeram sua estréia na criptografia em 1943 como
conseqiiéncia do esforgo de guerra para decifrar codigos criptograficos [3]. Na década
de 60, com o prego do computador mais acessivel, muitas empresas, universidades e
governos em todo o mundo passaram a se utilizar desta maquina e preocupagdes quanto
a seguranga dos dados armazenados e transmitidos comegaram a surgir. Algoritmos
criptograficos comegaram a ser utilizados em larga escala e, devido a falta de
padronizagéo, problemas de comunicagio entre os usuarios de criptografia surgiram. As
empresas, principalmente os bancos, buscaram a partir de entdo algum algoritmo
criptografico confiavel pela maioria dos usuarios e de facil utilizagdo que pudesse ser
adotado como um padréo, resolvendo os conflitos entre os usuarios da técnica.

Na época, um determinado algoritmo criptografico computacional estava se
difundindo amplamente em uso, sendo um bom candidato & padronizagdo. Tratava-se do
codigo Lucifer, desenvolvido por Horst Feistel no laboratério da IBM em New York. O
codigo Lucifer foi chamado de um algoritmo simétrico [4] porque a chave utilizada no
processo de encriptagio era a mesma utilizada no processo inverso de desencriptagéo. O
transmissor da mensagem precisava acertar de comum acordo com o receptor da mesma
um numero grande (56 bits) que seria utilizado como uma chave, sem a qual o
algoritmo nfo podia ser executado. A garantia da seguranca da mensagem criptografada
se enconfrava no fato de a chave ser mantida secreta pelo transmissor e pelo receptor da

mensagem, isto €, s6 ser conhecida pelas duas partes interessadas na troca de
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mensagens. Destarte, os algoritmos simétricos passaram a ser conhecidos também como

algoritmos de chave secreta (Figura 3.1).

Transmissor

Mensagem Algoritmo Mensagem
Original —_— Simétrico — Criptografada
I T
| R
: A
I |
Chave ' S
Secreta 1 I\I/[
| L s
1 S
. A
Vo

Mensagem Algoritmo Mensagem
Original — Simétrico — Criptografada

Receptor

Figura 3.1: Nos algoritmos criptograficos simétricos a mesma chave utilizada na encriptagio ¢ utilizada
na desencriptagdo. O transmissor da mensagem e seu receptor devem acordar entre si previamente o valor

numérico desta chave ¢ verificar que a mesma seja mantida conhecida apenas por ambos.

O algoritmo Lucifer e seu variante, o Data Encryption Standard, solucionaram a
importante questdo da uniformizagdo de um método criptografico entre os usudrios.
Entretanto, conforme mais e mais empresas passaram a se utilizar dos algoritmos
criptograficos computacionais, a necessidade de troca de chaves secretas entre cada par
de usuarios que desejavam se comunicar aumentou enormemente.

O problema da distribuigdo de chaves secretas foi resolvido provisoriamente através

de emissarios de alta confianga das empresas que viajavam através do pais ou do mundo
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levando em suas “maletas 007" fitas de papel, cartdes perfurados, documentos ou discos
magnéticos nos quais estavam registradas as chaves a serem utilizadas nas
comunicagdes entre as partes nas proximas semanas. Os governos dos paises ricos,
grandes usuarios de criptografia, realizavam verdadeiras operagdes de guerra com
escoltas armadas e todo o tipo de medidas de seguranga para realizar a distribuigéo de
chaves entre seus Orgios administrativos internos e também entre estes e suas
embaixadas no exterior.

Se o problema da distribuigdo de chaves existiu muito tempo antes da criptografia
computacional ter surgido, sendo sempre superado sem grandes custos pelo envio dos
emissarios especiais, agora, com um nimero enorme de pares desejando se comunicar
secretamente utilizando o computador, a logistica dos emissarios néo era mais aceitavel
por questdes de tempo e dinheiro. Desta forma, a distribuigédo de chaves passou a ser um
problema central, estudado por muitos pesquisadores em Criptografia.

Por volta de 1975, um poderoso trio da Universidade de Standford conseguiu
elegantemente resolver o problema da distribuigdo de chaves, além de revolucionar toda
a criptografia. O genial estudante de pos-graduagdo Whitfield Diffie aliou-se aos
professores Martin Hellman e Ralph Merkle e propuseram um algoritmo que permitia
que duas pessoas estabelecessem uma chave de encriptagido sem ter que troca-la por
qualquer meio de comunicagéo.

Sua idéia pode ser ilustrada por um exemplo, supondo-se que um individuo 1 deseje
se comunicar com um individuo 2. Os dois, através de algum meio de comunicagio,
digamos o telefone, acordam entre si o valor de dois niimeros A e B. Apods isto, o
individuo 1 escolhe, a seu gosto, um nimero x; ¢ o mantém em segredo e o individuo 2
escolhe, também a seu prazer, um niimero X, igualmente mantido secreto por ele. O

individuo 1, de posse dos parimetros acordados 4 e B e do seu nimero secreto xi,
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utiliza o algoritmo de Diffie e calcula um ndmero intermediario que chamaremos de /;.
Da mesma forma, o individuo 2, de posse dos mesmos pardmetros inicialmente
acertados A4 ¢ B ¢ do seu niimero secreto x,, também utiliza o algoritmo de Diffie e
calcula um nimero intermediario que chamaremos de ;. Agora, novamente os dois
individuos entram em contato telefénico e o individuo 1 informa ao individuo 2 o valor
de seu niimero intermediario /; enquanto o individuo 2 passa o valor de I, para o seu
parceiro, o individuo 1. A ligagdo telef6nica entre os dois ¢ finalizada e o individuo 1,
tendo agora o niimero /5, utiliza novamente o algoritmo de Diffie e calcula o valor da
chave K. Ao mesmo tempo, o individuo 2 possuindo em suas m#os o numero /i,
também se utiliza do algoritmo de Diffie e calcula o valor da chave XK. Os dois
individuos possuem, finalmente, uma chave criptografica X que poderdo utilizar para se
comunicar secretamente através de qualquer algoritmo criptografico simétrico que
desejem.

Note que em nenhum momento a chave secreta K foi transmitida pela linha
telefonica e, portanto, ndo houve risco de que algum intruso interceptasse a ligagéo e
descobrisse a chave. O algoritmo de distribuigdo de chaves de Diffie-Helmann-Merkle,
como ficon conhecido este procedimento, tem o cuidado de trocar as minimas
informag®es necessarias ao calculo da chave secreta, mas nunca troca a chave
propriamente dita. E facil entender que o algoritmo precisa de cinco parmetros para
realizar o cdlculo correto da chave, sfo eles 4, B, I;, I aliados a x; ou a x;. Os
pardmetros A, B, 1, I, sdo transmitidos pelas partes envolvidas por algum meio de
comunicagdo e, sendo assim, podem ser interceptados por um intruso. No enfanto, os
parametros x; e x, sdo escolhidos isoladamente ¢ independentemente por cada um dos
individuos envolvidos ¢ mantidos em segredo por estes e nunca transmitidos por meio

de comunicagéo algum.
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Um olhar mais atento para o algoritmo de Diffie-Helmann-Merkle nos mostra que o
intruso, de posse dos quatro pardmetros A4, B, I1 e I, pode calcular os pardmetros
secretos x; ou x; e, com isto, também calcular a chave secreta K. Ocorre, porém, que o
volume de calculos que este intruso tem de executar para descobrir x; ou x; é tdo grande
que s6 alcangaria o intento de calcular a chave secreta K ap6s um tempo muito longo. O
algoritmo de Diffie-Helmann-Merkle possui esta propriedade pois se utiliza do conceito
de unidirecionalidade. Chamamos de algoritmo criptografico unidirecional ao algoritmo
que criptografa uma mensagem rapidamente desde que a chave de encriptagdo seja dada
e que para descriptografar a mensagem, supondo desconhecida a chave, consome um
tempo em tentativas e erros tdo grande que, do ponto de vista pratico, torna a
desencriptagio impossivel (Figura 3.2). Assim, um intruso que intercepte os pardmetros
A, B, I € I, transmitidos pela linha telefonica, levara tanto tempo realizando calculos
para descobrir o pardmetro secreto x; (ou x3) que a mensagem criptografada ja tera

cumprido seu papel e estara inutil.

Chave conhecida
Tempo curto

Mensagem > Mensagem
Original Criptografada

Chave desconhecida
Tempo muito grande

Figura 3.2: Um algoritmo criptografico unidirecional consome pouco tempo na encriptagéo de uma
mensagem, mas exige um tempo muito grande para que a mensagem original seja restaurada, supondo-se

a chave desconhecida.

Cabe notar que toda mensagem criptografada tem um tempo de vida atil. Se um
criptoanalista norte-americano decifrasse a mensagem criptografada japonesa que

informava aos comandantes nipénicos a data e a hora exatas do ataque a Pearl Harbor
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minutos apés ao ataque ter sido realizado, de nada adiantaria. Na realidade fo1 isto que
aconteceu! Um outro exemplo ilustrativo é o de um suposto ladrio que consegue
desencriptar uma mensagem criptografada que informa os detalhes de uma grande
transferéncia de dinheiro entre dois bancos um més apdés a mesma ter ocorrido € o
dinheiro ja ter sido, inclusive, gasto. Destarte, uma mensagem criptografada precisa
estar protegida apenas pelo tempo minimo necessario para o uso devido de seu
conteudo, ou seja, pelo tempo apenas de sua vida atil. Em outras palavras, qualquer
método criptoanalitico que s6 consegue desencriptar uma mensagem secreta apds a sua
vida til ndo serve para nada.

Né&o podemos, todavia, esquecer do detalhe de que o tempo consumido em calculos
computacionais depende, obviamente, do computador utilizado. Um algoritmo
criptografico unidirecional atualmente, tomando-se como medida os computadores hoje
existentes, pode deixar de ser unidirecional dentro de alguns anos ou décadas quando
computadores mais velozes existirem.

Retornando ao genial Diffie, podemos afirmar, com toda a certeza, que seu
algoritmo de distribuigdo de chaves destruiu o dogma milenar da criptografia que
afirmava que se duas partes desejavam trocar mensagens secretas, elas deveriam em
algum momento se arriscar a entrar em contato, direto ou indireto, para trocar uma
chave de encriptagdo, residindo neste fato o ponto mais fragil de todo o processo,
devido a possibilidade de interceptagdo desta essencial chave por um terceiro. Apods
Diffie, duas partes podem acordar entre si uma chave secreta sem o medo da
interceptagdo da mesma, pois esta é calculada pelas partes e néo transmitida como o foi
durante toda a Historia.

Uma vez matematicamente provado ser possivel a comunicagéo criptografada entre

pares sem a necessidade de troca de chaves, o proximo passo de Diffie era desenvolver
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um algoritmo criptografico no qual este novo principio estivesse embutido. Se tal
algoritmo existisse, qualquer pessoa poderia se comunicar secretamente com a outra
sem nunca terem algum tipo de contato prévio para sequer acordar o valor de alguma
chave. Diffie nfo sabia ao certo se este algoritmo seria realmente possivel, mas,
acreditando que sim, especificou algumas propriedades do mesmo. Para ele, qualquer
individuo que desejasse utilizar este suposto algoritmo deveria escolher para si um par
de chaves. Uma das chaves seria a chave publica, capaz de criptografar mensagens a
serem enviadas para aquele individuo, enquanto a oufra chave seria a chave privada, util
apenas para que o individuo descriptografasse as mensagens para ele enviadas. A chave
publica, como o nome especifica, deveria ser de conhecimento de todos para que
qualquer um que desejasse criptografar mensagens para o seu dono o fizesse sem
precisar de nenhum contato prévio com o mesmo. A chave publica seria divulgada ao
lado do nome de seu proprietario em um catalogo, como uma lista telefénica, ou mesmo
em sua homepage na internet, atualmente. Como a chave publica s6 tem a fungdo de
criptografar mensagens para o seu proprietario, ndo podendo descriptografa-las, néo
haveria o menor problema em que ela fosse amplamente divulgada. Ja a chave privada
seria guardada secreta pelo seu proprietario, nunca devendo ser divulgada ou
transmitida, pois, de posse da mesma, qualquer intruso seria capaz de descriptografar
mensagens enviadas ao verdadeiro proprietario.

O par chave publica / chave privada seria escolhido por cada individuo ndo podendo
haver dois individuos no mundo com o mesmo par de chaves. Certamente que para o
correto funcionamento deste novo algoritmo, as chaves publica e privada deveriam
guardar uma relagdo matematica precisa entre si € uma ndo poderia ser escolhida
independentemente da outra (Figura 3.3). Ao contrario dos algoritmos criptograficos

simétricos que se utilizam de uma mesma chave para encriptagio e desencriptagdo, a
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idéia de Diffie representava um algoritmo assimétrico, pois a chave de encriptagéo

(chave piblica) seria diferente da chave de desencriptagéo (chave privada).

Transmissor

Mensagem Algoritmo Mensagem
Original —_—> Assimétrico —b Criptografada
I T
L
7~ N
Par de Chave Chave l S
Chaves Pablica Privada ] I\I/I
s ' s
I S
. A
V o

Mensagem Algoritmo Mensagem
Original — Assimétrico G Criptografada

Receptor

Figura 3.3: Na nova concepgiio de Diffie, uma chave de conhecimento piiblico faria a encriptagfo das
mensagens de um transmissor qualquer para um receptor especifico, dono da chave piiblica. Ja a chave
privada, de conhecimento apenas do receptor, faria a desencriptagfio de todas as mensagens enviadas a
ele.
A idéia de se criar uma nova oriptografia com a associagdo “chave publica —
encriptagdo / chave privada — desencriptagdo” era altamente sedutora, mas n&o havia, na
época, indicios de que tal processo pudesse ser realizado. O trio Diffie, Hellman e

Merkle fez varias tentativas para enconftrar um algoritmo unidirecional que atendesse a

este quesito, mas falharam em todas.
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Em 1977, um outro trio sinergético, composto pelos professores do MIT
(Massachussetts Institute of Technology), Leonard Adleman, Adi Shamir e Ron Rivest
descobriu um algoritmo unidirecional que atendia as especificagdoes de Diffie. O
algoritmo foi nomeado RSA [14, 15] devido as iniciais de Rivest, Shamir e Adleman. O
RSA passou a ser um dos principais marcos na Criptografia, criando a nova Criptografia
de Chave Publica, utilizadissima atualmente e, ao que parece, em muitos anos ainda por
Vir.

Até aqui vimos que a evolugdo dos algoritmos criptograficos converge para a
existéncia de “‘duas” criptografias: a de chave secreta e a de chave pablica. A primeira
delas se utiliza de algoritmos simétricos com chaves de encriptagio e desencriptagdo
iguais e mantidas secretas. Ja a segunda delas se utiliza de algoritmos assimétricos que
possuem uma chave publica de encriptagio diferente da chave privada de
desencriptagdo. O desenvolvimento posterior das pesquisas na area tornou possivel a
existéncia de muitos algoritmos simétricos que podem ser classificados em algoritmos
de bloco e algoritmos de fluxo, de acordo com a forma com que operam sobre as
mensagens.

Os algoritmos simétricos de bloco trabalham sobre um conjunto de »n bits da
mensagem de cada vez chamado bloco. Normalmente, », o tamanho do bloco, é de 64
bits, ou seja, a mensagem a ser oriptografada (ou descriptografada) precisa ser
inicialmente dividida em blocos de 64 bits cada um para, posteriormente, ser operada
pelo algoritmo de bloco. Se uma mensagem nfo possui um nimero de bits miltiplo de
64, entdo o Gltimo bloco precisa ser completado com bits zero (ou bits um) até alcangar
os 64 bits necessarios a formagéo de um bloco (Figura 3.4).

Em contraponto, os algoritmos de fluxo operam sobre cada bit da mensagem

individualmente (Figura 3.5).
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Mensagem Mensagem
Original Criptografada
0101101010101001 1 bloco 0111001011101001
(Bloco 1) (Bloco 1)
—— . N
1110010111010111 Algoritmo 1110010101010111
(Bloco 2) PR de Bloco I (Bloco 2)
1111000011110010 1 bloco 1111011000111010
(Bloco3) (Bloco3)
1111000100000000 1101010111011101
(Bloco 4) (Bloco 4)

Figura 3.4: Os algoritmos de bloco sfo aqueles que operam sobre conjuntos de bits (blocos) da

mensagem. Geralmente, os blocos possuem 64 bits e o iltimo bloco da mensagem original precisa ser

completado com bifs zero (ou bits um).

Mensagem Mensagem
Original Criptografada
0101101010101001 0111001011101001
1 bit
1110010111010111 1110010101010111
> Algoritmo o
1111000011110010 P R— de Fluxo P T— 1111011000111010
11110001 1 bit 11010111

Figura 3.5: Os algoritmos de fluxo sfo aqueles que operam sobre a mensagem bit a biz, ndo exigindo a

formagfo prévia de blocos de bifs € nem a complementagido com bits zero ao final da mensagem original.

Estes algoritmos sdo Oteis quando o transmissor da mensagem precisa enviar para o
receptor um fluxo continuo de dados criptografados. Por exemplo, o caso de um
computador que estd permanentemente transmitindo dados criptografados para outro
computador é tipico para o uso de algum algoritmo criptografico de fluxo.

Estes algoritmos também s8o necessarios quando um fransmissor ndo tem como

acumular os dados para permitir a formagdo de blocos, seja por falta de tempo ou de
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espago. Seria o caso de um computador com pouca memoria ou com a necessidade de
enviar rapidamente os dados criptografados para o outro computador receptor. Os
algoritmos de fluxo serfio analisados detidamente na proxima segio, enquanto para os

algoritmos de blocos uma excelente revisfio é encontrada em [15, 16].

3.2 Algoritmos de fluxo

Como ja comentado na segfo anterior, os algoritmos de fluxo (stream chiphers) [16] sdo
algoritmos de chave simétrica que operam sobre cada bit da mensagem individualmente.
Estes algoritmos s#@o fiteis quando o transmissor da mensagem precisa enviar para o
receptor um fluxo continuo de dados criptografados, como, por exemplo, um
computador que estd permanentemente transmitindo dados criptografados para outro
computador. Estes algoritmos também sfo necessarios quando um transmissor ndo tem
como acumular os dados para permitir a formag&o de blocos, seja por falta de tempo ou
de espago, como um computador com pouca memoria ou com a necessidade de enviar
rapidamente os dados criptografados para o outro computador receptor.

Nos algoritmos de fluxo, alguma operagio matematica, que chamaremos de L,
precisa ser realizada com cada bit da mensagem separadamente de forma a alterar-lhe o
valor, criptografando-o. A operagdo L é normalmente uma fungdo “ou-exclusivo”. E
suficiente para isto que convencionemos que um dos bits a serem operados por L
pertenga a mensagem original a ser encriptada enquanto o outro bit necessirio a
operagdo seja uma chave de encriptagido. O resultado da operagio L sobre o bit da
mensagem ¢ sobre a chave de encriptagéo ¢ o terceiro bit que representa um bit da

mensagem criptografada (Figura 3.8).
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1 bit 1 bit
Mensagem rr—— L e & Mensagem
Original Criptografada
1 bit
Chave

Figura 3.6: A operagiio matematica L pode ser utilizada como forma de criptografar um bit.

Certamente que a chave de encriptagdo ndo pode ser constante (sempre bit 1 ou
sempre bit 0) pois, se assim for, o resultado da operagdo L sobre o bit da mensagem
original sera previsivel e o bit da mensagem criptografada podera ser facilmente
desencriptado. Destarte, a chave de encriptagio deve ser constituida de bifs que variam
no tempo, encriptando cada bit da mensagem original diferentemente. O ideal, na
realidade, seria que a chave de encriptagiio fosse uma seqiiéncia de bits aleatoriamente
gerados e, portanto, imprevisivel para qualquer intruso desejoso de criptanalisar a
mensagem.

Como conseqiiéncia do que foi exposto acima, e observando a Figura 3.6, a chave
de encriptagdo deve possuir o mesmo numero de bits da mensagem original, pois, s
assim, cada bit da mensagem podera ser encriptado por um bit da chave diferente. A
chave de encriptagéo é, entdo, uma seqiiéncia aleatoria de » bits, na qual » € o niimero
de bits da mensagem original. Costuma-se chamar esta seqiiéncia de bits de chave de
fluxo. Basicamente, todos os algoritmos de fluxo possuem, conseqiientemente, a
estrutura indicada na Figura 3.7.

O processo de desencriptagdo ¢ semelhante ao de encriptagio, bastando utilizar-se a
operagdo matematica inversa L;, sobre a mensagem criptografada ¢ com a mesma

chave de fluxo (Figura 3.8).
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011001011 | e L —ep | 111010101

Mensagem Mensagem
Original Criptografada
(n bits) (n bits)

1

0

1

1 Chave de Fluxo

0 (1 bits)

1

0

1

1

Figura 3.7: Os algoritmos de fluxo sc utilizam de uma operagiio matematica L que atua sobre bits
individualmente e os criptografa com o auxilio de uma chave de fluxo aleatoriamente gerada com o

mesmo tamanho da mensagem original.

111010101 | el Liiw 011001011
Mensagem Mensagem
Criptografada Original
(n bils) (n bits)
Chave de Fluxo

(n bits)

m R OR OR RO M

Figura 3.8: No processo de desencriptagio dos algoritmos de fluxo se utiliza a operagfio matematica

inversa L,,, sobre a mensagem criptografada e sobre a chave de fluxo do processo de encriptagéo.

Como na desencriptagdo a chave de fluxo utilizada deve ser a mesma usada no
processo de encriptagdo, um problema conceitual e operacional surge: se a chave de

fluxo da encriptagdo for realmente aleatoria, ela nunca podera ser gerada novamente
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para o processo de desencriptagido. Certamente que estamos assumindo que a chave de
fluxo ndo ¢ guardada em algum arquivo ou transmitida para o receptor da mensagem,
pois isto seria muito prejudicial a seguranga do algoritmo criptografico. A chave de
fluxo deve, entfio, ser gerada no ato de encriptag@o e, posteriormente, reproduzida, no
ato de desencriptagéo. Dai, a chave de fluxo ndo poder ser efetivamente aleatoria, mas
sim, uma seqiiéncia de bits denominada de pseudo-aleatéria, isto é, uma seqiiéncia que
possui algumas propriedades da aleatoriedade, mas que pode ser reconstruida quando se
desejar.

No capitulo 5, discutiremos como gerar nimeros pseudo-aleatérios, mas o que
importa agora é que fique compreendido que a seguranga dos algoritmos de fluxo reside
na capacidade da chave de fluxo simular, emular, imitar com bastante perfeigdo uma
seqiiéncia de bits aleatoriamente gerada sem ser realmente aleatoria.

Do que foi visto até aqui, podemos concluir que os algoritmos de fluxo necessitam
de alguma maquina, ou processo, gerador de chaves de fluxo para poderem funcionar.
Este gerador de chaves de fluxo deve ser capaz de produzir, para a encriptagio, e
reproduzir, para a desencriptagio, a mesma chave de fluxo com caracteristicas de
aleatoriedade suficientes para garantir a seguranga do algoritmo..

Em adigfio, a chave de fluxo nfo deve ser a mesma para criptografar todas as
mensagens. E importante que seja possivel gerar chaves de fluxo diferentes quando se
deseja criptografar mensagens também diferentes. Esta possibilidade aumenta
sobremaneira a seguranga dos algoritmos de fluxo. Assim, o gerador de chaves de fluxo
precisa ser capaz de produzir um niimero muito grande de seqiiéncias pseudo-aleatorias
de bits para poder criptografar um sem-nimero de mensagens com seguranga.

Os geradores de chave de fluxo, em geral, possuem uma chave-semente que dispara

o processo de geragdo de uma chave de fluxo especifica, dentre todas as possiveis de
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serem geradas pelo mesmo. Quando o transmissor deseja criptografar uma mensagem,
ele escolhe uma chave-semente e encripta a mensagem com a seqiiéncia pseudo-
aleatoria de bits (chave de fluxo) produzida pelo gerador de chaves de fluxo. O receptor
da mensagem deve conhecer a chave-semente escolhida pelo transmissor, pois s6 assim
podera iniciar o processo de geragdo da mesma chave de fluxo e desencriptar a
mensagem. Note que estamos tratando aqui de algoritmos simétricos ou de chave
secreta, sendo por isto necessario o acerto de uma mesma chave entre o transmissor e o
receptor da mensagem.

A vantagem na existéncia desta chave-semente esta no fato de que ela possui um
tamanho pequeno em relagéo ao tamanho da chave de fluxo, que precisa possuir sempre
o mesmo nimero de bits da mensagem a ser tratada. Por conseguinte, a chave-semente
pode ser facilmente armazenada e transmitida para o receptor que, de posse da mesma,
gerard a chave de fluxo correspondente e realizard a desencriptagdo. Ou seja, que um
grande segredo (a chave de fluxo) é mantido seguro através de um pequeno segredo (a
chave-semente), respeitando um dos principios basicos da criptografia e do bom senso.

A chave-semente tem o papel de determinar os pardmetros internos do gerador de
chaves de fluxo, especificando o seu funcionamento e obrigando-o a gerar uma chave de
fluxo particular. No interior do gerador de chaves de fluxo encontramos um registrador
(uma memoria) capaz de armazenar um certo niimero de bits e recebendo o nome de
estado interno. Com base neste estado interno, um outro moédulo do gerador,
denominado moédulo de saida, gera um bit da chave de fluxo. Finalmente, um terceiro
elemento do gerador de chaves de fluxo, o médulo de atnalizagéo, atualiza o estado
interno, alterando-lhe o valor para que um novo bit da chave de fluxo possa ser

produzido pelo médulo de saida, futuramente.
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A Figura 3.9 ilustra o interior de um gerador de chaves de fluxo conforme descrito

anteriormente.

Chave-semente

4

Gerador de Chaves de Fluxo

Estado Interno

Moédulo de Atualizacédo

Moédulo de Saida

Chave de Fluxo
(1 bit por vez)

Figura 3.9: O gerador de chaves de fluxo possui trés elementos: Um Mddulo de Saida que gera
individualmente cada bit da chave de fluxo em fungfo do mddulo chamado de Estado Interno; um
Mbdulo de Atualizagfio que altera o Estado Interno apés a geragdo de cada bif, permitindo, assim, que o
Moédulo de Saida produza um novo bit para a chave de fluxo. A chave-semente estabelece os pardmetros
especificos de funcionamento dos trés elementos, fazendo com que o gerador comporte-se de um modo
determinado. Em conseqiiéncia, uma chave de fluxo particular ¢ produzida para cada uma das chaves-

semente utilizadas.

Os algoritmos fluxo possuem diferentes “modos de operagdo”. Destarte, existem os

algoritmos de fluxo ditos sincronos ¢ os assincronos. Nos algoritmos de fluxo sincronos,
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a chave de fluxo utilizada na encriptagdo da mensagem original deve estar em perfeita
sincronia com a chave de fluxo usada na desencriptagdo. Somente desta forma cada bit
encriptado podera ser desencriptado corretamente. Se, por um incidente, um bit da
mensagem criptografada for perdido durante a transmissdo, o processo de
desencriptagdo se fara erradamente a partir deste momento, pois o receptor da
mensagem a estara descriptografando com bits da chave de fluxo que néo correspondem
aos utilizados na encriptagéo. A chave de fluxo do receptor estara defasada de um bit
em relagdo a chave de fluxo do transmissor.

E preciso que o receptor da mensagem esteja sempre atento ao processo de
desencriptagio porque, ao primeiro sinal de que a mensagem esta sendo incorretamente
descriptografada, ele deve interromper o processo e entrar em contato com o
transmissor da mensagem para que ambos, de alguma forma, re-sincronizem suas
chaves de fluxo. Normalmente, o transmissor ¢ o receptor convencionam entre si a
insergdo na mensagem criptografada de algum tipo de marcador (uma seqiiéncia de bits
1, por exemplo) de forma que, ao se detectar algum erro de desencriptagio, ambos
retornem ao ponto marcado e re-sincronizem suas chaves de fluxo a partir dai. Isto evita
que os processos de transmissdo e desencriptagio sejam repetidos desde o primeiro bit
da mensagem por causa da ocorréncia de alguma falha de transmiss#o.

A vantagem dos algoritmos de fluxo sincronos reside no fato de que a troca de valor
de um bit da mensagem criptografada s6 provoca erro na desencriptagfo deste mesmo
bit. Em outras palavras, ndo ha propagagdo de erros. Lembre-se de que a troca de valor
de um bif € um erro muito mais freqiiente do que a perda de um bit durante transmisséo.

A Figura 3.10 ilustra o funcionamento de um algoritmo de fluxo sincrono.
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Figura 3.10: Nos algoritmos de fluxo sincronos, a chave de fluxo da encriptagio deve ser gerada em total
sincronia com a chave de fluxo da desencriptagio ou a mensagem original nio sera resgatada pelo
receptor. A chave-semente é, obviamente, a mesma, pois algoritmos de fluxo sdo algoritmos

criptograficos simétricos.
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Os algoritmos de fluxo assincronos, também chamados de auto-sincronizantes,
diferem dos sincronos no detalhe de que a chave de fluxo depende dos tltimos # bits da
mensagem criptografada (s, um inteiro maior que um). Sendo assim, o transmissor da
mensagem ¢ o receptor da mesma nfo precisam se preocupar em sincronizar suas
chaves de fluxo, pois a cada bif criptografado (ou descriptografado) o bit da chave de
fluxo estd completamente determinado pelos » bits da mensagem criptografada que
acabaram de passar pelo canal de transmiss&o.

Operacionalmente, esta idéia é implementada suprimindo-se o modulo de
atualizagio do gerador de chaves de fluxo e fazendo-se com que os ultimos n bits que
transitaram pelo canal de transmissdo sejam diretamente alimentados no seu estado
interno. A responsabilidade do médulo de saida do gerador de chaves de fluxo nos
algoritmos de fluxo assincronos é maior do que nos sincronos. Isto se d4 porque o
estado interno do gerador pode ser determinado por um intruso a qualquer instante, caso
ele tenha acesso aos 1ltimos bits da mensagem criptografada que foram transmitidos. A
Figura 3.11 ilustra o gerador de chaves de fluxo utilizado nos algoritmos de fluxo auto-
sincronizantes.

Uma questdo interessante se pde quando pensamos na forma de se encriptar os
primeiros (n - 1) bits da mensagem original. Como cada bit da chave de fluxo depende
dos tniltimos » bits criptografados, nfo ha como se gerar o primeiro bit desta chave sem
que ja se tenha » bits criptografados. Este problema se resolve facilmente inserindo-se
no processo um vetor aleatorio de » bits chamado de vetor de inicializag8o. Este vetor é
inserido no inicio da mensagem criptografada, servindo apenas para gerar o primeiro bit
da chave de fluxo com o qual o primeiro bif da mensagem original sera criptografado. A
mensagem criptografada ¢ transmitida para o receptor com este vetor de inicializagdo a

frente. Assim, ao chegar a mensagem criptografada no receptor, este, com o auxilio do
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seu gerador da chave de fluxo, poderd gerar o primeiro bit da chave de fluxo

semelhantemente ao que fez o transmissor da mensagem.

Chave-semente

J

Gerador de Chaves de Fluxo
Ultimos n bits da
Estado Interno G mensagem
criptografada

Moédulo de Saida

Chave de Fluxo
(1 bit por vez)

Figura 3.11: O gerador de chaves de fluxo dos algoritmos assincronos possui apenas dois elementos: Um
Modulo de Saida que gera individualmente cada bit da chave de fluxo em fungéo do médulo chamado de
Estado Interno; o Estado Interno ¢ alterado pelos » ltimos bifs da mensagem criptografada, permitindo,
assim, que o Maédulo de Saida produza um novo bif para a chave de fluxo. A chave-semente estabelece os
parametros especificos de funcionamento dos dois elementos, fazendo com que o gerador comporte-se de
um modo determinado. Em conseqiiéncia, uma chave de fluxo particular é produzida para cada uma das

chaves-semente utilizadas.

A Figura 3.12 representa o funcionamento dos algoritmos de fluxo assincronos.
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Figura 3.12: Nos algoritmos de fluxo assincronos, as chaves de fluxo de encriptaggio e de desencriptagiio

dependem dos bits da mensagem criptografada. Como tanto o transmissor quanto o receptor tém acesso a
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esta mensagem, eles podem gerar chaves de fluxo iguais e sincronizadas sem a necessidade de uma

sincronizagdo explicita, como nos algoritmos sincronos. A chave-semente &, obviamente, a mesma, pois

algoritmos de fluxo sfo algorilmos criptogréaficos simétricos.
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Note que se ocorrer um erro de transmissfo, no qual um bit for perdido ou alterado,
havera um erro de desencriptagio nos proximos #» bits, pois o estado interno do gerador
armazena sempre os ultimos » bits transmitidos. Apdés » bits da mensagem
criptografada, o estado interno ja nfio armazena mais o bit errado, sendo, entdo, capaz de
produzir o bit correto da chave de fluxo. E exatamente isto que possibilita aos
algoritmos de fluxo assincronos se re-sincronizarem automaticamente. O custo desta

auto-sincronia ap6s erros ¢ a néo recuperagéo de » bits da mensagem criptografada.
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Capitulo 4

Resfriamento Simulado

Um procedimento computacional da chamada “matematica experimental” muito
utilizado é o Método de Monte Carlo [17, 18], nome este relacionado a sua operagéo de
natureza probabilistica, que muito se assemelha aos jogos de azar dos cassinos de
Monte Carlo, umas das divisdes do Principado de Monaco. Suas bases teodricas séo
conhecidas ha muito tempo, mas devido a dificuldade de aplicagdo, apenas com a
construgdo dos primeiros computadores eletronicos se pode, efetivamente, aplica-lo
com todas as suas capacidades.

A idéia central do Método de Monte Carlo na solugdo de um problema com

incognita g ¢ descobrir uma variavel X cuja média X seja igual ao valor da referida
incognita e, sendo assim, pode-se abstrair o problema em si e resolvé-lo, indiretamente,

através do calculo da média desta varidvel:

~

q=X
Certamente, a média X pode ser aproximada, tanto quanto se deseja, pelo calculo
da média de um grande nimero de valores x; que, apés sorteados através de um
mecanismo capaz de gerar a aleatoriedade da variavel X e devidamente contados, se

apresentam com freqiiéncia fj; 1 <7 <k, ou seja:

34



X = (4.1)

Naturalmente, sendo p; a probabilidade de ocorréncia do valor x; na varidvel

aleatoria X, a equagdo (4.1) pode ser escrita como:

k
X~ xp, (4.2)

i=1

Considere, por exemplo, 0 Método de Monte Carlo no célculo da area de uma figura
plana S que pode ser inscrita em um quadrado de lado /, como indicado na Figura 4.1.
Tomando-se duas varidveis aleatorias x e y, responsaveis, respectivamente, pela geragio
equiprovavel de abscissas e ordenadas no plano da figura S no intervalo entre zero ¢ /,
através do sorteio de um numero &k de seus valores, podemos contar o nimero N; de
pontos contidos no interior da figura S e, intuitivamente, perceber que a razio entre a
sua 4rea e a 4rea do quadrado ¢ proporcional a relagfio entre o nimero N; e o total de

pontos sorteados:

S N,
l k
N
/ coordenada aleatoriamente gerada
! /
[} ] ]
(]
(-]
@
@
e (] @
° S
0 i “x

Figura 4.1: O Método de Monte Carlo no célculo da 4rea S.
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4.1 O algoritmo de Metropolis

O Método de Monte Carlo também pode ser utilizado para o calculo de propriedades de
sistemas termodindmicos como, por exemplo, um gas perfeito em equilibrio a
temperatura 7 e conticio em um recipiente fechado. Sabe-se da Termodindmica que, para
tal sistema, a probabilidade p relativa a uma energia £ ¢ dada pela distribuigdo de
Boltzmann:

p=e"K, 4.4)
onde K ¢ a constante de Boltzmann. A energia total E; deste sistema estatistico é a soma
das energias médias de swas N moléculas, o que em analogia com a equagdo (4.2) ¢é

escrito, desprezando-se a constante de normalizagéo, como:

M=

E =Y [Ee™/ dE, (4.5)
0

i=

LN

Notamos da distribui¢do de Boltzmann que, para temperaturas muito altas, ha uma
probabilidade muito préoxima da unidade de se encontrar moléculas com todos os niveis
energéticos; enquanto que em temperaturas baixas, apenas moléculas com pequenos
niveis de energia s3o detectadas com freqii€ncia. Desta forma, para um gas em
equilibrio a temperatura 7, ndo ha a necessidade de considerarmos, para efeito de
calculo da energia média, todos os valores de energia possiveis, mas apenas aqueles que
possuem uma probabilidade de ocorréncia significativa. Baseado neste principio,
Metropolis [17], em 1953, estabeleceu um método resultante de uma modificagdo do
Meétodo de Monte Carlo, capaz de determinar propriedades termodinamicas de sistemas
mecanicos estatisticos, onde, ao invés da soma da energia de cada molécula ponderada
pela sua probabilidade de ocorréncia, considerou apenas a soma dos valores energéticos

com ocorréncia mais provavel. Dada uma configuragfo inicial Cy do sistema e um
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temperatura de equilibrio Ty, o algoritmo de Metropolis escolhe aleatoriamente um
moléculaM;; 1<i< N e valores Ax e Ay através dos quais movimenta a molécula A; de
sua posigdo atual, gerando uma diferente configuragdo Cj do sistema. A variagdo AL; da
energia total do sistema entre as duas configuragdes ¢ calculada por

AE, =(E(C,)-E,(C,.)) onde E,(C,) ¢ a energia do sistema na configuragio Cy. Sendo

a variagdo energética AE; negativa, a configuragdo C; ¢ imediatamente aceita como a
nova configuragio do sistema; do contrario a aceitagdo da configuragéo recentemente

gerada ¢é decidida por sorteio com probabilidade p = e™**/%"

e, no caso de rejeigdo, a
nova configuragdo ¢ igual a anteriormente existente. Apds a determinagdo da nova

configuragdo, a energia média £, do sistema é calculada aproximadamente por:
~ 1
E, =;ZEt(Cf), (4.6)
=1

na qual » é o namero de configuragdes aceitas segundo o processo descrito acima.
Metropolis demonstrou que seu método escolhe configuragdes obedecendo a
distribuigfo de Boltzmann, conforme esperado para sistemas estatisticos deste tipo.

E importante notar que, como o algoritmo de Metropolis permite o calculo da
energia de um gas em equilibrio a temperatura 7, pode-se simular o resfriamento deste
sistema até a mudanga de fase para o estado liquido e, continuando a redugdo de
temperatura, emular o processo de solidificagdo. Sabe-se da Cristalografia que, se esta
diminuigdo de temperatura ¢ suficientemente lenta, o sélido formado assume uma
estrutura cristalina representante do estado mais organizado conhecido e cuja energia é a
menor que tal pode atingir. Nos casos de formagéo cristalina a partir do vapor com
decréscimo de temperatura mais rapido do que o necessario, forma-se uma estrutura

sélida conhecida como o ‘“vidro” que é, a grosso modo, um cristal repleto de
> 5 P
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imperfeigdes de organizagfo, e cuja energia ¢ superior a minima, atingida somente nos

cristais.

4.2 O algoritmo de Kirkpatrick

Foi observando a semelhanga entre a formagfo de cristais a partir do vapor ¢ os
processos de minimizagdo global de fungGes matematicas que Kirkpatrick [19], em
1983, estabeleceu o método do Resfriamento Simulado (Simulated Annealing), que é
basicamente a aplicagdo sucessiva do método de Metropolis para uma seqiiéncia de
temperaturas decrescentes, com o objetivo de gerar uma configuragio de energia
minima. Como no presente trabalho, temos o objetivo de chegarmos a uma solugéio com
energia maxima, adotaremos como padrfio a maximizagdo da solugfio, porém, entenda
que também ¢ possivel minimiza-la. Certamente Kirkpatrick ndo estava interessado no
estudo de formagdo de cristais, porém, associando cada configuragio do sistema
termodindmico de Metropolis 4 uma solugdo de um problema de Otimizagfo
Combinatoria e a energia total do gas a fungfo objetivo do referido problema, percebeu
que poderia maximizar globalmente o objetivo, desde que exercesse um correto controle
sobre a taxa de resfriamento da simulagio.

O Resfriamento Simulado, como conseqiiéncia do método de Metropolis, se
assemelha ao Método do Gradiente ao aceitar, imediatamente, uma solugio viavel que
aumente o valor da fungdo objetivo, porém nio apresenta o problema de convergéncia a
maximos locais, pois, para cada temperatura, existe uma probabilidade, dada pela
distribuigdo de Bolizmann, de que a fungio objetivo diminua seu valor na préxima

solugdio viavel gerada (Figura 4.2).
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Sendo D um conjunto finito, f uma fungdo matematica dita fungdo objetivo e
D c D" o conjunto das chamadas solugBes viaveis, o problema de Ofimizagdo
Combinatoria é:
max f(x)
sujeitoax € D,

e estabelecemos o método do Resfriamento Simulado por:

Seja xp € D uma solugfo viavel micial,
Ty uma temperatura inicial,
e ¥ uma taxa de decréscimo da temperatura;
k=0 L Xp=Xo 5 Ik = To',
enquanto o sistema néo esta “cristalizado” faga
inicio
enquanto o sistema n#o atinge o “equilibrio térmico” a temperatura 7 faga
inicio
selecione aleatoriamente uma solugdo viavel x* € D;
Af = f(x") = J(xw);
se Af 20 entdo x; == x’;

do contrario x; ;= x’ com probabilidade p =™/

fim,
T =r(T) 5 X =% 3 ki=k+1;

fim;

a solugdo € xp.
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perfil da
funcdo objetivo

Figura 4.2: Perfil de uma fung#o objetivo com méximo local.

Para a determinag@o completa do algoritmo € preciso definir quando o sistema esta
“cristalizado” e atinge o ‘“equilibrio térmico”, duas caracteristicas perfeitamente
compreensiveis nos sistemas termodindmicos, porém ausentes e sem analogos nos
problemas de Otimizagdo Combinatoria. Semelhantemente ao método de Metropolis, no
Resfriamento Simulado o sistema atinge o “equilibrio térmico” quando a média
aproximada da fungfo objetivo para uma dada temperatura estabiliza-se, sofrendo
apenas pequenas flutnagdes ao redor de seu valor médio exato e conhecido. Ja a
“cristalizag@o” do sistema ocorre quando, em analogia ao crescimento de cristais a partir
de vapor, ao reduzir-se a temperatura, a média da fungfo objetivo ndo aumenta,
significando, na melhor hipotese, que o sistema atingiu seu maximo global,
representante da estrutura cristalina do sistema termodindmico (Figura 4.3). A taxa de
decréscimo da temperatura, também necessaria ao método e dependente do problema de
Otimizagdo Combinatéria considerado, deve ser suficientemente pequena para garantir a
“cristalizagdo” do sistema na configuragdo do méaximo global, porém nfo tdo baixa que
inviabilize a aplicagdo do método por requerer um nimero extremamente grande de

configuragGes simuladas.
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Figura 4.3: Equilibrio térmico e cristalizagdo no Resfriamento Simulado.

4.3 O conceito de entropia

Para medir a homogeneidade de determinados grupos, alguns algoritmos se utilizam do

conceito de varidncia ou de entropia. Na Fisica, especialmente na Termodinamica, o

conceito de entropia estd associado a desordem. Nas leis da Termodindmica

encontramos a afirmagéo de que qualquer maquina térmica, isto é, qualquer maquina

que gere trabalho a partir de calor, s6 pode funcionar se houver uma fonte de

temperatura mais alta ¢ uma fonte de temperatura mais baixa as quais a maquina esteja

conectada. Em outras palavras, sempre € preciso uma diferenga de temperaturas entre as

quais possa fluir energia (calor) de uma fonte quente para uma fonte fria, sendo parte

desta energia em fluxo transformada no trabalho util realizado pela maquina. Uma vez

que a célula dos animais e plantas e as estrelas do Universo so maquinas térmicas, a

importancia desta Lei ndo deve ser subestimada, pois ¢ a propria esséncia da vida.

Quando estamos em um ambiente quente, nosso corpo transpira eliminando calor,
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carregado pelo suor, de forma a manter a diferenga de temperatura entre a fonte quente e
a fonte fria e permitir o funcionamento das células. O sol e as outras estrelas que
emitem calor sdo fontes quentes de energia. O petrdleo é outra fonte quente que usamos
em nossas usinas, turbinas e motores. A glicose e os lipidios s@o outras fontes quentes
de energia que nossas células “queimam™ para gerar calor e depois trabalho. Muitas sdo
as fontes de calor no Universo e elas possuem diferentes temperaturas. Por isto, o
Universo estda sempre em constante fluxo energético. Se essa diversidade de
temperaturas diminuir, o fluxo energético diminuird proporcionalmente. Faz parte do
processo de gerar trabalho a partir do calor que sempre alguma parte do calor se perca
na propria maquina (atrito, aquecimento das partes etc.) ndo gerando trabalho 1til. Essa
energia perdida nunca mais sera recuperada e chamamos de “entropia”. Entropia ¢ uma
medida de diversidade, degeneragdo, desordem, desorganizagdo e caos. A entropia
minima (zero), representando a organizag&o total, ¢ definida como aquela de um cristal
de forma geométrica perfeita a uma temperatura de zero absoluto na qual nenhum
atomo se “movimenta”. A entropia zero significa, portanto, inércia, ordem total e morte.
A cada dia fluem muitas formas de energia das fontes quentes para as fontes frias do
Universo. E, sendo assim, as fontes quentes se esfriam (ou se esgotam) e as fontes frias
se esquentam até que as temperaturas se igualem. Esses fluxos de energia tém suas
entropias, pois sempre ha alguma energia perdida nfo transformada em trabalho 1til.
Dessa forma, a entropia do Universo aumenta sempre até alcangarmos a desordem ou
degeneragdo total. Neste dia, todas as temperaturas se igualario e nenhum trabalho
poder4 ser gerado no Universo. O Universo terd morrido! Concluindo, a entropia é uma
medida de desordem e degradagdo. Seu conceito é muito importante para a Fisica e

também para a Ciéncia da Computagdo.
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O conceito de entropia como energia perdida na Termodindmica foi elegantemente
estendido para o de quantidade de informag&o na Ciéncia da Computagdo. Seja a
informagdo de que “o Sol nascera amanhi”. Qual seria a “quantidade” ou o “‘valor”
desta informagdo para qualquer um de nds? Se o Sol nasce mesmo todos os dias, esta
informago ndo significa nada! O fendmeno do nascer do Sol ¢ tdo regular, organizado ¢
entendido que nfo necessitamos de nenhuma outra informagao complementar. Portanto,
a frase “o Sol nascera amanh&” possui quantidade de informag#o nula. Mas e a frase “o
Sol nascerd amanhi trinta segundos mais cedo do que hoje? Esta frase ja possui um
valor informacional maior, pois se o fendmeno do nascer do Sol ¢ regular e organizado
a um nivel macroscopico, ele ndo o é a um nivel mais detalhado e microscopico. Se o
Sol nascera amanhi trinta segundos mais cedo que hoje, ¢ sinal de que estamos
caminhando em diregdo ao verdo. Isto é uma informagdo adicional que ndo existia
antes! Se medirmos o horario do nascer do Sol todos os dias, veremos que o fenémeno
ndo & tdo regular e organizado quanto pode parecer a principio como na mutil frase “o
Sol nascerd amanh&”. Sistemas organizados (como um cristal perfeito a zero grau
absoluto) sdo tdo previsiveis que nfo necessitam de informagdo nenhuma para seu
entendimento. Ou seja, sistemas com entropia zero ndo necessitam de informag&o, pois
ja sdo entendidos. Porém, se o fenémeno é complexo, como o horario que o Sol nasce a
cada dia, torna-se mais dificil entendé-lo e, conseqiientemente, qualquer informagéo
sobre o fenémeno passa a ter valor. Em outras palavras, sistemas desorganizados,
cadticos, com muita entropia, necessitam de muita informagéo para seu esclarecimento.
Chamamos de entropia da informagéo a quantidade de informagéo adicional necessaria
para se entender um fenémeno ou sistema.

A quantidade de informagdo Q sobre um fenémeno é medida pela sua probabilidade

de ocorréncia p. Quanto mais improvavel o fendémeno (baixa probabilidade de
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ocorréncia), maior o valor da informagdo capaz de prevé-lo. A relagdo enfre a

quantidade da informag&o Q e a probabilidade p ¢ inversa:

Q=~log, p (4.7)

Se a probabilidade do Sol nascer amanhi ¢ 1 (total certeza do fato), a quantidade Q
desta informag&o ¢ nula pois o logaritmo de 1 ¢ zero. Porém, se tentarmos prever em
que horario o Sol nascera amanhd, nossa probabilidade de acerto sera pequena e,
conseqiientemente, o valor Q sera grande, pois o logaritmo de um nimero pequeno ¢é
um nimero grande — negativo, é claro, mas que multiplicado pelo sinal de menos
presente na definigdo de Q, resulta em um niumero positivo e grande. Concluindo, a
quantidade de informagdo nccessaria para entendermos que o Sol nascera amanhd &

zero, pois ja sabemos disto. No entanto, a quantidade de informag8o necessaria para

-~

sabermos o horario exato do nascimento do Sol é grande, pois o fendmeno

dificilmente previsivel.

Definimos a entropia da informagéo de um fenémeno ou conjunto de eventos X
{E), E,, ..., By} como a quantidade média de informagéo necessaria para representar este
conjunto, com probabilidades associadas e distintas. Se um conjunto contém » fatores
ou eventos £}, onde P(E)) = p;, i =1, 2, 3, ..., n, a entropia da informagéo sobre este
conjunto ¢ a média da quantidade de informagéo que necessitamos para prever cada

evento:
H(X)==3 p,log, p, (4.8)
i=1

onde p; é probabilidade de ocorréncia do evento E;. O logaritmo usado ¢ na base dois,
pois estamos trabalhando com bifs.
Se um fenémeno complexo e desorganizado depende de varios eventos de dificil

previsdo, a quantidade de informag#o para prevermos cada evento ¢ alta e, certamente, a
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média destas quantidades também sera alta, resultando em uma grande entropia da
informagfo. A entropia ¢ maxima quando a distribui¢fio (probabilidade dos eventos) &
uniforme, ou seja, os eventos sdo equiprovaveis. Por outro lado, um fenémeno que
dependa de muitos eventos facilmente previsiveis, terdA uma entropia de informagfo
baixa, pois a média de baixas quantidades de informagdo sera um niimero pequeno.

Se na Termodindmica, a entropia ¢ a perda presente de trabalho 1til irrecuperavel no
futuro, na Ciéncia da Computagfo, a entropia ¢ a falta de conhecimento no presente que
deve ser suprida no futuro. Na Termodindmica, a entropia ¢ a desordem por degradagio
enquanto na Ciéncia da Computagéo a entropia ¢ a desordem por falta de conhecimento,
ou imprevisibilidade [20].

E justamente essa imprevisibilidade que necessitaremos para gerar a chave de cifra
utilizada em nosso sistema, como sera visto no proéximo capitulo. A entropia do
autémato celular sera utilizada como fungio objetivo do algoritmo do Resfriamento

Simulado.

4.4 Algoritmos Genéticos

O principio basico dos Algoritmos Genéticos (AGs) [21] baseia-se em uma analogia
direta com a Genética Natural, manipulando conceitos como populagdo de individuos,
que representam, por sua vez, possiveis solugdes do problema a ser resolvido. A cada
individuo ¢ associado um valor de adaptagdo (fitness), e para aqueles com maior
adaptagio ¢ dada a oportunidade de reprodugdo. Sdo selecionados os melhores
individuos daquela geragfio. Esses individuos sdo entfo submetidos a operagdes como a
crossing-over (um novo individuo € criado através da combinagio de partes de dois ou
mais individuos) e mutagdo (um novo individuo ¢ criado por pequenas mudangas

arbitrarias sobre os individuos). Os AGs podem ser aplicados em diversas areas. A area
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de Otimizagdo Combinatdria é naturalmente “contemplada” por este algoritmo, ja que a
tarefa de gerar um individuo de melhor adaptagdo pode ser associada a tarefa de
encontrar a melhor solugéo para um problema.

Apesar de aparentemente o Resfriamento Simulado n8o guardar nenhuma relagéo
em sua metafora fisica com o Algoritmo Genético em sua metafora bioldgica, ambos
sdo realmente matematicamente muito semelhantes. A ‘“temperatura” inicial do
Resfriamento Simulado e, conseqiientemente, a probabilidade de aceitagdo de uma
configuragiio nova que provoque diminui¢éo no valor da fungéo objetivo, ¢ analoga aos

<C

procedimentos de mutagdio e “‘crossing-over” responsaveis pela geragdo de novos
cromossomos que podem diminuir o valor da fun¢do de adaptagdo. Os sorteios de
paradmetros de controle e variaveis do problema sdo também utilizados em ambos os
procedimentos e fazem com que os dois métodos se classifiquem como métodos da
matematica experimental, assim como o Método de Monte Carlo. Talvez, a grande

diferenga entre estas duas heuristicas genéricas seja a facilidade de implementagdo

computacional do Resfriamento Simulado em relagdo ao Algoritmo Genético.

46



Capitulo 5

O Método proposto

Em [22, 23, 24], Tomassini fez experimentos para gerar chaves para uma criptografia de
fluxo usando autématos celulares bastante “entropicos” gerados a partir de Algoritmos
Genéticos. Nessa dissertagéio, propomos um método que, ao invés dos AGs, utiliza o
algoritmo do Resfriamento Simulado.

Nesse capitulo apresentamos o método proposto, seguido de seus resultados. Apds,
sdo mostrados experimentos, feitos a partir da aplicagdo do método, comparando os
resultados considerados “6timos” pelo método proposto e os considerados satisfatorios

por Tomassini.
5.1 O método

O método que propomos foi a geragio de chaves de criptografia de fluxo a partir da
selegdo de automatos celulares “Otimos™ escolhidos através da aplicagdo da meta-
heuristica do Resfriamento Simulado.

Os experimentos foram realizados com autématos celulares unidimensionais de 8
bits e vizinhanga de von Neumann e tamanho J = 3, ou seja, os vizinhos de uma célula

considerados sfo a célula a sua esquerda, ela propria e a célula a sua direita. Os
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autématos utilizados s8o n#o-uniformes, isto é a regra de cada célula ndo
necessariamente € idéntica a das outras. Com isso, para cada simulagdo temos 8 regras
distintas, uma para cada célula, fazendo, assim, com que a solugfio possa se tornar ainda
mais aleatoria.

Como foi mencionado no capitulo anterior, utilizamos o valor da entropia para ser a
fungfo objetivo do Resfriamento Simulado, uma vez que entropia é imprevisibilidade,
ou seja, uma excelente forma de determinarmos se o autémato gerado segue algum
“padrdo”, isto é, é facil de sabermos qual serd o comportamento do autémato nas
proximas transigSes de tempo, ou se & aleatorio suficiente para ser uma chave de
criptografia [25]. A entropia foi calculada gerando-se 1024 passos do autémato celular,
de acordo com suas regras de transigio.

Seja i; a j-ésima subseqiiéncia de tamanho 7,7 =1, 2, 3, ..., K. A probabilidade desta

seqiiéncia é dada por P(j). Logo a entropia /; para o este conjunto de seqiiéncias é dada

por:
ki
H, == Pi, )log, P(i,) (5.1)
J=1
onde iy, 7, ..., 1, sfo todas as possiveis subseqiiéncias de tamanho 7.

O algoritmo utilizado foi o seguinte:

1. Gerar oito bits aleatorios (estado inicial do autdmato) e oito regras aleatorias
de oito bits (entre 0 e 255) para este autémato;

2. A partir desta configuragdo inicial, escolher uma “temperatura’” inicial alta e
determinar um mimero minimo de iteragbes por “temperatura’’;

3. Gerar 1024 passos do autémato, de acordo com suas regras de transi¢do, e

calcular a sua entropia;
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4. Selecionar, aleatoriamente, uma das oito regras do autémato e um novo valor
para ela, também de oito bits (entre 0 e 255), e calcular a entropia desse novo
autémato, gerando 1024 passos dele;

5. Calcular a diferenga A entre o valor da entropia do autémato com a regra
sorteada alterada e o autébmato com o valor da regra sorteada original:

a. Se A for positivo, aceitar a nova configuragdo do autémato com a regra
escolhida alterada como sendo o seu valor efetivo a partir deste
instante,

—4/KT

b. Se A for mnegativo, calcular a probabilidade p=e ,onde K é a

constante de Boltzmann, de aceitar a nova configuragdo do autémato
como possivel. Isto ¢é feito sorteando-se um numero aleatorio e
verificando se ele cai entre zero e o valor p recentemente calculado:

i. Se o numero aleatorio estd dentro do intervalo zero e p, a nova
configuracdo do autémato é aceita como o efetivo a partir de
entdo;

ii. Do contrdrio esta configuracdo é rejeitada e a regra sorteada
retoma seu valor original de antes do sorteio;

6. Calcular o valor da diferenca das médias da entropia atual e da entropia ha x
(minimo de iteragOes por temperatura) passos atrds, ou seja, verificar se o
sistema atingiu o “equilibrio térmico”:

a. Se a diferenga for menor que um dado valor (pardmetro g, diminuir a
“temperatura” levemente (pardmetro &) e retornar ao passo 4;
b. Sendo, somente retornar ao passo 4, com o mesmo valor da

“temperatura’”;
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7. O termino do processo ocorre quando a “temperatura” é proxima de zero
(pardmetro temperatura minima). A configuragdo do autdmato com suas regras
neste ponto sera a solugdo do problema, o maximo global da fungdo, ou seja, a

entropia maxima do autémato.

Utilizamos como verificagfo da “cristalizagdo”, para o término do processo, o
pardmetro “temperatura” minima, ou seja, independentemente se a média da entropia de
uma “temperatura” foi ou nfo superior ou igual 3 média da entropia da “temperatura”
anterior, o sistema somente para quando se atinge essa ‘“‘temperatura” minima. Isso para
que o simulador gere mais solugdes 6timas, e nfo pare na primeira encontrada.

A determinagéio da “temperatura” inicial [26] e dos outros pardmetros do problema
(decréscimo da temperatura (@), “temperatura” minima, nimero minimo de iteragdes
por “temperatura” e a diferenga das médias das entropias (£)) é de suma importancia
para a obtengéo de resultados 6timos. Exaustivos testes resultaram nos seguintes valores
para esses pardmetros:

e Temperatura inicial: 0,1;

e Decréscimo da temperatura (@): 0,95;

e Temperatura minima: 0,001;

e  Numero minimo de iteragdes por temperatura: 200;

e Diferenga das médias (g): 0,01.

A nfra-estrutura utilizada nos experimentos foi composta de um computador
pessoal (PC), tendo um processador AMD Sempron™ 2800+ de 2.0GHz com 512
megabytes de memoria principal. O simulador foi desenvolvimento na plataforma

Borland Delphi 5.
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5.2 Resultados

Com os parimetros especificados na se¢do anterior, em aproximadamente 65% dos
casos, e num tempo médio de 1 hora, foram obtidas solugGes consideradas 6timas (valor
da entropia superior a 7,8). A Tabela 5.1 contém 50 exemplos dessas solugdes.

A Figura 5.1 exemplifica uma dessas solugdes 6timas. O autémato cujas regras sdo
150, 85, 153, 105, 85, 150, 165 e 90, respectivamente e entropia 7,9937 se enquadra na
solugiio de maior entropia que conseguimos chegar. Estdo representados 100 passos da

simulagfo, desprezando-se a configuragéio inicial aleatéria.

Regral: 150
Regra2: 85
Regra 3: 153
Regra4: 105
Regra5: 85
Regra 6: 150
Regra7: 165
"Regra8: 90

Entropia: 7,9937

Figura 5.1: Simulagio com as regras 150, 85, 153, 105, 85, 150, 165 ¢ 90, respectivamente. Com entropia

7,9937, o autémato pode ser classificado como cadtico. Estfo representados 100 passos da simulagéo.
A chave-semente S sera formada, entfio, pelo vetor com as 8 regras de atualizagio R;
¢ 0 os 8 bits aleatorios do estado inicial do autémato C(0), ou seja, S = <R,.,C (0 )) s

1<i<8. Com isso, temos uma chave-semente relativamente pequena que, quando
colocada no gerador de chave de fluxo gera a chave K e esta tem 8192 bits, e é pseudo-

aleatoria.
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Regral | Regra 2 | Regra 3 | Regra 4 | Regra 5 | Regra 6 | Regra 7 | Regra 8 | Entropia
85 86 90 170 101 170 170 106 7,9937
89 85 150 153 165 150 170 170 7,9937
90 102 90 106 90 170 29 166 7,9937
90 149 89 153 166 149 170 106 7,9937
102 85 89 102 90 102 90 105 7,9937
102 101 85 102 90 153 86 150 7,9937
106 169 85 86 90 153 105 170 7,9937
166 170 102 153 154 150 170 85 7,9937
169 149 90 170 86 149 170 106 7,9937
169 165 89 153 154 150 170 85 7,9937
150 150 45 105 106 15 85 105 7,9937
90 102 90 105 90 170 170 90 7,9874
165 51 165 75 105 212 105 106 7,9874
89 165 51 150 90 150 30 57 7,9874
105 105 105 90 105 120 51 153 7,9874
150 150 71 99 150 165 85 105 7,9874
89 240 51 105 90 150 30 57 7,9748
89 240 51 150 165 150 225 105 7,9748
90 105 90 150 170 15 197 105 7,9748
150 105 90 108 170 15 90 150 7,9748
165 150 90 150 170 15 197 105 7,9748
150 150 135 54 106 15 85 105 7,9686
150 150 71 99 86 165 85 105 7,9623
51 85 150 105 90 240 85 210 7,9497
51 108 150 90 86 240 85 180 7,9497
51 198 169 90 149 240 90 210 7,9497
58 195 90 225 147 90 15 51 7,9497
60 150 150 105 90 30 85 120 7,9497
90 102 90 165 90 170 29 89 7,9497
105 54 90 15 85 210 51 170 7,9497
150 150 45 99 106 165 85 165 7,9497
163 195 90 225 57 105 15 51 7,9497
195 102 105 90 86 240 85 225 7,9497
150 150 45 99 106 165 85 105 7,9434
169 165 90 170 101 89 170 106 7,9245
149 102 90 154 150 170 170 89 7,9183
85 86 154 170 101 170 170 106 7,9120
90 102 90 106 90 170 170 90 7,9057
150 105 75 54 170 15 85 105 7,8994
169 86 90 170 101 89 170 106 7,8931
90 102 90 106 90 149 170 90 7,8805
150 105 180 60 170 15 85 105 7,8742
90 102 90 165 150 170 165 149 7,8617
85 86 105 154 150 170 170 149 7,8554
90 102 90 165 150 170 102 149 7,8491
58 60 85 225 147 90 15 51 7,8491
83 195 85 225 147 90 15 51 7,8491
85 102 90 154 150 170 86 149 7,8365
85 102 90 154 150 170 170 149 7,8239
169 86 90 170 101 170 170 106 7,8177

Tabela 5.1: Exemplos de solugBes dtimas (entropia superior a 7,8)
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Com os resultados obtidos, concluimos que nfo importa somente descobrirmos
régras consideradas “boas”, mas também em quais posi¢des essas regras estarfio. Para
demonstrar essa necessidade, realizamos alguns testes com as solugBes satisfatorias.
Sorteamos as posigbes dos conjuntos de regras dessas solugdes e as colocamos na

Figura 5.2.

Figura 5.2: Resultados obtidos usando as regras 150, 85, 153, 105, 85, 150, 165 ¢ 90 em posigdes

aleatorias. Todos, também com 100 passos. Abaixo dos passos, o valor da entropia em cada simulagio.

Observando essa enorme importancia que a posigdo das regras tem, tentamos criar
uma heuristica com as posi¢gdes mais freqiientes. Para isso criamos a Tabela 5.2, que
mostra as regras obtidas, juntamente com suas posigdes, de 471 exemplos de solugdes
otimas. As regras que ndo constam na tabela, nfo aparecerem em nenhuma das
solugdes.

De posse desta tabela, simulamos algumas combinagdes de regras e posigdes,
tentando sempre pegar regras que aparecem com freqiiéncia na posigdo presente na

tabela. Os resultados podem ser vistos na Figura 5.3.
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i5

N° Regra

15
29

30

45

51

53
54
57
58

60
71

75

83
85
86
89

90

92
99
101
102
105
106
108
120

135
147
149
150
153

154
156

163
165

166
169
170
180
195

197
198

201
210

212
225
240

Tabela 5.2: As regras e suas posiges de 471 exemplos de solugbes Otimas.
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59535 4,5848 3,0659 2,5849 35849 56779  2,0460

Figura 5.3: Resultados obtidos escothendo regras a partir da tentativa de criagdo de uma heuristica das
posigdes das solugGes 6timas encontradas na Tabela 5.2. Em todas as simulagdes estio representados 100

passos e abaixo deles, o valor de cada entropia.

Como podemos observar pelos valores das entropias encontrados nas simulagdes,
nem mesmo tentando criar uma lista com as regras mais obtidas nas respectivas
posigdes € suficiente para encontramos solugBes Otimas, ou seja, para se conseguir
solugdes aceitaveis, temos que submeter o autdmato ao procedimento que utilizamos,

1sto ¢, fazer o uso do algoritmo do Resfriamento Simulado.
5.2.1 Comparacio com Algoritmos Genéticos

Tomassini chegou a concluséio de que apenas combinando as regras 90, 105, 150 e
165 em posigBes sortidas, se obtém uma solugdo satisfatoria. As quatro regras obtidas
pelos testes realizados com os AGs s#io consideradas boas (estdo presentes em grande
parte das solugdes otimas), porém nfo séo suficientes para se chegar a um resultado
satisfatorio. Devemos combina-las juntamenie com outras regras. Como vimos na segio
anterior, o resultado usando o Simulated Annealing (SA) mostron que a posigdo das

regras também ¢ de fundamental importincia, ou seja, ndo adianta, como concluiu
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erroncamente Tomassini, pegarmos as regras consideradas boas e escolhermos,
aleatoriamente, posi¢des para elas. A Figura 5.4 mostra alguns resultados obtidos

sorteando as regras propostas por Tomassini em posigdes sortidas.

49068 25849 1,0203 3,5849 3,0164 3,8073  0,0670

Figura 5.4: Resultados obtidos usando as regras 90, 105, 150 e 165 em posigSes aleatérias. Todos,

também com 100 passos. Abaixo dos passos, o valor da entropia em cada simulagéo.

5.3 Experimentos

Utilizamos o software do NIST (National Institute of Standards and Technology) para
verificar a qualidade da aleatoriedade das seqiiéncias geradas pela aplicag@o.

O NIST Statistical Test Suite [27] ¢ um pacote contendo 16 testes que foram
desenvolvidos para testar a aleatoriedade de seqiiéncias binérias produzidas por
softwares baseados em geradores de niimeros aleatorios ou pseudo-aleatorios para
criptografia. Esses testes focam numa variedade de diversos tipos de nfo-aleatoriedade
que possam existir em uma seqiiéncia.

Como nossas seqiiéncias (chaves geradas pela simulagfo) sdo extremamente

pequenas (8192 bits) s6 conseguimos realizar 3 dos 16 testes existentes. SAo eles:
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e Teste de freqiiéncia bit a bit (Frequency (Monobits) Test): o foco desse teste € a

proporgido de zeros e uns na seqiiéncia. O proposito desse teste ¢ determinar
quando o niimero de zeros e uns na seqiiéncia sdo aproximadamente o mesmo
que se esperaria de uma verdadeira seqiiéncia aleatéria. O teste baseia-se na

fragdo Y, isto €, o nimero de uns e zeros na seqiiéncia deve ser o mesmo.

e Teste de freqiiéncia com bloco de bits (Test for Frequency within a Block): o
foco desse teste € a proporgéo de zeros e uns com blocos de M bits. A finalidade
desse teste € determinar quando a freqiiéncia de um bloco de M bits é
aproximadamente AZ/2. Nos testes realizados, utilizamos M = 8, ou seja, bloco

de 8 bits.

e Subseqiiéncia de bits iguais (Runs Test): o foco desse teste € o nlimero total de

zeros ¢ uns corridos em uma seqiiéncia, aonde uma corrida é uma seqiiéncia de
bits idénticos ininterrupta. Uma corrida de tamanho k significa que ela tem
exatamente k bits idénticos e é rodeada antes e depois com o bit de valor oposto.
O propoésito do teste de corridas € determinar quando o nimero de corridas de
uns e zeros de varios tamanhos é o que se espera de uma seqiiéncia aleatéria. Em
particular, esse teste determina quando a oscilagfio enfre essas subseqii€ncias &

muito rapida ou muito devagar.

Utilizamos diversas seqiiéncias em nossos experimentos. Vamos exemplifica-los
utilizando uma amostragem de trés seqii€éncias. A seqiiéncia 1, formada pelas regras
106, 169, 85, 86, 90, 153, 105 ¢ 105, respectivamente, ¢ cuja entropia ¢ 7,9937, a
seqiiéncia 2, com as regras 90, 165, 150, 85, 105, 153, 85 e 150, respectivamente, ¢ com
entropia 3,8148, e a seqiiéncia 3, que tinha as regras 105, 90, 90, 165, 150, 165, 150 e
90, respectivamente, ¢ a entropia calculada em 3,5849. Como pode ser visto, a
seqiiéncia 1 foi considera em nossos resultados uma solugdo Otima. Realizamos testes
com a segunda seqiiéncia para provar a importdncia das posigdes das regras. Ja a
seqiiéncia de namero 3 foi considerada aceitavel pelos resultados obtidos através da

simulagio com Algoritmos Genéticos.
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Realizamos os trés testes (freqiiéncia, freqiiéncia de blocos e subseqiiéncias 1guais)
de trés formas diferentes. Na primeira, consideramos a seqiiéncia inteira, ou seja, 8/92
bits. No segundo modo, dividimos a seqiiéncia em 8 subseqiiéncias de 1024 bits. E na
terceira, ¢ tltima, forma, consideramos 64 subconjuntos de 128 bits. Isso para assegurar
que as subseqiiéncias de cada resultado também s#o aleatorias.

A 1nica seqiiéncia que obteve sucesso em todos os testes foi a seqiiéncia 1. A
segunda seqiiéncia ndo passou nos testes de freqiiéncia da seqiiéncia inteira e
subseqiiéncias iguais na seqiiéncia inteira, seqiiéncias de 1024 bits e seqiiéncias de 128
bits. Ja a seqiiéncia de namero 3 ndo obteve resultado positivo nos testes de freqili€ncia
da seqiiéncia inteira ¢ seqiiéncias de 1024 bits e subseqiiéncias iguais na seqiiéncia

inteira e seqiiéncias de 1024 bits.

5.4 VolIP

A comunicagio de voz em redes IP, chamada de VolIP, consiste no uso das redes de
dados que utilizam o conjunto de protocolos das redes IP (TCP/UDP/IP) para a
transmiss@o de sinais de voz em tempo real na forma de pacotes de dados [28]. Nos
sistemas tradicionais, o sinal de voz utiliza uma banda de 4 kHz, e digitalizado com uma
taxa de amostragem de 8 kHz para ser recuperado adequadamente (Principio de
Nyquist). A banda de comunicagdo de dados utilizada pela aplicagdo de voz sobre IP
depende do tipo de codificador usado, o que leva a um consumo maior ou menor de
banda por cada canal de voz ativo. No caso de menor consumo, que atende a
recomendagdo ITU-T G.729 (CS-CELP), cada canal de voz necessita de uma banda de
8 kbits/s.

Assim sendo, necessitariamos de, no minimo, uma chave de criptografia de 8 kbits

para criptografar um segundo de VolIP, ou seja, as chaves obtidas pela simulagdo
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proposta seriam suficientes para criptografar pouco mais de um segundo de
comunicagio.

Para se tentar manter um fluxo de comunicagdo constante, teriamos que trocar de
chave a, aproximadamente, cada segundo. Ndo poderiamos ficar utilizando a mesma
chave por diversas vezes, sendo a seqiiéncia pseudo-aleatoria ndo passaria no teste de
freqiiéncia com blocos de 8192 bits. Com isso, uma solugdo seria trocar de chave a cada
segundo, seguindo a tabela de solugdes Otimas. Mas isso também n#o é muito
interessante, ja que ficar frocando de chave uma vez por segundo gera atrasos na
comunicagio, promovendo o que chamamos de eco.

Com isso, cria-se a necessidade de simularmos autématos celulares maiores, de 16
bits ou mais. Para solugdes com ACs de 16 bits teriamos, aproximadamente, 524
segundos de transmissdo por chave, sem compressdo. Para ACs de 32 bits,
conseguiriamos fransmissées de mais de 18h para uma tnica chave. Discutiremos a

viabilidade da implementagédo dessas simulagdes no proximo capitulo.
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Capitulo 6

Consideracoes finais

Nesse trabalho, n6s abordamos a utilizagdo de autématos celulares como sendo chave
de cifras de fluxo. Para gerar autématos que sejam boas soluges como chave, ou seja, a
chave seja aleatdria suficiente, utilizamos o algoritmo de Resfriamento Simulado.

Fizemos o uso de autématos celulares ndo-uniformes, usando 8 regras distintas, uma
para cada célula, para tornar a solugdo ainda mais aleatoria.

Realizamos exaustivos testes, apresentados no Capitulo 5, os quais nos mostram
exemplos de solugdes, com as regras e suas posigdes. Com isso, podemos facilmente
observar que nfdo ¢ necessario somente acharmos regras “boas” e coloca-las
sortidamente em qualquer posigdo. Para gerarmos boas seqiiéncias aleatOrias para serem
chaves de uma criptografia de fluxo, devemos descobrir uma combinagio de regras e as
posigOes corretas para cada uma delas.

Dessa forma, encontrar boas solugdes ndo ¢ uma tarefa simples, como propds
Tomassini na sua solugdo utilizando Algoritmos Genéticos, que concluiu que apenas
sorteando uma regra dentro do conjunto {90, 105, 150, 165} para qualquer posigdo, se

obtém uma solugéo aceitavel.
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Vale lembrar que realizamos testes utilizando autématos celulares unidimensionais
de 8 bits, que nos permitiu “rodar” 1024 transiges de tempo sem que a seqiiéncia
comegasse a se repetir, gerando uma chave de 8192 bits, desprezando a configuragio
inicial. E uma solugfo extremamente pequena, mas que ja nos prova que obtivemos um
resultado correto, provando, assim, que, agora, somente necessitariamos gerar
autdbmatos maiores (16 bits, 32 bits e casos bidimensionais) que, na pratica, poderiam
ser utilizados em casos reais.

Cabe a observagio de que os algoritmos de fluxo requerem operagdes em nivel de
bit, o que costuma ser computacionalmente caro.

Desenvolvemos, também, a simulagdo com automatos de 16 bits. Essa simulagdo
geraria, teoricamente, uma seqiiéncia de 4194304 bits sem repetigdo se a solugéo fosse
“6tima”, ou seja, 512 vezes maior do que a solugéo de 8 bits. Porém, ndo conseguimos
atingir resultados satisfatorios, uma vez que a aplicag@o ficou muito “pesada”. Uma
alternativa seria tentarmos desenvolver o projeto em uma outra linguagem de
programagao, utilizando menos recursos visuais, ou rodarmos em um sistema de cluster.
Talvez conseguissemos chegar a resultados satisfatorios.

Para uma simulagdo de 32 bits, que geraria chaves de 536870912 bits, 128 vezes
maior que a de 16 bits e, conseqiientemente, 65536 vezes maior que a de 8 bils,
acreditamos que, talvez, nem mesmo a troca de ambiente seria suficienie para
conseguirmos obter os resultados. A verificagdo da aleatoriedade da seqiiéncia deveria
ser feita de outra forma e n&o mais utilizando a entropia como forma de calculo. Alguns,
ou uma combinagdo de vdrios, dos testes do Instituto NIST seriam o6timos candidatos
para isto.

Em casos de autébmatos bidimensionais poderiamos ter chaves ainda maiores. Para o

caso de autdmatos 8 x 8, teriamos 64 regras distintas e chegariamos a chaves bastante
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grandes. Alguns estudos [29] mostram que para casos de duas dimensdes a qualidade
das seqiiéncias ¢ maior que para os de apenas uma dimens3o.

O que vale lembrar, também, é que, com chaves maiores conseguiriamos realizar
todos, ou quase todos, os testes do NIST. Existem outros institutos que possuem
excelentes testes de verificag@o da aleatoriedade de uma seqii€ncia aleatoria ou pseudo-
aleatoria. O Diehard ¢ um exemplo.

O que queremos enfatizar, principalmente, com o desenvolvimento do método
proposto ¢ a grande dificuldade de encontrar um modo de obter seqiiéncias que sejam
aleatoriamente suficientes para serem boas chaves para uma cifra de fluxo. E nesse

ponto da literatura que o presente trabalho se encaixa.
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