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Serviços baseados em localização, aplicados no contexto de redes sem fio, têm 

sido alvo de pesquisas recentes, uma vez que abrem perspectivas para novas apli- 

cações e agregam valor a estas redes. Neste tipo de aplicação, serviços podem ser 

oferecidos ao usuário de forma que parâmetros de entrada e/ou a saída sejam di- 

retamente influenciados pela sua posição física. Esta é uma área de atuação muito 

abrangente, onde os problemas relacionados a localização e posicionamento podem 

ser atacados de diferentes formas, dependendo da aplicação, precisão desejada e am- 

biente onde o serviço deve ser implementado. Neste trabalho é proposto um sistema 

de localização de dispositivos para redes locais sem fio, baseado nas características 

de rádio freqfiência destas redes. Assim, procura-se contribuir para a pesquisa na 

área abordando-se diversos aspectos de um sistema de localização, através de uma 

arquitetura baseada em sniffers sem fio e com a construção de um modelo de loca- 

lização que utiliza modelos de propagação de sinal, cujos parâmetros são calculados 

dinamicamente e em tempo real. Isso garante ao sistema proposto considerável 

auto-suficiência, pois ele não necessita de intervenção humana, tanto da  parte do 

administrador da rede, quanto do usuário. Além disso, foi implementado e testado, 

em um ambiente real um método probabilístico proposto para estimar a posição de 

um dispositivo sem fio. 
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Location based services, applied i11 the context of wireless local area networks 

are being stucliecl in recent researches, once they open new perspectives for new 

applications and aggregate value to such networks. In this sort of application some 

service is provided, wl-iere input and output parameters are directly influenced by the 

user's physical location. In this work we present a system for locating wireless local 

area network devices, based on the radio frequency characteristics of such networks. 

Thus, we addressed issues related to  some aspects of location systems through, an 

architecture basecl on wireless siiiffers and by constiucting a location model based on 

signal propagation models, in which its parameters are calculated in real time. This 

guarantee a considerable self-sufficiency and adaptation capacity to  the proposed 

systeni, once it does not need human intervention to work, neither from the network 

administrator or the wireless usei beiilg located. Moreover, a probabilistic method 

was used for estimating wireless devices positioils, based on the previous constructed 

model. We later deinonstrate the feasibility of our approach by reporting results of 

field tests in which the proposed technique was impleinented and validated in a 

real-world incloor environinent . 
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Capítulo 1 

Introdução 

E STE capítulo apresenta uma breve introdução às coinuiiica,ções sem fio e apli- 

cações baseadas ein localização para redes locais sem fio. Neste tipo de apli- 

cação, serviços podem ser oferecidos ao usuário de forma que parilmctros de entrada 

e/ou a saída sejam dirctainente influenciados pela sua posição física. Vários métodos 

e modelos de localizaçã,~ têm sido propostos na literatura com o objetivo de melho- 

rar o desempenho de localizadores que determinam a posição física de um usuário 

da  rede sem fio, tornando possível o desenvolviinento de aplicações que se utilizam 

desta inforinação. O presente trabalho foi desenvolvido sobre redes que funcionam 

utilizando o padrão IEEE802.11 121, assim, a primeira seção apresenta uma visão 

geral sobre estas redes, junto a motivação para o trabalho. Algumas idéias para 

aplicações baseadas em localização serão discutidas, mostra.ndo como a informação 

de posição real pode ser útil dentro do contexto de aplicações e serviços para redes 

sem fio. Os ol~jet~ivos do presente trabalho serão resumidos na seção 1.2, seguidos 

por uma breve descrição de suas principais contribuições e inovações. Por fim, a 

estrutura do trabalho será descrita na última seção. 



1.1 Mot ivacão 

1.1 Motivação 

Atualmente muitos estudos estão sendo desenvolvidos com relação a utilização de 

pontos de acesso à Inteinet atra.vés de redes sem fio que utilizam o padrão 802.11 [2] 

do IEEE (Inwtitute of Electrical nnd Electronic Engineers). Estes pontos de acesso, 

também chamados de Hotspots, possibilitam conexão à uma rede cabeada ligada à 

Internet, de forina que qualquer usuário de posse de um dispositivo sem fio, que 

suporte o padrão 802.11, possa conectar-se a Internet e utilizar as inais variadas 

a,plicações. 

Além dos lzotspots, empresas e organizações estão rapidamente implementando 

infraestruturas de redes sem fio baseadas no padrão IEEE 802.11. Este padrão é o 

mais amplamente difundido através da aliança internacional de fabricantes WECA 

( Wireless Etlzernet Com,patibilitg Allinnce), que possui 183 companhias associadas 

por todo o mundo e inais de 2.000 produtos certificados Wi-Fi ( Wireless Fidelity) [3]. 

Estas redes tornaram-se extremamente populares nos últimos anos. Este crescimento 

na pop~~laridade das redes locais sem fio ( Wireless Local Area Networks - WLANs) 

se dá junto ao crescimento do número de aplicações diversas baseadas neste tipo de 

tecnologia sem fio. 

Alguns comeiit ários pertinentes podem ser feitos com relação a segurança. Vul- 

nerabilidacles no WEP ( TVired Equivalent Privncy) e no WPA ( Wi-Fi Protected Ac- 

cess) [4, 51, 1iinita.ções e fraqiieza,~ no controle de acesso e a própria natureza do meio 

de transmissão neste tipo de rede, tornaram-se tópicos de intensa investigação. Em 

diversos trabalhos foram discutidas estas falhas 16, 71, no entanto, em muito poucos 

o problema de detecçiio e localização física destes pontos vulneráveis foi abordado. 

Tomando-se as devidas precauções, já é possível implementar uma rede sem fio 

tão segura quanto uma rede interligada através de cabos. Contudo, é desejável ainda 

localizar tentativas de acesso não autorizado e até mesmo, localizar potenciais falhas 

em dispositivos de usiiários legítimos. O administrador da  rede deve ser capaz de 

ter acesso a um nó da  rede quando existe suspeita da  existência de alguma vulne- 

rabilidade. Em um ambiente sem fio localizar este nó pode não ser trivial, devido a 
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capacidade móvel/portável inerente a este tipo de ambiente. Assim, torna-se interes- 

sante o uso de inecanismos capazes de loca,lizar dispositivos sem fio não autorizados 

(como por exemplo, pontos de acesso não autorizados, conhecidos também como ro- 

gue accesç points) e mesmo dispositivos autorizados e confiáveis, uma vez que estes 

ídtinios podem conter vulnerabilidades. 

Além da segurança, uni outro grande desafio no campo das redes sem fio é o po- 

tencial para serviços e aplicações. Atualmente, provedores de serviços para WLANs 

procuram expandir sua, área de mercado oferecendo cada vez mais serviços diferenci- 

ados. Serviços Baseados em Localização - SBLs (ou Location Bmed Services - LBS) 

é uma área que vem crescendo nos últimos anos e sendo alvo de muitas pesquisas. 

Sistemas de localização podem ser utilizados tanto no contexto de segurança, como 

visto acima, quanto no contexto de alimentar uma aplicação baseada em localização 

com a posição c10 dispositivo para um determinado fim. 

Desta forma, o propósito deste trabalho é propor uma técnica e um sistema de 

localização capaz de determinar a posição física de dispositivos sem fio, para que 

esta informação possa ser utilizada por outros SBLs. 

SBLs aplicados a um ambiente sem fio são um nicho crescente de mercado e 

vem também tornando-se o tema alvo de diversas pesquisas na área acadêmica. É 

possível citar algumas destas aplicações como por exemplo: 

o Segurança - Aplicações podem receber a informação da localização de um 

intruso na rede sem fio, como um ponto de acesso não autorizado por exemplo, 

e mostrar sua posição física em um mapa das instalações de uma empresa. 

o Administração - Uni administrador de rede, após identificar que uma das 

est,ações sem fio sob sua responsabilidade está apresentando problemas, deve 

ser capaz de saber a posição física da mesma a fim de ir até ela e realizar os 

reparos pertinentes. 

o Limitação de Distribuição de Conteúdo por Localização - Caso o dispo- 

sitivo não esteja dentro do perímetro da empresa, ele não pode acessar outras 

informações além da  página Web da  mesma, por exemplo. 
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e Recursos  mais  Próximos - Localizar a iinpressora sem fio mais próxima, 

por exemplo. 

e Museus  - Em um museu o visitante pode possuir um dispositivo sem fio 

(um PDA - Perso~zal Digital Assistant, por exemplo) e quando o sistema de 

localização c1etecta.r que este visitante se aproxima de uma obra de arte, um 

conteúdo multiinídia sobre a, obra em questão poderia ser disponibilizado atra- 

vés c10 PDA para visualização. Caso o visitante queira ver alguma outra obra 

em particular, ele poderia ver na tela do PDA um mapa do museu marcando 

onde esta obra se localiza; em que posição no inapa do museu ele se encontra 

(esta informação seria dada pelo sistema de localização) e como chegar até o 

destino desejado através de indicações no mapa. 

e Shopping Cente r s  - É possível utilizar um sistema de localização que dispo- 

nibilizasse propaganda e/ou promoções na tela do PDA de um cliente quando 

esse passasse em frente a vitrine de uma loja no shopping. Também seria pos- 

sível uma aplicaçiio (como a do museii) onde fosse possível saber o caminho 

para alguma loja em particular, apenas clicando na tela do dispositivo sem fio 

portátil. 

e Casa Intel igente - Um usuário poderia andar com o "controle remoto da  

casa" e o sistema de localização, ao perceber que o usuário entrou em um 

determinado côinodo, poderia acionar um sistema automático para acender 

luzes, ligar/desligar equipainentos eletrônicos etc. 

Outras aplicações podem ser descritas aqui, mas foge ao escopo deste trabalho 

discuti-las mais a. fundo, uma vez que o presente irá tratar do sistema de localização 

em si e não de suas aplicações. 

Esta é uma krea de atuação muito abrangelite, onde os problemas relacionados a 

localização e posicionamento podem ser atacados de diferentes formas, dependendo 

da  aplicação, precisão desejada e ambiente onde o serviço deve ser implementado. 

Uma série de métodos, modelos e propostas de sistemas de localização serão abor- 

dados no Capítulo 2. 
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1.2 Objetivo do Trabalho 

No presente trabalho, o que se propõe é um novo sistema capaz de detectar e 

localizar dispositivos sem fio, com pouca ou nenhuma intervenção humana, tanto 

na implantação quanto no funcionamento do mesmo. Tal sistema deverá possuir 

precisão semelhante aos sistemas propostos na literatura até hoje e deverá utilizar a 

própria infra-estrutura de WLAN já existente no local onde o sistema de localização 

será implantado, sem a necessidade de se adquirir hardware especializado para este 

fim. 

O método de localização proposto neste trabalho pode ser facilmente implemen- 

tado em diversas linguagem de programação e em uma séria de equipamentos de 

rede comumente utilizados e encontrados no mercado, como será visto no Capítulo 

4. Diversos mecanismos têm sielo propostos na literatura para localizar dispositivos 

sem fio. Estas propostas aborclain sempre o problema de localização com alternati- 

vas muitas vezes ele alto custo, tanto em termos de equipamentos utilizados quanto 

em termos de esforço/tempo dcclicaclo de trabalho humano na implantação e no 

funcionamento destas soluções. 

Mecanismos de localização para redes sem fio que utilizam rádio freqüência (RF), 

quaado implantados em ambientes fechados, sofrem com uma série de problemas de 

propagação de sinal [S, 9,10,11]. Este trabalho busca também mostrar que é possível 

utilizar modelos ele propagação [12, 131 para fins de localização física de dispositivos. 

Busca-se com estes moclelos, inferir determinadas características do sinal de rádio 

em uma rede sem fio em diversos pontos do local sendo monitorado, mesmo que em 

um ambiente fechado (indoor). A partir disso, é possível estimar a posição de um 

clispositivo sem fio, sem grandes prejuízos a acurácia da estimativa e diminuindo 

os custos de iinpla,ntação e manutenção presentes na grande maioria dos sistemas 

encontrados no mercado e na literatura. 



1.3 Contribuições e Inovações 6 

1.3 Contribuições e Inovações 

Nesta seção ser50 apreseiita.das as contribuições e inovações que este trabalho 

busca trazer. O método proposto será descrito em detalhes nos Capítulos 4 e 5, onde 

será possível vislumbrar de que forma pretende-se alcançar as melhorias mencionadas 

na presente seção. 

1.3.1 Sistema de Localização Auto-suficiente 

Foi desenvolvido um sistema de localização auto-suficiente capaz de estimar a 

posição de um dispositivo sem fio, sem a necessidade de intervenção humana (por 

parte de um a.diniilistraclor, por exemplo) para funcionar. Também não existe qual- 

quer participação c10 usuário no processo. Assim, alguém que esteja utilizando um 

dispositivo sem fio não precisa instalar qualquer software ou realizar qualquer ação 

para saber sua posição dentro do ambiente inonitorado. 

1.3.2 Sistema Baseado em Sniffers Sem Fio 

Sniflers são softwares que inonitorani uma interface de rede e recolhem todas as 

informações que trafega.m por ela. Uma das principais contribuições trazidas por 

este trabalho é a utilização de uma arquitetura baseada em sniflers. O snifler sem 

fio está definido em detallies na Seção 4.1.2. A maioria dos sistemas de localização 

utilizados a t~~a lment~e  faz uso de uma arquitetura cliente-servidor (apresentada na  

Seção 4.1 .I). Esta arquitetura implica em transferir a responsabilidade por coletar 

informações sobre a rede (utilizados na estimativa de localização) para os clientes 

sem fio. Isso é ruim em um contexto onde não se pode presumir que uma estação 

sem fio, ou uni ponto de acesso não autorizado envie informações para auxiliar em 

sua 1oca.lização. i\/lais detalhes das implicações da utilização de sniflers sem fio em 

sistemas serão dados na Seção 4.1.2. 
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1.3.3 Diminuição do Esforço e do Custo de Implantação e 

Manutenção 

Os sistemas de localização atuais, na sua grande maioria, funcioiiam em duas fa- 

ses. Uma primeira fase cle calibragem, chamada na literatura também de fase 08-line 

(definida em detalhes na Seção 2.2)) onde medições sobre a qualidade do sinal de RF 

(rádio freqüência) são realizadas em diversos pontos específicos do ambiente no qual 

se deseja implementar o sistema de localização. A segunda fase consiste em coletar 

informações do sinal recebido por um dispositivo sem fio e utilizá-las, junto com os 

dados colhidos ria primeira fase, para localizar tal dispositivo. O problema aqui é que 

essa fase de calibragem pode durar várias horas e muitas vezes, quando a calibragem 

é concluída, ela precisa ser refeita, pois o ambiente monitorado é constantemente 

alterado, principalmente por pessoas [a]. Em [14] é possível ver um exemplo do alto 

custo de implantação e manutenção destes sistemas. Em uni dos experimentos os 

autores levam mais de 10 (dez) horas para realizar as medições necessárias à cali- 

bragem do sistema de localização, em uma área de aproximaclameate 68mX26m. O 

mecanismo proposto neste trabalho não necessita do mencionado esforço inicial de 

calibragem, o que diminui consideravelmente a relação custo/benefício, como poderá 

ser visto na Seção 6.3.2. 

1.3.4 Mecanismo Dinâmico de Alteração de Parâmetros de 

Propagação de Sinal 

Modelos de propagação são tratados em detalhes em [12] e serão abordados neste 

texto no Capítulo 3. Foi proposto aqui um mecanismo que utiliza estes modelos para 

inferir determinadas caractcrísticas do sinal de rádio de estações 802.11, em diversos 

pontos do local moriitorado. Este mecanismo é capaz de perceber quando a propa- 

gação do sinal iio ambiente é alterada, recalculando automaticamente os parâinetros 

do modelo de propagação utilizado e modificanclo assim, as características de sinal 

previstas para cada ponto do local monitorado. Estes novos parâmetros são, en- 

tão, utilizados pelo modelo de localização (Capítulo 5) para estimar a posição dos 
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dispositivos comunicantes. Tal mecanismo fornece ao sistema aqui proposto uma ca- 

racterística aclapt ativa, tornando-o mais resistente a variações de sinal que poderiam 

influenciar negativamente a acurácia da  estimativa de posição. Estatísticas sobre a 

acurácia do mecanismo proposto e o impacto de variações em seus parâmetros serão 

apresentados na Seção 6.2. 

1.3.5 Modelo para Localização 

Este trabalho apresenta um modelo analítico para localização baseado em mode- 

los probabilísticos (Capítulo 5). Para avaliar e validar a solução proposta, o sistema 

foi implenientado, colocado em funcionameiito durante vários dias e estatísticas so- 

bre acurácia do mesmo scrão apresentadas no Capítulo 6. Tal modelo proporcionou 

acurácia semelhante a consagrados métodos e sistemas de loca.lização, sem a neces- 

sidade de fase de calibragein ou hardware especializado. 

Estrutura do Documento 

No Capítulo 2 serão apresentadas várias técnicas de localização de forma ampla, 

não apenas no contexto de redes WLAN. Em seguida, alguns trabalhos relacionados 

ao problema de localização em redes 802.11 serão discutidos através de uma revisão 

bibliográfica. 

O Capítulo 3 apresenta o comportamento do sinal de rádio em uma WLAN 

mostrando a viabilidade de se utilizar determinadas características deste sinal em 

sistemas de localizaçã,~. Modelos, métodos e ferramentas para medição de sinal neste 

tipo de rede são também discutidos. 

O Capítulo 4 descreve, em detalhes, o sistema proposto. O método de localização 

é apresentado, incluindo uma definição dos componentes do sistema (sniffers, ponto 

de acesso de referência, servidor de localização e mapa de propagação) e como os 

mesmos interagein uns com os outros. 
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O Capítulo 5 apresenta o problema de estimar a localização de um dispositivo 

sem fio, sob um ponto de vista analítico e propõe uma solução para o mesmo. Esta 

é baseada em uma combiiiaçã,~ das características do sistema proposto neste traba- 

lho, como a uti1izaçã.o de sníiflers e o recálculo dinâmico do mapa de propagação, 

com conhecidos conceitos matemáticos como Regra de Bayes, Probabilidades To- 

tais, indepenclêiicia de variáveis aleatórias e processos estocásticos [15]. A princípio 

apresenta-se formalmente o problema, alvo desta pesquisa, e definem-se alguns pon- 

tos importantes para o entenclimento e tratamento do mesmo. Em seguida, uma 

solução é dada, baseada em um modelo analítico. Por fim, métodos para melhorar 

a acurácia do estimador são propostos. 

No Capítulo 6 os resultados quanto a acurácia do sistema serão apresentados. 

Compara,ções cyuantitativas e qualitativas entre o sistema proposto e outros trabalhos 

encontrados na literatura serão apresentadas, junto a observações, jiistificativas e 

explicações pertiiierites. 

O Capítulo 7 finaliza este trabalho consolidando os resultados apresentados no 

ca,pítulo anterior através das conclusões e observações relevantes. As principais 

contribuições da tese são descritas também neste capítulo. Finalmente, algumas 

perspectivas lmra traballios futuros são sugeridas. 



Capítulo 2 

Trabalhos Relacionados 

modelos de localização têm sido propostos na literatura, 

principalmente após o ano de 2002, data da publicação 

do RADAR [I]. Este é o trabalho mais referenciaclo na literatura quando o as- 

sunto é localizaçiio em redes sein fio e será este o principal alvo de comparações 

com o sistema proposto no presente trabalho. Neste capítulo, algumas referências 

relacionadas ao tema aqui abordado serão discutidas. As classes de sistemas se- 

rão apresentadas, mostrando-se as aplicações ideais para cada classe, apontando-se 

prós e contras da sua utilização. Serão levados ein consideração sempre, custo de 

iinplailtação/iit,ilizaçáo e aplicabilidade ein um ambiente de WLAN. 
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2.1 Mecanismos de Localização 

É possível determinar a localização de um dispositivo sem fio em dois cenários 

principais: utilizamlo uma infra-estrutura especial para posicionamento tal como 

Global Po~ition~ig System (GPS) ou modificando de alguma forma o sistema de 

coinunicação utilizado. Apesar de ser o niecanisrrio de posicionamento mais popular 

para ambientes extcrsios, o GPS é ineficiente em uma série de aplicações, pois apesar 

de possuir boa acurácia (10 metros, em alguns casos podendo chegar a precisão 

submétrica), seu deserripenho é muito baixo em lugares fechados. Além disso, GPS 

demanda hardware específico. Tal equipamento teria que ser implementado em cada 

um dos dispositivos sem fio, o que inviabilizaria em termos de custo sua utilização 

em diversas aplicações. 

Uin outro cxeinplo de sistema que utiliza infra-estrutura especial para posicio- 

namento é o Active Badge [1GJ, que trouxe grande contribuição para este campo 

de pesquisa, em sua época. Neste mecanismo, um crachá (badge) usado por uma 

pessoa emite uma assinatura única de sinal infravermelho - IR (Infrared) a cada 10 

segundos. Sensores clispostos em posições conhecidas captam este sinal identificador 

e transmitem essas informações para o software de localização. Apesar de fornecer 

inforniação de localização acurada, mecanismos baseados em sinal IR sofrem com 

os seguintes problemas: são pouco escaláveis devido ao alcance muito limitado do 

IR; incorrem em sigiiificante custo de instalação e manutenção; e apresentam baixo 

desempenho na presença de irradiação direta de luz solar (ambientes com janelas). 

Por estas razões, torna-se muito interessante implantar mecanismos de localiza- 

ção que utilizem um sistema de coniunicação sem fio já implantado. Assim, o foco 

deste trabalho é utilizar a própria infra-estrutura de WLAN já existente, em parti- 

cular aquelas que seguem o padrã.0 802.11b (podendo ser estendia para os padrões 

802.11a e 802.11g), para localizar dispositivos coinunicantes sob este mesmo padrão. 

O sistema, então, utilizaria as propriedades do sinal de rádio freqiiência (RF), no 

ambiente da WLAN, para inferir a posição dos dispositivos comunicantes. Esta pro- 

posta proporciona vantagens, principalmente por trata.r-se de uma solução que pode 
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Figura 2.1: Ilustração da  estimativa de posição de um transmissor a partir da  me- 

dição do ângulo de chegada do sinal em duas posições distintas. 

ser implementada siinplesmente em software, o que reduz sigiiificativamente o custo 

em relação a sistemas dedicados. 

Em [17] os a.utores comentam sobre três métodos básicos para se determinar a 

localização de usuários utilizando uma infra-estrutura de WLAN já existente. O 

primeiro é triangulação, que necessita de pelo menos três estimativas distintas da  

distância. entre o dispositivo sem fio e algum local fixo conhecido [18]. 

O segundo método utiliza a direção ou ângulo de chegada do sinal (AoA - Angle 

of Arrival) mecliclos de pelo menos dois pontos fixos distintos. Basicamente, uma 

antena direcioilal é conectada ao receptor e a área entorno do receptor é testada 

para medir e mascar a partir de qual direção o sinal recebido é mais forte. Em 

seguida, o receptor é movido de lugar para uma segunda posição (como na Figura 

2.1) e o mesmo procedimento de busca pela direção com melhor sinal é realizado. A 

localização da fonte transmissora é clescobert a eiitão, através de geometria básica, 

onde o encontro das retas que seguem as duas direções medidas é a posição do 

transmissor. Tais técnicas direcionais aplicam-se bem em ambientes externos, mas 

em ambientes fechados podem sofrer com fenômenos de inulti-percurso de sinal. 

O terceiro método é a utilização de esquemas de mapeamento, também conheci- 

dos como esquemas de calibragem, ou location fingerprinting, ou ainda site profiling. 
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Este niétoclo baseia-se no princípio de amostrar cleterininadas características do si- 

nal de rádio (neste trabalho ser8 utilizado o nível de sinal recebido, ou Received 

Signal Strength I~dicator - RSSI, definido formalmente na Seção 3.2)) dependentes 

da localização do poiito onde tais características são aferidas. Estas características 

são diferentes para cada local medido, funcionando como uma impressão digital. 

Estas "impressões digitais" são armazenadas em uni banco de dados e comparadas 

posteriorinente com o sinal amostrado de um dispositivo sem fio que se deseja lo- 

calizar. A fase de medição e registro, no banco de dados, das informações de RSSI 

nos diferentes locais (coorclenadas [x,y]) será chamada aqui de fase de calibragem. 

Um quarto niétoclo, não mencionado em [17], pode ainda ser citado aqui. Na 

técnica. time diflerenm of arrival (TDOA) o tempo de propagação do sinal de RF é 

inedido e este valor é utilizado para estimar a posição/clistância do transmissor. Esta 

técnica necessita de medidores de tempo capazes de resoluções de alta granularidade 

(ou seja, medidas dc tempo muito pequenas), devido a velocidade de propagação 

do sinal de RF, da ordem da velocidade da luz. Problemas de multi-percurso e 

pequenas distâ.ncias em ambientes fechados podem prejudicar os resultados obtidos 

com essa técnica. 

O desenvolviiiieiito de bibliotecas e APIs para suporte ao desenvolvimento de 

aplicações cliente-servidor baseadas em localização foi apresentada em [19]. Um 

inidclleware para suporte a aplicações baseadas em localização foi proposto e apre- 

sentado em [20]. Esta camada de software fa.z a interface entre a aplicação e o 

sistema de localização utilizado. No caso de [20], tal sistema foi o RADAR [I]. 

Atualmente, qiiando se fala em sistemas de localização de dispositivos sem fio em 

TVLANs, o que se deseja são mecanismos capazes de estimar a posição do usuário 

em iiin ambiente ondc se utiliza equipamentos e hardware (ex. pontos de acesso e 

placas sem fio) usualinente encontrados no mercado, sem a utilização de hardware 

adicional, com o ineiior custo possível e com o mínimo esforço de calibragem. 
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2.2 Calibragem e Fase Off-line 

Como mencionaclo na  seção anterior, define-se aqui como fase de calibragem a fase 

de medição e registro (podendo ser registro em um banco de dados) das informações 

de RSSI nos diferentes locais (coordenadas [x,y]) de uma malha (grid) que cobre um 

local que se deseja monitorar. Este registro de valores de RSSI para cada posição 

do grid forma ent,áo um "mapa" ou niodelo, que ser& utilizado posteriormente na  

estimativa da  posição de dispositivos sem fio. 

Na Figura 2.2 é possível visualizar como se daria um procedimento de calibragem 

para um local fict,ício coberto por um grid de 10in X 10m (um ponto do grid a cada 

1 inetro). Neste exemplo, um local foi clividido em um grid onde em cada ponto 

do mesmo foi r~alizacla a medição do nível de sinal RSSI (em dBm) transmitido 

a partir do ponto indicado como fonte transmissora. A partir dessas medições foi 

construído um mapa (Figura. 2.2)) onde cada posição do mesmo possui o valor de 

RSSI medido. A constrrição deste mapa constitui a fase de calibragem, também 

conhecida na  literatura como fase o#-line. Este mapa pode ser armazenado em 

uin banco de. dados ou disponibilizado de alguma outra forma para dispositivos que 

desejem estimar sua posição. Assim, na fase on-line, caso um usuário móvel esteja 

posicionado em alguni poiito nesta área, supondo que ele esteja de posse do mapa 

construído na  fase anterior (08-line), seria possível medir o valor de RSSI a partir da  

fonte traixmissora e compará-lo com os valores contidos no mapa. Esta comparação 

pode ser feita de cliversas formas (discutidas a seguir) e deve levar a estimativa de 

uina posição no mapa. que mais se assemelhe à medição realizada pelo usuário na 

fase on-line. O c?sciiiplo da  Figura 2.2 mostra um mapa construído com apenas uma 

fonte transmissora. Isso leva a pontos redundantes, ou seja, pontos que possuem 

os mesmos valores no mapa. Por exemplo, caso o sistema venha a medir, na  fase 

on-line, um valor de RSSI igual a -27 dBm, ao compará-lo com o mapa criado na 

fase 08-line (Figura 2.2), seriam possíveis duas posições distintas. Esse problema 

pode ser resolvido com a utilização de pelo menos mais duas (três no total) fontes 

transinissoras. Desta forma, quando se utilizam F fontes transinissoras, cada ponto 

no mapa passa a possuir, não um, mas F valores de nível de sinal, um para cada 



2.3 Discussão 15 

Fonte 
Transmissora 

Figura 2.2: Ilustra.ç5o do mapa de propagação construído na fase de calibragem para 

apenas uma fonte transmissora. 

fonte transmissora.. Já na fase on-line, o usuário irá medir o RSSI a partir de F 

fontes e compará-las com o mapa a fim de fazer uma estimativa de sua posição. 

2.3 Discussão 

A seguir apresenta-se uma discussão a cerca dos problemas encontrados na área 

de localização em TWLANs, identificados durante a pesquisa bibliográfica. Os prin- 

cipais tópicos tratados neste trabalho foram destacados a seguir e os problemas 

relativos a catla solução estudada foram também comentados. 

Técnica Utilizada na Estimativa 

Trabalhos anteriores sobre construção de modelos para estimativa de localização 

de dispositivos sem fio iilcliiem, na grande maioria dos casos, esforços de calibra- 

gem onde cada ponto do local de cobertura cla rede sem fio é mapeado em um 

vetor de RSSI, dc acordo com o procedimento ilustrado acima. Uma vez criado o 
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inapa/inoclelo de localização, alguma técnica deve ser utilizada, na fase on-line (des- 

crita na  seção anterior), para comparar as medições de RSSI realizadas em tempo 

real, com os valores conticlos no modelo. Diferentes técnicas de comparação entre 

o RSSI medido ein tempo real e os valores registrados no mapa de calibragem vêm 

sendo utilizadas. Dentre estas técnicas é possível citar, utilização de redes neurais 

[21], rnoclelos probabilísticos [22, 231, distância eiiclidiaiia ou distância de Manhat- 

taii entre o valor medido e o valor registrado no mapa e o método dos k vizinhos 

mais próxi~nos [I]. A técnica escolhida nesta comparação é crucial para a acurácia 

do sistema. No Capítulo 5 encontra-se uma proposta eficiente para este fim. 

Necessidade d e  Modelos  Adapta t ivos  

A maior parte das técnicas atuais utilizam um esforço substancial de calibragem 

para gerar o modelo cle localização [I, 19, 22, 23, 24, 25, 26, 271 e sofrem quando 

existem mudanças no local a ser monitorado. Até mesmo soluções comerciais como 

El<alia.u [28], baseiam-se neste tipo de procedimento. Em ambientes dinâmicos, com 

grande fluxo de pessoas ou onde existe mudança na  disposição da  mobília, o mape- 

aincnt o pode sofrer niodificações significativas e a calibragein, nestes casos, deveria 

ser refeita. Estudos como em [8, 291 mostram a necessidade de modelos adaptativos 

para o mapeainento do RSSI, mesmo em ambientes aparentemente estáticos, pois 

estes valores oscilam muito ao longo do tempo como pode ser observado na  Seção 

3.3. 

Em grande parte dos trabalhos, os autores n50 mencionam o impacto da  utiliza- 

ção de uin motlelo de localização "mais velho" na acurácia de suas estimativas. Ape- 

nas em um ímico trabalho [29] estimativas de posição foram realizadas utilizando-se 

modelos criaclos anteriormente, com poucas semanas e até mesmo poucos dias de 

diferença. Neste mesmo trabalho os autores mostram que o erro na estimativa de 

posição pode aumentar consideravelmente, quando se utilizam modelos mais antigos 

nas estimativas de posição. Ou seja, a "idade" do modelo tem impacto grande na 

acurá,cia, o que mostra a iiecessidacle de recoiistrução periódica do mesmo. Isso pode 

ser difícil e de alto custo cpando essa reconstrução envolve refazer todo o processo de 
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calibragem. Desta forma, técnicas que utiliza,in um mínimo, ou nenhum esforço de 

calibragem seriam particularmente úteis neste contexto, no enta,nto, estas mesmas 

deveriam levar em conta a grande oscilação do nível de sinal ao longo do tempo. 

Em [23], tratou-se o problema de estimar a posição de um nó sem fio, como um 

problema de apreridizado de máquina (Ahchine Learning). Modelos probabilísticos 

foram tamlkm utilizados junto a essa aborclagem, obtendo-se bons resultados (erros 

na estimativa da orclein de 1.56 metros). No entanto, para chegar a estes resultados, 

os autores utilizaram 10 APs e unia fase de calibragem de 4 horas para construção 

do mapa. 

O mecanismo proposto aqui se destaca de outros mencionados neste capítulo. 

Diferente dos demais, não existe fase de calibragem e conseqiientemente, não existe 

também o esforço de refazê-la ao longo do tempo. Primeiramente por tratar-se de 

um mecanismo baseado ein modelos de propagação (estes modelos serão vistos no 

Capítulo 3) e também por possuir um esquema de reconstrução automática e pe- 

riódica do modelo de localização. Todo esse procedimento de construção do modelo 

será visto no Ca,pítiilo 4. 

Utilização de Infraestrutura Pré-existente 

Devido a problemas de multi-percurso e a falta de visada direta, em muitos casos, 

técnicas de triangulação, TDOA e direção (AOA) não são adequadas para serem 

aplicadas em ambientes fechados e podem levar a resultados pouco acurados. Além 

disso, estas técnicas muitas vezes necessitam de hardware dedicado [30, 311 e/ou 

antenas direcioiiais [32]. O TDOA ainda necessita de grande precisão nas medidas de 

tempo e sincionismo entre transmissor e receptor. Qualquer que seja a cobertura e a 

acurácia destes sistemas, eles sempre dependerão de hardware específico e/ou pessoal 

treinado para sua implementação. A utilização deste tipo de equipamentos, além de 

aumentar o custo de implantação c10 sistema, foge à proposta deste trabalho, cujo 

objetivo é utilizar a própria infra-estrutura de WLAN já existente, sem a necessidade 

de se adquirir hrdware especializa.do para este fim. 
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Arquitetura Utilizada 

Outro ponto em discussão é a utilização de arquiteturas de sistema diferentes. 

Define-se aqui arquitetura; coino o comportamento do sistema de localização e a 

forma coino os dados são colhidos. Neste contexto, duas arquiteturas são utilizadas 

em sistemas de localizaqão: baseadas em cliente-servidor [I, 22, 24, 25, 26, 27) e 

baseada em s~zzffel-s 181. Nas seções a seguir são apresentadas as duas arquiteturas, 

seus impactos no fuilcionainento dos SBLs e por fim uma comparação entre os dois. 



Capitulo 3 

Características do Sinal de RF em 

uma WLAN 

u MA vez que o sistema utiliza informações sobre a qualidade do sinal de RF 

(valor de RSSI) coino entrada para realizaar as estimativas de localização, é 

importante abordas os aspectos do canal de coinunicação utilizado e de que forma 

essas características de sinal são aferidas. Assim, este capítulo apresenta, primei- 

ramente, o padrcto de redes sem fio utilizado, iiicluindo aspectos da camada física 

e o furicionainento básico dos dispositivos que compõe estas redes. Mostra-se aqui 

também, através de experiências realizadas em laboratório, por que é possível uti- 

lizar a quantidade RSSI pam auxiliar na localização de dispositivos. Por fim, são 

discutidos modelos de propagação e coino estes se aplicam ao presente trabalho. 
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3.1 Redes Locais Sem Fio 802.11 

Entre os padrões para redes locais sem fio existentes no mercado o mais popular 

e mais adotado atualmente 6 o IEEE802.11b. Redes que seguem este padrão estão 

cada vez nnis yreseiites nas enqxesas, hotéis, fábricas e lugares públicos como aero- 

portos, universidades, hospitais e centros comerciais, oferecendo a possibilidade de 

acesso à rede com suporte à mobilidade. 

Uma WLAN tem o mesmo alcance de comunicação (de 100 a 500 metros) e deve 

satisfazer os mesmos requisitos de uma LAN, incluindo alta capacidade, completa 

coilectividade entre as estações e a capacidade de broadcast. Para isto, WLANs 

devein ser projeta da,^ para atender algumas questões específicas de ambientes sem 

fio, tais como coiisiiilio de energia, mobilidade, segurança e limitações na capacidade 

do canal [33]. 

Um dos principais problemas desta tecnologia emergente está na sua falta de se- 

gurança, devido t'l partici~laridades do meio físico de transmissão. Como os dados são 

transinitidos pelo ar, iião existem limites definidos como no caso das redes cabeadas. 

Dessa forma, é possível interceptar inforinações mesmo que à longas distâncias, sem 

necessariamente estar no mesino ambiente ou prédio da WLAN. As redes sem fio 

geralmente estão co~iectadas à infra-estrutura da rede cabeada, tornando-se assim, 

mais fácil para o invasor ganhar acesso a todos os serviços de rede da empresa ou 

instituição. Por isso, é extremamente importante a iinplemeiitação de mecanismos 

e sistemas de segiirança nas WLANs. 

3.1.1 Camada Física de Redes Sem Fio 802.11b 

A camada física deste padrão é especialmente interessante no contexto deste 

trabalho, uma vez que podem ser utilizadas características desta camada para inferir 

a posição de um nó trailsmissor, como poderá ser visto posteriormente. 

O paclráo 802.11b 1anç.ado em 1997 pelo IEEE representa um conjunto de es- 

pecificações para implementação de redes locais sem fio que prevê três técnicas de 
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transmissão: 

1. Infra-vermelho. 

2. DSSS (Direct Sequence Spread Spectrum) 

3. FHSS (Frequency Hopping Sprend Spectrum) 

Os dois últimos métodos utilizam transmissão de ondas de rádio co~npreendidas 

pela banda não liceiiciada ISM (Industrial, Scientijical, Medical) de 2.4GHz. Dentre 

os inétodos incncioiiados, o DSSS é o mais utilizado na implementação do padrão 

802.11b. 

FHSS (Frequency Hopping Spread Spectrum) 

O FHSS utiliza 79 canais com largura de 1 MHz cada. As partes comunican- 

tes utilizam esses canais para transmissão, alternadamente e de forma sincronizada. 

Transmissor e receptor miidani ou "saltam" (hop) de canal em canal durante a trans- 

missão. Uni gerador de números pseudo-aleatórios é utilizado para gerar a seqüên- 

cia de saltos nos 79 canais. Desta forma, todas as estações que tenha.m utilizado a 

mesma semente em seu gerador e que se mantenham sincronizadas, saltarão para os 

mesmos canais simultaneamente. Cada estação de uma mesma rede, que utiliza a 

mesma seqüência de saltos, ficará em cada canal por um período denominado dwell 

time, que é %justá,vel. Com o FHSS tem-se um sistema robusto contra ruído de 

banda estreita, o que provê um nível de segurança já na camada física, pois somente 

as estações que conhecem a seqüência de saltos e o dwell time poderão "escutar" o 

meio de maneira adequada, e organizada. No entanto, o FHSS possui a desvantagem 

cle oferecer uma baixa largura de baiida (apenas 1 MHz). 

DSSS (Direct  Sequence Spread Spectrum) 

Já  o DSSS "espalha" o espectro de freqüência de um sinal de banda estreita 

através de siia modulação com uma seqüência de bits denominada de clzzp sequence. 
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Figura 3.1: Exemplo de redes sem fio adotando topologia ad hoc. 

Obtém-se, desta forma, um sistema robusto contra ruído de banda estreita ao preço 

da  necessiclade de uni controle cle potência para transmissão [2 ] .  Com o DSSS foi 

possível elevar a taxa de transmissão do 802.11b de 1 Mb/s para 11 Mb/s. 

3.1.2 Operação de Redes Sem Fio 802.11b 

Redes deste tipo operain em um dos dois modos disponíveis - ad hoc (sem in- 

fraestrutura) ou infraestruturado. O padrão IEEE define o modo ad hoc como In- 

dependent Basic Service Set  (IBSS), e o modo infraestruturado como Basic Service 

Set  (BSS). 

No modo ar1 hoc cada estação pode se comunicar diretamente com outras estações 

na rccle, como cxemplificaclo na figura 3.1. O modo ad hoc foi projetado de forma 

que apenas as estações que se encontrem dentro do alcance de transmissão (mesma 

célula) umas clas outras possam se comunicar. Se uma das estações (STA A) quiser 

se comunicar com outra fora de seu alcance (STA B), uma terceira estação (STA 

C) dentro do alcancc de STA A e STA 13, deve ser utilizada corno gateway e fazer o 

roteamento. 

Já no modo infraestruturado, cada. cliente envia todas as suas mensagens para 

uma. estação cent.ra1, o Ponto de Acesso ou Access Poind (AP). Esta estação central 

funciona como uma ethernet bridge repassando as mensagens para a rede apropriada, 
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(<TI) 
Parito de Acesso 

Figura 3.2: Exe~ilplo de redes sem fio adotando modo infraestruturado, onde um 

AP é utilizado na  comunicação. 

ou seja, uma redc cabesda., ou para a. própria rede sem fio. A figura 3.2 mostra este 

tipo de topologia. 

Antes de trocarem dados, STAs e APs devem estabelecer. um relacionamento, ou 

uma associação. Apenas depois que a associação for estabelecida as duas estações 

podem trocar dados. No caso de urna rede com infraestrutura, as STA se associam 

com o AP. O processo de associação possui dois passos, envolvendo três dos seguintes 

estados: 

1. Não autenticado e não associado, 

2. Autenticado e não associado, e 

3. Autenticado e associaclo. 

Para inudar de estados, as partes interessadas na comunicação trocam mensagens 

denoininadas quaclros cle gerencianiento ou rnanage~nent trames.  

No entanto, uma STA precisa saber se existe algum AP dentro do alcance de seu 

rádio e a qual AP ela deve se associar. Assim, todos os APs transmitem um quadro 

de gerenciamento chamado beacon em intervalos fixos de tempo. Para se associar a 

um AP e se unir a uma BSS, uma estação procura escutar beacons para identificar 
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APs dentro c10 alcance de seu rádio. Então a STA seleciona a qual BSS ela deseja se 

unir. Em seguida, AP e STA trocam diversas mensagens de gerenciainento com o 

objetivo de realizar unia a~tentica~ção míitua. Dois mecanismos de autenticação são 

previstos no l>adrão, mas não serão abordados neste trabalho, pois fogem ao tema 

principal do niesino. 

Após uma aitenticação bem sucedida, a STA passa para o segundo estado, "au- 

tenticado e não a,ssociaclo". Passar do segundo estado para o terceiro, "autenticado 

e associado", requer que a STA envie um pedido de associação ao AP e este, em 

seguida, responda com a aceitação. Uma vez que esse processo ocorre, a STA passa 

a ser um ponto (peer) da  rede sem fio e pode, então, transmitir quadros através da  

mesma. 

3.2 Medindo o Nível de Sinal Recebido (RSSI) em 

uma WLAN 

O Izarclware das intcrfaces sem fio é capaz de detectar o nível de sinal recebido 

e representá.-10 atravíis de um valor codificado por uma palavra de 8 bits [2]. Este 

valor pode ser lido pelo clriver da  placa de rede sem fio e passado para camadas de 

software superiores. Este valor dado pelo hardware da  placa é chamado de Received 

Signal Strengtlz Indicato  - RSSI e é um número inteiro que varia de O até um valor 

RSSIA,lAx. No entanto, apesar do padrão indicar 8 bits para representar este valor, 

cada fabricante utiliza uma forma diferente para representar o RSSI no hardware, de 

forma que o valor RSSIAln,rAx venlia a ser diferente para chzpsets diferentes. Isso gerou 

uma necessidade de se investigar as formas de se representar o RSSI nos diferentes 

chzpsets disponíveis no mercado e como converter os valores de uma representação 

para outra. O RSSI pode ser representado das seguintes formas: 

o Valor iiit*eiro variaiiclo de O até RSSInlAx, onde RSSIAIAx depende do chzpset 

do equipamento; 

o Porcentagem de sinal variando de 0% aké 100%; 
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e Em dBm, cu,ja variação depende do chipset. 

A representação escolhida para este t,rabalho foi a dBm, de forma que esta quan- 

tidade piidesse ser aclccyiiacla a modelos de propagação de sinal utilizados neste tra- 

balho. Assim, foi iiecessário descobrir como converter o valor inteiro do RSSI lido 

do liardware pelo clriver, para uin valor em dBm. Descobriu-se que para o chipset 

prism, o valor de RSSI lido pelo sniffer deve ser subtraído de 150 para fornecer o 

valor em clBin. Caso o chipset em questão seja atheros, 60 é o valor que deve ser 

subtraido do RSSI inediclo. Em resumo: 

Atlieros: RSSI - 60 = RSSI(dBm); 

e Prisin : RSSI - 150 = RSSI(dBm); 

3.3 Características do RSSI 

Atenua,ção em espaço livre e rnulti-percurso [12, 341 são fenômenos de RI? muito 

comuns. O primeiro refere-se a atenuação que o sinal sofre ao propagar-se através do 

meio. No segundo, o sinal transmitido pode chegar ao receptor através de diferentes 

caininhos, cacla um possuinclo airiplitudes e fases diferentes. Estes componentes 

somam-se no receptor caiisanclo distorção no sinal recebido. Mais ainda, mudança na  

temperatura e humidade, disposição da  mobilia e principalmente trânsito de pessoas 

no recinto alteram a qualidade e o nível de sinal recebido (RSSI). Os níveis de sinal 

recebido se alteram ao longo c10 tempo e variam em torno de um valor médio. Quando 

se deseja utilizar a irifoiinação de RSSI em aplicações de localização, é preciso saber 

se as variações neste valor são provocaclas pelo movimento dos dispositivos sem fio, 

ou por alterações no ambiente oude os dispositivos se encontram fisicamente. 

Um expcri~nento simples foi realizado em laboratório para que fosse possível 

visualizar a iilfluêilcia de fatores externos como, pessoas transitando no ambiente de 

trabalho, nos valores de nível de sinal recebido. A distância entre receptor (notebook 

De11 Latitude C840 + PCMCIA Wireless Orinoco Silver) e traiisinissor (Cisco Access 
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14:OO 16:OO 19:OO 21:OO 23:OO 02:OO 04:OO 06:OO 09:OO 11:OO 13:OO 16:OO 18:OO 

Hora do Dia 

Figura 3.3: I\iIeclidas de aível cle sinal recebido, realizadas a urna distância de 10.7 

inetros do t, pam o I - ,  ao longo de aproximadamente 24 horas. 

Point Aironet 1200 Series) foi fixada em 10.7 inetros, com visada direta e o tempo 

cle cluração das medições foi de pouco mais de 24 horas. E possível ver claramente 

na Figura 3.3 que ao longo do dia existem alterações tanto na média quanto no 

desvio padrão do valor de RSSI. No horario da noite, entre 20:30h e 8:30h, quando 

não existe movinieritxção de pessoas, esta variação é muito menor e o RSSI é bem 

mais estável. Esta ~xperiêacia reforça as afirmações feitas acima sobre a influência 

do trânsito de pessoas na propagação cle sinal em um ambiente fechado. 

O objetivo principal então, passou a ser tentar modelar o RSSI. Assim, um estudo 

estatístico foi feito para se tentar determinar uma distribuição de probabilidade 

capa,z de representar este va.lor e suas flutuações. Ein diversos trabalhos [I, 22, 23, 

24, 25, 26, 271, mostra-se que a distribuição Gaussiana (Equação 3.1) representa 

bem o comportaineiito do RSSI. 
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onde o é o desvio padrão e p a média dos vdores de RSSI (si) medidos. 

Medições foram realizadas para verificar este coiiiportarne~ito. O ponto de acesso 

foi colocado eili um ponto fixo, à uma determinada distância do notebook. Este ú1- 

tiirio, riesta experi6ncia, capturava beaconls [2] emitidos pelo ponto de acesso a uma 

tara de 1 õeucon por segundo. Cada beacon capturado tinha uni RSSI correspon- 

dente e este era registrado. 

A primeira experiÊncia durou aproxi~nadamente 3 hora5 e tinha como objetivo 

verificar a vnriação do nível de sinal recebido durante o funcionamento da rede sem 

fio. Tramiiiissor (ponto cle acesso) e receptor (snifler) permariecerarn imóveis em 

s u a  posições durante todo o experimento. A distância entre eles era de 5.8 metros 

com visada direta. Na Figura 3.4 é possível ver a variaçiio do sinal ao longo do 

tcinpo. Pcrccbc-sc cluc a variação cxistc, mcsmo quando a distância cntrc t, c r, 

permanece constante. Foi observada uma mcdia ern -51.06 dBm e uni desvio padrão 

o - 2.1848 dBm. A Figura 3.5 t r k  um histograma que revela a ocorrência dos 

vaIorcs das incclidm dc RSSI cin dBm, durantc o cxpcriincnto. É possívcl obscrvar 

que o comportamento se assemelha ao coinportainento cle uma curva normal (em 

linha chcia rio mcsmo gráfico). 

É possível concluir a partir destes experirrientos, que quando transmissor e recep- 

tor estão a unia distância fixa, as variações existentes no RSSI são devido, aperias, à 

interferência de pessoas e ecpipairieritos próxirrios. Essa iriterferê~icia gera variaqões 

pequerias, enquarito que a variação devido a distâricia é berri maior. Isso rriostra 

que o nível de sinal pode ser utilimdo corno parârrietro para deterininar quanclo urri 

dispositivo seiri fio se aproxiiiia ou se afasta de outro. 

A flutuação do RSSI pode ser explicada, mais forrrialrriente, através de dois 

feriôrnenos conhecidos por decai~nento em pequena escala (small-xale fadzng) e des- 

vanecimento erri grande escala (lurye-xale fuding). O prirneiro é dado pelas rápidas 

variações de RSSI erri pcquenos intervalos de tempo ou através de pequena.. distâri- 
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Figura. 3.4: 10147 riieclidas de nível de sim1 recebido, realiíadas a urria clistâricia de 

5.8 inetros do t, para o r,, durante 3 lioras seguidas, erri horário de trabalho, oricle 

havia coilstarite tr&risito cle pessoas e rriudariqa ria ocupaqão do airibiente. 

Figura 3.5: Ocoriêlncia dos valores das inedidas de nível de sinal recebido ao longo 

do experimento, realizado a uma distância de 5.8 nietros do t, para o r,. 
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cias percorridas. O segundo é causado pela distância de separação entre t, e r,, 

onde o RSSI decresce na medida em que cresce a distância. A Figura 3.4 ilustra o 

decaiinento em pequena escala onde o RSSI varia até 1 G  dBm em um intervalo de 

apenas 1 segundo. 

Nos capítulos seguintes será discutida a técnica utilizada aqui para minimizar 

os efeitos do decaimento em pequena escala. Essa compensação pode ser atingida 

através de medições de RSSI realizadas ao longo do tempo e com a utilização de 

um modelo de propagação de grande escala, cujos parâmetros são determinados 

dinamicamente. 

3.4 Modelos de Propagação 

A utilização destes modelos em localização é mencionada em diversos trabalhos, 

mas é sempre preterida em relação a utilização de medições realizadas na fase de 

calibragem. O argumento principal é a ~naior acurácia apresentada por sistemas 

que utilizam uma fase anterior de calibragem, pois os modelos de propagação não 

refletem fielmente o ambiente onde o sistema é implementado e que este ambiente 

muda constantemente com o tempo, devido a uma série de fatores (discutido na Se- 

ção 3.3). No entanto, aqui pretende-se mostrar através de resultados experimentais, 

que a utilização de modelos de propagação para estimar o comporta.mei~to do canal 

aplicando-os a métodos cle localização é viável e muitas vezes mais vantajoso. Isso 

porque modelando o comportamento do canal, elimina-se a necessidade da realização 

cle medidas reais em diversos pontos. 

Neste contexto, estudou-se a aplicação de um modelo de propagação de grande 

escala chamado em [12, 131 de Log-dzstance Path Loss Model. Neste modelo, a 

potência P((cl)[dBm'] percebida pelo receptor r, a uma distância d  do transmissor t, 

é descrita pela Equação 3.2 a seguir: 

Pl ( d )  [ ~ B I I L ]  = Po (do)  [dBnz] - 
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onde PO(do)[clB~i~l] é a potência de sinal recebido a partir de uma distância de refe- 

rência do de separação entre t, e r,, no é a taxa de decaimento do sinal transmitido 

proporcional a distância, e X, representa uma variável aleatória de distribuição 

normal, cujo desvio padrão é a dBm. 

Outro modelo estudado, e de fato aplicado neste trabalho, é uma simples variação 

do modelo anterior, onde no lugar de se aplicar uma atenuação aleatória dada por 

X,, utiliza-se uma atenuação (chamada de WAF ( Wall Attenuation Factor) em [I]), 

cujo valor é fixo e igual ao somatório da atenuação provocada por obstáculos que 

interceptam uma linha reta traçada entre t, e r,. A Equação 3.3 mostra este modelo. 

Pl (d) [dBnz] = Po (do)  [cZBnd - 10nolog ( )  - WAF 

O principal motivo para a escolha deste modelo de propagação é a grande acei- 

tação do mesmo em trabalhos onde existe a necessidade de modelar canal sem fio 

em ambientes fechados (indoor) . 

A modificação principal realizada aqui esta na forma como os valores para os 

parâmetros do modelo apresentado na Equação 3.3 foram determinados. Isto será 

abordado em detalhes na Seção 4.3, no capítulo seguinte 



Capítulo 4 

Proposta de um Sistema para 

Localizacão de Dispositivos Sem Fio 

E STE capítulo descreve, em detalhes, o sistema proposto. O mecanismo de 

localização é apresentado, incluindo uma definição de seus componentes e 

de que forma os mesmos interagem entre si. Todo o passo-a-passo do sistema é 

mostrado, desde as medições de qualidade cle sinal, passando pela construção do 

mapa cle propagação (Seção 4.3) até a estimativa de posição realizada pelo servidor 

de localização (Seção 4.2.2). 
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4.1 Arquiteturas para Localização 

O objetivo desta seção é apresentar os componentes envolvidos na estimativa de 

posição de estações em uma WLAN. Estes componentes e a forma como interagem 

podem variar de acordo com o tipo de abordagem e o tipo de aplicações que irão 

utilizar as estimativas, A forma de interação entre os componentes e suas caracterís- 

ticas, é chamada aqui de arquitetura do sistema. Assim, essa seção foi dividida em 

duas partes. A primeira trata da arquitetura baseada no paradigma cliente-servidor, 

que é a mais utilizada pelos mecanis~nos de localização encontrados na literatura e 

discutidos no Capítulo 2. Já na seguncla subseção, foi proposta uma arquitetura 

baseada em componentes novos chamados snifers. Arquitetura semelhante foi utili- 

zada apenas em 181. A seguir, serão apresentadas estas duas arquiteturas e discutidas 

suas diferenças, mostrando-se as vantagens da arquitetura baseada em snifers. 

4.1.1 Arquitetura Baseada em Cliente-Servidor 

Neste tipo de sistema, o processo de estimativa de localização ocorre sempre 

em duas etapas, q f - h e  e on-line, discutidas no capítulo anterior. Na Figura 4.1 

é possível ver um exemplo de uma rede sem fio onde um mecanismo de localização 

baseado no paradigina cliente-servidor foi implantado. Os clientes sem fio estão 

associados a um determinado AP, mas recebem também, sinal de outros APs dentro 

da área de cobertura. Neste ambiente, cada cliente mede o RSSI de cada um dos APs 

em sua área de cobertura e os envia na forma de um vetor [RSSIl, RSS12, . . ., RSSI,] 

(onde n indica o índice do AP transmissor) para o servidor de localização. Este 

último compara o vetor recebido de cada cliente com as informações dos vetores de 

RSSI registraclos no banco de dados, através de medidas de nível de sinal realizadas 

na fase de calibragem (a fase de calibragem e a construção do mapa de propagação 

foram discutidas na Seção 2.2). Esta comparação é feita utilizando algum algoritmo 

próprio para tal (alguns destes algoritmos para comparação foram mencionados na 

Seção 2.3) e assim, o servidor de localização estima a posição física do cliente. 

A utilização desta arquitetura leva a algumas questões que devem ser levantadas. 
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Servidor de Localização Banco de dados 

(RSSI 1. RSS12, RSSU! (RSSI?, RSSIZ, RSS13) 

Figura 4.1: Arquitetura baseada em Cliente-Servidor. 

Para que o cliente possa medir o RSSI dos APs, ele precisa de software específico 

para tal. O que acontece se o cliente não iniciar o software por algum motivo? Esta 

arquitetura é aplicável para SBLs onde existe interesse, por parte do cliente sem fio, 

que sua posição seja determinada. Em aplicações de gerência ou segurança este tipo 

de arquitetura pode não ser adequada. Esta discussão será mais elaborada na Seção 

4.1.2 a seguir. 

4.1.2 Arquitetura Baseada em Sniffers 

Sni,ffers são softwares que monitoram uma interface de rede e capturam todas as 

informações que trafegam por ela. Neste trabalho serão chamados sniffers entidades 

formadas por um coinputador (PC - Personal Computer), uma interface de rede 

sem fio instalada e configurada neste PC e um software que captura o tráfego nesta 

interface de rádio. Estas entidades podem estar co-alocadas aos APs ou em máquinas 

 distinta,^. Uma outra configuração seria a utilização de placas dedicadas e sistemas 

embarcados (também cllama,dos sistemas embutidos) e de baixo custo no lugar dos 
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PCs [35].  

Esta arquitetura pode ser vista na Figura 4.2. Neste caso, existem dois snzflers 

co-alocados com os pontos de acesso AP1 e AP2 e ainda um terceiro. Perceba que 

ambas as entidades, APs e s~zfers estão representadas na figura por PCs comuns1. 

Estes sn@fers monitoram a rede e ao receber pacotes, verificam e gravam informa- 

ções sobre a fonte do pacote recebido. Entre estas informações podem ser citadas: 

endereço MAC (~t~ilizado para identificar o dispositivo transmissor), modo de ope- 

ração (pocle ser usado para identificar se o transmissor é uma estação ou um AP), e 

RSSI. Estas iiiformações são armazenadas em uma base de dados e utilizadas pelo 

servidor de localização para estimar a posição física do transmissor. 

Arquiteturas semelliantes foram utilizadas em alguns poucos trabalhos recentes 

como em [29] onde se utiliza. o modelo apresentado em [8]. No entanto, este sistema 

utiliza diversos dispositivos emissores estacionários (EE) espalliados pelo local a 

ser moiiitoraclo. Os autores afirmam que estes EEs são de baixo custo e apenas 

transmitem pacotes periodicamente utilizando o protocolo 802.11. Mesmo assim, 

segundo [8], pelo menos 7 (sete) EEs devem ser dispostos no local, para cada snzfler 

(sendo que uni mesmo EE pode ser visto por vários sniffers). Isso significa que 

quanto maior a área a ser coberta pela rede sem fio, maior o número de APs, maior 

o número de s~zzflers e conseqüentemente, maior o níimero de EEs. Um estudo no 

sentido de avaliar o comproinisso entre acurácia do sistema e a inserção ou não 

de dispositivos auxiliares como EEs, pode ser interessante para a proposta aqui 

apresentada. Uma avaliação do custo de implantação de novos EEs sobre uma 

cletermiriada área, em função da acurácia do sistema será apresentada no Capítulo 

6. 

A principal motivação para o uso de snzfers para detecção e localização de 

dispositivos 802.11, é a possibilidade de detectar qualquer dispositivo, seja ele um 

usuário ou um AP, sejam estes legítimos ou não. Quando se utiliza uma arquitetura 

cliente-servidor, se o cliente, por algum motivo, não possuir o software instalado e 

'Computadores pessoa.is podem ser utilizados como pontos de acesso [36] e prover acesso seguro 

& rede sem fio, através de inecanis~nos diversos, como VPNs (Virtual Przvate Networks) e jirewalls. 
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Se;vidor de LocaliaQo Banco de &dos 

Cliente I 

[NSRI, NSRZ. NSR-PAx, 
NSR-PAI, NSR-PA2] 

Não Autorizado 
(<TI) PAx 

B Clienle 2 

Figura 4.2: Arquitetura baseada em Sniffers. 

executando, o sistema não será capaz de localiza-lo. Em aplicações de segurança 

ou onde um administrador precisa localizar o dispositivo sem fio para realizar ma- 

nuteilção, a arquitetura cliente-servidor mostra-se inadequada. Para este tipo de 

aplicação, existe a necessidade de inonitorar o meio buscando por APs e clientes 

sem fio transmitindo pois, obviamente, não se pode esperar que o usuário não auto- 

rizado forneça as informações necessárias a sua localização. 

Outro ponto negativo, na utilização de uma arquitetura baseada em cliente- 

servidor, é a preocupação com consumo de energia. Existe a necessidade de que o 

usuário faça o downlood do software que inonitora o RSSI e envia as informações 

para o servictor de localização. Este processamento extra pode ter influência nos 

requisitos de energia dos dispositivos sem fio, o que é uma preocupação neste tipo 

de a.inbiente. Com o uso desta arquitetura, o cliente gera tráfego na  rede sem fio 

periodicamente, quando envia os dados recolhidos para o servidor de localização, 

aumentando o tráfego na  rede e a disputa pelo meio. Quando se utiliza sniflers, 

estas preocupações deixam de existir, pois tanto os sniflers quanto o servidor de 

localização podem estar ligados na rede cabeada e na rede elétrica, de forma que 

não haja liinitações no uso cle energia. 
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Quando se deseja implantar uma rede sem fio, os APs são geralmente dispostos 

de forina a conseguir a maior área de cobertura possível. Isso implica em que estes 

devam estar localizados de forma que as áreas de cobertura tenham o mínimo de 

sobreposição. Em sistemas de localização baseados em cliente-servidor, tipicamente, 

deseja-se sobreposição de cobertura pois são necessárias informações de RSSI de 

diversos APs para que seja possível localizar o cliente. Quando se utiliza uma 

arquitetura baseada em snzflers, os APs podem ser instalados de forma a atingir 

a maior área de cobertura e os sni,fers podem ser instalados em locais estratégicos 

de forma a conseguir a sobreposição necessária. Estes snzflers podem sei instalados 

ein estações de trabalho fixas de forma que seu funcionamento seja transparente ao 

usuário, ou ainda em dispositivos dedicados a este fim. O custo da implementação 

dos snzflers pode ser diluído não apenas nas aplicações baseadas em localização, 

mas também em aplicações de gerencia.mento e monitorainento de tráfego. 

Em um sistema cuja arquitetura é baseada em cliente-servidor, a inserção de APs 

adicionais pode aumentar a acurácia na estimativa de localização [I]. A inclusão 

de novos pontos cle acesso, implica em preocupações extras para, o administrador 

da rede. Mais APs podem significar mais "portas" a serem vigiadas. É preferível 

implantar dispositivos totalmente passivos como sniflers, a APs adicionais, tanto 

em termos de custo quanto em termos de gerenciamento e segurança. Um snifler 

pode ser encara-do como um "cliente especial", muito mais fácil de ser gerenciado. 

4.2 Arquitetura do Sistema Proposto e Seus Com- 

ponentes 

A seguir serão discutidos os componentes do sistema, seus papéis na estimativa 

de localização, que ações executam e como eles se relacionam uns com os outros. 
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O soft,ware dos sniflers, foi escrito em liiiguagem C, pois assim seria possível 

escrever código portável para outras plataformas. Foi preciso então, descobrir como 

extrair as informações de RSSI, dos pacotes 802.11. Em uni primeiro momento 

tentou-se utilizar as ferramentas disponíveis no pacote Wzreless Tools 1371 para o 

sistema operacional Linux, principalmente por serem sirnples e muito utilizadas em 

diversos trabalhos na área [22, 23, 24, 25, 26, 271. No entanto, descobriu-se que 

esta ferramenta reportava apenas o RSSI para pontos de acesso (extraía valores 

cle RSSI apenas de beacons, 11111 tipo de pacote originado apenas por APs), e não 

para estações de trabalho. Desta forma, modificou-se uma biblioteca escrita em C, 

encontrada no pacote c10 driver hostap 1381, para que fosse possível extrair do quadro 

802.11 (não importando o tipo de pacote) as inforinações desejadas, incluiiido o RSSI 

e o endereço físico2 da i~iterface que transmitiu o pacote. Esta última informação é 

iinport ente para identificar o dispositivo transmissor. 

Assim, os sniffers foram iinplementados para desempenhar duas tarefas princi- 

pais na arquitetura proposta: 

1. Detectar estações sem fio e aferir os valores de RSSI para cada uma; 

2. Meclir o nível de sinal recebido de um ou mais pontos de referência para cons- 

truir o modelo de localização. 

Estas ações são executadas simultaneamente e de forma i~iinterrupta ao longo 

do teinpo. A primeira consiste em capturar pacotes de todas as interfaces sem fio 

detectadas pelo snifler e extrair informações sobre RSSI e MAC do transmissor x. 

Para cada interface traiismissora detectada, são capturados pacotes durante um de- 

terminado tempo. Esse tempo é definido aqui como I C  (Intervalo de Captura) e foi 

utilizado 110s experimentos apresentados neste trabalho com o valor de 1 segundo. 

% endereço físico, tainl~ém cliamado de endereço MAC (Medium Access Control), é um valor 

constituíclo por 48 bits, representado em hexadecimal, que identifica unicamente cada interface 

sem fio. 
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Escolheu-se utilizar o RSSI médio medido durante um pequeno intervalo de tempo 

de forma tirar vantagem da alta auto-correlação existente entre medidas de RSSIs 

dentro deste intervalo de tempo [14]. Cada pacote possui seu RSSI respectivo e 

cada snifler calcula o RSSI inéciio a partir dos pacotes capturados durante o IC, 

para cada transmissor detectado. Em seguicla, cada sn i fer  envia ao banco de da- 

dos [39] a média calculada para cada transmissor detectado, repetindo sempre este 

procedimento a cada IC. Desta forma, no banco de dados serão armazenadas as 

tuplas (RS,SI1,,, RSS12;,, ..., RSSIi;,, ..., RSSIk;,, MAC,), onde RSSIi;, é a média 

dos RSSIs medidos a pa-rtir de todos os pacotes capturados pelo snzfler de índice 

i para o dispositivo transmissor detectado de índice x. Isso é feito em todos os k 

sniflers que inonitorain o local. 

Na segunda, são capturados pacotes de beacon oriundos do(s) ponto(s) de acesso 

que compõe a rede sem fio, chamados aqui de pontos de ascesso de referência. Os 

snzffers então, extraem destes pacotes a informação de RSSI. Cada sniuifer faz isso 

para cada ponto de acesso de referência A4 vezes. Assim, de posse de A4 medições 

cle RSSI seguidas, o sn i fer  calcula média p e desvio padrão a destes M dados 

coletados, enviando em seguida para o banco de dados o par (peni  o ~ ; ~ ) ,  onde Piin 

e oi;, são respectivamente média e desvio padrão calculados pelo sniffer i a partir 

o ponto de acesso de índice n. Neste trabalho e na geração dos resultados foram 

utilizados M = 100 medições de RSSI, 3 sni fers  e apenas 1 ponto de acesso que 

envia bencotzs a um intervalo de 100 inili-segundos. 

Trabalhos anteriores que utilizam arquitetura cliente-servidor, concentraram-se 

em situações oncle o cliente "vê" pelo menos três APs envolvidos na localização. Na 

Seção 2.2 aborda-se a questão de pontos redundantes e o porque da necessidade de 

se utilizar pelo menos 3 APs para evitá-los. De forma análoga, cada ponto [x, y] 

do local monitorado deve estar dentro da área de cobertura de pelo menos três 

snzflers. Dentro deste contexto, deve-se notar que a grande maicria dos gerentes 

de rede sentiriam-se mais confortáveis implantando sniflers adicionais (dispositivos 

totalmente passivos) para auxiliar na estimativa de localização, do que APs extras 

apenas para este fim. APs adicionais trariam preocupações com questões de se- 

gurança e reutilização de canais, uma vez que APs adjacentes não podem utilizar 
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freqiiências de transmissão próximas (overlapping channels) para evitar interferên- 

cia. Do ponto de vista de um administrador de rede, um sniffer pode ser visto como 

um cliente especial, mais simples de se gerenciar e cujo custo de implantação pode 

ser dissipado em outras aplicações, como captura e monitoramento do tráfego da  

rede sem fio c segurança (detecção de intrusos). 

4.2.2 O Servidor de Localização 

O componente mais importante que integra o sistema proposto é o Servidor de 

Localização. Sua função é estimar a posição dos dispositivos sem fio detectados 

pelos sniffers. Este componente é uin software, implementado em C/C++, que lê 

inforniações cio banco de dados, as processa e fornece como saída a posição dos 

dispositivos sem fio detectados. Nele também, está implementado o modelo de 

localização proposto. 

O servidor de localização funciona da  seguinte forma. Uma vez iniciado o pro- 

grama servidor, ele acessa o banco de dados e lê as informações necessárias para 

montar o modelo de localização e aplicá-lo. Estas informações são: 

1. Tamanho do local monitoraclo (X,,,, Y,,,) . 

2. Resolução do grid. Define-se aqui, grid, como sendo um conjunto de pontos que 

cobre o local monitorado, espaçados de uma distância fixa chamada resolução 

do grid. Neste trabalho a resolução utilizada será 1 metro. 

3. Posiçã,~ (x,y) do(s) AP(s) de referência (apenas 1 neste trabalho). 

4. Posição (s,;y) dos snifers. 

5. Endereços MAC de todos os dispositivos sem fio detectados pelos sniflers. 

6. Níveis de sinal recebido a partir dos dispositivos detectados RSSIi;,. Isso é 

feito para todos os snifers e todos os dispositivos detectados por cada sniffer. 
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7. Par (,&;7b) ai;,) calculado para cada snzffer i com os RSSIs medidos a partir 

dos beacons do AP de referência de índice n. Isso é feito para todos os snzfers 

e todos os APs de referência. 

De posse destes dados o servidor pode construir o modelo de localização e estimar 

a posição dos clispositivos detectados. A construção do modelo no servidor será 

discuticla na Seção 4.3 e o estimador será apresentado no Capítulo 5. 

4.2.3 O Ponto de Acesso 

O ponto de acesso, além de desempenhar as funções corriqueiras de um equi- 

pamento clesta natureza, tais como permitir conectividade entre estações sem fio 

associadas a ele e funcionar como uma "ponte" para a rede cabeada, ele é também 

utilizado como ponto de referência para construção do mapa de propagação (descrito 

na Seção 4.3). 

Este equipamento transmite pacotes de gerenciamento, controle e pacotes de 

dados [2 ] .  No sistema proposto, os snzffers capturam todos esses pacotes, identificam 

quais foram transmitidos pelo ponto de acesso de referência e destes, extraem a 

inforinação de RSSI deste pacote. Apenas beacons são utilizados para este fim. 

Desta forma, os saiflers calculam o RSSI médio e o desvio padrão, par (pi;p, gi;p), 

como indicado anteriormente, para a posição onde o A P  de referência está localizado. 

O ponto onde o AP de referência se encontra, será chamado no texto de lo e a exemplo 

do que acontece também com os snzflers, é fixo e conhecido. 

A relação entre AP de referência e snzfers é de l:n, ou seja, cada snzffer possui 

um AP de referência e cada AP de refergncia pode estar associacto a diversos snzffers. 

Construção do Mapa de Propagação (MP) 

Como dito anteriormente, o servidor de localização lê do banco de dados infor- 

mações sobre o local inonitoraclo, snzffers e ponto(s) de acesso(s) de referência. De 
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posse destes dados, o servidor usa (h,,, Y,,,), a resolução do grid, as posições dos 

sniflers e do AP cle referência e os valores (pi;,, ai,,) de cada par snzSfer+AP de 

referênxia, para construir um Mapa de Propagação (MP) do local monitorado. Para 

cada sni#er+AP de referência, o servidor de localização gera um mapa próprio, de 

forma que iim total de k sniflers e N APs de referência, geram (k . N) MPs no 

servidor. 

Esses mapas são compostos por um grid de duas dimensões que cobre toda a área 

do local inonitorado e cujos pontos estão espaçados a uma distância igual a resolução 

do grid. É atribuída a cada local 1 (um local 1 é definido como sendo um ponto [x, y] 

no grid) deste mapa unia distribuição de probabilidade P(sll),  que define a proba- 

bilidade do snifler medir, a partir do ponto fixo em que ele se encontra (lembrando 

que existe um mapa para cada par snifler+AP de referênxia), um nível de sinal s 

dado que o transmissor está localizado em I .  Em outras palavras, cada ponto 1 do 

mapa diz a probabilidade do snzfler em questão receber um nível de sinal s dado 

que um dispositivo hipotético estaria traiismitindo a partir de I .  Apesar do RSSI ser 

uma grandeza discreta, utilizou-se a distribuição Gaussiana. para, representar P(s[l) ,  

em cada posição 1 (vide Capítulo 3): 

onde o parâmetro p(1) representa o valor esperado para o nível cle sinal ineclido pelo 

sniffer em questão, dado que o transmissor está posicionado em 1 e a(l) é o desvio 

padrão da. distri11uiçã.o. Para estimar a quantidade ,~i(l) foi utilizado o modelo de 

propagação apresentado na Seção 3.4, tal que p(l) foi dado em função da distância 

de 1 (local onde hipoteticamente se encontra o transmissor) até o snifler (receptor). 

A idéia por trás da estimativa de p ( l )  está, de uma forma geral, em utilizar um 

modelo de propagaç.ão onde o RSSI fosse dado por uma função RS,ÇI(A, D) ,  onde 

A é, um valor que representa os parâmetros do local inonitorado (decaimento em es- 

paço livre, por exeinplo) e D a distância entre transmissor em receptor. Quando se 

deseja localizar um dispositivo, esta função pode ser escrita na forma, D(A,  RSSI) ,  

onde os sniflers medem o RSSI vindo deste dispositivo e, de posse do parâmetro 
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A previamente mediclo para o local monitorado, calculam a distância atí, o mesmo. 

Escrevelido, agora, a função dada pelo modelo de propagação ela forma A(D, RSSI) 

é possível calcular o parâmetro A dinamicamente, uma vez que sni fers  e APs são 

equipamentos fixos, o que indica que o parâmetro D também não se altera. Assim, 

os sni fers  medem o RSSI dos APs e/ou estações sem fio fixas (cujas posições são 

conheciclas) e calculam o parâmetro A. Uma vez de posse deste parâinetro, eles 

medem os RSSIs dos dispositivos sem fio e calciilam a distância D' (distância do 

snifler até o transmissor cliente) para localizar os mesmos. Quando o mecanismo 

descrito na Seção 4.4 detecta alterações no parâmetro A, lima oiclem pode ser en- 

viada para que A seja recalculado. O parâmetro A, dinamicainente calculado, pode 

ser utilizado para estimar o nível ele sinal recebido a partir de cada ponto de um 

gricl que cobre todo o local monitorado, uma vez que as distancias entre o snrifler e 

os pontos deste grid são fixas e conhecidas. 

Desta forma, baseado no modelo de propagação dado pela Ecluação 3.3, podemos 

calcular ,LL-L(,) para cada par snifler+AP de referência, através de equação análoga: 

onde a. (chainado de WAF (Wall Attenuation Factor) em 111) represeiita o valor 

da atenuação provocada por obstáculos entre o transmissor localizaclo no ponto 

1 e o sni fer .  O valor d representa a distância entre o transmissor localizado no 

ponto 1 = (2, y) e o snifler, do é a distância entre o AP de referência localizado no 

ponto lo = (20, yo) e o snifler, no indica a taxa de decaimento c10 sinal transmitido 

proporcional a distância e po(do) é a média dos valores de RSSI aferidos pelo sniffer 

i a partir de seu respectivo AP de referência de índice 11,. po(do) é descrito pela 

Equação 4.3. 

As distâncias d e c&, são dadas pelas equações 4.4 e 4.5 respectivanlciite. 
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Sendo o valor de //,(r) (iiiéclia da Equação 4.1) dado pela Equação 4.2, resta 

definir o valor do desvio padrão a(() da distribuição de RSSI para cada posição I do 

transmissor (desvio padrão da Equação 4.1). Assim como /L(/), ã(1) também muda 

com a posição I do transmissor, no entanto, utilizou-se aqui a(l) = a,;,,. O valor 

de /(.(o pode ser estirnaclo através de um modelo de propagação, mas o valor de a(l) 

poderia ser determinado apenas através de medições empíricas realizadas em cada 

ponto 1 do local monitorado. Desta forma, para evitar cssas medições (como na 

fase de calibragein), utilizou-se a(l) = ai,,. Essa igualdade fixa o valor de ~ ( 1 )  para 

todo 1 como sendo o valor do desvio padrão calculado através dos riívcis de sinal 

recebidos pelo sniffer i a partir do AP de referência n,. Os resultados experimentais 

apresentados no Capítulo 6 mostram que essa é uma boa aproximação para a(l). 

Supondo que ein cada ponto 1 do gricl existe um transmissor hipotético, deseja- 

se enc~nt~rar  ,q), que determina o valor esperado de nível de sinal medido pelo 

snifer i, para cada um destes transmissores. A Figura 4.3 ilustra a a.plicação do 

método proposto e as grandezas utilizadas no cálculo de p(1), em um exemplo onde 

/bo(do) = Pi;, = -35 dBm e ai,, = 2.8 dBm. 

Em [I] os autores estudarain a aplicação de modelos de propagação para fins de 

localização e confrontaram os resultados obtidos com medições reais de nível de sinal 

ein diversos pontos do local inonitorado. A partir disso, concluiu-se que ik utilização 

de modelos de propagação para estimar valores de RSSI neste tipo de sistema é uma 

alternakiva siinplificadora. Contudo é preterida em relação ao método empírico, 

quando se analisa apenas a acurácia do sistema de localização. 

O principal argumento utilizado em trabalhos anteriores para não se utilizar 

modelos de propagação para fins de localização é o fato de que os parâmetros do 

modelo utilizado (parâinctros como índice de refração dos obstáculos, riíímero de 
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Figura 4.3: Exemplo de aplicação do método proposto. 

obstáculos entre transmissor e receptor, parâmetros de decaimento em cspa.ço livre 

e etc) podem mudar durante o funcionamento do sistema, aumentando o erro na 

estimativa da posição do usuário sem fio. No sistema proposto aqui, o mecanismo 

idealizado na Seção 4.4 pode ser utilizado para identificar alterações e rccalcular 

dinamicamente os parâmetros do modelo de propagação utilizado. 

Reconstrução do MP 

Em trabalhos anteriores e nas meclidas de RSSI apresentadas no Capítulo 3, 

claramente verificam-se que o RSSI segue uma. distribuição normal cuja média p e 

desvio padrão õ podem ser estimados para cada par s n i j k  + AP de referência. 

Assim, para o sistema proposto, é possível reconstruir o MP para cada par snijfer + 
AP de referência sempre que o sniffer k observar que RSSIs medidos a partir do seu 

ponto de acesso de referência i apresentam alterações estatísticas significativas. Em 

outras palavras, caso n em N medidas de RSSI seguidas estiverem fora do intervalo 

+ a k , i ,  , L L ~ , ~  - o ~ , ~ ) ,  um novo MP deve ser construído. 

Uma alternativa a,o procedimento de atualização do MP descrito acima é fazê- 



4.4 Reconstrucão do MP 45 

10 a cada T segunclos. Ou seja, perioclicamente reconstruir o MP independente da  

existência de alterações estatísticas significativas. Esta segunda opção foi a utilizada 

nos experimentos relatados no Capítulo 6 de resultados. O motivo de se utilizar a 

reconstrução periódica está no fato de que caso não exista necessidade de reconstruir 

o M P  (média e desvio padrão não têm alterações significativas), a reconstrução 

ocorrerá assim mesino e os novos valores de pk,i,t e ~ k , i , ~  serão muito próximos dos 

valores de / 6 k , i , t - ~  e ~ k , i , ~ - ~ .  Caso fosse necessário atualizar o n/IP devido a alterações 

nos valores de pk, j , t  e essa necessidade duraria, no pior caso, T segundos. 

O mecailisino utilizado para comparar o MP, discutido rieste capítulo, com os 

níveis de sinal ineclidos a partir dos dispositivos sem fio que se deseja localizar, será 

apresentado no capítulo seguinte. 



Capítulo 5 

O Modelo de Localização Proposto 

capítulo apresenta o problema de estimar a localização dc um dispositivo 

fio, sob um ponto de vista analítico e propõe uma so1uçã.o para o mesmo 

baseado em uma combinação das características do sistema proposto iicste traba- 

lho, como a utilização de snzfers e o recálculo dinâmico do mapa de propagação, 

com conliecidos coiiceitos matemáticos como Regra de Bayes, Probabilidades Totais, 

independência de variáveis aleatórias e processos estocásticos [15]. 

A princípio apresenta-se formalmente o problema, alvo desta pesquisa, e definein- 

se alguns pontos importantes para o entendimento e tratamento do mesmo. Em 

seguida urna solução é dada, baseada em um modelo analítico. Por fim, métodos 

para melhorar a acurácia do estiniador são propostos. 



5.1 Descricão d o  Problema 47 

5.1 Descrição do Problema 

Antes de descrever o problema de localização de um dispositivo sem fio a partir 

do sistema proposto no Capítulo 4, é necessário fazer algumas definiçõcs. Seja L um 

espaço físico bidiineilsional, a partir de cada posição 1 E L, é possível obter medições 

de nível de sinal de k sniflers (receptores), dado um transmissor posicionado em I .  

Neste trabalho assume-se que L é discreto. Define-se assim, um espaço amostra1 S 

cle k cli~nensões, onde cada elemento deste espaço é um vetor de dimensão k ,  cujas 

posições representam leituras de níveis de sinal feitas por k diferentes snzjjfers. Desta 

forma, amostras do espaço S são referenciadas por S. 

O problema então, pode ser descrito como de máximo a posteriori, ou seja, 

da.do um vetor de ineclições de nível cle sinal s = (sl, s2, . . . , sk) ,  deseja-se determinar 

uma posição 1 E L, tal que a probabilidade P(lls) seja inaximizacla. Pode-se dizer de 

forma mais explicita que P(lls) é a probabilidade de um transmissor esta.r localizado 

fisicamente em uma posição 1, dado que medidas de nível de sinal s forairi feitas por 

k siziflers diferentes. 

Para este trabalho foi necessário assumir que as amostras colhidas para um deter- 

minado dispositivo sem fio, a partir de diferentes sniflers são independentes. Uma 

discussão a respeito desta suposição pode ser encontrada na Seção 5.3. 

Estimador Proposto 

A proposta apresentada aqui é uma modificação dos inétodos descritos em [22, 

23, 251. Estes trabalhos foram discutidos no Capítulo 2, onde os autores coilsideram 

que um dispositivo móvel mede o nível de sinal recebido a partir de um determinado 

núinero de pontos de acesso e disponibiliza tais informações à uma entidade central 

(semelhante ao servidor de localização definido na Seção 4.2.2), para que esta estime 

sua posição. 

Já no método proposto aqui, a idéia é cle que não se pode esperar colaboração 

alguma por parte dos dispositivos móveis cuja posição deseja-se estiinitr. O que 
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se faz é medir o nível de sinal recebido por k snzflers a partir do dispositivo que 

se deseja localizar. De posse deste conjunto de dados (medições realizadas pelos 

sniflers) o servidor de localização pode estimar a posição do dispositivo sem fio 
-- .- 

através do modelo descrito a seguir. 

Como mencionado anteriormente, dado um vetor de medições s = (sl, s2, . . . , sk), 

deseja-se encontrar uma posição 1 E L, tal que a probabilidade P(1ls) seja maxi- 

mizacla. Aplicando-se a regra de Bayes, minimiza-se a probabilidade de erro e é 

possível encontrar a distribuição a posteriori da localização: 

onde o soinatório segue através de todos os valores possíveis para posi~;ões 1 E L. 

P(sl1) é a probabilidade de um snzfler receber o sinal s, dado que o mesmo foi su- 

postamente transmitido a partir de um local l. Em caso de um espaço L contínuo, 

a soma deverá ser substituída pela integral correspondente. P(1) por sua vez, é a 

probabilidade a priori de se encontrar o transmissor em uma posição I, antes de 

conhecidas as leituras de níveis de sinal s, por parte dos snzflers. Este parâmetro 

pode ser usado em um mecanismo de localização para dar "peso" a determinadas 

posições mais prováveis de se encontrar um usuário (transmissor). Esta probabili- 

dade a priori possibilita uma forma simples de incorporar ao sistema, informações 

sobre padiã,o de mobiliclade e/ou rastreainento. Em outras palavras, é possível su- 

por que usuá.rios da. rede podem ser encontrados de forma mais provável perto de 

mesas ou no interior de salas de aula ou de reunião, do que dentro de um banheiro, 

por exemplo. A probabilidade P(1) poderia ser determinada, também, através de 

perfis de mobiliclacle, atendo-se ao fato de que se um usuário estivesse posicionado 

em uin dado local, seria mais provável localizá-lo em alguma posição adjacente em 

um futuro próximo. Caso o perfil c10 usuário seja desconhecido ou simplesmente não 

seja utilizado, pode-se assumir que é igualmente provável encontrá-lo em qualquer 

das localiclacles 1 E L. Sendo assim, P(1) seria dada uniformemente sem apresentar 

tendências de encontro a qualquer posição 1 em particular. 
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P(sll) foi estiinada para cada local I E L, construindo-se assim um inapa, cha- 

mado aqui de mapa de propagação (MP) (ver Seção 4.3). Cada posição deste mapa 

possui a distribuição de probabilidade dos I; snzflers, que integram o sistema, me- 

direin os níveis cle sinal s = (sl, s 2 ,  . .., sk), dado que um transmissor- esteja posicio- 

nado ncste local 1 c10 mapa. Na realidade, cada snzfler i possui seu próprio mapa 

de propagação. Cada posição deste mapa possui uina distribuição de probabilidade 

P(s,ll) que denota a probabilidade deste snifler inedir o nível de sinal si, dado que 

o transmissor estivesse, supostainente loca,lizado na posição I .  Neste trabalho, para 

estimar P(sill), ein cada posição, foi utilizada uina distribuição Gaussiana, como já 

inencionado anteriormente no texto. 

Os valores '~(1) c. o(l) são dados em função da posição 1 no inapa e denotam o 

nível de sinal médio e o desvio padrão percebido para esta posição, respectivamente. 

Estes valores, para cada posição do MP, são calculados a partir de uin modelo de 

propagação escolhido, como visto na Seção 3.4. Os pararnetros deste modelo são 

estimados por medições realizadas pelo snzfler i a partir do sinal transmitido pelo 

ponto de acesso de referência (ineiicionado na Seção 4.2). A coilstrução do MP foi 

abordada na Seção 4.3. 

Assuiniildo que as inedições realizadas pelos sniflers são independentes (ver Se- 

ção 5.3), pode-se escrever que: 

onde P(l(si)  é dado pela equação 5.1. A equação 5.3 denota a probabilidade de 

iiin transmissor estar localizado na posição 1, dado que k snzflers mediram os níveis 

de siiial a partir deste transmissor, criando o vetor s = (sl, s 2 ,  ..., sk). O resultado 

do estimador proposto poderá ser a posição 1 E L que proporcionar à equação 5.3 o 

maior valor. Na Seção 5.4, são propostas variações no estimador de forma a melhorar 
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a acurácia do sistema. 

5.3 Independência Entre Amostras 

Nesta seção será discutida a suposiçã.~ de independência entre as amostras de 

sinal colhidas pelos sniffers. Tal suposição é importante para que seaja possível 

simplificar o problema e chegar aos resultaclos obtidos na Seção 5.2. 

Quando se fala na probabilidade de um transmissor estar em um local 1, dado um 

vetor s, podemos escrever P ( b  1 s) = P (1 1 sl , sz, . . . , sk) , onde si é o sinal medido pelo i- 

ésimo sniffer, em um cenário onde existem k snzflers. O sinal si varia com a distância 

entre transmissor (t,) e receptor (r,). Dado que a potencia do t, é constante, o 

sinal recebido si é função apenas das posições do par t,/r, e dos anteparos, objetos 

e pessoas no entorno destas posições. Assim, assume-se que as variações no nível de 

sinal recebido si, ao longo do tempo, são resultado de interferências causadas pela 

posição da dupla t,/r,. 

O sinal recebido por um snzffer i é uma variável aleatória que segue um processo 

estocástico (definido em [15]). Qualquer mudança na posição c10 transmissor e/ou 

do snzfer define um processo estocástico diferente. Desta forma, pode-se assumir 

que, para um transinissor posicionaclo em um local 1 E L, o nível cle sinal si recebido 

por um snzfer i ao longo do teinpo é uma variável aleatória independente de outra 

nieclição sj realiza.cta por iirn snriffer j ,  quando li e l j  são posições distintas. Assim, 

assumiiiclo independêacia entre as medições de snzflers distintos, é possível escrever 

que P(sl, SL, . . . , sk)  = P(s I )  P(s2) . . . . - P(sk). Este resultado foi utilizado na  Seção 

5.2 para o cálculo de P( l ( s )  (Equação 5.3). 

5.4 Acurácia do Sistema 

Nas seções anteriores deste capítulo, foi descrita a técnica proposta para locali- 

zar dispositivos sem fio, baseada no nível de sinal recebido. Este método diferencia 
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Figura 5.1: Distribuição de probalilidade de se encontrar o dispositivo transmissor 

em algum ponto 1 do grid sobre o local nioiiitorado, ca.lculada pela técnica proposta. 

Cada ponto possui uma probabilidade do t,raiisinissor estar em 1, dado que os I% 

sniflers mediram os níveis de sinal s = ( s l  , sz, . . . , s/:). 

as posições possíveis no grid do local inonitoiado, calculando a probabilidade do 

dispositivo transmissor em questão e s t a  localizado em cada um destes pontos. A 

Figura 5.1 mostra um exemplo da distribuição de probabilidade da localização de 

um dispositivo, calculada pela técnica proposta durante uma tentativa real de lo- 

calização. Ainda assim, uma última questão permanece em aberto: Baseado nestes 

cálculos, qual será a saida do estim,ador? A técnica utilizada na  estimativa de posi- 

ção baseada na  probabilidade P(l1.s) é de fundamental importância para a acurácia 

do sistema. Desta forma, foram utilizadas duas pam estimar de forma mais acurada 

a localização dos dispositivos: Janela de Estimativas e Centro de ~Wassa. 
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5.4.1 Janela de Estimativas 

A primeira proposta para melhoria na acurácia baseia-se em escolher o ponto I 

do grid mais provável de se encontrar o transmissor, dado um vetor de medições 

s = (sl, SZ, ..., sk), para k snzfers. O exemplo observado na  Figura 5.1 mostra 

um grid formado por pontos espaçados de 1 metro, sobre o local monitorado de 

dimensões 1Gm x 10nz. É possível observar que o ponto de maior probabilidade é 

o (0,9), resultado da  estimativa. Esse resultado í.. então computado como sendo a 

saída do sistema. 

Na medida em que os snzflers medem novos valores de RSSI, as probabilidades em 

cada ponto do grid são reca1culada.s e modificadas ao longo do tempo. Em algumas 

ocasiões, diversos pontos 1 diferentes podem possuir valores de P(ll s) próximos, 

sendo que o maior valor pode, na verdade, ser encontrado em um ponto distante da  

posição real do dispositivo sem fio que se deseja, localizar, o que caracteriza um erro 

grande. Um exemplo deste fenômeno pode ser visto na Figura 5.2. 

Durante experiências realizadas, um transmissor (notebook equipado com inter- 

face sem fio) foi colocado em 10 posições diferentes escolhidas aleatoriamente no 

laboratório. Para cada uma destas posições foram feitas 500 estimativas de posição 

pelo sistema, gerando um total de 5000 estimativas de localização. Estas experi- 

ências preliminares mostraram que casos como o representado na Figura 5.2 (um 

gráfico como este í! gerado a cada estimativa) são comuns mas, menos frequentes 

que situações de acerto como na Figura 5.1. Estas imagens foram geradas a partir 

de duas estimativas espaçadas por apenas 1 segundo (nesta experiência o sistema 

gerava uma estimativa a cada 0.5 segundos), o que mostra a grande volatilidade do 

sinal medido e a capacidade de adaptação do mecanismo proposto. A situação de 

erro, como observada na Figura 5.2, não permanece por muito tempo e estatisti- 

camente ocorre poucas vezes comparando-se com situações de erro pequeno, como 

pode ser visto a seguir. 

Notou-se também que em situações onde o erro é grande, como na Figura 5.2, a 

probabilidade P(1ls) é pequena e que quando a probabilidade é grande, existe um 
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Figura 5.2: Distribuição de probabilidade de se encontra,r o dispositivo transmissor 

em algum ponto 1 do grid sobre o local monitorado, quando ocorre um erro na  

estimativa de posição. Este erro é provocado por interferência momentânea nas 

medições dos sniflers. 

destaque maior para um determinado ponto do yrid (corno na Figura 5.1) e o erro 

é pequeno. Isso pode ser visto claramente na Figura 5.3, onde quando a estimativa 

de posição tem probabilidade maior, o erro é menor e quando o erro é maior, a 

probabilidade é menor. Não se pode afirmar nada quando a probabilidade é baixa. 

Porém, esses resultados motivaram uma variaçã,~ da proposta original. 

Cada vez que o sistema proposto gera uma saída (grava no banco de dados 

coordenadas [z, y] da. posição 1 estimada), ele deve ca.lcular a.s probabilidades P(1ls)  

para todo 1 E L e gerar dados como observados nas Figuras 5.1 e 5.2. Assim, cada 

estimativa gera uma saida. 

Foi proposta então uma variação que consiste em gerar uma saída a cada W 

estimativas, de forma que W seria o tamanho da Janela de Estimativas. Ou seja, 
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para TV = 10, seriam geradas 10 estiinativas de posiyão 1. O sistema então, verificaria 

qual dessas 10 estimativas possui o maior valor de probabilidade P(lls) e apenas essa 

posição seria escolhida como saída do sistema. Dc forma que W = 10 corresponde 

a uma saída pasa cada 10 estimativiis (i 147 = 1 é o cenário original onde cada 

estimativa gera uma saída. 

Esta variação funciona como um "filtro" c causa impacto nos resultados de duas 

formas: no tempo de resposta e no Prro 111é.tlio (acurácia). O primeiro, devido 

ao fato de que cada saída demoraria o tcnipo tle calcular W estimativas e não 

mais seria gerada uma saída para catli~, cst.iinativa. O segundo, pelo fato de que 

os erros maiores por serem, na grantlr inaiaria tlas vezes, associados a pequenas 

probabilidades P(1ls) seriam filtrados (i tlcw;wta,dos. O valor de %V seria então um 

parâmetro do sistenia utilizado para '(a:ii~star" o coinpromisso entre acurácia e tempo 

de resposta. O sistema proposto foi eiiliio, avaliatlo para valores de janela TV = 1 e 

LI(r = 10 e resultados cornparativos ser&) aprcseiltados no Capítulo 6. 

5.4.2 Centro de Massa 

A técnica descrita lia seção anterior, pode ser considerada um estimador discreto, 

pois aponta como saída do sistema. xpcxas poi~t~os sobre o grid (neste trabalho, 

espa.çaclos de 1 inetro). Já a técnica a . l ) i ~ w t i t ~ t l  nesta seção, pode ser considerada 

um estimador coiitínuo, por fornecer i i ~ i i í i  saítlit do sistema em qualquer coordenada 

[x, y], para x e y contínuos. O Centro d r í  Massa COM (Center of Mass) foi utilizado 

previamente em [25] e foi utilizado aqiij como o cst,imador contínuo do sistema. 

A idéia básica por trás desta técnica 6 t,rwtar cada local L do grid como iim objeto 

no espaço físico, cuja massa é igual a j~rol)al~ilicl;ide normalizada P( l ( s )  calculada 

para todo 1 E L, pelo modelo propost,o na S q ã o  5.2. Por comodidade, a probabili- 

dade P(lls) será tratada aqui de nz (P(l1.s) = 111). Assim, sendo mi a massa do local 

li, podemos definir a saída do sistema c.oi~io sendo um local Z (o centro de massa) 

dado pela Equação 5.4, tal que é umtt lista tlc todos os locais do grid, ordenados de 

forma decrescente de acordo com a prol)a,bilitlade iiormalizada de cada um. Através 
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Erro na Estirriativa de Posyão (m) 

Figura 5.3: Dispersão das 5000 estilili~ i i I ;i::. ( ] : i da  c3stimativa está associada, a uma 

probabilidade P(lls) e a um erro. 
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desta equação, pode-se obter o cent~o ( l i 1  1il;ihS;i llilia os N objetos (locais) tle maior 

massa, onde N é um parâmetio do sisí.c~iii;i, 1 ;i1 q i~c 1 < N 5 IIzII. Mais explicita- 

mente, as coordenadas x e 9 do ceiifm ( I r >  1iI:tssa Z são dadas pelas E~liia~ções 5.5 e 

5.6, onde lia1 > n-Lz > .. . > n 2 ~  > . . . -- / : r  -, IILI. O I(4tor deve notar quc para o caso 

particular onde N = 1, a técnica de Cohil 6 cqiiiv;rlente a Janela de e~l~iiiiativa para 

TV = 1. 

No capítulo seguinte, a implemcwt.;ic;;l(, c l o  inotlelo de localizaçSo 1mq)osto será 

discutida. O ariilniente de testes do sisi cwin i~iiplc~iit?ntado será dcscrito (* resultados 

gerados serão apresentados, seguido:; t 10 c.oiiic.111 H1.i os pertiiientes. 



Capítulo 6 

Resultados Experini eiit ais 

STE capítulo encontram-se os rcwiilt.aclos obtidos após a in~plenlciitação do 

mecanismo de 1ocalizaç.ão piq)o:;~.o. Pri~wiiainente serão a.picstwtados os 

resultados com relação a acurácia do sisl(ma tlcsrrito lieste trabalho. Alguns pa- 

râmetros c10 sistema foram alterados ( 1 ~  Ii)i-llix ([li(' fosse possível avalias o impacto 

dos mesmos no erro da  estimativa cle l o r s C ~  limc;;io. Em seguida, o sistci~rin 1)roposto 

é comparado com outros métodos tle l o ( . a l i ~ i l , ~ i í ~  jii coiisagrados e frccliieritemente 

referenciaclos na literatura. 
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6.1 Procedimento e Aiiibierite Experimental. 

Para avaliar as técilicas propostiis, i i i r i  ii~iiil~i~~iit~ci de testm foi montíi,tlo em labo- 

ratório. Interfaces sem fio foram inst ri.l:itl iis PJ t i  -3 cstqões de trabalho (iilkquinas de 

produção do laboratório) sob o sist6cwi;t olm-ac.ioiiiil Linux, controladas 1)elo driver 

da  Oriiloco [40]. O software do ssr<f(-.r. foi iiist;tlnílo e configurado e ~ u  cada uma 

dessas est,ações. Uma qua.rta. estaçiio (Ir t i . ih lho  Linus foi utilizada para. desem- 

penhar as funções do servidor de loc:;ilinaç%o P do  banco de dados. O .so,flware do 

seiviclor de localização foi instalado t b  (w~~figirrado para utilizar o banco de dados 

MySQL [39], também presente nesta Iiwsiiin iti;l\cliiina. Uma outra esh.r;ã,o de tra- 

balho foi configurada para funcionar canil) i i t i i  1mii.o de accwo sem fio. Esta última 

possuía uma iiiterface de rede sem fio roiii ;ul;ipl.ador para barrairierit,o PCI ( P e -  

rzpheral C o m p o ~ e n t  Interconmect), sist ('iiiii O]>Ol~iic'ion;tl OpcnBSD e o clr-iver hostap 

[41]. Todas estas estações já e s t a ~ w i ~  iiit(~i.c*ciiicc~t.i~das por uma irifrac~t~riitura de 

rede cabeada pré-existente, de forma q i i v  a l)oriiw 3s interfacrs sem fio prcr.isaram ser 

instaladas. Os di~posit~ivos sem fio (.i ií~ii,c~s. r. r i j  as I )osi@w seriam estiniat Ias, foram 

representados por um notebook c0111 iiitcrlàc.c i 'CMCIA (Personal Cosrrputer Me- 

m o r y  Carcl International Associatio~r) c 1)or iiii~a, wtação cle trabalho com interface 

PCI. O ainbiente de testes ficou entso, roiiio iilosi.ixlo na Figura 6.1. 

Este ambiente foi montado denlm tlc. iiiii local de diniensões 16176 x lOm, cujo 

mapa e disposição dos equipamentos potlc scr visiso na  Figura 6.2. Nesta figura, os 

snigers são representados por quadi~a(los, o pon1,o de acesso por um trikngulo e os 

dispositivos sem fio detectados (disposjtiws rliniilc?), por um círciilo. n'o exemplo 

desta figura, apenas uin dispositivo ~lioiii~c Foi oiicontrado e localizado. As posi- 

ções dos sniflers e cio ponto de accsso s;io ~ ~ o r i l i c d a s  e 1150 se altera111 durante os 

exl~eriment~os. 

Para coleta dos resultados aprtscril í ~ l o s  rrcsiZc3 capítulo, os clispositi~~os clientes 

sem fio (notebooks e estações de tm.l~iillio) foraiii dispost,os em 10 posiqões [x, y] 

diferentes dentro c10 perímetro c10 Iii.)~oi~af,Oiio o siias posiçbes foram estimadas pelo 

sistema proposto 500 vezes para cada ~)osi+io, 1)ar;i cada uina das técnicas 1)ropostas 

na  Seção 5.4 e suas variações. Ou scjx. 500 siiítliis cio sistema foram dadas para cada 
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Figura 6.1: Ambiente de testes utilizatlr im ;iwlia($ío de clesenipenho do iiiecanismo 

de localização proposto. 

uma das 10 posições, totalizando 5000 cvit iiiiativiis de posição para criclii lima das 

técnicas utilizadas  ara W = l ,  W- 10 o CIoiLl). A Tabela 6.1 trás iim rcsumo dos 

valores dos parâinetros c10 sistema i i l  ili~aclos tios cxperiinentos. 

6.2 Avaliação da Acurácia do Sistema 

Uma vez inontaclo o ainl~iente d ~ w ~ i t o  I t i i  SP<;~?O anterior e de posse dos dados de 

localização gerados a partir dos expcrjiiiwtos clcwrjtos acima, foi necessArio definir 

uma métrica para se avaliar a acuritria tio cstiinador proposto e tias tccnicas de 

localização utilizadas. Assim, a mélric.;i 11 l ilizatla  este trabalho para avaliação do 

sistema foi, naturalmente, o crro na. csl,iiuntiva. tlc localizaç50. Este erro foi definido 

como a distância (em metros) entre o pniito [.i., y] ii~dicado na saída do c4iiiador e a 

real posição do clispositivo sem fio. Ucscj;\-sc~ assim que o erro se.ja o menor possível. 
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I a! 11 Atenuação por  obs t ácu los  I O 

Parâmetro 
r 

1 I - I 

120 Const . de  ~ e c a i m e n t o l  2 . 6  
I -. .- 

T Tempo de  
-- 

- - 

Descrição 

(Xmnn: i % < t ~  ) Dimensões do Local  

Valor  

Número de  beacons capturados  

Número de Pontos u t i l i z a d o s  no COM 
- - - - 

I Ic I n t e r v a l o  de Captura / I segundos 

P robab i l i dade  a priori I uniforme 

Tabela 6.1: Parâinetros utilizados nos clxpr-~riiiieiil.os para a geração dos resultados 

apresentados. 

Foram traçadas então, de forma ciii j)írirn, its Eiiiições de distribuição ciiiriulativas 

(ECDF - Emnpirical Cumulative Dí.st.rl:h~rtZo?r l b ~ t i o n )  do erro na ~stimativa de 

localização para cada uma das técnicas tl(isci.itas ijit Seção 5.4. A Figu~a 6.3 mostra 

estas distribuições. 

O coinportainento de "escada" da (.iii.vi M' - 1 W=10, difere do coinportamento 

mais suave da curva COM, pois as (1ii;is ~)riiiieir;~s são variações dc, um cstimador 

discreto e a últiina mostra o resulta,(lo t lv  irlii  cst.iiiiador contínuo, onde o erro pode 

assumir infinitos valores. No caso do (>:-iiii~i.id~r discreto, para o grid utilizado nestes 

experiineiitos coin 160 pontos (16m x I Oiii - 1 G 0 ,  para iirna distâ.iicia oiitre pontos 

de lni), dada a posição real do tríliisniissor, o v;rlor de erro na estima.tiva poderá 

assumir 160 valores diferentes, uma vrlz qric o erro é dado pela distâilck entre a 

posição real e o ponto indicado pelo osl,iitia(lor P que o estimador cliscrct,o só indica 

como saída pontos do gríd. 

É possível notar o ganho qiiai~lo s r  iitiliza o pariimctro W=10 no lugar de 

W=l. Esse ganho pode ser visto t3aii.iliívn nos mlores mostrados na Tabela 6.2. 

Esta resume os resultados encontriulon 1);it.n i is tlifereiites técnicas nos pontos 50, 

75 E. 90 perceiitil da ECDF do erro tlo loc~iili~açiio. É possível perceber lima ligeira 
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vantagem para W=10 em relação as oul.i-as t,knic.as, quando se olha apenas o ponto 

de 90 percentil, mas nota-se que o Co Al ítl)i.~~ciii~ii. 11111a consideráxel vantagem em 

relação ao método da  janela de est,irn;it.ivas para os pontos 50 e 75 pc\i.ccntil. Em 

niéclia, nestas avaliações, W=10 e CoM íiprcwnt,ai nm desernpeiilios seiriclliantes. 

É importante citar que os expc~ii i lci i t .~~ {ora111 realizados durantc liorário co- 

inercia.1 onde existia constante movi~nt~iitac;ii.o cle Imsoas e alteração i10 iiíimero de 

presentes, dentro do local inoiiitoractn. Cariio vistlo nas Figuras 3.4 c 3.3, a simples 

presença e o trânsito de pessoas no Io(.i~l jvovocii alterações bruscas c constantes 

no nível de sinal recebido. Os resu1t;idos api.twiit8ados nesta seção deiiionstram a 

grande capacidade que o método c10 1oc.illjxaqão proposto toem para sc adaptar as 

variações do RSSI. Mesino coin o ti.Aii:,il.o tlc pwsoas, o sistema qmw1ll.a 75% do 

tempo erro abaixo de 2 inetios e 90% tlo ttltiipo c ~ r o  abaixo de 3.8 metms, quando 

se utiliza COM. "I' 
W = 10 

Tabela 6.2: Valores de 50, 75 e 90 porc~~iltil da ~lisi~ribuiqão cuinulakiva ciripírica do 

erro de localização, para cada técnica iit.ilizacla i l i b  escolha da saída do estimador. 

Os valores de erro reportados são dados iicsta tnl)cbla, eni metros. 

Na Figura (3.4 pocle-se observar a fscqiiíwcia coin que o erro ocorre para as dife- 

rentes técnicas utilizadas. Percebe-se qiic para erros rneiiores ou iguais a 1 metro, 

W= 10 leva certa vantagem com api~oxi1iliitla.ii1(~1it~(* 37% das estimativas nesta faixa, 

contra 20% quando se utiliza COM. No cwímt,o, 77% das estimativas realizadas com 

COM apresentaram erros meiiores oii igiiais :i 2 iiictros, eiiquanto que W = l O  apre- 

seritoti 54% das estimativas dentro clesf,n, faixa t 1 ~  erro. Para 77% das tstimativas, 

W=10 apresenta erros meiiores ou igiiais a 2.8284 metros. 

E importante meiicionar que anks  clc iiiiciatlos os experimentos descrit,os neste 

capítulo, propositalmerite não foi reíi.lizíido qiia.lcliior estudo com re1açã.o ao posicio- 
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namelito de sníflers e pontos de acesso (Io rtdkrc?ncia, que proporcionasseiii resultados 

mais aciirados. Os snzflers foram ilril)lii,iit.iixlos cili estaqões de tralmllio utilizadas 

no cotidiano do laboratório onde o sistriili~ foi iinj)lantado, sem que qualquer equi- 

pamento fosse movido de lugar. O ohjct.ivo por trás disso é mostrar que o sistema 

proposto pode alcançar bons result,:stlos (WI tcmlios de acurácia, utilizando-se uma 

infra-estrutura de mdc (tanto com fio, r( iia.n 00 seiir lio) já existente, sem q i ie  qualquer 

aspecto da  iotina%e trabalho dos i~siiííiios desta rede fosse afetada e scirr aumento 

de custos de implementação. 

6.3 Comparação com Outros Mecanismos de Loca- 

lização 

Analisando as seções anteriores, fie-;i. claro (lu(' foi alcanqado o objetivo de cons- 

truir um modelo capaz de localizar um tlislmsi kivo sem fio com boa acurzicia, de baixo 

custo, que utiliza uma iiifraestrutuia, c1  c WLAN pé-exi~t~cnte e que funciona sem 

intervenção humana. Assim, nesta soqiio í! possívcl observar de que foriria. o presente 

trabalho contribui com a pesquisa na. A i w  rlc lor;idização, através de coi~rparações 

entre o mecanismo proposto aqui e ou1 JUS ttral)idlio~ semelhantes. Os po~ltos princi- 

pais a serem considerados nesta compra(;iio siio: 5rea monitorada, aciir5cia e custo 

da solução. 

Utilizar custo como métrica de conij~a.rn.çiio, iuuitas vezes, pode parecer pouco 

objetivo, uma vez que algo que pawcc\ tcr custo alto para alguém corri poucos re- 

cursos, pode não ser tão caro para algiihii miii rwursos abuiidantes. No entanto é 

sempre importante avaliar o custo dc  i i t im soluçãn (em qiialquer área de atuação), 

seja ele fiiianceiro ou em termos de tolii1)o cuisuniido, dado que uma solução pode 

ser iiiviabilizacla caso a, relação custo jltrric4ício sctja considerada alta drinais para 

uma determinada aplicação. 

2Entenda-se por inuclariça na rotina novo soH w;iirl a ser iiistalado/iitilizado, novo traballio a ser 

realizado com lia demorada fase de calibragc~i o i i  roi11 riiovimentação de máquinas de seus locais 

de tral~alho habituais. 
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É importante iiotar também que miiipíiras sisimias de localização somente atra- 

vés de métricas de erro (50, 75, 90 percciitil ty'011 erro médio) pode levar a conclu- 

sões equivocadas. Devido a vasta difcrcqa riitrc os ambientes onde os c+xperimentos 

foram realizados (diferentes áreas, 1iíinici.o dc pcssoas transitando e obst8h.culos), pa- 

râmetros utilizados e niktricas repoita<las, fica, ~riilito difícil fazer uma c-orriparação 

direta entre técnicas. 

Desta forma, dividiu-se esta, secão oin tliias ])artes. A princípio será apresen- 

tada uma comparação qualitativa, oiitlc scrk possível avaliar em cliiais soluções 

apiesentain-se qualidades desejáveis (./o11 clesvaritagens. Em uma segiinda seção, 

unia métrica proposta em [8] é utili xacl ;i lia ava.lia(;ão. Esta métrica prociira quan- 

tificar a. relação custo/benefício, da, iniplciiicrita~iio de cada técnica. Os trabalhos 

utilizados para este fim foram comc~itados rio Capítulo 2 e são aqui novamente re- 

lacionados. São eles o RADAR [I], IIEASE 181, Hof. [22], além da técnica proposta 

aqui. Os resultaclos das coniparaçõcs siio ciitiío comentados. 

6.3.1 Comparação Qualitativa com Outros Mecanismos de 

Localização 

Esta seção se dedica a co1npara.r. tlc í'oriiia qiiiilitativa, o método de. localização 

proposto aqui com alguns dos sistemas mais rcfcreiiciados na literatura. A Tabela 6.3 

a seguir reúne algumas das característitxi imis i~nl)ortaiites encontradas c esperadas 

nestes trabalhos, tornando fácil uma coiill>a.i.ii~ã~. As métricas que corripõe a Tabela 

6.3 são relacionadas abaixo junto a. uiiiíi 1)rcvc descrição das mesmas, o que torna 

mais claro o objetivo destas comparqks .  

* Fase ofl-line - Esta métrica inílim o ciisto relacionado ao tempo gasto para 

construção do modelo de localizi@o coi catln. solu@o. Este tempo, dado aqui 

em minutos, é hmção da  área monit,oradíi. pelos sistemas e do n í h e r o  de 

pontos utilizados na  fase o#-lirrc. Aqui i! considerado apenas o tempo indicado 

em cada um dos trabalhos cit,ados iio mcllior caso, ou seja, q~iaiito tempo de 

calibragem foi necessário para atingir o melhor resultado de estimativa (menor 
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erro). Em poucas palavras, esta míttrica, indica o custo em tempo das soluções 

avaliadas. 

e Reconstruçáo do Modelo - Iiitlica. sc existe a necessidade de qiio o modelo 

de localização utilizado seja rccoiistriiítlo pc~iioclicaincnte e se essa reconstru- 

ção é realizada de forma maiiiiítl - ~ n n n  (com grande interação liiirnana) ou 

automática - azsto. Vale lembiai cjitc unia reconstrução no modelo implica em 

nova fase de calibragem, para as fiwiicas q i i ~  depemdein deste procetlimento. 

e Número de Dispositivos - Ciitla, sislcina necessita, de um certo ~iíimero de 

dispositivos sem fio para realizar as ostiinativas de localização. Estes disposi- 

tivos são APs, sniflers e einissoi~cs cstiil.icos [8]. Esta métrica indica o custo 

financeiro das soluçõcs avaliadas. 

e Usuário com Antena - R/Iiiit,as vtms, rcdes sem fio sofrem ntaqucs que 

partem de dispositivos conectados a, aiitmas com alto ganho. E comum, hoje 

em dia, que atacantes utilizeiri iitk incsino antenas caseiras, confeccionadas 

dentro de latas dc batata frita., Iiihs d~ óleo de cozinha e até: mesmo panelas 

c frigideiras. Desta forma, um atsacaiitc poclt: utilizar a rede sem fio a maiores 

distâncias, fazendo com que o sistciiia tlc loci i l iza~ã~ estime sua posição, mais 

próximo do que ele realmente esta. Uiiia vcz que o atacante está utilizamlo uma 

antena, o nível de sinal recebido por out,ros clispositivos será maior. Sistemas 

que utilizam a qualidade do sim1 tlc RI;' (RSSI) para estimarem a posição física 

de dispositivos sem fio sofrem roiii ostt pro1)lrinia. Uma solução para isso seria 

a utilizaqão de técnicas como Ii~ru: tlz,flerm~,r.r. o arrival (TDOA). 

e Software no Cliente - Algiiriias das so1iic;ões analisadas neste trabalho ne- 

cessitam de software específico iiisla,l;itlo nos clientcs. Estes softwn,res coletam 

informações sobre o sinal de R.F P iiti1iz;ml-lias para. auxiliar nas estimativas 

de posição cios próprios clientcs. Esta inCt>rica indica a necessidatle de cada 

solução da utilização/iilstalaç~ tlc softwarcx no cliente.. 

e Detecta não Autorizados - Ilitlica apeiins se o sistema é capaz de detectar 

a presença de dispositivos n5.o ailtorizados., incluindo tentativas de ataque e 
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rogue a,ccess points3 

0 E r r o  50 percenti l  - Indica o erro, crri ~iletios, reportado na refwí'nria bibli- 

ográfica c10 sistema indicado par;i. o ~ n d h o r  caso no ponto cla c w ~ a  ECDF 50 

percentil. 

I Fase I Reconst. 1 No. I Usiiário 

M é t o d o  I 08-line I do 1 ilr 1 com 

Disl,. I Antena. 

TT-r-Z- RADAR 

Ref. [22] 

LEASE 

P r o p o s t a  

Software I Detectra / Erro 

no 1 não I 50 
(inin.) 

25 

550 

O 

O 

Modelo 

nian 

inan 

auto 

auto 

Tabela 6.3: Comparação qualitativa mim o inoddo proposto e outxos iricca~iismos 

de localização. 

Cliente 

sim 

sim 

n <ão 

não 

Como se pode ver pela Tabcla 6.3, :r cseinplo c10 que acontece com todos os outros 

métodos de 1oca.lização baseaclos em RF' c:stiicla(los, o iriecanismo propost.~ não é 

capaz de localizar dispositivos que utilizam antciias diretivas, ou ouf,ros artifícios 

que possam alterar o valor RSSI recebido. 

No entanto, ele é capaz de detecth-los, ruim vez qw? utiliza s~lzflers. Tanto o 

Autoriz. 

nao 

não 

sim 

sim 

sisteina proposto quanto o sisteina LEASE t,cm cssa capacidade, pelo fato de tra- 

balharem iiiclcpendeiit,eiilente de ações rcdizadas nos clie~ites. Mesmo crn ocasiões 

onde não é possível localizar o dispo~ii~jvo t,ransilijssor, uma aplicação v01 tada para 

área de segurança da informação (um IDS - Irrtnrsion Detection Systenr, por exem- 

plo) poderia utilizar o sistema de detccqão do ii~ecanismo proposto para acionar 

algum alarme para o administrador dc i ~ d c .  

Rogue access poznt é um ponto de acesso c-o~ic~ctarlo ciantlestinamciiLe (sem o corilirciriiento dos 

adininistraclores da rede) a rede de uma cinlnc7sa c fiiilcioiia como urna "porta dos fundos" para 

que atacantes possam ter acesso aos serviços t l ~  ictlc da eiiiprcsa através desta infiarstmtura sem 

fio. 

Pcrcentil 

2.94 

1.07 

3.17 

1.29 
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Outra característica comum ao sistc$liia proposto e ao sist,enia LEASE, perceptível 

através Tabela 6.3 é o fato de ambos iiiio possuírein fase de calibríqym. RlJais uma 

vez, devido a utilização de sniflers oiii anhos os sistemas, o modelo c10 localização 

é construído aut,oint~tica e perioclicai~ioillc. Essa cai%ctcrística peculiar, garante a 

ambos a 11;lbiliclacle de sc auto-corrigirc~~~i a fiin de ininimiziir o erro na  cstii~lativa de 

posicionaineiito. O iliecanisino de auto-c~ri-et;ão propost,~ neste trabalho foi descrito 

na Seção 4.4. 

Em sistemas que dependem de f a s ~  clc cnlil)ragcin, ern uina situação coiiiiim onde 

uma pessoa passa (ou qualquer antt~pa1.o fi colocado) na frente do ponto tle acesso 

que auxilia na localização, O i inpac t~  ( 1 ~ s h  sit.ilat;il,o corriqueira seria arrasidor em 

termos da  acurácia nas estimativas tlc ~)osiç,Êo. Assim, i1111 cliente scrn fio passaria 

a fazer leituras de valores de RSSI niais baixos, urna vez que algum anloparo esteja 

posicionaclo entrc o AP e o cliente que icaliza (mas mediçõcs de RSSI. C0111 leituras 

de RSSI alteradas (atenuadas pelo antq)aro), o sistema de 1ocalizac;ão assiiinirá que 

a distância entre clientc e A P  é maior do qiic na rcalidatle 6, contrjbuiiido para um 

aumento no erro dc posicionaniento. P~LI';\ resolv(i~- este proljlcma, u1n novo P ~ O C ~ S S O  

de calihragciii dcvcria ser realizado. Eiii alguns sistemas cste processo po(1eria sig- 

nificar desde um pequeno atraso ein algima, tarefa do dia-a-dia (aprosiiiiadamente 

meia hora rio caso do RADAR), até a perda clc iiin dia inteiro de trabalho (no caso 

da R,ef. 1221). No sisteina proposto, qiiaiido iiina situação parecida ocoirc:. o modelo 

de localização ít reconstruíclo e a int,crft~rêncii-i. é lcvada ein consideração, adaptando 

automaticamente o sistcina ao novo air11)icritc. 

Para os trabalhos estudados ncst,cl c.íi.pítulo (c-onl escoção do LEJ~SE),  dados 

cle RSSI foram coletados em pontos (piit,os c10 grid c10 modelo de 1oc:alização) 

localizados apenas ein corredores. A iíren alxrta, de corredores gcralinc~ntc é mais 

amigável em relação a propagação de sinal. Niio existem relatos iieslrtxs trabalhos 

(mais uma vez, com exceção do LEASE) dtl tc~itativas de localização dent,ro de salas 

e/ou lal>oratórios. Ein [8] isso tarnlx3ii í. discutido. A Figura (3.5 rnostra o grid 

utilizado na construção do modelo tlc locdização proposto no RADAR c os pontos 

de acesso (BS - Base Station), taml~éiri lucdizados nos corredores. 
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6.3.2 Comparação Quantitativa com Outros Mecanisnios de 

Localização 

De forma resumida, pode-se dizer qii(> com o mecanismo propost,~, fi)i possí- 

vel chegar a resultados de acurácia prOxiirios (melhores em muitos casos) aos dos 

melliores e mais referenciados mecanisilios ~)rcscntcs na literatura, sem o ciisto adici- 

onal de tempo gasto e com pouqiiíssiiiio custo em equipamentos. Pio erititnt,~, como 

dito anteriornimte, fica muito difícil fírzer lima comparaqã.~ dir& eii tn técnicas, 

olhando-se apenas para métricas dc clro nas estimativas, devido a vast,a tliferença 

entre os locais onde os experiinentos s5o realizados. Diferentes áxcas, iiíiinero de 

pessoas transitando, obstáculos, anteparos c outros equipainentos que címsain inter- 

ferência eletromagnética, são fatores quc iiifliicnciam na, aci~rácia das es lh~ í~ t ivas  de 

localização. 

Neste contexto, em [8] foi proposta lima inétiica para se avaliar o qiiiio efetiva 

é a técnica utilizada,. Com esta métrica, os wutorrs procuraram reffctir os seguintes 

aspectos das soluções propostas: 

o A extensão do trabalho realizado pura consí,rilir o modelo; 

o O erro na estimativa de 1ocalizac;ii.o ol~t~ido com a t6criica uti1iza.d:~; 

o O quão dinâmico é a propagação de sinal no local monitoraclo; 

o A capacidade de a.daptação da solilç5.o proposta; 

Com isso, foi definida em [8] uma qi~cliitict;tcle chamada "erro e f e t im  non~ralzxado" 

E que procura levar em consideração algiinias das questões relacionadas acima. As- 

sim, E foi definido como ila Equação 6.1, oiide 11) é uma métrica rcfercntc ao erro 

na estimativa tal como o erro a 50 percc~litil. A é a área do local moriitorado e k é 

definido conio o número de pontos ut,iljznclos para construir o modelo de localização. 

O valor de 7 indica o custo (em tempo p/oii dispositivos) na construção r10 modelo. 

Os parârnetros i e J pcrmitem dar peso e enfatizar o custo na constriiç5.o do modelo 

ou o erro associado a cada técnica. 
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A Tabela 6.4 resume os daclos utilizídos para o cálculo da  inét,rica de erro efetivo 

E ,  assim como os valores calculados para. E. Para os valores de k indicados nesta ta- 

bela, foram utilizados os mesmos de acordo com as inclicaçõcs de [8]. Para o sistema 

proposto aqui utilizou-se k = 4 (3 sniffem -I- I AP). Os valores dos parâriwtros i e j 

utilizados aqui foram os mesmos das cwiriparações realizadas em [8], i = 1 e j = 3. 

Para os mecailismos RADAR, e Ref. [24, foram iit,jlizados k = 70 e k = 110 respec- 

tivamente, pois são o número de pontos nos grids utilizados na fase clc calibragem 

de ambos. Para o sistema LEASE [81, os autores experimentararri 3 vi~.rji~@es do 

sistema, com cluanticlades diferentes [I(: c~quipainclitos (12, 28, 38). Estas quanti- 

dades incluem a soma do número clc s n i ~ e r s  com emissores estáticos ((lispositivos 

que apenas transmitem pacotes periotlicaniente) F! pontos de acesso utilizados para 

auxiliar na  localização. 
-- 

Mecanismo E r r o  50 percenti l  (??L) 

R A D A R  

Ref. [22] 1.07 

LEASE(12)  

I p r o p o s t a  I 1.29 

Tabela 6.4: Compara~ão quantitativa ciiti.cl o 1nodr:lo proposto e outros mecanismos 

de localização. 

Valor k 

70 

110 

12 

28 

38 

O valor mais baixo de E calculado para o niecanismo apresentado aqui mostra que 

esta é uma proposta promissora. Ela t,aiiibéin sugere que a técnica. de rccoiistrução 

automática e periódica do modelo de localixação rcaliza bem o trabalho dc corrigir 

as Autuações de nível de sinal comuns erri ixrn ambiente sem fio. 

A (m2) 

978.75 

1767.51 

3009.97 

3009.97 

3009.97 

r 

1.81747 

0.07624 

0.38051 

0.45608 

0.40216 
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Figura 6.2: Mapa do local moilitoratlo e clisposição dos cquipamcntm sciili fio. 
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Distribuição Culmulativa Empíi'ica do Erro na Estimativa de Localização 

1 2 3 4 5 6 7 8 9 1 O 11 
Erro na Estimativa (m) 

Figura 6.3: Distribuição cimula,tiva cmpírica, de probabiliclade do erro lia. c:stini;itiva 

de posição. 
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Histograma Normalizado do Erro na Estimativa de Posição 

. . . . . . . . .  : . .  . . . .  I.... . .  1 . . . . . . . .  1 . . . . .  l . . . . . . . .  I... . . . . . . . . . . . . . . . . . . . .  

. . . . . . . .  . . . . . . . .  . . . . . . . . . . . i . .  . . . . .  ; : ; . . . - . -  ;. . . . . . .  

I I I I I 

Erro na Estimativa de Posiçao (m) 

Erro na Estimativa de Posiçao (m) 

O 1 2 3 4 5 6 7 8 9 1 O 11 
Erro na Estimativa de Posiçao (m) 

Figura 6.4: Histograma normalizado do erro lia estimativa clc posição para v;~ria,çÕes 

m s  técnicas de estiinativa.. 
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Figura 6.5: Grid utilizado na constrixçiio do modelo de 1ocalizac;iYo ])i-oposto no 

RADAR. Poiitos apenas nos corredores. Fontc:[l] 



Capítulo 7 

Conclusões e Sugestões Para 

Trabalhos Futuros 

1 3  STE capítulo conclui o trabalho realizado, consolidando os resiiltatlos expostos 

anteriormente e extraindo as coiicliisões relevantes. Além disso, as priiicipais 

coiltribiiições alcaiiçadas durante a pesquisa são apresentadas. Por fim, tm!bCm são 

feitas algumas rec.oiiiendações para pesquisas futuras. 
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Conclusões 

O objetivo principal deste trabalho foi propor um novo método 1 1 ~  locdização 

de dispositivos sem fio para, WLANs baseado em RF, livre de fase de calibragem 

e auto-suficiente. Esse método não depende de nenliiim hardwwe eslm.inlizado 

(dedicado somente a fins de localizar dispositivos sem fio) e 6 semelliailtrc\, olit termos 

de acurácia, à. outras técnicas de localização disponíveis no mercado e tia literatura. 

Tais objetivos foraiil alcançados atravks da  iitilização de um modelo clc lii'olji~ga~ão 

que descreve o decaimento do nível cle sinal de RF recebido, de acordo coiii o ;wiriento 

da  distância entre transmissor e receptor. Este modelo de propagação fi)i utilizado 

na construção do modelo de localizaçiio (descrito no Capíttilo 5) e seiis ]~t.\.i%~netros 

foram determinados dinâmicamente e em tempo real, através de incdic;õc*s de RSSI 

realizadas entre os pares "snzffer + AF de referência". Um método prol~hilístico foi 

utilizado para comparar os níveis de sinal medidos pelo siiiffer, a pai.l.ir do cliente 

sem fio, com o modelo de localização coilstriiído. 

Uma nova arquitetura baseada em sn$fers foi proposta de ~ O S I T ~ ~ L  a pcrmitir 

que aplicações de segurança e/ou gerenciamento possam também sc lwiioficiar de 

inforinações de localização, diferente de outras soluções encontradas no nicwaclo e na  

literatura, onde iima arquit,etura baseada no paradigma cliente-servidor, jinpede a 

implantação destes tipos de serviço. Com a arquitetura proposta, a respoiisabilidade 

por capturar infornlações de RSSI pam auxiliar na estimativa de posicio~mnento, 

não está mais sobre os clientes sem fio e sim sobre os snzfl(:rs. 

A eficiência do método proposto foi avaliada objetivamente através clc lioras de 

medições experinientais e coletas de dados. Mostrou-se através de iiií'trj(.as bem 

definidas que o desempenho do sistema iinplementado atende aos requisikx; de uma 

grande variedade de aplicações, não apenas por apresentar boa acurária; iiias tam- 

bém pela simplicidade na  implantação e f:icilidade na maniitenç5o (10 1nocle10 de 

localização. Estes resultados contrastam com diversos oiit,ros trabalhos ci~contrados 

na literatura, onde um grande esforço de implantação muitas vezes reprcscwta. uma 

barreira 5 sua adoção. 
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Uma vez alcanqados os objetivos determinados no início desta pesqiiisa, futura- 

mente será possível dar continuidade a mesma,, investigando-se unia sb..iic! de pro- 

blemas relacionaclos à localização e qiie não foram atacados dentro c l o  escopo do 

presente trabalho. Na seção seguinte, alguns destes pontos serão destxatlos, junto 

com aplicações do sistema desenvolvido junto a pesquisas atuais ila Artia de redes 

móveis. 

Sugestões Para Trabalhos Futuros 

O sistema foi implemeiitaclo em um ambiente real de produção, dc fornia que 

nenhum aspecto cla rotina dos usuários tivesse sido afeta,t-lo de qualclucr iiinneira. A 

partir deste trabalho, torna-se interessante investigar o impacto do posicioiiamento 

de snifers e pontos de acesso de referência. na acurácia, bcin como, a iilfluència da  

quantidade destes dispositivos no desenipeiiho do sistema. 

Nos experimentos realizados neste trabalho, foi utilizado um modelo t l c  propa- 

gação de sinal de R.F para estimar a média de P(s(1). No entanto, nã.o foi levado 

em consideração neste estudo o valor tlo parâinetro a. Aqui, consj{leroii-sc a = 0. 

E possível utilizar tlifcrentes valores deste parârnetro para sintonizar o uiodelo de 

propagação e aproximá-lo aiilda mais da  realidade do canal sem fio, i~icllioraiido a 

acurácia do método. O estudo do impacto da  mudança nos valores (lestcl o de outros 

parâmetros do sistema, como o decaimento cin espaço livre n o  e a rcsol1it;5o do grid 

utilizada para montar o mapa de propagaçiio, é alvo de tmbalhos Sutiiio:;. 

A iinplementação de um inecaiiismo qiie utiliza fase de calibrageni, como o RA- 

DAR por exemplo, no inesilio ambiente onde foi testado o método proposto seria 

interessante para que resultaclos de acuiácia pudessem ser comparados efetivamente 

de forma q~iantit~ativa. O mapa de propagação gerado na fase de calibragcin pode- 

ria também ser comparado com o mapa gerado dinamicamente atravbs tlo uso de 

modelos de propagação em RF, e ainda utilizado para ajustar os pa,ramet,ros c7 e no, 

otiinizando-os para um ambiente específico e contribuindo tainbéin pi~rii inelhoria 

na  acurácia. 
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 pesquisa.^ lia área de modelos de inobiljdacle pockin se beneficiar c l c  registros 

cle movimeiitação (traces) forilecidos pelo sistema de localização desenvolvido aqui 

para validar modelos propostos [42] e/ou criar novos inodelos. A área dc 1)esquisa em 

protocolos de roteamento em sistemas inóveis e redes arnuto-organizávcjs potlc também 

se beneficiar de inforinações de localização para atribuir endereços cliiiámicos às 

estações inóveis, sendo que esses endereços são dependentes de sua localizíqã,~ [43]. 
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