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Servicos baseados em localizacao, aplicados no contexto de redes sem fio, tém
sido alvo de pesquisas recentes, uma vez que abrem perspectivas para novas apli-
cacoes e agregam valor a estas redes. Neste tipo de aplicagao, servicos podem ser
oferecidos ao usuario de forma que parametros de entrada e/ou a safda sejam di-
retamente influenciados pela sua posicao fisica. Esta é uma area de atuacao muito
abrangente, onde os problemas relacionados a localizagdo e posicionamento podem
ser atacados de diferentes formas, dependendo da aplicagao, precisao desejada e am-
biente onde o servico deve ser implementado. Neste trabalho é proposto um sistema
de localizacao de dispositivos para redes locais sem fio, baseado nas caracteristicas
de radio freqiiéncia destas redes. Assim, procura-se contribuir para a pesquisa na
area abordando-se diversos aspectos de um sistema de localizacao, através de uma
arquitetura baseada em sniffers sem fio e com a construcdo de um modelo de loca-
lizacdo que utiliza modelos de propagacio de sinal, cujos parametros sao calculados
dinamicamente e em tempo real. Isso garante ao sistema proposto consideravel
auto-suficiéncia, pois ele nao necessita de intervencdo humana, tanto da parte do
administrador da rede, quanto do usuario. Além disso, foi implementado e testado,
em um ambiente real um método probabilistico proposto para estimar a posi¢do de

um dispositivo sem fio.
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Location based services, applied in the context of wireless local area networks
are being studied in recent researches, once they open new perspectives for new
applications and aggregate value to such networks. In this sort of application some
service is provided, where input and output parameters are directly influenced by the
user’s physical location. In this work we present a system for locating wireless local
area network devices, based on the radio frequency characteristics of such networks.
Thus, we addressed issues related to some aspects of location systems through, an
architecture based on wireless sniffers and by constructing a location model based on
signal propagation models, in which its parameters are calculated in real time. This
guarantee a considerable self-sufficiency and adaptation capacity to the proposed
system, once it does not need human intervention to work, neither from the network
administrator or the wireless user being located. Moreover, a probabilistic method
was used for estimating wireless devices positions, based on the previous constructed
model. We later demonstrate the feasibility of our approach by reporting results of
field tests in which the proposed technique was implemented and validated in a

real-world indoor environment.
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Capitulo 1

Introducao

ESTE capitulo apresenta uma breve introdugéo as comunicagoes sem fio e apli-
cagOes baseadas em localizagdo para redes locais sem fio. Neste tipo de apli-
cacao, servigos podem ser oferecidos ao usuério de forma que pardmetros de entrada
e/ou a saida sejam diretamente influenciados pela sua posigao fisica. Varios métodos
e modelos de localizac¢io tém sido propostos na literatura com o objetivo de melho-
rar o desempenho de localizadores que determinam a posicao fisica de um usuario
da rede sem fio, tornando possivel o desenvolvimento de aplicagtes que se utilizam
desta informacao. O presente trabalho foi desenvolvido sobre redes que funcionam
utilizando o padrao IEEE802.11 |2], assim, a primeira se¢iio apresenta uma visao
geral sobre estas redes, junto & motivagdo para o trabalho. Algumas idéias para
aplicagbes baseadas em localizacao serao discutidas, mostrando como a informagao
de posicao real pode ser 1itil dentro do contexto de aplicagoes e servigos para redes
sem fio. Os objetivos do presente trabalho serdo resumidos na segdo 1.2, seguidos
por uma breve descricao de suas principais contribuigdes e inovagoes. Por fim, a

estrutura do trabalho sera descrita na dltima secao.



1.1 Mdtivagﬁo _ 2

1.1 Motivacao

Atualmente muitos estudos estdo sendo desenvolvidos com relagao & utilizagao de
pontos de acesso & Internet através de redes sem fio que utilizam o padréo 802.11 [2]
do IEEE (Institute of Electrical and Electronic Engineers). Estes pontos de acesso,
também chamados de Hotspots, possibilitam conexdo & uma rede cabeada ligada a
Internet, de forma que qualquer usuério de posse de um dispositivo sem fio, que
suporte o padrao 802.11, possa conectar-se & Internet e utilizar as mais variadas

aplicagoes.

Além dos hotspots, empresas e organizagoes estdo rapidamente implementando
infraestruturas de redes sem fio baseadas no padrdo IEEE 802.11. Este padrao é o
mais amplamente difundido através da alianca internacional de fabricantes WECA
(Wireless Ethernet Compatibility Alliance), que possui 183 companhias associadas
por todo o mundo e mais de 2.000 produtos certificados Wi-Fi ( Wireless Fidelity) [3].
Estas redes tornaram-se extremamente populares nos tltimos anos. Este crescimento
na popularidade das redes locais sem fio ( Wireless Local Area Networks - WLANs)
se d4 junto ao crescimento do niumero de aplicagbes diversas baseadas neste tipo de

tecnologia sem fio.

Alguns comentérios pertinentes podem ser feitos com relagdo a seguranca. Vul-
nerabilidades no WEP ( Wired Equivalent Privacy) e no WPA (Wi-Fi Protected Ac-
cess) |4, 5], limitacoes e fraquezas no controle de acesso e a propria natureza do meio
de transmissao neste tipo de rede, tornaram-se topicos de intensa investigacao. Em
diversos trabalhos foram discutidas estas falhas [6, 7], no entanto, em muito poucos

o problema de detecc¢io e localizagio fisica destes pontos vulneraveis foi abordado.

Tomando-se as devidas precaugdes, ja é possivel implementar uma rede sem fio
tao segura quanto uma rede interligada através de cabos. Contudo, ¢ desejavel ainda
localizar tentativas de acesso ndo autorizado e até mesmo, localizar potenciais falhas
em dispositivos de usuarios legitimos. O administrador da rede deve ser capaz de
ter acesso a um n6 da rede quando existe suspeita da existéncia de alguma vulne-

rabilidade. Em um ambiente sem fio localizar este n6é pode ndo ser trivial, devido a
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capacidade mével/portéavel inerente a este tipo de ambiente. Assim, torna-se interes-
sante o uso de mecanismos capazes de localizar dispositivos sem fio nao autorizados
(como por exemplo, pontos de acesso ndo autorizados, conhecidos também como ro-
gue access points) e mesmo dispositivos autorizados e confidveis, uma vez que estes

ultimos podem conter vulnerabilidades.

Além da seguranca, um outro grande desafio no campo das redes sem fio é o po-
tencial para servicos e aplicagdes. Atualmente, provedores de servigos para WLANs
procuram expandir sua area de mercado oferecendo cada vez mais servicos diferenci-
ados. Servigos Baseados em Localizagio - SBLs (ou Location Based Services - LBS)
é uma area que vem crescendo nos ultimos anos e sendo alvo de muitas pesquisas.
Sistemas de localizacio podem ser utilizados tanto no contexto de segurancga, como
visto acima, quanto no contexto de alimentar uma aplicagao baseada em localizacao

com a posicao do dispositivo para um determinado fim.

Desta forma, o proposito deste trabalho é propor uma técnica e um sistema de
localizagdo capaz de determinar a posicdo fisica de dispositivos sem fio, para que

esta informacao possa ser utilizada por outros SBLs.

SBLs aplicados a um ambiente sem fio sdo um nicho crescente de mercado e

vem também tornando-se o tema alvo de diversas pesquisas na area académica. E

possivel citar algumas destas aplicagoes como por exemplo:

e Segurancga - Aplicagbes podem receber a informacdo da localizacdo de um
intruso na rede sem fio, como um ponto de acesso nao autorizado por exemplo,

e mostrar sua posigao fisica em um mapa das instalacdes de uma empresa.

e Administracao - Um administrador de rede, ap6s identificar que uma das
estagoes sem fio sob sua responsabilidade estd apresentando problemas, deve
ser capaz de saber a posicao fisica da mesma a fim de ir até ela e realizar os

reparos pertinentes.

¢ Limitacao de Distribui¢cao de Contetdo por Localizacgao - Caso o dispo-
sitivo nao esteja dentro do perimetro da empresa, ele ndo pode acessar outras

informacoes além da pagina Web da mesma, por exemplo.



1.1 Motivagao 4

e Recursos mais Proximos - Localizar a impressora sem fio mais préxima,

por exemplo.

e Museus - Em um museu o visitante pode possuir um dispositivo sem fio
(um PDA - Personal Digital Assistant, por exemplo) e quando o sistema de
localizacdo detectar que este visitante se aproxima de uma obra de arte, um
conteido multimidia sobre a obra em questdo poderia ser disponibilizado atra-
vés do PDA para visualizacao. Caso o visitante queira ver alguma outra obra
em particular, ele poderia ver na tela do PDA um mapa do museu marcando
onde esta obra se localiza, em que posicdo no mapa do museu ele se encontra
(esta informacéo seria dada pelo sistema de localiza¢ao) e como chegar até o

destino desejado através de indicagbes no mapa.

° Shoppinngenters - E possivel utilizar um sistema de localizacdo que dispo-
nibilizasse propaganda e/ou promocoes na tela do PDA de um cliente quando
esse passasse em frente a vitrine de uma loja no shopping. Também seria pos-
sivel uma aplicacdo (como a do museu) onde fosse possivel saber o caminho
para alguma loja em particular, apenas clicando na tela do dispositivo sem fio

portatil.

e Casa Inteligente - Um usuério poderia andar com o “controle remoto da
casa’ e o sistema de localizacdo, ao perceber que o usuério entrou em um
determinado cémodo, poderia acionar um sistema automéatico para acender

luzes, ligar/desligar equipamentos eletrénicos etc.

Outras aplicagdes podem ser descritas aqui, mas foge ao escopo deste trabalho
discuti-las mais a fundo, uma vez que o presente ira tratar do sistena de localizacao

em si e nao de suas aplicacoes.

Esta é uma area de atuagao muito abrangente, onde os problemas relacionados a
localizagao e posicionamento podem ser atacados de diferentes formas, dependendo
da aplicagdo, precisao desejada e ambiente onde o servico deve ser implementado.
Uma, série de métodos, modelos e propostas de sistemas de localizacdo serdo abor-

dados no Capitulo 2.
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1.2 Objetivo do Trabalho

No presente trabalho, o que se prop6e é um novo sistema capaz de detectar e
localizar dispositivos sem fio, com pouca ou nenhuma intervencdo humana, tanto
na implantacao quanto no funcionamento do mesmo. Tal sistema deverd possuir
préciséo semelhante aos sistemas propostos na literatura até hoje e devera utilizar a
propria infra-estrutura de WLAN j4 existente no local onde o sistema de localizacao
serd implantado, sem a necessidade de se adquirir hardware especializado para este

fim.

O método de localizacao proposto neste trabalho pode ser facilmente implemen-
tado em diversas linguagens de programacao e em uma séria de equipamentos de
rede comumente utilizados e encontrados no mercado, como seré visto no Capitulo
4. Diversos mecanismos tém sido propostos na literatura para localizar dispbsitivos
sem fio. Estas propostas abordam sempre o problema de localizagdo com alternati-
vas muitas vezes de alto custo, tanto em termos de equipamentos utilizados quanto
em termos de esfor¢co/tempo dedicado de trabalho humano na implantagio e no

funcionamento destas solugoes.

Mecanismos de localizagio para redes sem fio que utilizam radio freqiiéncia (RF),
quando implantados em ambientes fechados, sofrem com uma série de problemas de
propagacdo de sinal [8, 9, 10, 11]. Este trabalho busca também mostrar que é possivel
utilizar modelos de propagacao [12, 13] para fins de localizagéo fisica de dispositivos.
Busca-se com estes modelos, inferir determinadas caracteristicas do sinal de radio
em uma rede sem fio em diversos pontos do local sendo monitorado, mesmo que em
um ambiente fechado (indoor). A partir disso, é possivel estimar a posi¢do de um
dispositivo sem fio, sem grandes prejuizos a acurédcia da estimativa e diminuindo
os custos de implantacdo e manutengdo presentes na grande maioria dos sistemas

encontrados no mercado e na literatura.
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1.3 Contribuigf)es e Inovacoes

Nesta segao serao apresentadas as contribuigdes e inovagbes que este trabalho
busca trazer. O método proposto sera descrito em detalhes nos Capitulos 4 e 5, onde
serd possivel vislumbrar de que forma pretende-se alcangar as melhorias mencionadas

na presente secao.

1.3.1 Sistema de Localizacao Auto-suficiente

Foi desenvolvido um sistema de localizacao auto-suficiente capaz de estimar a
posicdo de um dispositivo sem fio, sem a necessidade de interven(jéo humana (por
parte de um administrador, por exemplo) para funcionar. Também n&o existe qual-
quer participacao do usuario no processo. Assim, alguém que esteja utilizando um
dispositivo sem fio nao precisa instalar qualquer software ou realizar qualquer agdo

para saber sua posicdo dentro do ambiente monitorado.

1.3.2 Sistema Baseado em Sniffers Sem Fio

Sniffers sao softwares que monitoram uma interface de rede e recolhem todas as
informacoes que trafegam por ela. Uma das principais contribuicoes trazidas por
este trabalho é a utilizacdo de uma arquitetura baseada em sniffers. O sniffer sem
fio esta definido em detalhes na Segdo 4.1.2. A maioria dos sistemas de localizacio
utilizados atualmente faz uso de uma arquitetura cliente-servidor (apresentada na
Secdo 4.1.1). Esta arquitetura implica em transferir a responsabilidade por coletar
informacoes sobre a rede (utilizados na estimativa de localizagio) para os clientes
sem fio. Isso é ruim em um contexto onde nédo se pode presumir que uma estagio
sem fio, ou um ponto de acesso ndo autorizado envie informagcdes para auxiliar em
sua localizacdo. Mais detalhes das implicagoes da utilizacao de sniffers sem fio em

sistemas serao dados na Sec¢fo 4.1.2.
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1.3.3 Diminuicao do Esfor¢co e do Custo de Implantacao e

Manutencgao

Os sistemas de localizagao atuais, na sua grande maioria, funcionam em duas fa-
ses. Uma primeira fase de calibragem, chamada na literatura também de fase off-line
(definida em detalhes na Segéo 2.2), onde medigoes sobre a qualidade do sinal de RF
(radio freqiiéncia) sdo realizadas em diversos pontos especificos do ambiente no qual
se deseja implementar o sistema de localiza¢ao. A segunda fase consiste em coletar
informacoes do sinal recebido por um dispositivo sem fio e utiliza-las, junto com os
dados colhidos na primeira fase, para localizar tal dispositivo. O problema aqui é que
essa fase de calibragem pode durar vérias horas e muitas vezes, quando a calibragem
é concluida, ela precisa ser refeita, pois o ambiente monitorado é constantemente
alterado, principalmente por pessoas [8]. Em [14] é possivel ver um exemplo do alto
custo de implantagio e manutencdo destes sistemas. Em um dos experimentos os
autores levam mais de 10 (dez) horas para realizar as medi¢des necessarias 3 cali-
bragem do sistema de localizacdo, em uma 4rea de aproximadamente 68mX26m. O
mecanismo proposto neste trabalho nao necessita do mencionado esforco inicial de
calibragem, o que diminui consideravelmente a relagio custo/beneficio, como podera

ser visto na Secao 6.3.2.

1.3.4 Mecanismo Dinamico de Alteracdo de Parametros de

Propagacao de Sinal

Modelos de propagacao sdo tratados em detalhes em [12] e serdo abordados neste
texto no Capitulo 3. Foi proposto aqui um mecanismo que utiliza estes modelos para
inferir determinadas caracteristicas do sinal de radio de estacoes 802.11, em diversos
pontos do local monitorado. Este mecanismo é capaz de perceber quando a propa-
gacao do sinal no ambiente é alterada, recalculando automaﬁca,mente os pardmetros
do modelo de propagacdo utilizado e modificando assim, as caracteristicas de sinal
previstas para cada ponto do local monitorado. Estes novos parimetros sdo, en-

tao, utilizados pelo modelo de localizacao (Capitulo 5) para estimar a posi¢do dos
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dispositivos comunicantes. Tal mecanismo fornece ao sistema aqui proposto uma ca-
racteristica adaptativa, tornando-o mais resistente 4 variacoes de sinal que poderiam
influenciar negativamente a acuracia da estimativa de posi¢io. Estatisticas sobre a
acuricia do mecanismo proposto e o impacto de variagbes em seus parametros serdo

apresentados na Secdo 6.2.

1.3.5 Modelo para Localizagio

Este trabalho apresenta um modelo analitico para localizagdo baseado em mode-
los probabilisticos (Capitulo 5). Para avaliar e validar a solugio proposta, o sistema
foi implementado, colocado em funcionamento durante vérios dias e estatisticas so-
bre acuracia do mesmo serao apresentadas no Capitulo 6. Tal modelo proporcionou
acuracia semelhante a consagrados métodos e sistemas de localizagao, sem a neces-

sidade de fase de calibragem ou hardware especializado.

1.4 Estrutura do Documento

No Capfitulo 2 serdo apresentadas varias técnicas de localizacio de forma ampla,
nao apenas no contexto de redes WLAN. Em seguida, alguns trabalhos relacionados
ao problema de localizagao em redes 802.11 serdo discutidos através de uma revisao

bibliografica.

O Capitulo 3 apresenta o comportamento do sinal de radio em uma WLAN
mostrando a viabilidade de se utilizar determinadas caracteristicas deste sinal em
sistemas de localizacao. Modelos, métodos e ferramentas para medicdo de sinal neste

tipo de rede sdo também discutidos.

O Capitulo 4 descreve, em detalhes, o sistema proposto. O método de localizagao
é apresentado, incluindo uma definigao dos componentes do sistema, (sniffers, ponto
de acesso de referéncia, servidor de localizagdo e mapa de propagagio) e como os

mesmos interagem uns com os outros.



1.4 Estrutura do Documento 9

O Capitulo 5 apresenta o problema de estimar a localizagdo de um dispositivo
sem fio, sob um ponto de vista analitico e propde uma solu¢do para o mesmo. Esta
é baseada em uma combinacgao das caracteristicas do sistema. proposto neste traba-
lho, como a utilizagdo de sniffers e o recalculo dindmico do mapa de propagacao,
com conhecidos conceitos matematicos como Regra de Bayes, Probabilidades To-
tais, independéncia de variaveis aleatorias e processos estocésticos [15]. A principio
apresenta-se formalmente o problema, alvo desta pesquisa, e definem-se alguns pon-
tos importantes para o entendimento e tratamento do mesmo. Em seguida, uma
| solucio é dada, baseada em um modelo analitico. Por fim, métodos para melhorar

a acuricia do estimador sao propostos.

No Capitulo 6 os resultados quanto a acuracia do sistema serao apresentados.
ComparagGes quantitativas e qualitativas entre o sistema proposto e outros trabalhos
encontrados na literatura serdo apresentadas, junto a observagoes, justificativas e

explicagoes pertinentes.

O Capitulo 7 finaliza este trabalho consolidando os resultados apresentados no
capitulo anterior através das conclustes e observagdes relevantes. As principais
contribuicoes da tese sdo descritas também neste capitulo. Finalmente, algumas

perspectivas para trabalhos futuros sao sugeridas.
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Capitulo 2

Trabalhos Relacionados

V[\RIOS métodos e modelos de localizagio tém sido propostos na literatura,
nos ultimos anos, principalmente apds o ano de 2002, data da publicacao
do RADAR [1]. Este é o trabalho mais referenciado na literatura quando o as-
sunto é localizagao em redes sem fio e serd este o principal alvo de comparagGes
com o sistema proposto no presente trabalho. Neste capitulo, algumas referéncias
relacionadas ao tema aqui abordado serdo discutidas. As classes de sistemas se-
rao apresentadas, mostrando-se as aplicagdes ideais para cada classe, apontando-se
pros e contras da sua utilizagdo. Serdo levados em consideragdo sempre, custo de

implantacdo/utilizagdo e aplicabilidade em um ambiente de WLAN.
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2.1 Mecanismos de Localizacao

E possivel determinar a localizacio de um dispositivo sem fio em dois cenérios
principais: utilizando uma infra-estrutura especial para posicionamento tal como
Global Positionig System (GPS) ou modificando de alguma forma o sistema de
comunicacao utilizado. Apesar de ser o mecanismo de posicionamento mais popular
para ambientes externos, o GPS é ineficiente em uma série de aplicagoes, pois apesar
de possuir boa acurdcia (10 metros, em alguns casos podendo chegar a precisao
submétrica), seu desempenho é muito baixo em lugares fechados. Além disso, GPS
demanda hardware especifico. Tal equipamento teria que ser implementado em cada
um dos dispositivos sem fio, 0 que inviabilizaria em termos de custo sua utilizagao

em diversas aplicacoes.

Um outro exemplo de sistema que utiliza infra-estrutura especial para posicio-
namento ¢ o Active Badge [16], que trouxe grande contribui¢do para este campo
de pesquisa, em sua época. Neste mecanismo, um craché (badge) usado por uma
pessoa emite uma assinatura dnica de sinal infravermelho - IR, (Infrared) a cada 10
segundos. Sensores dispostos em posi¢oes conhecidas captam este sinal identificador
e transmitem essas informagoes para o software de localizaciao. Apesar de fornecer
informacao de localizacao acurada, mecanismos baseados em sinal TR sofrem com
os seguintes problemas: sdo pouco escalaveis devido ao alcance muito limitado do
IR; incorrem em significante custo de instalagdo e manutencao; e apresentam baixo

desempenho na presenca de irradiagio direta de luz solar (ambientes com janelas).

Por estas razdes, torna-se muito interessante implantar mecanismos de localiza-
cdo que utilizem um sistema de comunicagdo sem fio ja implantado. Assim, o foco
deste trabalho é utilizar a prépria infra-estrutura de WLAN ja existente, em parti-
cular aquelas que seguem o padrio 802.11b (podendo ser estendia para os padrdes
802.11a e 802.11g), para localizar dispositivos comunicantes sob este mesmo padrao.
O sistema, entao, utilizaria as propriedades do sinal de radio freqgiiéncia (RF), no
ambiente da WL AN, para inferir a posi¢io dos dispositivos comunicantes. Esta pro-

posta proporciona vantagens, principalmente por tratar-se de uma solucgao que pode
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Figura 2.1: Tlustragao da estimativa de posi¢do de um transmissor a partir da me-

dicdo do &ngulo de chegada do sinal em duas posices distintas.

ser implementada simnplesmente em software, o que reduz significativamente o custo

em relacdo a sistemas dedicados.

Em [17] os autores comentam sobre trés métodos basicos para se determinar a
localizacao de usuarios utilizando uma infra-estrutura de WLAN j4 existente. O
primeiro é triangulacao, que necessita de pelo menos trés estimativas distintas da

distancia entre o dispositivo sem fio e algum local fixo conhecido [18].

O segundo método utiliza a dire¢do ou dngulo de chegada do sinal (AoA - Angle
of Arrival) medidos de pelo menos dois pontos fixos distintos. Basicamente, uma
antena direcional é conectada ao receptor ¢ a area entorno do receptor ¢ testada
para medir e marcar a partir de qual diregdo o sinal recebido é mais forte. Em
seguida, o receptor é movido de lugar para uma segunda posi¢ido (como na Figura,
2.1) e o0 mesmo procedimento de busca pela dire¢ao com melhor sinal é realizado. A
localizacao da fonte transmissora é descoberta entdo, através de geometria béasica,
onde o encontro das retas que seguem as duas directes medidas é a posicdo do
transmissor. Tais técnicas direcionais aplicam-se bem em ambientes externos, mas

em ambientes fechados podem sofrer com fenémenos de multi-percurso de sinal.

O terceiro método ¢é a utilizagio de esquemas de mapeamento, também conheci-

dos como esquemas de calibragem, ou location fingerprinting, ou ainda site profiling.
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Este método baseia-se no principio de amostrar determinadas caracteristicas do si-
nal de radio (neste trabalho serd utilizado o nivel de sinal recebido, ou Received
Signal Strength Indicator - RSSI, definido formalmente na Se¢do 3.2), dependentes
da localizacao do ponto onde tais caracteristicas sdo aferidas. Estas caracteristicas
sdo diferentes para cada local medido, funcionando como uma impressio digital.
Estas “impressoes digitais” sdo armazenadas em um banco de dados e comparadas
posteriormente com o sinal amostrado de um dispositivo sem fio que se deseja lo-
calizar. A fase de medicao e registro, no banco de dados, das informacoes de RSSI

nos diferentes locais (coordenadas [x,y]) serd chamada aqui de fase de calibragem.

Um quarto método, ndo mencionado em [17], pode ainda ser citado aqui. Na
técnica time difference of arrival (TDOA) o tempo de propagacado do sinal de RF &
medido e este valor é utilizado para estimar a posigao/distancia do transmissor. Esta
técnica necessita de medidores de tempo capazes de resolucoes de alta granularidade
(ou seja, medidas de tempo muito pequenas), devido a velocidade de propagagao
do sinal de RF, da ordem da velocidade da luz. Problemas de multi-percurso e
pequenas distancias em ambientes fechados podem prejudicar os resultados obtidos

com essa técnica.

O desenvolvimento de bibliotecas e APIs para suporte ao desenvolvimento de
aplicagdes cliente-servidor baseadas em localizagao foi apreseﬁtacla em [19]. Um
middleware para suporte a aplicacoes baseadas em localizagao foi proposto e apre-
sentado em [20]. Esta camada de software faz a interface entre a aplicagdo e o

sistema. de localizagio utilizado. No caso de [20], tal sistema foi o RADAR [1].

Atualmente, quando se fala em sistemas de localizagao de dispositivos sem fio em
WLANS, o que se deseja sd0 mecanismos capazes de estimar a posicao do usudrio
em um ambiente onde se utiliza equipamentos e hardware (ex. pontos de acesso e
placas sem fio) usualmente encontrados no mercado, sem a utilizagao de hardware

adicional, com o menor custo possivel e com o minimo esforgo de calibragem.
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2.2 Calibragem e Fase Off-line

Como mencionado na se¢ao anterior, define-se aqui como fase de calibragem a fase
de medigao e registro (podendo ser registro em um banco de dados) das informagoes
de RSSI nos diferentes locais (coordenadas [x,y]) de uma malha (grid) que cobre um
local que se deseja monitorar. Este registro de valores de RSSI para cada posicao
do grid forma entao um “mapa” ou modelo, que serd utilizado posteriormente na

estimativa da posi¢ao de dispositivos sem fio.

Na Figura 2.2 é possivel visualizar como se daria um procedimento de calibragem
para um local ficticio coberto por um grid de 10m X 10m (um ponto do grid a cada
1 metro). Neste exemplo, um local foi dividido em um grid onde em cada ponto
do mesmo foi realizada a medi¢do do nivel de sinal RSSI (em dBm) transmitido
a partir do ponto indicado como fonte transmissora. A partir dessas medicoes foi
construido um mapa (Figura 2.2), onde cada posi¢do do mesmo possui o valor de
RSST medido. A construcao deste mapa constitui a fase de calibragem, também
conhecida na literatura como fase off-line. Este mapa pode ser armazenado em
um banco de dados ou disponibilizado de alguma outra forma para dispositivos que
desejem estimar sua posicdo. Assim, na fase on-line, caso um usuario movel esteja
posicionado em algum ponto nesta area, supondo que ele esteja de posse do mapa
construido na fase anterior (off-line), seria possivel medir o valor de RSSI a partir da
fonte transmissora e compara-lo com os valores contidos no mapa. Esta comparacgao
pode ser feita de diversas formas (discutidas a seguir) e deve levar & estimativa de
uma posicdo no mapa que mais se assemelhe & medigdo realizada pelo usuério na
fase on-line. O exemplo da Figura 2.2 mostra um mapa construido com apenas uma
fonte transmissora. Isso leva a pontos redundantes, ou seja, pontos que possuem
os mesmos valores no mapa. Por exemplo, caso o sistema venha a medir, na fase
on-line, um valor de RSSI igual a -27 dBm, ao comparéa-lo com o mapa criado na
fase off-line (Figura 2.2), seriam possiveis duas posi¢oes distintas. Fsse problema,
pode ser resolvido com a utilizagio de pelo menos mais duas (trés no total) fontes
transmissoras. Desta forma, quando se utilizam F' fontes transmissoras, cada ponto

no mapa passa a possuir, nao um, mas [ valores de nivel de sinal, um para cada
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Figura 2.2: Tlustragio do mapa de propagagao construido na fase de calibragem para

apenas uma fonte transmissora.

fonte transmissora. J4 na fase on-line, o usuério ird medir o RSSI a partir de F'

fontes e compara-las com o mapa a fim de fazer uma estimativa de sua posicao.

2.3 Discussao

A seguir apresenta-se uma, discussao a cerca dos problemas encontrados na éarea
de localizacdo em WLANS, identificados durante a pesquisa bibliografica. Os prin-
cipais topicos tratados neste trabalho foram destacados a seguir e os problemas

relativos a cada solucao estudada foram também comentados.
Técnica Utilizada na Estimativa

Trabalhos anteriores sobre construgdo de modelos para estimativa de localizagao
de dispositivos sem fio incluem, na grande maioria dos casos, esforcos de calibra-
gem onde cada ponto do local de cobertura da rede sem fio ¢ mapeado em um

vetor de RSSI, de acordo com o procedimento ilustrado acima. Uma vez criado o
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mapa,/modelo de localizacio, alguma técnica deve ser utilizada, na fase on-line (des-
crita na secilo anterior), para comparar as medi¢oes de RSSI realizadas em tempo
real, com os valores contidos no modelo. Diferentes técnicas de comparagio entre
o RSSI medido em tempo real e os valores registrados no mapa de calibragem vém
sendo utilizadas. Dentre estas técnicas é possivel citar, utilizacao de redes neurais
[21], modelos probabilisticos [22, 23|, distancia euclidiana ou distancia de Manhat-
tan entre o valor medido e o valor registrado no mapa e o método dos & vizinhos
mais proximos [1]. A técnica escolhida nesta comparagio é crucial para a acuracia

do sistema. No Capitulo b encontra-se uma proposta eficiente para este fim.
Necessidade de Modelos Adaptativos

A maior parte das técnicas atuais utilizam um esforco substancial de calibragem
para gerar o modelo de localizacao |1, 19, 22, 23, 24, 25, 26, 27| e sofrem quando
existem mudancas no local a ser monitorado. Até mesmo solugdes comerciais como
Ekahau [28], baseiam-se neste tipo de procedimento. Em ambientes dindmicos, com
grande fluxo de pessoas ou onde existe mudanca na disposicdo da mobilia, o mape-
amento pode sofrer modificactes significativas e a calibragem, nestes casos, deveria
ser refeita. Estudos como em [8, 29] mostram a necessidade de modelos adaptativos
para o mapeamento do RSSI, mesmo em ambientes aparentemente estéticos, pois
estes valores oscilam muito ao longo do tempo como pode ser observado na Secao

3.3.

Em grande parte dos trabalhos, os autores nao mencionam o impacto da utiliza-
¢ao de um modelo de localizacéo “mais velho” na acuracia de suas estimativas. Ape-
nas em um tnico trabalho [29] estimativas de posicdo foram realizadas utilizando-se
modelos criados anteriormente, com poucas semanas e até mesmo poucos dias de
diferenca. Neste mesmo trabalho os autores mostram que o erro na estimativa de
posicido pode aumentar consideravelmente, quando se utilizam modelos mais antigos
nas estimativas de posi¢do. Ou seja, a “idade” do modelo tem impacto grande na
acuracia, o que mostra a necessidade de reconstrugio periddica do mesmo. Isso pode

ser dificil e de alto custo quando essa reconstrucao envolve refazer todo o processo de
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calibragem. Desta forma, técnicas que utilizam um minimo, ou nenhurm esforgo de
calibragem seriam particularmente uteis neste contexto, no entanto, estas mesmas

deveriam levar em conta a grande oscilagao do nivel de sinal ao longo do tempo.

Em [23], tratou-se o problema de estimar a posi¢do de um né sem fio, como um
problema de aprendizado de maquina (Machine Learning). Modelos probabilisticos
foram também utilizados junto a essa abordagem, obtendo-se bons resultados (erros
na estimativa da ordem de 1.56 metros). No entanto, para chegar a estes resultados,
os autores utilizaram 10 APs e uma fase de calibragem de 4 horas para construgao

do mapa.

O mecanismo proposto aqui se destaca de outros mencionados neste capitulo.
Diferente dos demais, ndo existe fase de calibragem e conseqiientemente, nao existe
também o esforco de refazé-la ao longo do tempo. Primeiramente por tratar-se de
um mecanismo baseado em modelos de propagacio (estes modelos serdo vistos no
Capitulo 3) e também por possuir um esquema de reconstrucio automatica e pe-
riddica do modelo de localizacao. Todo esse procedimento de constru¢do do modelo

serd visto no Capitulo 4.
Utilizagao de Infraestrutura Pré-existente

Devido a problemas de multi-percurso e a falta de visada direta, em muitos casos,
técnicas de triangulacio, TDOA e direcio (AOA) néo sdo adequadas para serem
aplicadas em ambientes fechados e podem levar a resultados pouco acurados. Além
disso, estas técnicas muitas vezes necessitam de hardware dedicado [30, 31] e/ou
antenas direcionais [32]. O TDOA ainda necessita de grande precisdo nas medidas de
tempo e sincronismo entre transmissor e receptor. Qualquer que seja a cobertura e a
acuracia destes sistemas, eles sempre dependeréo de hardware especifico e/ou pessoal
treinado para sua implementacdo. A utilizacdo deste tipo de equipamentos, além de
aumentar o custo de implantacao do sistema, foge & proposta deste trabalho, cujo
objetivo & utilizar a propria infra-estrutura de WLAN ja existente, sem a necessidade

de se adquirir hardware especializado para este fim.
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Arquitetura Utilizada

Outro ponto em discussao é a utilizagdo de arquiteturas de sistema- diferentes.
Define-se aqui arquitetura, como o Vcomportamento do sistema de localizacdo e a
forma como os dados sao colhidos. Neste contexto, duas arquiteturas sdo utilizadas
em sistemas de localizagio: baseadas em cliente-servidor [1, 22, 24, 25, 26, 27] e
baseada em sniffers [8]. Nas se¢Oes a seguir sdo apresentadas as duas arquiteturas,

seus impactos no funcionamento dos SBLs e por fim uma comparagao entre os dois.
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Capitulo 3

Caracteristicas do Sinal de RF em

uma WLAN

MA vez que o sistema utiliza informagoes sobre a qualidade do sinal de RF
U (valor de RSSI) como entrada para realizar as estimativas de localizacao, é
importante abordar os aspectos do canal de comunicagdo utilizado e de que forma
essas caracteristicas de sinal sdo aferidas. Assim, este capitulo apresenta, primei-
ramente, o padrao de redes sem fio utilizado, incluindo aspectos da camada fisica
e o funcionamento béasico dos dispositivos que compde estas redes. Mostra-se aqui
também, através de experiéncias realizadas em laboratorio, por que é possivel uti-
lizar a quantidade RSSI para auxiliar na localizagdo de dispositivos. Por fim, sdo

discutidos modelos de propagacio e como estes se aplicam ao presente trabalho.
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3.1 Redes Locais Sem Fio 802.11

Entre os padroes para redes locais sem fio existentes no mercaﬂo 0 mais popular
e mais adotado atualmente é o IEEE802.11b. Redes que seguem este padrao estdao
cada vez mais presentes nas empresas, hotéis, fabricas e lugares ptblicos como aero-
portos, universidades, hospitais e centros comerciais, oferecendo a possibilidade de

acesso & rede com suporte & mobilidade.

Uma WLAN tem o mesmo alcance de comunicagéo (de 100 a 500 metros) e deve
satisfazer os mesmos requisitos de uma LAN, incluindo alta capacidade, completa
conectividade entre as estagOes e a capacidade de broadcast. Para isto, WLANs
devem ser projetadas para atender algumas questdes especificas de ambientes sem
fio, tais como consumo de energia, mobilidade, seguranga e limitagoes na capacidade

do canal [33].

Um dos principais problemas desta tecnologia emergente esta na sua falta de se-
guranca, devido a particularidades do meio fisico de transmissao. Como os dados sao
transmitidos pelo ar, nao existem limites definidos como no caso das redes cabeadas.
Dessa forma, é possivel interceptar informagées mesmo que a longas distancias, sem
necessariamente estar no mesmo ambiente ou prédio da WLAN. As redes sem fio
geralmente estdo conectadas a infra-estrutura da rede cabeada, tornando-se assim,
mais facil para o invasor ganhar acesso a todos os servicos de rede da empresa ou
instituicao. Por isso, é extremamente importante a implementacao de mecanismos

e sistemas de seguranca nas WLANSs.

3.1.1 Camada Fisica de Redes Sem Fio 802.11b

A camada fisica deste padrdo é especialmente interessante no contexto deste
trabalho, uma vez que podem ser utilizadas caracteristicas desta camada para inferir

a posicao de um né transmissor, como poderd ser visto posteriormente.

O padrao 802.11b langado em 1997 pelo IEEE representa um conjunto de es-

pecificagoes para implementacao de redes locais sem fio que prevé trés técnicas de
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transmissao:

1. Infra-vermelho.
2. DSSS (Direct Sequence Spread Spectrum)

3. FHSS (Frequency Hopping Spread Spectrum)

Os dois ultimos métodos utilizam transmissao de ondas de radio compreendidas
pela banda nio licenciada ISM (Industrial, Scientifical, Medical) de 2.4GHz. Dentre
os métodos mencionados, o DSSS ¢ o mais utilizado na implementacdo do padrao

802.11b.

FHSS (Frequency Hopping Spread Spectrum)

O FHSS utiliza 79 canais com largura de 1 MHz cada. As partes comunican-
tes utilizam esses canais para transmissio, alternadamente e de forma sincronizada.
Transmissor e receptor mudam ou “saltam” (hop) de canal em canal durante a trans-
missdo. Um gerador de niimeros pseudo-aleatorios é utilizado para gerar a seqiién-
cia de saltos nos 79 canais. Desta forma, todas as estagbes que tenham utilizado a
mesma semente em seu gerador e que se mantenham sincronizadas, saltarao para os
mesmos canais simultancamente. Cada esta¢io de uma mesma rede, que utiliza a
mesma seqiiéncia de saltos, ficard em cada canal por um perfodo denominado dwell
time, que é ajustavel. Com o FHSS tem-se um sistema robusto contra ruido de
banda estreita, o que prové um nivel de seguranga ja na camada fisica, pois somente
as estacoes que conhecem a seqiiéncia de saltos e o dwell time poderdo “escutar” o
meio de maneira adequada e organizada. No entanto, o FHSS possui a desvantagem

de oferecer uma baixa largura de banda (apenas 1 MHz).

DSSS (Direct Sequence Spread Spectrum)

Ja o DSSS “espalha” o espectro de freqiiéncia de um sinal de banda estreita

através de sua modulacio com uma seqiiéncia de bits denominada de chip sequence.



3.1 Redes Locais Sem Fio 802.11 22

Figura 3.1: Exemplo de redes sem fio adotando topologia ad hoc.

Obtém-se, desta forma, um sistema robusto contra ruido de banda estreita ao prego
da necessidade de um controle de poténcia para transmissdo [2]. Com o DSSS foi

possivel elevar a taxa de transmissdo do 802.11b de 1 Mb/s para 11 Mb/s.

3.1.2 Operacao de Redes Sem Fio 802.11b

Redes deste tipo operam em um dos dois modos disponiveis - ad hoc (sem in-
fraestrutura) ou infraestruturado. O padrdo IEEE define o modo ad hoc como In-

dependent Basic Service Set (IBSS), e o modo infraestruturado como Basic Service

Set (BSS).

No modo ad hoc cada estacao pode se comunicar diretamente com outras estagoes
na rede, como exemplificado na figura 3.1. O modo ad hoc foi projetado de forma
que apenas as estagoes que se encontrem dentro do alcance de transmissio (mesma
célula) umas das outras possam se comunicar. Se uma das estagdes (STA A) quiser
se comunicar com outra fora de seu alcance (STA B), uma terceira estagio (STA
C) dentro do alcance de STA A e STA B, deve ser utilizada como gateway e fazer o

roteamento.

J& no modo infraestruturado, cada cliente envia todas as suas mensagens para
uma estagao central, o Ponto de Acesso ou Access Point (AP). Esta estagio central

funciona como uma ethernet bridge repassando as mensagens para a rede apropriada,



3.1 Redes Locais Sem Fio 802.11 23

Ponto de Acessp

Figura 3.2: Exemplo de redes sem flo adotando modo infraestruturado, onde um

AP é utilizado na comunicacio.

ou seja, uma rede cabeada, ou para a prépria rede sem fio. A figura 3.2 mostra este

tipo de topologia.

Antes de trocarem dados, STAs e APs devem estabelecer um relacionamento, ou
uma associa¢do. Apenas depois que a associacao for estabelecida as duas estacoes
podem trocar dados. No caso de uma rede com infraestrutura, as STA se associam
com o AP. O processo de associagio possui dois passos, envolvendo trés dos seguintes

estados:

1. Nao autenticado e nao associado,
2. Autenticado e ndo associado, e

3. Autenticado e associado.

Para mudar de estados, as partes interessadas na comunicagao trocam mensagens

denominadas quadros de gerenciamento ou management frames.

No entanto, uma STA precisa saber se existe algum AP dentro do alcance de seu
radio e a qual AP ela deve se associar. Assim, todos os APs transmitem um quadro
de gerenciamento chamado beacon em intervalos fixos de tempo. Para se associar a

um AP e se unir a uma BSS, uma estagdo procura escutar beacons para identificar
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APs dentro do alcance de seu radio. Entdo a STA seleciona a qual BSS ela deseja se
unir. Em seguida, AP e STA trocam diversas mensagens de gerenciamento com o
objetivo de realizar uma autenticacdo mutua. Dois mecanismos de autenticacdo sio
previstos no padrao, mas ndo serao abordados neste trabalho, pois fogem ao tema

principal do mesmo.

Apbs uma autenticagdo bem sucedida, a STA passa para o segundo estado, “au-
tenticado e nao associado”. Passar do segundo estado para o terceiro, “autenticado
e associado”, requer que a STA envie um pedido de associagdo ao AP e este, em
seguida, responda com a aceitacdo. Uma vez que esse processo ocorre, a STA passa
a ser um ponto (peer) da rede sem fio e pode, entdo, transmitir quadros através da

mesma.

3.2 Medindo o Nivel de Sinal Recebido (RSSI) em
uma WLAN

O hardware das interfaces sem fio é capaz de detectar o nivel de sinal recebido
e representa-lo através de um valor codificado por uma palavra de 8 bits [2]. Este
valor pode ser lido pelo driver da placa de rede sem fio e passado para camadas de
software superiores. Este valor dado pelo hardware da placa é chamado de Received
Signal Strength Indicator - RSSI e é um ntmero inteiro que varia de 0 até um valor
RSSIax. No entanto, apesar do padrao indicar 8 bits para representar este valor,
cada fabricante utiliza uma forma diferente para representar o RSSI no hardware, de
forma, que o valor RS S 4x venha a ser diferente para chipsets diferentes. Isso gerou
uma necessidade de se investigar as formas de se representar o RSSI nos diferentes
chipsets disponiveis no mercado e como converter os valores de uma representagao

para outra. O RSSI pode ser representado das seguintes formas:

e Valor inteiro variando de 0 até RSSIpax, onde RSSIyax depende do chipset

do equipamento;

e Porcentagem de sinal variando de 0% até 100%;



3.3 Caracteristicas do RSSI 7 25

e [im dBm, cuja variacao depende do chipset.

A representacgio escolhida para este trabalho foi a dBm, de forma que esta quan-
tidade pudesse ser adequada a modelos de propagacao de sinal utilizados neste tra-
balho. Assim, foi necessario descobrir como converter o valor inteiro do RSSI lido
do hardware pelo driver, para um valor em dBm. Descobriu-se que para o chipset
prism, o valor de RSSI lido pelo sniffer deve ser subtraido de 150 para fornecer o
valor em dBm. Caso o chipset em questdo seja atheros, 60 é o valor que deve ser

subtraido do RSSI medido. Em resumo:

e Atheros: RSSI - 60 = RSSI(dBm);

e Prism : RSST - 150 = RSSI(dBm);

3.3 Caracteristicas do RSSI

Atenuagdo em espaco livre e multi-percurso [12, 34] sdo fendmenos de RF muito
comuns. O primeiro refere-se a atenuagio que o sinal sofre ao propagar-se através do
meio. No segundo, o sinal transmitido pode chegar ao receptor através de diferentes
caminhos, cada um possuindo amplitudes e fases diferentes. Kstes componentes
somam-se no receptor causando distorcao no sinal recebido. Mais ainda, mudanca na
temperatura e humidade, disposicio da mobilia e principalmente transito de pessoas
no recinto alteram a qualidade e o nivel de sinal recebido (RSSI). Os niveis de sinal
recebido se alteram ao longo do tempo e variam em torno de um valor médio. Quando
se deseja utilizar a informacdo de RSSI em aplicagtes de localizacdo, é preciso saber
se as variacoes neste valor sdo provocadas pelo movimento dos dispositivos sem fio,

ou por alteragcoes no ambiente onde os dispositivos se encontram fisicamente.

Um experimento simples foi realizado em laboratorio para que fosse possivel
visualizar a influéncia de fatores externos como, pessoas transitando no ambiente de
trabalho, nos valores de nivel de sinal recebido. A distancia entre receptor (notebook

Dell Latitude C840 + PCMCIA Wireless Orinoco Silver) e transmissor (Cisco Access
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Figura 3.3: Medidas de nivel de sinal recebido, realizadas a uma distancia de 10.7

metros do t, para o r, ao longo de aproximadamente 24 horas.

Point Atronet 1200 Series) foi fixada em 10.7 metros, com visada direta e o tempo
de duracgio das medicdes foi de pouco mais de 24 horas. E possivel ver claramente
na Figura 3.3 que ao longo do dia existem alteracoes tanto na média quanto no
desvio padrao do valor de RSSI. No horario da noite, entre . 20:30h e 8:30h, quando
nao existe movimentacao de pessoas, esta variagdo é muito menor ¢ o RSSI é bem
mais estavel. Iista experiéncia reforga as afirmagoes feitas acima sobre a influéncia

do transito de pessoas na propagacdo de sinal em um ambiente fechado.

O objetivo principal entdo, passou a ser tentar modelar o RSSI. Assim, um estudo
estatistico foi feito para se tentar determinar uma distribuicdo de probabilidade
capaz de representar este valor e suas flutuagbes. Em diversos trabalhos |1, 22, 23,
24, 25, 26, 27|, mostra-se que a distribuigio Gaussiana (Equagio 3.1) representa

bem o comportamento do RSSL
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5) = == o (— (_2;_;1_&) (3.1)

onde o & o desvio padréo e p a média dos valores de RSSI (s;) medidos.

Medigoes foram realizadas para verificar este comportamento. O ponto de acesso
foi colocado em wm ponto fixo, 4 uma determinada distancia do notebook. Este l-
timo, nesta experiéncia, capturava beacons [2] emitidos pelo ponto de acesso a uma
taxa de 1 beacon por segundo. Cada beacon capturado tinha um RSSI correspon-

dente e este era registrado.

A primeira experiéncia durou aproximadamente 3 horas e tinha como objetivo
verificar a variacio do nivel de sinal recebido durante o funcionamento da rede sem
fio. Transmissor (ponto de acesso) e receptor (sniffer) permaneceram imoéveis em
suas posicoes durante todo o experimento. A distincia entre eles era de 5.8 metros
com visada direta. Na Pigura 3.4 é possivel ver a variagio do sinal ao longo do
tempo. Percebe-se que a variacdo cxiste, mesmo quando a distdncia entre £, ¢ 7,
permanece constante. Foi observada uma média em -51.06 dBm e um desvio padrao
o — 2.1848 dBm. A Figura 3.5 tras um histograma que revela a ocorréncia dos
valores das medidas de RSSI em dBm, durante o cxperimento. I possivel observar
que o comportamento se assemelha ao comportamento de uma curva normal (em

linha cheia no mesmo gréfico).

E possivel concluir a partir destes experimentos, que quando transmissor e recep-
tor estdo a uma distancia fixa, as variagoes existentes no RSSI sdo devido, apenas, a
interferéncia de pessoas e equipamentos proximos. Essa interferéncia gera variagdes
pequenas, enquanto que a variacao devido a distancia é bem maior. Isso mostra
que o nivel de sinal pode ser utilizado como pardmetro para determinar quando um

dispositivo sem fio se aproxima ou se afasta de outro.

A flutuacdo do RSSI pode ser explicada, mais formalmente, através de dois
fen6menos conhecidos por decaimento em pequena escala (small-scale fading) e des-
vanecimento em grande escala (large-scale fading). O primeiro é dado pelas répidas

variagoes de RSSI em pequenos intervalos de tempo ou através de pequenas distan-
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Figura 3.4: 10147 medidas de nivel de sinal recebido, realizadas a uma distancia de
5.8 metros do t, para o 1., durante 3 horas seguidas, em horario de trabalho, onde

havia constante transito de pessoas e mudanga na ocupagio do ambiente.

Media = -51.0636 dBm
Dresv. Padrio = 21848 d8m

Figura 3.5: Ocorréncia dos valores das medidas de nfvel de sinal recebido ao longo

do experimento, realizado a uma distancia de 5.8 metros do ¢, para o r,.
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cias percorridas. O segundo é causado pela distincia de separacdo entre t, e 7,
onde o RSSI decresce na medida em que cresce a distancia. A Figura 3.4 ilustra o
decaimento em pequena escala onde o RSSI varia até 16 dBm em um intervalo de

apenas 1 segundo.

Nos capitulos seguintes serd discutida a técnica utilizada aqui para minimizar
os efeitos do decaimento em pequena escala. Essa compensagdo pode ser atingida
através de medicoes de RSSI realizadas ao longo do tempo e com a utilizagdo de
um modelo de propagacdo de grande escala, cujos pardmetros sdo determinados

dinamicamente.

3.4 Modelos de Propagacao

A utilizacao destes modelos em localizagio é mencionada em diversos trabalhos,
mas é sempre preterida em relacao a utilizagio de medigbes realizadas na fase de
calibragem. O argumento principal é a maior acuricia apresentada por sistemas
que utilizam uma fase anterior de calibragem, pois os modelos de propagacao nao
refletem fielmente o ambiente onde o sistema é implementado e que este ambiente
muda constantemente com o tempo, devido a uma série de fatores (discutido na Se-
¢ao 3.3). No entanto, aqui pretende-se mostrar através de resultados experimentais,
que a utilizacao de modelos de propagagio para estimar o comportamento do canal
aplicando-os a métodos de localizacdo & vidvel e muitas vezes mais vantajoso. Isso
porque modelando o comportamento do canal, elimina-se a necessidade da realizagao

de medidas reais em diversos pontos.

Neste contexto, estudou-se a aplicagio de um modelo de propagacio de grande
escala chamado em [12, 13] de Log-distance Path Loss Model. Neste modelo, a
poténcia P;(d)[dBm)] percebida pelo receptor r, a uma distancia d do transmissor ¢,

¢ descrita pela Equagao 3.2 a seguir:

P(d)[dBm] = Py(do)[dBm] — 10nlog (a‘%) _X,, (3.2)
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onde Py(dp)[dBm)] & a poténcia de sinal recebido a partir de uma distancia de refe-
réncia dy de separagdo entre £, e r,, ng € a taxa de decaimento do sinal transmitido
proporcional & distincia, e X, representa uma varidvel aleatoria de distribuicdo

normal, cujo desvio padrao é ¢ dBm.

Outro modelo estudado, e de fato aplicado neste trabalho, € uma simples variagao
do modelo anterior, onde no lugar de se aplicar uma atenuacao aleatéria dada por
X,, utiliza-se uma atenuagio (chamada de WAF (Wall Attenuation Factor) em [1]),
cujo valor é fixo e igual ao somatoério da atenuagdo provocada por obstaculos que

interceptam uma linha reta tracada entre ¢, e r,. A Equagao 3.3 mostra este modelo.

P(d)[dBm] = Py(dp)[dBm] — 10n4log (%) —WAF (3.3)

O principal motivo para a escolha deste modelo de propagacao é a grande acei-
tagdo do mesmo em trabalhos onde existe a necessidade de modelar canal sem fio

em ambientes fechados (indoor).

A modificacao principal realizada aqui esta na forma como os valores para os
parametros do modelo apresentado na Equacao 3.3 foram determinados. Isto serd

abordado em detalhes na Secao 4.3, no capitulo seguinte
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Capitulo 4

Proposta de um Sistema para

Localizacao de Dispositivos Sem Fio

STE capitulo descreve, em detalhes, o sistema proposto. O mecanismo de
Elocalizagz”mo é apresentado, incluindo uma definicao de seus componentes e
de que forma os mesmos interagem entre si. Todo o passo-a-passo do sistema &
mostrado, desde as medicoes de qualidade de sinal, passando pela construgdao do
mapa de propagacao (Secdo 4.3) até a estimativa de posicdo realizada pelo servidor

de localizacdo (Secdo 4.2.2).
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4.1 Arquiteturas para Localizacao

O objetivo desta se¢do é apresentar os componentes envolvidos na estimativa de
posicao de estacdes em uma WLAN. Estes componentes e a forma como interagem
podem variar de acordo com o tipo de abordagem e o tipo de aplicagbes que irdo
utilizar as estimativas. A forma de interacao entre os componentes e suas caracteris-
ticas, é chamada aqui de arquitetura do sistema. Assim, essa se¢io foi dividida em
duas partes. A primeira trata da arquitetura baseada no paradigma cliente-servidor,
que é a mais utilizada pelos mecanismos de localizacdo encontrados na literatura e
discutidos no Capitulo 2. Ja na segunda subsegao, foi proposta uma arquitetura
~ baseada em componentes novos chamados sniffers. Arquitetura semelhante foi utili-
zada apenas em [8]. A seguir, serdo apresentadas estas duas arquiteturas e discutidas

suas diferencas, mostrando-se as vantagens da arquitetura baseada em sniffers.

4.1.1 Arquitetura Baseada em Cliente-Servidor

Neste tipo de sistema, o processo de estimativa de localizagdo ocorre sempre
em duas etapas, off-line e on-line, discutidas no capitulo anterior. Na Figura 4.1
¢é possivel ver um exemplo de uma rede sem fio onde um mecanismo de localizagao
baseado no paradigma cliente-servidor foi implantado. Os clientes sem fio estdo
associados a um determinado AP, mas recebem também, sinal de outros APs dentro
da area de cobertura. Neste ambiente, cada cliente mede o RSSI de cada um dos APs
em sua area de cobertura e os envia na forma de um vetor [RSSI;, RSSU, ..., RSSI,]
(onde n indica o indice do AP transmissor) para o servidor de localizagdo. Este
altimo compara o vetor recebido de cada cliente com as informacoes dos vetores de
RSSI registrados no banco de dados, através de medidas de nivel de sinal realizadas
na fase de calibragem (a fase de calibragem e a construcio do mapa de propagagéo
foram discutidas na Secdo 2.2). Esta comparagio é feita utilizando algum algoritmo
proprio para tal (alguns destes algoritmos para comparagio foram mencionados na

Segdo 2.3) e assim, o servidor de localizacio estima a posicio fisica do cliente.

A utilizagao desta arquitetura leva & algumas questoes que devem ser levantadas.
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Servidor de Localizagdo Banco de dados

) () @

AP1 AP2 AP3
\?'*\‘\
/\;/ 2__2
Cliente 1 Clie;{e 2 ‘
{R8SI1, RSS12, RSSI3) (RSSI1, RSS2, RSSI3)

Figura 4.1: Arquitetura baseada em Cliente-Servidor.

Para que o cliente possa medir o RSSI dos APs, ele precisa de software especifico
para tal. O que acontece se o cliente ndo iniciar o software por algum motivo? Esta
arquitetura é aplicdvel para SBLs onde existe interesse, por parte do cliente sem fio,
que sua posi¢ao seja determinada. Em aplicacgbes de geréncia ou seguranga este tipo
de arquitetura pode néo ser adequada. Esta discussio sers mais elaborada na Secéo

4.1.2 a seguir.

4.1.2 Arquitetura Baseada em Sniffers

Sniffers sao softwares que monitoram uma interface de rede e capturam todas as
informagdes que trafegam por ela. Neste trabalho serdo chamados sniffers entidades
formadas por um computador (PC - Personal Computer), uma interface de rede
sem fio instalada e configurada neste PC e um software que captura o trafego nesta
interface de radio. Estas entidades podem estar co-alocadas aos APs ou em maquinas
distintas. Uma outra configuragio seria a utilizagdo de placas dedicadas e sistemas

embarcados (também chamados sistemas embutidos) e de baixo custo no lugar dos
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PCs [35].

Esta arquitetura pode ser vista na Figura 4.2. Neste caso, existem dois sniffers
co-alocados com os pontos de acesso AP1 e AP2 e ainda um terceiro. Perceba que
ambas as entidades, APs e sniffers estdo representadas na figura por PCs comuns!.
Estes sniffers monitoram a rede e ao receber pacotes, verificam e gravam informa-
¢oes sobre a fonte do pacote recebido. Entre estas informagbes podem ser citadas:
endereco MAC (utilizado para identificar o dispositivo transmissor), modo de ope-
racio (pode ser usado para identificar se o transmissor é uma estagio ou um AP), e
RSSI. Estas informacoes sdo armazenadas em uma base de dados e utilizadas pelo

servidor de localizacao para estimar a posicao fisica do transmissor.

Arquiteturas semelhantes foram utilizadas em alguns poucos trabalhos recentes
como em [29] onde se utiliza o modelo apresentado em [8]. No entanto, este sistema
utiliza diversos dispositivos emissores estacionarios (EE) espalhados pelo local a
ser monitorado. Os autores afirmam que estes EEs sdo de baixo custo e apenas
transmitem pacotes periodicamente utilizando o protocolo 802.11. Mesmo assim,
segundo [8], pelo menos 7 (sete) EEs devem ser dispostos no local, para cada sniffer
(sendo que um mesmo EE pode ser visto por varios sniffers). Isso significa que
quanto maior a area a ser coberta pela rede sem fio, maior o nimero de APs, maior
o nimero de sniffers e conseqiientemente, maior o niimero de EEs. Um estudo no
sentido de avaliar o compromisso entre acuricia do sistema e a inser¢cdo ou ndo
de dispositivos auxiliares como EEs, pode ser interessante para a proposta aqui
apresentada. Uma avaliacdo do custo de implantacdo de novos EEs sobre uma
determinada area, em funcdo da acuracia do sistema sera apresentada no Capitulo

6.

A principal motivacdo para o uso de sniffers para deteccdo e localizagdo de
dispositivos 802.11, é a possibilidade de detectar qualquer dispositivo, seja ele um
usuério ou um AP, sejam estes legitimos ou ndo. Quando se utiliza uma arquitetura

cliente-servidor, se o cliente, por algum motivo, ndo possuir o software instalado e

1Computadores pessoais podem ser utilizados como pontos de acesso [36] e prover acesso seguro

a rede sem fio, através de mecanismos diversos, como VPNs ( Virtual Private Networks) e firewalls.
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Servidor de Localizagho Banco de dados

PAZ+sniffer
[NSR1, NSR2,
NSR-PAx, NSR-PA1]

PA1+sniffer
[NSR1, NSR2,
NSR-PAx, NSR-PAZ]

sniffer
[NSR1, NSR2, NSR-PAX,
NSR-PA1, NSR-PAZ}

Néo Autorizado
gé)) PAX \

Cliente 2

Figura 4.2: Arquitetura baseada em Sniffers.

executando, o sistema ndo serd capaz de localiza-lo. Em aplicagoes de seguranca
ou onde um administrador precisa localizar o dispositivo sem fio para realizar ma-
nutengdo, a arquitetura cliente-servidor mostra-se inadequada. Para este tipo de
aplicacao, existe a necessidade de monitorar o meio buscando por APs e clientes
sem fio transmitindo pois, obviamente, nfo se pode esperar que o usuario ndo auto-

rizado forneca as informagcdes necessarias a sua localizagdo.

Outro ponto negativo, na utilizacdo de uma arquitetura baseada em cliente-
servidor, € a preocupagdo com consumo de energia. Existe a necessidade de que o
usuério faca o download do software que monitora o RSSI e envia as informacoes
para o servidor de localizacdo. Este processamento extra pode ter influéncia nos
requisitos de energia dos dispositivos sem fio, o que é uma preocupacio neste tipo
de ambiente. Com o uso desta arquitetura, o cliente gera trafego na rede sem fio
periodicamente, quando envia os dados recolhidos para o servidor de localizagdo,
aumentando o trafego na rede e a disputa pelo meio. Quando se utiliza sniffers,
estas preocupacoes deixam de existir, pois tanto os sniffers quanto o servidor de
localizacdo podem estar ligados na rede cabeada e na rede elétrica, de forma que

nao haja limitacoes no uso de energia.
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Quando se deseja implantar uma rede sem fio, os APs sio geralmente dispostos
de forma a conseguir a maior drea de cobertura possivel. Isso implica em que estes
devam estar localizados de forma que as areas de cobertura tenham o minimo de
sobreposicio. Em sistemas de localizacéio baseados em cliente-servidor, tipicamente,
deseja-se sobreposicao de cobertura pois sdo necessarias informacoes de RSSI de
diversos APs para que seja possivel localizar o cliente. Quando se utiliza uma
arquitetura baseada em sniffers, os APs podem ser instalados de forma a atingir
a maior area de cobertura e os sniffers podem ser instalados em locais estratégicos
de forma a conseguir a sobreposi¢do necessaria. Estes sniffers podem ser instalados
em estagoes de trabalho fixas de forma que seu funcionamento seja transparente ao
usuario, ou ainda em dispositivos dedicados a este fim. O custo da implementacao
dos sniffers pode ser diluido ndo apenas nas aplicagbes baseadas em localizagdo,

mas também em aplicagGes de gerenciamento e monitoramento de trafego.

Em um sistema cuja arquitetura é baseada em cliente-servidor, a inser¢io de APs
adicionais pode aumentar a acuracia na estimativa de localizagao [1]. A incluséo
de novos pontos de acesso, implica em preocupagbes extras para o administrador
da rede. Mais APs podem significar mais “portas” a serem vigiadas. E preferivel
implantar dispositivos totalmente passivos como sniffers, a APs adicionais, tanto
em termos de custo quanto em termos de gerenciamento e seguranca. Um sniffer

pode ser encarado como um “cliente especial”, muito mais facil de ser gerenciado.

4.2 Arquitetura do Sistema Proposto e Seus Com-

ponentes

A seguir serdo discutidos os componentes do sistema, seus papéis na estimativa

de localizacao, que ac¢des executam e como eles se relacionam uns com o0s outros.
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4.2.1 O Shniffer

O software dos sniffers, foi escrito em linguagem C, pois assim seria possivel
escrever codigo portavel para outras plataformas. Foi preciso entao, descobrir como
extrair as informagoes de RSSI, dos pacotes 802.11. Em um primeiro momento
tentou-se utilizar as ferramentas disponiveis no pacote Wireless Tools |37} para o
sistema operacional Linux, principalmente por serem simples e muito utilizadas em
diversos trabalhos na area [22, 23, 24, 25, 26, 27]. No entanto, descobriu-se que
esta ferramenta reportava apenas o RSSI para pontos de acesso (extraia valores
de RSSI apenas de beacons, um tipo de pacote originado apenas por APs), e ndo
para estacoes de trabalho. Desta forma, modificou-se uma biblioteca escrita em C,
encontrada no pacote do driver hostap [38], para que fosse possivel extrair do quadro
802.11 (ndo importando o tipo de pacote) as informagdes desejadas, incluindo o RSSI
e o enderego fisico? da interface que transmitiu o pacote. Esta ultima informacao é

importente para identificar o dispositivo transmissor.

Assim, os sniffers foram implementados para desempenhar duas tarefas princi-

pais na arquitetura proposta:

1. Detectar estagoes sem fio e aferir os valores de RSSI para cada uma;

2. Medir o nivel de sinal recebido de um ou mais pontos de referéncia para cons-

truir o modelo de localizacao.

Estas agoes sdo executadas simultaneamente e de forma ininterrupta ao longo
do tempo. A primeira consiste em capturar pacotes de todas as interfaces sem fio
detectadas pelo sniffer e extrair informagdes sobre RSSI e MAC do transmissor z.
Para cada interface transmissora detectada, sdo capturados pacotes durante um de-
terminado tempo. Esse tempo é definido aqui como IC (Intervalo de Captura) e foi

utilizado nos experimentos apresentados neste trabalho com o valor de 1 segundo.

- 20 enderego fisico, também chamado de endereco MAC (Medium Access Control), &é um valor
constituido por 48 bits, representado em hexadecimal, que identifica unicamente cada interface

sem fio.
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Escolheu-se utilizar o RSSI médio medido durante um pequeno intervalo de tempo
de forma tirar vantagem da alta auto-correlagdo existente entre medidas de RSSIs
dentro deste intervalo de tempo [14]. Cada pacote possui seu RSSI respectivo e
cada sniffer calcula o RSSI médio a partir dos pacotes capturados durante o 1C,
para cada transmissor detectado. Em seguida, cada smiffer envia ao banco de da-
dos [39] a média calculada para cada transmissor detectado, repetindo sempre este
procedimento a cada IC. Desta forma, no banco de dados serfio armazenadas as
tuplas (RSSI,, RSSIoy, ..., RSS iy, ...y RSS I, MAC,), onde RSSI, é a média
dos RSSIs medidos a partir de todos os pacotes capturados pelo sniffer de indice
1 para o dispositivo transmissor detectado de indice z. Isso é feito em todos os &

sniffers que monitoram o local.

Na segunda, sdo capturados pacotes de beacon oriundos do(s) ponto(s) de acesso
que compoe a rede sem fio, chamados aqui de pontos de acesso de referéncia. Os
sniffers entdo, extraem destes pacotes a informagio de RSSI. Cada sniffer faz isso
para cada ponto de acesso de referéncia M vezes. Assim, de posse de M medigGes
de RSSI seguidas, o sniffer calcula média p e desvio padrdo ¢ destes M dados
coletados, enviando em seguida para o banco de dados o par (lin, iyn), onde fi,
e 0;n 530 respectivamente média e desvio padrao calculados pelo sniffer i a partir
o ponto de acesso de indice n. Neste trabalho e na geracao dos resultados foram
utilizados M = 100 medicoes de RSSI, 3 sniffers e apenas 1 ponto de acesso que

envia beacons a um intervalo de 100 mili-segundos.

Trabalhos anteriores que utilizam arquitetura cliente-servidor, concentraram-se
em situagdes onde o cliente “vé” pelo menos trés APs envolvidos na localizagao. Na
Secao 2.2 aborda-se a questao de pontos redundantes e o porque da necessidade de
se utilizar pelo menos 3 APs para evitd-los. De forma anéloga, cada ponto [z, y]
do local monitorado deve estar dentro da area de cobertura de pelo menos trés
sniffers. Dentro deste contexto, deve-se notar que a grande maioria dos gerentes
de rede sentiriam-se mais confortaveis implantando sniffers adicionais (dispositivos
totalmente passivos) para auxiliar na estimativa de localizagdo, do que APs extras
apenas para este fim. APs adicionais trariam preocupagoes com questoes de se-

guranca e reutilizacdo de canais, uma vez que APs adjacentes ndo podem utilizar
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freqiiéncias de transmissido proximas (overlapping channels) para evitar interferén-
cia. Do ponto de vista de um administrador de rede, um sniffer pode ser visto como
um cliente especial, mais simples de se gerenciar e cujo custo de implantacao pode
ser dissipado em outras aplicacbes, como captura e monitoramento do trafego da

rede sem fio ¢ seguranga (detecgdo de intrusos).

4.2.2 O Servidor de Localizagao

O componente mais importante que integra o sistema proposto é o Servidor de
Localizagio. Sua funcio é estimar a posicdo dos dispositivos sem fio detectados
pelos sniffers. Este componente é um software, implementado em C/C++, que &
informagoes do banco de dados, as processa e fornece como saida a posicdo dos
dispositivos sem fio detectados. Nele também, estd implementado o modelo de

localizagao proposto.

O servidor de localizacao funciona da seguinte forma. Uma vez iniciado o pro-
grama servidor, ele acessa o banco de dados e 1& as informacgdes necessarias para

montar o modelo de localizacao e aplicd-lo. Estas informagcoes sao:

1. Tamanho do local monitorado (Xmaz, Ymaz)-

2. Resolugdo do grid. Define-se aqui, grid, como sendo um conjunto de pontos que
cobre o local monitorado, espacados de uma distancia fixa chamada resolugao

do grid. Neste trabalho a resolugdo utilizada serd 1 metro.
3. Posigao (x,y) do(s) AP(s) de referéncia (apenas 1 neste trabalho).
4. Posigdo (x,y) dos sniffers.
5. Enderecos MAC de todos os dispositivos sem fio detectados pelos sniffers.

6. Niveis de sinal recebido a partir dos dispositivos detectados RSSI;,. Isso é

feito para todos os sniffers e todos os dispositivos detectados por cada sniffer.
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7. Par (ftn, 0iy) calculado para cada sniffer ¢ com os RSSIs medidos a partir
dos beacons do AP de referéncia de indice n. Isso é feito para todos os sniffers

e todos os APs de referéncia.

De posse destes dados o servidor pode construir o modelo de localizacao e estimar
a posicao dos dispositivos detectados. A construgiao do modelo no servidor seri

discutida na Secao 4.3 e o estimador serd apresentado no Capitulo 5.

4.2.3 O Ponto de Acesso

O ponto de acesso, além de desempenhar as fungdes corriqueiras de um equi-
pamento desta natureza, tais como permitir conectividade entre estacoes sem fio
associadas a ele e funcionar como uma “ponte” para a rede cabeada, ele é também
utilizado como ponto de referéncia para construgéo do mapa de propagacio (descrito

na Secgdo 4.3).

Este equipamento transmite pacotes de gerenciamento, controle e pacotes de
dados [2]. No sistema proposto, os sniffers capturam todos esses pacotes, identificam
quais foram transmitidos pelo ponto de acesso de referéncia e destes, extraem a
informacao de RSSI deste pacote. Apenas beacons sdao utilizados para este fim.
Desta forma, os sniffers calculam o RSSI médio e o desvio padrao, par (tin, Oin),
como indicado anteriormente, para a posicao onde o AP de referéncia esta localizado.
O ponto onde o AP de referéncia se encontra, sera chamado no texto de [y e a exemplo

do que acontece também com os sniffers, é fixo e conhecido.

A relagdo entre AP de referéncia e sniffers é de 1:n, ou seja, cada sniffer possui

um AP de referéncia e cada AP de referéncia pode estar associado a diversos sniffers.

4.3 Construgao do Mapa de Propagacao (MP)

Como dito anteriormente, o servidor de localizagao I¢ do banco de dados infor-

magbes sobre o local monitorado, sniffers e ponto(s) de acesso(s) de referéncia. De
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posse destes dados, o servidor usa (Xmaa, Ymaz), & resolucdo do grid, as posicoes dos
sniffers e do AP de referéncia e os valores (;n,0:,) de cada par sniffer+AP de
referéncia, para construir um Mapa de Propagacio (MP) do local monitorado. Para
cada sniffer+AP de referéncia, o servidor de localizacio gera um maparpréprio, de
forma que um total de k sniffers e N APs de referéncia, geram (k - N) MPs no

servidor.

Esses mapas sao compostos por um grid de duas dimensoes que cobre toda a area,
do local monitorado e cujos pontos estao espacados a uma distancia igual a resolugao
do grid. T atribuida a cada local | (um local [ é definido como sendo um ponto [z, y]
no grid) deste mapa uma distribuigdo de probabilidade P(s|l), que define a proba-
bilidade do sniffer medir, a partir do ponto fixo em que ele se encontra (lembrando
que existe um mapa para cada par sniffer+AP de referéncia), um nivel de sinal s
dado que o transmissor estd localizado em [. Em outras palavras, cada ponto [ do
mapa diz a probabilidade do sniffer em questao receber um nivel de sinal s dado
que um dispositivo hipotético estaria transmitindo a partir de [. Apesar do RSSI ser
uma grandeza discreta, utilizou-se a distribui¢io Gaussiana para representar P(s]l),

em cada posigao [ (vide Capitulo 3):

P(slt) = b o) ““))2), (41)

1
ooVEm (— 201
onde o pardmetro (i) representa o valor esperado para o nivel de sinal medido pelo
sniffer em questéo, dado que o transmissor estd posicionado em [ e o) é o desvio
padrio da distribuigdo. Para estimar a quantidade tqy foi utilizado o modelo de
propagacao apresentado na Secdo 3.4, tal que pqy foi dado em funcdo da distancia

de [ (local onde hipoteticamente se encontra o transmissor) até o sniffer (receptor).

A idéia por tras da estimativa de py estd, de uma forma geral, em utilizar um
modelo de propagacao onde o RSSI fosse dado por uma fungdo RSSI(A, D), onde
A é um valor que representa os parametros do local monitorado (decaimento em es-
paco livre, por exemplo) e D a disténcia entre transmissor em receptor. Quando se
deseja, localizar um dispositivo, esta fungo pode ser escrita na forma, D(A, RSST),

onde os sniffers medem o RSSI vindo deste dispositivo e, de posse do paradmetro
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A previamente medido para o local monitorado, calculam a distancia até o mesmo.
Escrevendo, agora, a fungdo dada pelo modelo de propagacio da forma A(D, RSSI)
é possivel calcular o pardmetro A dinamicamente, uma vez que sniffers e APS S0
equipamentos fixos, o que indica que o pardmetro D também ndo se altera. Assim,
os sniffers medem o RSSI dos APs e/ou estagdes sem fio fixas (cujas posigoes sdo
conhecidas) e calculam o parametro A. Uma vez de posse deste pardmetro, eles
medem os RSSIs dos dispositivos sem fio e calculam a distincia D’ (distancia do
sniffer até o transmissor cliente) para localizar os mesmos. Quando o mecanismo
descrito na Secdo 4.4 detecta alteragbes no pardmetro A, uma ordem pode ser en-
viada para que A seja recalculado. O parametro A, dinamicamente calculado, pode
ser utilizado para estimar o nivel de sinal recebido a partir de cada ponto de um
grid que cobre todo o local monitorado, uma vez que as disténcias entre o sniffer e

os pontos deste grid sao fixas e conhecidas.

Desta forma, baseado no modelo de propagacao dado pela Equacao 3.3, podemos

calcular p(y para cada par sniffer+AP de referéncia, através de equacao analoga:

a
1y (d) = po(do) — 10nglog (d—o) -« (4.2)

onde « (chamado de WAF (Wall Attenuation Factor) em [1]) representa o valor
da atenuagdo provocada por obsticulos entre o transmissor localizado no ponto
[ e o sniffer. O valor d representa a distancia entre o transmissor localizado no
ponto | = (x,y) e o sniffer, dy & a distancia entre o AP de referéncia localizado no
ponto ly = (29, ¥o) € 0 sniffer, ng indica a taxa de decaimento do sinal transmitido
proporcional & distancia e o(dp) é a média dos valores de RSSI aferidos pelo sniffer
1 & partir de seu respectivo AP de referéncia de indice n. pg(dy) é descrito pela

Equagao 4.3.

to(do) = pisn (4.3)

As distancias d e dg sdo dadas pelas equages 4.4 e 4.5 respectivamente.
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d :\/(Ixsniffer - $|)2 + (lysniffer' - '(J|)2 (44)

dO :\/(lmsm}ffer - Q;OI)2 + (Iysniffe'r — y()')2 (45)

Sendo o valor de p) (média da Equacio 4.1) dado pela Equacio 4.2, resta
definir o valor do desvio padrdo oy da distribuicio de RSSI para cada posigdo [ do
transmissor (desvio padrdo da Equacdo 4.1). Assim como puy, ogy também muda,
com a posigdo [ do transmissor, no entanto, utilizou-se aqui oy = 4. O valor
de () pode ser estimado através de um modelo de propagagao, mas o valor de oy,
poderia ser determinado apenas através de medigdes empiricas realizadas em cada
ponto | do local monitorado. Desta forma, para evitar essas medigdes (como na
fase de calibragem), utilizou-se oy = 0y, Essa igualdade fixa o valor de oy para
todo [ como sendo o valor do desvio padrdo calculado através dos niveis de sinal
recebidos pelo sniffer 7 a partir do AP de referéncia n. Os resultados experimentais

apresentados no Capitulo 6 mostram que essa é uma boa aproximacio para o).

Supondo que em cada ponto [ do grid existe um transmissor hipotético, deseja-
se encontrar i, que determina o valor esperado de nivel de sinal medido pelo
sniffer i, para cada um destes transmissores. A Figura 4.3 ilustra a aplicacdo do
método proposto e as grandezas utilizadas no calculo de p(), em um exemplo onde

to(do) = phizn = -35 dBm e 0y, = 2.8 dBm.

Em [1] os autores estudaram a aplicagdo de modelos de propagacdo para fins de
localizagao e confrontaram os resultados obtidos com medigoes reais de nivel de sinal
em diversos pontos do local monitorado. A partir disso, concluiu-se que a utilizagao
de modelos de propagacgio para estimar valores de RSSI neste tipo de sistema é uma
alternativa simplificadora. Contudo é preterida em relagio ao método empirico,

quando se analisa apenas a acuracia do sistema de localizacao.

O principal argumento utilizado em trabalhos anteriores para nao se utilizar
modelos de propagacao para fins de localizagao é o fato de que os parametros do

modelo utilizado (pardmetros como indice de refragdo dos obstéculos, ndmero de
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Figura 4.3: Exemplo de aplicagdo do método proposto.

obstaculos entre transmissor e receptor, pardmetros de decaimento em espago livre
e etc) podem mudar durante o funcionamento do sistema, aumentando o erro na
estimativa da posicdo do usuario sem fio. No sistema proposto aqui, o0 mecanismo
idealizado na Secdo 4.4 pode ser utilizado para identificar alteragoes e recalcular

dinamicamente os parametros do modelo de propagacao utilizado.

4.4 Reconstrucao do MP

Em trabalhos anteriores e nas medidas de RSSI apresentadas no Capitulo 3,
claramente verifica-se que o RSSI segue uma distribuicdo normal cuja média p e
desvio padréo o podem ser estimados para cada par sniffer + AP de referéncia.
Assim, para o sistema proposto, é possivel reconstruir o MP para cada par sniffer +
AP de referéncia sempre que o sniffer k observar que RSSIs medidos a partir do seu
ponto de acesso de referéncia i apresentam alteragOes estatisticas significativas. Em
outras palavras, caso n em N medidas de RSSI seguidas estiverem fora do intervalo

(ftki + Ok s Joki — Oks), um novo MP deve ser construido.

Uma alternativa ao procedimento de atualizacio do MP descrito acima é fazé-
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lo a cada 7" segundos. Ou seja, periodicamente reconstruir o MP independente da
existéncia de alteragdes estatisticas significativas. Esta segunda opcao foi a utilizada
nos experimentos relatados no Capitulo 6 de resultados. O motivo de se utilizar a
reconstrucao periédica esta no fato de que caso nao exista necessidade de reconstruir
0 MP (média e desvio padrdo ndo tém alteracoes significativas), a reconstrucio
ocorrerd assim mesmo e os novos valores de fig;; € 0y, serao muito proximos dos
valores de g i 1—7 € 0y i1—1. Caso fosse necessario atualizar o MP devido a alteragtes

nos valores de ;¢ € 0y,:; essa necessidade duraria, no pior caso, T' segundos.

O mecanismo utilizado para comparar o MP, discutido neste capitulo, com os
niveis de sinal medidos a partir dos dispositivos sem fio que se deseja localizar, seréd

apresentado no capitulo seguinte.
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Capitulo 5

O Modelo de Localizacao Proposto

ESTE capitulo apresenta o problema, de estimar a localizacao de um dispoSitivo
sem fio, sob um ponto de vista analitico e propoe uma solu¢ao para o mesmo
baseado em uma combinacao das caracteristicas do sistema proposto neste traba-
lho, como a utilizagdo de sniffers e o recalculo dindmico do mapa de propagagao,
com conhecidos conceitos mateméaticos como Regra de Bayes, Probabilidades Totais,

independéncia de variaveis aleatorias e processos estocasticos [15].

A principio apresenta-se formalmente o problema, alvo desta pesquisa, e definem-
se alguns pontos importantes para o entendimento e tratamento do mesmo. Em
seguida uma solugdo ¢ dada, baseada em um modelo analitico. Por fim, métodos

para melhorar a acurécia do estimador sdo propostos.
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5.1 Descricao do Problema

Antes de descrever o problema de localizagdo de um dispositivo sem fio a partir
do sistema proposto no Capitulo 4, é necessario fazer algumas defini¢bes. Seja L um
espago fisico bidimensional, a partir de cada posicao [ € L, é possivel obter medigoes
de nivel de sinal de k sniffers (receptores), dado um transmissor posicionado em [.
Neste trabalho assume-se que I, é discreto. Define-se assim, um espago amostral .S
de k dimensoes, onde cada elemento deste espaco é um vetor de dimensao k, cujas
posicoes representam leituras de niveis de sinal feitas por k diferentes sniffers. Desta

forma, amostras do espago S s&o referenciadas por s.

O problema entdo, pode ser descrito como de méaximo a posteriori, ou seja,
dado um vetor de medigdes de nivel de sinal s = (sy, 89, ..., Si), deseja-se determinar
uma posi¢io [ € L, tal que a probabilidade P(I|s) seja maximizada. Pode-se dizer de
forma mais explicita que P(l|s) é a probabilidade de um transmissor estar localizado
fisicamente em uma posicdo [, dado que medidas de nivel de sinal s foram feitas por

k sniffers diferentes.

Para este trabalho foi necessario assumir que as amostras colhidas para um deter-
minado dispositivo sem fio, a partir de diferentes sniffers sao independentes. Uma

discussdo a respeito desta suposi¢do pode ser encontrada na Segdo 5.3.

5.2 Estimador Proposto

A proposta apresentada aqui é uma modificagdo dos métodos descritos em [22,
23, 25]. Estes trabalhos foram discutidos no Capitulo 2, onde os autores consideram
que um dispositivo mével mede o nivel de sinal recebido a partir de um determinado
namero de pontos de acesso e disponibiliza tais informagoes & uma entidade central
(semelhante ao servidor de localizago definido na Se¢ao 4.2.2), para que esta estime

sua posic¢ao.

Ja no método proposto aqui, a idéia é de que ndo se pode esperar colaboragio

alguma por parte dos dispositivos mébveis cuja posicio deseja-se estimar. O que
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se faz é medir o nivel de sinal recebido por k sniffers a partir do dispositivo que
se deseja localizar. De posse deste conjunto de dados (medigbes realizadas pelos
sniffers) o servidor de localizagdo pode estimar a posicio do dispositivo sem fio

através do modelo descrito a seguir.

Como mencionado anteriormente, dado um vetor de medi¢des s = (s1, 82, -+, Sk)s

deseja-se encontrar uma posicdo [ € L, tal que a probabilidade P(l|s) seja maxi-
mizada. Aplicando-se a regra de Bayes, minimiza-se a probabilidade de erro e é

possivel encontrar a distribuigdo a posteriori da localizagdo:

L PGsI)-PO) Pl PQ)
P(l]s) = PG S PGelD) )

el

(5.1)

onde o somatoério segue através de todos os valores possiveis para posi¢oes | € L.
P(s|l) é a probabilidade de um sniffer receber o sinal s, dado que o mesmo foi su-
postamente transmitido a partir de um local /. Em caso de um espago L continuo,
a soma devera ser substituida pela integral correspondente. P(l) por sua vez, é a
probabilidade a priori de se encontrar o transmissor em uma posi¢ao [, antes de
conhecidas as leituras de niveis de sinal s, por parte dos sniffers. Este parametro
pode ser usado em um mecanismo de localizagdo para dar “peso” a determinadas
posi¢des mais provéaveis de se encontrar um usuario (transmissor). Esta probabili-
dade a priori possibilita uma forma simples de incorporar ao sistema, informagoes
sobre padrao de mobilidade e/ou rastreamento. Em outras palavras, é possivel su-
por que usuarios da rede podem ser encontrados de forma mais provavel perto de
mesas ou no interior de salas de aula ou de reunido, do que dentro de um banheiro,
por exemplo. A probabilidade P(l) poderia ser determinada, também, através de
perfis de mobilidade, atendo-se ao fato de que se um usuério estivesse posicionado
em um dado local, seria mais provavel localizé-lo em alguma posicao adjacente em
um futuro préoximo. Caso o perfil do usuério seja desconhecido ou simplesmente nao
seja utilizado, pode-se assumir que é igualmente provavel encontra-lo em qualquer
das localidades [ € L. Sendo assim, P(l) seria dada uniformemente sem apresentar

tendéncias de encontro a qualquer posi¢ao [ em particular.
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P(s]l) foi estimada para cada local I € L, construindo-se assim um mapa, cha-
mado aqui de mapa de propagagdo (MP) (ver Secgao 4.3). Cada posigio deste mapa
possui a distribuicao de probabilidade dos k sniffers, que integram o sistema, me-
direm os niveis de sinal s = (sy, 8, ..., 81), dado que um transmissor esteja posicio-
nado neste local [ do mapa. Na realidade, cada sniffer 4 possui seu proprio mapa
de propagacao. Cada posi¢io deste mapa possui uma distribuicao de probabilidade
P(s;]l) que denota a probabilidade deste sniffer medir o nivel de sinal s;, dado que
o transmissor estivesse, supostamente localizado na posicdo I. Neste trabalho, para
estimar P(s;]l), em cada posi¢do, foi utilizada uma distribui¢io Gaussiana, como ja

mencionado anteriormente no texto.

P(sifl) = P (52)

1
ooVam (— 207y

Os valores py e oqy sdo dados em funcdo da posi¢ao I no mapa e denotam o
nivel de sinal médio e o desvio padrao percebido para esta posi¢do, respectivamente.
Estes valores, para cada posicdo do MP, sao calculados a partir de um modelo de
propagacao escolhido, como visto na Se¢do 3.4. Os parametros deste modelo sao
estimados por medigoes realizadas pelo sniffer ¢ a partir do sinal transmitido pelo
ponﬁo de acesso de referéncia (mencionado na Segdo 4.2). A construc¢do do MP foi

abordada na Secao 4.3.

Assumindo que as medicdes realizadas pelos sniffers sao independentes (ver Se-

¢do 5.3), pode-se escrever que:

k
P(lls) = P(l|s1, s2, .-, sk) = P(l|s1) - P(l|sg) - ... - P(l|sp) = HP(l|si); (5.3)

i=1

onde P(l|s;) é dado pela equacio 5.1. A equagdo 5.3 denota a probabilidade de
um transmissor estar localizado na posicéo [, dado que & sniffers mediram os niveis
de sinal a partir deste transmissor, criando o vetor s = (sy, 89, ..., s¢). O resultado
do estimador proposto podera ser a posi¢ao [ € L que proporcionar a equagao 5.3 o

maior valor. Na Secao 5.4, sdo propostas variagoes no estimador de forma a melhorar
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a acuracia do sistema.

5.3 Independéncia Entre Amostras

Nesta secao serd discutida a suposicdo de independéncia entre as amostras de

sinal colhidas pelos sniffers. Tal suposicdo é importante para que seja possivel

simplificar o problema e chegar aos resultados obtidos na Secao 5.2.

Quando se fala na probabilidade de um transmissor estar em um local /, dado um
vetor s, podemos escrever P(l|s) = P(I|sy, 82, ..., Sk), onde s; é o sinal medido pelo i-
ésimo sniffer, em um cenério onde exisfem k sniffers. -O sinal s; varia com a distancia
entre transmissor ({,) e receptor (r;). Dado que a poténcia do t, é constante, o
sinal recebido s; é fungio apenas das posigdes do par t,/r, e dos anteparos, objetos
e pessoas no entorno destas posi¢oes. Assim, assume-se que as variagoes no nivel de

sinal recebido s;, ao longo do tempo, sdo resultado de interferéncias causadas pela

posicao da dupla ¢, /7.

O sinal recebido por um sniffer i é uma variavel aleatéria que segue um processo
estocastico (definido em [15]). Qualquer mudanga na posigdo do transmissor e/ou
do sniffer define um processo estocastico diferente. Desta forma, pode-se assumir
que, para um transmissor posicionado em um local [ € L, o nivel de sinal s; recebido
por um sniffer ¢ ao longo do tempo é uma varidvel aleatéria independente de outra
medigao s; realizada por um sniffer j, quando [; e [; sdo posigoes distintas. Assim,
assumindo independéncia entre as medigdes de sniffers distintos, é possivel escrever
que P(sqy, 89, ...,8:) = P(s1) - P(s2) - ... - P(sy,). Este resultado foi utilizado na Se¢ao
5.2 para o calculo de P(l|s) (Equagdo 5.3).

5.4 Acuracia do Sistema

Nas secoes anteriores deste capitulo, foi descrita a técnica proposta para locali-

zar dispositivos sem fio, baseada no nivel de sinal recebido. Este método diferencia
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Figura 5.1: Distribuicdo de probabilidade de se encontrar o dispositivo transmissor
em algum ponto [ do grid sobre o local monitorado, calculada pela técnica proposta.
Cada ponto possui uma probabilidade do transmissor estar em [, dado que os k

sniffers mediram os niveis de sinal s = (s1, 8, ..., S)-

as posicoes possiveis no grid do local monitorado, calculando a probabilidade do
dispositivo transmissor em questao estar localizado em cada um destes pontos. A
Figura 5.1 mostra um exemplo da distribui¢do de probabilidade da localizagao de
um dispositivo, calculada pela técnica proposta durante uma tentativa real de lo-
calizacdo. Ainda assim, uma taltima questdo permanece em aberto: Baseado nestes
cdlculos, qual serd a saida do estimador? A técnica utilizada na estimativa de posi-
cao baseada na probabilidade P(l|s) é de fundamental importancia para a acurécia
do sistema. Desta forma, foram utilizadas duas para estimar de forma mais acurada

a localizacgfo dos dispositivos: Janela de Estimativas € Centro de Massa.
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5.4.1 Janela de Estimativas

A primeira proposta para melhoria na acuréicia baseia-se em escolher o ponto [
do grid mais provavel de se encontrar o transmissor, dado um vetor de medigoes
s = (81,89, ..., S&), para k sniffers. O exemplo observado na Figura 5.1 mostra
um grid formado por pontos espagados de 1 metro, sobre o local monitorado de
dimensdes 16m x 10m. E possivel observar que o ponto de maior probabilidade é
o (0,9), resultado da estimativa. Esse resultado ¢ entdo computado como sendo a

saida do sistema.

Na medida em que os sniffers medem novos valores de RSSI, as probabilidades em
cada ponto do grid sdo recalculadas e modificadas ao longo do tempo. Em algumas
ocasiOes, diversos pontos [ diferentes podem possuir valores de P(l|s) proximos,
sendo que o maior valor pode, na verdade, ser encontrado em um ponto distante da
posicao real do dispositivo sem fio que se deseja localizar, o que caracteriza um erro

grande. Um exemplo deste fené6meno pode ser visto na Figura 5.2.

Durante experiéncias realizadas, um transmissor (notebook equipado com inter-
face sem fio) foi colocado em 10 posicdes diferentes escolhidas aleatoriamente no
laboratorio. Para cada uma destas posicoes foram feitas 500 estimativas de posicao
pelo sistema, gerando um total de 5000 estimativas de localizagdo. Estas experi-
éncias preliminares mostraram que casos como o representado na Figura 5.2 (um
grafico como este é gerado a cada estimativa) sao comuns mas, menos fregiientes
que situagoes de acerto como na Figura 5.1. Estas imagens foram geradas a partir
de duas estimativas espacadas por apenas 1 segundo (nesta experiéncia o sistema
gerava uma estimativa a cada 0.5 segundos), o que mostra a grande volatilidade do
sinal medido e a capacidade de adaptacdo do mecanismo proposto. A situacao de
erro, como observada na Figura 5.2, nao permanece por muito tempo e estatisti-
camente ocorre poucas vezes comparando-se com situacoes de erro pequeno, como

pode ser visto a seguir.

Notou-se também que em situagdes onde o erro é grande, como na Figura 5.2, a

probabilidade P(l|s) é pequena e que quando a probabilidade é grande, existe um
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Figura 5.2: Distribuicao de probabilidade de se encontrar o dispositivo transmissor
em algum ponto [ do grid sobre o local monitorado, quando ocorre um erro na
estimativa de posicao. Este erro é provocado por interferéncia momentinea nas

medicoes dos sniffers.

destaque maior para um determinado ponto do grid (como na Figura 5.1) e o erro
é pequeno. Isso pode ser visto claramente na Figura 5.3, onde quando a estimativa
de posicao tem probabilidade maior, o erro é menor e quando o erro é maior, a
probabilidade ¢ menor. Nao se pode afirmar nada quando a probabilidade é baixa.

Porém, esses resultados motivaram uma variagdo da proposta original.

Cada vez que o sistema proposto gera uma saida (grava no banco de dados
coordenadas [z,y| da posicdo [ estimada), ele deve calcular as probabilidades P(l|s)
para todo [ € L e gerar dados como observados nas Figuras 5.1 e 5.2. Assim, cada

estimativa gera uma saida.

Foi proposta entdo uma variagao que consiste em gerar uma saida a cada W

estimativas, de forma que W seria o tamanho da Janelo de FEstimativas. Ou seja,
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para W = 10, seriam geradas 10 estimativas de posi¢io [. O sistema entao, verificaria
qual dessas 10 estimativas possui o maior valor de probabilidade P(l|s) e apenas essa
posigio seria escolhida como saida do sistema. De forma que W = 10 corresponde
a uma saida para cada 10 estimativas ¢ W = 1 é o cenério original onde cada

estimativa gera uma saida.

Esta varia¢do funciona como um “filtro” e causa impacto nos resultados de duas
formas: no tempo de resposta e no erro médio (acurdcia). O primeiro, devido
ao fato de que cada saida demoraria o tempo de calcular W estimativas e néo
mais seria gerada uma saida para cada estimativa. O segundo, pelo fato de que
0S erros maiores por serem, na grande maioria das vezes, associados a pequenas
probabilidades P(l|s) seriam filtrados e descartados. O valor de W seria entdo um
parametro do sistema utilizado para “ajustar” o compromisso entre acuracia e tempo
de resposta. O sistema proposto foi entdo, avaliado para valores de janela W =1 e

W = 10 e resultados comparativos serio apresentados no Capitulo 6.

5.4.2 Centro de Massa

A técnica descrita na secdo anterior, pode ser considerada um estimador discreto,
pois aponta como saida do sistema apenas poutos sobre o grid (neste trabalho,
espagados de 1 metro). J& a técnica apresentada nesta secdo, pode ser considerada
um estimador continuo, por fornecer uma saida do sistema em qualquer coordenada.
[z, yl], para z e y continuos. O Centro de Massa CoM (Center of Mass) foi utilizado

previamente em [25] e foi utilizado aqui como o estimador continuo do sistema.

A idéia basica por tras desta técnica ¢ tratar cada local I do grid como um objeto
no espago fisico, cuja massa ¢ igual a probabilidade normalizada P(l|s) calculada
para todo [ € L, pelo modelo proposto na Scgiao 5.2. Por comodidade, a probabili-
dade P(l|s) sera tratada aqui de m (P(l]s) = m). Assim, sendo m; a massa do local
l;, podemos definir a saida do sistema como sendo um local Z (o centro de massa)
dado pela Equacio 5.4, tal que L & uma lista de todos os locais do grid, ordenados de

forma decrescente de acordo com a prohabilidade normalizada de cada um. Através
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Probabilidade P(l|s) X izrro na Estimativa (5000 Estimativas)
0.5 T T T T T

0.45

0.4

0.35

0.3

0.25

0.2

Probabilidade P(is)
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Erro na Estimativa de Posigao (m)

Figura 5.3: Dispersao das 5000 estimativas. Cada estimativa estd associada a uma

probabilidade P(l|s) e a um erro.
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desta equagcio, pode-se obter o centro de massa para os N objetos (locais) de maior
massa, onde N é um parametro do sistema, tal que 1 < N < ||L]]. Mais explicita-
mente, as coordenadas z e y do centro de massa 7 sdo dadas pelas Equagoes 5.5 e
5.6, onde my > my > ... > mpy > .. > 0y O leitor deve notar que para o caso

particular onde N = 1, a técnica de CoM ¢ equivalente a Janela de estimativa para

W =1.
N
\,ﬂ my - L(i)
i1 )
= T (5.4)
T 1
i=1
Ty My dg e+ TN My
Z.'L' = - N ; (5'5)
Z: 1,
iz
YoMy + UMy - R YN MN ,
Zy = ~ ; (5.6)
N
D

i |
No capitulo seguinte, a implementacio do modelo de localizagao proposto serd

discutida. O ambiente de testes do sistema implementado serd descrito ¢ resultados

gerados serdo apresentados, seguidos de comentirios pertinentes.
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Capitulo 6

Resultados Experimentais

STE capitulo encontram-se os resultados obtidos apos a implementagio do
mecanismo de localizacdo propusto. Primeiramente serdo aprescutados os
resultados com relacio a acuricia do sistema descrito neste trabalho. Alguns pa-
rametros do sistema foram alterados de forma que fosse possivel avaliar o impacto
dos mesmos no erro da estimativa de localizacao. Em seguida, o sistema proposto
& comparado com outros métodos de localizacdo j& consagrados e freqiicntemente

referenciados na literatura.
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6.1 Procedimento e Ambiente Experimental

Para avaliar as técnicas propostas, um ambiente de testes f01 montado em labo-
ratorio. Interfaces sem fio foram instaladas em 3 estagGes de trabalho (maquinas de
~ produgéo do laboratorio) sob o sistema operacional Linux, controladas pelo driver
da Orinoco [40]. O software do sniffer foi instalado e configurado em cada uma
dessas estacoes. Umna quarta estacao de trabalho Linux foi utilizada para desem-
penhar as funcgdes do servidor de localizacio ¢ do banco de dados. O software do
servidor de localizacgdo foi instalado e configurado para utilizar o banco de dados
MySQL [39], também presente nesta mesma indguina. Uma butra estacido de tra-
balho foi configurada para funcionar como mn ponfo de acesso sem fio. Esta dltima
possuia uma interface de rede sem fio coms adaptador para barramento PCI (Pe-
ripheral Component Interconnect), sistema operacional OpenBSD e o driver hostap
[41]. Todas estas estagdes ja estavan interconectadas por uma infracstrutura de
rede cabeada pré-existente, de forma que apenas as interfaces sem fio precisaram ser
instaladas. Os dispositivos sem fio clientes, cujas posicoes seriam estimaclas, foram
representados por um notebook com interface PCMCIA (Personal Computer Me-
mory Card International Association) ¢ por uma cstacdo de trabalho com interface

PCI. O ambiente de testes ficou entao, como mostrado na Figura 6.1.

Este ambiente foi montado dentro de um local de dimensodes 16m x 10m, cujo
mapa e disposi¢ao dos equipamentos pode ser visto na Figura 6.2. Nesta figura, os
sniffers sao representados por quadrados, o ponto de acesso por um triangulo e os
dispositivos sem fio detectados (dispositivos cliente), por um circulo. No exemplo
desta figura, apenas wmn dispositivo cliente foi encontrado e localizado. As posi-
coes dos sniffers e do ponto de acesso sio conhecidas e nilo se alteram durante os

experimentos.

Para coleta dos resultados apresentados neste capitulo, os dispositivos clientes
sem flo (notebooks e estagBes de traballhn) foramn dispostos em 10 posicoes [z, ]
diferentes dentro do perimetro do laboratorio e suas posicoes foram estimadas pelo
sistema proposto 500 vezes para cada posicao, para cada uma das técnicas propostas

na Secdo 5.4 e suas variacoes. Ou scja, 500 saidas do sistema foram dadas para cada
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de Lochlizagéo -

i
g / ; / Ponto de Acesso
Disposilivo Clients / / ¢ de Referancia
Figura 6.1: Ambiente de testes utilizado na avaliacao de desempenho do mecanismo

de localizagao proposto.

uma das 10 posi¢oes, totalizando 5000 cstimativas de posicao para cada uma das
técnicas utilizadas (para W=1, W=10 ¢ CoM). A Tabela 6.1 tras um resumo dos

valores dos pardmetros do sistema uftilizados nos experimentos.

6.2 Avaliacao da Acuracia do Sistema

Uma vez montado o ambiente descrito na sego anterior e de posse dos dados de
localizagao gerados a partir dos experimentos descritos acima, foi necessdrio definir
uma métrica para se avaliar a acuracia do estimador proposto e das técnicas de
localizagao utilizadas. Assim, a métrica utilizada neste trabalho para avaliacdo do
sistema foi, naturalmente, o erro na estimativa de localizacio. Fste erro foi definido
como a distancia (em metros) entre o ponto [, y] indicado na saida do estimador e a

real posic¢ao do dispositivo sem fio. Descja-se assim que o erro seja o menor possivel.
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Parametro | Dé.scrigéo Valor

o Atenuag8do por obstaculos 0

Ny Const. de Decaimento’ 2.6

T Tempo de Reconstru¢do do MP 10 segundos
Res. do Grid | Espagamento entl.;e pontos do grid 1 metros

(Xomaz, Ymaz) Dimensc”)e—s: do Local (16, 10m)
M Namero de beacons capturados 60

N Ndmero de Pontos utilizados no CoM 5

IC Intervalo de Captura 1 segundos
P(l) Probabilidade a priori Uniforme

Tabela 6.1: Parfmetros utilizados nos experimentos para a geragao dos resultados

apresentados.

Foram tragadas entéio, de forma empirica, as fungdes de distribuicdo cumulativas
(ECDF - Empirical Cumulative Distribution Function) do erro na estimativa de
localizagao para cada uma das técnicas descritas na Secdo 5.4. A Figura 6.3 mostra

estas distribuicoes.

O comportamento de “escada” da curva W=1 ¢ W=10, difere do c@nportamento
mais suave da curva CoM, pois as duas primeiras sdo variacoes de um estimador
discreto e a tltima mostra o resultado de um estimador continuo, onde o erro pode
assumir infinitos valores. No caso do estimador discreto, para o grid utilizado nestes
experimentos com 160 pontos (16m x 10m == 160, para uma distdncia entre pontos
de 1m), dada a posi¢do real do transmissor, o valor de erro na estimativa poder4
assumir 160 valores diferentes, uma vez que o erro é dado pela distancia entre a
posicao real e o ponto indicado pelo estimacor e que o estimador discreto s6 indica

como saida pontos do grid.

B possivel notar o ganho quando se utiliza o pardmetro W==10 no lugar de
W=1. Esse ganho pode ser visto taibén nos valores mostrados na Tabela 6.2.
Esta resume os resultados encontrados para as diferentes técnicas nos pontos 50,

75 e 90 percentil da ECDF do erro de localizacio. E possivel perceber uma ligeira
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vantagem para W=10 em relacdo as oulras téenicas, quando se olha apenas o ponto
de 90 percentil, mas nota-se que o CoM apresenta uma consideravel vantagem em
relacdo ao método da janela de estimativas para os pontos 50 e 75 percentil. Em

média, nestas avaliacoes, W=10 e CoM apresentaram desempenhos semeclhantes.

E importante citar que os experimentos foranm realizados durante horario co-
mercial onde existia constante movimentacao de pessoas e alteragao no niimero de
presentes, dentro do local monitorado. Como visto nas Figuras 3.4 e 3.3, a simples
presenca e o transito de pessoas no local provoca alteragoes bruscas e constantes
no nivel de sinal recebido. Os resultados apresentados nesta secao demonstram a
grande capacidade que o método de localizacdo proposto tem para se adaptar as
variacoes do RSSI. Mesmo com o transito de pessoas, o sistema apresenta 75% do
tempo erro abaixo de 2 metros e 90% do tempo erro abaixo de 3.8 metros, quando

se utiliza CoM.

Técnica | 50% | 7% | 90% | Erro Médio

W =1 |2.0000 | 28284 | 4.0000 2.0650
W = 10 | 1.6124 | 2.7203 | 3.6056 1.8350
CoM 1.2341 | 1.9529 | 3.8203 1.6980

Tabela 6.2: Valores de 50, 75 e 90 percentil da distribuicao cumulativa empirica do
erro de localizacdo, para cada técnica wutilizada na escolha da saida do estimador.

Os valores de erro reportados sdo dados nesta tabcla, em metros.

Na Figura 6.4 pode-se observar a freqiiéncia com que o erro ocorre para as dife-
rentes técnicas utilizadas. Percebe-se ¢ue para erros menores ou iguais a 1 metro,
W=10 leva certa vantagem com aproximadamente 37% das estimativas nesta faixa,
contra 20% quando se utiliza, CoM. No entanto, 77% das estimativas realizadas com
CoM apresentaram erros menores ou ignais a 2 metros, enquanto que W-=10 apre-
sentou 54% das estimativas dentro desta faixa de erro. Para 77% das estimativas,

W=10 apresenta erros menores ou iguais a 2.8284 metros.

E importante mencionar que antes de iniciados os experimentos descritos neste

capitulo, propositalmente ndo foi realizado qualquer estudo com relagdo ao posicio-
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namento de sniffers e pontos de acesso de referéneia, que proporcionassem resultados
mais acurados. Os sniffers foram implantados em estacoes de trabalho utilizadas
no cotidiano do laboratério onde o sisteima foi implantado, sem que qualquer equi-
pamento fosse movido de lugar. O ohjetivo por tras disso é mostrar que o sistema
proposto pode alcancar bons resultados em termos de acuracia, utilizando-se uma,
infra~estrutura de rede (tanto com fio, quanto sem fio) ja existente, sem que qualquer
aspecto da rotina? de trabalho dos usudrios desta rede fosse afetada e sem aumento

de custos de implementacao.

6.3 Comparacao com Outros Mecanismos de Loca-

lizagao

Analisando as sec¢des anteriores, fica claro que foi alcancado o objetivo de cons-
truir um modelo capaz de localizar um dispositivo sem fio com boa acuracia, de baixo
custo, que utiliza uma infraestrutura de WLAN pré-existente e que funciona sem
intervencao humana. Assim, nesta secio & possivel observar de que forma o presente
trabalho contribui com a pesquisa na area de localizacdo, através de comparacoes
entre o mecanismo proposto aqui e outros trabalhos semelhantes. Os pontos princi-
pais a serem considerados nesta comparacao sao: area monitorada, acuricia e custo

da solucao.

Utilizar custo como métrica de comparacio, muitas vezes, pode parecer pouco
objetivo, uma vez que algo que parcce ter custo alto para alguém com poucos re-
cursos, pode nao ser tao caro para alguém com recursos abundantes. No entanto é
sempre importante avaliar o custo de uma solu¢io (em qualquer area de atuagdo),
seja ele financeiro ou em termos de tempo consumido, dado que uma solucdo pode
ser inviabilizada caso a relacao custo/bencficio seja considerada alta demais para

uma determinada aplicacao.

2Entenda-se por mudanga na rotina novo software a ser instalado/utilizado, novo trabalho a ser
realizado com na demorada fase de calibragem ou com movimentagio de maquinas de seus locais

de trabalho habituais.
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E importante notar também que comparar sistemas de localizagdo somente atra-
vés de métricas de erro (50, 75, 90 percentil e¢/ou erro médio) pode levar a conclu-
soes equivocadas. Devido a vasta diferenca entre os ambientes onde os experimentos
foram realizados (diferentes areas, niimero de pessoas transitando e obstaculos), pa-
rametros utilizados e métricas reportadas, fica muito dificil fazer uma comparacao

direta entre técnicas.

Desta forma, dividiu-se esta seciao em duas partes. A principio serd apresen-
tada uma comparacao qualitativa, onde serd possivel avaliar em quais solugoes
apresentam-se qualidades desejaveis e/ou desvantagens. Em uma segunda secdo,
uma métrica proposta em [8] é utilizada na avaliagdo. Esta métrica procura quan-
tificar a relagdo custo/beneficio, da implementacio de cada técnica. Os trabalhos
utilizados para este fim foram comentados no Ca.pitrulo 2 e s80 aqui novamente re-
lacionados. Sao eles 0 RADAR [1], LEASE [8], Ref. [22], além da técnica proposta

aqui. Os resultados das comparagdes sao eutao comentados.

6.3.1 Comparacao Qualitativa com Outros Mecanismos de

Localizagao

Esta secdo se dedica a comparar, de forma qualitativa, o método de localizagéo
proposto aqui com alguns dos sistemas mais referenciados na literatura. A Tabela 6.3
a seguir retine algumas das caracteristicas mais importantes encontradas e esperadas
nestes trabalhos, tornando facil uma comparacao. As métricas que compoe a Tabela
6.3 sdo relacionadas abaixo junto a uma breve descricdo das mesmas, o que torna

mais claro o objetivo destas comparacoes.

e Fase off-line - HEsta métrica indica o custo relacionado ao tempo gasto para
construcdo do modelo de localizacio em cada solugdo. Este tempo, dado aqui
em minutos, & funcfo da area monitorada pelos sistemas e do nimero de
pontos utilizados na fase off-line. Aqui é considerado apenas o tempo indicado
em cada um dos trabalhos citados no melhor caso, ou seja, quanto tempo de

calibragem foi necessario para atingir o melhor resultado de estimativa (menor
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erro). FEm poucas palavras, esta métrica indica o custo em tempo das solugoes

avaliadas.

e Reconstrugao do Modelo - Indica se existe a necessidade de que o modelo
de localizagao utilizado seja recenstruido periodicamente e se essa reconstru-
¢ao ¢ realizada de forma manual - man (com grande interagdo humana) ou
automatica - auto. Vale lembrar que uma reconstrugao no modelo implica em

nova fase de calibragem, para as técnicas que depemdem deste procedimento.

e Niimero de Dispositivos - Cada sistema necessita de um certo niimero de
dispositivos sem fio para realizar as estimativas de localizacdo. Estes disposi-
tivos sdo APs, sniffers e emissores estaticos [8]. Esta métrica indica o custo

financeiro das soluc¢Ges avaliadas.

e Usuario com Antena - Muitas vezes, redes sem fio sofrem ataques que
partem de dispositivos conectados a antenas com alto ganho. F comum, hoje
em dia, que atacantes utilizem alé mesmo antenas caseiras, confeccionadas
dentro de latas de batata frita, latas de 6leo de cozinha e até mesmo panelas
e frigideiras. Desta forma, um atacante pode utilizar a rede sem fio a maiores
disténcias, fazendo com que o sistemna de localizacao estime sua posi¢ao, mais
proximo do que ele realmente esta. Uma vez que o atacante esté utilizando uma
antena, o nivel de sinal recebido por outros dispositivos serd maior. Sistemas
que utilizam a qualidade do sinal de RF (RSSI) para estimarem a posigao fisica
de dispositivos sem fio sofrem com este problema. Uma solucio para isso seria

a utiliza¢do de técnicas como time difference o arrival (TDOA).

e Software no Cliente - Algumas das solu¢oes analisadas neste trabalho ne-
cessitam de software especifico instalado nos clientes. Estes softwares coletam
informacoes sobre o sinal de RF ¢ utilizam-nas para auxiliar nas estimativas
de posicao dos proprios clientes. Esta métrica indica a necessidade de cada

solucao da utilizacao/instalagio de software no cliente.

e Detecta nao Autorizados - Indica apenas se o sistema é capaz de detectar

a presenca de dispositivos nao autorizados, incluindo tentativas de ataque e
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rogue access points®

e Erro 50 percentil - Indica o erro, em metros, reportado na referéncia bibli-

ografica do sistema indicado para o methor caso no ponto da curva ECDF 50

percentil.

Fase | Reconst. | No. | Usuario | Software | Detecta Erro

Método | off-line do de com no nao 50
(min.) | Modelo | Disp. | Antena | Cliente | Autoriz. | Percentil

RADAR 25 man 3 nao sim nao - 2.94
Ref. [22] 550 man 4 nao sim nio 1.07
LEASE 0 auto 38 nao nao sim 3.17
Proposta 0 auto 4 nao nao sim 1.29

Tabela 6.3: Comparacao qualitativa entre o modelo proposto e outros mecanismos

de localizacéo.

Como se pode ver pela Tabela 6.3, a exemplo do que acontece com todos os outros
métodos de localizacao baseados em RI' estudados, o mecanismo proposto nao é
capaz de localizar dispositivos que utilizam antenas diretivas, ou outros artificios

que possam alterar o valor RSSI recebido.

No entanto, ele é capaz de detecta-los, wmna vez que utiliza sniffers. Tanto o
sistema proposto quanto o sistema LEASE tem essa capa,cidade, pelo fato de tra-
balharem independentemente de agdes realizadas nos clientes. Mesmo em ocasides
onde nao é possivel localizar o dispositivo transmissor, uma aplicagio voltada para
drea de seguranca da informagdo (um IDS - Intrusion Detection System, por exem-
plo) poderia utilizar o sistema de detecciio do mecanismo proposto para acionar

algum alarme para o administrador de rede.

3 Rogue access point é um ponto de acesso conectado clandestinamente (sem o conhiecimento dos
administradores da rede) a rede de uma empresa e funciona como uma “porta dos fundos” para
que atacantes possam ter acesso aos servigos de rede da empresa através desta infraestrutura sem

fio.
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Outra caracteristica comum ao sistema proposto e ao sistema LEASE, perceptivel
através Tabela 6.3 é o fato de ambos nao possuirem fase de calibragem. Mais uma
vez, devido a utilizagao de sniffers cm ambos os sistemas, o modelo de localizagao
é construido automaética e periodicamente. Essa cafacteristica peculiar, garante a
ambos a habilidade de se auto-corrigirem a fim de minimizar o erro na estunativa de
posicionamento. O mecanismo de auto-corre¢iao proposto neste trabalho foi descrito

na Secgio 4.4. -

Em sistemas que dependem de fase de calibragem, em uma situa¢ao comum onde
uma pessoa passa (ou qualquer anteparo ¢ colocado) na frente do ponto de acesso
que auxilia na localizagio, o impacto desta situacio corriqueira seria arrasador em
termos da acurdcia nas estimativas de posi¢do. Assim, um cliente sem fio passaria
a fazer leituras de valores de RSSI mais baixos, uma:vez que algum anteparo esteja
posicionado entre o AP e o cliente que realiza cssas medigoes de RSSI. Com leituras
de RSSI alteradas (atenuadas pelo anteparo), o sistema de localizagio assnmird que
a distAncia entre cliente e AP é maior do que na realidade &, contribuindo para um
aumento no erro de posicionamento. Para resolver este problema, um novo processo
de calibragem deveria ser realizado. Em alguns sistemas este processo poderia sig-
nificar desde um pequeno atraso em algima tarefa do dia-a-dia (aproximadamente
meia hora no caso do RADAR), até¢ a perda de ura dia inteiro de trabatho (no caso
da Ref. [22]). No sistema proposto, quando nma situagio parecida ocorre, o modelo
de localizagao é reconstruido e a interferéncia é levadavem consideragao, adaptando

automaticamente o sistema ao novo ambiente.

Para os trabalhos estudados neste capitulo (com excegdo do LEASE), dados
de RSSI foram coletados em pontos (pontos do grid do modelo de localizagdo)
localizados apenas em corredores. A area aberta de corredores geralinente é mais
amigavel em relagdo a propagacdo de sinal. Nao existem relatos nestes trabalhos
(mais uma vez, com excecio do LEASE) de tentativas de localizagio dentro de salas
e/ou laboratorios. Em [8] isso também & discutido. A Figura 6.5 mostra o grid
utilizado na construgio do modelo de localizagao proposto no RADAR. e os pontos

de acesso (BS - Base Station), também localizados nos corredores.



6.3 Comparacao com Qutros Mecanismos de Localizagio 67

6.3.2 Comparagao Quantitativa com Outros Mecanismos de

Localizagao

De forma resumida, pode-se dizer que com o mecanismo proposto, foi possi-
vel chegar a resultados de acurcia proximos (melhores em muitos casos) aos dos
melhores e mais referenciados mecanismos presentes na literatura, sem o custo adici-
onal de tempo gasto e com pouquissimo custo em equipamentos. No entanto, como
dito anteriormente, fica muito dificil fazer uma comparacao direta entre técnicas,
olhando-se apenas para métricas de erro nas estimativas, devido a vasta diferenca
entre os locais onde os experimentos sao realizados. Diferentes areas, niimero de
pessoas transitando, obstaculos, anteparos e outros equipamentos que causam inter-
feréncia eletromagnética, sdo fatores que influenciam na acuracia das estimativas de

localizacao.

Neste contexto, em [8] foi proposta uma métrica para se avaliar o quao efetiva
¢ a técnica utilizada. Com esta métrica, os autores procuraram refletir os seguintes

aspectos das solucoes propostas:

A extensao do trabalho realizado para construir o modelo;

e O erro na estimativa de localizacao obtido com a técnica utilizada;

O quio dindmico é a propagacio de sinal no local monitorado;

A capacidade de adaptacdo da solugdo proposta;

2

Com isso, foi definida em [8] uma quantidade chamada “erro efetivo normalizado
€ que procura levar em consideragao algumas das questdes relacionadas acima. As-
sim, € foi definido como na Equagao 6.1, onde m & uma métrica referente ao erro
na estimativa tal como o erro a 50 percentil, A & a area do local monitorado e k é
definido como o niimero de pontos utilizados para construir o modelo de localizagéao.
O valor de k indica o custo (em tempo e/ou dispositivos) na construgao do modelo.
Os parametros ¢ e j permitem dar peso e enfatizar o custo na construgio do modelo

ou o erro associado a cada técnica.
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cktm?
1 )

e(i, §) = (6.1)

A Tabela 6.4 resume os dados utilizados para o célculo da métrica de erro efetivo
g, assim como os valores calculados para £. Para os valores de k indicados nesta ta-
bela, foram utilizados os mesmos de acordo com as indicagoes de [8]. Para o sistema,
proposto aqui utilizou-se k = 4 (3 sniffers -- 1 AP). Os valores dos parametros i e j
utilizados aqui foram os mesmos das comparacgoes realizadas em [8], i =1e 7 = 3.
Para os mecanismos RADAR e Ref. [22], foram utilizados & = 70 e k = 110 respec-
tivamente, pois sao o ntimero de pontos nos grids utilizados na fase de calibragem
de ambos. Para o sistema LEASE [8], os autores experimentaram 3 variacoes do
sistema, com quantidades diferentes de equipamentos (12, 28, 38). Estas quanti-
dades incluem a soma do namero de sniffers com emissores estaticos (dispositivos
que apenas transmitem pacotes periodicamente) e pontos de acesso utilizados para

auxiliar na localizacdo.

Mecanismo | Erro 50 percentil (m) | Valor k| A (m?) €

RADAR 2.94 70 978.75 | 1.81747
Ref. [22] 1.07 110 | 1767.51 | 0.07624
LEASE(12) 4.57 12 3009.97 | (0.38051
LEASE(28) 3.66 98 | 3009.97 | 0.45608
LEASE(38) 3.17 38 | 3000.97 | 0.40216
Prof)osta 1.29 4 160 | 0.00285

Tabela 6.4: Comparacio quantitativa entre o modelo proposto e outros mecanismos

de localizagao.

O valor mais baixo de ¢ calculado para o mecanismo apresentado aqui mostra que
esta é uma proposta promissora. Ela também sugere que a técnica de reconstrucao
automaética e periédica do modelo de localizacio realiza bem o trabatho de corrigir

as flutuacdes de nivel de sinal comuns em um ambiente sem fio.
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Figura 6.2: Mapa do local monitorado e disposigdo dos equipamentos semn fio.
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Distribui¢do Culmulativa Empirica do Erro na Estimativa de Localizagéo
f T T

T
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Erro na Estimativa (m)

Figura 6.3: Distribuigio cumulativa empirica de probabilidade do erro na estimativa

de posicao.
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Histograma Normalizado do Erro na Estimativa de Posicdo
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Figura 6.4: Histograma normalizado do erro na estimativa de posicdo para variagoes

nas técnicas de estimadtiva.
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Figura 6.5: Grid utilizado na construgado do modelo de localiza¢io proposto no

RADAR. Pontos apenas nos corredores. Fonte:[1]
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Capitulo 7

Conclusoes e Sugestoes Para

Trabalhos Futuros

I ] STE capitulo conclui o trabalho realizado, consolidando os resultados expostos
anteriormente e extraindo as conclusoes relevantes. Além disso, as principais
contribuic¢oes alcangadas durante a pesquisa sio apresentadas. Por fim, também sao

feitas algumas recomendagbes para pesquisas futuras.



7.1 Conclusoes T4

7.1 Conclusoes

O objetivo principal deste trabalho foi propor um novo método de localizagao
de dispositivos sem fio para WLANs baseado em RF, livre de fase de calibragem
e auto-suficiente. Hsse método ndo depende de nenhum hardware especializado
(dedicado somente a fins de localizar dispositivos sem fio) e é semelhante, em termos
de acurécia, a outras técnicas de localizacao disponiveis no mercado e na literatura.
Tais objetivos foram alcangados através da utilizacio de uin modelo de propagacao
que descreve o decaimento do nivel de sinal de RF recebido, de acordo com o aumento
da distancia entre transmissor e receptor. Este modelo de propagacao foi utilizado
na constru¢do do modelo de localizagao (descrito no Capitulo 5) e seus parametros
foram determinados dinAmicamente e em tempo real, através de medicoes de RSSI
realizadas entre os pares “sniffer + AP de referéncia”. Um método probabilistico foi
utilizado para comparar os niveis de sinal medidos pelo sniffer, a partir do cliente

sem fio, com o modelo de localizagao construido.

Uma nova arquitetura baseada em sniffers foi proposta de forma a permitir
que aplicagbes de seguranga e/ou gerenciamento possam também se heneficiar de
informacoes de localizacdo, diferente de outras solugdes encontradas no mercado e na
literatura, onde uma, arquitetura baseada no paradigma cliente-servidor, impede a
implantacao destes tipos de servigo. Com a arquitetura proposta, a responsabilidade
por capturar informagoes de RSSI para auxiliar na estimativa de posicionamento,

nao estéd mais sobre os clientes sem fio e sim sobre os sniffers.

A eficiéncia do método proposto foi avaliada objetivamente através de horas de
medi¢oes experimentais e coletas de dados. Mostrou-se através de métricas bem
definidas que o desempenho do sistema implementado atende aos requisitos de uma
grande variedade de aplicag0es, ndo apenas por apresentar boa acurcia, mas tam-
bém pela simplicidade na implantacdo e facilidade na manutencdo do modelo de
localizacao. Estes resultados contrastam com diversos outros trabalhos encontrados
na literatura, onde um grande esfor¢o de implantacdo muitas vezes representa uma

barreira a sua adocao.
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Uma vez alcancados os objetivos determinados no inicio desta pescuisa, futura-
mente serd possivel dar continuidade a mesma, investigando-se uma série de pro-
blemas relacionados a localizagdo e que ndo foram atacados dentro do escopo do
presente trabalho. Na segdo seguinte, alguns destes pontos serdo destacacdos, junto
com aplicagdes do sistema desenvolvido junto a pesquisas atuais na arvea de redes

maoveis.

7.2 Sugestoes Para Trabalhos Futuros

O sistema foi implementado em um ambiente real de producao, de forma que
nenhum aspecto da rotina dos usudrios tivesse sido afetado de qualquer maneira. A
partir deste trabalho, torna-se interessante investigar o impacto do posicionamento
de sniffers e pontos de acesso de referéncia na acuracia, bem como, a influéncia da

quantidade destes dispositivos no desempenho do sistema.

Nos experimentos realizados neste trabalho, foi utilizado um modelo de propa-
gagdo de sinal de RF para estimar a média de P(s|{). No entanto, ndo foi levado
em consideragao neste estudo o valor do pardmetro oo. Aqui, considerou-se o = 0.
E possivel utilizar diferentes valores deste parimetro para sintonizar o wodelo de
propagacao e aproxima-lo ainda mais da recalidade do canal sem fio, mclhorando a
acuracia do método. O estudo do impacto da mudanca nos valores deste ¢ de outros
parametros do sistema, como o decaimento em espaco livre ng e a resolucao do grid

utilizada para montar o mapa de propagacao, é alvo de trabalhos futuros.

A implementacdo de um mecanismo que utiliza fase de calibragem, como o RA-
DAR por exemplo, no mesmo ambiente onde foi testado 0 método proposto seria
interessante para que resultados de acuracia pudessem ser comparados efetivamente
de forma quantitativa. O mapa de propagacio gerado na fase de calibragem pode-
ria também ser comparado com o mapa gerado dinamicamente através do uso de
modelos de propagacao em RF, e ainda utilizado para ajustar os pardmetros « e ng,
otimizando-os para um ambiente especifico ¢ contribuindo também para melhoria

na acurécia.
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Pesquisas na area de modelos de mobilidade podem se beneficiar de registros
de movimentagao (traces) fornecidos pelo sistema de localizacdio desenvolvido aqui
para validar modelos propostos [42] e/ou criar novos modelos. A drea de pesquisa em
protocolos de roteamento em sistemas moveis e redes auto-organizéaveis pode também
se beneficiar de informagoes de localizacio para atribuir enderecos dindmicos as

estacdes moveis, sendo que esses enderegos sao dependentes de sua localizacdo [43].
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