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Capítulo 1 

Introdução 

STE ~apít~iilo alxcsciita os coiiccitos lhsicos dos prol~lcn~as clc scguiaiiqa, eii- 

fi volvidos lias coiniiiiicações sem fio. Uin hrrvc histórico da cvoliiçSo dos iiiccaii- 

isinos de segiiraiiça propost,os pelos padrões que regein este tipo de coinuilicaç.ão bem 

c.oiilo as tlivcwas i ~ i l l i i ~ ~ ~  qiir j A  foraili rcl,ortaclas corrigidas t,auihkiii são aprcseli- 

ta,clas. 

Ein decorrêilcia ckstas fallias, serão apresentadas tainbéili algumas caracteiísti- 

cas de ainl->iciltcs de acesso sciii fio cluc acabam por requerer fcrraiiieiitas de segurança 

uclicioiiais a l h  das propostas pelos paclrões ele segurança. 

Aléin disso, tarnbém são discutidos alguns aspectos fmdameiitais sobre a neces- 

sidade (10 gci.ciiciaiiicilto iiitcgrado. Postciiorinriitc s50 aprcseiitados os objetivos e 

coilt~ribuições elo tlahallio, bem como a orgailizac;ão do texto da tese. 
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1.1 Segurança em Redes sem Fio 

Redes de coiiiputadores são atualiiiicii elenieiitos iiidispeiis6veis lias enipresas 

por pi-ovcrciii auiiieiito dc coiliiinicação ciitrc fmcioii6rios, clientes c foriiecedorcs c 

coiiseclueiiteiileiite, a~iiieiit~ailclo tanil~éin o acesso à iiiforinação. Nos íiltiinos anos, 

coiii o surgiiiieiito de iiovas teciiologias, as redes locais seiii fio (WLANs - T/fi?eless 

Local A iw Nelworks) surgiraiii coino liora proposta para superar liiiiitcs clc alcmcc 

e i~iol~iliclaclc. Esta nova iiiodaliclade de rede geroii vários desafios e, claro, ampliou 

os horizoiites lias coiiiuiiicações. 

O padrão do IEEE (Ii~stztute of Electrzcal and Electronzcs Engzneers) utilizado 

para este 1,ipo tle rede é priilcipalineiite o da classe 802.11 junto coiil suas variações 

(802.112-~;1>;~)11. Estt  t,ipo tlo i.t~l(: foj ildol,i~do C O ~ I ~  11111a vclo~id~d(!  ~011sidorav- 

rlinciltc alta. A cada dia inais iisixc2i-ios doiiiCsticos c cinprcsas dos iiiais vxiaclos 

portes as utilizam pala as mais diversas atividades. 

No dccorrcr dos íiltiinos :mos, varias fallim de scgurailça foraiii idciitificadas 

iios padrões propostos. Estes probleinas demonstram a fragilidade que eiivolve a 

cliiestão da seguraiiça deste tipo de rede. Estas fragilidades estão ligadas ao fato da 

msi.iicia dc liiiiitcs físicos dos siiiais tralisiliitidos pelos ecpipairiciitos possil->ilitar a 

acliiisição da inforiilação que trafega entre as estações coinui~icaiites iiiesino a uma 

clistâiicia considerável. Coiii a utilização de cquipaiiieiito adequado é possível ter 

acesso aos dados que trafegain ciii uma rcdc sem fio iiiesino estalido distante dela 

alguiis cl~iilôinetros [2 ] .  

Duraiite a especificação dos padrões de segurança a. serem utilizados lias redes 

802.11 iião Iiouve o coincdimeiito i~cccssá.rio pa.ra que fosscin realizadas andises 

mais prof~~iiclas acerca dos algoritinos que seriam einpiegados. No afiiico de colocar 

clispoiií\~is i10 iiiercado produtos que utilizasseiii estas Leciiologias a discussão so- 

brc a cliralicladc real dos protocolos de segurança foi colocada. de lado. O resultado 

desta precipitaçiio foraiii as falhas que foram identificadas a partir de eiitiio. 11% 

cia.liiiei1t.e a segumiiçu deste tipo de rede era baseada, lia utilização do WEP ( Wzred 

Eqwiva1en.t Przvacy). O protocolo tiiiha coino iiitiiito gxaiitir o iiiesino nível de 
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confideiicialiclacle de uma rede c d ~ e a d a  coiivencional. No entaiito, seguiiclo estudos 

publicados na literatura, 115 proldeinas ein sua especificação que o toriiain suscetíveis 

a ataques. Dciitn os prii~cipais prohlcinas podcin scr citados a. rcutilizaçiío do vctor 

de inicializaç50 yuc permite a qiiebia da cliave. o liso do CRC32 coino dgoritino de 

cliccagcni. periiiitiilclo ataqiics de niodificaqão controlada dos pacotes sem a iden- 

tificação dcstc t,ipo de o c o r r h i a  pelas partes comuiiicaites, clciitrc outros. Mais 

infor1iiac;ões aceica das falhas do WEP poclein ser encoiitr aclas em [3] e [4]. 

Coiii a idei~tificaçiio de fallias iio WEP logo surgirain cliversa,s ferraiiieiitas ca- 

pazes clc clucbrar as cl~avcs utilizadas iicstc tipo de rcdc. Neste meio tempo, coino 

forma de provei uni niaior iiível de segiiiança,, inesino cliie coaio soluçiio tein- 

porAria., siiigiii o WPA ( Wi-Fi P~utectcd Acess). Este sucessor surgiu como ol~jetivo 

declarado clc scr iiiiia soliiçáo tciilporá.ria eiicluanto a unia inclhor clescrição métodos 

e algoritinos de segiirança a serem utilizados neste tipo de rede nã,o fosse tornado 

dispouível. Eiitretaiito, logo após sua divulga,ção, novos estuclos inostraraiii a frag- 

ilidade desta solução, sendo coii-10 cxeinplos, ataques do tipo clicioiihrio c de lionicm 

no meio. O priiiieiro aplica.-se ao WPA q~iailclo 1ia.bilitado o inétodo de a~tentica~ção 

liaseado eiii PSM (Prr-Slzar-ed 1ic:y). Nele, os usui~rios da rede coinpartilliaiii uiiia 

seiilia coniiiin para autenticação. O problcnia surge cpanclo senhas de talimilia 

inferior 21. vilite ca.iacLeres são iisaclas (o cpe costuiiia ser fa.to bastante coin~iin) . 

O iii6t.otlo tlc aiit,ciit8irxção hascaclo no 802.1X irirrccc ateriqão especial. Ele podc 

scr utilizado tanto iio WPA coino no WPA2. Estudos inostrai-ain que alguiis dos 

protocolos dc spgiiraiiça cliie podem ser iitilizados no 802.1X podem sofrer ataques 

do tipo lioiiiciii-110-riirio c ioiilm dc scssão. O piiinriro coiisistc na. iiiterccpt aqao dc 

unia niciisagcni. oiiclc o atacante podc lcr c possivclmcilte inodificar esta iiiforinação 

e passá-la atliailt,e. cluaiido o íiltimo trata de o atacante conseguir roiibai uiiia sessão 

de uni iisiiáiio válido c4iic já. fez sua a.iit<~iitiraqiio sc faztmtlo passar pclo liicsiiio. Estes 

prol~leinas pocleiii ser consideraclos sérios pois este inétodo de a~iteiiticação pode ser 

iisaclo tanto no WPA coino 1x0 WPA2. i\ilais detalhes sobre estes probleinas podem 

scr twc:oiit iaclos eiii 151. 161 C 171. 

A t5.o esperacla soluçiio definitiva de segurança para redes 802.11 foi a clivulgação 
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da versiio final c10 grupo de trabalho do IEEE voltado para este foco, o 802.11~. 

Einbora vA.rias inelliorias e restrições teillia~n sido colocadas pelo novo padrão, este 

a,inda se iiiostrou falho e suscetível a divcrsos tipos de ataques. Uin clos poiitos 

fracos da so1uçã.o é o jA cdsciit.iclo iiiecaiiisino cle autenticação previsto, baseado no 

paclrã,o 802.IX. Outras vuli~erczhiliclacles ta.liibéin foram reportadas conforme pode 

scr visto eiii 171 c [8]. 

R es~iniiclanieilte teinos ent 50: 

1. TVEP - R.eutilizaçã,o do Vetor de Iiiicidização; Uso clo CRC32; 

2. TIPA - Ataques clo clicioilArio no TVPA-PSIí; Ataques do Hoinem-no-meio 

cluaiido utiliza,clo o 802.1X; 

3. WPA2 - Ataq~ies do Hoiriciii-no-iiieio qualido utilizado o 802.1X; 

O efeito destes diversos problemas de segurança nos padrões de segurança pro- 

postos 1x10 IEEE 6 a constaiitc utilização dc fcrraiiiciitas dc seguraiiça aclicioiiais 

p u a  1 1 1 0 ~ 1  segurança ao aiiibieiite seili fio. Esta afiriiiaqão pode sei coiistatacla nos 

t i  al~allios pul~licaclos eiii 191: [10], 1111 e [12], dentre outros. Estes trabalhos iiiclicain 

a iiccessidadc de se agregar a utilização destas ferraiiieiltas auxiliares ao aiihieiite. 

Logo, a situação de facto é que os anilsientes de acesso sein fio coiitain, lia maioria 

das vezes. coiii o uso destas diversas ferra.inent,as cde segurança alternativas visto que 

os iil6toclos tradicioiiais prcvistos iio padriío iião são satisfatórios em seu proyósit,~. 

Dentre as ferraiiieiltas que podem ser utilizadas p u a  prover este aumento iio 

nível de seguraiiqa podeiii ser citados coiiio exeiiiplos iiiais coiiiuiiieiite utilizados 

F.lrewu.lls e VPNs (l~zrtuul Przvnte Networks). O uso destas ou de outras ferraineii- 

tas clepeiicle inuito c10 tipo de ambiente e recurso a ser utilizado pelos usuários cla 

rede. Toriia-se iiivihvel exigir que Lodos os aiiibieiites de acesso seiii fio possuaiii 

os nicsiiios rcqiiisitos de segurariia pois as ~ i ~ c ~ ~ ~ i c l a c l e ~  específicas que cercam os 

ususiios destes ambientes bcin como dos detentores da iiifra-estrutura geralinente 

divergmi dc iiiaiieira . Assirii sciido, podeiii ser eiicoiltrar por exeinplo situações 

oildc os usukrios rcquerciii a utilização de VPX c provcclorcs de serviço que seilipre 

farão uso de Firewalls para proteger e limitai o acesso clos usuários. 
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Outro aspecto interessante no gereiicianieiito clc segurança para WLANs é o fato 

cle existirem aspectos específicos que devcm ser tratados clevido à iiatureza deste tipo 

clc rcclc. Dcuido ao iiicio de tiansmissão c suas características particulmcs, surgem 

ilovos clesafios e questões de seguiaiiça que iiiiiit,as vezes são ignoraclas pelas soluções 

e propostas clisponíveis atualmeiite. C01110 exemplos destes aspectos específicos que 

iiáo são lcrados e111 coiisiclcração no gcrciiciameilto clcstc tipo de rcclc poclcin ser 

citados coiiio exemplos: 

Haiicloff - permissão ou não de um clispositivo ~ii~icla,r cle ponto clc accsso; 

Dead Peer Detector - ferramenta. cle segurança que visa iinpeclir ataques do 

tipo roiibo clc scssCio; 

Localização - a localização de usuásios é fonte útil de inforrna.ção a respeito cle 

poiit.os dc :xcsso iiiio autorizados, por cxci~iplo; 

1Vii.eless Distributioii System - ferramenta que permitc a aiilpliação cla área 

de cohertiira. dos poiitos de aceso, que pode ter implicações eiii segurauça. 

Estas questões  específica,^ iiierecem tanta ateiiçã,o como a utilizaçso das ferra.- 

incnkas traclicioiia,is dc segurança (a.uteiiticação e autorização, por cxciiiplo). É 

iiotório que ta.iito os a.spectos específicos que cerca,iii o aiiibieilte sein fio como estas 

ferraiiieiitas tra.cliciona~is cle segiir:~.iiça pocleiii ser configura,dos e geridos iiiclividual- 

iiieiit-c. PorCiii, atinge-sc um rcsultaclo mais iiitcressante sc todos estes fa.tores e 

ferramentas forem coiisiclerados como colal~orati\ros. Desta forma, a alteração no 

estado eiou coiifigi.~ração cle determinado parâ.metro pode influir na coiifiguração 

das clcniais eiitidaclcs prcseiites no aiiibientc. Assim, prefcreiicialiiieiite o desejável é 

qrie aiiil~os possczii ser tratados de inaiieira conjunta e colaborativa p u a  ohteiiçã,~ 

de um a.nibiente cle rede mais seguro. 
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1.2 A Questão do Gerenciamento de Segurança 

Dcvido ao iiiiporlaiite papel que as redes de coiiiputndores deseiiipeiiliarii iios 

dias a;tiiais, torilaiido-sc iiluitas vezcs rccurso dc inissão crítica cin vários ainbieiites, 

toriia-se iiiiportailte gerir tal recurso. Como poderá ser visto posteriormei~te na 

Seção 2.1, o gereiiciaiiieiito de redes divide-se eiii areas distiiitas. Uiiia destas áreas 

é o gcreiiciaiiicilto clc scguraiiça. Temos aiiida suas graiicles cliii?cilsõcs, hctcrogciici- 

dade e complexidade como fatores que reforçam a ilecessidade do gereaciaiiieilto. 

Como vist,o lia scçSo ailt,erioi, exisk a possibilitladc dc liaver iiin grande 11íii1icr0 

dc dispositivos de scgurailça quc podein ser acrescidos a um aiiibicilte clc rcde sem 

fio coin o intuito de torná-lo mais seguro. O processo de iilstalaçáo e coiifiguração 

tlcstcs tlisl)ositrivos é dciloiiiiiiatlo gcrciiciaiileiito tlc coiifigiiração. É iiiq)ortr\iitc aqui 

ressaltar que. cinbora priinordiais, a siinplcs coiifigiiração adccluada dos dispositivos 

a screm utilizados i1a rede sein fio niio devem encerra as atividades que cercam este 

aml)iciit(~. 

A al~oiclagein que por muitas vezes é utilizada é a siinplcs configuração dos 

paiâiiictros e inecaiiisiilos de segurança do aiiibieilte cle reclc sein posterior acoiil- 

paiiliaiiiciito do seu estado. Estc aspccto ahrc possihilicladc para possívcis hrcclias iia 

scgurailça c10 aiiibiente que se iinagiilava livre de perigos devido a uina coiifiguração 

inicial realizada de inaiieira criteriosa. 

O proccdiineiito mais iiidicaclo seria como passo posterior à coilfiguração a sua 

i1iaiiiiteiiqSo (ou monitoração). É nesse poiito que o fator huinaiio tein papel iiiiiito 

iriiporlaiite. S~?jeito a falhas clue é, o iildivíduo respoiisável por niaiiter a rede 

tcili pcla frciitc uin graiidc iiímcro dc coilfiguraçõcs a rcalizx. Caso l i q a  altcr- 

açáo lia coiifigiiiação de cleteriniiiacla feriaiimita o acliiiiiiistiacloi tem que ter o 

disceriiiiiieiito de ideiitificar quais feiraiiieiitas correlatas cleveiii ter taii~héin suas 

configurações alteradas a fim dc inaiiter o estado dc coilsistêiicia da redc, oildc se 

eiiteilde por correlação, o fato de liaver duas ou mais ferraueiltas que possuem a 

característica de uiua alteração no estado ou coiifiguraqão eiii uma delas iiiiplicar 

ciii uiiia aç5o lias dciiiais. Já a iiicoiisistêilcia ocorrc quailclo cst,as depcilclêiicias dc 
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comportanient~o iiã,o s5.o sati~feit~as. Isto é iiriportante clevido ao fato de que sua 

aus@iicia leva a uma. falsa seiisa.ção de segurailça ou até mesino um f~i~icioiiaineiito 

iiiclcvido da redc. É iiessc ponto que uirl proccsso q~ie  ti.utoiiiat,icaiiciIte realizasse 

estas alterações seria extrcmameiite útil e clesej5,vel por diiiiinuir coilsidera~~elmeilte 

o risco de erros que o aclii~iiiistraclor estaria siijeito. 

Com o qiic foi aprcsciltado até é possível observar qiic a questão do gereiiciamento 

é altaiiiciitc relevante clevido à complexidade inereiitc ao cenário cleseilhado. Além 

das questões até agora levantadas existe aiilcla outros corriplicadores preseiites no 

aiiil~ieiit~c. Como cxcmplos podem ser citados a cxistCncia clc nlíiltiplos pontos clc 

acesso de fahiicniites diversos e as várias versões clifereiites de softwares ligados 

A segurança. Estas questões são coiiiplicadoras clevido ao fato da  necessidade de 

liavcr um aiiiplo coillieciiiiento acerca dos dispositivos c fcrranlcntas prcsentcs no 

ambiente para que seu gerenciainento seja possível, o que torna este processo bem 

iiiais coiiiplexo. 

Diversas emprcsas propõeiii soliiçõcs ditas aptas a realiza a gerencia de se- 

gurança, das redes sem fio. Mas coino poderá ser visto 110s teriormente, muitas das 

soliiqõt~ tlispoiiívcis 1)ascimi-sc (wi paradigiiias dc gcrcnciaiiiento das rcclcs cal~eaclas 

que iião siio coinplctamentc adapthveis aos mpcctos de segurança das redes sciii fio. 

Estes paradignlas são constituídos basicainente da utilização do protocolo de gerem 

ciaiiiciit o iiioiiit,ol.wiiie~iit-o de retlt~s SMIP (Smple  Network A!ímmge~nent Prv2ocol) 

1131. Basicanicntc clnclos refcrcntcs à utilização de canal e taxa de erro, clcntre out- 

ros. são coletados e siias estatísticas apresentaclas coino o gerenciaineilt80 da rede sem 

fio. Xos iiiclliorc~s casos. qlialido as fcw-aliiciit,as al~ordmii asp~(: t ,o~ ~sp(:cíficos das 

WLANs. existe o aspccto da falta de iiltegração entre os mecaiiisnios de segurança 

que já foi mencionada. 

1.3 Objetivos e Contribuições do nabalho 

Coiiio visto lia seção anterior, várias lirililaqões existem atualiiieiite no geren- 

ciaineilto de seguraiiça dc rcclcs scm fio. Além da possibilidaclc clc aplicação cle 
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diversos iiiecaiiisiiios de segurança i10 a.iiil~ieiite, situação esta que é 11asta.iite usual, 

prohleilias específicos eilcontrados no ambiente sein fio niío são abordados. 

Coiii basc iiestes poiitos aprcsciitados o objetivo deste t,raballio é aprcsciitar uiii 

fmmework para o gereiiciameiito iiitegrado e distribuíelo clos inecaiiisinos de segu- 

raiiça que potlein estar preseiites em uma rede selu fio. Neste trahallio, uni frame- 

work é defiiiido como uiii software onde são acoplados coinpoiiciitcs rcspoiisávcis pelo 

gerenciainento de cada aspecto de seguraiça icleiitificado. O gereiiciameiito é dito 

iiitegrado pois alterações que por veiiturn ocorram eiii cleteriiiiiiada ferrariieiita de 

seguraiiça dcveiii aiitoliiaticaiiiciitc tcr suas iiiiplicações lias fcrraiiiciitas correlatas. 

O que se biisca é definir uma padronização lias interfaces de coinuilicação entre 

os clivcrsos sistciiias de seglirniiça, qiie possaiii eveiitua~nieiite ser utilizados. Desta 

foriila a iiiteroperal~ilida,dc entre as inais diversas ferrameiltas C iiiailtida de forina 

a.ut,oi-nhtica, seiiipre levando ein conta aspect,os específicos de segiiraiiça eiii WLANs. 

Esta iii(c~rol~craliilicladc ciitre os sistciiias dc segurailça decorre do fato de que 

iiuiii aiiibieiitc real os cliversos sistcinas são colaborativos eiitre si. Relacioiiaiiieiitos 

eiitre os sisteinas de segiiraiiça podem ser clefinidos qiiaiido existe algum aspecto 

de scguraiiqa que pode altcrar o estado ou coiifiguração de outros sistcinas dc sc- 

guraiiqa. Assiiii, cada ação do gereiitc do sisteina eiii determiliada ferraineiita ele 

segurança tcrh suas respectivas iiiiplicações lias outras feriainentas correlatas de 

iiiaiicira nutoiii&tica, dc foriiia a iiiaiitcr íiitcgro o cstaclo do sistciiia. As associ- 

ações entm os iiiecaiiisinos de seguraiiça não são, cle qualquer inaiieira, iiiipostas 

ou liinitEadas. Desta forim é possível fazer com cliie ferraineiitas usadas para prover 

scguraiiça se coiiiuiiiquciii com outras ferraiiieiitas em ilualcl~xr lugar da rede, descle 

que o adininistiador ideiitifique uina correlação eiitre seus coiiiportainentos. 

Desh  Soriiia. a grande contribuição do l~reseiite trahallio é apresentar uiii iiovo 

fraiiicwork de gcrciiciainciito iiitegrado das ferraiiiciitas ele segurança para redes sem 

fio i10 paclráo 802.11. De uiiia inaiieira coiiio n%o foi aborclacla antes, os aspectos 

específicos de redes sciu fio são levados eiii coilsideração e ris questões refereiites ao 

relacioiiainciito ciitre as ferrainciitas são iiiaiiticlasj periliitiiido que o admiiiistradoi- 

da rede possa ter coiitrole sobre a rede de malieira a estar ineilos sujeito a falhas. 



1.4 Ornanização do Texto 

Alítiii disso, o deseilvolviineiito de soluções persoiializaclas para gereiiciaineilto de 

redes sem fio fica siiiiplificado uma vez clue os coinpoiieiltes já deseilvolvidos podem 

scr rcutilizados de iiimeira siiilplcs rcstmdo apeiias a custoiiiizaçiio dos rclacioiia 

meiitos para alcaiiçar este fim. Os detallics e requisitos da solução proposta serão 

vistos em iiiais prof~~iididade no Capítulo 3. 

1.4 Organização do Texto 

O t,c?xl,o dcstx t,raS)allio cistrá. orgaaiiza.clo da, segiiiiitc i~ia.iieira. O estado da arte; 

rcprcsciitado pelas soluções acaclêiilicas, e uma breve descrição clas soliiçõcs coiner- 

ciais clispoilíveis iio iiiercado siio apreseiltaclos no Ca.pítulo 2. O Cqsítulo 3 alsorda 

os clifcrcmcirtis da. pi.ol)ost.a, aqui api.esciita.da. cni rcilação às soliiçõcs j5. ci~ist~cmtcs iio 

quc diz rcspcito ao gcrciiciameiito clc scgiiraiiça ciii rcdcs scm fio. No Ca,pítulo 4 são 

qxeseilta,clos os detalhes da. ;wquitetura proposta. pasa o fi-nnaetuork com os respec- 

tivos pro1;ocolos utilizados e fcrra,riiciitm tlc scgiiraiiça dispoiiívtiis. Algiiiis aspcct.os 

da iingleii~ciitação que foi feita p r a  xdidação são inostrados no Capítulo 5. Por 

fim, as coiiclusões e trabalhos futuros esta0 presentes i10 Capítulo 6. 



Capítulo 2 

Estado da Arte e Ferramentas Atuais 

N ESTA seção serao apreseiltatlos os priiicipais estudos disponíveis lia área de 

gcrciiciaiileilto cle iccles scin fio, bciii como alguilias soluçõcs coinerciais disponíveis 

no iiiercaclo para o inesiiio fiin. 

Scião al~o~tlaclos aspc1rt.o~ fiiiitiailicritais ac.cr<:a das s0111(;õcs dispoiiíveis, SOIXS 

poiilos favoiávcis c t a m b h  os poiitos cluc clepõem coiitra elas. Será visto clue a 

maioria dos cstudos acadêmicos clisponíveis atualineilte se concciitra lia árca da 

iiioiiitmaçiio olcstrc tipo tlc wdc, iiiiiitas vczes siiiiplesiilciiLc iitrilizaiitlo os in<mios 

paradigmas aiiiplaiiiciitc utilizados ein redes cabcaclas coilveilcioiiais. 

Pelo lado das soluções comerciais, a diversiclade cle soluções dispoilíveis, bem 

coiiio as iiictoclologias utilizadas clcfiilciil iiiii uiiivcrso que dificulta a geiicralização 

das ferraiileiltas, oiicle cada iiiiia se caracteriza por particularidades e paracligi~ias 

associados. Coiiio será visto iio decorrer desta Seção, existein soluções inais com- 

plcxas C~LK coiltcniplaiii uiii graiicle iiíiiiicro de fcrrairiciitas clc scguraiiça para uni 

aiilbieiite seiii fio, nias inesino nestes casos as soluções apresentadas pecaiii pela falta 

de integraç50. 
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2.1 Estado da Arte 

De xordo  coni o padrao IS O ( Int~rnatrond Stnndards Onqu,rrt,z~taor~,) 1 141 , iiiii 

sistema completo clc gerhcia clc redes deve tcr ciiico f~uições específicas. A seguir 

uiiia breve descrição acerca clas características de cada uma: 

e GerCiicia dc f d i a s  - Respoiisi~vcl pcls clctccção, isolaiiiciito e rccuperaçiio clc 

Pdhas lia recle. 

Gerêiicia de cleseiiipeiilio - Respoiisável pela iiioiiitoração de cleseii~peiil-io da 

rcclc atrelada a ccrtos iiidicaclorcs, tais corno atraso, vazão, dispoi~ihilidade, 

iitilização, taxa cle erros, etc. ; 

e Gerência de cont.abilidade - Estabelecimento e aplicação de cotas de utilização 

(? escalas tlc t,arifit@o; 

e Gerêiicia clc coiifiguração - Rcspoiisável 1x10 dcscobriii~eilto, iiiailiiteiição, iiloii- 

itoração clas iimclaiiças à estrutura física e lógica da recle; 

Gerêiicia de segurança - Provê iiiecaiiisilios para, criar, reiiiover e coiitrola- os 

servisos de seguraiiça de rede; 

De acordo com a classificaç%o vista acima, algiiiis estixclos vêiii seiiclo feitos lia 

partrc de geri.iicia de fallias, coilfiguração e cleseiiipcnl-io (taiiihéin cliainada de moni- 

toraqão) pai a redes sci11 fio. Nos pai ágrafos a seguir , serão al>orclaclos algiins trabal- 

lios acadêiiiicos apreselitados lios últiiilos anos eili coiiferêiicias iriternacioilais que 

iilclicaiii o que VCIU sendo feito lias rcspcctivas áreas. 

Uiii sisteilia de gereilciameiito cle segurança baseado em ageiites móveis é pro- 

posto em 1151. Nele são descritos v6iios tipos de agentes que tem deiitie suas priii- 

cipais características l~uscxciii iilformaçõcs acerca clas coiifiguraçõcs ele scguraiiça; 

verificar se OS <lados eolctaclos represeiitaiii fallias e iiistcruir o acliniiiistrador coiii 

sugestões de ações para iiiitigar possíveis prohlciiias. A soluç,20 eiii qucstão trata 

dos aspcct,os clc seguialiga cliviclidos ciii "caiiiaclas". Para atiiigir o objctivo final de 

iilfornia ao acliniiiistrador que ações cleverii ser toiiladas para torilar o ainl~ieiite sem 
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fio inais seguro. agentes especializados realizain ataques siinulaclos a estas cailiadas 

específicas em busca de possh~ i s  falhas de segurança. Especificaiiiente, o propósito 

de cada caiiiada. é assiiii dcscrito: 

o Cainada um - Assegurar que usuá.rios ilã,o autorizados i150 acessem a WLAN; 

o Ciuiarla dois - Prwcnir a captura do tráfcgo: 

Cailiada três - Assegurar que clispositivos 1150 autorizados acesse a WLAN 

De iiiii iiiodo gcral a solução aprcsciitacls possui algiiiilas ccaractcrísticas intcrcssaiitcs 

como, por excmplo. iiistruir o responsável pela rede a adotar soliições de VPN e 

Firewall para melhor segurança da rede. De resto, realiza testes para verificar a 

adoção de \VEP/WPA lia rede, dciitrc outras atividades. Coilio poiitos fragilidades 

desta soluq5o poclein ser citados os seguintes aspectos: 

o Fcrraiiiciita apcilas idciitifica possíveis fragilidades; 

0 Eiii iieilliuin inoilieiito ela trata da integração das ferraineiltas de segurança 

que poclein estar preseilt,es lia rede; 

o iVão coiisitlerar aspcctos específicos de scguraiiça esn redcs sem fio. 

Em [I61 é apreseiitado uin sistema de auditoria de políticas de seguiaiiqa de pon- 

tsos tlc acesso. Coiri o a,i~xílio clo quc o aut.or cl-iaiiia. clc "dispositivos coiifi&veis" a rede 

é ilioiiitoracla cm biisca clc poiitos de accsso não autorizados ou com configuração 

iiladcc~uacla. Pala tal, softsvares clevein ser iiistalaclos nesses clientes coilfiáveis para 

que eles façaiii As vczcs dc sn,zfws do a~nl>ieiitc colctarido iiiforriiaçõcs. Uiiia vez 

coletaclas, estas iilforiiiações são eilviaclas por meio ele iiina coiiexão segura para o 

ser~iclol da aplicação. Abaixo, seguei11 as atribuições cle clientes e servidor, respec- 

tiwiiimt~c~: 

Clieiites: 

o Coletar iiiformações rclacioiiadas a segurança dos poiitos dc acesso que estão 

eiii seu raio de alcance; 
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o Obter sua própria localização via nível de siiial recebido ou GPS; 

e Perioclicxniente eiiviar ao servidor o resumo destas iilforiiiações coletadas. 

e Auteiiticar o cliente; 

o Coiiipar,i-ar os dados eiiviados pelos cliciites com a lista cle poiitos de accsso 

autorizados e a política de seguraiiça da organização; 

e Dctcriiiiiiar pontos tlc accsso 1iã.o a.iitorizados oii iiid coiifigiiraclos; 

o Ilustrar a localizaçiio física dc tais dispositivos utilizando tcícnicas clc t r i agu -  

lação e claclos de localização dos dispositivos clientes. 

Embora seja ecoiioiiiicaiiieiite iilteressa~~te o uso dos próprios dispositivos clientes 

ila ta,refa. dc iiioiiitora.ção do aaiihieiit,e, o a.iitor assume, depeiidericlo das circiiiistiiil- 

cias. a ii~iproclutividacle ou iiicsino iiiviabiliclacle dos clieiitcs clescmpeiiharcin tais 

fuiições. Outro iiilport.ai~te poiito de discussão é o foco exclusivo na iclentificação 

de politos tlc a.cc?sso iiilo a,utorizactos c! joii ilial c:oiifigiirados. Not,;tvr.lrrieiitxi eskc C 

um poiito iinportaiite na  segurança de redes sciii fio, mas iião deve ser o úiiico. No 

traba.1110, os mtores siiiiplesiiieiite não a.horclaiii iieiihuiii outro a,specto de segurança 

iics1,c tli].)o tlti aiiil~iciitc. 

Uiiia outra ferraineiita pode ser vista em [17]. Os autores apreseiitain um sistema 

distribuído para aiialisar a segurança e detectar possíveis vuliierabiliclacles na rede 

scw fio. Coiii uiiia so1iic;ão dcpeiidciitc da distribuição Liiiux Dchiaii. os autores 

realizaiii testes cle seguraiiça na rede sem fio a~itoiiiatizaiiclo tarefas baseaclos em iiiiia 

inetodologia já existente. Unia vez realizaclos estes testes, relatórios são colocados à 

disposiçiio do adiiiiiiistraclor para que clc possa toiiiar 3s atitudes iiccessárins para 

cleixar o ainbieiite inais seguro. 

Coiiio pode ser visto: esta soluç50 oht,éiii dados específicos de seguraiiça. da rede 

sciii fio. No ciitaiito. c01110 ciii oiitios cstuclos dclmticlos atcí aqui, cxisteiii uina scíric 

cle liinitações e questões cle seguraiiça, que não são abordados. O foco priiicipal de 
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atuação cla ferraiiieilta proposta é a ailálise clas camadas física e cle enlace cle acorclo 

coiii o padrão OSI. Desta forma, questões relacioiladas as minadas superiores não 

sáo cowidcrados. Estc fator leva ti falha coiiiuiiieiite ciicoiitrada até aqui: dciiiais 

ferraiiieiitas cle seguraiiça que são inuito coinuiis neste tipo de rede não são levadas 

em coilsicleração. Além clisso, novalilente o admiilistrador, urna vez de posse dos 

relatórios provciiiciites da utilização da fcrrarneiita, tem que mail~ialineiitc alterar 

as coiifigurações de segurailça que julgar pertiiiciite. 

Coiiio pode ser visto até aqui, o iiímiero de tra.l~allios que teiii foco específico 

lia scgurailça das rcclcs sciii fio é liinitaclo. Aléin clisso, os trabalhos aprcsciltaclos 

possueiii unia série cle limitações que gocleiii assiin serem suiiiarizaclas: 

1. Ausêilcia cle ferraiiieiitas tra,clicionais de segurança; 

2. Ausêiicia cle aspectos específicos eiii reclcs sein fio: 

3. Grailcle foco na cletecq%o cle pontos cle acesso não antorizaclos ein detrimento 

clc outros aspcctos cle seguiaiiçar 

4. Ausência cle iiitegração entre as ferra.inentas na rede. 

2.2 Ferramentas Comerciais 

IIojc 6 possível (wcoiitiar divcisas soliiçõc~i cwiiicrciais para a gcr6iicia dc icclcs 

sciii fio, cada unia coni caractciísticas, c~ualiclaclcs c dcficiêiicias próprias. A seguir, 

são apiesentaclas alguiiias destas soluções que já estão dispoilíveis no ineicaclo jun- 

taiiiciitc~ roili dgiiiis lxcvcs coiiiciltAiios accrca dc suas principais caractciísticas. 

2.2.1 Cisco - Cisco Wireless Control System 

A C:isc:o, iiiiia das iiiaiorcs c iiiais rcrioiliadas ciiipiesas quc of<wc:ciii soliiçõcs 

para rccles clc coinputaclores, clesci~volvcu sua própria solução de redes sein-fio como 

tainbéili sua própria solução de gereilciaineiito. Esta solução foi batizada de Czsco 
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TVz~dess Co7~t.r-o1 System, que atualiimite, lia sua versão 1.0, vein com as seguintes 

características iio que diz respeito à, gereiiria de segiiraiiça: 

1. Sisteiiia de localização de clispositivos; 

2. Moiiitooramçã,o do espectro de frecliiêilcia, cletecçiio de poiitos de acesso não ali- 

torizados, configuração dos iiiecanisinos cle seguraiiça do padrão; 

3. Moiiitorailieiií,~ das políticas de segurança eiii utilização nos poiitos de acesso. 

Alertas são gerados e eiiviados aos respoils6veis cluaiido ocorre violação iiessas 

políticas. 

4. Acesso vis iilterface WEB segura. Além clessa interface, é possível utilizar in- 

t.cd'at.cl via liiilla tlc t:oii1í~i1do r0111 ~ W S S O  a par( ir tlc' 11111~ C ~ ~ ~ C X R O  SSJI (Secwe 

Shell) ou tehet. 

Nos poiitos dc accsso dcscm~olvidos pcla CISCO, cxistc um dispositivo cliie moili- 

t,ora os espectros de freqiiêiicia das redes IEEE 802.11 à. procura de possíveis teiitati- 

vas tlc iiivasiio. É iiiii aspocto iiit,eressaiitc da soliiçiio tla CXSCO, pois IDS (Ir~2r.irszon 

Detectzon, System) cficiciites para rcdcs scin fio tciii sido alvos dc iii~iitos cstudos lia 

coiriuiiidade ac:idi.iiiica. Além disso, é possível poteiicializar o inecaiisi~io acima 

alhii cltt c:al)i~c-itai a dct~v$ío tlc poiit,os dc awssos iiiío autorizaclos (os chainstlos 

Ragu e Access Poznts - RAP) . 

A solução da enipiesa coiistitui-se cle soluções e abordageiis eiicontradas ein prati- 

caiiiciitc toclas as soliiçõcs que serão apresciitadas. Existc o aspecto dc configuração 

e inoilitoiaçiio de aspectos de segurança, racliofi-ecluêiicia, autenticação, ciiptogiafia, 

dentre outios. Qiiaiido ocorre alguiiia alteração lia política de segurança alaritili são 

gcrados c os sdiniiiistradorcs iiotificados.Dcfiilitivmleiitc. o ponto apresentado no 

item um seria de graiicle utilidade eiii uiiia solução de gerência. Agora é iiilportaiite 

ilotar, cpe a soliição apresentada pela CISCO é baseada lia utilização de uni ponto 

de accsso dcsciivolviclo por eles Isto limita hastantc sua utilização cluaiido ocorre 

cla utilização de unia soluç5o não pioprietAria ou iião completaiieiite lioiiiogêilea, o 
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que geralmente é a situação mais coiiluni; cleviclo relativamente aos elevados custos 

associa.dos em se adquirir uma soliição cleste tipo. 

OuLi-o po11to que merece bastaiitc atelição é a notória grande prcociipaç5.0 iclcil- 

tificada nas soluções exist,entes acerca da. cletecção de pontos de acesso não autor- 

izados. Coni a graiicle prodiição e coiiseqiieiite harateniueiito desta teciiologia. que 

vem acontccciido graclativamcnte m o  após ano; os eiiiprega.clos de unia. einpresa 

podem se sentir tentados a instalaar seus próprios pontos cle acesso para ampliar o 

acesso à rede corporativa.. O grande prohlenia clesta abordagem é que na  maioria. 

clas situações os critErios ou políticas de scgurailça da einprcsa. sã,o dcixaclos clc lado, 

fazendo coin que o ponto de acesso recém iiistalaclo seja o elo fraco da cadeia que 

pode lewr a.o coii~proiiletirnento de toda. ;L segurança da rede. Isto acolitece pois 

uma. vcz coiiscguiiido acesso ao RAP cluc foi configurado de iiianeira incorreta, o 

usuário não aitorizado galilia acesso a toda recle corporativa c01110 se estivesse nas 

próprias instalações cla eiilpresa.. A partir daí ele pode realiza,r mil grande núinero 

clc a,tividacles 1150 nutoriza~clas na rede coii~prometeiiclo severamente sua seguraiiça. 

Eiill~ora este seja. visivelmente um prohleiila grave que c1ema.ncla um grande es- 

forqo iio scirit.ido tlc r.iicoiit,rar unia soliiçã,~ cfi(:a,z c ~ficiciite, não dcve recclxr todos 

os csforc;os clc segura,iiqa disponíveis. Isto porque se traia de apenas niais um dos 

diversos probleiiias de segurança que atiiigeni este tipo de recle. 

2.2.2 Aiuba OS 

Esta so1uc;ão cle gerência é baseada na utilização de liardware e softmxe pro- 

prictários. Os priiicipais compoiiciitcs da soluçáo siio os cleiiomiiiados Arirlm OS; 

atualiiientc lia versão 2.5. que é o sistema operacioiial executado pelos Mobzlety 

Cont~.ol le~-S.  eq~ipa~nieiitos de rede onde os pontos de acesso devem ser conectaclos. 

Furicioiialidadcs podeili ser adicioliuclas acresceiitaildo iiióclulos de software no sis- 

tema operacioiial citaílo aliterioriliente. 

A segiiir sao siiniarizaclas as características priricipais desta solução: 
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e Aíóclulo PVIP (Tfireless Intrusion Protection) - Coin a instalação cleste móclulo 

no software de gerência, são adicioiiadas as f~~iicioiialiclacles de detecção de 

iiitrusão. dctccçáo clc falsos poiitos clc acesso, idciitificaçiio clc tciitakivas cle 

ataques cle negação de serviço, dentre outros; 

o A4ódulo Fí.,rr:uialZ,,'VPN ('[/iihd Private Nek~orks) - Adiciona ao sisteiiia de 

gereiiciaiiiento estas duas ferramentas de segura.iiça que são de extrema imn- 

portiiiicia ein redes sem fio. Várias iiiiplemeiitações de VPN são passíveis cle 

serciii utilizadas iiiaxiiiiiz~mclo o tipo dos dispositivos seili fio que podem ser 

utilizados; 

o Módulo R.F I\lIailageiiieilt,iMTLAN Switcliiiig - Adiciona ao sistciiia de gerência 

as seguintes fiiiicionalida.des: cletecção de iiiterferêiicia, área,s de cobertura, 

a,uteilticaçã.o no nível de ca,inacla física e de enlace (autenticação de eiiclereços 

MAC , WEP) WPA) ; 

o Módulo Secure Voice - Provê vários inecailismos para a utilização de voz so- 

1)rc IP tlc iiia.iicira wgiira, iilcliiiiitlo iiiii iiiccaiiisino dc handqg cficieiitc para 

rcclução do teiiipo deste proccclimeiito cluaildo uni usuário iniida clc um ponto 

de acesso para outro. 

Como se pode observar pelas caracteiísticas acima descritas, a solução apresenta 

a.lgiiiis 1)oiitos lmsitivos coiiio a possi1)iliclatle clc adicioiiai fcrranierit,as de segurança 

citadas na. pririieira característica colocada acinia. A16111 clc ser uina solução baseada 

eiii recursos proprietários, ela sofre com os iiiesinos problemas das cleinais soluções, 

nâ;o aprc~eiit~aiido possibilidade de iiitegração ciitie estas ferraiiiciitas. Mais iiifor- 

inações acerca desta solução poclein ser obtidas cni [18].Coino podcmos observar 

pelas características descritas, o que se tem é uma solução que apieseilta alguiilas 

liiiiitações, priiicipaliiicntc iio que diz rcspcito ii 013rigatoriedadc da existêricia clc 

uma infra-estrutura proprietária cla eiiiprcsa. 

Uin ponto positivo a ser ressaltado iiesta solução, é o iilecmismo de hnndofl 

rápido, iiiiiiiiiiizmdo os possíveis efeitos prejudiciais cin aplicações inultiiiiídia, por 
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ao eiicoil- exeii~plo. Para chegar aos baixos teinpos de ha.ndoJLf apreseiitaclos, a soluç" 

tra.da é iiianter o estaelo dos usu&ios em todos os poiitos de acesso conectados. 

2.2 .3  Air Wave - AirWave Management Plataforin 

A aplicasão e11contm-se lia versão 4.0 e pocle sei coilsiclerada uma boa solução 

prcscntc no ilicrcaclo, tcilclo a seu favor \&rios pontos cliic scrão clcstacaclos a seguir: 

a É uma solução que iildcpeilde ele liadwa~rc piopriet&rio c tcm compatibilidaclc 

com diversos fal~ricailtes de haiclware; 

a Prove a moilitoração de diversos iiiccanisinos ele segurança tais como VPNs, 

protocolos de a~~teiit,icação utilizaclos, prolocolos de criptogiafia ativos, etc; 

Ut+ilizaçiio dc uiiia iiiitcrfacc WEB; 

a Detccção de pontos de acesso não autorizados via cscaneamento de radiofre- 

qiiCiicia c ctlieriiet . 

O poiito fortc dcssa solução 6 que ela 1150 í: depeilcleilte de lia,rdware propriel;ário, 

flexibiliza,ilclo bastante sua utilizaçã,~. Porém os problemas são tanbéin iiotórios. 

O foco do gerenciainento clesta ferrameiita é de coilfiguraçiio e monitoração. Assiin 

sciido, o aspecto de intcgração proposto neste tral~alho taiiil~ém não está coberto por 

esta solução, pois ela limita-se a. prover a iiloilitoraçã,~ dos inecailismos de segumiiça 

pro~rendo dasines e notificações. hdais detalhes sobre ela podeili ser obtidos em [19]. 

Corno na maioria elas so1uc;Õcs existciitcs, esta tan116m sc limita a provcr a 

iiionitoração elos mecailisinos de segurança provendo alarmes e notificações. 

2.2.4 AiiDefense Enterprise 

Esta é inais unia solução propriet5,ria que conta com a monitoração ele alguns 

iiieci-uiisiiios de segiirmqa. De fado, a. soluç%o coiisiste erii uiii 1iardwa.re propri- 
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etário coin todas as f~iiicio~~aliclacles de softwa,re incluíclas e que tem como priilcipais 

~ara~cterísticas na. atual versão! 7.0: 

a Ut.iliza.çiio de seiisores distribuídos iio a,illl~ieilte como suporte para a ferra- 

inciita dc segurança; 

Detecção de iiit.rusiio e ele falsos pontos de acesso; 

a Dcfiiiição de políticas de segurança e inonitoração de clesvios nessas políticas; 

a Corrcla.qão tlc dados adcjuiridos atravCs dos scnsoies; 

a Unia bil~liotcca com cerca de cluzeiitos eventos relacionados ii seguraqa e 

tlcsciilpciilio. iililizatlrts jiiiito à t6riiicas de corrclação de cvciitos para inferir 

possívcis probleinas. 

Novanlciitc tcmos a falta de iiitcgraçc?~ ciitre os clivcrsos inccaiiismos aprcscn- 

taclos e a ausêiicia de outras feirarneiitas dc segiirança iiiiportaiites. Outro ponto 

negativo iicsta. soliiçiio 6 a utilizaçiio dc liardwarc proprietário. O que se adqilirc 

í: u111 liarclsvarc cspccífico que faz às vezes clc estação de gerenciainento e clivcrsos 

scnsoies 11ai.a sereili clispostos no ambiente. Mais iilforinações poclem ser obtidas ein 

1201. 

2.2.5 Resumo 

C'oiiio podc scxr visto na. Td>cla 2.1 as soliições adotadas coiiiercialmeiitc pod<w 

ser coiisideindas mais coniplctas dos qiie os estudos acadêinicos apreseiitaclos. É 

possível clizei ist.o pois estas ferramentas conteinplaiii iim i~ínnero sigilificante cle 

características a inais para o gereiiciaiiieiito de redes sem fio. Coiiio exemplo, pode 

ser citada a prcseiiça d~ aspectos coino Localização, IDS e uso de outras ferramentas. 

Eniborn possuaiii características esseiiciak para o gereixiaineiito deste tipo de 

reclc. elas possuein as mesmas cleficiêi~cias eilcontraclas mterioriileiite nos traballios 

acaclêiilicos: 
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Loc:alizaçrio Ri? IDS Iildepc~i~diiilcia Oiitras R r -  Iiitegraqao 

dc Harclwarc raineiitas de 

Proprietário Segurança 

Cisco OK OK OK X OK X 

Tabela 2.1: Resumo das características das ferraiileiltas coii?erciais clispoilíveis para 

rcdcs sem fio 

o Não lidain com alguiis aspectos específicos deste tipo de rede; 

o Não tratam do aspecto dc iiltegração eiltrc cstas feirameiitas. 



Capítulo 3 

Contribuições da Proposta 

ESTE capítulo serito apresentadas as piiiicipais coiitribuições da solução pro- 

posta em rclação aos tralmlhos c fcrramciitas previaiiieiltc discuticlas. Os 

poiitos fra.cos das cleiiiais soluções são atacados e poiitos que são igiioraclos lias cle- 

iiiais feiraliieiitas sã,o aqui devidaiiieiite tratados. 

Aléiri disso, ser6 clisciitido o priilcipal ponto al~ordaclo i~csta  proposta: a iiite- 

gração clas possíveis ferraineiitas de segiiraiiça presentes eiri uiri ainbieiite para acesso 

sciii fio, caract.críst.ica, qiw está. aiis<~it,c lias clciiiais sol~lções. 



Como se pocle observar, as pescluisas acadêmicas e as tccnologias utilizadas lia 

iildíistiia não coilteiiiplaiil a parte de gerência iiitegiada clas soluções ele segurança, 

segurança esta,, descrita por todos eles como seiido cle fuiidaiiiciital iiiiport&1icia em 

uiim 6rea de características ttão peculiares devido a sua natureza. 

Aluitas soluções est250 dispoiiíveis aléi~i das já citadas aiitcriornieiite. Seria prati- 

ca~iiciitc i~npossí~el  discorrer sobre cada unia clclas. Entretanto, os pontos cruciais 

pocleni sci clchatidos aqui. Estas soluções apresentadas tentam se apresentai como 

soluqões p i a  a gerêlicia de redes sem fio. Através de unia análise mais detalliada, 

é possível vcrificx cluc a realidade ti20 é exatanicntc essa. Muitas das soluções j& 

propostas lidam coin a gerência da rede sem fio como se fosse uma rede cabeacla tradi- 

cioiial, usando iiiuitas vezes os iiiesnios paradigmas. Algumas soluções ciicontradas 

clicgain ao liiliitc clc aprcseiitar gráficos de utilização do canal c outras cstatísticas 

tão coiiiuiis cin redes cabeadas e como sciiclo parte cla gerêiicia da rede sem fio. 

Sal)c.-sc. qiic csl as iilforinwçõcs fazem parle c são iniiito i~liport~aiites iio gcrciici- 

aincnto dc qualclucr tipo rede. No entanto, rcclcs sem fio possuem características 

que não estão presentes nas redes cabeadas comreiicioiiais. Neste caso, o priilcipal 

lxol)leiila 6 a lii~iit.aç%o qiic ~ x i s t ~ e  ao iit,ilizar-se soiiic~~t~e o l~rotocolo SNMP para 

realizar algumas incclições, calcular e al~resciit~ar estatísticas de utilização elo canal. 

Isso deixa ele lado aspectos cle seguranqa iilipresciiidíveis que devem ser tratados. 

Oulras soliições já ahordaiii iteiis c prohlcinas cspccíficos que unia rede se111 fio 

pode apreseiitar. Noia.-se, por exemplo, nina preocupação com a detecção de falsos 

poiitos de acesso. Xão clue este não seja uni aspecto de segurança de fuiidamental 

iiiiportâilcia a ser gerido. Coiitudo não é o íniico. Aspectos cspecíficos ele rcdc sem 

fio tais como Handoff, DPD e WDS, dentre o~itros, beiii como a iiitegração destes 

iiiecanisnios mereceiii tanta atenção como a identificação de pontos de acesso não 

autorizados. Estc aspecto é o cpie leva a iiiaior parte c10 foco atusliiicnte, clicga~iclo 

ao poiito de algiiiiias soluções coiitarein com dispositi\ros físicos específicos para a 

busca por falsos pontos de acesso. 

Nas soluçõcs mais coiiiplctas. podem ser encoiitrados cliversos inecanisilios clc se- 

guruiça necessários para utilização em mn aii~biente sem fio. Nestes casos, 6 possível 



encontrar gerencianiento de firewal2s, W N s ,  Hancloff, autenticação e criptografia. 

Mas mesmo nestes casos a gerência apresentada peca pela falta de integiação entre os 

iiiccaiiisiiios gerciiciados. Há o prohleiiia cla existência cle uin grmidc iiúliiero de fer- 

raiiieiilas de segurança que precisaiii ser verificaclas e coiifigwaclas iiicliviclualiiieiite. 

O que é proposto neste trabalho é realização da gerência destas mesmas ferramentas 

dc niaiicira iiitcgracla, onde o adiniiiistrador da rccle cstará inenos sujeito a fallias. 

Desta maneira, propõe-se obter um frameworlc clc gerenciameiito clistiibuíclo onde 

as entidades lógicas que inonitorani e interageiii coiii cada ferranienta cle segurança 

prevista possam estar clispostos livreincnte na rede, não haveiiclo iiecessiclacle cle 

prograiiias sendo executados de nianeira centralizada. Além disso, cada ação do 

gerente do sistema eiii deterininada ferranienta de segurança ter& suas respectivas 

iniplicaçõcs nas outras ferrainciitas correlatas clc maneira autoniática, de foriiia a 

iiianter íntegro o estaclo c10 sisteiiia. Outra característica extreincziiieiite desejável no 

coiiipoitaineiito deste frarneworlc é quc seus componeiites possam, unia vez detec- 

taclas alterações em outros coniponciites, se adequareni a este evento sem a iieces- 

sidade de intervenção do aclininistraclor, autoinatizanclo o processo cle atualização 

de coiifiguraqões ou estado atual dos sisteiiias eiivolviclos. Um outro diferencial iin- 

portantc clc ser frisado, 6 cluc serão coiisiclcraclos aspectos específicos de rcclcs sem 

fio que por iiiuitas vezes são siii~plesnieiite ignorados pelas soluções dispoiiíwis; tais 

coino lzanclofi e De0.d Peer Detectzo~z. 

Será espccificada unia API para o framewo~-k. Foi fcita a escolha pela cspecifi- 

cação de uma API pois ela irá contar coni a especificação c10 coinportaineiito das fer- 

raniciitas do sclginiiii(;a c ~ i i ( ~  ~111 iiiii priiiicGio inoriiciit,~ fora.iii ideiitificaclas para hzcr 

parte c10 nioclclo. Isto ir6 propiciar quc futuras implemcntaçõcs sejain 'kcoplávcis" 

ao software clesenvolviclo, iiiesiiio que estas implen~entações sejam desenvolvidas por 

tcrcciros ein unia o i i t ~ a  Liiigiiagciii dc progr,ziriitçã.o. Como poclcr& scr visto pos- 

tcriormeiite. a API poclerá ser utilizaclas tanto por aplicações clicntcs, coino pelos 

próprios iiióctulos do sistciiia para troca de mensagens e inforinações. 

A iiit.cgraçiio eiitre as diversas ferramentas de segurança que possali1 existir no 

ambiente sem fio poderão ser definidas à ineclicla que sejam icleiitificaclos relaciona- 



ineiitos entre as mesmas. Isto é extremanieiite iiilportaiite pois o iiiecaiiisino ele 

iiltegrnçiio ilão prevê de forma alguma rclacioimineiltos ou coinportaineiitos pré- 

csistentcs eiitre as fcrra,iiiciit;as de segurança. Uma vez iclciit,ificado uin destes rela- 

cioiia.meiltos, ba.stará, ui11 deseil~olveclo~ implemeiltar o coiiiportaineiito e ações de- 

sejados cluaiido da. ocorrêiicia de cleteriniilacla evento nas ferramentas correlatas. 

Coiiio foi visto, as soluções atuais não são coi~sicleraclas ideais pelos problemas 

icleiltificaclos. Alitin clisso, 11& também o aspecto da vialilidade ecoilôinica, pois 

outras taiilas soluções são sujeitas à liniitações de plataforiiia e dispositivos p x a  

f~mcioiiiwci~i adccl~iaclamciitc, o que iii~raria~rclmciite leva a um auiilcilto no custo 

agicgado ao se iiiiplaiitai uma destas soluções. 

Para rcsi~mir uma lista d~ r~quisitos da s0111ção proposta C~IIC irá suprir as defi- 

ciências aiiteriormcntc icleiltificadas nas deiilais soluções teiil-se: 

o A soliição deve coiitar coin a utilização clc sistcnias dc scguraiiça cluc comu- 

iiiente s5o en~oiitra~dos lias redes sem fio (Firewalls, VPN, etc); 

o Deve coiilar coili a utilização de sisteiiias ligados a segurariça que usualriierite 

exclusivos de aizibieiitcs scm fio (Haiicloff, Localização, ctc); 

a Possa permitir a iategração entre os sisteinas de segurança c10 ainbieiite; 

o Geii6ricaa - A especificação das f~iiiciondidades do sistmia iião dcvein sei rc- 

stritas a. uni subcoiijuilto clefiiiido por uma fcriameilta específica; 

a Escakvel - O sisteiiin não deve contar c0111 liinitaçõcs que iiiipeçarn sua adoção 

oiii a1ii1)i~iitm ( 1 ~  larga esc:ala. Assiiii, dcvc suporlar uiil graildc. iiíirlicio de 

usii&rios c clispositivos clc rede e scguraiiça; 

o Flexível - As açõcs a serem toniaclas de acordo c0111 os eventos que ocorram no 

sist.ciiia podcni scr alteradas clc modo qiir o fiincioiiamcinto dos coiiipoiiciitcs 

não iicccssite ser alt.ei-ndo. 

Eix rclaçiio a iiiétricas objetivas clc clcsempeiilio foi eiicoiltracla ~ m l a  dificulclacle 

coiisiclerável: como comparar os resultados obtidos? Como o aspecto da integração 



não 6 lcwdo em coiisideração em neilhuina clas soluções já estiiclaclas, não existe uin 

poiito cle partida para a definição desl es valores. Ncste sentido. uma análise f ~ ~ t u r a  

pode sei rcdizada c0111 hasc iio aspecto de q~iailto tcmpo levaria para uiiia pcssoa 

pala iealizar todas as ativiclades relacioiladas aos sisteinas de segurança quailclo 

ocoiier alguiii evento gerador de ações nos outros sistemas de segurança, dado que ela 

tivessc disponibilidade total para gcrcnciar o sistema. No Capítulo 5 será mostrado 

cste coinportaineiito coin as respectivas coi~iparações. 



Capítulo 4 

Arquitetura da Solução Proposta 

ESTE capítulo serão apreseiitaclas as características da arquitetura escolliicla 

para o f7-umeuiork proposto. Coiilo parte da arq~it~ctura proposta, ser6 fcita 

uma breve justificativa sobre c 2 ~  cscolhc2>i dos protocolos que foram utilizados na 

coinuiiicaçáo eiitre as entidades do fmmework, heiii como o paradigina de sistema 

escolhido. 

Aléin disso, é apreseiltacla unia breve clescriçáo das priilcipais ferramentas de 

scgiiraiiça atlicioiiatlas ao aii i l)i~iit~,  o i i d ~  idgiillia~ delas, 1120 cstão preseiit(~s nas 

clcinais fcrraiiieiitas aprcsciitaclas no Capítulo 2. Para estas fcrraineiitas, são apre- 

seiltaclas as operações ideiitificaclas coin base eili diagramas UML ( Unzfied Moclelzng 

L a i y ~ n g e ) .  Ti~1111)6111 6 apics~ilt.a~lo O in6toclo qiie lxopicia a iiitegração eiitre cstes 

mccaiiisinos. 
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4.1 Serviços de Segurança Previstos 

Nas  siihseções a, seguii, apreselita-se uina breve descrição dos serviços de se- 

gurança previstos iiiicialineiitc para gcriiiicia de segurança de uni ailibiciitc sei11 fio. 

Coiiio poder& ser visto, o sisteiiia prevê a utilizasão de diversos serviços de seguiailça 

coinpleiiieiitases qiiaiido iiistalado uiii aililieiite para acesso seiii fio. Aqui são apre- 

sentadas as priiicipais ciiticlades ideiitificadas ila maioria dos ailll~iciites pcsquisados, 

e foraiii iiicluídas tainbéin algumas clue ilão estão presentes atualineilte nos diversos 

estudos e soluções coiiierciais que foraiii hreveiiieilte descritos iza Seção 2. 

4.1.1 Serviço de Autenticação 

O coiitrolc dc a.c.esso aos recursos da. rede seiii fio é de extrema iiiiportância. 

Talvez a,té iliais iinportcziltc do que ciii uina rede cabeada coilrrciicioiial devido a sua 

iiatiireza física específica, (meio de trailsiliissão não confiilaclo). Seili esse controle 

tlc a.ut.ciitrica.c;ã,o cliia,l(liic:i. tlispositivo sciii fio potle tcr acesso aos rct:iirsos coiiio se 

cstivcssc 1ocaliza.clo fisicamciltc na rede. Logo, C ilecess&rio um servidor de a~iteii- 

ticaç2.o que possi1ilit.e a. adiçgo ele usuc2rios com as devidas rest,rições sobre quais 

pollt,os dc acc?sso elc (;eiii perii-iissã.o de iiti1iza.r. 

Há diversos iiiétodos de autenticação eiii redes seiii fio, dentre os quais podein 

ser citados: 

e auteriticaçiio aberta, oilcle iião é iiecessário iiiforiiiar neiihuma credencial para 

ter acesso aos recursos do sisteiim ; 

e aiiteiilicaç.ão iisariclo WEP, oilcle todos os usuc2rios ela rede possuem uma cliave 

pré-coili~artilhach para aiiteilticação; 

e aiiteiiticação usaiiclo TVPA que oferece um nível de segiiraiiça mais elevado do 

que ut ilizaiiclo WEP ; 

e auteilticação usaiiclo SVPA2. que rcclucr um scrviço de a~itciiticação bascaclo 

no paclrão 802.1X; 
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0 Oiitros lileios proprietiLrios. 

Eiii cada uiii dcstcs iiiétodos 6 possívcl moiiitorar a autcilticação c10 usuário para 

que outras eiiticlades presentes iio modelo possam ter acesso a essa iiiformação. Se 

for analisado coiii cuidado, esta iiiforiiiação pode ser muito relevante desde o inais 

siinplcs ccnário, oiidc C rccoineiidá~d reportar cpciii cstá utilizando OS rccursos da 

iedc, c fazer unia coiitta13ilidacle desta iilforiimção, até uni cenário niais coinplexo, 

oilde apenas é permitido o acesso dos usuários após uma rigorosa autenticação e 

aiiitla siini os rccursos dispoiiívcis são liiiiitados de alguiim maneira. 

Aléiii do serviço de autenticação ein si, um aspecto importante a ser ei~quadrado 

iiestc itcin 6 o qiie corrcsl)oiidc a gcrhicia clc usiiários. O ato clc aclicioiiar oii re- 

iilovcr clctcriniiiaclo usuário do anlbieiite pode acarretar altcraçõcs significativas no 

comportaiiiento de outras entidades do sistema de gereiiciaii~ento. Coino exeiiiplos, 

podciii ser citados as sit,iiaçõcs oiidc clctcriiiinaclo iisiiário possui restrições clc acesso 

cin clctcriiiiliaclos pontos dc accsso. Nestc caso, é clc cst,reiiia importâiicia intera- 

gir c0111 os dispositivos eiivolvidos e aiit,oiiiaticaiiieiite, proibir ou liberar o acesso, 

coriforiiie cspctcifirado iio iiioiiicliito da criaqao do iisiiiLrio, dc iiimeira autoniática. 

4.1.2 Serviço de  Virtual Private Networks 

C'oiiio j5 visto niitc~rioiiiioiit,c, o iiíwl (I(' srgiiimc;a provido ao screin aplicatlos 

os padrões do IEEE iiciii sciiiprc estão clc acordo com os requisitos clc cleteriniiiaclas 

aplicações ou usu6rios distintos. Alguns destes recpisitos são satisfeitos apenas coin 

a iiti1izac;Go t k  VPNs. Eiiil~ora lia j a iiiiiitas críticas iia utilizaç50 dcs t a feri airiciita 

pelo coiisiclerável proccssainento e cle maricira geral pelo iiiipacto causado por sua 

utilização, esta é seili dúvida uma ferraiiieiita iiiiportaiite que perioclicanleiite é 

iitilizada eiii aiiihiciites seiii fio. 

Dcviclo a estes fatores foi coi~siclerado incluir o gerciiciaiiiento de um Gateway 

VPN no aiiil~iei~te. É iilclisciitível que quando uina VPIV é utilizada adquire-se um 

iiiaior nível cle privacidaclc na coii~uiiicação ciitre as partes coiiiuiiicaiites iiidcpeii- 

cleiitse do meio de transiiiissão. Através deste móclulo deve ser possível alterar as 



4.1 Serviços de Segurança Previstos 

configurações c10 Gateway VPN presente na rede tais como passplzrase, polzcy, etc. 

4.1.3 Serviço de Localização 

No nível de segurança, um sistema de localização é de vital importância no 

contexto de redes seni fio. Como foi visto nas soluções coinerciais clisponíveis existe 

um elcvaclo nível cle preocupação com cletecção cle pontos de acesso não autorizados. 

De maneira geral, uni sistema cle localização periiiite a ideiitificação de qualquer 

dispositivo não autorizado. De posse desta informação, o admiiiistrador pode ir 

fisica,inciite ao local provável onde se encoiltra tal dispositivo e clesal~ilitá-10. Assim, 

esta ferraiiieiita é essencial como auxiliar de iniiitas outras ferramentas na rede. Um 

sist-,eiiia de i i l t r~~são 011 de detecçiio de falsos dispositivos é, de maneira geral, limito 

dcpciidcntc dc uni sisteiiia. de localização. 

4.1.4 Serviço de Alarmes 

Tão importaiitc cluanto as ferranicntas dc segurança em si siio os 11iccanisinos 

para identificar e reportar alariiies aos responsáveis da rede. Neste aspecto, alarines 

vão iiiiiito inais do cluo reportar teiit,ativas dc intriisão em uma rc:de, iiias toda. a 

ativiclaclc que for contrária às políticas cstabeleciclas. Ncstc scnticlo, alterações in- 

devidas lias configurações dos pontos de acesso, um intruso cletectado, ou até mesmo 

R adição de iisiihrios devem scr rq)orLados de algiiina iiiaiicira. para os rcspoiislívcis. 

U111 ponto mteressaiite a scr mostiado aqui 6 a difcrcnça ciitre eventos e alarines. 

Eventos sRo cliiaisquer ativiclaclcs que sejam, de alguina maneira perceptíveis pelo 

sistriiia tlc go~c.iiriailiciito. Isto iiirliii tlcstlc a, idt,c~a(;ão do entlcicyo IP do 11ni poiit,o 

clc accsso atC uni sistcma de clctccção cle intrusão reportanclo alguma atividade 

suspeita. Já os alarines, SRO OS eventos que de alguina maneira poclein trazer con- 

seqiic'iicias iiiais gravcs pala R rede como iiiii totlo. Existclii vaiias ttí:iiicas pala 

geração clc alariiles, corno por cxcinplo, a correlação de evciitos. Em todo caso, não 

é mérito deste tiaballio enveredar por esta questão. 
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É trivial notar que todos os eventos que ocorrem nesta arquitetura proposta 

podem ser facilmente captuiados e tratados por um servidor de alarmes específico. 

Não (:ntraiiclo no mérito da clucstao dcste servidor de alarnies cni si, suas ações iio 

caso da, ocoirência de detelininado alxiiie podem ir desde inforinar o responsável 

pela iede através de um e-mail ou mensagem de texto para o celular, ou em uma 

postura mais ativa, tentar mitigar o problema previamente eiicoiitrado da inaneira 

que for mais acleclua,cla. 

4.1.5 Serviço Gereiiciador de Handofl 

O sistema gerenciador de hnndojjf foi iilcluíclo por ser ca.racterístico de disposi- 

tivos sem fio. O processo de Iza,ndojjf é  liia ia prática prevista no padrão 802.11, onde 

Lima estação está constaiitemeiite verificalido quais pontos de acesso ela possui no 

alcance do seu rádio. Dependendo do seu nível de sinal ein determinado inoniento, 

existe uiii algoiit,ii~o que coiiipara coiii dados recebidos de outros ponlos de acesso e 

caso se.ja viável, a estação faz o Iza~zdofl para um novo ponto de acesso. 

Não í, considerada aqui a questão do algoritmo de Iznndojjf em si, iiem tão poiico 

niccmisiiios para ii1crciileiita.r o cleseiiipeiilio (Icstc processo. Embora estes t,ópicos 

já tcn1-ia.m sido alvo de iiiíimeras pesquisas e artigos publicados, O sistema cle geren- 

cia,mento de handof l  está presente no a.nibiente devido a outros a,spectos. O que foi 

iiiiagiiiatlo c:oiiio poi~t,o de pastida. fora.iii restriqões a.plicatlas devido a políticas de 

segurança. Deterininada empresa pode ver com bastante interesse a possihilidadc de 

restriiigir as permissões onde determina.dos usuários fazem Izandofl: Uma situação 

que iliistra coin I~astaiitc precisão estc coinportaii~eiito í, R qiie segiie: iisiiários de 

departainentos diferentes em uma empresa que apenas podem ter acesso aos recur- 

sos quanclo estiverem no alca,iice de determinados pontos de acesso. Assim, se este 

11suário espe(:ífico coiiieqar a. se iiiover coiii seu dispositivo por oiitros depaxtaineiitos 

não ter8. perniissã.~ de fa.ze.r handof l  para os pontos de acesso em questão. 
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4.1.6 Serviço de Detecção de Iiitrusão 

O priiicipal tipo dc ataquc abordado pelas soluções coinerciais sem soinbra de 

dúvida 6 o da identificagão de pontos de acesso não autorizados. Mas não é o único. 

Coiilo foi visto mterioriiieiite as redes seili fio são lxutaiite suscetíveis a diversos 

tipos dc ataques. Einbora c111 um priiiiciro inoineilto não seja trivial a iclciitificação 

de alguns deles, uni sistema que seja capaz de identificar teiitativas de iatrusão c0111 

alguiii grau tle precisiío C iiistiuiiieiito da iiiais alta iiiiport&iicia neste tipo de recle. 

Exeiiiplificaiido uiiia vez iiiais, li6 diversos tipos clc ataqucs cluc podem ser icleii- 

tificados por uiii sisteiiia de detecção de iiltrusão. Tratando mais especificamelite, o 

sist.ciiia de loc~l-t.lizac;iio pode idciitificar lia rede iiiii poiito de accsso iiiio aiit,orizados 

c dispositivos vidiclos associaclos a elc. Desta maneira; é cxtrernanieiite f6cil icleii- 

tificar uiii at aquc do tipo lioilieiii-110-iiieio (nzan-zn-the-mzddle) . Aqui, apenas foi 

c~xc~ilil)lificatl;il iiiiia ilia.iicirw. tlt> i~lrilt~ifit~~li- uiii dos iiiiiitos tipos de atacluc ciii rcdcs 

scin fio. Alas para a aplicação clc gcreiiciamcilto cin si, o importaiitc é reportar 

estas teiltat8ivas de ataques para que outros inódulos possam torilar as providêiicias 

coiisitlcradas cahívcis, scja notificar o adriiiiiistrador oii teut,ar ii~it~igar o prohloiiia 

através de uma postura mais ativa, conforinc O caso. Voltando ao cxcmplo acima; 

uma possível providêilcia que poderia scr tomada seiia a identificação da porta c10 

swi1,cli oildc sc ciicoiltm coilc~t.aclo cssc poiito clc acesso iião a~it~orizado, seguido da 

sua clcsativação. Outros cxcii~plos podcin ser colocados aqui como seiiclo clc iiiteiesse 

para a aplicação de gcriiiicia, a saller: ataclues de iilterferêiicia (pmmzng), e iiiac 

forjado (mar spoofin,.q). deiitxc outros. 

4.1.7 Serviço de Firewall 

Alcsiiio ciii uin sistciiia oiidc os usuArios tcillimi se autciiticaclo para t,cr accsso 

à rede. é possível que se queira restringir o acesso a det~erininaclos recursos. Nes- 

tas situações, um serviço de firewnll é extreinainente desejável para coiltrolar o uso 

dos recursos da iiiaiieira que for i~iais convciiieiitc, dc acordo com a política pré- 

estabelecida. Para isto, deve ser possível poder reconfigurar as regras do firewall 
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exist,eilt<e na rede, iiidepeiidente de fabricante, de iiiaiieira traiispareilte. Assim, é 

possível clefiiiir níveis de acesso para os usuários caclci,straclos de maiieira autoiiiática. 

Outro l~oiii cxeiiiplo de uso desta fcrraineiita é a possibilidade cle iiitegração coiii o 

Sistema clc Dctecção cle Iiitrusão, oiide regras poclein ser alteraclas diilaniicaiiieiite 

caso algiiiii tipo de ataque seja detectado, bloclueaido o acesso da estação não au- 

torizada. 

4.1.8 Serviço de Detecção de Desligamento de Estação 

Está prcvisto iio sistciiia de gcrciiciainciito ui11 dispositivo clc Detecção dc Dcsliga- 

ineiito de Estações. Este é inais tu11 inecaiismo específico para redes sem fio. O in- 

tuito de tal dispositivo é identificar uma situação que apareiiteiiieiite não traz sérios 

riscos clc scgurmça: a saída dos dispositivos inóvcis associados aos poiitos de accsso 

sem o respectivo logoff. Isto acoiltece quaiiclo o usuário siinplesinente desliga seu 

dispositivo, ou quaiiclo ele se desloca para unia região oiide acaba por perde1 o siiial 

pro~rciiiciitc do poiito de acesso. O problciiia de seguraiiça associado a cstcs casos 

são os ataques do tipo roubo de sessão (sesszoiz hzgackzng). De maneira siiiiplificada 

pode-se explicar este tipo de ataque da seguiiite iiiaiieira: qualido a conexão é iiiter- 

roilipida pclo clicntc sciii fio abriiptaiiiciite, o poiito dc acesso ii~aiitkin o cstaclo da 

coiiexão que tiilha aiiterioriiieiite. Uin atacante pode então, ideiitificai esta situação, 

falsificar o seu eiidereço MAC, e rouhar uiiia sessão d i d a  se passalido pelo usuário 

quc simplesinciltc dcsligou seu comutador. Embora não presciite lia maioria clas 

soluções comerciais analisadas, este inecaiiismo foi adicioiiaclo devido a sua visível 

iniportâiicia para auineiitar o nível cle seguraiiça cla rede. Mas iiiforiiiações pocleiii 

ser obtidas ciii [21]. 

4.1.9 Serviço de WDS 

Uni sistema dc WDS ( Wzreless Dzstwbutzon. Systenz) poclc ser de extrcma iin- 

portklcia eiii uiil aiilbieilte das WLAXs. Embora aiiicla não padroiiizaclo, as op- 

(~aqÕ(~s l)W~i('i~s para ttriit ar csta fiiiicioiiali(lad(. t,aiiil+iii dovcrii estar p i ~ s t ~ t ~ ~ s  i10 
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,fiam.ework. A ra,zã.o para. isto é que a uti1izaçã.o deste dispositivo amplia o a,lcmce 

que pode ser a,tiiigido por uina rede sein fio. Coiilo jR foi visto, o alcance ele sinal de 

uma rede sei11 fio iiáo está restrito aos liinitcs físicos de prédios ou salas. Portanto, 

um ~ilec~iiisino que seja capa,z de aiiipliar a,iiida iiiais este alcance deve ser usaclo 

com extreina cautela, a fim de evitar que o sinal seja propagado de maneira irre- 

spoiisável por áreas onde não se dcseja ter cobcrtiira, pois esta a.iiipliação na área 

de cobertura pocle potei-icializar os riscos associados à. segurailça da rede. 

4.2  Visão Geral do Cluster de Gerenciamento 

Uni projeto arquitetura1 se faz exti ernanieiite ilecess8rio antes do cleserivolvi- 

iiiciit.~ dc cliialqucr aplicativo. Eiitciiclc-se por arcluitctiira, o artefato oilcle cstão 

defiiliclos os protocolos, camadas e comunicação entre as entidades icleiltificadas. 

Esta arquitetura deve ser escolliida de foriiia a pcriiiitir uma graiide flexibilidade 

c i~ívcl clc cscalahilidadc de modo qiie mudaiiças iião previstas iicsta fase inicial 

possaiii ser acoinoclaclas i10 projeto e111 a~idameiito de forma clara, rApicla e fácil. 

Acliii 6 aprcsciltada a ar~liiit~etiira proposta para a S O I U Ç ~ O  de gerihcia iiltegracla 

clc scgurailqa. Todas as cilticlaclcs lógicas c os protocolos de coiliunicação utilizados 

entre as ciiticlades são aprcsentados. 

O que sc husca é iiiiia solução o iliais gcilCrica, escalávcl e aclaptávcl possível. 

A natureza. do aiiiliente a ser inodelaclo é distribuída portanto, tainbéin foi feita 

a opqão por este iilodelo arquitet.ura1 para o piojeto. Para tal, foram projet.aclos 

clusters dc gerciiciaiiiciito coiiforine pode ser visto lia Figura 4.1. 

Ui11 cluster pocle ser clefinido como a enticlacle que agregará um ou iiiais pontos de 

acesso: as ferraineiitas de segurança iiiereiites ao fuiicioiiaineiito deste ariil->ieiite de 

accsso. juiitmiientc com uma basc dc dados distribuída. Dcsta maneira, adquiri-se 

coilsiclerável esca.labilidade, pois o sistema cle gereiiciaineiito proposto não provoca 

gargalos de coiiiuiiicação e permite a execiição de ações em uiiia área específica da 

infra-estrutura ele accsso sem fio dispoiiibilizacla por uma iiistituição cluc dctcilha 

vários pontos de acesso. 
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Aléni disso, esta divisã,o em cluster permite uma aclrniiiistra.ção mais voltada 

para a.inbient,es encontrados mais facilmente no dia-a.-dia., onde políticas diversas 

podem ser  aplicada,^ a ainbientes de acesso sem fio, inasin~izando as possibilidades 

de configura.ção  diversa,^, facilitaiiclo o trabalho c10 responsável pela rede. 

Com a disposição arquitetura1 projetada desta maneira, o software torna-se a,dap- 

tável ta.iito a, pequenos ambientes, coino por exemplo, o gerenciarnento de um único 

ponto cle acesso, coino ta.inbém a ambientes nxiiores, com vários pontos de acesso e 

ferramentas de segurança sendo gerenciados, mesmo separados geograficamente. 

Figura 4.1: Arquitetura Proposta - Visão gera.1 do cluster de gerenciarnento 

Algumas consiclerações precimm ser feitas neste ponto. A primeira. delas é a razã.0 

pela qual há uma camada espec.ífica para prover a. iiiterface Web com a,s estações 

cliente. A4través desta disposição é possível ter uma nia,ior possibilidade de iiiterfaces 

com o iisuásio e uma escalabilicla,cle no servidor Web, pois desta forma torna-se viá;vel 

o bala,iicea.niento de carga com a adição de outros servidores Web. Além disto, 

posteriorineiite outoros tipos de interfa.ce ca.pa.zes de acessar os da,clos diretamente no 

servidor de gerenciainento poderiam ser iii~pleineiita,da.s. Coino exemplos de outros 
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tipos de iilterfaces , poderiam ser iinpleineiit aclas alt erilativas para PDA 's (Personal 

Dzgita,l Assista~zt)  ou inesino uma iilterface gráfica pa,ra estação de trabalho. 

A caiiiacla TVeb foi projetacla para ser iinpleinciltada utilizaildo páginas JSP (,Java 

Server Pnges) para gerar roilteúclo diiiainicaineilte. Estas págiiias são capazes de 

obter iiiforiiiações reiiiotaiiieiite do servidor de gereiiciariieiito. Desta foriiia iião 1iá 

a iiccessidade do servidor Web e do servidor de gcrciiciainciito estarem fisicaineiite 

lia mesiiia estação. 

4.3 Detalhamento do cluster de gerenciamento 

No cluster cle gereilciaineiito reside o ilúcleo do sisteina proposto, teilclo como 

coiiipoiieiltes priiicipais as ferraiiieiitas cle segurança que deveiii estar preserites cin 

uin ainbiciitc sem fio, coiiforme pode ser visto lia Figura 4.2. A utilização destas cli- 

versas ferraineiitas faz-se necessária cleviclo &s diversas falhas cle segurança presciltes 

iios paclrões do IEEE coiiio taililikiii devido As ilecessiclaclcs clc seguraiiça específicas 

cleinaiiclaclas por certas aplicações e usuhrios. Geralmente a iiiipleineiitação de um 

aiiibieiite para acesso a rede sem fio conta coili a iiistalação de pelo ineiios algumas 

das ferramentas clc scguraiiça descritas. É cxatcuieiitc por esta razão que elas aqui 

estão colocadas. 

Deve ser iessaltado que um ainbiente seguro não deve ter obrigatorianlente todas 

as ferraineiltas de segiirailça aqui inostraclas. Deste iiioclo foi realizado uin lcvailta- 

inento das possíveis ferraineiltas que poclem ser eiicoiitraclas ein uin ainbieilte deste 

tipo cliegado ao iesultado da Figura 4.2. Mcsi~io que uiii aiiihieiite específico iião 

dispoilha clc uma ou mais das ferraineiitas citadas, ainda assiiil C perfeitaineiitc pos- 

sível utilizar o franzework proposto através cla iclentificação de relacioilaineiltos e 

depeiidêiicias de coiriportainentos eiitre as ferrameiitas ~~tilizadas, pois o iriesiiio é 

coinpletaineiltc adaptável ao cenário disponível. Já  a base clc dados iilcluícla na 

figura deve, e111 priiicípio, possuir todos os claclos para o gerenciameilto do ambiente. 

É preciso oliservar (pie estas iilforiiiações podei11 variar hastaiite, depciicleiido de que 

tipo de ferraineiitas cle segurança estejam ein uso iio anibiciitc. Ein geral, pode-se 
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Figura. 4.2: -4rcluitetura Proposta - Detalhainento do cluster 

dizer que esta base poderia arinazeiiar inforina,ções sobre iisuários, clispositivos, per- 

missões, coiifigurações válidas pa.ra poiitos ele acesso e sistemas de segurança,, dentre 

outras. 

A Figura 4.3 indica corno os cornponeiites exportam suas APIs. É possível notar 

que todos os sisteinas ele seguraaiiça presentes no a.inbieiite podem fazer uso da API 

entre si, pois se chegou a coiiclusão que ein priiicípio, não deveria haver restrições 

sobre q~uais inódulos poclein se coinunicar com quais. Isto porque num a.inbiente 

colaborakivo, as rehções entre os conipoiientes do sisteina devem ser as inais ain- 

plas possíveis. Outra caxacterística que pode ser observada na figura é a ca,inada cle 

coiniinicação TCP/IP eiitre os sistemas de gerenciameilto propostos e sua coinuni- 

cação coni as respectivas ferra.ineiita,s em:olvidas com uin nível de a11stra.ção que não 

requer o prévio coiiheciineiito de ~~a~rticularicla,des específicas de cada ferramenta. 

Aqui vale c2 pena fazer unia ressa.lva. iinportaiite. Como foi dito aiiteriormeilt,e, 

o sisteina a ser deseiivolvido será distril~uíclo. Para tal, vários l~ar~dig inas  ele pro- 
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Autenticação B 

Figura 4.3: Arquitetura Proposta - Coinpoiientes disponibiliza.nclo suas APIs e fer- 

ramentas relacioiiaclas a,os dispositivos envolvidos 

grainaçã.~ clifeieiites poderia,in ser usaclos, coino por exemplo, a progranação em 

sockets, Microsoft DCOM (Distributed Conzpo~zent Object Model) ou Java R141 (Re- 

mote Method I~zvocntion), por eseinplo. Cada um destes moclelos de progra.mação 

tem suas va.nta,gens e desvantagens. Resumida,inente podemos citar o eleva,clo clesein- 

penho de aplica.ções baseachs em sockets co~itra,stando com o baixo nível requerido 

para. o desenvolviineilto. Já o DCOM tem como principal vmta.gein f'uncionalidades 

seinelliarites ao nziddlewn~~e CORBA, mas coino ponto fraco sua relativa depeiidên- 

cia 5s plataformas i\:licrosoR. R M  taiiibéiii pode ser coiisiderada uma solução que 

provê recursos similares à CORBA, no e~ita.nto, com sua. ut,ilização, todo o sistema 

deverá ser iinpleinentaclo em JAVA. Em se tratando de um iiovo projeto, como é. o 

caso, esta. seria uma so1uçã.o viável. Porém, visando prover um maior escopo futuro 

de contribuições de terceiros, preferiu-se a adoqâo de urna outra tecriologia. 

Como pa.sso iiiic-ia1 para justificar a escolha. que foi feita: é iiecessá,rio inicialinente 

apresentar a o11çã.o por pxadigrna de prograniação. Devido à natureza distribuída 



4.3 Detalliainento do cluster de nerenciamento 

do sistema, optou-se pela orientação a objetos por ela prover um elevado grau de 

abstração, reusabilidade c facilidacle de implementação. Desta maneira, é possível 

observar na Figura -1.2; o priiicipal protocolo dc comuilicação entre as enticlaclcs pre- 

sentes iio modelo proposto: o IIOP (Intenêet Inter Orb Protocol) [22]. Este protocolo 

é especificado pelo Oi\/lG (Object A4anagenêent Group), sendo coi~sicleraclo paclião cle 

conmnicação para sistciilas distiibuíclos implementados utilizando o paracligina de 

orientação a objetos, seiiclo ele o protocolo que é utilizado pelo iniclclleware CORBA 

da OhdG. Além de ser uni padrão reconliecido, ele possui várias implementações em 

cliveisas liiiguageiis c uma vasta cloc~nnciltação para desciivolvcclorcs, o que clcpõc 

coino inais iim inotivo p x a  sua escolha. 

A utilização de uiii protocolo com estas características abre a possibilidade de 

iinplcii~cntação das aplicações na reclc iiiclcpciidciitemei~te de sistema opcracioiial, 

arquitetura ou liiiguagein clc prograinação. Estas características são bastante úteis 

nesta aplicação de gereilcianieiito, visto cpc, coiiio dito aiiterioririeiite, existe a 

grande necessidacle de flcxibilizaçõcs inerentes à proposta, o quc acaba iilcorrciido 

em grandes possibiliclacles de cleseilvol~~ilimeilto de novas f~mcioiialidacles futuras. 

É iriil)ortaiitc~ icssaltx tain1)éiil qiict através (lcst~i incc:a,iiisiiio clc clist,ribuic;ã.o, 

as eiitkla~cles pc2i-ticipa.ntes c10 framework podem se comuilicar livremente, o que 

A r e  caininho para uina maior escalalilidade. Seste caso, não 116, a necessiclacle de 

iiiiia íiiiica. est:a.c;ão tlc gereiic:ia,irieiito coiitrolai todos os pontos de acesso existentes, 

tã,o pouco as ferra~ilcntas de segurança disponíveis. Assim, caso um cliister dc 

gereilcianiento possua vá.rias enticlacles a serem gereiiciadas, é possível distribuir a 

carga ca.iisa.da. pclo gereiici:~.lilciiito clcstes iníiltiplos 11oiit.o~ clc acesso a,través de iliais 

clc uina estação clc gcrclicia,ineiito oiiclc cada estação de gereiiciaincnto pode ficar 

responsável por gerir uin número limitado de pontos de acesso e ferramentas de 

sctg1iranc;t-l. 

Outro aspecto importante é a necessiclacle de um serviço de ilomes no ainbi- 

ente. Este serviço de nomes deve ser respoiisável por cadastrar e centralizar as 

inforniações refcrciitcs aos noiiics associados aos ol~jetos. Apeiias desta mancira é 

p o s s í d  fazer unia associa~ão entre o par objeto/nome. Esta ielaç5o é extreinamente 



iniportaiite pois é através cleste dispositivo que é possível identificar os objetos reiiio- 

tamelite. Este riieca.iiisiiio fuiicioiia basicaineiite ele iiianeira similar a iiiii servidor 

de iioiilcs DNS (Donirw~i. NLLIII,P Se~risce), oude existe unia rclação hiuiiívoca eiitre 

Não poderia deixar de existir iio sisteina proposto mecaiiisino seinelliaiite para 

nia11eaineiit.o dc nomes objetos. Einbora ele não cstcja visível na Figura 4.2, dcve-se 

coiisiclerar inip1icitailicnt.e sua existêizcia, pois sein a prescnça do mesino, a utilização 

do sisteiiia é inviável. No caso específico do sisteiiia proposto, foi utilizada taii113éiri 

unia iinplciilci~t~ação do sisteiiia de resolução de iiomcs baseado do padrão ela OMG. 

O sisteina cle iioines ein questão toriia possíveis algunias operações, clcntre as cluais, 

iio escopo deste projet,~,  são de particular importância as seguiiites: caclastro, re- 

inoção, atualização c pcsquisa por nomes. Dc posse ele um nome, qualquer objeto 

distribuído lia rede pode ter acesso a um ol~jeto que está seiiclo executado em outra 

rnácjniiia. 

Já o protocolo SNhlP taiiib6ni foi aclicioiiaclo ao nioclelo como pocleiiclo fazer 

parte da coiiiuiiicação eiitre as ciitidades e os pontos cle acesso comerciais cleviclo a 

grande possibilitlatlc da aquisição de iiiforniações relevantes de gerência jiiiito aos 

poiitos ele acesso. Esta coleta dc informação pode ser inuito iinportante na avali- 

ação de outras í'erraiiieiitas de segurança do sistema. Aléin disso, o SKMP é sein 

das 1imit.açõcs desta alteriiaiiva cin rclaçiio ao qiic se busca iio fram.eu)ork proposto, 

com a iiitegração dos iiieca.nismos ele segurança, a utilização cleste protocolo pode 

ser clc graiicle valia iio caso, por cxciliylo, da nioiiitoração ele configiiraçiio cle cleter- 

miiiados clispositivos para a verificação ele alteração clc configuração de inaiicira não 

O protocolo HTTP taiiibCiii está prcsciite no inodelo devido a uma situação 

peculiar. VBrios pontos de acesso coiiierciais perinitem a gerência e coiifiguração 

do ecliiipmeiito pela iilterface Web. Unia vez cletectacla tal característica coniiiin à 

iiiaioria deste tipo dc ecjuipaiiieiito, faz-se iiecessário prever que alguns nióclulos para 

coiifiguração cle parânietros nestes equipa,iileiitos deverão coiininicar-se através cla 
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utilização deste protocolo pa,ra que seja possível alterar a,s configurações clos poiitos 

de acesso de maneira remota e autoiii&tica. Neste caso específico, a aplicação cliente 

deve "eiigaiiar" o poiito de acesso se fazeido passar por uni acliniiiistraclor utilizaiiclo 

a iiiterface web clo equipainento. Para isto, a aplicação deve ser hábil a utilizar o 

protocolo HTTP como meio de coinuilicação coiii o poi1to de acesso. 

Para o frameziiork não ficar rcstrito ao protocolo HTTP para realização dc coii- 

figuração dos poi~t~os de acesso, o protocolo SSH tanibéin foi adicioiiaclo como pos- 

sibilidade de coin~iiiicação eiitre a estação de gereilciaiiieiito e os poiitos de acesso 

coiiierciais. Eiii anibos os casos, a iinpleineiitação das aplicações cluc irão controlar 

os pontos de acesso coinerciais são clepeiideiites dos fabricantes dos iilesinos. Ein- 

hora clarameiitc possa liaver uiria seinelliailça eiitre iilodelos siiiiilares do iiiesiiio 

fabricante, clificilinciitc a iiltcrfacc de coiiiuiiicação ou até incsnlo o protocolo usaclo 

lia coinuiiicação coin o poiito de acesso são coinpatíveis. Desta forma, é necessário 

que os iiiódulos do sisteiiia respoiisiweis pela coiiiuiiicação coiii os poiitos de acesso 

coincrciais sejain iiiipleiilciltaclas de maiieira a refletir iiiell-ior o ainl~ieiite encoii- 

trado. É possível que posteriomielite, para gerenciar uni cleteriiiiilaclo ponto de 

acesso, clientes possaiii ser deseiirrolvidos por terceiros e acoplados ao frumework 

pois a iiitcrfacc que especifica o coinportaiiieiito clos pontos cle accsso é a incsma. 

Aqui entra uin poiito interessante neste aspecto: a dificuldade encontrada no 

tlcseiivolviiiic~iit~o de ap1ic:aqõc.s que iiitcragciil coiii poiitos de a.cesso cornei.ciczis. Isso 

se deve à grcziclc a~isêiicia de clocui~ieiltação por parte clos fal~ricaiites. É pratica- 

mente iiiipossível encontrar algo siinihr a uina API para iiiteragir coin pontos de 

xesso coiiiercia.is. A soliiçiio para estc. en0riwe é a. realização de um processo siiiiilai- 

a uiiia crigenharia reversa, onclc sã,o a.nalisaclos, no caso clc iiiterfaccs HTTP coin os 

respectivos dispositivos, o código-fonte clas página,, cla iilterface de gerenciainento 

weh para quc possa,in ser iclent.ific:ados os iioiiics (10s ca.inpos a s ~ r e i n  preeilcliidos e 

como fazer coin que o poiito cle a,cesso responda corretamente a uina requisição de 

coiifiguraçáo feita pela iiiterface web. Neste trabalho, isto foi feito para os pontos 

de acesso C'isco Ai7.07~1F 1200 C 11111 3Corr1. Ofi<:ceCormect, coiiforinc. poder6 ser visto 

em iimis clctalhcs no Capítulo 5. 
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Resuiniclaneiite, os protocolos são: 

IIOP - O protocolo padrão da OMG será utilizado para a coinunicaçiio ciltre 

o serviclor de gerenciameiito e as enticlacles lógicas; 

SNMP - Este protocolo será utilizado para a coinuiiicação entre o servidor de 

gerenciai~iento e o ponto de acesso pa,ra a busca de possíveis inforniações que 

sejam dispoiiibilizaclas por cste protocolo dc gcreilciameiito; 

HTTP - Será utilizado 11a.i-a realizar a coinuiiicação com pontos dc acesso 

coii?erciais fazeiiclo 5s vezes cle ii~terface Web coiii os dispositivos; 

SSH - A inesina função do itein anterior, utilizando uina iiiteiface de linha de 

coiila.ndo: 

HMI - Scrri ~it~ilizado para qiic o seividor WEL3 possa buscar as iiiforiiiações 

no scrvidor de gerenciaincilto proprimciltc dito. 

4.4 A API 

O proccsso cle clesci~\rolviiiiciito de softwarc sempre trouxe clesafios c dificuldades. 

Neste sentido, a utilização de iiina API para o cleseiivolvimeilt,~ de aplicações per- 

mite a abstração de fuilcionalidades e torna mais simples o processo de futuras 

iinpleiiientaçõcs clc riióclulos do sistema por terceiros. Isto ocorre devido ao for- 

inalisiiio coilticlo na especificação da API, que traz as inforinações que clevein ser 

seguidas pelo desei~volvedor para iinpleiiieiitsar deteririiiiaclo inóclulo. Desta foriria, o 

softwarc clcsciivolvido torna-se facilmeiitc acoplável ein relação ao framework como 

uin todo, oiide coinpoileiites pocleiii ser desenvolvidos posteriormente cle inaneira a 

ft-iciliileiite iiitegrarcin-se coin outros coiiipoileiites previamente existeiites, uina vez 

rcspcitaclas as cspecificaçõcs coiitidas na API clcscrita. AlCin disso, 11á taiiibéin uma 

reduç" c10 tempo cle iiliplenieiitação e inaior facilidade cle eiitenclinieilto clas iieces- 

sidades hásicas para que um deterininado coinpoiieiite seja deseiivolviclo de foiina a 

scr coinpatível coin o que foi especificado, como caractcrísticas que reforçam o uso 

de unia API para a especificação do frninework. 
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O g e t ~ t a t u s ~  : booleati 
%es ta t t~  : w i d  

BgetThresholdO : int 
~ s e t ~ t i r e s h o l d ( a r ~ O :  int) : void 

O g e t ~ m b e ~ e r i o d o  : int 
%et~robe~erind(argO : int) : void 

~ g e t ~ m T i r n e o u t 0  : int 
~se t~cv~ i r neou t (a rgO  : int) : void 

~addD~DL iç tener (a r@ : DPDListetier) : void 
~ r e r n o v e ~ ~ ~ ~ i s t e t i e r ( a r g 0  : DPDLiçtetiei.) : void 

.- > 

1J 

~ s t a t u ç ~ t i a t i ~ e d ( a r g ~  : DPDEverit) : vnid 
~ t i r e ç h o l d ~ t i a r i ~ e d ( a t ~ 0  : DPDEvet-it) : void 

~ p r o b e ~ e r i o d ~ h a n g e ~ a r g n  : DPDEvent) : void 
~ r c i ~ T i r n e o u t ~ h a t i g e d ( a r g ~  . DPDEvetit) : void 

Figura 4.4: 1iiterfa.c.e Dead Peer Detector 

A API foi especificacla usaiido o forina.1ismo UML (Unzfiecl Modeling Lnnguage) 

coino linguagem de inoclelagein. UML é a linguagem padrão especificada pela OMG 

para clefiniçiio de sistemas coinplexos e que foi a.nipla.merite adotada iio mercado, 

sendo niundialineiite compreendida e iiiterpretacla. Sua principa.1 a.plicação é a ino- 

clela.gein de sisteinm que utilizam o pa.ratligina de orientação a objetos, embora 

possa t,ainbéin ser utilizacla ria modelagem cle sistemas que utilizam para.diginas 

proceclurais. 

Oiit,ro ponto que inerece clesta.que na API 6 o 1neca.iiisino de "integração" entre 

as diversas ferramentas de seguraiiça já descrit.as. É; iinportante leinbra,r que um 

dos pré-requisitos da, ascliiitetura. proposta é que posteriornieiite coiriponentes cle- 

seiivolvidos por terceiros possam sei acoplaclos a.o frnmework de maneira siinples. 

A solução que possibilita esta casa.cterística é a utilização do paclrão de projeto Ob- 

server. Este padrão surgiu para a. resoluçã,~ cla seguinte cjuestão: como acopla,r dois 

ol~jetos que não podein se coiiliecer em tempo de compilação'? Se assim fosse feito, 



4.4 A API 

feito, o acoplamento e possíveis iterações entre as entidades c10 sistema teriam que 

ser pr6-definidas. o que não é o caso. Embora e111 uiil priineiro esta caracterís- 

tica possa. não ser vista coiiio uiri problcina. a cscollia fcita periuite uin iiiaior grau 

de adaptabilidade do fi-a,mework em relação a novos relacioilaineiitos i150 previstos 

neste tiabalho. 

Kcstc caso cspecífico foi feita a utilização deste padrão dc projeto de iiiaiieira 

distribuída. Desta, iiianeira., uin dado coinpoilei~te pode se caclastrar como iiiteres- 

sado cni inuclaiiças de estados ou outros cveiitos ocorreiido eiii outros coiiiponeiites. 

Quaiiclo csta iziiidaiiça ocorrc, toclos os intcrcssados cadastrados são coniuiiicados 

aiitoi~iaticaiiieiite. Assiin, podeiii realizar as alterações que julgareiii relevantes de 

acordo coiii :L iiiiidaiiqa ocorrida. Ilustrativaiiieiite é possível iiidicar este coiiiporta- 

iiieiito coilio sciiclo siinilar a um "bus" clistribuído: trata-se de uiii "bus" pois iiifor- 

inações que são nele colocaclas toriiain-se dispoiiíveis aos demais meinbros do bus 

(no caso, aos interessados cadastrados lia iiiforinação). E iiiiportante a q ~ ~ i  ressaltar a 

iinportância dcste coinportaineiito. E através dclc cluc a iiitegração entre os iiiecaii- 

ismos cle segurança. é possível, iiidepeiideilteineiite dos detallies que cercam a iiii- 

pleiiieiitaçiio de deteriniiiaclo coiiipoiieilte. Alesiiio podendo sei. coiisiderado uni 

niecanisi1io dc coni~nicação trivial, clc pode ser coiisidcraclo tmiil~kn cxtreinaineiile 

eficiente e indicado para os requisitos al~reseiitados iicste traballlo. Assiin, uiiein-se 

dois illui~dos ideais: unia solução siiiiples aplicada na resolução cle uni prohlenia cle 

inaior coinplexiclaclc. i\/l ais detalhes sobre este padrão podem ser obtidos em [23]. 

Como exemplo, pode ser citada a seguinte situação hipotética ilustrativa: o sis- 

t(mw dc tlct,ec.c;ã,o tlc iiitmisão ideiitlifica na rede uiii ponto de accsso não a,~itoriza,do, 

ou ocorre a siiiiplcs a l t e q ã o  c10 ci~clcrcço IP de cletcrmiiiado pont,o de acesso. O 

iiiódulo resporis&vel pelo sisteina cle fifii-ewall poderia estar interessado nestas iiifor- 

iiiações para, 1)asra.r o tr&fego proveniente dcste clisyositivo altera.ilc10 cliiianiicameiite 

suas regras. 

Para cada agão que altere o estado ou configuração dos mecailisnios previstos 

iio aiiibicntc existe uiii iiiétodo respectivo em uiiia outra iiiteiface quc indica aos 

interessaclos o tipo de inuclança ocorricla. Assiiil, as alteiações podein ser feitas de 
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inaiieira específica pelos respectivos interessados. 

Desta foriiia atiiigc-sc uiii elevado grau de iiidepeiiclêiicia enlre os coiiipoiieiites 

possibilita~iclo que posteriornieiitc uiil clcsenvolvcclor possa iiiipleinentar um novo 

componeiitc, ou atualizar um pré-existente, da maneira que lhe for coilveiiiente, ob- 

teiiclo todas as iiiforniações que ,550 relevaiites de malieira simples e traiispareiite. 

Assim, unia vez seguidas as especificaçõcs descritas, é possível clcsciivolver uiiia apli- 

cação de gerenciaiiieiito que utilize esta API para controlar os sistemas de segurança 

e clispositivos coiitidos lia rede. 

Coii~o foi visto na seção 4.1 existe uni iiúmcro sigiiificativo de ferraincntas de 

seguraiqa previstas. Um dos g r a d e s  desafios foi identificar as operações que clev- 

criam c s t x  prcsciitcs lia API dc cada iiiiia delas. Foi Feito iiiii esforço para que os 

métodos especificados para cada fcrrainenta represciitasscm o mais fielinciitc 110s- 

sível o coiiiportanierito clas mesmas. O resultado a que se chegou foi um conjunto 

inicial c10 ccrca. clc cciii opcraçõc.~ cliie sc julga ser iiiii 1)oiil passo inicial. Obviaiiieiitc 

cluc iiovas operaçõcs poclciii scr iclciltificaclas c agregadas ao iiiodclo para tom&-10 

mais completo e f~mcional. 

A scguir serao apreseiitaclos os dia,grmias coiii as especificações clas iiiterfaces 

clas entidades presentes no sistema. 

Na Figura 4.4 é possível verificar as iiiterfaces associadas ao controle de disposi- 

tivos clc DPD. Através desta iiitcrface C possível iiitcragir com esse sistenia e alterar 

seus parâiiietios de coiifig~~iação, que estão iiitiiiiameilte ligados principalii~ente às 

configurações de tzmeout eiii relação a coiiexão do cliente sem fio. Aqui é váliclo 

fazer uma breve explicação acerca de alguns dos inétoclos presentes do modelo. Os 

métodos relacioiiaclos ao campo threskold indicam operações clue estão ligadas ao 

iiíiiilero ii18xinio de tentativas de nionitorução que serão feitas erii relação a deteririi- 

nado cliciit,~ srm fio antcs que ele seja cleclaraclo como inativo na reclc. Já os niétodos 

i~lacioiiados proõe penod clizcin iespeito ao intervalo dc tempo que será utilizado 

cluiaiite as iiieclições. Por fiiii, iiiétodos ielacioiiados à recezve tzrne0u.t iiidicairi o 

intervalo de teii~po que o servidor deve aguardar por uma resposta a uma requisição 

cle iiionitoraqão cnviada previaineiite antes clue esta seja considerada iiiválida. 
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Urn ponto interessante a ser colocado a.clui 6 a fornia como as interfaces qiie 

possuem sufixo Lzstener sã,o especificadas. É atmsrés destas interfa,ces que os in- 

teressados pelas iil~ida.iiça.s ele esta.clo/co~ifiguração são iiifor~nados de tal nludança. 

Pode ser observada a existência de uin atributo com sufixo Event. Estas classes de 

eventos eiicapsiilam a. iiiforniaç50 necessária para que os iiit,eressados da iiifornmção 

t,eiilia,iii a.cesso a todo o estado do ol~jet~o respolisável pelo evento. 

QqetStatusO : boolean 
QsetSGtus(arg0 : boolean) : void 

%estar10 : void 
QstopO : void 

O g e t R u l e s ~  : String 
Qget~ulefarg@ : String) : Stritig 
~ insertRule(arg@ : Stritig) : void 

~ i t i s e t t ~ u l e [ a r g @  : String, argl : int) : void 
QdeleteRcile(arg0 : String) : void 

OçetRule(arg@ : Stritig, argl  : String) : wid  
%iddPertnitedl~(arg@ : String) : void 

~ret7-iuvePermitedl~arg0 : String) : void 
% d d ~ ~ L i s t e t i e r ( a r g ~  : PacketFilterListetier) : void 

Oret~ iove~~Lis te t ie r (arg f l  : PacketFilterListetier) : 'rroid 

%tatus~t iar iged(ar.g~ : PacketFilterEvent) : vuid 
%ulelnserted(arg@ : PacketFilterEvent) : void 
%ule~eleted[.arg@ : PacketFilterEvetlt) : void 

QperrnitedlP~dded(arg0 : PacketFilterEvent) : void 
~ p e r t - n i t e d l ~ ~ e r n o ~ e d ( a r g ~  : PacketFilterEvetit) : void 

Figura 4.5: Interface PacltetFilter 

A Figura 4.5 niostra. como interagir com um filtro de pacotes c10 ambiente sem 

fio, 1xin coino as opera,@es dispoiiíveis pa.ra alterar seus parârnetros de co~ifigiiração. 

Como pode ser observado, as regras que poclein ser  passada.^ como parânletro para 

o ,firezunll são apenas cadeias de ca.racteres. Isto se eleve a,o fato de que a seinâiitica 

clas regms cliverge cornpletanieiite entre os diversos filtros de pacotes clispoiiíveis. 

Assim, optou-se por não conclicionar a Interfxe de firewnll s uma sinta.xe espe- 
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cífica., o que permite um maior nível ele flexibilida,cle ao frnnzework proposto, não 

est,ando a Interface coildicioiia.cla a uma solução particular. Futuramente é possível 

tentoar verificar a viabilida,de do uso de iiin ineca.nisiiio que possibilite a utiliza.ção de 

uma seinâ.ntica única, mesino com algiimas liinitações, que possa ser traduzida para 

os diversos inodelos cle fi~ewalls disponíveis, sempre levaiiclo-se em consideração a 

restriç5.0 ele manter a conipatibilidacle com esta interface. 

9add(argD : User) : void 
%hange~asçword[argO : Uçer) : void 

$rernove(arg~ : User) : void 
% & K J ~ L i s t e n e r ( a r g O  : UserManagerLiçtenei.) : void 

~ r e t - n o v e ~ ~ ~ i s t e t i e r ( a ~ ~ ~  : L~serhlanagerListetier] : void 

~ u s e r ~ d d e d ( e v e n t  : UsertvianagerEvent) - void 
~user~emoved(ever - i t  : UserlvianagerEvent) : void 

~ ~ ~ s e r ~ h a r i ~ e d ~ a s s w d [ e v e t i t  : UsertvíanagerEvent) : void 

Figura 4.6: Iriterface UserMaiiager 

A Figura 4.6 mostra a interface de gerencia.inento cle usuá,rio. Embora simples, é 

atravk dela. que siio caclastrados usuá.rios no sisteina de auteritricaçã,o. Este cadastro 

ele usuá.iios pode clesenc,adear várias o~it~ras a.ções, pois o atributo UserMunagerEuent 

encapsula um objeto do tipo Uscr. Coino pode ser visto lia Figura 4.7, este objeto 

tem váxios ca.mpos que podem ser utilizaclos por diversas outras ferramentas ele 

seguraqa. Isto pode ser exemplificado com a utilização de sistema ele alarmes 

indica,iido que deterniiiiado usuário foi adicionado ao sistema. Em uma abordagem 

mais iliteressant.e, há ta.rnl~éin a possilr>ilidade ela alterqão clos filtros de MAC clos 

poiitos de acesso comerciais para permitir a a.ssocia.çi.o e 1~n.rzclofl do usuário baseados 

nos dispositivos clientes que ele t-ern permissão de utilizar. 

Na Figura 4.5 são mostradas as iiiterfaces que atiia.111 sobre o sistema cle mten- 

ticação. Einl~ora aparentemente ela possa não clemoiistrar grandes fuiiçioilaliclades, 
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OqetlnfoO : Stritig 
%etlnfo(itifo : String) : void 

Q g e t ~ o ~ i n ~ )  : String 
%et~ogiri(logiti : String) : void 

Qget~asçwdf j  : String 
% e t ~ a s s w d ~ ~ a s s w d  : String) : void 

~ g e t ~ e s s i o t i ~ e y ~  : String 
~ s e t ~ e s s i o t i ~ e ~ ( s e s s i o t i ~ < e ~  : String) : void 

%StatusQ : boolean 
%etStat~ic;(status : boolean) : void 

~ g e t ~ a r t i e f j  : String 
% e t ~ a m e ( u s e r ~ a r n e  : String) : void 

%jetDevice() : ClientDevice 
%et~eviçe(device : ClientDevice) : void 

~ g e t ~ o t i e s l ]  : Iterator 
$getApsQ : Collection 

+ a d d ~ ~ ( a p  : APltitetface) : void 
%emoveA~fap  : APlnterface) : void 
*addDevice(cd : ClietitDevice) : void 

%ernoveDevice(cd : ClientDevice) : void 
QgetDev ices~  : Collectioti 

Figura 4.7: Interface Usei 

é de estieina i1nportâ;ilcia sua presença no sisteina. Uma clas importa,ntes relações 

entre o sisteina de autenticação é com o sistema de ,fireu)all. Através desta rela- 

çáo é possível 1ibera.r 011 l imita  o acesso do usuário aos recursos da rede. 41éin 

desta rclaçã.o, outms 1na.i~ t,a.inbéin são passíveis de ocorrer, como por eseniplo, ati- 

var possíveis sisleinas de co~it~abiliclacle, nioiiitora.r uso c10 canal ou a atividade do 

usuário. 

Já a Figura 4.9 mostra as opemções disponíveis pa.ra lic1a.r com a. interface cle 

localização. Sisteinas de localização t,êm iniiitas aplicações em redes sem fio, com 

a1guina.s pa~rtic.ularilieiit~e interessantes no aspectto de seguraiqa. Pode-se atra.14~ do 

uso de sist,einas deste tipo verificar a posição de pontos de a,cesso não ai~t~orizaclos, 

ou ainda de clispositivos estmnlios presentes na rede. Outro boin exemplo que não 

6 eiicoiitraclo nas soluções coinerciais é a própria alteração da posição de pontos de 

acesso autorizados. Este 11oiit.o pocle ser potencialineilte interessante pois usuários 

podem inomr pontos de acesso do ainbiente ein que estão visando um favoreciinento 



4.4 A API 

~user~ut t ie t i t icated(evet i t  : AuthSysteniEvent, user : User) : void 
@user~e~uthent icateqevent  : AuthSystemEvetit, user : User) : void 

r 3  
Aut hS erverlnt etface 

@ a d d ~ S ~ ~ i s t e n e r ( a s l  : AuttiSysternLiçtetier) : void 
~ r e r r i o v e ~ ~ S ~ i s t e t i e r [ a s l  : AuttiSystemListener) : void 

Figura 4.8: Iriterface Autli System 

no nível ele sinal de acoiclo coin os próprios interesses. Desta inaneira., ele pode 

estar iiivoluntariaineiite clisponibilizaiicio acesso à á.reas não perinitida,~ previamerite. 

Portanto, seria iiiteressaiite que o adiniilistrador puclesse ser informado acerca de 

in~idanças deste tipo. 

Locator 

~addLocatorCistetier[l içtener : LocatorListetier) : m i d  
c. +retnow LocatorListen er(listener : Locat otCistetier) : void 

~posicao~pdated[ever- i t  : Locaturbent)  . void 

Figura 4.9: Interface Locator 

A Figura 4.10 indica as operações que poclein ser realizacias caso esteja dispo- 

nível um sistema de cletecção de iiitrnsão no ain11ieiit.e sem fio. É valido ressalta 

que as operações disponíveis para estes sistemas são a de rep0rta.r a.tivic1aíies in- 

devidas. Neste caso específico, r e p o r t , ~  tentativas de iiitrusão. Diversas técnicas 

coinerciais est5.0 disponíveis para detecção cie iiitiusiio, como por exemplo a. busca 

de assiimt~turas que indiqueili alguin ataque já coiiliecido. Não será cliscuticlo a,qui 

o mérito elas tkciiicas aplicaclas, mas deve ser ressaltacla. a importâ,iicia de toiiiar 
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a.lguiiia açáo para. 1nitiga.r inn probleina identificado. Corri base nisso, eiicaixa.in-se 

aqui as iiiterfaces proposta,s pois dado que existe uni sistema de IDS na. rede sem fio, 

possíveis iiiteressatlos em teiitaiivas de invasão podem ser avisados para que possam 

realiza,r alguina &@o, que pode ser siniplesmeiite o envio de uina meiisagein para o 

aclininistrador, como a desabilitaçiio de deterininado equipa,ineilto de rede(urn ponto 

de acesso ou um si~it~cli, por exeinplo). 

% d d l ~ ~ ~ i s t e n e r ( i d ç l  : IDSListetier) : void 
Qre rnove l~~~ i s te t i e r ( i ds l  : IDSListenerj : void 

i í 
i>.--./ 

IDSListetier 

~ ~ ~ ~ l d e n t i f i c a d o ( e v e t 1 t  : IPSEveiit) : ifoid 
Q~arntnin~ldet7tificado(event : IDSEvent) : void 

~ m a c ~ ~ o o f i t i ~ l d e n t i f i c a d o ( e v e t i t  : IDSEventj : void 
Qtr~anln~he~idleldentif icado(evetit : IDSEvetitj : void 

uattackldentificado(event : IDSEvent) : void 
~unkiiowDeviceldetitificado(eiuent : IDSEvetit) : uoid 

Figiira 4.10: Iiiterface IDS 

A Figura 4.11 sã.o mostradas as operações possíveis quando se trata.iido o ine- 

canisino de limzdofl. E iinporta.nte aqui ressaltar que o mecanismo e algoritinos 

envolvidos neste processo são espe~ifica~clos no próprio padrão do IEEE. Einbora 

muitos trabalhos publicados em astigos sugiram métodos allternativos ou iniicla,nças 

ein algumas características específicas a fim de obter uma melhora no desempenho 

deste inecanisino, elas 1iã.o foram considemda~s aqui, por não serem objeto de estudo 

do presente t ra ldho .  Além disso, enibora sejmn compatíveis entre si, fabricantes 

de pont.os de acesso e de placas de rede sein fio eventualmente alternam a ordem 

que a,s mensagens de controle são eiiviadas pa.ra rea.liza,ção do Izeizdofl, dificultando 

uni processo que seja. aplicá.sre1 a qualquer ambiente. Em razão clo exposto, somente 

foraili definidas as operações de a.dicioiiar ou remover a proprieda.de de um usuário 

realiza.r haildofl pa.ra cleteriiiinados pontos de a,cesso. Ta.in11éin foram incluídos iné- 

t-odos para recuperar a chaw de sessão utiliza,da pela,s partes coniuriicantes e a lista 

de pontos de acesso que determinado usuário está pré-a,uteiitjica,clo. Esta íiltiina ope- 
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ra,ção foi incluída pois a.lgurnas soluções c.oi1iercia.i~ realizam esta pré-autenticação a 

fim de reduzir os tempos eiivolvidos neste processo. 

t---\ 

Handoflystetmlnterface 

h 
~ g e t ~ e r r n i t t e d ~ ~ s ( a r g D  : User) : Stritig[] 

vaddPetmittedAPs(argD : APInterface, a ty l  : User) : void 
OrermovePertmi t ted~~s(al i j~  : APlnterface, a r g l  : User) : void 

~ g e t ~ e s s i o t i ~ e y ( a t g ~  : User) : Sttit ig 
% p t ~ r e k u t t i ~ ~ s ( a r ~ ~  : Clser) : Stritig[] 

%add~andof l i s tener (a rgn  : HandofíListerier) : icoid 
% t ~ i o v e ~ a n d o f t ~ i s t e n e r ( a r ~ ~  : HatidotlListener) : vnid 

/-.. 

L j  

~ p e r m i t e d ~ ~ s ~ t ~ a t i g e d ( e ~ e n t  : HandoEvent)  : void 
Qper t -n i t ted~~s~dded(event  : HatidnffEvent) : void 

~ f ~ e r t ? i i t e d ~ ~ s ~ e m o v e d ( e v e t ~ t  : HatidoffEvent) : void 

Figura 4.11: I~iterfa~ce Halidoff 

A Figura 4.12 mostra a,s operações que podem ser rea.lizac1as sobre um servidor 

W N .  Aqui vale a ressalm da existência de várias iinplemeilta~ções diversas de ser- 

vidores VPN. Neste sentido, optou-se por um conjuiito reduzido de furicionalidacles 

para manter a. coilil)at,ibilida,de. Num monieiito posterior pode ser realizaclo um es- 

t d o  para ~rerificczi- que outros inétoclos podem ser aqui adicionados de ma.neira que 

a compa.t,il~ilidatlee entre as soluções disponíveis 115.0 seja coinproinetida. 

X Figura. 4.13 mostra a Interface do dispositivo de WDS do sistema. Como 

dito ariterioriiieiite, a incorreta utiliza,ção deste ineca.nisino pode elevaar os riscos 

de segurança, pois amplia a área de cobertura, da rede sem fio. Sem as devidas 

preca.uções, esta pode ser uma porta pa,ra. possíveis tentaiiivas de iiiva.são. 

Na Figura 4.14 iiidica os possíveis eventos que podein ser reporta,dos qiiaildo 

realizado o gerenciainento sobre pontos de acesso. Quando é rea.lizada alguma alte- 

r a . @ ~  lias configurações do dispositivo, as entidades iiiteressa.da.s nestas informações 

são avisa,clas. Embora em uni primeiro rnomento estas operações possam ser clas- 

sificadas como trivia.is, o seu pot,eiicial de uso no sistema é enorme. Pa,ra. justificar 
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QgetSta tus~  : boulean 
Ostopo : void 
Q ç t a t t ~  : void 

O ~ ~ ~ V P N G W O  : String 
% ~ ~ V P N G V \ / ( ~ ~ ~ O  : String) : void 

BgetV~NConfs() : String 
~ s e t ~ ~ N ~ o n f s ( a r g ~  : String) : void 

Q g e t ~ a s s ~ h r a s e ~  : String 
~ s e t ~ a s s ~ h r á s e ( a r ~ U  : String) : void 

OgetPolicy0 : St ting 
% e t ~ o l i c ~ ( a r g ~  : Stritig) : void 

~ a d d ~ ~ N ~ i s t e t i e r ( a r g U  : GatewayVPNListener) : void 
Q r e r - n o v e ~ ~ ~ ~ i ç t e n e r ( a r g 0  : GatevriayVPNListener) : void 

(-1 

~ s t a t u s ~ t i a t i g e d ( a ~  : GatewayVPNEvent) : void 
~ G ~ ~ P ~ ~ t o p p e d ( a r g U  : GatewayVPNEvent) : void 
~ G ~ \ ~ P ~ \ l ~ t a r t e  d ~ a r g ~  : GatewayVPNEvetlt) : w i d  

% ~ ~ G ~ ~ t i a n g e d ( a r g U  : GatewayVPNEvent) : void 
~ ~ 1 \ 1 ~ o r i f s ~ t i a t i g e d [ a r g 0  : GatewayVPNEvent) : void 

~ p a s ç ~ t i r a s e ~ h a n g e d ( a r g ~  : GatewayVPNEvent) : void 
QpolicyChanged(argO : GatewayVPNEvent) : void 

Figura 4.12: Interfa,ce VPN 

esta afirrnar$io, basta imagiiiar o seguiiite: de inaiieiia geral, os pontos ele acesso se 

localizam em áreas ele fácil acesso pelos usuáxios. Neste caso 6 perfeitamente factível 

que usuários inal intencioliaclos pressioiieni o botão reset cio equipameiito a fim ele 

c.onfigurar o equipa.mento coin os padrões de fál~rica,, coin seidias 1mdrã.o. Assim, 

podem alt,erar as corifigurações do equipamento de a,cordo com s i m  necessidades, 

não respeitando a,s políticas de segurança pié-estal~elecidas e colocaiido em risco a 

rede do ainbieiite. Os in6tjodos desta iiiteiface a,ssocia,dos c?. um sistema que inonitore 

as coiifiguraqões do ecluipainento são estremarneiite út.eis para evitar tais situações 

que coinprornetein a segiira.ilça do ainl~ieiite. 
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WDSltiterface 

% t i a b l e w D ~ ~  : w i d  
Q d i s a b l e ~ D S ~  : void 

~ a d d l v l a c ~ d d r e s s ( a ~ ~  : Striny) : void 
%M~ac~ddress (a rcJ3  : String) : vüid 

Bget lv lac~ddreçs~abl@ : Iteratür 
% d d ~ ~ S ~ i s t e n e r ( a r c j ~  : WDSListener) : void 

~ r e n i o v e ~ ~ ~ ~ i s t e n e r ( a r @  : WDSListener) : void 
P. 

i l  

~ ~ S ~ n a b l e d ( a t y 0  : WDSEvent) : void 
%~S@isabled(ar@ : WDSEvent) : void 

Ornac~ddrsss~dded(argD : WDSEvent) : void 
Qrnac~ddress~eleted(arcJ3 : WDSEvetit) : void 

Figura 4.13: Interface WDS 





Capítulo 5 

Implementação do Framework 

N ESTE capítulo serão apieseiitados os detalhes do aililiente iiilpleiiientaclo 

para a valiclaçiio do framework proposto, com a descrição das operações que 

foiam iinplementadas, o aiiibiente de implemeiitação e de testes, bem como os re- 

sultaclos obtidos. 
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5.1 A irnplementação 

O objetivo de uiiia iiiipleriieiitação para o frcr,~ne*work proposto neste tral~allio é 

o clc validar a arquitetura apresciitacla, bem como os inccanisrnos clc intcgração, c 

a escollia clos protocolos que foraili utilizados. Assim, espera-se que o fram,ework 

proposto possa ser aprimorado e utilizado posterioririelite em outras aplicações e 

mibieiitcs clcpois de clcilioi~stracla aqui sua viabiliclaclc c cficácia. 

A liiiguagem de prograiiiaçiio escolliida para a iiiipleilieiitação do protótipo para 

validar a. a.rqiiitct.ura do ~romewoi-k proposto foi .Java,. Ela. foi escolhida por iiiiia série 

clc fatores cleiitre os cluais podc-sc clcstacar o fato clc ser uma liilguagem orieiitada a 

objetos, o que facilita a impleinentação do paracligina de sistemas distribuídos ado- 

taclo na a.rqiiitctiira. A l h  disso, ela. possiii aiiiplo suporte à utilização do protocolo 

IIOP especificado pa,ra atuar como inidllewan de comuiiicação entic as eiiticlades 

presentes no sistema. Com a escolha desta linguagem adquire-se uma aplicaqã,~ 

dc gcreiicia. qiio potlcrá scr cixt~iit~atla ciii iim graiidc iiímero de arcliiitet,iira,s cle 

coi~lputacloi e iilclepcilcleiitc cle sistema opera,cioi~al. Assiin, inesino que detertili- 

ilaclo nieca.iiisiiio de gerêiicia teiilia como pré-requisito ser executado em determina 

pla.taforma opcrarioiml, o sistema clc gereiiciaiiiciito fica isento desta rcstriç5.0. 

Uiiia vez feita a escolha pela liizguageni de prograiliação, a decisão acerca de que 

impleineiitaç5.0 de IIOP utilizar teve iiiício. Isto ocorreu pois Java. oferece mais de uin 

iiicc,?.iiisiiio que prcve o uso do IIOP. Dciltrc cstcs iiiktoclos pocleiri scr clcstacados 

dois pela sua ainpla utilização: COR,BA e RMI-IIOP. O priineiro trata da pura 

iinpleiilei~tac;ão do padrão especifica.clo pela ONIG na linguagem Java, e o segundo, 

de uma iiriplci~ieiitação que husca scr uni iiiisto da prograiiiação ein Java utilizando 

RMI coin suport,e ao protocolo IIOP. Neste últiino caso, IBM e Suii se uniram para 

cleseinrolver esta solução que busca a.grega.r as inelhores ca.racterísticas de cznbas as 

ali ordageiis. 

Optou-se pela utilização cle RhllI-IIOP por uma série de razões, dentre os cluais 

podeiii ser destacados a iiiaior facilidade de dcseiivolvinieiito, pois iião existe a iie- 

cessidadc clc aprenclizado e especificação das iiiterfaces cle coin~iiiicação clos compo- 
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iieiites através da liiiguagem IDL (Interface Definztzon Language), como é o caso de 

CORBA. No caso de RMI-IIOP, as operações dos objetos remotos são especificaclas 

coiiio sc fosseiii intcrfaces lia liiiguageni Java, o que facilita iiiuito o ciitciicliiiiento 

e clesc~~volviiiieiito. Oiitio ponto que clepôs a favoi da escollia do RMI-IIOP é a 

sua coinpatil~iliclacle tanto c0111 eiitidades que utilizam o protocolo IIOP para co- 

inuiiicaç50 coiiio com o RAII que utiliza o protocolo JRMP Java Rem,ote Metlzod 

Protocol cla Suil. Mais especificaineilte, um servidor cleseiivolviclo coin RI\III-IIOP é 

coiiipatível com clientes clesenvolviclos em RMI, RMI-IIOP e CORBA, o que amplia 

considcravelmciitc as alterilativas possíveis para impleinentação dos coinponciites. 

Embora as interfaces do sisteina não necessitem ser especificaclas usando IDL, elas 

precisam estar neste fo~mato  caso seja necessária a implemeiitação de componentes 

cluc utilizar50 CORBA. Para tal, 6 possível gerar dc maiicira siinples a cspecifi- 

cação IDL das interfaces ieinotas através da ferraineiit,a rmzc coin a opção -zdl. Isto 

possibilita a correta inlpleiiientação de compoileiites que por ventura venliain a ser 

deseiivolvidos utilizanclo CORBA. 

É importante acpi ii1dica.r que a escolha pelo uso do protocolo IIOP em cletri- 

nie~it~o de outras soliições possíveis foi feita priilcipalmeiite cleviclo a sua ampla uti- 

liz3ção e clispoilil~iliclacle? o que faz com que o clcscnvolviniciito não esteja restrito 

a uina íi~iica~ lingua,gee de programação. Eiiibora estudos incliquein que, no caso 

específico da liilguageiil .Ja,va, a, utilização de R.AU teiilia um desempenho superior 

sobic outras tcciiologias de cornul-iicaçáo, foi feita a opção pela alternativa que pos- 

sibilitasse 11ic2ior con~patil~iliclacle possível para. o cleseiivolvi~iieiito. Não foi realizado 

iiest:e tralmllio i i ~ i i  estiiclo coiiipa.rativo sobre a eficiêilcia dos possíveis iii6todos de 

coiii~inica~ção, i m s  c1cta.lhes acerca c10 dciseiiipenbo de diversos métodos para coinu- 

nica,çã.o remota usando a linguagem Java podem ser encontraclos ein 1241. 

Coiiio jA dit-o, R inipleiiientação do pro1,ótipo foi feita com a utilização do mccaii- 

ismo de intcrfaces da liriguagcin Java. Com isto, a especificação das operações 

iemotas que serão utilizadas no sistema tornou-se bastante siinples devido ii facili- 

tlacle da espc.cifiraçl?o tlc. interfaces na. liiigiiageiri csrolhicla. Para inclicas qiie lima 

intcrfacc em Java será accssívcl por objctos clistribuíclos, ela clcvc esteiiclcr a iiltcr- 

f x e  pvn.  m z z .  Remote. Aléiii disso, os métodos clevein ser cleclarados pai a laiiçar 



exceções c10 tipo java.rmz.RenzoteEmeption caso a operação reinota não seja bein 

suceclicla. Esta especificação de interfaces é idêiitica tanto para utilização de JRMP 

cluaiito ptril utilizaçiio dc IIOP. 

Nas classes que implemeiitain as interfaces remotas é que eiltram as diferenças 

entre a utilização do IIOP ou do ,JRMP para coiiiuiiicac,ão. No caso aqui apre- 

seritado, as classcs dcvcm esteiiclcr javax.rmz.PortableRemoteObject c iinpleincntar 

a iilterface coin a especifiração dos iiiétodos ieiiiotos. O pioceclimeilto então é a 

compilação dos coriiponeiites eiivolvidos, seguida da utilizaçiio da ferranieiita rmzc 

com a opção -zzop para geração das classcs que ser50 utilizaclas para a realização da 

coiiiunicação com a utilização do protocolo IIOP. 

C!oilforiiic dito na Scção 4.3, um scrviclor cle 110111~s 6 i~ccessário para o f~~nciona- 

i~iciito c10 anihiciite. Nesta inipleincntação foi utilizado o orbd, ferramenta que é 

clisponibilizacla juiitaineiite com o kit de clesenvolviii~ento Java. Esta ferrainenta 

proví? 11ii1 scrvip (I(. iionies coiilpat,ívcl coiii o 1)aclião CORBA. Uiiia vez definida 

c iiliplciliciit.acla a iiitcrface c o código clo scrviclor, é necessário cadastrar o objeto 

que ser5 acessível reniotanieilte neste seividor de iioines. Para tal, pcua cada objeto 

reinoto foi criado iiiiia classe coiii sufixo Server que realiza a iiistailciação do ohjd,o 

remoto e cm seguida publica sua referência no scrviclor de nomes através do iilétoclo 

rebznd da interfacc javax. namzng. Context. 

Para fiiis clc paclroiiização, os iioilies atribuídos às ciiticladcs seguiram o scguiiite 

padrão: parte do iloiiie cla entidade scguiclo do IP cla estação onde ela está. As- 

sim, o Servidor de Autenticação (Auth Systein Senrice) foi cadastrado no serviço de 

iioiiics coiii a foriiia "autli192.1G8.1.1", ou suja, sua al->rcviação seguida do ci~clercço 

I P  onde ele está sendo executado. Após a publicação dos nomes dos objetos no servi- 

dor cle iiomcs. os clcinais coinponeiites do sistema podem utilizar o inétoclo lookup 

da ilitcrfacc punn:.nunmq. Co~~te:ct paswildo como par&iiictro o iioiiic previaiiieiitc 

cadastiaclo para recuperx a referência clo objeto remoto. A partir deste momento, 

os iiiétodos podem ser aplicados a estas referêacias de objetos c01110 se estes fossem 

objetos locais. Ein iieiiliuiii iiioiiieiito 11á a preocupação coni a iclciitificação de cin 

que local da rede o objeto remoto está seiiclo executado. 
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Devido ao uso do inecaiiisino de iilterfaces, coiiipoileiltes que iinpleineiiteili as 

operações especificadas nestas iilterfaces podem ser acopladas posterioril~eilte ao 

,frame~ooi-k dc iiiai~eira siiiiplcs. É iiiiportaiite ressaltar que estcs coiiipoileiltcs não 

iiecessitain sei implemeiltaclos ein Java, irias eiii qualquer liilguagein de prograinação 

que clê suporte utilização do protocolo IIOP como middleware de com~iiiicação. 

Para toclas as iilterfaccs reinotas do sisteina existe taiibéin uma iiiterface com 

sufixo "Listeiier", que iiiclica as muclaiiças de estado ou coizfiguiações das ferrameiltas 

presentes i10 sistema. Es ta,s interfkes Listeiler tanlbéin poder50 ser acionadas re- 

mota,mcilte, pois os iilteressaclos lias iiiforiiiações não i~ecessariameiite devcin cstar 

lia iiiesma inácluiiia. Com isso, estas iilterfaces clevein seguir os inesinos requisi- 

tos das iiiterfaces reii i~t~as do sisteina, esteilde~iclo a iiltei-face javaz.rml;.Rernote e 

taii1bém cle java.ut.il. Eue~z t l i s tener  para. indicar que as classes que impleiiicntxain 

esta iilterface serão "listeilers" de iilfoririação. Os inétodos especificados nas iilter- 

faces Listeiiers coiitéiii parâiiietros que teiii coilio tipo classes que foram iioineadas 

coiii suko Event.  Estes objetos eilcapsulam toda a iilforina,ção sobre quem gerou 

o evento, toriiailclo possível que o iiiteressaclo na iilforillaçã,~ possa recuperar esta 

e outras iiifoiiiiações que podem ser encapsuladas adicioilalineiite. Para tal, estas 

classes cstciidem java:utzl. EuelztObject. 

Como pode ser visto ila arquitetura descrita no Capítulo anterior, há imitas 

eiiticlacles lógicas eiivolvidas previst;as para o frameuiork. Deseilvolver uni protótipo 

eiwolvcilclo todas cstas eiltidacles seria de uina complexidade muito graiide. Outro 

fator que coiiqxoineteu o clesei~volviri~ento coiilpleto do fi-amework foi o fato da 

iiiexist;êiicia clc algiiiis dos iilódulos. Como exernplos, podeiii ser citaclos os i~iódiilos 

de TYDS e IDS . Para imp1eineilta.r uin protótipo que contasse corri estas ferraineiitas 

seria ilecesshio que estas fosseiri iilicialiiieiite cleseilvolvidas para posteriormente 

sereiii iiitegrarlas ao ~frumeu~ork e c s t ,~  iião era o ol~jet~ivo deste tral~alllo, eillhora 

algiiiis inecmisii~os de alarmes teiiham sido ii~ipleineiitaclos pa,ra fins de testes. 

Destra forma, optou-se pelo cleseilvolviii~ento de um coiljuilto de f~ii~cionaliclacles 

dc apeiias alguims destas eilticlacles, a saber, fii-ewa.11, Gateway VPN, Serviço de 

Autenticação, Serviço cle Gereilciaineilto cle Usuário, Serviço de DPD, Sisteina cle 
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Ha~xcLofS, Sistema. de Localização e Sistema de Ala.rines. O processo de escoll-ia das 

fimcioilalidacles a serem impleineiltadas teve como critério decisivo os iilétodos que 

foraili idciitificados de iiiiediato coino sciido prcpoiidcraiitcs para iiiecanisiilos de 

iiitegração coni outras ferramentas. A partir daí, outros inétodos taiiibéin foram 

iinplementados, devido a sua iinportâilcia subjetiva no sisteina. Estes critérios sub- 

jetivos forain guiados coin base no nível de segurança que a implemei~tação dc de- 

teriniilaclo método traria. Como exemplo, iiiétodos relativos a criptografia, cliaves e 

etc, forain iiiipleinentados para os poiitos de acesso. 

Todas as caractcrísticas descritas até acl~ii são relativas à parte do gereiiciaineiito 

distribuído. Através dele é possível ter vários coiilpoileiites clistiiltos realiza~iclo 

gereiiciaiiimto de coiilpoiieiites diversos sendo executados de iilaileira rlistrihuída 

lia rede. Para accssar estes recursos distribuídos, uma iiiterfacc web siinplificada foi 

impleineiitada utilizaildo JSP. Coino inedicla de siinplificação dos testes, não forain 

inipleineiitados os coiiipoiieiltes de visualização previstos inicialilielite. Deste 1110~10, 

as páginas JSP sc coii~uilicam dirctamcilte com os objctos distribuídos iio sistcina. 

Para que estas p.'.giilas coilseguissem acessar reinotameilte os coiripoileiltes distrihuí- 

dos, elas foraiil iiiipleiiieiitadas de iiiodo a coiiseguir uiiia referêiicia para o servidor 

de nomes do ainhicilte. Assim, as referCiicias para os objetos distribuídos podem 

ser acessadas a partir c10 servidor web, que não ilecessita estar seilclo executaclo lia 

niesnia estaç5o de outros coiiipoiieiites. Uiii poiito iilteressaiite a ser iileiicionado 

6 que o intuito final da implcinentação iGo foi o dcsei~volvimeiito clc uma iiitcrfacc 

web, e sim, a comuilicação, integração e coinportaineilto autoinático dos sistemas 

de segiiraiiqa iiiipleiiieiit.ados no aiil~ieiite. 

É v.'.liclo ressaltar cluc o coiiceito deKaplicações" clieiites do sistema proposto C um 

poiico vago. Isto porque a inaioria das ações do sistema é realizada automaticaineiite 

a.tiavés da coiiiiiiiica,ção de evciitos eiitre os sist,cmas de segiiraiiça previstos. Assiin, 

é como se todos os coniponciltes de segurança piiclesscin agir coino potciiciais clientes 

na aplicação. A iilterhce Web tainbéin pode ser coiisiderada um cliente do sistema, 

pois atraví's tlcla 6 possívc~l a coiiiiiiricação coiii os sist,cinas de scgiiraiiça previst,os. 
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Plataforma de Testes 

O aiill~iente utilizado para a inipleineiitação do sistema iiicluiu as seguintes fer- 

ramentas: a plataforma de clesciir~olviii~eiito Eclipse; o baiico de dados MyScll e 

uni i-epositório CVS. Os dois primeiros tinl-ixii? unia estação de trabalho dotada do 

sisleiiia operacioiial Slaclcware iia sua versão inais atual (10.2). Já o repositório 

CVS estava clisponívcl ciii uiiia estação Power i\ilac G5, l-iabilitacla com o sistema 

operacioiial OS 10. Como feriamelita aclirional para auxilio do cleseiix~olviiiieiito foi 
1 

utilizado o Apache Aiit na sua xrersiío niais recente (1.G.5). Esta última, tem fun- 

cioiialiclacle scnlell-iante ao já conlieciclo "iilald, mas difere clestc em razão de ser 

baseada em XI/IL, i-ião clependeilte de sistema operacioaal, e coin imiitos recursos 

adicionais eiii relação a outras ferraiiientas cle coiistrução (budd tools). 

5.2.1 AirStrike 

Dá,-se o iioiiie clc AirStmke a iiin t,ral>allio cle iiiestrado clesenvolviclo por iiin 

aluno da UFRJ [25] que inicialmente coiisistia em urna proposta cle ponto de acesso 

com diversas ferramentas de segurança. Ele é baseado em uni con~ptitaclor pessoal 

de h i x o  poder de proccssainciní-,o c0111 o sisteiiia opcracional OpenBSD. Vária,s fer- 

rmientas de segurança s5.o inst.ala.clas e configura,clas para screin ex~cut~aclas nesta 

estaçã.0. Exist,e o controle de acesso astravés c10 firewall do próprio sistema opera- 

cio1ia.l (pf - packet ,filter). Atra8v6s dclc níveis de accsso podciii ser configiiraclos cle 

maileira clinâ,inica. Além disso, todo o tr&.fego ciitre as estações sem fio do ai-iil~ieilte c 

o ponto de acesso são encapsuladas utilizaildo uma VPW. A proposta continha ainda 

uni sistema tlc aiit;ciit,ica.çiio hasea.do no prot80(:olo ÇR,P (Secure Rem.ole P n s s ~ o r d )  

[2G] e mii sistema cle Detecção de Desliga.ilieiito de Estação (uma impleinentação de 

uni sisteiiia de DPD). Ma,is inforinações poclein ser obtidas ein 1271. 

A topologia atual do AiiStrilte pode scr vista coiii mais dct.alhes na Figura 5.1. 

Através dela, é possível notar que o AirStrike passou a a t u x  coino um servidor 

de segurança p u a  a rede sem fio, atuando coino agente centralizador da segurança 

do ainhieiitc. Explicando iiiellior cs tc ponto: a. versão inicial c10 AirStrilc pode- 



5.2 Plataforma de Testes 

i Sistema de Distribuição 
Camada 2 

Túnel VPN 
ifrliiac-shac3DES) 

Figura 5.1: Topologia do -4irStrile. 

compreendida. coiiio a agregaç5.o das ca.ma,das de rede e de trarisporte em um único 

dispositivo. Assiiri, ele ao mesmo tempo propiciava acesso à rede sem fio como tra- 

t a m  aspectos íla caina,da três. Já a nova. abordagem pode ser vista como a limitação 

de a.plica.ç5.o do AiiStrike à cainada tr&. Assiin, o acesso sem fio é delega,do a brid- 

ges comercia,is e as aplicações de segurariça que executam na camada. de rede ficam 

c,oiicentrada.s do AirStrike. Esta ~iiudança de foco ocorreu pa.ra garantir inelliorias 

e um maior nível de aplicabilicla~de do sistema. Com esta nova abordagem, o AirS- 

txike adaptou-se à utilização de pontos de acesso comerciais, um passo importante 

na questão de aproveitainento de legxlo do investirneiito já realizado. Além disso, 

o processo de Iznndofl seguro de usuários entre os poiit,os de acesso do ambiente 

toriioii-se possível, dentre outras vaiitageiis. 

Resiimií2ame1ite, o ciclo de estados de um usuário no a.~nbieiite 6 o que segue: 

após aasso~iado com sucesso em uin ponto cle acesso comercial, é iniciado um processo 

iiicremental por parte do filt,ro de pacotes pf que permite apenas o tráfego DHCP 

(Dynamic Host Conjigwxtion Protocol) em um prirneiro momento. Depois forma.-se 
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uni lúsiel VPN entre o servidor e o clieiite. O servidor VPN que é executado no 

AzrStdx é o IPSec Isnkmnpd 1281. Uma vez estabelecido este túiiel a auteiiticaçáo do 

clieiite podc scr realizacla. A vcrsão atual c10 iriecaiiisiiio dc t~utenticação é coiiiposla 

por um cliente iii~pleiiieiiitaclo ein Jax~a que utiliza o protocolo SRP. 

5.2 .2  Utilização de Pontos de Acesso Comerciais 

Pma  os testes sobre o inodelo proposto forain utilizados dois pontos de acesso: 

uiii Gisco Airomlet 1200 e uni ,3Co7n OficceConizect. 

Obviasiiiciitc iinplemeiltar coilipoiiieiltcs para iiiiteragir com Pontos de Acesso não 

coinerciais não é atividade trivial. Isto porque não existe uina API que indique c01110 

fazer a iiilplciiieiilação do uma nova iiiterface de gc.reiiciaiiieiito para o dispositivo. 

Os falxicaiitcs, em siia inaioria, liiiiitan-sc a fornccer as isitcrfaces cle gcrcsiciainciito 

disponíveis com os respectivos inanuais. 

As operações iiiiplci~ieiiladas para iiiteragir c0111 estes dispositivos foraiil as que 

tinhain relativo impacto na  segurança do ani lkl te .  Assiin, operações relacionaclas às 

tal~elas cle filtro cle esiidereços MAC, criptografia WEP e WPA, cliaves de criptografia 

foram iiilpleiilciitadas para ambos os pontos de acesso. 

Para o caso do pollto de acesso 3Coin foi iiizpleiiiieiiitado uin cliente que utiliza o 

protocolo HTTP para gcreiiiciar o dispositivo. Para atingir o objetivo foi necessário 

realizar um tipo dc esigciiliixia rcversa. Foram aiialisados os foiinulários das pági- 

nas HTML de geresiciamento dos respectivos equipamentos e icleiiitificaclos os nomes 

dos campos e respectivas URLs para subinissão das informações. De posse destas 

iilforinações, o iiiiódulo iniiplcmcntaclo podc alterar as configurações clcstes clisposi- 

tivos. A maneira para se atingir cste objetivo foi fazer coiiiii que o programa Java 

que iria gerir este dispositivo coiiseguisse usar o piotocolo HTTP para a coin~iiii- 

cação. Assim. o prograina alxc uina conexão HTTP com o dispositivo c rcaliza 

a autenticação. Uina vez autenticado, ele envia requisições do tipo POST com os 

nomes dos canpos que forani previailiente identificados com os respectivos valores. 

Dcsta forma, o poi1t.o cle accsso coniporta-se como se cstivessc seiido acessado pela 
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sua iilterface Web, clevidaiiieiite a~iteiiticado. Isso deinoilstra a viabilidade de se 

poder gereiiciar iima rede heterogênea coiil grailde diversiclade de pontos de acesso 

diversos, hastaido para isso a correta iniplciriciitação dos di~posit~ivos eiii qucstão. 

No caso do poi1to ele acesso Cisco, o acesso via HTTP mostrou-se inviável clevido à. 

preseiiça de jm)a.sc~ipt lias págiiias HTML do dispositivo. Neste caso, foi eiicoiit.rada 

uma soluçã~o alternativa: iiitera,gir com o mesino utiliza.iic10 uma concxã,o SSH. Keste 

caso, unia sessão é devidaineiite aberta e autenticada. A4as ao coiltrário do envio 

de niétodos l1r21.i~ O ponto de a.cesso coino foi feito com a utilização do HTTP, neste 

caso foi iicccssário identificar cl~iais séries de coinandos deviam ser a,plicados para 

clue se atiiigisse o mesmo coinp ortamento observado qmiiclo as coiifigurações deste 

equipailieiit.~ eram feitas com a utilização da iiiterfc~ce weh. Após ~liii primeiro 

iiionicntro cluc ~~l~rcsciit~oii iiiii maior grau dc clificuldadc eiii relaçiio ao gerciicia.i~iciito 

atra.14~ do IITTP, esta aborcla,gein ta,iilhém se inostrou viável, bastando para sua 

aiiipla uti1izaçã.o a icleiltificaçã~o dos coiiimdos a sereiii aplicados na sessiio SSH. 

Outro iní.toc10 para acessar dispositivos poclcria ser a utilizaçiio clc telnct. Ein- 

bora os eqiiipainciltos mais iiioderilos clispoillianl de pelo menos 11111a das iilterfaces 

acima. descritas, t a l \ ~ z  fosse desejável iini iiióclulo do sistcina capaz de acessar poii- 

tos clc acesso coincrciais utilizando este protocolo para pcrinitir o gcrciiciailicilto elo 

maior ilíiinero possível ele inoclelos e fabricantes. Mas mesmo com a ausêilcia de tel- 

iict, acictlita-sc ter clicgado a iiiii poiito oiidc virtiialnlcwtc qrialqucr poiito tlc acesso 

pode ser gcrciiciado reinotainente, scja através clc HTTP, seja através de SSH, inesmo 

que seja neccssário realizar ajustes ou novas iiilpleinentações para outros fabricantes 

c iiioclclos, oiitlc o sisi (mia proposto scria capaz tlc gciciiciai aili11iciltc.s lictcrogkieos, 

bastando para isto a iitilização do coiiipoiicntc correto. 

5.2.3 Integração entre as Ferramentas 

Como já visto aiiteriorinente, vários são os inóclulos ele segurança qiie poclein 

estar presentes em um ambiente seili fio. Devido a isto, os relacionaineiztos en- 

tre estas fcrraiiiciitas de scguraiiça podcili variar de uni ailil~icnte pasa outro. No 
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estuclo de caso apreseiitado aqui, foram icleiltificaclas alguinas relações quc foram 

iinpleiiieiltaclas para f i i ~  de t,estes. A iiletoclologia para verificaçiio que os sistemas 

dc scguraiiça ostavaiii f~iiicioiiaiiclo corrctaiiieiitc coiii os respectivos rclacioiiaiiiciitos 

foi a geração iiiailual de eventos i10 sisteina c verificação posterior se os sisteinas rela- 

cioiiaclos liaviam sido invocados e realizados suas a.tiviclades. A seguir, uma breve 

descrição clos rclacioiiailiciitos ciitre os sistmlas clc scgurailça ideiitificaclos. 

O sisteina. de gereilcia.ineilto cle usuhios tein dois iiiteressaclos priilcipais ims 

iiiformações de cadastro e rernoq5.o de usuários: o sisteina de kandofl e o sisteina de 

alarincs. Aiiibos os casos foraili implci~iei~taclos. No caso do Izandofl, ao cacla,strar 

um usuário, deve ser iiiforinado que poiltos de acesso e clientes sem fio o usuário está 

autorizado a utilizar. Partilido deste aspecto, as coiifigurações clos poiitos de acesso 

coinerciais são a.lteraclas para permitir que o usuá.rio possa se a,ssociar c fazer handofl 

c0111 os seus clispositivos cacla,strados. J& um protótipo do sist-eina de alariiies foi 

corifigurado para eiiviar uiri e-niail para o adiiiiiiistrador iiiforiiiaiiclo para alertá-lo 

cla operação realizada. 

O sisteina de aiitcilticação de usuários tein tainbém dois iilteressados: o sisteina 

de Jiremall c o sistcina de alarmcs. Após iim iisiittl-io ser aiiteilticaclo coin siiccsso i10 

sistcma, o scrviço clc firewall 6 iilformado e altera diiiainicameiitc suas rcgras para 

que este usuário possa ter acesso aos recursos da rede. A situação inversa ta.inbéin 

ocsoirc., coiii a ~.cino(;ito da regra qiic lihcra a(:csso a este iisiiário. Eiii aiiibos os casosj 

o cildcrcço IP da cstação cluc o usuário cstá iitilizaildo esta clispoilível eiicapsulaclo 

iio objeto "Eveiit". Já o sistema de alarines: ao coilt,rário do caso anterior oiicle um 

c-iliail 6 ciiviado ao adiiiiiiistrador clo siskina, siiliplcsmerite realiza. uiiia operac;ão 

clc log para arquivar estas operações. 

Outro ponto bastaiite interessante a ser colocado é EL iiltegração entre o sistema 

de localização e o sistciiia de alariiirs. Nwte caso. foi impleiiiciitada iiiiia classe 

que constaiiteineiite inoilitorasseiii o posicioiiaineiito e~t~iinaclo clos pontos de acesso. 

Caso haja mim clifereiiça significativa da posição estimada ein relação a posição 

caclastrada prcviarriciltc. o sisteiila cle localização iiiforrna ao sistema clc alariiies. 

Este por sua vez eilvia um e-mail para o acliniilistraclor relatailclo o fato ocorriclo. 
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Outra integração iiiipleinentacla foi entre os sisteinas de DPD e firewall. A comu- 

iiicação entre os clientes mteiiticados e o servidor de DPD é inonitora.clat. Quando 

ocorre unia falha de alguiila natureza nesta coinuiiicação é iildício que o cliente foi 

desligado, ou afastou-se da. área cle cobertura,, por exemplo. Nestes casos, ações 

coino o bloqueio do endereço IP do cliente do firewnll é uma a.ção que coíbe ataqiies 

de roubo de sessão. 

Embora não tenham sido iniplementaclos, outros relacionaineiitos podem ser 

ideiltificados com o anibieilte clisposto coiiio aqui apresentado. Unia possihiliclade 

seria a integraçáo do coinportanieiito das ferramentas de WDS coin o firewall. Ao 

habilitarjclesabilitar o mecanismo de WDS em pontos cle acesso, talvez fossem 

iiecessArias algiiiiias alterações nas regias de firmuall. Exeiiiplo similar pode ser 

aplicado ao serviclor VPN: ao dcsabilitar o g-atcway VPN, um possível coinporta- 

inento do .fi~-ezmll da recle seria liberar o tiáfego não criptografado que antes seria 

ldoqueado. 

O sisteina de alxincs como uin todo, associado à moilitoração clas configurações 

e estado dos equipamentos da recle, tanibém é fonte cle relacioiiamentos possíveis 

iio aiiil)icnt,c. Para tal, lhastaria que fossciii iiriplci~ient,adas classcs qiic iiionit orasse 

a configuração em execução clos ccluipainentos e a confrontasse com coilfigurações 

vAliclas previamente caclastradas em uin banco de dados, a exeinplo do que foi feito 

corri o sislcnla de alí~rirics dc localização. Assim, alkc.raçõcs nas coiifiguraqões ou 

cstaclo clos ccpipaliientos poclcin clisparx alarmes no sistema inclicaildo altcraçõcs 

incleviclas. 

Outro poiito coiii grande potencial dc integraçáo é quaiiclo clispoiiívcl no aii~lieiitc 

ui11 sistema de cletecção cle intrusão. pois vArias ações poderiain ser tomadas após a 

confiriiiação de alguma tentativa de ataque. Além do tradicional alarme, o firewall 

potleria ser acionado para tentar coiiter o iinrasor, ou eili um outro excrilplo, oiiclc este 

sistema de gerencianeiito estaia  integraclo coin uina plataforma mais abrangente, 

ocorrer a clesativação cle iiiiia porta de uin swztch com o inesiilo fim. 

A variedade de rclacioiianlentos cutrc os sisteinas de segurança previstos no ain- 

biente indica o poteilcial que o sisteina de integraçáo propicia ao gerenciainento de 
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Est,es fora.111 a.pena,s algiiiis relaciona.mentos aqui identificados neste caso específico. 

Outros mais podem também existir e apeims não foram identificados até então. 

5.2.4 Desempenho do Sistema 

Foram realiza,clas a.lgumas medições de clesempenlio de algumas atividades do sis- 

t,eina. Nã,o foi possível encontrar outras soluções para que pudesse ter sido rea.lizada 

uina coi~iparação, visto que estas nã,o clispuriliain de uiri irieca~ilisino cle iiitegração, 

como proposto neste trabalho. Para ta.is testes foi montado o seguinte anbiente: 

Número da Operação 

Figura 5.2: Tenipo para rea1iza.r íookup de uin objeto no Serv. de Noines 

o Uma estaçã.o de gerenc.iaineiito; 

o Uma esta,ção executando o AirStiilte ( f i~ewnll  e VPN) . 

Urna estação cliente do ac1iniiiistra.dor; 

o Dois pontos de a.cesso co1nercia.i~; 

66 
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A estaçiio de gerencia,rneiito e a esta,çiio cliente c10 a,clmiiiisttrador coiisistia,m ein 

Desktops De11 Dirnension 3000, Pentiiiin IV HT 3.0 GHz, 512MB RAM coin 40 GB 

de HD. Estas esta,ções e s t a ~ ~ ~ ~ n  equipa,clas com o sisteina operacioiia.1 Slacli~vare na  

versiio current e coin Kernel compilado na versão 2.6.13.4 SMP. 

5 1 O 15 20 25 30 35 40 45 50 

Número da Operação 

Figura 5.3: Tempo para ac1icioiia.r usuá.rio coin 1 dispositivo cliente rio PA Cisco 

Já a estação esecutai1tlo o AirSt,rilie consistia de um P C  Peiitium I11 700 MHz, 

128 MB RA4i\4 coin 15 GB de HD. Esta, por siia vez, estava esecutaiido o Sistema 

Operacioiial OpenBSD lia versâo 3.8. No caso desta estação, devido a a.usêiicia de 

uma distrib~~içiio cle Jam. para esta pla.ta,foriiia., foi necessário ativas uma eiii~ila,ção 

de Liiiux no sistema, ba.isar e compilar uin pacote de Java para ser iristalado no 

ain11ieiit.e. 

Os experiineiit.os foram realizados em 1iorá.rio norina.1 de espedieiite, onde va- 

riações de tráfego e utilização da rede não esta.s;a.~n sob controle. Foi feita esta 

opçã.o para. prover resultados qiie retrata,ssem melhor o ambiente onde o servidor de 

gerencia.i-iieiit,o deverá sei colocaclo em uso. 
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5 1 O 15 20 25 30 35 40 45 50 

Número da Operação 

Figura 5.4: Tempo pasa a.dicioiiar usuário com 1 dispositivo cliente iio PA 3Com 

Na Figura 5.2 é inostra.do o tmlpo decorrido da opera,ção de lookup de um objeto 

iio servidor de iloines ri. pa.rtir da estação cliente utilizada pelo administraclor. Neste 

caso, foi feita esta opera,ção para buscax a referê.ncia para o servidor de gereilciameiito 

de usuários. Foram feitas ciiiqiieilta operações deste tipo e pode ser observado pela 

Figura, que os teinpos para obteiição desta,s referêiicias é corisidera~relineiite lxGxo, na 

orclein de poucos inilisegiiiidos, iião sendo o seu iinpacto decisivo para o desempenho 

do sistema coino iiin t#odo. 

Já a Figura 5.3 mostra uma operaçiio mais coinplexa. O teinpo que decorre pa.ra 

o adiniiiistiador adicionar um usuário no sistema. Vale aqui leinbrar que este teinpo 

iião é apenas para adicioiiar o usuá.rio lia base de da.dos c10 sistema, mas também 

de realizar as operações de iiitegra.ç.ão conforme clescrita,s ila su11seçã.o 5.2.3, com 

exceção do eiivio de e-rna.il para o aclininistraclor. 

Aqui vale a pena fa.zer uma sirposiçiio iilteressailte: &do que exista um adininis- 

tmdor e111 tempo integral verificaido o estaclo do sistema,, qiianto teinpo ele levaria 
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5 1 O 15 20 25 30 35 40 45 50 

Número da Operação 

Figura 5.5: Teinpo p r a  a,dicioiiar usuário com 1 dispositivo cliente em 2 PAs 

para realizar a inesina opera.ção que foi feita a.utoma,ticaineiite pelo sistema de ge- 

renc.ia.meiito? Testes realizados no labora,tório indicaram um teiiipo de cerca de 

30 seguiidos para fazer a autenticação ria página do dispositivo, a.cessa.r os menus 

corretos, adicioimr um eridereço MAC (no exemplo realiza.clo, um endereço fictício 

de 11:11:11:11:11:11) e s a h r  as alterações. Isto com o usuário que realizou o teste 

ba.stra.iite fainiliarizado coni a interface web do dispositivo. 

Na Figura 5.4 teinos os tempos da realização da mesina tarefa quando o poiito 

de acesso que o usuário tem permissão de usar é o 3Com. Como pode ser olxervado 

nesta figura., o tLeinpo decorrido para a reahação da mesma a.tividade foi meilor 

do que com o ponto de a,cesso Cisco. Isto se deve basica.ineiite às difereiips de 

iinplemeiitação rios progra,mas que int8era.geiil coin estes dispositivos. A marieira de 

lidar coin a tabela de MACs do equipa,ineiito Cisco é uin pouco mais complicada 

do que coiil o 3Coin. Xléin disso, t! válido leinl~rar que os dois têm diferenças 

quaiito ao modo de acesso utilizado. Para o Cisco foi utilizado acesso SSH e para 

o 3C0111 foi utilizado a,cesso via coiiexão HTTP. É válido ressaltar aqui tainbém o 
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5 10 15 20 25 30 35 40 45 50 

Número da Operação 

Figura 5.6: Teinpo pa.ra adicionar usuário com 5 clispositivos clientes ein 2 PAs 

pa.ralelo seiiielliaiite a suposição feita em relação a sitmção anterior. Nomneiite um 

adiniiiistraclor leva em todo de tiiiit,a seguiidos para adicionar uni eiidereço MAC 

lia tabela deste equipai1iento. 

As Figuras 5.5 e 5.6 iiiostra,ni os tempos cli~ando um usuário que tem peririissão 

de usa.r um e cinco clieiites, reslxxtivanierite coin dois poiitos de acesso comerciais 

do aml~iente é a,diciona,clo. Os t.einpos aqui a.preseiitaclos, corno eram de se esperar 

CK OS em são inaiores que os apreseiita.clos até eiitão. Embora eles possam parecer elev 1 

uina primeira aihlise, vale leinljrar que uma corriparação mais justa deveria colocar 

estes teinpos coin os de acessar a iiiterface web de dois pontos de acesso, rea1iza.r a 

a,uteiiticação e a,dicioiia.r o referido eiidereço MAC. Outro poiito que deve ser res- 

sa,ltaclo é. que em iienliiiin moineiito o código destas fuiicionalidades foi otiinizado. 

Este aspecto poderia significar uma melhora rios cleseiiipeiilios dos gráficos apresen- 

t*aclos. Além disso, deve se imaginar um passo a.lém: o administrador como pessoa 

terá suas ações limitadas a incclida. que o iiíiinero de dispositivos que o clieiite está 

aapto a utilizar e o iiímero de pontos de acesso que ele tem permissão de acessar 
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Número da Operação 

Figura. 5.7: 'IÈtrnpo pam autenticar iisuáxio 

crescem. Torna-se uma a,tivicla,cle não humana gerir este tipo de funcionalidade em 

larga escala, sendo esta inais iirna justificativa para a autoiiia,ção destas tarefas. 

A Figura. 5.7 mostm os tempos do procedimento de a.uteriticação de um usuiwio 

i10 sistema. Nest.e tempo int,ervalo cle tempo deve ser levado ein c.onsic1era.çâo o 

tenipo a iiiclusao tlo endereço IP do c.lieiite no firewall e o sistema de alarmes ser 

iiiforrnado. É iinportante ressa.ltar que uma parcela deste tempo é devicio a.o próprio 

protocolo SRP utilizado para este fim. 

Uin poiito iinporta.nte a ser ressa.1tado aqui é a aná.lise de desemperilio das ope- 

ra.ções que fora.in redizadas. Como rneiisurar se o deseinpdio eiicontrsdo pode 

sei consic1era.do sa.tisfatório? Aqui encontra-se unia. clificiilda.de de análise objetiva 

coinparativa coiii outras soluções, pois ein iielihurna outra ferramenta existe o prin- 

cípio da. iiitegração entre os sistemas de segurança. Esta integmção irn~a.riavelmente 

leva a um iiicieinento no tempo em que as operações são realizadas. No eiitanto, 

este a~iii ient.~ deve ser comparado ca,so não existisse o mecanismo de integra.ção, ou 
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leva a uiii iiicreii~eilt~o no teiiipo em que as operayões são realizadas. No ~ntai l to ,  

este a.iiinerito deve ser coinparado caso 1150 existisse o iiiecmiisiiio de integração, ou 

seja, caso fosscl iicccssário alterar iiidividualiiiciitc totlos os sistciiias de scguraiiça 

eiivolvi dos. 

Coirio exeiiiplo pode sei dit,o que o deseiiipeiilio do sisteiria para adição cle 

usuhi-ios coin um tcinpo que, nos cxpcriineiltos, vaiou dc aproxii~~adai~iciitc oito 

a doze seguiidos, depeiicleildo dos parâinetros pode ser corisiderado bom. Esta 

coiiclusiio é obtida se os dados foreiii coiifroiitaclos coiii o teiiipo iiecessi~rio para 

aclicioiiar ii ir i  iisiiário ii~aiiualincntc c realizar todas as opcra~õcs que aq~ii  são rc- 

alizaclas de inaileira automática. Outro boi11 eseinplo a ser coiisidcrado é o tempo 

para rcalizaqão da auleiiticação de uiii usu&rio, que levou apioxiiiiadaiiieiite dois 

scguiitlos. Este tcinpo, qiic c111 priiicípio poderia ser coiisidcraclo muito longo, lcva 

em conta todo o atraso da a~iteiiticação propriamente dita, coiiio &era* de regras 

de firewall e notificação pelo sisteiiia de alarines, coiiio já dito aiiterioiiiiciite. 

5.2.5 Resultados Obtidos 

A Tdxla.  5.1 rcmiiiic iiiii c:oiripamt,iv entm as priiicipais  característica.^ lcvail- 

tfaclas a. rcspcito clas fcrrainentas coinerciais clc gcieiiciaineiito clc rcclcs scin fio. É 

possível observar que, apesar de a solução proposta 1150 contar coin ui11 sistema cle 

iiioiiiLora.çiio tlo cispc~ctro (lc ratlioli.(?clii(211t:ia~ qiic potlc stir fi~.~iliiitiiit,(~ iiit:liiítlo, cla 

conta coin o aspecto de iiitegração ciltxc os mccailisrnos dc scgiii-aiip do ailibiciitc. 

Esta ca.ra.ct7eiíst.ica faz da so1uçã.o proposta uina boa alteraativa às soluções com- 

erciais: pois iiiiia. idéia siriiples para r ~ s o l v t ~  11111 probleiiia iiit.eressaiitc iiiost-rou-se 

factívcl de ser iilipleinciitacla,. 

Na Tabela 5.2 é possível obseivar as iiiétiicas estabeleciclas iio Capítulo 3 coiii 

icspcctiws avaliações. Como jii dito aiitci-ioriiiciitc, o 01)jctivo dcstc trahallio cra. 

cle apresentar iim fraimwork para o gcreilciaineiito iiitegrado de scgiiraiiça ein iedes 

sem fio. Neste aspecto, pode-se dizer que o objetivo foi atingido, visto cliie apeiias 

dois sistciiias dc scguraiiça iião tciiliaili sido iiiiplciiieiitados iio airibiciite dc. tcstes. 
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Air Dckrisct OK OK OIc X OIc X 

Proposta O I< X OK X OK OK 

Tabela 5.1: Rcsunio clas raracteristicas das feirainent,as coiiicrciais dispoiií~ris para. 

reclcs scin fio (:oiiil>>~ri~das com a S O ~ L I ~ ~ O  proposta 

O sisteiiia. ele WDS não foi iiiipleilieiltaclo pois só havia uiii poiito ele acesso no 

ceiikrio cle testes que dispiinlia de tal funciondiclade. O sistema de IDS nã,o foi 

iiiiplciiiriiita,do pois 115.0 haas7ia i10 ccilário ele tcstcs i~cnliuili IDS clisponívcl para 

rea1izaçã.o de tcstcs. É valido ressaltar que einbora estes sistemas nã,o terihaiii sido 

iiiipleineiita.tlos, a espfictifica.ção clas suas iiiteifaces esth muito Ixin definida, fa.zeiiclo 

com quc n~ ia i  iiioiiiciito futuro, caso compoiieiitcs paara cstcs sistemas clc segurança 

venlia.in a ser clesei~volviclos, estes possain facilii~ent~e ser integrados ao fraineworlc, 

iiicliisive, coin iiltegração entre os relacioiiairientos que por ventura aiiida n5.o teiiliain 

sido iclciltificados iicstc priiiiciro inoiiiciito. 





Capítulo 6 

Conclusão e trabalhos futuros 

6.1 Conclusões 

O uso clc r ~ d c s  sciii fio doinésticas c cinprcsariais viiin se cxpaiicliclo dc foriiia 

bastante aceiituacla iio clecoricr dos últimos anos. Juiitaiiieilte coin este aumeiito na 

~itilizaqão surgiraiil cliversas clucstões relacionadas à seguraiiça neste tipo de rede. 

Ncstc aspecto. foi vist,o que os pacliõcs clc scgiiraiiça propostos pelo IEEE são por 

iliuitas vezes fdlios, o que leva a acloção e utilizasão ele feriaineiitas ele seguiaiiça 

aiixiliaies para aiirnentar o nível de segurança ela rede. Foi visto tanibéni cpe os 

estudos acadiiiliicos c fcirainentas coinerciais possuem clivcrsas lacunas iio que diz 

respeito ao gereiiciaiiieiit.~ de seguraiiça para este tipo de rede. 

Ncstc roiil cxt.o, iicsk lrahallio foi aprcseiitacla a proposta ele uiii J~o,rn,ework: 

para geici1ci~iii~iito iiltcgrado dc scgiirniiça para rcdcs scin fio. Foi fcita uina aiiálisc 

crítica das soluções clispoiií~eis de gerciiciaineiito ele seguiaiiça para este tipo ele 

icdc. 

Foi iiiostraclo que as soluções clispoilívcis têm cliwrsas lacuiias cluc i~cccssitmn 

ser picrilcliidas, iiiostrailclo que esta é siin iima área proinissora ele pescliiisa e cle- 

sciivolviiiicmto. Dciit rc csí,as lac'iiiias poclciii sei. drst,waclas as fdlias de sc.guraiic;a 

j6 idciitificadas nos padrões, o qiic lcva à adoça0 de viuias fcrrai~iciltas clc segurança 

aclicioiiais para tornar o aiiihieilte sein fio iilais coiifi6vel. Neste ponto, as coilfigii- 
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ra.ções destas ferralilentas ac1icioiia.i~ 115.0 s5.o feitas de irimeira integrada. coiii outras 

ferrainentas exist.eiites iio a.iiibieiite. Coiii hase iiisso, um fi-ameurork para gereiici- 

aiiiciito de scguraiiça cri1 rcdcs seiii fio foi proposto, especificado e iiiiplc~neiitaclo, 

coiii u i m  arquitetiira projetada b~isca.iido ser o ina.is escalável e aclapttivel possível, 

perinitiiido que dteiações possa.iii ser feitas posterioriiieiite a.o a.iiihieilte sem que 

iiiaiorcs prol)lciilas scjaiii ciifrciitaclos. 

Keste seiitido. foi desenvolvido uiii ,franzewoi-k para o gereiiciaiiieiito iiitegi aclo do 

sisteiiia de iiiaiieira distri1)uída. Este sisteiiia teiii coiiio hase o protocolo IIOP, que 

scrvc dc base de coinuiiicação para sistciiias distribuídos cluc utilizain o paradigm,z clc 

orieiitaqão a objetos. Aléiii deste protocolo hase, vários outros são usaclos no sistema, 

para possibilitar a coinuiiicação entre as partes preseiites no sisteiiia.. Uiiia API 

iitilizmdo o foriiialisiiio UML foi cspccificada no intuito dc scr uin passo aiitcrior ao 

c1eseii~~olviiiieiit.o de uiii softwarc piloto. Nesta API forain especificados os priiicipais 

iilétodos para iiitciagir coiii os ccliiipaiiic~iit,os e ferraiiieiitas cle seguraiiça da icde. 

Postciioriiicnle, uni protótipo foi inipleiiieiil,aclo iitilizanclo a liiiguagcin dc pro- 

grainaqão .lava. Este protótipo contou coiii uin subcoiijuiito das fuiicioiialidacles 

csp(~3kat las  lia API. pois scii iiltiiito ('ia o tlc valitlar a soliiqSo proposta Ncstx. 

sentido, foraiii iiitcgradas as opcraçõcs sobrc sistcina clc gcrciicianciito de usiihrios, 

gereiiciaiiieiito de autenticação: perinissões de liaiidoff, regras de firewall, configii- 

iaqõm tlc VPN, sistciiia tlc locl-ilizaçiio, sistcwia clr alariiics c dr DPD O i~icraiiisiiio 

dc intcgraqiio ciitrc as fcrramciitas de scguraiiça foi tcstaclo cxaustivainciite, oiidc 

várias situações cpe demaiidavain a iiitegração ocorrerain e a coiiiiiiiicação entre 

as pr-~rtw sc iriosl i oii cficw, iiicsiiio qiiaiido a l t c r ~ ç õ e ~  1150 realizadas pelo i~tliiiin- 

istrador ocorriaiii c ciani pcicc13idas 1x10s l~róprios programas, cluc coinunicavain a 

alieração de estado aos iiiteiessados na iiiforinação. 

Atiiigiii-sc. o o13 jctivo proposto iilicialiiiciitc, pois as miiclaiiças cluc ocorriaiii ( ~ i i  

cleteiiiiiiiaclas coiifiguiaçóes das feiraiiieiitas preseiites no aniiieiile de testes foraiii 

autoinaticaiiieiite propagadas p i a  as feriaineiitas cadastradas como correlatas. Este 

coiiiportaiiiciito C altaiiiciitc clcs('j~~vc~l, visto qiic automatiza as coiifigiiraçõcs das 

feiiaineiitas de segurança do aiiil%eiite e o t o ~ n a  iiieiios suscetível a iilcoiisistêricias 
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que o fator huiiiaiio pode incluir. 

Trabalhos Futuros 

Como tiaballios f~itiiros poclerimi ser colocados a iinplenieiitação c10 frainework 

ci ti iiiii aiii1)icii te q i i ~  miit asse coiii todos os iriecai~isiiios (Ic sc.giiimc;a pi cvis t os; 

com uni graiiclc iiúincro de poiitos clc accsso. Assiiii, scria posto a prova todo o 

seu p~t~eiicial de gereiiciaineiito em uiii ambiente de grailcle poitc. Alem disso; scria 

cxt rciiiaiiic~il o iiit cw.ssaiit,e o (Icscii~rolviiiiciit o tlc outros progrliiiias para fui aiiic~it as 

clc scguiaiiqa siiiiilarcs. É o caso, por cxemplo, do Jiresuall. Einhora cstcja clispoiiívcl 

a iiliplciiieiitação pai a ser utilizada coiii o pf , do sist eina operacioilal OpeilBSD. scria 

iiiiiit o iiit ri cssaiitc a iiiiplciiieiit aq%o de outi os progrmias pala iiit.ci agir coiii oiiti as 

vcrsõcs de fcrramciitas de scgiiraiiça que poclcin ser ciicoiltradas eiil um aililiente 

diverso. 

Scria taiiil)í.iii iiit,crcssaritc l>roparm uiii ai~il~iciitc oidc c~st,ivcssciii dispoiiívcis 

outros iiiecailismos de segiiraiiqa que não esta~iaiil preseiites iio ailil~ieilte iilipleineil- 

tado. tais cwlio o WDS e o IDS. Assiiii, atingir-se-ia iiilia soluqfio iiiais (~oinplcta em 

uni aiiihiciitc dc procluqão, para que a partir daí, IIOVOS tcstes pudcsscrn sei. rcalim- 

dos ou 110~:os relacioiiaiiiei~tos entre as ferramentas clc segurança icleiitificaclos. 

Oiitio poiitso iiiteressaiite a ser colocado é o deseiivolviilleiito de aplicaqões para, 

o gcrciiciaiiiciito clc oiitros pontos de accsso coiiicrciais c tcstcs para wrificnr a 

compatil~ilidade dos clientes já desei~volviclos com versões siiiiilarcs dos ii~csiiios f a l ~  

ricaiiles. Desta foriiia, o a~iihieiit~e poderia ser iiiais fi-iciliilciite iiiiplciiicwtado piii 

um cmil~iciitc dc tcstcs rcal, oiiclc a lictcrogciiciclatlc é qi~asc scinprc característica 

prcsciite. Desta loriiia. i m a  maior iiiat,iiriclade do sisteina poderia, ser atiiigicla, oncle 

estariaiii dispoilívcis diversos coiripoiieiites dist iiitos para os iiiais variados ai.liibieiites, 

rccluziiido o esforço clc iii~plciiiciitação a partir c10 rcuso do código jh iinplciiiciitado. 

Alí.111 disso, a API poderia ser coiisider,?~cliiieiit,e iiiellioracla com coiltribuiqõcs de 

teiwiros i7 ilitdirlii c ju~ fosseiii scmlo ideiitificadas lacuiias iiao cobertas por e s k  

traballio inicial. 
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Pode-se peiisx taiiil16in qiie este framework pode ser coiisicleraclo iiin passo inicial 

para iiiii sist-einii de gereilciaaile1it.o iiiais coinpleto, oiicle t.oclo o coritrole da  infra- 

estrutura da rcdc sciii fio poclcria ser dc sua respoiisahilidadc. Para isto, alguiiias 

de suas fwicioiialidacles poderia,m ser revistas: no seilticlo de toriiti-10 aclecliiaclo para 

esta i~o\~a.  a;tribuiç%o. Neste aspecto, o fra.mework poderia. coiitro1a.r desde versões 

de fii~inwarc. para. ecluipainciit.~~ lia rcdc, atC a ad0~50  clc políticas de scguraiilça pré- 

clefiiiidas, olidc estas polít,ica,s t.eriaili liga,ç%o direta coiii os iela.cioiiaiileiitos entre os 

sist.eiiia.s de seguixiiça do a.iiilieiite. 

Oiit.ro poiito cluc mcrccc clcstacluc C o est,iiclo da vial~iliclaclc do iiioclelo aprc- 

sentado neste trabalho, com as devidas alterações c iiielhorias, ser iitilizaclo para o 

gcrtwcimieiilo de seguraiip integrado de redes mesh. As pesquisas iieste tipo de rede 

tcin sc iiiostraclo iii~iito produtivas nos íiltiiiios anos, e as características que fora111 

perscgiiidas neste t~abalho se aplicaiii a iiin aiiil~ieiit~e coiii estas camct,ei.ísticas. 
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