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Resumo da Dissertacio apresentada & COPPE/UFRJ como parte dos requisitos
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MIGRACAO DE MAQUINAS VIRTUAIS EM AMBIENTES DE GRADES
COMPUTACIONAIS

Marconi Féo Pereira Rivello de Carvalho
Setembro/2006

Orientador: Claudio Luis de Amorim

Programa: Engenharia de Sistemas e Computagao

Esta dissertacdo apresenta uma proposta de utilizagao de méaquinas virtuais em
grids, para execucdo de aplicagGes cientificas, com o objetivo de diminuir as res-
trigdes impostas pelo software neles instalado, e de prover novas facilidades, antes
inexistentes.

Foram desenvolvidos e implementados mecanismos para migrar méaquinas vir-
tuais entre maquinas pertencentes ao grid, o que possibilita a implementagdo de
técnicas de balanceamento dindmico de carga e tolerdncia a falhas, além da sim-
ples facilidade de mover aplicagoes em execugao entre maquinas. Os mecanismos
desenvolvidos tém por objetivo ndo somente realizar a migragdo, mas realizé-la de
forma eficiente. Tal objetivo é alcangado explorando as caracteristicas dos grids, dos

Sistemas Operacionais e dos sistemas de arquivos usados atualmente.



Abstract of Dissertation presented to COPPE/UFRJ as partial fulfillment of the

requirements for the degree of Master of Science (M.Sc.)

VIRTUAL MACHINES MIGRATION IN GRID ENVIRONMENTS

Marconi Féo Pereira Rivello de Carvalho
Setembro/2006

Advisor: Claudio Luis de Amorim

Department: Systems Engineering and Computer Science

In this dissertation, we propose the use of virtual machines to run CPU-bound
scientific applications in Grid Environments so that the Grid’s native software be-
comes less restrictive to the applications while virtualization provides new features
unavailable previously.

In support to this proposal, we developed and implemented new mechanisms to
allow migration of virtual machines in Grids. Besides enabling running applications
to be transferred between Grid nodes when necessary we noticed that those mecha-
nisms in turn allowed for dynamic load balancing and fault tolerance techniques to
be easily implemented in Grids.

Our experimental results showed that the mechanisms we proposed not only
could afford the transfers of virtual machines suitably but also efficiently in Grids.
To do so, the mechanisms exploited carefully the main characteristics of Grids,

operating systems, and file systems that are used currently.
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Capitulo 1

Introducao

Computadores pessoais se tornaram uma ferramenta comum a todos os ramos da
ciéncia, indtstria e comércio, sao dotados de um alto poder de processamento e
usados para os mais diversos fins e aplicagées. Algumas vezes, tenta-se extrair o
méximo de desempenho na realizacido de tarefas computacionalmente intensivas e
exigentes de recursos computacionais, enquanto que em outras, o hardware & sub-
utilizado.

Em grandes instituigoes, sdo encontrados computadores sub-utilizados e usuérios
demandando mais recursos computacionais. O objetivo das grids[25] & disponibilizar
0S recursos oclosos para quem precisa, podendo a grid limitar-se a uma instituicio,
ou ser estendida a outras instituigoes que estejam dispostas a colaborar.

Para gerenciar os recursos e usudrios, utiliza-se um grid middleware, como
MyGrid[28] ou Globus Toolkit[24, 23|, que é uma camada de software, entre o sis-
tema operacional e as aplicagbes, que fornece a abstracdo de grid e permite que um
usuario que deseja utilizar um recurso computacional especifique seus pré-requisitos,
como CPU, RAM e disco disponiveis, bem como sistema operacional e outros pré-
requisitos de software. Um grid middleware também é responsével pela autenticacdo
dos usuérios, descobrimento e geréncia de recursos, além da submissdo dos jobs e
coleta de resultados.

O uso de grids geograficamente distribuidos é uma realidade, tanto no Brasil
quanto mundialmente. Institui¢cbes cooperam entre si, fornecendo recursos ociosos
umas as outras, em troca da disponibilidade de recursos quando necessario. Quando
a barreira inter-instituicao é ultrapassada, aumenta-se a preocupagao com seguranca.
Disponibilizar hardware ocioso para pessoas que estejam precisando é uma atitude

nobre, mas nao se deve por em risco o sistema que receberé a aplicacdo convidada.



Por isso, é imprescindivel haver isolamento entre os sistemas convidados e locais.

Outro problema que surge pela utilizacdo de maquinas de terceiros é a falta de
controle sobre o sistema. Alguém que empresta uma mAquina para outra pessoa
executar uma aplicacdo nao vai querer que seu sistema seja alterado, o que deixa
o usudrio convidado sem muita liberdade sobre o ambiente de execugdo de sua
aplicagdo. Ha casos em que para a aplicacdo ser executada corretamente deve ser
feita alguma modificagdo no sistema, como a instalagdo de uma biblioteca, ou a
substitui¢do por uma versao especifica de bibliotecas. Nestes casos, o usuario remoto
devera procurar outra méaquina hospedeira para sua aplicacao.

Como o controle sobre a maquina é local, o responsavel pela maquina pode a
qualquer momento precisar utiliza-la, mové-la para outro local, realizar algum pro-
cedimento de manutencao, ou, até por um descuido, reiniciar o sistema sem checar
se ha usudrios remotos utilizando-a. Em qualquer desses casos, o processamento
realizado seria perdido e o usuario remoto teria que iniciar novamente seu processo
em outra maquina hospedeira. A possibilidade de interromper o processamento e
continué-lo em outra maquina, fazendo a migragido da aplicacdo, seria altamente
desejavel, além de permitir a implementagdo de balanceamento de carga através da
migracao de aplicacoes.

Para realizar migracao, pode-se usar checkpointing. Checkpointing é uma técnica
que consiste em, de tempos em tempos, salvar o estado da aplicagao para ser utilizado
posteriormente, caso seja necessario. Técnicas similares[32, 12, 29, 33] sdo utilizadas
com eficicia em sistemas homogéneos, como clusters de PCs, mas néo sdo adequadas
a grids, devido & grande heterogeneidade tanto de hardware quanto de software.

O problema da migracao de processos é a dificuldade de se identificar o escopo dos
mesmos. Processos ndo té&m um escopo bem definido, podendo, a qualquer momento,
utilizar novos arquivos, abrir novas conexoes de rede, ou requisitar novos recursos,
impedindo definir o que deve ou nao ser migrado juntamente com o processo.

Devido ao aumento de camadas de software, o c6digo do usuério passa a nao mais
depender apenas do hardware disponivel, mas também do sistema operacional, das
bibliotecas de sistema e dos compiladores disponiveis. Dessa forma, mesmo havendo
o hardware disponivel para o usuario, nao serd possivel executar sua aplicacao caso
ndo haja um sistema operacional especifico instalado, ou de alguma biblioteca da
qual sua aplicacao dependa.

Grids sao uma solugdo prética, viavel e eficiente em muitos casos, como na



execucgdo de aplicagbes do tipo bag-of-tasks', mas ainda h4 espaco para melhorias,
como vimos acima.

Visando remover os problemas descritos acima, nesta dissertacdo propomos que
os usuarios nao mais submetam aplicagtes diretamente ao grid, mas maquinas vir-
tuais contendo todo o conjunto de software necessario ou mais adequado & sua
aplicacao em especial. Mais ainda, a submissao de aplicagbes através de méaqui-
nas virtuais deverd ser transparente, mantendo o atual processo de submissiao de
aplicacgoes & grid.

Ha diversos tipos e implementac¢oes de maquinas virtuais. Para nossa finalidade,
precisamos de maquinas virtuais que permitam a execuc¢ao de sistemas operacionais
convencionais, mantendo a ABI (application binary interface) compativel com as
aplicagoOes existentes, para minimizar o trabalho na adocao do novo paradigma.

Esta proposta traz consigo solugoes e novos problemas. Como solu¢do imediata,
temos a eliminagao das dependéncias de software. Como nao existe “almogo gratis”,
temos como contrapeso o overhead da camada adicional introduzida na arquitetura
— a saber, o monitor de maquinas virtuais (virtual machine monitor - VMM) — e
o software adicional submetido juntamente com a aplicagdo do usuério (a maquina
virtual).

Além do beneficio citado acima, o uso da virtualizagdo permitird um melhor
isolamento entre os usuérios da grid, além de permitir a implementacao de técnicas
de migragdo, que podem ser usadas para balanceamento de carga e tolerdncia a
falhas.

Para validar a proposta, medimos a sobrecarga introduzida pela virtualizagao e,
como pode ser verificado na se¢ao de experimentos, concluimos que a de processa-
mento é irriséria. Com relagdo & sobrecarga da migragdo, propomos, implementamos
e avaliamos técnicas para minimizé-la, em diferentes cenérios.

O processo de migracio se da explorando a estrutura fisica dos sistemas de
arquivos([35, 14, 18, 5, 19], a preocupacdo dos desenvolvedores de sistemas operaci-
onais em manter a compatibilidade com versées anteriores de sistemas operacionais
e também o software encontrado comumente em diferentes distribuicoes Linux.

Uma maquina virtual submetida ao grid pode conter programas, bibliotecas, ou
outros tipos de software que também se encontram na maquina fisica de destino,

mas com diferengas necessarias ao usuério. Nesse caso, é desejavel que se transfira

L AplicacBes paralelas cujas tarefas sdo independentes.



apenas a parte que ndo se encontra na maquina de destino[30], que é a forma como
resolvemos o problema da migracao.

Em resumo, as contribuigoes desta dissertagao sio:

e Estudo da utilizacdo de maquinas virtuais em ambientes de grades computa-
cionais: a virtualizacao permitird remover as restrigoes de software, provera
isolamento entre as aplicagoes dos usudrios e permitirad a implementacao da
migragdo que, por sua vez, possibilitard a implementacao de técnicas de ba-

lanceamento de carga e tolerancia a falhas;

e Proposta e implementacao de técnicas para minimizar a sobrecarga da migra-

Gao;

e Avaliagdo da sobrecarga introduzida pela virtualizacdo, para aplicagbes cien-
tificas CPU bound;

o Avaliacdo do sistema implementado, em diferentes cenérios de (grids).

Dividimos a dissertacdo da seguinte forma: no capitulo 2, fazemos uma breve des-
cricdo de méaquinas virtuais, suas aplicagoes e principais formas de implementagao.
Descrevemos a utilidade de méaquinas virtuais em ambientes de grades computa-
cionais no capitulo 3. No capitulo 4, descrevemos o sistema experimental e sua
implementacdo. Damos prosseguimento, no capitulo 5, aos experimentos e resul-
tados obtidos. No capitulo 6, expomos os trabalhos relacionados, e apresentamos

nossas conclusoes no capitulo 7.



Capitulo 2

Maquinas Virtuais

Uma maquina virtual & um ambiente criado em software, que simula o comporta-
mento de uma plataforma computacional. A maquina real, que esti executando a
virtual, é chamada de hospedeira, por fornecer os recursos de hardware necessarios
a execucdo da maquina convidada (virtual).

Assim como modelos computacionais procuram reproduzir o mundo real, as méa-
quinas virtuais reproduzem outras maquinas reais. Devido ao aperfeicoamento das
tecnologias de processadores e memoéria, tal reprodugdo nao possui mais restri¢coes
computacionais. B possivel executar um computador em outro, sendo este igual ou
completamente diferente do hospedeiro.

A seguir, sdo apresentadas algumas aplicagoes e técnicas de implementagao de

maquinas virtuais.

2.1 Motivacao

2.1.1 Emulacgao

E muito comum um usuério possuir um certo hardware e querer executar software
desenvolvido para outra arquitetura de hardware. Com computadores de uso geral,
como PCs, é possivel desenvolver um programa que se comporte como a arquitetura
desejada. Esses programas sdo chamados de emuladores, e t&ém por objetivo executar
software desenvolvido para uma determinada arquitetura.

Normalmente, se utiliza emuladores de arquiteturas diferentes da méaquina real.
Mas nada impede que seja desenvolvido um emulador para executar na arquitetura
que se deseja emular|1]. Tal uso ndo é muito comum, por existirem técnicas mais
eficientes de simular o comportamento da arquitetura da maquina real, aproveitando

recursos do proprio hardware.



Existem diversos emuladores disponiveis na internet para download. Os mais
comuns sao os que emulam video-games e computadores antigos. Com eles, é possivel

executar jogos e programas que nao estao disponiveis para maguinas recentes.

2.1.2 Simulacao

Um simulador visa reproduzir com fidelidade todos os aspectos da arquitetura alvo.
Nao basta que o resultado seja o mesmo, os mecanismos que levam ao resultado
também devem ser os mesmos. O objetivo é, além de reproduzir o resultado obtido
com a execugao do binario, reproduzir o comportamento interno da arquitetura.

E muito ttil para estudo de arquitetura de computadores, para propostas de
modificagbes em arquiteturas existente, ou propostas de novas arquiteturas, podendo

estimar o desempenho, sem a necessidade de se criar um protétipo real do hardware.

2.1.3 Execucao de ambientes diferentes

Uma necessidade que se torna cada vez mais significativa é a execugdo de sistemas
operacionais diferentes em uma mesma méquina. Muitos profissionais e estudantes
precisam utilizar mais de um sistema operacional, ou sistemas operacionais iguais
configurados de forma diferente, ou com programas e bibliotecas de versoes diferen-
tes. Como ¢ financeiramente invigvel alocar uma maquina fisica para cada sistema
operacional, estes usuérios acabam possuindo apenas uma maquina. A solugao mais
comum para este problema é o dual-boot (dupla inicializa¢io do sistema), ou seja,
possuir os dois ou mais sistemas operacionais instalados no disco da méquina, e
selecionar no momento da inicializacdo qual deve ser ativado. Essa solucao é satis-
fatoria quando nao hé a necessidade de se alternar entre os sistemas operacionais
freqiientemente. Quando houver tal necessidade, por exemplo, no desenvolvimento
de aplicagbes multi-plataforma, é desejavel executar os dois sistemas operacionais
concorrentemente, o que é impossivel utilizando somente os recursos fornecidos pelo
hardware de PCs.

2.1.4 Experimentos de Risco

Para profissionais e pesquisadores da computagdo, é comum surgir a necessidade
de se testar um software ou procedimento que, se nao correr tudo como planejado,

podem causar danos irreparaveis ao sistema ou aos dados armazenados. Uma solucao



pouco préatica é fazer backup antes dos experimentos. Ao invés disso, uma méaquina
virtual poderia ser usada, ja que destruindo-a nao acarretard nenhum dano real.
Como exemplo de aplica¢do, podemos citar honeypots. Honeypots sao maquinas
deixadas propositalmente como alvo para ataques em uma rede, com o objetivo de
detectar tentativas de invasdo ou de acesso nao-autorizado & rede. Em vez de se usar

uma maquina real, pode-se alocar uma méaquina virtual para executar o honeypot.

2.1.5 Rede

Em aplicacdes de rede, ha a necessidade de se ter disponiveis multiplas maquinas
inter-conectadas. Muitas das vezes, isso nao é possivel por falta de recursos, ou nio
é possivel em tempo habil. A solugdo é executar diversas maquinas virtuais, em
uma mesma maquina fisica, provendo também uma forma de conexdo entre elas.
Uma vantagem muito grande de se utilizar maquinas virtuais para esse fim,
é a facilidade de criacao e alteragdo da topologia da rede virtual, j4 que nao ha
necessidade de cabos e equipamentos reais para se montar uma rede extremamente

complexa.

2.1.6 Protecao entre usuéarios

Em ambientes multi-usuarios surge a necessidade de se modificar o sistema, ou
adicionar bibliotecas e programas diferentes, que podem interferir no funcionamento
de outros programas ou usuérios. Em alguns casos, utiliza-se maquinas separadas,
o que acaba sendo desperdicio de recursos.

Fornecer uma maquina virtual a cada usuério é uma forma simples de atender
a necessidades diferentes, e as vezes mutuamente exclusivas. Cada usuério, entéo,
pode administrar seu sistema virtual por completo, modificando o que bem entender,
sem prejudicar aos outros usuérios e seus programas, nem ao sistema hospedeiro. O
usuério passa a ser o administrador de sua méaquina virtual, ndo precisando pedir

permissao a ninguém, nem aguardar por alteragdes no sistema.

2.2 Técnicas para desenvolvimento de maquinas
virtuais

Existem diferentes formas de se desenvolver uma méquina virtual. Cada uma com

seus prés e contras, com suas peculiaridades e objetivos.



2.2.1 Emulacao

Emulagao[1, 13] consiste em reproduzir o funcionamento de uma arquitetura (alvo),
normalmente, utilizando outra (hospedeira). Um software interpretador recebe como
entrada um binario desenvolvido para a arquitetura alvo, e o interpreta, reprodu-
zindo o comportamento esperado utilizando o hardware da arquitetura hospedeira.

Como o hardware alvo nao estd disponivel, deve ser feita uma traducdo das
instrugdes da arquitetura alvo para as da hospedeira. O que normalmente ocorre,
é que para executar uma instrucao da arquitetura alvo, sdo necesséirias diversas
instrucées da hospedeira, por ndo haver uma equivaléncia direta no conjunto de
instru¢des, causando assim, uma (normalmente grande) degradagao de desempenho.

Essa técnica é muito utilizada quando se deseja emular uma arquitetura ultrapas-

sada em maquinas recentes. Nesses casos, o desempenho ndo se torna um problema.

2.2.2 Virtualizagao

A técnica de virtualizagdo|9, 13, 4] consiste em fornecer um ambiente idéntico ao da
maquina real. Por isso, é possivel executar partes do binério desejado diretamente
em hardware, sem a necessidade de interpretacao por soffware. Em maquinas x86,
isso ndo pode ser feito para todas as instrugoes.

As partes do binario que podem ser executadas diretamente pela CPU, sio exe-
cutadas na mesma velocidade (ignorando efeitos de cache, esvaziamento de pipeline,
e outros detalhes de otimizacio) do hardware real. As partes que ndo podem ser exe-
cutadas, como instrugoes privilegiadas, devem ser tratadas pelo monitor da maquina
virtual (VMM).

Sistemas operacionais desenvolvidos para a maquina hospedeira podem ser exe-
cutados pela maquina virtual sem qualquer modificagao.

No caso da arquitetura x86, a virtualizacdo é uma tarefa muito complexa, pois
instrucdes privilegiadas, quando executadas em modo usuério, falham silenciosa-
mente. Para resolver esse problema, utiliza-se uma técnica chamada binary rewri-
ting, que consiste em localizar as instruces privilegiadas e substitui-las por traps

que serdo interpretadas pelo monitor de méquinas virtuais.



2.2.3 Para-virtualizagao

Para evitar alguns problemas da virtualizacio, a para-virtualizacio[37, 21| visa for-
necer um hardware virtual com algumas diferencas do real. Essas modifica¢oes
podem visar menor complexidade de implementagdo, ou maior desempenho.

Por haver diferencas entre a arquitetura real e a virtual, sistemas operacionais
desenvolvidos para a arquitetura hospedeira precisam ser alterados para que seja
possivel sua execugao na maquina virtual. Dependendo das modificagbes feitas na
arquitetura virtual, as alteragoes necessarias no sistema operacional convidado po-
dem ser minimas, ou impraticiveis, sendo no caso da altima, necessirio escrever um

novo sistema operacional para a arquitetura virtual implementada.

2.2.4 Execugao em modo usuério

Um sistema operacional pode ser modificado para ser executado em modo usuario[7,
13]. Dessa forma, ele passa a ser executado como um processo dentro do sistema
operacional hospedeiro. Sao necessirias modificagoes no c6digo que acessa recur-
sos do hardware, e que utiliza instrucoes privilegiadas, para que passem a utilizar
recursos fornecidos pelo sistema operacional hospedeiro, através de system calls.
Dessa forma, diversas maquinas virtuais podem ser executadas simplesmente
rodando o executéavel do sistema operacional modificado para modo usuério.
Pode-se fazer modificagbes no sistema operacional hospedeiro, para facilitar a

implementacao ou para melhorar o desempenho. Mas nao sdo necessarias.

2.3 Xen: Monitor de Maquinas Virtuais

Xen [21] € um MMV baseado em paravirtualizacdo para a arquitetura IA-32. Xen
pode, de forma segura, executar multiplas MVs em um tnico computador com de-
sempenho proximo do hardware real[L5].

Xen !, atualmente, pode ser executado na arquitetura IA-32, especificamente em
qualquer processador “P6” ou mais novo, tais como Pentium Pro, Celeron, Pentium
II, Pentium III, Pentium IV, Xeon, AMD Athlon e AMD Duron.

Desde a versdo 3 do Xen, a arquitetura X86/64 (Opterons e Xeon/64) é su-

portada, enquanto que o suporte para a arquitetura IA64 (Itanium) estd em de-

IEspecificamente, Xen é o nome dado 3 implementacio do VMM, mas geralmente se refere a
todo sistema composto pelo VMM, maquinas virtuais e todo o conjunto de soffware de controle e
gerenciamento relacionados.
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Figura 2.1: Monitor de Maquinas Virtuais Xen

senvolvimento. Méaquinas multiprocessadas sdo reconhecidas pelo MMV e os SOs
convidados podem utilizar até 32 processadores. Ha, também, suporte para exten-
sdo de memoéria nas maquinas x86 (Physical Address Extension - PAE, permitindo
o uso de até 64GB de memoria fisica.

Em um sistema Xen para IA-32, o MMV ¢é executado no anel 0. Os SOs con-
vidados devem usar os anéis 1,2 ou 3. E esperado que o SO use o anel 1 e coloque
as aplicacoes no anel 3. O MMV tem acesso a toda a meméria fisica disponivel e &
responsével pela alocagdo de partes da meméria para os dominios. A segmentacio
da memoria é usada para impedir que o SO convidado acesse o espago de enderecos

reservado para o MMV.

2.3.1 Interacao entre o MMV e os Dominios

Em geral, as MVs (dominios, na terminologia Xen) séo executados pelo MMV da
mesma forma em que processos sdo executados por um SO. Eles podem ser suspen-
sos e reativados transparentemente e podem invocar servicos do MMV através das
hypercalls. Diferente de uma chamada de sistema de um SO, uma hypercall nio
pode bloquear e deve ser vista como um mecanismo de notificagdo. A comunicagio
do MMV para o dominio toma a forma de “eventos” que substitui os mecanismos
de interrupcao e excegoes do processador. Existem alguns tipos de eventos, cada
um indicando um tipo particular de ocorréncia, por exemplo a chegada de um pa-

cote da rede, ou que o pedido de leitura do disco completou. Como a comunicagao
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entre 0 MMV e os SOs convidados é apenas usada para notificagoes, o MMV &
completamente assincrono.

Além de exportar instancias virtualizadas do processador, meméria, rede e discos,
Xen oferece também uma interface de controle para gerenciar os recursos que s3o
compartilhados entre os dominios. O acesso & interface de controle & restrito a
uma MV com privilégios especiais, conhecida como “dominio 0”. Ele pode criar e
remover outros dominios, controlar os pardmetros de escalonamento do processador
e a alocacao de recursos, entre outras tarefas. O dominio 0 é parte necessaria a

todo servidor Xen, que ao executar o software de controle, separa a execucao do

mecanismo e da politica dentro do sistema.

2.3.2 Processador e Temporizadores

Virtualizar o processador envolve prover abstragoes para temporizadores e interrup-
¢oes, como também prover um mecanismo para o compartilhamento do processador
entre os dominios.

Xen prové aos SOs convidados o trés tempos: uptime real, virtual e o tempo
wall-clock. O uptime real é expresso em nanosegundos e é medido desde que o
sistema iniciou. O uptime virtual do dominio apenas avanca quando ele esti sendo
executado e é usado para o escalonamento dos processos no SO convidado. O wall-
clock é especificado como um offset para ser adicionado ao uptime real, obtendo-se,
assim, a hora real. Um cliente NTP pode ser usado no dominio 0 para atualizar
o tempo real. Cada dominio recebe um par de temporizadores, para o tempo real
e o tempo virtual do dominio. O alarme do tempo virtual pode ser usado para
o escalonamento dos processos no SO convidado, enquanto os outros componentes
podem usar o temporizador do tempo real. Os alarmes sao sinalizados através do
mecanismo de evento.

O VMM pode controlar o ntimero de eventos gerados pelos dispositivos e enviados
para os dominios. Por exemplo, um SO pode pedir para receber um evento apenas
ap6s um nimero n de pacotes ter sido recebido e estar pronto para ser entregue,
ou apoés decorrido um tempo ¢ desde a chegada do primeiro pacote. O controle de
eventos permite trabalhar com requerimentos de laténcia e vazao de um dominio
especifico.

Xen oferece trés escalonadores:

BVT prové um escalonador do tipo proportional fair share. Prové despacho com
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baixa laténcia usando wvirtual-time warping, um mecanismo que temporaria-
mente viola o compartilhamento justo “ideal” em favor de dominios que rece-

beram o evento esperado de um dispositivo.

Atropos pode ser usado para reservar quotas (shares) absolutas do processador
para cada dominio. Cada dominio tem um periodo e uma fatia do tempo de
processador associados, assim o dominio deve receber uma “fatia” do proces-

sador a cada “periodo” de tempo.

Round Robin é oferecido como um exemplo de implementagao de um escalonador

Xen, e funciona da mesma forma que o implementado em SOs convencionais.

Os parametros do escalonamento, por dominio, podem ser ajustados pelo sofi-

ware de controle no dominio 0.

2.3.3 Memdria

A alocacao da memoria inicial, para cada dominio, é especificada no momento da cri-
acdo. A memoria é, entdo, estaticamente particionada entre os dominios, provendo
um forte isolamento. Um tamanho méximo de memoéria pode ser especificado: se
um dominio aumenta a demanda por memoria, ele pode tentar pedir outras paginas
de memoria para o Xen, até o seu limite especificado. Da mesma forma, o dominio
pode devolver, para o Xen, paginas de memoria que nao esteja usando. Existe um
modulo no SO convidado conhecido como “balloon driver”, que ajusta o tamanho
da memoria fisica usada no respectivo dominio. Xen controla o “balloon driver”
para que este reserve paginas virtuais do SO convidado e as mantenha “presas” as
respectivas paginas fisicas. As paginas fisicas usadas podem, entao, ser retiradas do
dominio pelo Xen.

OS SOs convidados sao responsaveis pela alocagdo e gerenciamento das tabelas
de paginas no hardware, com o minimo de envolvimento do Xen, que fiscaliza o uso
correto do mapeamento das paginas e segmentos, apenas para assegurar a seguranga
e o isolamento. Sempre que o SO convidado criar uma nova entrada na tabela de
paginas (por exemplo, na criagdo de um processo), esta deve ser registrada no Xen.
Todas as atualizacOes na tabela de paginas devem ser validadas pelo MMV. Um SO
pode apenas mapear paginas que possui e ndo pode escrever na tabela de paginas.
As atualizacoes sdo acumuladas para amortizar a sobrecarga da troca do contexto
para o MMV.

12



2.3.4 Dispositivos de E/S

Na sua tltima versao, Xen implementa a arquitetura Safe Hardware Interface, uma
arquitetura que permite drivers de dispositivos, sem modificacao, serem comparti-
lhados por MVs isoladas, enquanto protege cada instincia de SO e o sistema como
um todo de falhas nos drivers. Dominios de dispositivos, na terminologia Xen,
sdo MVs especificas para executar drivers de dispositivos. Isso permite a compa-
tibilidade com todos os dispositivos que possuam drivers para o SO Linux, por
exemplo. Os dominios comuns {chamados de “dominios convidados”) executam um
frontend driver que se comunica através do um “canal do dispositivo”, implementado
no MMV, com o backend driver no dominio de dispositivos. Os dominios de dis-
positivos acessam diretamente os dispositivos possuidos, entretanto as interrupgoes
vindas dos dispositivos sao tratadas primeiro pelo MMV, que notifica o dominio de
dispositivos correspondente através do mecanismo de eventos. O dominio convidado
troca pedidos de servigo e respostas com o dominio de dispositivos através do anel

de descritores de E/S, no canal de dispositivos.

2.3.4.1 Virtualizacao da Rede

Do ponto de vista dos outros dominios, o backend driver de rede no dominio de
dispositivos correspondente, implementa um comutador ethernet virtual, onde cada
dominio pode ter uma ou mais interfaces virtuais conectadas. O backend driver &
responsavel por uma variedade de acdes relacionadas & transmissdo e recep¢ao dos
pacotes do dispositivo real. Com relagao & transmissao, as seguintes agoes podem

ser realizadas:

Validagao: o cabegalho de cada pacote é conferido para assegurar que os enderegos
MAC e IP sdo verdadeiros. As fungoes de validagao podem ser configuradas

usando iptables, no caso do SO Linux, por exemplo.

Escalonamento: o backend driver deve escalonar o acesso dos varios dominios que
possuam pacotes na fila de transmissao. A funcdo de escalonamento assume

um esquema béasico de limitacdo da taxa de transmissao.

Registro de Eventos e Contabilidade: o backend driver pode ser configurado

para registrar eventos, tal como a tentativa de um dominio enviar um pacote
TCP contendo um SYN.

13



No recebimento dos pacotes, o backend age como um demultiplexador. Os pa-
cotes sdo encaminhados & interface virtual correspondente, depois de realizados os

respectivos registro e contabilidade.

2.3.4.2 Virtualizacao de dispositivos de bloco

Todos os acessos do SO convidado ao disco sdo feitos através da interface de dispo-
sitivos de bloco virtual (virtual block device - VBD). Essa interface permite que os
dominios acessem partes dos dispositivos de armazenamento visiveis ao backend de-
vice. Um anel de descritores, no MMV, compartilhado entre o frontend e o backend

devices, permite a troca de pedidos e respostas de acesso ao disco virtual.

2.3.5 Live Migration

Live Migration[16] é usado para transferir um dominio entre diferentes maquinas,
sem suspender a execu¢ao do SO convidado no dominio. Da perspectiva do usuério,
a migracao deve ser imperceptivel.

Na implementacio corrente, nao hé suporte para a transferéncia do contetido
armazenado nos discos locais. Os administradores devem escolher uma solugao de
armazenamento apropriada (por exemplo, SAN, NAS, etc) para assegurar que o
sistema de arquivos no SO convidado também esteja disponivel na maquina destino.

Quando um dominio migra, seus enderecos MAC e IP também sao transferidos.
Por esse motivo, s6 podem ser transferidas as MVs que estejam dentro da mesma
camada 2 de rede e sub-rede IP. Se a maquina de destino estiver em uma sub-rede
diferente, o administrador precisaré configurar manualmente um etherip[27] ou um
tanel IP no dominio 0 da méquina de destino.

Um dominio pode estar usando muita meméria, acarretando, assim, em uma
transmissao muito demorada, mesmo em uma rede veloz. Xen, para minimizar
o downtime da aplicacdo, mantém o dominio executando normalmente enquanto
ocorre a migragio, resultando na suspensdo da execucdo do dominio migrado por

um tempo entre 60 e 300 ms[16].
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Capitulo 3

O Uso da Virtualizacao em Grades
Computacionais

Maquinas Virtuais deixaram de ser apenas uma ferramenta de desenvolvimento e
testes, e tém sido usadas em ambientes de producdo, para os mais variados fins,
gracas ao bom desempenho obtido nas atuais implementagoes dessas maquinas, tais
como VMware[9], User-mode Linux[7], QEMU[13], Xen|21], entre outras.

Um exemplo de utilizagdo de méaquinas virtuais em ambiente de producgdo é a
“hospedagem”[8] de maquinas virtuais na internet. Ao invés de hospedarem portais,
ou qualquer outro servi¢o, hospedam maquinas virtuais, oferecendo aos clientes con-
trole total sobre sua execucao. De posse de uma maquina virtual, o usuario pode
instalar e executar o sistema, operacional de sua preferéncia, bem como o web server
que desejar, ou qualquer outro aplicativo. No capitulo de experimentos, apresenta-
remos resultados que confirmam a baixa sobrecarga de implementagoes recentes de
maquinas virtuais.

As solucoes atuais de grids podem se beneficiar enormemente do uso de maquinas
virtuais, mas ha um preco a ser pago. Como pontos negativos, além da sobrecarga

da virtualizagdo, que seré vista com mais atengdo ao longo desta dissertagdo, temos:

e Impossibilidade do uso de sistemas operacionais proprietarios: este problema
é especifico dos monitores de maquinas virtuais implementados usando para-
virtualizagdo, pois o sistema operacional convidado precisa ser portado para a
arquitetura virtual. Este problema pode ser solucionado adotando-se uma im-
plementacgio que virtualize o hardware por completo, como VMware e QEMU,
ou com o uso de hardware que suporte virtualizacdo nativamente, como as

arquiteturas Pacifica[10] e VT[17], da AMD e Intel, respectivamente;
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e Necessidade de se ter o monitor de maquinas virtuais instalado nas maqui-
nas da grid: um custo administrativo que, dependendo do administrador do

sistema, pode ser desprezivel ou inviabilizador;

e Suporte dos desenvolvedores: é necessario que o projeto do monitor de méa-
quinas virtuais continue em desenvolvimento. Caso o desenvolvimento seja

interrompido, pode-se adotar outro monitor de maquinas virtuais.

No entanto, acreditamos que os beneficios compensam, como veremos a seguir.

3.0.6 Restricoes de Software

A primeira vantagem, é a liberdade provida ao usuirio para escolher seu ambiente
de execugdo. Uma mesma maquina fisica pode atender a diversos usuérios, cada um
com necessidades distintas de software.

Programas desenvolvidos para sistemas operacionais diferentes, podem ser exe-
cutados simultaneamente em uma maquina hospedeira de méaquinas virtuais (host),
eliminando este pré-requisito.

Além de restrigdes quanto ao sistema operacional em si, programas podem depen-
der de versoes especificas de um sistema operacional, ou até mesmo de um conjunto
de bibliotecas, impossibilitando a execu¢do de outros programas que necessitem de
versoes diferentes.

Outro problema bem comum é a questdo da atualizagao do sistema operacional.
Apesar de ser recomendado por inimeros motivos, como corregoes de falhas de segu-
ranca e aumento de desempenho, uma atualizagao pode, ocasionalmente, fazer com
que programas previamente instalados produzam resultados indesejaveis. Usando
maquinas virtuais, a maquina hospedeira pode estar sempre atualizada, e os pro-
gramas que apresentarem incompatibilidades podem ser executados em maquinas
virtuais com uma versdo do sistema operacional mais antiga.

Cada um dos itens citados acima pode ser facilmente configurado em uma méa-

quina virtual, j4 que o usuério possui total controle sobre a mesma.

3.0.7 Isolamento

Permitir acesso de terceiros ao sistema pode ser uma atitude arriscada. Apesar

dos sistemas operacionais modernos, como Linux, proverem diversos mecanismos
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de isolamento entre usuarios, sabemos que falhas de seguranca sdo freqiientemente
encontradas, e podem comprometer todo o sistema.

Maquinas virtuais fornecem mais uma camada de isolamento, entre o sistema,
operacional hospedeiro e o convidado, impedindo que o sistema convidado acesse

qualquer recurso (que néo tenha sido pré-configurado) do sistema hospedeiro.

3.0.8 Tolerancia a Falhas

Em um ambiente compartilhado, onde diversos usuéarios podem estar trabalhando
simultaneamente, o estresse do sistema é maior que em um sistema dedicado, e sua
complexidade aumenta proporcionalmente ao niimero de usuérios com necessidades
diferentes.

O sistema é mais exigido tanto em termos de hardware quanto de software. Mais
usuérios significa mais acesso a disco, mais uso de CPU, meméria, rede, enfim,
todo o hardware sofre maior demanda. Da mesma forma, principalmente quando
os usuarios possuem necessidades diferentes, o software também é sobrecarregado.
Controlar processos de diversos usudarios, bancos de dados, logs, sistemas de arquivos,
etc, se torna uma tarefa mais complexa, portanto, mais propensa a erros.

O uso de maquinas virtuais permite que esse problema seja abordado de forma
simples e eficaz. A cada usuério, ou grupo de usuarios com as mesmas necessidades
com relacao a software, é fornecida uma maquina virtual contendo todo o conjunto
de software necessario aos mesmos. Esta maquina virtual possui seu estado de CPU,
mem6ria RAM e disco virtual independente das demais e bem definidos.

A partir deste momento, o ambiente de cada usuério (ou grupo de usuérios)
estara isolado dos demais, permitindo uma melhor administragdo e implementacao
de politicas de tolerincia a falhas independentes umas das outras.

Cada méaquina virtual em execucdo pode ter seu estado (CPU, memoéria RAM
e disco virtual) salvo em um disco local ou remoto (esta técnica é conhecida por
checkpointing), podendo ser restaurado posteriormente em caso de falha, o que per-
mitir4 continuar a execucdo da maquina virtual a partir de um estado consistente,
evitando recomecar todo o trabalho realizado anteriormente.

Checkpointing é apenas um exemplo de técnica de tolerancia a falhas que pode
ser implementada com o uso de méaquinas virtuais. Um ponto interessantissimo ao
se utilizar maquinas virtuais é que cada maquina virtual pode ser “protegida” por

uma técnica diferente, ndo necessitando que usuérios com restricbes mais ou menos
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rigorosas tenham que entrar em comum acordo. Cada um escolhe a abordagem que
lhe for mais conveniente ou apropriada.

Uma segunda situagdo muito delicada é quando ha a necessidade de manuten-
¢4o na méaquina fisica, como troca de disco, cooler, mudanca fisica da maquina de
local, ou qualguer outra operacdo que necessite do desligamento da maquina, e a
maquina estd ocupada com processos de usuarios. Varios processos podem jé estar
sendo executados ha dias, por exemplo, portanto, seria desejavel que o trabalho até
aquele ponto nao fosse desperdicado. Mesmo que os usuérios tenham optado por
ndo utilizar métodos de tolerancia a falhas, podem aproveitar as caracteristicas ja
citadas de maquinas virtuais para salvar o estado de execucdo de forma que este

seja retomado ap6s o procedimento de manutencgao.

3.0.9 Migracao e Balanceamento de Carga

Em grandes parques computacionais é comum haver a possibilidade de escolha da
maéaquina onde se ird executar um trabalho. Em um determinado momento, a melhor
opcao disponivel pode néo ser, efetivamente, a mais apropriada.

Suponhamos o seguinte caso: possuimos duas méquinas: M1 e M2, sendo M1
50% mais rapida que M2. Ha, também, dois usudrios: Ul e U2, ambos necessitando
executar tarefas que demandam dias de computagdo. O usuario Ul chega primeiro, e
inicia seu processo na maquina M1, que levaré alguns dias para executar o trabalho.
O usuario U2, ndo tendo outra alternativa, inicia seu trabalho na maquina M2. Apos
quatro dias de execucdo, o trabalho do usuério Ul termina, deixando a maquina M1
livre. O usuério U2 estima, pelo andamento de seu processo, que a execucao de
seu trabalho se encontra aproximadamente na metade. Neste momento, hd uma
méquina mais rapida disponivel. Mas, pelo andamento do processo, nao valeria
a pena iniciad-lo desde o inicio na outra méquina. Seria 6timo se fosse possivel
simplesmente transferir o processo do usuario U2 da méaquina M2 para a méquina
M1 e retomar sua execucao.

Se o trabalho do usuario U2 estiver sendo executado em uma méquina virtual,
este pode interromper sua execucao, transferir seu estado para a méquina mais
rapida e continuar a execuc¢do do exato ponto onde parou.

Ao contrario da migragdo de processos, o estado de méaquinas virtuais é bem
delimitado, facilitando imensamente o processo de migragao.

Aproveitando o exemplo anterior, de tolerncia a falhas, caso a manutenc¢ao
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da méquina fisica seja demasiado demorada, as méaquinas virtuais ativas podem
ser migradas para outra maquina fisica, evitando a interrupc¢io dos trabalhos em

execucao.
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Capitulo 4

Sistema de Transferéncia de
Maquinas Virtuais

Neste capitulo, apresentamos nossa proposta de utiliza¢gdo de maquinas virtuais em
ambientes de grades computacionais. Sao discutidas suas peculiaridades, apresenta-
das as abordagens escolhidas para lidar com as dificuldades encontradas e descritas

as técnicas desenvolvidas e sua implementagao.

4.1 Infra-estrutura

O sistema é construido utilizando como base o0 Xen[21] (monitor de maquinas virtu-
ais), por motivos de possuir o melhor desempenho[21, 15] dentre as implementagoes
disponiveis, estar em um estagio maduro e, ao mesmo tempo, sendo constantemente
aprimorado conforme as novas versoes liberadas.

O Xen exporta um hardware virtual semelhante — porém n&o idéntico — & ar-
quitetura x86, exigindo assim, que o sistema operacional a ser executado sobre ele
seja modificado. Mas, por as diferencas serem pequenas, as modificagoes necessarias
nao sao muitas. Basicamente, é necessario substituir instrugoes privilegiadas por
chamadas ao hypervisor (o VMM). A ABI (application binary interface), interface
entre o sistema operacional e as aplicages, ndo sofre modificagbes, o que permite
que aplicagées continuem sendo executadas na nova plataforma sem qualquer mo-
dificagao.

Cada méquina do grid deve possuir o Xen, que gerenciard as maquinas virtuais
em execucio na maquina hospedeira. A maquina fisica é dividida em dominios, cada
um com uma parte da memoéria RAM, disco(s) e interface(s) de rede virtuais. A

geréncia do sistema é feita a partir do dominio 0, que é inicializado automaticamente.
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Por ele, é possivel gerenciar os demais dominios e maquinas virtuais.

O sistema operacional a ser executado no dominio 0 é uma modificagdo do Linux
para a arquitetura do Xen. Como aconteceu com o User-mode Linux[7], espera-se
que as modificacoes sejam incorporadas ao fonte oficial do kernel do Linux.

Nos demais dominios, pode-se executar qualquer sistema operacional portado
para a arquitetura do Xen (como Linux, NetBSD, Plan9 e FreeBSD).

Com a introducao das CPUs com suporte a virtualizacdo em hardware (Intel
VT|[17] e AMD Pacifica[10]), é possivel executar qualquer sistema operacional para

a arquitetura x86 sem a necessidade de porta-lo para a arquitetura paravirtualizada
do Xen.

4.2 Estrutura dos Discos

Com relagao aos discos e sistemas de arquivos, cada maquina do grid passara a ter
uma particao com o sistema de arquivos para o sistema operacional hospedeiro, e
uma area disponivel para alocar os sistemas operacionais convidados.

Dependendo dos recursos disponiveis na maquina fisica, pode-se utiliza-la para
hospedar apenas uma tnica maquina virtual por vez (que teria a disposi¢cdo quase
todos os recursos de hardware da méquina fisica, excetuando-se apenas o necessario
ao VMM), ou diversas maquinas virtuais simultaneamente.

Caso se deseje executar apenas uma maquina virtual por vez, pode-se reservar
uma tnica particdo no disco fisico, que sera destinada a alocar o sistema de arquivos
convidado. Esta abordagem é bastante simples, e nao exige esforcos por parte do
administrador do sistema.

Se o objetivo for executar concorrentemente duas ou mais méquinas virtuais em
uma mesma méaquina hospedeira, a alocagao de espago em disco ja ndo é trivial. A
alocacdo e desalocacdo de espaco para maquinas virtuais, que se iniciam e terminam
em momentos distintos, pode ocasionar a fragmentac¢do do espago livre em disco,
impedindo que o mesmo seja alocado para uso em uma méaquina virtual.

Uma alternativa a criar e remover parti¢oes convencionais no disco é armazenar
os sistemas de arquivos convidados em forma de arquivos convencionais no sistema
operacional hospedeiro. Esses arquivos podem, entao, ser utilizados pelas maquinas
virtuais como virtual block devices. Apesar de muito mais conveniente, o uso de file-

backed file systems[34] pode acarretar em maior overhead, dependendo da utilizagao
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que a maquina virtual faz do disco, além da posi¢ao em que os blocos do disco
virtual forem armazenados no disco real, pois os sistemas operacionais otimizam o
acesso seqiiencial ao disco. Arquivos muito grandes podem ser alocados mais ou
menos continuamente no disco, ou completamente fragmentados. Isso sera feito
de acordo com a disposi¢ao dos blocos livres no disco. Um sistema de arquivos
“yelho”! tem menos chances de oferecer grandes areas contiguas para armazenar os
arquivos que um sistema de arquivos recém criado e populado. Como os sistemas
operacionais procuram ordenar o acesso a disco de modo a obter melhor desempenho
considerando a linearidade do acesso, um sistema de arquivos file-backed, caso esteja
muito fragmentado, pode reduzir consideravelmente o desempenho do sistema como
um todo.

Uma melhor abordagem com um bom comprometimento entre praticidade e
desempenho, & o uso do logic volume manager (LVM)[3]. Com o LVM, podemos
utilizar uma grande particdo no disco fisico, ou mesmo todo um disco & parte,
para armazenar os sistemas de arquivos convidados de forma simples e sem grandes
perdas de desempenho. Esta area é chamada de wolume group. O LVM divide a
drea alocada em blocos de mesmo tamanho, chamados de physical eztents (PE).
Da mesma forma como um sistema de arquivos utiliza diversos blocos para alocar
os arquivos, o LVM utiliza diversos physical extents para alocar um logical volume
(LV). Cada logical volume sera visto pelo sistema operacional como uma particdo, e
podera ser formatado e populado com um sistema de arquivos convidado. O LVM
procura alocar os PEs de forma continua, para obter um melhor desempenho, mas
quando nao é possivel, a alocacao pode ser feita utilizando PEs descontinuos, que
apesar de ndo ser tdo eficiente, é eficaz. A figura 4.1 mostra uma visdo geral do
LVM.

4.3 Transferéncia dos Discos Virtuais

Os dados em disco sao a parte mais critica da migragdo, portanto, merecem atencao
especial e sdo o foco principal deste trabalho, que sera discutido nesta secao.

Um fator que aumenta muito a complexidade da manipulacao dos sistemas de
arquivos é a grande quantidade de variacoes encontradas. Foi-se o tempo em que os

dados eram atrelados ao c6digo. E, da mesma, forma que os programas se separaram

1Que sofreu muitas gravagoes e exclusGes, principalmente de arquivos muito grandes.
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Figura 4.1: Visao geral do LVM

das bases de dados, permitindo diversas combinacées de SGBDs? e interfaces de
usuério, os sistemas operacionais se separaram dos sistemas de arquivos.

H4 intimeros sistemas de arquivos open source e comerciais disponiveis para um
mesmo sistema operacional. Por exemplo: para Linux, os mais comuns atualmente
530 0 ert3 e o ReiserFS, enquanto que para WindowsXP, h4 a opgao de se utilizar
FAT32 ou NTFS. Cada um com suas caracteristicas e estruturas de dados préprias.
Isso, sem levar em consideracdo possiveis extensdes, o que torna ainda mais complexa
a manipulagao dos sistemas de arquivos.

Uma, caracteristica que todos os sistemas de arquivos compartilham é da divisao
do mesmo em blocos. Um dos motivos de o fazer, é a limitacdo de enderecamento.
Ao invés de enderegar bytes, enderega-se blocos, permitindo o uso de maior espaco
de armazenamento com o mesmo tamanho de endereco. Ao identificar o tamanho do
bloco utilizado pelo sistema de arquivos, a complexidade de manipula¢do do mesmo

é reduzida drasticamente.

2Software Gerenciador de Banco de Dados.
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O que torna os dados em disco a parte mais critica do sistema é a imensa va-
riedade de programas e bibliotecas disponfveis para os usuéarios. Essa variedade
é justamente um dos principais atrativos do uso de maquinas virtuais, pois uma
padronizacao total nao pode agradar a todos. No entanto, os sistemas instalados
costumam possuir similaridades significativas uns com os outros, mesmo que nao
sejam completamente compativeis.

Uma forma de se migrar os dados do disco € ler o sistema de arquivos (para tanto,
é necessario conhecer sua estrutura), verificar quais arquivos sao encontrados na ma-
quina de destino e transferir apenas os que faltam. Esta abordagem possui algumas
desvantagens, uma delas é a necessidade de se conhecer a estrutura e organizacao
dos varios sistemas de arquivos atuais.

Outra forma, é aproveitar o fato dos sistemas de arquivos serem divididos em
blocos de tamanho fixo, usualmente 4KB, e dividir os arquivos em pedagos de igual
tamanho para armazené-los em disco. Assim, podemos comparar blocos de origem
com blocos de destino, evitando a complexidade de se conhecer a estrutura do sis-
tema de arquivos, bastando saber apenas o tamanho de bloco que o sistema utiliza.

Para comparar os blocos de destino com os de origem, de forma eficiente, po-
demos obter uma assinatura digital (hash) dos blocos, e compara-las, ao invés de
comparar os dados em si. Optamos pelo algoritmo SHAL, que gera hash de 20
bytes. Considerando o tamanho dos blocos de 4KB, o overhead criado pelo hash
sera de menos de 0,5% do tamanho do disco da méaquina, virtual, possibilitando uma

economia muito maior do volume de dados a ser transferido efetivamente.

4.3.0.1 Explorando a Similaridade dos Sistemas

O uso da técnica de hash permitiré a identificagdo eficaz dos “trechos” de um sistema
de arquivos pertencentes também a outro.

Ao aplicar essa técnica & migracdo de maquinas virtuais, conseguimos evitar
a transferéncia de arquivos, ou partes de arquivos, ja existentes localmente, sem
a necessidade de se conhecer por completo a estrutura dos sistemas de arquivos
envolvidos, mesmo que sejam completamente diferentes, um do outro.

Foram desenvolvidos um servidor e um cliente para transferéncia de sistemas de
arquivos, que fazem uso de hashing para evitar transferéncia desnecesséaria de dados.

O servidor tem por objetivo disponibilizar um sistema de arquivos qualquer,

que pode ser usado em uma maquina virtual. O cliente, conecta-se ao servidor, e
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requisita o envio do hash, para entdo requisitar apenas os blocos que ndo podem ser
encontrados no sistema de arquivos local.

Os sistemas de arquivos sdo divididos em blocos de tamanho fixo, determinado
no momento da formatacdo da particdo. Os blocos sdo alocados para armazenar
informagdes sobre o préprio sistema de arquivos (meta-dados), como ntimero total
de blocos e blocos disponiveis, e para armazenar os arquivos e diretérios criados
pelos usuérios (os dados, em si).

Independente do sistema de arquivos utilizado, cada arquivo do sistema sera
dividido em blocos e, normalmente, é armazenado de forma descontinua. O tamanho
padrao usado atualmente para os blocos é de 4 kilobytes.

Essas caracteristicas serdo exploradas nesse trabalho, para realizar a transferén-
cia dos sistemas de arquivos de forma eficiente. Passaremos a enxergar os sistemas
de arquivos como um conjunto de blocos de tamanho fixo, pois assim o sdo. Esta
forma de visualizagdo é mais eficiente, para nosso propoésito, do que enxergi-los como
um conjunto de bytes, que é muito simplista e ineficiente, ou de arquivos e diretérios,
sendo esta tGltima muito complexa e especifica de cada sistema de arquivos.

Um arquivo de 8Kb seria armazenado da mesma forma (de acordo com a nossa vi-
sdo do sistema de arquivos) em diversos tipos de sistemas de arquivos, como ext2[35]
(por conseqiiéncia, ext3), reiserfs[14], fat32[18], e ntfs[5, 19]. Ou seja, seria dividido
em dois blocos de 4Kb cada.

Cada sistema de arquivos identifica seu contetido utilizando um sistema préprio.
Por exemplo, o ext2 identifica os arquivos através de estruturas denominadas inodes.
Entao, devemos utilizar algum meio para identificar os diversos blocos contidos nos
sistemas de arquivos que serao manipulados.

Para tal, usaremos hashing. Uma funcdo de hash tem como entrada um nimero
arbitrario de bytes, e gera como saida um nimero fixo de bytes. A saida da funcéo
de hash pode ser usada como uma “assinatura digital”. Existem diversos algorit-
mos de hash, dos quais, muitos sao usados para fins criptograficos. Foi escolhida a
SHA-1, por ser uma das mais seguras funcées de hash, e por ndo demandar muito
tempo de computacao. Por ser computacionalmente invidvel encontrar dois conjun-
tos de entrada diferentes entre si que possuam o mesmo hash[26], podemos utilizar
hashing como forma de identificagao dos diversos blocos pertencentes aos sistemas

de arquivos.
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4.4 Migracao das Maquinas Virtuais

O contexto de uma maquina virtual é constituido de seu estado (registradores da
CPU), contetido da memoéria principal (RAM) e conteiido da memoria secundaria
(discos). Desde o inicio de sua execugao, até sua finalizacdo, serdio esses os recursos
necessarios & maquina virtual, ao contrario de processos[32] que, de maneira geral,
durante sua execugao, podem alocar ou desalocar recursos (arquivos, sockets, etc)
de forma a impossibilitar a delimitagéo precisa de seu contexto.

A migracao de maquinas virtuais consiste em:

e Interromper a execucdo da méaquina virtual, para que se obtenha um estado

consistente;
e Transferir a CPU, memoéria RAM e disco virtuais;

e Iniciar uma nova méaquina virtual na maquina de destino, e restaurar o estado

da maquina virtual migrada.

O primeiro e o tltimo itens sdo realizados de forma trivial, utilizando procedi-
mentos do monitor de maquinas virtuais ( Virtual Machine Monitor - VMM).

Nao ha qualquer dificuldade na transferéncia da CPU virtual, por se tratar de
uma quantidade desprezivel de dados, principalmente se comparada ao tamanho da
memoria e do disco virtuais.

O problema, propriamente dito, se inicia na transferéncia da memoria RAM, e
culmina na transmissao do disco virtual.

A quantidade de dados a ser transferida pode variar bastante, de acordo com
cada caso. Um sistema operacional pode ser executado em uma méaquina (real, ou
virtual) com 8 ou 16 megabytes de memoria, ao passo que outro pode exigir gigabytes
de memoéria para sua execucao.

Da mesma forma, varia o tamanho do disco virtual. Um sistema minimo pode
utilizar apenas alguns megabytes de espago em disco, enquanto outro pode exigir
dezenas ou centenas de gigabytes.

Atualmente, o espago em disco necessario para uma instalacdo Linux suficiente
para ser usada em uma maquina de um grid, é de aproximadamente 600 megabytes,
podendo chegar a algo em torno de 3 gigabytes (uma instalagdo “exagerada” para

um grid).
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Em um ambiente de grid comum, um usuério ndo pode assumir que serd possi-
vel utilizar toda a memoria da méaquina, por ser um ambiente compartilhado. Da
mesma forma, uma maquina virtual (no caso comum) ir4 alocar apenas uma parte
da memoéria RAM da méaquina real, permitindo que outras maquinas virtuais sejam
instanciadas.

Sendo assim, o disco se torna a parte mais critica da migragdo, por ser (na grande

maioria dos casos) muito maior que a memoria RAM.

4.5 Implementacao

Para o ambiente experimental, foi necessario o desenvolvimento das aplicacdes que

serao descritas a seguir:

4.5.1 Ferramentas de hashing

Foram desenvolvidas ferramentas para gerar os arquivos de hash e indice, que serdo
necessarios ao software cliente e servidor.

A ferramenta shafs toma como entrada uma imagem de um disco virtual, e
produz um arquivo contendo o hash de cada bloco do mesmo. Este arquivo sera
utilizado pelo software servidor de discos, que o enviard ao cliente, para que o
mesmo identifique blocos idénticos aos disponiveis localmente.

A ferramenta mkidz utiliza o arquivo de hash gerado anteriormente, e gera um
outro de indice, ordenado pelo hash, para agilizar a pesquisa, e contendo a posi¢cao
no disco virtual do bloco correspondente. O software cliente o usars para acelerar

a pesquisa por blocos locais.

4.5.2 Servidor e cliente de discos virtuais

O servidor de discos virtuais utiliza um arquivo de imagem de um disco virtual, e seu
arquivo de hash correspondente. Ao receber uma conexdo TCP, envia os hashes do
disco provido, e aguarda por requisi¢des (de blocos nio encontrados localmente) do
cliente. Caso o cliente ndo encontre algum bloco localmente, prosseguira verificando
quantos dos blocos seguintes também ndo sdo encontrados, e faz uma requisi¢cio
contendo a posicdo do primeiro bloco ndo encontrado, e o nimero de blocos a serem
transferidos, a fim de minimizar a laténcia da comunicagdo. O servidor, entao, 1& os

blocos requisitados do disco e os envia ao cliente. Apoés a transferéncia, o servidor
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aguarda por mais requisi¢oes, ou a informagdo de término da migragdo por parte do

cliente. O Algoritmo 1 descreve o funcionamento do software servidor.

Algoritmo 1 Software Servidor
Aguarda conexao
Open(hash)
Open(dados)
Send(hash)
Receive(inicio , count)
while inicio # —1 e count # —1 do
FSeek(dados , inicio)
for i <« 1 to count do
bloco — FRead(dados)
Send(bloco)
end for
Receive(inicio , count)
end while

O software cliente conecta-se ao servidor, e usa como entrada um arquivo de
imagem de disco virtual local e seu respectivo arquivo de indice. Apos a conexao,
recebe os hashes do servidor, e pesquisa em seu arquivo de indice por blocos com o
mesmo hash. Caso o bloco seja encontrado, o cliente realiza uma copia local do bloco,
caso contrario, verifica quantos mais, em seqiiéncia, necessita e faz a requisiciao ao
servidor. O comportamento do software cliente é descrito no Algoritmo 2.

Versoes modificadas foram feitas utilizando bibliotecas de compressdo Zlib[20]
e LZOJ31], com a tnica diferenca de compactar os blocos de dados enviados do

servidor ao cliente.

4.5.3 Versao iterativa

A fim de se oferecer um procedimento equivalente ao live migration[16] para o disco
virtual, foi implementada uma versdo iterativa do software cliente e servidor.

O funcionamento difere da versdo original do cliente e servidor no seguinte as-
pecto: ao invés do servidor utilizar um arquivo de hash previamente gerado, é feita
a varredura do arquivo de imagem do disco virtual, calculando-se e armazenando-
se em memoria o hash de cada bloco do disco. Durante esta primeira iteragao, os
blocos de dados sao transferidos ao cliente. Na segunda iteracdo, a maquina virtual
é interrompida para evitar novas alteragoes no disco virtual, o hash é calculado no-

vamente e enviado ao cliente que, dessa vez, requisita apenas os blocos cujo hash
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Algoritmo 2 Software Cliente

Conecta ao servidor
Open(index)
Open(disco_in)
Open(disco_out)
Receive(hash)
inicto < count < 0
num__blocos « Conta(hash)
for ¢ «— 1 to num_ blocos do
if Find(hash[i]) then
if count > 0 then
Send(inicio, count)
for 7 «+ 0 to count do
Receive(bloco)
Write(disco__out, bloco)
end for
count «— 0
end if
FRead(disco_in, bloco)
FWrite(disco_out, bloco)

else
if count = 0 then
INICLO «— 1§
end if
count «— count + 1
end if
end for

if count > 0 then
Send(inicio, count)
for 7 — 0 to count do
Receive(bloco)
Write(disco_out, bloco)
end for
end if
Send(-1, -1)
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difere dos da iteracao anterior, determinando, assim, quais foram modificados entre
a primeira e segunda iteracdo. Os blocos modificados sdo, entdo, transferidos.

Esta versao é utilizada para minimizar o downtime da aplicacdo do usuério,
podendo ser usada para migrar o disco virtual contendo os dados do usuério, sem a

necessidade de interromper o processamento.
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Capitulo 5

Metodologia Experimental

Neste capitulo, temos a parte experimental do estudo. Esperamos avaliar a sobre-
carga causada pelo monitor de maquinas virtuais; demonstrar a aplicabilidade da
implementacao, verificando a presenca de blocos idénticos na estrutura fisica de dis-
cos de diferentes instalacoes Linux; e quantificar a sobrecarga causada pela migracao

dos discos virtuais.

5.1 Ambiente de Testes

Para avaliar o sistema, utilizamos 3 versoes da distribui¢do Slackware (9, 9.1 e 10),
mantendo a mesma sele¢ao de pacotes. As parti¢oes foram formatadas com blocos de
4KB (o tamanho padrdo). Apoés a instalagdo, foram redimensionadas para eliminar
todo o espaco nao utilizado, e foram geradas imagens em arquivo, por motivos de
praticidade para a realizacao dos experimentos. O tamanho das imagens de cada
uma das trés versoes foi de 706 MB, 910MB e 990MB, respectivamente.

Para cada imagem, foi gerado um arquivo contendo o hash SHA1[6] de cada
bloco da imagem. A partir do arquivo de hash, foi gerado um de indice, ordenado
pelo hash, contendo (além do hash) o indice do bloco onde se encontra a primeira
ocorréncia do hash no arquivo de imagem, pois podem haver blocos idénticos em
um mesmo sistema de arquivos.

O arquivo de hash é uma representacdo do sistema de arquivos, contendo, ao
invés dos blocos de dados de 4096 bytes, blocos de assinaturas digitais de 20 bytes,
e serd enviado pelo software servidor de imagens (que pode estar tanto na mesma
maquina fisica que a méquina virtual a ser migrada, quanto em outra maquina
qualquer que possua a mesma imagem do sistema utilizado) ao software cliente, ou

seja, a maquina de destino da migracao. A transferéncia do hash acarreta em um
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overhead de menos de 0,5% (20/4096) na quantidade de dados a ser transmitida.

O software cliente fard uso do arquivo de indice das imagens disponiveis local-
mente, para buscar mais eficientemente por um bloco local idéntico a um bloco
remoto, e requisitara os blocos ndo encontrados.

Foram feitas 3 variacdes na implementacio do software cliente e servidor: a
primeira utiliza-se apenas dos hashes e indices para evitar a transferéncia de blocos
desnecessarios; a segunda e a terceira sao similares & primeira, exceto por compactar
os blocos requisitados utilizando, uma a Zlib[20], e a outra a LZO[31].

As méquinas utilizadas nos experimentos foram duas Pentium 4 de 2.8Ghz, com
1GB de RAM, ambas com o sistema operacional Linux 2.6, interconectadas via
Ethernet de 100Mbps.

A implementacao de méquina virtual adotada foi a Xen 2.0.7.

Para avaliacao do sistema, consideramos os seguintes pontos:

e Sobrecarga causada pelo monitor de maquinas virtuais;
e Analise de semelhanca entre instalagoes distintas de distribuigbes Linux;

e Migracdo do sistema operacional convidado.

5.2 Sobrecarga do VMM

O objetivo deste experimento é quantificar a sobrecarga introduzida pela paravirtu-
alizacdo, na execugio de aplicagdes cientificas, tipicamente CPU bound.

O experimento consistiu em executar os benchmarks seriais do pacote NAS Pa-
rallel Benchmarks[11], versdo 3.2, por refletirem o comportamento de aplicagdes
cientificas reais, sobre o Linux (sem uso de virtualizagfo), e sobre o XenLinux (ver-
sao do kernel do Linux modificada para o Xen). Cada benchmark foi executado trés
vezes, e calculada a média.

Na figura 5.1, podemos observar que a diferenca de desempenho entre a execucao
dos benchmarks sobre o Linux nativo fica em 1.73%. Considerando que o tempo total
de execucao foi de aproximadamente 9 horas, 1.73% é uma variacio aceitavel. O fato
surpreendente foi o tempo de execugdo dos benchmarks ter sido menor no XenLinux
que no Linux nativo. Apesar da diferenca ser pequena, os experimentos foram

repetidos e o sistema checado novamente por diferengas que pudessem interferir nos
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Figura 5.1: Tempo comparativo entre Linux e Xen

resultados (swap, daemons, etc). Os resultados obtidos foram consistentes com os
anteriores.

Sob a oOtica deste trabalho, a anomalia encontrada nao acarreta maiores con-
seqiiéncias (além da 6bvia admiragdo), pois o que se desejava demonstrar com os
experimentos era a baixa sobrecarga do Xen para aplicagGes cientificas CPU-bound,
o que pode ser observado. A explicagao mais provavel para a anomalia é algum efeito

de cache, necessitando maiores averiguagoes que fogem ao escopo deste trabalho.

5.3 Similaridades em Instalagoes Linux

O sucesso do emprego da técnica descrita depende da quantidade de informacao
idéntica encontrada simultaneamente em diferentes instalacoes de distribuicdes Li-
nux. Sabe-se que é necessario manter a compatibilidade com distribuicdes mais
antigas. Por isso, uma parte significativa da distribuicao é mantida ao se fazer uma
atualizacao.

A relevancia deste experimento para o trabalho é que ao migrar uma méaquina
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virtual ser4 feita uma busca na méaquina remota por partes em comum do sistema, de
arquivos a ser transferido, sendo necessario transferir apenas a parte que nao possa
ser encontrada remotamente.

A distribuigdo escolhida foi a Slackware, e suas versdes 9.0, 9.1 e 10.0, possuem

o intervalo entre as releases de 6 meses (9.0 para 9.1) e 9 meses (9.1 para 10.0).

OS Convidado | OS Remoto | Similaridade
9.1 9.0 47%
9.1 10.0 34%
10.0 9.0 24%
10.0 9.1 35%
9.1 9.0 ¢ 10.0 51%

Tabela 5.1: Similaridade entre versdes diferentes da distribuicao Slackware

A tabela 5.1 mostra que, caso haja uma outra instalacdo Linux na maquina
remota, mesmo que contendo versoes diferentes de aplicativos e bibliotecas, pode-
se aproveitar uma boa parte do sistema disponivel remotamente para remontar o
sistema convidado, evitando transferir dados desnecessarios.

O experimento em que sao utilizadas duas distribui¢des (uma mais antiga, e uma
mais recente) para remontar outra mostrou mais de 50% de economia na transfe-
réncia do sistema operacional convidado.

Os resultados mostram que mesmo que néo haja uma instalacio idéntica na méa-
quina remota da distribuicdo utilizada, pode-se utilizar outras disponiveis e remontar

parte do sistema operacional convidado.

5.4 Migragao

A avaliagdo da sobrecarga da migracdo consistiu em transferir, efetivamente, um
disco virtual contendo a instalagao de uma distribuicao Linux para outra maquina,
conectada através de uma rede Fast-Ethernet de 100Mbps, ponto-a-ponto.

A avaliacao foi dividida em trés partes: na primeira, toda a banda estava dispo-
nivel (100Mbps); enquanto que na segunda, para simular a banda disponivel entre
sites de um grid, a banda foi restrita em 2Mbps, utilizando o Linuz traffic shaper|2],
por fim, é feita uma transferéncia real entre o Laboratério Nacional de Computagao
Cientifica (LNCC, localizado em Petropolis, RJ) e o Laboratério de Computagéo

Paralela (LCP, localizado na UFRJ, Rio de Janeiro, RJ). De acordo com os calculos
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feitos levando em consideracao a transferéncia simples, a largura de banda disponivel
durante a realizagdo dos experimentos! foi de, aproximadamente, 20Mbps.
Nas trés partes, serd migrada a versdo 10.0 da distribuigdo Slackware (no total

de 989MB), utilizando as seguintes técnicas:

e Simples- Os dados s@o transferidos sem qualquer modificagao, da mesma forma

como é feita uma transferéncia via FTP.

e Hash - O hash do disco ¢é transferido primeiro, ¢ a maquina remota o utiliza
para montar o disco virtual utilizando blocos de uma instalacdo do Slackware
9.1, disponivel localmente. Os blocos que ndo foram encontrados localmente

foram requisitados e transferidos sem modificagéo.

e Hash-Zlib - A transferéncia foi feita da mesma forma como no item acima,
com a Unica diferenca de ser aplicada compressdo utilizando a biblioteca Zlib

nos blocos que foram requisitados pela maquina remota.

e Hash-LZO - Foi feita da mesma forma como no item acima, mas foi usada
a biblioteca LZO ao invés da Zlib. A diferenca entre os dois métodos de
compressao é que a LZO foca em velocidade, comprometendo parte da taxa

de compressao.

e Precache - Na méquina remota estava disponivel uma instalacdo da mesma,
distribuicao a ser transferida. Ao ser enviado o hash do disco virtual, a méa-
quina remota encontrou todos os blocos localmente para remontar o disco, nao

necessitando requisitar blocos de dados da méaquina de origem.

Cada experimento seré realizado trés vezes, e calculada a média.

A figura 5.2 mostra que, em uma rede veloz, o método Hash oferece apenas
uma pequena vantagem com relacao ao tempo de transferéncia. Isto ocorre porque
o tempo de processamento necessario para pesquisar por blocos idénticos e recriar
a estrutura do disco é semelhante ao tempo de simplesmente transferir todos os
dados. Em contrapartida, ao utilizar parte da versao 9.1, 307MB deixaram de ser
transferidos pela rede, o que é benéfico em uma rede compartilhada, onde se espera

haver outros trafegos simultaneos. O método Precache se mostrou mais eficiente que

1Como h4 diversos outros usuérios, tanto no LNCC, quanto na UFR.J, compartilhando o mesmo
link, nao € possivel determinar com precisdo a real largura de banda disponivel.
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Figura 5.2: Simulac¢do com 100Mbps de banda.
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N

Precache-S

quaisquer outros, além de enviar apenas 5MB de dados, aproximadamente 0,5% do

total dos dados a transferir.

O uso de compressao acarretou em maior sobrecarga de tempo, com relagado as

demais técnicas, porque a sobrecarga de processamento é mais alta que a de comu-

nicacao. A técnica Hash-LZO se sai melhor que a Hash-Zlib, porque a maior taxa de

compressao obtida pela Zlib ndo compensa a diferenca de tempo de processamento

necessario & compressao.
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Figura 5.3: Simulagdo com 2Mbps de banda.

Precache-C

Precache-S

A figura 5.3, referente aos experimentos em uma banda disponivel de 2Mbps,

mostra a eficiéncia de métodos mais inteligentes na transferéncia de grandes quan-

tidades de dados, em uma rede com banda restrita.

A técnica mais eficiente &, nos quesitos tempo e quantidade de dados transmiti-

dos, a Precache, necessitando de pouco mais de um minuto para remontar remota-
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mente um disco idéntico ao da méquina de origem. Enquanto que a menos eficiente
¢ a Simples, j& que transmite todo o conteido do disco pela rede.

Aplicando a técnica de hash, o tempo j4 é reduzido consideravelmente, em relacao
4 transferéncia Simples, além de reduzir a quantidade de dados a serem transferidos
na rede. Pela baixa velocidade da rede, a compressdo da Zlib é mais eficiente que a

LZO, pois o tempo de processamento nao é mais tao critico quanto no caso de uma

rede veloz.
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Figura 5.4: Teste entre o LNCC e o LCP.

O teste referente a figura 5.4, realizado entre o LNCC e o LCP, aponta um
ponto de equilibrio entre largura de banda e uso de CPU, que pode ser observado
comparando o tempo de execugao do método simples e do método utilizando hashing.
Quando se adiciona o uso de compressao, o tempo diminui sutilmente, compensando,
obviamente, com a reducao da quantidade de dados a serem transferidos. A técnica

precache, novamente, se mostrou a mais eficiente.

5.4.1 Versao iterativa

Neste experimento, avaliamos o overhead introduzido pelo célculo on-the-fly do
hash do disco virtual, utilizado na versdo iterativa. A tabela 5.2 mostra o tempo
necessario para calcular o hash de todos os blocos dos discos virtuais utilizados nos
experimentos, bem como o tamanho em megabytes de cada disco. O tempo acrescido
na transferéncia é de duas vezes o tempo de calculo do hash mais o tempo necessério

para transferir as modificagoes feitas no disco durante a primeira iteracao.
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Versdao | Tamanho(MB) | Tempo(s)
9.0 706 15,87
9.1 910 20,48

10.0 990 21,7

Tabela 5.2: Calculo do hash do disco virtual

5.5 Discussao dos Resultados

Com os benchmarks NAS, vimos a baixa sobrecarga do Xen, mostrando uma dife-
renca de menos de 2%, comparada & execucdo sobre o Linux nativo.

Com a identificagdo de similaridades na estrutura fisica dos discos contendo
instalagOes de sistemas Linux, verificamos a aplicabilidade da técnica de comparacao
de hash e vimos que uma parte considerdvel dos blocos de releases diferentes é
mantida, para permitir a compatibilidade com versées anteriores dos sistemas.

A técnica de transferéncia dos discos virtuais, utilizando hashing, mostrou-se
bastante eficiente. Em um ambiente de grid, os beneficios obtidos sédo a reducio do
tempo de transferéncia e reducao do trafego na rede, enquanto que em um cluster
ou rede local, o ganho de desempenho é modesto, devido ao tempo da computagio
ser proximo ao de simplesmente transferir todo o disco através da rede. No entanto,
a reducao do trafego na rede, devido ao uso das técnicas implementadas, acarretara,
em economia também de tempo, tanto para a aplicagdo sendo migrada, quanto para
as demais que estiverem utilizando a rede.

Com o constante aumento de capacidade e barateamento dos discos rigidos dis-
poniveis no mercado, é razoavel afirmar que o método precache nao esta longe da
realidade, e podera ser de grande valia na migracao de maquinas virtuais em ambi-

entes de grades computacionais.
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Capitulo 6

Trabalhos Relacionados

6.1 MaAaquinas virtuais e grids

Figueiredo et al.[22] propGem a utiliza¢do de maquinas virtuais em grids. Nesse
trabalho, as maquinas virtuais funcionam como nés do grid, recebendo submissao
de processos, enquanto que nesta dissertacéo, as maquinas virtuais sao vistas como
o processo do usuério sendo submetido. Também descrevem a possibilidade de

migragao e suas vantagens, mas ndo sao dados detalhes ou uma implementacéo.

6.2 Migracao

Sapuntzakis et al.[36] descrevem um sistema de capsulas, que sio um conjunto de
snapshots de estados de uma maquina virtual, com o objetivo de realizar a migracéo
apenas das modificagbes feitas. O sistema é implementado utilizando como base
o VMWare ESX, e realiza a transferéncia de péaginas sob demanda. O enfoque do
trabalho é realizar a transferéncia de maquinas virtuais “pessoais”, entre ambientes de
trabalho, por exemplo. Para grades computacionais, a abordagem traz complicac¢oes,
por manter dependéncia entre a maquina virtual e maquinas hospedeiras.

ZAP[32] é uma camada de virtualizacdo sobre o sistema operacional (Linux) que
prové a abstragao de PODs. PODs sao um conjunto de processos e dependéncias de
arquivos e conexoes de rede, e podem ser migrados como uma maquina virtual para
outro sistema Linux. A migracio se d4 de forma eficiente, e com baixo overhead. A
diferenca entre a abordagem de migracao de processos e de maquinas virtuais é a
independéncia parcial de um, contra a total independéncia do outro com relagao ao
sistema da maquina hospedeira. Nao é possivel migrar um POD de uma méaquina

para outra que possua um kernel ou bibliotecas de sistema incompativeis.
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Xen oferece mecanismos para live migration[16] de méaquinas virtuais, conse-
guindo realizar a migracao de dominios Xen entre n6s de um cluster com um baixo
tempo de indisponibilidade. No entanto, o sistema assume que os sistemas de ar-
quivos estdo disponiveis em um servidor de discos, ndo realizando a migragao do

sistema de arquivos, apenas da memoria.
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Capitulo 7

Conclusoes

Nesta dissertacao, foi apresentada uma proposta de utilizagdo de virtualizacao em
ambientes de grades computacionais para a execugdo de aplicagdes cientificas CPU
bound.

Mostramos uma visao geral de grades computacionais e seu estado atual, apon-
tando suas vantagens e algumas deficiéncias.

Apresentamos uma visdo geral de méquinas virtuais: suas aplicacbes em Am-
bito geral; técnicas de implementagdo, casos em que sdo melhor aplicadas e suas
desvantagens; além do estado-da-arte em virtualizacdo: o Xen.

Mostramos os beneficios alcangados com a introdugdo da virtualizagdo em ambi-
entes de grades computacionais: a independéncia do software presente na maquina
hospedeira e a liberdade do usuério em administrar o ambiente computacional em
que executard sua aplicagao; a maior seguranca obtida com o isolamento das ma-
quinas virtuais entre si, e entre maquinas virtuais e sistema operacional hospedeiro.
Para demonstrar a viabilidade pratica do uso da virtualizacdo em grids, utilizamos
os benchmarks do NAS e confirmamos a baixa sobrecarga de processamento advinda
da virtualizagao.

Desenvolvemos e implementamos mecanismos para a migragao de méaquinas vir-
tuais, que permitem o uso de técnicas de tolerincia a falhas e balanceamento de
carga, além de avaliarmos seu desempenho em diferentes cenarios de grid. A uti-
lizagdo destes mecanismos se mostrou vantajosa, diminuindo significativamente o
trafego de dados na rede durante a migracao das maquinas virtuais, além de reduzir
consideravelmente o tempo da migracao, quando o cenério é favoravel as técnicas
implementadas (tipicamente, os menos propicios & migragao).

Demonstramos a presenca de caracteristicas em sistemas de arquivos e distribui-
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coes Linux que suportam a aplicabilidade das técnicas desenvolvidas.

Como trabalhos futuros, sugerimos:

o Introducao do Xen e técnicas desenvolvidas em um grid middleware;

¢ Estudo da aplicagdo das técnicas em casos especificos de aplicagdes e avaliacao

de repetibilidade dos dados do usuério.
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