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ESTUDO E IMPLEMENTAÇÃO DE INFRA-ESTRUTURA DE CHAVES PÚBLICAS 
COM APLICAÇÃO EM CONTROLE DE ACESSO A REDES SEM FIO 

Alessandro Mastins 
Março 1 2004 

Orientados: Luís Felipe Magalhães de Mosaes 
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As infra-estriituras de chaves públicas (ICI's) têm sido proclainadas como a teciiologia 

que irá toriiar o coinércio e os relacioiiaineiitos usaiido a Interiiet realmente seguros ein 

todos os aspectos. I)oréin ainda existem proldeinas para atigir este objetivo, entre eles o 

alto custo das soliiqões, a falta de conheciineiito da teciiologia por parte do mercado e dos 

deseiivolvedores de aplicaqóes. Esses probleinas juiito com oiitros inerentes ao estado 

atual da teciiologia, como a qiiestáo da divulgaqáo das iiiforinaqões sobre a sitiiaqáo dos 

certificados foi-inain o ceiiário desta dissertaqão. Nela avalia-se coinparativaineiite às 

opqóes comerciais a iitilizaqáo de software livre para a iinplaiitaqáo de ICI's e seleciona- 

se uina para LISO, Além disso, os dois principais métodos de verificaqáo de situaqão de cer- 

tificados atuais, que são as LC'Ks e o OC'SI), são aiialisados com relaqáo as suas fiiiicioiia- 

lidades, deseinpeiiho e aplicabilidade. Devido à iiiexistência de uina iinpleineiitaqáo 

sfrmd(rk)nc~ e opensottl-ce do OCSP foi realizada uina. A IC'I) selecioiiada para iiso jiiiito 

c0111 a iinpleineiitaqão feita do OC'SI' foi avaliada fiiiicioiialrneiite em um ceiiário real rio 

controle de acesso de usiiários de uina rede sem fio a nina rede iiifra-estnitiirada. Os resiil- 

tados inostrarain que cada inétodo de divulgaqáo de sihiaqão de certificados possiii carac- 

terísticas que se adequam inell-ior a ainbieiites específicos, por exemplo, o OC'SI) se 

inostroii uina opqão mais adeq~iada a fiit~ira geraqão de aplicaqóes. Fiiiahneiite, o iinpacto 

sobre a rede caiisado por q~ialyiier uin dos inétodos de revogaqão pode ser controlado de 

forma efetiva ajiistaiido para tal algiiiis parâinetros do processo de revogaqão. 
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STUDY AND LMPLEMENTATION OF PUBLIC-KEY INFRASTRUCTURE WITH 
APPLICATION IN ACCESS CONTROL TO WIRELESS NETWORKS 
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Masch 1 2004 
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The iiifra-striictures of P~ihlic Keys have beeii proclaiined as tlie techiiology that will 

chaiige the coininerce aiid iiiteriiet's relationships iiito a complete secure way iii all 

aspects. Although there are still probleins to achieve this poiiit, ainoiig all of thein the high 

cost of soliitioiis aiid the inissing knowledge of techiiology by conimerce people and 

applicatioiis developers. These probleins join the inliereiit state of art tecl~iology pro- 

bleins like the inatter of iiiforination broadcast about certificates state and it becoiiies the 

sceiiery of this dissertatioii. It will be coinparatively evaliiated the coininercial free sof- 

tware optioiis to I'ublic-Key Infrastructiires (I'KIs) iinplemeiitatioii aiid it will be choseri 

m e  to use. Also tlie two inaiii verificatioii inethods of the cestificatioii's state (C'KL and 

OC'SP) will be exhaiistively analyzed about their f~mctioiialities, perforinaiice aiid appli- 

cability. A staiidaloiie opeiiso~irce 0)C'SI"s iiilpleiileiitatio~i was iiiade because there was 

iio oiie so far. The I'KI, selected to be used with 0CSI"s iinpleiiieiitatioii, was fiiiictioiially 

evaliiated iii real access wireless iietwork user coiitrol sceiiery within iiifra-stmctured 

iietwork. The resiilts show that each inethod for certification state sitiiatioli broadcast has 

some qiialities that allow a better adaptatioii to a specific eiiviroiiinent for instaiice, OC'SI' 

is the best iiext geiieratioii applicatioii option aiid the iinpact question over a iietwork 

caused by some of them inay be effective coiitrolled. 
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Capítulo 

Introdução 

O crescimento do uso da Inteinet$ode ser avaliado com base na expansão dos 

recursos disponíveis e usuáiios nos últimos anos. Em 1984 o número de hosts (sei-vidores 

de recursos) gisava em tomo de 1.000, saltando para 100.000 em 1989, atingindo 

1.000.000 em 1992 e chegando a 3.200.000 em 1994. Em 1997 existiam cerca de 

10.000.000 de hosts e mais de 30 milhões de usuários. Já no início de 2001, eram mais de 

de 110.000.000 de hosts e mais de 400 milhões de usuários. Os últimos dados de dois 

gr,mdes analisadores da Inteinet mostsm que em maio de 2003 havia 580 milhões de usu- 

ásios, segundo o NUA[l], enquanto o Telcordia NetSizer[2], em setembro de 2003 rela- 

tava mais de 840 milhões. 

Esse ci-escimento se deve, entre outros fatores, a evolução dos meios de transmis- 

são, a redução dos custos e a proliferação da tecnologia da infoimação tanto no meio 

comei-cial quanto residencial e com isso o uso de mensagens eletrônicas e do comércio 

eletrônico tem-se difundido a grandes taxas. 

Todos os dias empresas e indivíduos usam a Intemet pasa executar inúmeras de 

transações online. As empresas compatilhm asquivos e infoimações confidenciais via 

einail ou por redes privadas virtuais, clientes de bancos atualizam suas contas, fazem 

pagamentos e requisitam produtos de todas as foimas e funções que são pagos via ordens 

eletrônicas de seus computadores pessoais, goveinos emitem ceitidões com validade legal 

e empresas da ásea médica disponibilizm atestados e pareceres para acesso dos seus cli- 

entes ou outros médicos, tudo via Inteinet. 

Isso tem ocoi~ido por que a Inteinet, como infia-estrutura de comunicação, tem des- 

peitado grande interesse das empresas e goveinos por vários fatores impoi-tantes, como 

1. Neste texto, iiiternet se refere i1 coleção de rales (que porleiii itpresaititr-se isollirlits) iis:wdo TCPJIP 
enyi~a~ito Internet se refere ;I rale global de coiiipiitiihres, onde coiivergeiii todas its rales 1120-isolacliis. 



redução dos custos e expansão do mercado consumidor o que tem motivado a passagem 

de empreendimentos da "velha economia" p a a  este novo ambiente. O gráfico da evolu- 

ção dos domínios dotcorn foinecido pelo Internet Sofhww-e Consortiurn[3] dá uma idéia 

deste crescimento na América Latina e no mundo. 

No Brasil não existem muitas pesquisas de domínio público sobre a Intemet. A mais 

completa disponível é foinecida pela perceiia IBOPE-eRatings chamada Web Sho- 

ppers[4]. Nela é possível acompanhar a evolução de alguns indicadores ligados ao comér- 

cio eletrônico no país mostrando que o Brasil tmbém segue a tendência mundial nessa 

ai-ea. Estiína-se[4] que no ano de 2004 os negócios pela Intemet movimentem algo em 

tomo de 5 trilhões de dólaes no mundo cabendo do Brasil menos de 1.5% dessa movi- 

mentação. 

Corno fei~amenta de negócios e comunicação, a Inteinet tem o potencial de substi- 

tuir outros veículos como o telefone e o fax nas relações diárias, pi-incipaltnente com a 

adoção em larga escala das redes sem fio. Nas mãos eil-adas, a tecnologia da Intemet 

também pode ser usada para intercepta e forja mensagens, captum infoimações sensí- 

veis, bisbilhota e defi-audar organizações e indivíduos. 

Esses ameaças existem porque as comunicações via Inteinet são, devido aos proto- 

colos de coinunicação empregados, inerentemente mônitnas e públicas. Além disso, a 

suite mais empregadapara a comunicação na Inteinet atualmente, o TCPIIP~, possui 

diversas brechas[5] [6] [7], algumas específicas das redes sem fio [8], que precisam ser 

fechadas pasa que este meio possa ser efetivamente um canal apto e seguro p a a  comuni- 

cação, livre de incidentes de segurança danosos[lO]. 

No passado, a segurança das redes de dados era principalmente de interesse milita 

e acadêmico. É intuitivo pensar que quando os problemas s ~ ~ g i s a m  no setor comercial e 

privado (a Intei-net atual) as abordagens anteiiores, especialmente as relacionadas às redes 

sem fio, não foram adequadas. Essa inadequação se deve, entre outros fatores, a atual 

dimensão da rede e seu uso, ao avanço das técnicas de ataque com o conseqüente desen- 

volvimento de novas fei~mentas de fácil obtenção e emprego e com o aumento da capa- 

2. Nesta ~lissert;yão, ;i iiieiios que exp1icit;uiieiite citada outi-;I versão, sempre que iiiencioilarla ;i siiite 
TCP/IP seri coilsideriida apenas versão 4. 



cidade computacional, facilitando a violação de sistemas e protocolos, até mesmo 

daqueles que façam uso da criptografia. 

Como o número de organizações que usam a Inteinet para fazer negócios não deixa 

de crescer, toma-se imprescindível cobiii- as brechas e possibilita o estabelecimento de 

um vínculo de confiança entre pessoas e empresas que nunca se enconti-aratn e possivel- 

mente nunca se encontrasão novamente, num ambiente coin as caracteiísticas da Inteinet. 

Uma das soluções mais promissoras p a a  os problemas citados é o emprego de uma 

Infia-estiutura de Chave Pública (ICP). 

Uma ICP é um sistema complexo composto em suma por três pastes: sofhvases, har- 

dwaes e procedimentos operacionais e pode ser vista como um substi-ato sobre o qual são 

implementados mecaismos de segurança que podem ser usados por qualquer aplicação 

que compreenda a foima de acesso a esses recursos de segur'mça. 

Para desempenha seu papel uma ICP deve sei- capaz de realizar todo o processo de 

emissão de ceitificados, aimazenamento, publicação (ou acesso on-line), revogação e 

aquivatnento para verificação futura. Em conseqüência disso, esse sistema constitui um 

atefato computacional complexo, com capacidade de comunicação, processamento e 

mazenamento com requisitos muito específicos. 

Com uma ICP toma-se possível transpor as limitações dos mecanisinos existentes 

no TCP/P, garantindo assim confidencialidade a uma coinunicação (quer seja por email, 

ou outra foima qualquer), integridade dos dados, autenticidade e não repíidio, cit'mdo 

apenas as principais, além de ser possível se ceitificar da identidade e confiar ein um usu- 

h io  da Inteinet. 

Numa ICP, o objeto central é o ceitificado digital. Ele é emitido por uma entidade 

confihvel chamada de Autoridade Ceitificadora (AC) e seu conteúdo declara uma associ- 

ação entre uma chave digital e um conjunto de infoimações que podem ser de identifica- 

ção de um indivíduo, por exemplo. 

O ceitificado digital, quando usado p a a  identificação, é semelhante a uma cédula 

de identidade na Inteinet. Ela contém a identificação do usuário na Inteinet e infoimações 

que vaiiatn coin o emprego do ceitificado ou com a política adotada pela autolidade emis- 

sora. Essa identificação é imprescindível em diversas situações, como para controlar o 



acesso de usuáiios e para efetivar o comércio usando a Inteinet. Quando necessário, a 

associação pode ser desfeita de foima quase instantânea. 

Por isso o estudo das ICPs se destaca. Sua itnpoitc2ncia num mercado cada vez mais 

globalizado e sua aplicabilidade, que pemeia muitas relações, como as inteinas de uma 

empresa (entre depatmentos) e as exteinas (entre clientes e foinecedores), abre caminho 

pai-a novas interações e grandes mudanças, principalmente no relacionamento entre 

goveinos (troca de infoimações de segurança nacional, como dados de possíveis tei-i-oris- 

tas) e entre o goveino e a sociedade (declarações por exemplo). 

I .I Definição do Problema 

O cenáiio exposto no tópico anterior pode não revelar o iinpacto do domínio da tec- 

nologia empregada pai-a toinar o comércio eletrônico via Inteinet possível. Como citado, 

toda a comunicação na Inteinet é inerentemente anônima e pública e isso dificulta o 

comércio, por isso o ceitificado digital surge com tanta força. 

Com a inevitável expansão do uso da Inteinet como meio de negócio, uma grande 

quantidade de infoimações sensíveis e transações comerciais passarão a ser realizadas 

atsavés dela, usando como apoio a tecnologia das infra-estiuturas de chave pública. 

É de se esperar que neste cenário um número muito grande de ceitificados exista e 

que estes continuem sendo emitidos a altas taxas. Como conseqüência, o problema 

mudará de foima. Deixará se ser um problema de identificação e passará a ser um pro- 

blema de gerenciamento e verificação de identidade. 

Atualmente, o processo mais comum de revogação de ceitificados é feito através da 

inclusão dos identificadores dos ceitificados em um tipo especial de ceitificado que ama-  

zena uma lista sequêncial. Esta estiutura é chamada de Lista de Certificados Revogados, 

ou simplesmente LCR e é gerada e divulgada pela autoridade ceitificadora que emitiu os 

ceitificados ou por uma outra a qual a tarefa foi delegada. 

Um relatório do MITRE[9] feito com base no uso das LCRs quantificou o consumo 

de recursos de comunicação necessários à distribuição de infoimações sobre revogação e 



concluiu que este consumo tem o potencial de ser o aspecto de maior custo em uma ICP 

com muitos usuiüios. 

Além disso, como o volume de ceitificados e conseqüentemente de operações rea- 

lizadas com eles pode vir a ser tão significativo, espera-se que, sem os devidos contsoles, 

estas LCRs contenham muitos ceitificados e com isso atinjam tamanhos significativos 

que irão consumis lasgura de banda devido tcmbém ao grande número de requisições das 

mesinas. Outro problema da LCRs é a frequência com que elas são emitidas, durante estes 

inteivalos os certificados revogados passarão ei~oneamente como válidos. 

A combinação desses dois problemas com as topologias presentes em [ l  11 para os 

carnmhos de validação pode geras uma falha ou lentidão no processo e causar impactos 

sérios, como a impossibilidade de validar um caminho de ceitificação. 

Estes possíveis problemas se toinam ainda mais factíveis e são a motivação desta 

disseitação pois: (a) as soluções existentes, devido ao impacto estratégico, são caras, 

estrangeisas, proprietárias e oiiginam de um giupo extremamente pequeno de empresas 

desenvolvedoras; (b) o desenvolvimento de pilotos de testes e pesquisas pelo setor acadê- 

mico não tem sido amplamente realizado3, dada a iinpoithcia da tecnologia em questão; 

(c) a grande maioria dos sistemas e aplicações atuais usam LCRs que não são adequadas 

pois não possuem a perfoimance e as funcionalidades necessáiias a demanda de veiifica- 

ções e novas aplicações por vis. 

Outro fator que agrega mais dificuldade ao problema é que com o rápido cresci- 

mento da Inteinet, o mercado de tecnologia da infoimação não conseguiu preparar profis- 

sionais capacitados em segurança à mesma taxa, ger'mdo uma lac~ina nessa áiea[l2]. 

Como conseqüência disso existe uma dificuldade na ciiação de novos aplicativos que 

façam uso desta nova tecnologia e possibitem a evolução tecnológica e comercial do país. 

3. Numa pesquisa feita em 2 1/01/04 iitiliziudo a ferramenta Google apeiiiis eiii páginais iiacioiiais, a pala- 
vra ~hiive OCSP retomou iipaas 11 1 referêiiciiis, oiide ídflunas se referem a outro aw6iiiiiio 
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1.2 Objetivos 

I .2.1 Objetivo Geral 

O objetivo desta disseitação é analisar algumas soluções para infi-a-estruturas de 

chaves públicas (ICPs) e mostrar a viabilidade do uso de software livre para a implantação 

de uma ICP na qual aplicativos que façam uso da ceitificação digital possam ser desen- 

volvidos e testados. 

Este 'ambiente abiigará os componentes básicos de urna ICP, incluindo as LCRs, 

além da impleinentação de um protocolo de verificação de ceitificados online chamado 

OCSP (Online Ceí-tiJicnte Stnfus Protocol) desdobrado em duas pates: um cliente gené- 

rico e um seividor, necessários para a validação do protocolo. Esse protocolo é o repre- 

sentante mais maduro da sua classe, que visa resolver os possíveis problemas de 

desempenho e funcionalidade das LCRs. 

I .2.2 Objetivos Específicos 

= Introduzir o leitor aos conceitos de ciiptografia, assinatura eletrônica e cer- 

tificação digital relacionados ao tema; 

Descrever os componentes, mecanismos e objetos necessários a uma ICP, 

em especial: 

- as entidades de registro e ceitificação, 

- os repositóiios de ceitificados, 

- a hierarquia de validação dos ceitificados, 

- o foimato dos ceitificados e das Lista de certificados revogados. 

Analisar as soluções disponíveis em sofhvare livre aptas a sei-em emprega- 

das no desenvolvimento de uma ICP adequada ao ambiente de testes proposto e 

comparar as suas caracteiísticas com as caracteiísticas das soluções comerciais; 

Apresentar os probleinas de segurança e de desempenho do método de 

revogação de ceitificados baseado em listas de ceitificados e propor alteinativas 

adequadas para as redes sem fio. 

Iinpleinentar e avaliar o protocolo de verificação de ceitificados OCSP coin 



relação a dois aspectos: sobrecarga de processamento no cliente e seividor e con- 

sumo de recursos de coinunicação na troca de mensagens. 

Integrar a infi-a-estrutura de chaves públicas resultante ao sistema AU-S- 

trike[l3] de autenticação de usukios em uma rede de sem fio e avaliar o resultado 

com relação a sua adequação e desempenho para uma possível utilização prática. 

1.3 Resultados e Contribui~ões 

Esta disseitaçiio aborda uma tecnologia joved no mercado mundial e ainda mais 

jovem no mercado nacional. Espera-se que com ela seja possível dar uin salto considerá- 

vel no comércio e no relacionamento eletrônico utilizando a Internet, o que parece ser uma 

tendência sem retomo tanto para empresas quanto para governos. Para que isso possa 

ocoi-i-er é necessário que a tecnologia em questão, a de infi-a-estrutura de chaves públicas, 

evolua e se tome mais difundida e segura e com isso surjam novas aplicações e ocoi-i-a uma 

redução nos custos associados. 

Essas questões são tratadas direta ou indiretamente nesta dissertação e espera-se que 

com os resultados obtidos seja possível: 

compreender as características principais dos produtos comerciais para 

implementação de ICPs e algumas arquiteturas onde estes produtos podem ser uti- 

lizados, 

verifica a capacidade de serem usadas algumas soluções oyensource em 

impleinentações de ICPs com funcionalidade semelhantes às existentes nos produ- 

tos comerciais, com o diferencial da capacidade de adequação, expansão, coil-eção 

de falhas e custo foinecida pelo tipo de licenciatnento do código, 

comparar as funcionalidades de dois dos inecamismo de verificação de situ- 

ação de ceitificados mais utilizados na atualidade e desta foima empregar cada um 

deles segundo suas melhores características, maximizando a segurança, a funcio- 

nalidade e a pei-foimance do sistema resultante, 

avaliar o impacto no tráfego da rede do tr,anspoite das LCRs e das trocas de 

mensagens associadas ao protocolo OCSP nos principais cenários de ceitificação 



existentes atualmente, 

avalias o esforço computacional necessásio à gei-ação, processamento e uti- 

lização dos ceitificados digitais, LCRs e mensagens do protocolo OCSP, fator de 

extrema impoitância tendo em vista a recente entsada em utilização de dispositivos 

de baixa capacidade de processamento, como celulases e computadores de mão em 

tsansações comerciais e b,mcásias, 

verifica a adequação e os benefícios da tecnologia de chaves públicas e 

ceitificados digitais para o controle de acesso a redes infra-estiutusadas através de 

redes sem fio. 

Esses resultados contribuem pasa uma melhor compreensão da tecnologia de infi-a- 

estsutura de chaves públicas e por conseguinte, uma maior facilidade na utilização da 

mesma não apenas no contexto apresentado, mas devido a documentação apresentada, 

também em outros contextos. 

Além disso, a documentação dos procedimentos utilizados nas simulações, nos 

desenvolvimentos e nos própiios programas poderá ser utilizada como base pasa novos 

desenvolvimentos e pesquisas uma vez que a solução, como um todo, terá as seguintes 

= código fonte ein C/C++ poi-tável; 

supoite aos padrões vigentes e ao estado da m-te em checagem de certifica- 

dos pela implementação de um cliente e um sei-vidor OCSP; 

- implementação multiplatafoima (Windows e Linux); 

interface simples e amigável. 

Os programas opensour-ce analisados e os desenvolvidos poderão ser usados em 

projetos piloto de empresas que queiram avalias a tecnologia assitn como no meio acadê- 

mico, como ponto de partida para pesquisas, uma carência atual visto que não foi encon- 

trado em nenhum ambiente acadêmico ou inesino comercial de testes, uma ICP com essas 

casacteiísticas. 

Concluindo, esta dissei-tação isá contribuis no desenvolvimento e uso das ICPs visto 

que: 



Existe um longo caminho de padronização que ainda precisa ser tiilhado. 

Muitas fases e processos empregados numa ICP ainda não estão padronizados e 

dificultam a interoperabilidade das soluções. 

O uso de projetos piloto pode foinecer o feil-amental ideal para que testes e 

avaliações sejam desenvolvidos, por empresas e governos, visando estabelecer 

estes padrões ainda em aberto ou selecionar adequad'mente um, quando for o caso. 

Ainda existe uma grande dificuldade de impleinentar aplicativos que usem 

ceitificação digital. 

I .4 Trabalhos Correlatos 

Durante os últitnos anos o tema segurança em redes de dados tem se toinado cada 

vez mais importante, motivando trabalhos em diversas áreas relacionadas como na prote- 

ção de redes TCP/IP[14]. 

Os paiticulaimente relacionados com a ceitificação digital, decoi~entes de um peií- 

odo inicial marcado por visões gerais[15] podem ser classificados em algumas áreas mai- 

ores que caracterizam o estágio atual de desenvolvimento e são: 

implementação de protocolos[l6][l7] e algoritmos criptográfi- 

cos[l8][19][2O], 

aplicações, como na votação eletrônica[21], na assinatura digital de docu- 

mentos eletrÔnicos[22], na protocolização de documentos eletrônicos[23] ou na 

datação de documentos eletrônicos[24]. 

Já entre os relacionados com as redes sem fio, em especial sobre sua segurança, des- 

tacam-se[25] e [26]. 

Esta disseitação consiste de 3 partes, subdividadas da seguinte foima: 

Primeira Parte: Introdução Geral 



Apresentada no capítulo 1 (Introdução) e no capítulo 2 (Infra-estia-as de Chaves 

Públicas) 

Segunda Parte: Desenvolvimento, hplementação e Testes 

Disposta no capítulo 3 (Avaliação de Soluções para ICPs), capítulo 4 (Proposta de 

hplementação do Psotocolo OCSP), capítulo 6 (Ambiente de Teste: AirStsike) e 

no capítulo 6 (Medições e Resultados) 

Terceisa Paite: Considerações Finais 

Disposta no capítulo 7 (Conclusões e Trabalhos Futuros) 



Capítulo 

Infra-estruturas de Chaves 
Públicas 

O objetivo deste capítulo é foinecer os subsídios necessá~ios para uma perfeita com- 

preensão dos protocolos e procedimentos envolvidos na gerência e utilização dos ceitifi- 

cados de chave pública, indo da requisição à revogação dos mesmos, passando pelas 

estruturas e padrões utilizados. 

2.1 Introdução 

O surgimento das ICPs não está bem cla-o na literatusa especializada, mas o início 

da década de 90 parece ser a época mais provável. Em 1988 a ITU-T divulgou a primeisa 

versão da recomendação X.500 e associada a ela a primeisa versão do folmato de ceitifi- 

cado presente na recomendação X.509. Em seguida, em 199 1, a RSA Security divulgou a 

primeisa versão da família de padrões pa-a criptografia de chave pública chamada PKCS. 

Aproximadamente na mesma época um algoritmos de chave pública, o RSA, foi incluído 

em m programa comercial, o Lotus Notes. 

No início de 1993, a especificação do PEM (Privncy EnhnncedA4nil[35]) é divul- 

gada e no mesmo ano a ITU-T apresenta, entre outras, a primeira revisão das recornenda- 

ções da séiie X . 5 0 ~  e a RSA Security sua revisão dos PKCS com supoite ao PEM. 

Pela cronologia e analisando o conteúdo dos documentos, é possível notar que tanto 

a RSA Security quando a ITU-T sofi-eram influências das idéias contidas na especificação 

do PEM, por isso, pode-se considera- o PEM como a primeira especificação de uma ICP 

funcional, padronizada e livremente disponível e desde então as ICPs passaram a ser foco 

de estudos e diversos novos padrões e produtos têm surgido. 



Ein uma ICP o objeto central é o certificado digital (detalhes de sua história e estiu- 

tura estão presentes no Apêndice I). Em tomo dele gisa todo um complexo sistema com- 

posto em paste por atefatos de softwase e em paite por procedimentos opei-acionais. 

O funcionamento real de uma ICP depende intimamente de algumas decisões toma- 

das durante as fases de projeto da asquitetura do sistema. O número e as funções das enti- 

dades participantes, assitn como a perfeita definição do processo de operação, são 

conseqüências dessas decisões. 

A Figura 2-1 apresenta uma asquitetura genérica para uma ICP. Alguns componen- 

tes podem ser desdobrados em uma ou mais entidades funcionais por razões específicas 

de projeto baseadas nas funcionalidades específicas necessásias. 

< 

Repositório de 
Ceriiticados 
e Listas de 
Ceriiticados 
Revogados 

- 

End Entity 

e GerBnciamento Pessoal 
Registro/<;ertificação Iniciais 
Serviços Decarentes UsuGrkw da lCP 

f ---- -----f ---- 
------------------- 

Autcxidades da ICP 

Publicação de Ceitficados Cerljficadora 1 
e Listas de Revogação 

I Cetiiicação Cmzada 
e outros relacionamentos 

F i p m  2-1. Arqiiitehiirii siiiip1ific;icl;i cle iuiiii ICP 

Uma ICP consiste de três classes de componentes. São eles: 

as autoridades: as principais são as de registro e ceitificação. Em algumas 

itnplementações outras autoridade com funções auxiliares podem sei- utilizadas; 

os clientes: separados em duas outsas classes não mutuamente exclusivas: 

os detentores dos ceitificados, que os utilizam nas assinaturas de documentos, por 

exemplo, e os verificadores de ceitificados, que não possuem obrigatoiiamente um 

certificado, mas querem validas uma assinatura, por exemplo. Na Figura 2-1 são 



indisciirninadamente representados como End Enfity; 

o repositório de a~mazenamento e disponibilização dos cei-tificados, LCRs 

e infoimações afins. 

As relações desses três tipos de componentes, desdobrados nos participantes bási- 

cos apresentados, descrevem o modo de operação de uma ICP. Interligando estas relações 

é que estão os padrões e protocolos necessários a toi-nar a comunicação a mais padroni- 

zada possível de modo que produtos de empresas distintas possam se integrar. 

Algumas interações nesse sistema são bem comuns, como por exemplo: 

entre o detentor do ceitificado e o repositóiio: essa interação é necessásia 

para possibilitar ao detentor o gerencimento das infoimações definidas no âmbito 

da entidade de registi-o, ou seja, dados como endereço para coil-espondência, email 

para contato e outros que não fazem pcute e não precisam ser alterados no ceitifi- 

cado. 

entre o detentor do ceitificado e as autoridades: nesta interação o solicitante 

interage com as autoi-idades em diversos processos como na requisição dos ceitifi- 

cados, no acompanhamento do processo de cestificação e na obtenção do ceitifi- 

cado do sistema. 

entre as autoiidades e o repositóiio: em geral, todas as ações durante o pro- 

cessamento dos ceitificados pelas autoridades (incluindo a geração e divulgação 

das LCRs) precisam ser registradas e em muitos casos, também as ações dos clien- 

tes. 

Uma desciição mais detalhada dos coinponentes apresentados na Figura 2-1 for- 

nece mais detalhes sobre as responsabilidades e condições de operação, o que será feito 

na seção seguinte. 

2.2 Componentes Principais 

Dada a complexidade e a natureza distribuída do processo de gei-ação, processa- 

mento e emissão de ceitificados, toma-se imprescindível a especialização de tasefas 



f'azendo com que uma ICP completamente funcional possa ser vista como pequenos sis- 

temas interagindo entre si. 

Para desempenhar seu papel, a infi-a-estiuhu-a de chave pública deve ser capaz de 

realizar todo o processo de emissão de ceitificados, mazenamento, publicação (ou 

acesso on-line), revogação e arquivcmento para verificação futura. Em conseqüência 

disso, esse sistema constitui um aitefato computacional complexo, com capacidade de 

coinunicação, processamento e aimazenmento com requisitos muito específicos. Além 

disso, tanto as comunicações inteinas (entre componentes) como as exteinas (entre ICPs) 

desse sistema também devem ser seguras. 

Dos paiticipantes relacionados anterioimente, os três piincipais que precisam ser 

descritos e melhor compreendidos são: 

Autoridade Registradora (AR4): 

A Autoridade Registradora atua recebendo as requisições de certificado e execu- 

tando uma fase preliminar de checagem dos dados. Sua função piincipal é aliviar a carga 

da Autoridade Cei-tificadora (AC) e toinar a natureza distribuida do processo viável ou 

seja, atua corno a poita de entrada do sistema repassando para as outras partes as infoima- 

ções recebidas e disparando vários processos, quando necessário. 

Sua presença é opcional em ambientes pequenos, mas quando adotada, geralmente 

possui dois pontos de acesso: o primeiro faz o papel de coletor de infoimações, itnplemen- 

tado ein muitos casos como um sistema web consistindo de um foimulário e alguns scripts 

de apoio; o segundo é utilizado pelo pessoal da gerência da AR. Essa divisão toma-se 

impoitante para separar o operador da AR, que executa ações de gerência, em processos 

off-lhe, da parte de captação de infoimações, uma tarefa inti-insicatnente on-line. 

É impoitante destacar que os níveis de segurança da AC e da AR são bem diferentes 

(e conseqüentemente, os custos associados) o que toma mais viável e comum ter uma 

séiie de ARs executando um pre-processamento e depois fazendo o repasse para um 

pequeno conjunto de ACs. 



Autoridade Certificadora (AC): 

Estabelecer uma autoridade ceitificadora é uma responsabilidade que acmeta a 

administração de uma base de ceitificados, o estabelecimento de procedimentos técnicos 

e a ciiação de uma estrutura para o gerencimento das chaves. Autoridades ceitificadosas 

não apenas emitem ceitificados mas também devem gerenciá-los, deteirninando a vali- 

dade de cada certificado e as condições de renovação e possivelmente gerando e m a z e -  

nando uma lista de ceitificados que já f o rm  emitidos mas não estão mais válidos, ou seja, 

foram revogados. 

Obseivando essa lista de atribuições, pode-se concluir que a responsabilidade da 

AC não teirnina após a emissão do certificado e nem após a sua revogação. 

A emissão de um ceitificado deve, ao menos em paite, ocoil-er de maneisa off-line 

e não ser desenvolvida através de um mecanismo automático de solicitação/resposta. 

Antes da AC assina um ceitificado, ela deve verificar os dados da solicitação, pois 

quando o certificado é gerado, a AC está gaantindo que os dados do ceitificado são con- 

fiáveis. 

É impoitante que a tsansferência das infomações necessásias à emissão do ceitifi- 

cado para a autoridade ceitificadora não seja comprometida e que a segurança física da 

AC seja gaantida (se a chave privada da AC toinar-se pública, todos os ceitificados assi- 

nado toinam-se inseguros). 

Finalmente, para completar a gestão de certificados, uma operação de revogação 

deve ser provida pela AC. Os ceitificados devem ser revogados pela AC e comunicados 

de alguma foirna aos outros, sempre que: 

A chave secreta do usuhio for comprometida. 

= Os dados do usuásio forem modificados. Por exemplo, o usuásio mudou de 



organização. 

= O usuário não deseja mais ser ceitificado pela AC. 

O ceitificado da própria AC foi compi-ornetido. 

O usuário violou a política de segurança da AC. 

Deve-se obseivar que, depois de revogados, os ceitificados não deixam simples- 

mente de existir, passatn somente a não ser mais válidos, podendo ser arquivados para 

efeito de comprovação futura. 

Repositório de Certificados: 

Um ceitificado pode ter sido emitido pela AC, sanando a questão da associação 

entre chave e entidade, mas a menos que se possa localizar este ceitificado faciítnente, ele 

efetivamente não seiia diferente de um certificado que nunca tivesse sido criado e a ICP 

seiia inútil. 

Essa é a função psincipal do repositósio: aimazenar e toinar disponível os certifica- 

dos e as listas de ceitificados revogados aos usuáiios da ICP. Para isso, alguin tipo de 

repositório robusto, escalável e on-lhe deve existis. 

2.3 Funcionamento Básico 

Uma ICP básica possui ao menos 3 processos, sinteticamente repi-esentados na 

Figura 2-2, que apresentam o ciclo de vida de um ceitificado digital. 



de Certificado 
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Figura 2-2. Síntese do ciclo de vida de iun certificiitlo digital 

Em maiores detalhes os processos básicos são: 

Requisição do ceitificado 

Representado na parte A da Figura 2-2, esse proceso inicia com uma ação do usuá- 

rio ao solicitar o ceitificado. Noirnalulente ele o faz via foimulatio web processado 

pela AR. O resultado dessa ação é uma requisição de ceitificado num foimato 

padronizado. 

D u m t e  esse processo é gerado, local ou remotamente, o par de chaves. A chave 

pública é incluída no foimato da requisição do ceitificado. O foirnato também 

provê uma infoimação que pode ser usada pelo sistema e pelo usuário para acom- 

panhar o processo de requisição. 

Em seguida a gerência da AR veiifica os dados da requisição e delibera sobre eles. 

Estando tudo de acordo, o foimato é passado para a AC para que esta execute a 

última linha de veiificações e assine o ceitificado. Finalizando o processo o cei-tifi- 

cado toilia-se disponível, o que é feito publicando-o num repositório. 

Expii-ação do ceitificado 

Representado na pcute B da Figura 2-2, esse proceso não possui uma ação inicial 

definida. Ele começa quando o período de vrilidade do ceitificado teirnina. Neste 



momento o ceitificado passa ao estado de expirado e pode muda de estado com 

uma ação da AC quando esta re-assina o ceitificado. Isso não ocoil-endo, o ceitifi- 

cado fica suspenso até que a AC emita um novo. Note que neste caso a segui-ança 

da associação não foi perdida, o que ocoil-eu foi o téirnino de um contrato no qual a 

AC garantia o ceitificado, por isso a se-assinatura toma-se possível. 

Revogação do cei-tificado 

A revogação do ceitificado difere muito da expiração. A menos que os ceitificados 

tenham uma vida tão culta que sejam efetivamente usados uma única vez, quer 

dizer, eles são emitidos, são usados imediatamente, e nunca mais são usados nova- 

mente, alguma foima de revogação é requerida p a a  situações nas quais um ceitifi- 

cado deva ser declaado inválido pela AC. 

A revogação ocoil-e quando uma entidade detentora de um ceitificado ainda dentro 

do período de validade desiste de possuir o ceitificado ou quando a AC detecta de 

alguma foima uma violação que tome a sua garantia de associação duvidosa ou 

inválida. Isso pode ocoi~er quando a AC é infoimada ou detecta que a chave pii- 

vada associada ao ceitificado em questão foi comprometida, ou seja, foi perdida ou 

fuitada. Este é um processo impoitante e será descrito em detalhes na seção 2.5. 

2.4 Modelos de Confiança 

Em geral as ICPs são implementadas de foima a serem um espelho de estiuturas 

osg"zacionais, refletindo uma hierarquia ou alguma foima de relacionamento onde 

direitos e deveres são compatilhados entre os pasticipantes. Esses rela~ion~mentos podem 

variar da simplicidade de uma relação de confiança direta (quando uma AC isolada assina 

os ceitificados de seus usuários) até níveis tão complexos quanto a estiutura de uma 

grande empresa. 

O relacionamento entre usuários de uma mesma AC ou de ACs diferentes assim 

como entre ACs gera uma série de caminhos que foram caacterizados e chamados de 

modelos de confiança. 

Um conceito impoitante é que o que chamar de confiança. No caso de ceitificados 

assinados por uma AC, podemos dizer que houve uma confiança direta, baseada nas 



casacteiísticas operacionais, legais e outras. Quando uma AC assina um certificado de 

uma outra podemos pensar na relação do usuáiio com esta AC indireta como tendo uma 

confiança induzida. 

Existem algumas topologias básicas[l l ]  para os caminhos de validação. Nelas o 

sentido de validação é itnpoitmte. 

As fundamentais são: 

Estritamente Hierai-quica: gráficamente representada por um át-vore (vide 

Figura 2-3) tem a cai-acterística fundamental de propagar o sentido de confiança 

"de cima para baixo" e criar um c d o  único de cada folha até o nível inais alto 

da árvore. Essa característica é muito desejável por ocasião da deteiminação do 

calninho de verificação, reduzindo o esforço de pesquisa e gerando sempre uma 

situação de ceitificados diferentes de indeteiminado. A altura da ámore pode ser 

deteminada, via campo de extensão nos certificados, tomando possível até limitar 

o tempo de procura. Essa estiutura rígida é bem adequada quando toma-se impres- 

cindível um controle central e uma imposição de regras. Esta topologia foi a pii- 

meira a ser empregada, no padrão PEM, e pela sua rigidez causou o fracasso desse 

padrão. A idéia inicial de que existisia uma raiz única e mundialmente aceita foi 

utópica e hoje é tida como inviável. 



Figura 2-3. Topologiii estrit;uiieiite Iiier~rq~iicii 

Centrada no usuário: Nesta topologia não existe urna figura central coorde- 

nando alguma política ou ditando a hierarquia de nomes. É a base do funciona- 

mento do PGP[27]. No PGP cada usuário, ou nó, decide em quem quer confiar e 

também quanto quer confiar. Para julga- a validade de um certificado o veiificador 

aplica crivos próprios ponderando sobre quando ele confia e em quem, o que pode 

culminar em um resultado indeteiminado. Esta é a única topologia que pode gera- 

esse resultado. 



Gráficamente ela pode ser representada pelo exemplo da Figura 2-4. 

Figura 2-4. Topologia centriida iio iisukio 

Ciuzada, em Ponte ou Malha: Estas topologias possuem como csu-acterís- 

tica piincipal a interligação de domínios, hieriirquicos ou não, de foimas diversas. 

Com isso se consegue inteimediar as camcterísticas dos domínios conectados. 

Estas topologias são frequentemente adotadas por organizações com alto grau de 

complexidade. 

Estas topologias são importantes na verificação da situação do ce~tificado, como 

será visto em detalhes na próxima seção, pois após a obtenção do ceitificado digital dese- 

jado em um repositóiio seguem-se duas fases que culminam no fomecimento da situação 

do cestificado, e que não depende apenas do ceitificado obtido, mas sim da cadeia à qual 

ele pertence. 

Essas duas fases são: a deteminação do caminho de validação e a verificação da 

validade ao longo deste caminho. Esses dois passos, ainda que sejam executados por 

algum servidor do sistema de gerenciatnento ou pela estação do cliente, estão intimamente 

atrelados aos ceitificados pois são estes que cai-seg~m consigo as infoimações necessáiias 

para a constiução do caminho de validação assim como outras necessáiias ao próprio pro- 

cesso de validação. 



2.5 Revogação de Certificados 

Como mencionado anteiioimente, os ceitificados são usados para associa uma 

identidade ou alguma outra infoimação a uma chave pública. Geralmente essa associação 

perdura por toda a validade do ceitificado, mas pode ocoiTer, por razões diversas, de neste 

período ser necessáiio cancela esta associação. 

Nestes casos toina-se fundamental a existência um método eficiente que pei-mita ao 

resto da comunidade de possíveis usuários dos ceitificados localizai- as infoimações 

necessáiias sobre a situação de um ceitificado, possibilitando que o mesino não seja usado 

após sua revogação. Estes procedimentos de quebra de associação é chamado de revoga- 

ção de ceitificado e sei;? abordado nesta seção onde os métodos piincipais serão analisa- 

dos com relação à sua eficácia e aplicabilidade em alguns ambientes. 

Retoinando a questão dos ceitificados, estes uma vez emitidos nunca mais deixam 

de existir, ou seja, não se pode deliberadamente remover um ceitificado de um repositório 

devido a alguma falha na ciiação do mesmo ou por ocasião da sua revogação. Isto ocoil-e 

porque o ceitificado em questão pode já estar sendo usado e a ausência do mesmo no i-epo- 

sitório irá criar uma inconsistência, podendo gerar uma desconfiança sobre o processo de 

emissão, invalidando a autoridade do emissor como realizador do processo. 

O processo de emissão de um ceitificado ocoil-e, geralmente, independente do pro- 

cesso de revogação, devido principalmente a diferença semântica dos processos. Em 

comum, os dois possuem apenas o própiio ceitificado e a necessidade da divulgação das 

suas ações. 

Essa diferença semântica entre os dois processos é de vital iinpoitância para a com- 

preensão do processo de revogação. 

Relembrando o processo de emissão, um ceitificado é piitneiramente solicitado a 

uma autoridade, e após esta autoridadee ter se convencido das infoimações apresentadas, 

ela atesta este fato emitindo o ceitificado. 

Deste ponto em diante outros agentes que desejem usar este ceitificado executam 

um processo de localização do mesmo, fazem cópia dele e passam a usa-lo até que a data 

limite da associação, estipulada pela autolidade, chegue. 



Durante este período, pode ocoil-er algum fato que motive a quebra desta associa- 

ção. A questão que surge em seguida é: como infoimas a um número desconhecido e pos- 

sivelmente grande de agentes que um dado ceitificado não pode mais ser considerado 

vhlido? 

Não existe até o momento nenhum processo que, por ação da autoiidade, infoime a 

todos os detentores de ceitificados de uma comunidade que um ou inais de seus membros 

deixou de ser confiável. O procedimento adotado atualmente pela autoridade é disponibi- 

lizas de alguma foima, um processo pelo qual todo aquele que desejas checas se um cer- 

tificado é valido possa fazê-lo. 

A geração e divulgação da infoimação de revogação de um ceitificado, que são pro- 

cessas independentes, pode ocoil-er de várias foimas, como será visto, algumas delas 

muito semelhantes ao procedimento utilizado para divulgar um ceitificado emitido, 

porém estas foimas não suprem todas as necessidades deste procedimento. 

Por exemplo, no caso da localização de um ceitificado emitido, se o agente que pro- 

cura o ceitificado não encontrá-lo a conseqüência disso é que ele não poderá executas 

alguma ação. Já no caso da não localização da infoimação sobre a revogação de um ces- 

tificado, o agente ficará num impasse: usar o ceitificado coil-endo o risco do mesmo es ta  

revogado ou não usar o ceitificado, mesmo que este possa estar válido. 

Essa questão e outsas relativas serão descritas e avalidadas sobre o ponto de vista 

do impacto causado, nas sessões que se seguem. Pasa tal, os mecanismos utilizados foram 

classificados em dois gi-upos maiores, e descritos a seguis. 

2.5.1 Mecanismos Disponíveis 

Como já mencionado, a verificação da situação do ceitificado possui duas fases dis- 

tintas: 

= a de localização do provedor da infoimação 

= e neste seividor, a localização da infoimação desejada. 

Em alguns mecanismos, o agente ainda precisa executas um processo para filtras a 

infoimação obtida do provedor. 



Os métodos existentes atualmente podem ser classificados em dois giupos maiores, 

que distinguem-se pela foima como a autoridade é contactada e como ela provê a infor- 

mação sobre a situação dos cei-tificados. Os métodos são os que se seguem. 

2.5.1.1 Método de Publicação Periódica 

Métodos de publicação periódica são técnicas caracterizadas pela divulgação de 

infoimações de revogação em peiíodos pré-deteiminados na foima de uma estiutura de 

dados assinada. 

A relação que se segue é composta pelos mais utilizados atualmente, são eles: 

Lista de Ceitificados Revogados: 

As LCRs (ou Cer-@cate Revocation Lists - CRLs) são ceitificados que contêm uma 

estiutura de dados com uma lista seqüência1 de ceitificados revogados (apenas uma refe- 

rência aos certificados na verdade, como um identificados único) e são sem dúvida o for- 

mato atualmente mais utilizado (detalhes sobre sua estiutura e evolução são apresentados 

no Apêndice I). 

O local e o protocolo de acesso à lista é definido em um campo de extensão em cada 

ceitificado emitido. Este fato gera alguns problemas que serão apresentados a seguir. 

A autoridade emissora da lista é geralmente a mesma que emite os cei-tificados, 

entretanto, isto não é uma exigência ciucial do processo, outra autoridade com relaciona- 

mento de confiança adequado com a emissora dos ceitificados pode emitir LCRs, isto 

pode ser visto em detalhes no mecanismo conhecido como LCR Indisetas[36]. 

Uma casacterística importante das LCRs é que devido ao fato de serem ceitificados 

digitais, muito semelhantes até na estsutura dos ceitificados de associação (vide Apêndice 

I), podem ser amazenadas (localmente ou em seividores de cache) e trmspostados sem a 

necessidade de segiirança extsa no processo. A assinatura da estiutura garante a integii- 

dade dos dados. Entretanto, como todo certificado, ela precisa ser checada, pois a autoii- 

dade que assinou a lista pode não ser válida. 

Atualmente a maioiia dos ceitificados deste foimato obedecem a versão 1 da estia- 

tura. Essa versão possui problemas de escalabilidade, funcionalidade e segurança que 

foram coil-igidos pela versão seguinte. Infelizmente ainda é possível encontras muitos sis- 



temas usando a primeira versão devido principalmente à compatibilidade com os clientes 

existentes. 

Na versão atual (a segunda) foram inti-oduzidos campos de extensões, que podem 

ser marcados como ciíticos ou não, e que existem em dois contextos diferentes, que são: 

- extensões para a lista, com infoimações válidas para toda a lista, 

- extensões por ceitificado revogado presente na lista, com infoimações extra sobre 

cada ceitificado revogado presente na lista. 

As extensões marcadas como críticas precisam ser compreendidas e processadas 

pelo cliente, já as não-críticas podem ser simplesmente ignoradas pelos clientes que não 

compreenderem sua semântica. 

Devido à esti-utura de dados usada nas LCRs, algumas variações foram geradas 

principalmente para evitar o sério problema de escalabilidade. Esse problema é devido à 

dificuldade que recaiiia sobre os clientes caso a esti-utura fosse paiticionada e estes tives- 

sem que recompô-la. Esse pai-ticionamento surge como uma solução quando as LCRs 

toi-nam-se grandes, o que pode ocoi~er devido às políticas de ceitificação da autoridade 

ou devido à falha no controle do tamanho da lista. É importante ressaltar o fato da LCR 

nascer com o primeiro ceitificado emitido e perdurar por toda a existência da autoridade. 

Ou seja, sem os devidos controles, essa esti-utura não deixará de crescer. Com o aumento 

do número de ceitificados emitidos e conseqüentemente do número de ceitificados revo- 

gados, em algum momento o tamanho da lista, assim com o seu trcanspoite, passarão a 

causa problemas de desempenho da rede e até mesmo do cliente, uma vez que este, após 

obter a lista, ainda terá que pesquisa- nela por sua própiia conta para verificar se o certi- 

ficado que deseja veiificar está ou não na lista. 

Um outro problema associado com o anterior relaciona-se com a freqüência de gera- 

ção da lista. Toda a lista gerada infoima (em um campo obrigatório da lista) quando a pró- 

xima estará disponível, ou seja, o momento geração da próxima é deteimínistico e 

independente de ocomerem centenas de revogações ou nenhuma nesse período. 

Analisando os dois extremos desta situação vemos que: 



1. pode-se fazer o intei-vado entre as listas tender a zero e neste caso o cliente terá a 

melhor infoimação sobre a situação dos ceitificados, porém a um custo elevado devido à 

freqüência de do~mlond da lista. 

2. de foima oposta, se o intei-valo tender a infinito, o cliente não precisaá obter as 

listas tão fiequentemente, ficando liberado desta ta-efa, porém terá a pior infoimação 

sobre o estado dos ceitificados. 

Devido à aleatoriedade das revogações, a prática comum é definii- um intesvalo fixo 

p a a  as emissões que é tido como aceitável p a a  uma classe de ceitificados. 

Pode-se perceber que em ambos os casos ocorre um disparo de sincronismo, ou seja, 

após a data de expisação da lista todos os cliente isão solicita uma lista nova a um mesmo 

seividor, gerando uma sobrecaga de acesso. 

Algumas propostas atuais visam resolver um ou mais problemas das LCRs comple- 

tas. É impoitante ressaltas que a grande maioria dos clientes existentes na atualidade ainda 

não supoita estes avanços, como é o caso dos produtos da Microsoft: o Inteinet Explores 

e o Outlook. 

As propostas presentes em [36] são: 

1. altera- o pa- caminho e foimato da lista: o foimato atual, que especifica de uma 

foima única o protocolo e o caminho diseto até a lista completa, passa-á a infoimar o 

caminho junto com outras infoimações usadas p a a  localizar uma LCR não mais com- 

pleta, mais fragmentada em pattes menores, que facilitaiam o gerenciamento (método 

conhecido como CRL Distribution Point). Uma sugestão p a a  a fsagmentação é o uso de 

LCRs incrementais (Delta Cms) .  Uma lista base com todos os ceitificados é emitida com 

ceita freqüência, e durante este inteivalo apenas infoimações incrementais a esta lista são 

geradas. 

2. que o caminho definido no ceitificado não seja diseto ao local das listas, mas sirn 

um apontador que pode ser usado para diseciona o cliente p a a  um sistema mais ade- 

quado, baseado em algum paâmetso e que o paiticionamento das listas seja feito não mais 

usando tamanhos fixos. 

3. que sejam usadas Redirect CiRLs que foinecein uina método pelo qual pode-se 

conectas hs LCRs dado um caminho até a primeisa. 
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4. A única proposta que altera a esti-utura de dados da LCR foi feita pela empresa 

Valiceit e é conhecida como CertzJicnte Revocntion Trees (CRTs)[37]. As CRTs são base- 

adas nas árvores de hash de Merlúe[38] onde a ái-vore em si representa toda a infoimação 

relevante sobre revogação de ceitificados de uma comunidade de autoridades ceitificado- 

ras. 

2.5.1.2 Métodos de Descobrimento On-line 

Os métodos chamados on-line diferem dos de publicação peiiódica apresentados 

anterioimente em diversos aspectos, principalmente pelo fato de exigirem que as paites 

estejam on-line durante todo o processo. 

O mecanismos mais popular desta classe e até o momento o único com alguma uti- 

lização é o OCSP (Online CertiJicate Sfntus Protocol) definido na RFC 2560. Este proto- 

colo implementa um método relativamente simples de requisição/resposta oferendo um 

c a i n d o  para obter em tempo real infoimações sobre a revogação de ceitificados de uma 

autoriade confiável refesenciada com OCSP Responder. 

A geração da requisição deste protocolo pelo cliente pode receber como entrada até- 

quatro ceitificados, dois obrigatóiios e dois opcionais, que são: 

o ceitificado a ser veiificado, 

o ceitificado da autoiidade que emitiu o ceitificado a ser verificado 

o ceitificado do OCSP Responder, que pode ser omitido caso seja o mesmo 

da autoridade ceitificadora. A presença de um dos dois ceitificados é obiigatória 

para validar a resposta, evitando que um Responder falso atue. 

o ceitificado do cliente que executa a requisição, que é usado quando a 

requisição precisa ser assinada, uma vez que ceitos Responder-s não respondem a 

pesquisas anônhas. 

A Figura 2-5 resume o processo. 
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Figura 2-5. IiiteriiçGo cliente-servitlor no protocolo OCSP 

Outsos protocolos[39] desta mesma classe foram propostos, porém ainda estão em 

estudo. 

A tabela 2- 1 resume as cai-acteiísticas de cada uma das soluções apresentadas. 

! 

I 

Tabela 2-1. Sumirios do iiie~iuiisiiios de verificação de certificados 

Ponto de Dis- 
tiibuição de 
LCRs 

Comentái-ios 

Largamente adotada, porém severa- 
mente criticada devido aos problemas 
de desempenho, escalabilidade e pei-io- 
dicidade, entretanto, alteinativas basea- 
das nelas existem, mas ainda em estudo 

Solução com ganhos reais no desempe- 
nho e na escalabilidade porém a ques- 
tão da periodicidade das listas ainda é 
probleina. Também não possuem 
supoite nos clientes mais comuns, 
como os navegadores web. 

Um método já padronizado 
porém ainda não adotado 
para o paiticionmento de 
LCRs 



Esquema 
- -  - - 

Delta CRLs 

LCR Indiretas 

OCSP 

LCRS Redise 
cionadas f 

Referênciadas 

Síntese 

Um método já padronizado 
de divulgação de infoima- 
ções de revogação sem 
requerer uma CRL com- 
pleta ou uma atualização do 
Ponto de Distribuição de 
CRLs 

Outro método padronizado 
que peimite infoimações 
sobre revogação de multi- 
plas ACs residisem juntas 
numa única LCR 

Uma foima on-line, baseada 
em mensagens simples, de 
~b t e r  a situação de um cei-ti- 
ficado 

Comentkios 

Pode ser usada em conjuto com os Pon, 
tos de Distribuição de LCRs pai-: 
melhora as questões do desempe&o 
escalabilidde e periodicidade das LCR: 
completas, inas sofi-em do mesmo pro. 
blema de aceitação do anterior. 

Emprego adequado quando o uso dr 
vásias LCRs de ACs diferentes ger: 
problemas de perfoinace. Ainda nãc 
são supostadas pelos clientes web. 

Ainda que seja capaz de foinecer res- 
postas em tempo real é i n thmen t t  
dependente da fonte geradora das infor- 
mações de revogação, que podem nãc 
ser tão atuais quanto se deseja. 

Conceito relativamente 
-ecente, com supoite ao p a -  
;icionamento dinâtnico de 
ZRLs bem como multiplos 
nétodos de recuperação de 
nfoimações de revogação. 

Conceito espei-ado para ser insesido na 
próxima versão do padrão PKM 

Um tecnologia, definida 
sela Valiceit, que provê 
m a  foima de amazenar 
nfoimações sobre revoga- 
;ão em baixo volume de 
iados através de uma estiu- 
usa baseada em ásvore de 
lash binária. 

Com potencial de vir a ser uma alteina- 
tiva viável pasa a representação das 
hfoimações sobre revogação baseada 
sm sei-viço de terceisos. Ainda sem 
jupoite nos clientes mais usados. 



Capítulo 

Avaliação de Soluções para ICPs 

Tendo como foco um dos objetivos desta disseitação, foi feita uma análise de alguns 

produtos atualmente disponíveis pma a itnplementação de uma de infi-a-estmtura de cha- 

ves públicas, tanto comerciais quanto oyensource. Isto foi feito visando a casacteiização 

das soluções comescialrnente existentes e a escolha de um produto gratuito pasa ser 

usado na implementação de avaliação. 

Na tmefa de analism as opções existentes, existem algumas abordagens eficientes 

para cru.actesizar uma infi-a-estrutura de chaves públicas. Pode-se isolar apenas os aspec- 

tos técnicos e do mesmo modo somente os comerciais. A abordagem adotada nesta má- 

lise destaca principalmente os aspectos técnicos e funcionais dos produtos encontrados. 

Considerando somente o sistema computacional necessário a uma infra-estiutusa de 

chaves públicas e com base nas pesquisas realizadas é possível resumir a estrutura destes 

sistemas na Figura 3-1. 
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Outras interações online c o m o  
a validatão por  O C S P  

F'ublicaçao d e  
C crtificíidos e 
Listas d e  

C e r t i f i c a d o r a  X A u t o r i d a d e s  
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e  outros relacionamentos entre I C P s  

Fig4r.u 3-1. Componentes básicos de uma ICP 
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Cada uma das soluções analisadas realiza os componentes e as interações apresenta- 

das na figura de foima a se adequas a um dado nicho de mercado, provendo algum tipo 

de funcionalidade que se tome um diferencial competitivo. Algumas dessas funcionali- 

dades são descritas a seguir. 

3.1 Soluções Comerciais 

3.1 .I Empresas Analisadas 

Devido à recente entrada no país desta tecnologia, ainda não existem muitas empresas 

comercializando tais soluções. Este fato também pode ser obseivado no mercado mun- 

dial. 

O que se encontra, e com ceita facilidade, são empresas coinercializando soluções que 

fazem uso de certificados digitais e conseqüentemente dependem de uma ICP já estabe- 

lecida. 

As empresas que comercializam soluções para ICP agem de duas foimas: vendendo a 

solução em softwase ou prestando o seiviço. A relação que segue apresenta cada uma das 

empresas e produtos encontrados no mercado nacional e a foima de operação. 

UniCERT do Brasil certificadora1 

Com sede em Poito Alegre, a empresa que se apresentou como a pi-imeira ceitifica- 

dora que além de ser de capital nacional opera todo o processo no país (a Cei-tisign 

antes de se filiar à ICP-Brasil mantinha o processo nos EUA), entrou em operação 

ein 01/0 110 1 e é resultado da união da Aineric,m BankNote Company (com 75% 

do capital e controladora da empresa de srnnrAt cards Gemplus) e da Telsul Teleco- 

municações (com 25 % do capital). 

Seu piincipal clntncer7ter, orçado em US$2 milhões (75% deste valor gasto na sala 

cofre) fica em local não divulgado de Poi-to Alegre e além desse a empresa possui 

dois outros como espelhos: m no Rio de Janeiro e outro nos Estados Unidos. O 

investimento inicial em toda a esti-utura chega a US$ 5 milhões e também será 

aproveitado pasa outros dois sei-viços como amazenamento de bancos de dados e 

1. Iilfi)n~lac;nes ohticlas no prhprio site da empresa, ~ i o  eiiclerqo www.miicert.coiri.br 

46 



identificação biométiica. 

Possui como parceisa, com participação nos lucros e foinecedora da tecnologia, a 

Baltitnore Améiicas, responsável por 60 % das operações de cei-tificação dos Esta- 

dos Unidos e com ap~oximad~unente 85% do mercado no mundo. Seu sistema pos- 

sui classificação de segurança E3 pelo ITSEC (Infor*~nntion Technology Secur-i@ 

Evaluntiorz Criteria) 

O modelo de negócio da empresa, que esta focada no mercado nacional é uma 

espécie de ASP (Ayylication Service Pr-ovider) para o setor de ceitificação digital. 

Até a presente dada não está filiada à ICP-Brasil e nem consta na lista das solici- 

tantes de credenciamento. 

Certisign Certificadora ~ i ~ i t a l ~  

Os seiviços e produtos da multinacional VeriSign são oferecidos no Brasil exclusi- 

vamente pela CeitiSign Ceitificadora Digital S.A., única afiliada brasileira da 

VeriSign Tiust Netwoi-k, a sua rede mundial de confimça. 

Possui um datacenter no Rio de Janeiso conti-uído em um local especialmente pro- 

jetado e mantido para este fim e presta um seiviço denominado ICP Gesenciada, 

semelhante ao modelo da UniCest, além de vender ceitificados com selo próprio 

p a a  sites seguros e coi~eio eletrônico em dois níveis de segurança. Possui o dife- 

rencial de ter o seu ceitificado raiz já disponível no Inteinet Explores e es ta  cse- 

denciada junto à ICP-Brasil e por isso pode também emitir cei-tificados 

compatíveis com este selo. No último semestse de 2003 foi homologada para emi- 

tir e-CPF e e-CNPJ que são cei-tificados eletrônicos definidos no âmbito da ICP- 

Brasil para operações entre empresas e cidadãos e o governo . 

RSA seciirity3 

Esta é de uma das três grandes empresas encontsadas que comercializa a solução 

em sofiwae. A suite completa possui diversos módulos que interagem com o pro- 

duto central (o RSA Keon CertzJicate Autl~ority atualmente na versão 6.5) ,  e além 

2. Iiifomiiç6es ohtiiliis iio site dii Certisiba, em www.çertisiba.com.br e na págiiiii da Verisigi, em 
www.verisign.çoiu 

3 .  Iiifcinnac;iíes obtirlas no site da empresa, em www.rsas wiirity . com e iios white papas disponíveis sohre 
o produto. 



disso existe urna API completa pasa a criação de outros módulos. 

O RSA Keon é composto por quatro módulos principais: o TYeb Ser+vera, O Logging 

Sewer, o CA4P Server e o Secur4e DirAectoiy Server. 

O Web Server é baseado no sei-vidor web Apache e provê a interface psimhia do 

Keon CA. 

O Logging Server aimazena de foima segura (usando assinat~ira digital) os eventos do 

sistema fornecendo o mateiial necessário pua  uma auditoi-ia, que pode ser feita com o 

módulo Keon CA Auditor. Os logs são amazenado em arquivos locais e digitalmente 

assinados. 

O CA4P Server é empregado no processo de requisição dos ceitificados e nas tarefas 

relacionadas à administração do processo. 

O SPCUIY DiiNectory Server* é um seividor de dii-etórios LDAP que aimazena todas as 

infoimações da ICP, como os ceitificados e as LCRs. 

Baltiniore 

A solução da Baltimore, chamada Uniceit e atualmente na versão 5 e utilizada pela 

empresa Uniceit do Brasil, possui uma asquitetura desenhada para ser a mais flexí- 

vel possível como o objetivo de atendes a uma ampla faixa de requisitos de negócio 

e legais. 

Os módulos que compõem o sistema podem ser instalados em uma mesma 

máquina ou em equipamentos separados para evitar problemas de desempenho nas 

funções e neste caso toda a comunicação ocoil-e via conexões TCP/IP seguras. 

Os módulos principais do sistema são : 

- UniCERT Certzjicntion Authoi+'y: é o núcleo da solução e é responsável por gerar 

e assinas os cei-tificados e as LCRs. 

- UniCERT Certijicnte Stntus Sewer: este módulo provê infoimações em tempo 

real da situação dos ceitificados usando o protocolo OCSP pai-a todos os módulos 

do UniCERT assim como pasa requisições exteinas. 

- UniCERT Publisher: a AC tipicamente necessita tomar público os ceitificados 

emitidos. No UniCERT isto é feito por este módulo que possui a capacidade de 

expoitas os ceitificados pasa vkios foimatos e publicá-los em sistemas LDAP de 



diversos fabricantes além do Microsoft Active Directoiy. Como diferencial desse 

sistema, existe a capacidade de controlar quais ceitificados serão publicado em 

quais sistemas. 

Entriist Aiithority Security ~ a n a ~ e r ~  

A suite de produtos da Enti-ust tem como parte central o Entiust Author*i& Secunv 

kk~nflger atualmente na versão 4.5. Este sistema é rodeado por uma séiie de outros, 

que são: 

- Ser--ndministration Server: responsável por automatizar e assim facilitar todo o 

processo de requisição de ceitificados e recuperação de chaves. 

- Administrntion Sewices: aplicação baseada na web que possibilita a delegação e 

distribuição da administração do Secuiity Manager 

- Tirnestnrnp Server: utilizado para foinecer um selo temporal para as ações realiza- 

das 

- Enrollrnent Server for Web: empregado para emitir ceitificados digitais para apli- 

cações e dispositivos que operem via web 

- Enraollrnent for VPN versão do sistema anterior voltada para aplicações e disposi- 

tivos que utilizem VPNs. 

3.1.2 Soluções Analisadas 

As empresas que foinecem soluções de ICP como seiviço, não puderam ser avaliadas 

pois nenhurna infoimação sobre como seus sistemas operam ou são implementados é 

foi-necida. Estas infoimações são guardadas como segredo de negócios e todo contato 

feito visando obter infoimações ou foi ignorado ou recebeu como resposta o texto 

padrão: "... essa infoimação não pode sei- foinecida". A seção 3.1.2.2 apresenta uma má- 

Lise comparativa das soluções de ICP foinecidas como seiviços e das foinecidas como 

produtos. 

As três empresas que vendem o produto (a RSA, a Entiust e a Baltimore) foinecem 

em suas páginas eletrônicas infoimações e artigos técnicos que apresentam um conjunto 

bem completo de infoimações sobre seus produtos. Isto inclui infoimações de como eles 

4. Rtifereiiciiida lias tahelas de características comi Eiitnist ASM por simpliciclíiile 
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podem ser implantados (incluindo como integrá-los com outras aplicações) e alguns 

cases reais. Nelas é possivel veiifica que existe uma estreita relação entre os componen- 

tes genéricos da Figura A. 1 com os existentes em cada produto. As funcionalidades bási- 

cas diferem pouco, variando, em geral, no nome atribuído, na foima como são 

implementadas (por exemplo, com relação aos ajustes das inteifaces) e na foima de seg- 

rnentação dos seiviços. 

3.1.2.1 Características 

As infoimações apresentadas nas tabelas que seguem foratn obtidas das páginas ele- 

trônicas dos fabricantes, dos astigos técnicos por eles foinecidos sobre os produtos, dos 

cases itnplementados por algumas empresas que adquirism a solução e em revistas ele- 

trônicas especializadas neste nicho de mercado. 

É itnpoitante destacas que essas infoimações foram encontradas pulverizadas por 

estas fontes, e em alguns casos, ocultas em detalhes das descrições. 

As casacteiísticas f o r m  agiupadas da seguinte foima: 

Tabela 3.1: Sistema Operacional e Repositórios suportados" 

Produto 

Entrust 
AS M 

RSA Keon 

Baltirnore 
UniCert 

Nativo 

Cornpaq 
Tru64 

Microsoft 
Win ZK 

Illfomix 

LDAP 
Nativo 

Oriicle 

Microsoft 
Win NT4 

Solaris 
7 e 8 

Tufomix 
ou Orade 

LDAP 
Nativo 

Oriicle Oraçle 

AIX 
4.3.3+ 

lufonnix 

a. Neii1i1uu;i das p1iitiifi)niia fornece suporte ;i qii;ilqiier clistrihiiiqão c10 GNUIL~UIIX ou suporte a 
qiiiilqii~ SGDB gratuito, coiiio MySQL ou Postgess 

Tabela 3.2: Métodos de Revogação de Certificados 

RSA Keon I Siui I ;ilmm via produtos 
de terceiros 

Produto I CRL I OCSP I CRTa 

Não 

CRL Distribution 
Point 



Taliela 3.2: Métodos de Revogacão de Certificados 

CRL Distribution 

;i. CRT - Certificate Revocíitioii Tree 

Taliela 3.3: Sepmança das Comuiiicaçties 

Produto 

Cornunicaçáo 
com Clientes 

Comunicação 
AC-AR 

Hard e Soft para 
guarda dos 

certificados? 

Chave da AC 
protegida por 

Hardware? 

Entrust ASM 

(Entnist/Entelligence), pro- 
tegido por sqões com 

SPKMIGS S-API e iisiuitlo o 
protoclo PKM-CMP 

sqões SPKMIGSS-API e 
usmlo o protoçlo PKM- 

CMP 

Siiporiiitlos como recurso 
iidiciond ;i sebyrmçii jií 

existente, cdspositivos iisíi- 
dos incluem: Clxysidis, 

Ziuciis e Atiilla 

RSA Keon 

seçfies proteb4tlas 
via SSL v2 ou v3 

seções protegit1;is 
via SSL v2 oii v3 

Sim. Usiiiírios 
potlaii usar o RSA 
SwurID pir;i obter 
sem certiiiciitlos. 

Sim, via HSM. 
Acesso coiitrolatlo 
por segre<lo com- 

prtilllilt10. 

Baltirnore UniCert 

Vários, PKCS#10/7, 
PKCS#12, PKIX- 

CMP, SCEP 

Mensagens PKIX 
CMP 

(sempre assiu;irl;i) 

Sim para AC, AR e 
ArliniIis, (lqxmlaitlo 
tlo controle de ;icesso 

estiibelwido. 

Sim, via um dos 
seguinte iiiorliilos : 

Bdtimore Teclniolo- 
bies Siireware Keyper 

e ifiorçe 

Tabela 3.4: Característica da Autoridade Certificadora 

Característica 
Entrust Authority 
Security Manager 

Custornização do Certificado 
por Cliente 

Silll 

Funções para Manutenção do 
Repositório (checagem de 

integridade, encriptaçáo, etc) 

Validações de Terceiros 

RSA Keon 

CCE" EAL-3 
FIPS 140- 1 níveis 1 íi 3 

Silll, dentro 
tliis extmsõ es 

s~1portíit1~ls 

CCE EAL4+ 
e Identn~s 

NIA 

Baltirnore 
UniCert 

Silll 

Sim, completa- 
mente 

CCE EAL4,FIPS 
140-1 níveis 2, 3 

e 4  

Não 



Tabela 3.4: Característica da Autoridade Certiticadora 

Característica 
Entrust Authority 
Security Manager 

RSA Keon 
Baltimore 
UniCert 

Sim Operações sobre Volumes 
(relatórios, monitoramento e 

etc) 

Extensões de certificados 
Suportadas 

(S/MIME, PKIX, IPSec, SSL) 

Todiis + PEM e SPIW Todiis + SET Todas + PEM, 
SET e SPISM 

API para integração com 
outros Sistemas 

Jiiva C/C++ e Jiivii C* e Jiivii 

Repositório encriptado sim, via AES Não Não 

Número Máximo de Usuários 
por AC 

Número Máximo de ACs por 
Servidor 

5 iiiihões (diidos do 
fabricante) 

X iiiihões 
(cliido de teste 
iiitlepe~itleiite) 

ttxiriciuiiente ili- 
mitado (iiifomii- 

qão do fiibriciuite) 

;i. Coiimon Criteriii Evaluiition 

Taliela 3.5: Topologias Suportadas pela ICP 

RSA Keon Baltimore UniCert Produto 
Entrust Authority 
Security Manager 

Via PKIX-CMP, 
PKCS#7 e 
PI<CS#l O. 

peer-to-peer e liier;ú.qiiicii. 
CertificaçãO Rales liihridiis tanihim são 

Cruzada 
Permitida siiportatlas. Suporte ;i PKCS 

7/10 e PKK-CMP 

Viii PKCS# I O 
e PKCS #7 

Em que nível a 
AC pode ter 
certificação 

cruzada? 

Sim, seiii limites. As cone- 
Multiplas ~iia ~ i i i ~  ii AC sãii iiliniiis 

AR permitidas? 
limitiis pelo S.O. 

Sim, tecirica- 
mente ilimitados 

Sim, eiii qq p r o h d i -  
rlade de liierirqiiia com 
ilimitadas ARs por ACs 



Taliela 3.6: Suporte a SrnartCard elou Tolten 

Produto 

Quais 
dispositivos e 
padrões são 
suportados ? 

Proteção do 
Cliente 

Entrust Authority 
Security Manager 

Para siiiartcartls: 
PKCS #I 1 v1 e v2. 

Pirii bioiiietria: 
BioAPI. 

Ap1icac;õcs Entmst-Reatly 
tem acesso ao Entnist Digital 

ID iniiaztiriiitlo em sniiut- 
cartls e usam dislmiitivos 

biométricos pisa iiiiteliticii- 
~ ã 0 .  

Proteção do 
Administrador 

da AC 

Uso de rlispcisitivos de liír- 
rlware citados ;uiteriommte. 
Necessitlatle de iicesso físico 

para certas operac;ões. 

Proteção do 
Administrador 

da AR 

Produto 

Atualização 
Automática das 

Chaves 7 

Histórico 
Automático da 

Chaves ? 

RSA Keon 

O RSA SeciirID 
tokai é ~ii110~tiid0 
via Virtiiitl Siiiiirí- 

circl. O sistema 
tiiiiibéiii siiportii 

sni~utcartls com11iis 
nos p;irlrões PC/SC 

e PKCS#11 

Silll, iisíuitlo qiiill- 
quer iuu dos cita- 

tlos iicuiia 

Certiiiciitlo tle 
Atliiiiiiistrarlor pro- 
tegido pelos iiiétotlo 

iiciiiiii. 

Itlhiticii ii 
anterior. 

Tabela 3.7: Gerenciainento de Cliaves 

Entrust Authority 
Security Manager 

Sim. Tanto dos certificatlos 
com das cliiivcs e sem a 

necessidarle de iiitmelic;ão 
tlo usii;írio ou do acluiiuistri- 
dor tle acortlo com ;i política 

tleiiiiidn pda AR. 

As chaves srsão gere~ici~idiis 
iiiitoiniiticiuiiente. O iisui'rio 

não iiwessitii saber qiid 
cliiive foi iisiula num pro- 

cesso. 

Baltimore UniCert 

Via PKCS# 1 I, exem- 
plo: Siirewiire Keyper, 
Cluysiilis L i ~ i i  CA.3, 

iiCiplier iiSluel(V 
iiForce, Diitiikey, Geiii- 
pliis, Oherthur, Activ- 

Cwd, Riiiiibow etc 

Específica os tlisposi- 
tivo que podem ser 

~ i~ i i t l ( i~ ,  i i ~ ~  noniiid- 
mente empregii 10 giii e 

seiiliii 

RSA Keon 

Não iiii versrsão corrente, 
o usuihio prwisii acm- 
s í r  iuiiii hoiiiep~ige pirii 
iitii;iliz;ir suas chaves e 

certificiiclos. 

O RSA Keoii Web 
PiissPorl pennite que o 
usni'rio iiii~itedíi Íüiiiii- 
zeiiiitlo todo o llistíirico 
tlii cliiive iim ~iiiiut- 

cartl virtual. 

- 

Baltimore 
UniCert 

Não, pliuiqj aclo 
para ser suportiido 
iiii príixiiiiii versão 

do sisteiii;~ 

Depende do scif- 
twire 

do cliente 



Tabela 3.7: Gerenciamento de Chaves 

Produto 

Backup e 
Recuperação da 

Chave ? 

Produto 

Interface de 
administração 

Multiplos níveis 
de Admins por 

AC 7 

Multiplos 
Admins por AR 

Diferentes 
Admins podem 
ter diferentes 

tarefas 
associadas ? 

Entrust Authority 
Security Manager 

Bachip apenas piira chaves 
de sigilo, iião píirii iis de assi- 

iiiikirii (ideiitificiição) 
A rwuperaqão pode ser viii 
auto-serviço baseado em 

segreclo coiul,iirtilliiido seili ii 
íição tlo iitliiiiii tlii AR oii via 

iição LIOS a c h s  dii AR 
(requer m~iltiplas íiprovíiçk" 

piua tiil h1). 

RSA Keon 

A AC pode ter um K L : ~  
Kccovcry Motlr~lc pira 

as cliiives tle si&) e faz 
uso de uni HSM. Pxii 
AC coiii chaves haseii- 
das em soft o biichip é 

feito jiiiito com o do sis- 
teiiiii. Já as baseiitliis em 

liiirtl iiwessitiuii de 
outro equipi~iieiito coiii 

ti11 tiiiicioiialidiide. 

Tabela 3.8: Interface de Gerenciamento 

Entrust Authority 
Security Manager 

Iiiterface @%cii e por liuhii 
de ctiiiiiui~lo. 

Siiii, pode rlefiiiilt existem 3 
níveis. 

Sim. Adiiiius potlem ser defi- 
nidos coiii base em n i ~ ~  de 
1 O0 regiis ciistoniizáveis, 

imitas destas já pretlefiidiis. 

RSA Keon 

Sim, suporte ;i 
regras iitluiiuistriiti- 
ViIS dtifiilitlii~ 1 ~ 1 0  
Comoi i  Criteriii. 

Tabela 3.9: Custo Aproximado por Licença e Recursos 

Baltimore 
UniCert 
- 

Siiii, através c10 
Kcy Archivc, ,SLT- 

1 'L']' 

Baltimore UniCert 

Apaias Gráfica 

Siiii 

Sim, operadores da AC 
podem ter sq~íilação de 

re&TiiS. 
Operaclores das ARs so 

podem fazer uso de 
p0fitic;i~ a eles i h X -  

das. 

Entrust Authorit 
Licenças / Recursosa 

Todos os extras l>iuii 1.000 licenças 34.500 1 .O00 3.500 



Tabela 3.9: Custo Aproximado por Liceiqa e Recursos 

Entrust Authority 
Licenças / Recursosa 

a. Preços eiii do li ire^ i~iierici~iciuio~ 
b. Entnist/PKI + Eiltnist!Direct 
c. Web Piissport + Kmn CA 
d. Eiitnist/Roiuiiiiig + EntnistfAiitoRA 
e. Keoii RA iil>eiiiiS 
£ Oriicle + LDAP Server 

3.1.2.2 Comparação entre as Arquiteturas Encontradas 

Durante a pesquisa feita, duas arquiteturas de ICP foram detectadas: uma focada na 

prestação do seiviço e outra na comercialização da solução em software. Cada uma des- 

sas abordagens possui seus prós e contras, que podem ser resumidos nos seguintes : 

Prestação do Seiviço: nessa opção a vantagem principal se encontra no 

baixo custo inicial de adoção da tecnologia, visto que não será necessáiio gerar (e 

em alguns casos até construir) um ambiente seguro nem treinar uma equipe pasa 

instalas, configurar e manter o sistema. Entretanto, isso pode causar utn problema 

de dependência tecnológica e com a entrada em amplo uso da tecnologia pela 

empresa que contrata o seiviço o custo pode vir a ser um problema de médio a 

longo prazo. Em geral o seiviço é foi-necido sobre a foima de venda por um pei-í- 

odo deteminado de ceitificados, ou em casos onde o número de ceitificados e os 

controles sobre os mesmos precisam ser específicos pode-se optas por uma outra 

modalidade chamada de ICP Gerenciada onde toda a parte física e lógica peimane- 

cem sob o controle da prestadora do seiviço e apenas uma interface de gei-encia- 

mento é disponibilizada ao cliente, onde este pode executar um maior número de 

configw-ações e ajustes. Este tipo de relacionamento pode ser inviável quando os 

controles necessários estipulados pelos clientes passam a ser muito rígidos e com 

valores de indenizações muito altos devido ao teor do negócio onde os ceitificados 

serão empregados. Nesta situação a opção mais adquada é a criação de um atnbi- 

ente seguro próprio e a aquisição de uma solução em softwase. 

Venda da Solução: a aquisição de uma solução em softwase tem como dife- 



rencial sobre a anterior o fato de gat-antir de ceito modo uma independência tecno- 

lógica e uma autonomia sobre todo o processo. Em contra paitida, somente a 

solução em sohvat-e não é suficiente para implantar uma ICP, há a necessidade de 

um ambiente físico seguro e de uma equipe altamente qualificada pat-a gerenciax 

todo o processo, o que eleva em muito o custo inicial dessa abordagem. 

A implementação de um ambiente computacional de apoio a tecnologia da infor- 

mação envolve diversas áseas do conhecimento que possuem requisitos e tratamen- 

tos distintos. A crescente necessidade desses sistemas conduziu ao 

desenvolvitnento desta ásea de estudo e levou à ciiação de algumas noimas pat-a 

auxilias na difícil tasefa de reunis equipamentos, pessoal e procedimentos de foima 

a obter um resultado desejado. 

Uma ICP é em última instância um ambiente computacional que sofi-e com todos 

os problemas comuns a estes ambientes e por este motivo sua implantação pode se 

baseat- nas recomendações genéricas das noimas existentes, como a NBR ISOIEC 

17799. 

Existem duas soluções que podem ser adotadas pua  colocw em prática os contro- 

les físicos apresentados nas noimas. A piimeisa é a constiução de um local especí- 

fico para abiigat- os equipamentos e as operações. No país, apenas duas empresas 

consti-oem ambientes seguros de TI (incluindo prédios e salas-cofi-e) que são: 

- Aceco TI (www.aceco.com.br) que utiliza a tecnologia empresa Alemã Larnpeitz 

- Caviglia (www.caviglia.com.br) que utiliza a tecnologia da Amesicana Fiselock 

Esse domínio das duas empresas fica ainda mais claro quando obseivamos as nor- 

mas mundiais existentes sobre ambientes físicos seguros. São apenas duas: uma 

Alemã chamada VDMA 249 1 e outra mesicana, chamada UL72. 

A segunda opção é a locação, que pode ocoi-ser em váiios níveis, por exemplo: 

- compaitilhamento de seividor: um ou mais clientes dividem o processamento de 

uma máquina presente fisicamente em um ambiente seguro, noimalrnente com 

acesso e seiviços limitados. 

- aluguel da infi-a-estiutusa física, coino espacos em racks (com foinecimento de 

energia e conexão inclusas). 

- colocntion: locação de uma sala isolada dentro de um ambiente seguro. Este ser- 

viço é foiliecido no Brasil por algumas empresas, coino a Optiglobe (www.opti- 



globe. com.br) 

3.2 Solu@5es Gratuitas Analisadas 

A lista que segue é o resultado de uma longa pesquisa na Intemet, tanto através de fer- 

ramentas de pesquisa web como em newgroups específicos sobre o tema. Não foi fácil 

localizar estes produtos pois alem de existisem em pequeno número, não são divulgados 

e se perdem entre inúmeros outros projetos que somente fazem uso dos ceitificados digi- 

tais. 

3.2.1 OpenSSL 

Talvez o mais conhecido de todos os pacotes de criptografia, o OpenSSL surgiu da 

proposta da Netscape em ciiar uin canal seguro (Secure Soclcet Lnyer, daí as letras SSL) 

entre navegadores e seividores web. 

Esse sofhvare nada mais é que um ~nplementação do SSL, atualmente na sua terceira 

versão. Uma das foimas de operação deste protocolo faz uso dos ceitificados digitais e 

por este motivo foram incluídos no pacote fuizções e utilitát-ios para a ciiação e uma 

gerência simples dos ceitificados. O utilitái-io principal para desempenhar as funções 

básicas de uma autoridade ceitificadora chama-se CA.pl e é itnplementado na linguagem 

PERL constituindo umpont-end simples para as longas linhas de comando dos módulos 

do pacote OpenSSL. 

É importante destacar que a fo~ma de atmazenatnento e gerência dos ceitificados é 

mínima, utilizando arquivos no foimato texto para os índices e guardando cada ceitifi- 

cado em um arquivo separado, o que dificulta muito vái-ios processos como a localização 

de um certificado e principalmente a manutenção desta base. 

Esse sistema não pode ser considerado como um software para ICP pois não imple- 

menta muitas das funcionalidades necessái-ias ainda que seja largamente empregado 

como base para algumas itnplementações de sistemas para ICPs, como será visto. 



3.2.2 OpenCA 

O projeto do OpenCA é gerenciado usando um processo colaborativo e baseado no 

consenso dos paiticipantes voluntários. O detalhe neste sistema é que ele é focado no 

usuásio do softwase. Esse usuário é quem relata os problemas, envia sugestões e conduz 

os esforços da equipe de desenvolvimento. 

O site reposta três projetos dos quais dois ainda estão em fase de ativação. O terceiro 

projeto é o que dá nome ao site e tem como objetivo desenvolver uma Autoridade Ceiti- 

ficadora robusta, de código abeito e repleta de funcionalidades implementando os proto- 

colos mais usados. O projeto OpenCA é baseado em vários outros projetos de código 

livre como OpenLDAP, Apache e principalmente o OpenSSL que é usado como base 

pasa a emissão dos certificados e todas as necessidades de ciiptografia desse seividor. 

As pi-incipais vantagens são: 

Supoite para diversos bancos de dados (SGDB) através de módulos adapta- 

dores 

Sistema de exportação de usuários e ceitificados, porém sem supoi-te ao 

backup da chave piivada 

Divulgação de cei-tificados por LDAP baseada no OpenLDAP 

Supoite à ci-iptografia e geração dos certificados foinecidos pelo OpenSSL 

Principais desvantagens: 

Supo~te apenas aos sistema operacionais unix-like (não pode ser usado em 

platafoima Win32 devido às permissões dos usuários e giupos para segurança do 

sistema) 

Emprego da interface web para gerência dificulta a compreensão do funcio- 

namento do sistema com um todo e a manutenção (criação e visualização) das polí- 

ticas de cei-tificação, que são as regras usadas pasa se autorizar a assinatura de um 

ceitificado. 

Dificuldade de modificação do código devida à grande fragmentação do 

5 X 



mesmo. 

Divulgação da situação dos ceitificados apenas por LCRs 

3.2.3 IDX-PKI 

O projeto IDX-PKI segue o padsáo PKIX da IETF para infra-estiutura de chave 

pública. Ele foi desenvolvido pela companhia francesa IdealX que o publica e mantém 

sob licença GPL. 

A IDX-PKI usa Pei-1, PHF', C, shellscripts, bem como alguns utilitarios GNU, e já está 

pronta pai-a o uso diásio, apesar de continuar sendo aperfeiçoado. Entre outras coisas, 

estão planejadas a capacidade de coinunicação segura entre diferentes ICPs e mais um 

nível de abstração, que toiliará possível escolher o repositório, seja banco de dados, 

LDAP ou sistema de arquivos. 

As principais v'mtagens são: 

Giupo de desenvolvimento bastante ativo e focado nas funcionalidades; 

Apoio financeiro de uma empresa, que faz com que o giupo de trabalho 

peimaneça coeso e focado 

Supoite às empresas que desejarem adotar o produto 

Adoção da licensa GNü 

Flexibilidade na modificação do código 

Aimazenainento dos cei-tificados usando LDAP ou banco de dados SQL 

Divulgação dos cei-tificados usando LCRs ou OCSP 

As desvantagens são: 

Modularidade excessiva, resultado da característica do giupo de trabalho, 

gerando muitos e pequenos módulos em linguagens diversas, resolvendo pequenos 



problemas mas dificultando a expansão e a troca de componentes; 

= Supoite apenas aos sistema operacionais unix-lilie (devido ao uso de shells- 

ciipts e utilitkios da GNU) 

Dificuldade de instalação devida à dependência de inódulos do PERL 

Falta de docutnentação 

3.2.4 NewPKI 

NewPKI é um projeto de desenvolvido nas horas vagas por uma única pessoa, Frédé- 

ric Giudicelli. Ele é baseado na API de baixo nível do OpenSSL e todos os dados são 

gerenciados através de um banco de dados, o que, segundo o autor provê, maior flexibili- 

dade que o gerenciamento feito pelo OpenSSL, proporcionando, entre outi-as coisas, um 

foima simples de pesquisa. 

Até o momento apenas o SGDB MySQL é supoitado, porém devido à camada de abs- 

tração utilizada pxa  acessat- a base da dados, virtualmente qualquer outro banco de 

dados poderá ser empregado. A hplementação é feita em C++ o que possibilita a poita- 

bilidade do sistema para outras platafoimas. 

As vantagens são: 

Gerenciamento de inúltiplas AC em um único seividor. 

Supoite ao controle de políticas de ceitificação. 

Revogação de ceitificados, geração e publicação via LCR ou OCSP. 

Visualização do status do processo de ceitificação via web e notificações 

por email. 

Linguagem única no desenvolvimento 

Desvantagens da solução 

Ausência de um gi-upo de desenvolvimento. Uma única pessoa dita o cami- 



nho a ser seguido 

O projeto possui um desenvolvimento lento pois o autor e desenvolvedor 

não se dedica a ele integralmente. 

O amazenamento não pode ser feito numa base LDAP 

3.2.5 Características das Soluções OpenSouce 

Esta seção, semelhante à existente para as soluções proprietárias, resume as piincipais 

caracteiísticas das soluções OpenSour*ce. 

É impoitante ressaltar que algumas tabelas de caracteiísticas foram omitidas por não 

existirem ein nenhuma das soluções desta classe e do mesmo modo, outras tabelas foram 

incluídas mostrando características que são apenas pertinentes às soluções OpenSource. 

Tabela 3.10: Sistema Operaciona1 e Repositórios suportados 

LDAP/ Não I Nã« I LDAPI 
MYSQL 

NewPKI Não MYSQL MySQL MySQL 

HP UX 
f f . 0  

Não 

Não 

Não / LDAP 

Tabela 3.11: Métodos de Revogação de Certificados 

Distribution 

a. CRT - Certificate Revociitioli Tree 



Tabela 3.12: Sekwrança das Comunicafões 

Produto 
- - 

Comunicação 
com Clientes 

Comunicação 
AC-RA 

NewPKI 

Somente via weh, iisíuido 
S SL 

Via SSL 

Sim, os sulmtitdos pela Sim, os siil~oriiitlos 
Eiighe do OpaiSSL pela Enghe do 

OpenSSL 

Não Não 

Hard e Soft para 
guarda dos 

certificados? 

S h ,  OS siiportatlos 1~1il;i 
Eiigiiie do OpenSSL 

Siiii Chave da AC 
protegida por 

Hardware? 

Tabela 3.13: Característica da Autoridade Certificadora 

IDX-PKI NewPKI Característica 

Replicação do Repositório 

Open-CA 

Não 

Customização do Certificado 
por Cliente 

Validações de Terceiros 

Não Não Não 

NIA NIA 

Não Funções para Manutenção do 
Repositório (checagem de 

integridade, encriptação, etc) 

Operações sobre Volumes 
(relatórios, monitoramento e 

etc) 

Não Não 

Não Não Não 

Extensões de certificados 
Suportadas 

(S/MIME, PKIX, IPSec, SSL) 

Apenas com coiifib~i- 
r a ~ ã o  ini~iiiil 

Aperias com con- 
figriição iiiiuiiial 

API para integração com 
outros Sistemas 

Repositório encriptado 

Número Máximo de Usuários 
por AC 

Não 

Não 

N<50 

Número Máximo de ACs por 
Servidor 

Não 



Tabela 3.14: Característica do Projeto 

Documentação 

Grupo 
Gnipo iitivo e composto 

lia totiilitliitle por voliiiitá- 
rios 

3.2.6 Solução Selecionada: NewPKI 

Linguagem 
empregada 

Pasa efeito da realização da implementação, todas as soluções cmteriores foram estu- 

dadas, instaladas e avaliadas (o Apêndice V documenta o processo empregado na instala- 

ção da NewPKI). Os pontos considerados foram: 

Gnipo coeso e 
iioiiilo o i 

empres a 

Documentação 

Não existe uiii ~mipo de 
desmvolvimmto, é o pro- 
jeto de ii1iiii íuucii pessoa. 

Ví'uiiis, 21s pruicipitis são C 
e Perl 

Funcionalidades 

Viriiis, iis priuci- 
piiis: C. Perl e PHP 

Flexibilidade de alteração 

Aderência aos padrões existentes 

A complexidade da instalação, que envolve todo o processo de obtenção dos compo- 

nentes necessáiios tanto pasa a operação (por exemplo seividor web ou de banco de 

dados) quanto para a compilação dos fontes (bibliotecas exteinas) e a instalação e confi- 

guração dos mesmos, não foi levada em consideração pois algumas disti-ibuições do 

GNUILinux já instalam e configuram automaticamente estes componentes ou, quando 

isso não é feito, foinecem fei~amentas administrativas que facilitam este processo. Do 

mesmo modo, não foi considerada a questão de desempenho pois cada ajuste para um 

ambiente específico conduziria a um resultado diferente. 

A instalação e os testes mostrasam que: 



o OpenSSL assim como o OpenCA não implementam ICPs completas, 

ainda que caminhem nesta direção 

a IDX-PKI mostrou-se uma boa solução pelas funcionalidades que imple- 

rnenta e pela velocidade de desenvolvimento do projeto, mas seu código é muito 

segmentado e por isso de difícil manipulação. 

A solução que mais se destacou com relação aos pontos considerados foi a NewPKI. 

A documentação existente ainda que resumida é bem satisfatóiia. A esti-utura proposta 

nesta solução é bem simples e funcional e possui a grande v'mtagem de empregas um 

banco de dados conhecido (MySQL) pasa o aimazenamento dos cei-tificados e logs. 

Todo o processo de comunicação do seividor com o módulo de gerência não é via 

HTTP, porém é seguro devido ao emprego de um canal cifrado usando SSL. Existe uma 

intei-face de gei-ência gráfica pasa Windows. Grande parte da operação segue os padrões, 

principalmente as paites mais críticas como o processo de requisição. 

Existe urna inteiface web que é utilizada pasa a requisição dos cei-tificados e é extre- 

mamente útil pois ci-ia urna foima que possibilita ao requerente acompanhar o processo 

de ceitificação visualizando a condição da sua soliticação. 

O código fonte, esciito em C++ e oiientado a objetos, peimite fácil compreensão e 

conta com m a  divisão coerente das classes. 

3.2.6.1 Funcionalidades Adicionadas 

Analisando as casacterísticas das soluções comerciais e confrontando com as necessi- 

dades da iinplementação de avaliação verificou-se que duas funcionalidades extras eram 

desejáveis, e não existiam na NewPKI, que são: 

Sistema de aviso de expiração do cei-tificado com ajuste de antecedência, o 

que pode evitas que um usuário fique sem ter um certificado válido inadveitida- 

mente. 

Sistema de backup da AC (incluindo configurações e a base de dados) 

A primeira funcionalidade foi iinplementada utilizando um script, feito em PHP exe- 

cutado periodicamente pelo sistema que abriga a AC via entxada na tabela do crontab. O 



segundo foi imnpleinentado utilizando a feil-menta MySQLCC, gratuita e mantida pela 

mesma equipe que desenvolve o MySQL. Essa solução foi escolhida devido ao giupo 

que a desenvolve conhecer profundamente o produto e pelo fato dela ter suporte a cone- 

xões seguras com o banco de dados usando SSL o que faz com que o procedimento de 

backup seja seguro. 

3.2.6.2 Interface WEB 

Visando a integração da NewPKI com o sistema do AisStiike foi utilizada uma inter- 

face WEB, esciita em PHP, que peimite esta integração (vide Figusa 3 -2). Esta interface 

provê as funcionalidades de uma Autoridade Registradora e é baseada numa intei-face 

foinecida pelo desenvolvedor da NewPKI que na ocasião da obtenção não estava total- 

mente funcional. 

Fi'yuru 3-2. Tela inicial da interface web da NewPKI 

Nessa tela inicial existe um menu lateral composto por 7 opções que são: 

(1)Ceitificado SSL: provê o mecanismo necessário p a a  que o cliente possa 

obter certificado do seividor SSL utilizado nas conexões segui-as. 

(2)Ceitificado OCSP: do mesmo modo, esta opção peimite que o cliente 
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obtenha o ceitificado do OCSP Resyonde~~ utilizado por todas as Autoridade Ceiti- 

ficadora listadas. 

(?)Criar ~ & p i s i ~ ã o :  esta opção é utilizada para efetuar a solicitação de cer- 

tificados dos clientes (vide Figura 3-3 e Figura 3-4). 

(4)Situação da Requisição: após a solicitação, com esta opção, pode-se 

acompanha- o ,andamento do processo de emissão (vide Figura 3-5) e ao fmal (vide 

Figura 3-6) pode-se obter o ceitificado. 

(5)Ce1tificados Revogados: apresenta uma relação de ceitificados revoga- 

dos. 

(6)Obtes LCR: peimite ao cliente obter a lista de ceitificados revogados 

mais recente. 

(7)Ceitificado da AC: permite ao cliente obter o ceitificados da AC selecio- 

nada no menu central da tela. 



F i g ~ l u  3-4. Tela de confiimação de solicitação 

[ I A C  Seleciotiada: 1 ACAirStrike AlterarAC 

coi inim~ame=~l essandro Mar t i  ns 
etiiai lAddress=iiiarti nseuf r]. b r  

F r i  Feb G 14:53:47 BST 2004 

Aquardando Aprova& 

I D  d a  Requisiçáa: 

- - .. . . . . , 
state0rProvi nceName=Rio de Janeiro 
l oca l  ityNanie-Rio de Janeiro 
or~aliizationElatlie=COPPE/UFRII 
orqatiizationalUtiittdmie=Lab. RAVEL 

Fignm 3-5. Infoimação sobre o andamento do processo de ceitificação 



Fig14la 3-6. Tela fmal confirmando a emissão do ceitificado 

3.2.6.3 Viabilidade do uso da Solução OpenSource 

Existe atualmente uma tendência das empresas e piincipalmente de alguns goveinos 

de migra do software proprietat-io para as versões livres. Como exemplos recentes temos 

a Venezuela[4 11 e o goveino do Rio Gande do Sul o MetrÔ/SP[42] e a Defense Informa- 

tion Systerns Agency (DISA), divisão de sistemas de infoimação do depaitamento de 

defesa noite-americano (DOD)[43] que estão deixando de usar a suite de aplicativos de 

código fechado, como o Microsoft Office, e passando para as versões livres e compatí- 

veis como o StaOffice e o OpenOffice. A principal motivação ainda é o alto custo do 

sofware pi-oprietat-io, porém o fato das veIsões gratuitas serem de código abeito traz 

novas razões, como por exemplo o ajuste segundo as necessidades, maior segurança, 

capacidade de ser auditado, entre outras. 

Alguns pesquisadores advocam que o incentivo à criação e uso do software livre tem 

impactos benéficos sobre a questão social como relata Fábio Kon no relatório "O sof- 

twae  abeito e a questão social"[40]. Richai-d Staílman, precursor deste movimento e 

notório defensor do software livre, em vat-ias situações, como na palestra proferida no 

MIT por ocasião do Coininunicntions Form em 19 de abiil de 2001 também aborda o 

assunto e se mostra favorável à idéia. Organismos como a Free Softivnre Fundntion 



(FSF) e a Associação Brasileira de Software Livre (ABRASOL) têm auxiliado muito 

neste sentido, divulgando a filosofia, apoiando o desenvolvimento e a adoção. 

Ainda é difícil detei-íninar a penetração deste novo paadigma entre as diversas áreas 

do conhecimento o que toma complexo deteirnina quais são as motivações reais p u a  

essa mudança. Em geral dois pontos piincipais que parecem ser comuns à maioria dos 

ramos de negócios não centsados na tecnologia da infoimação, que são: 

Personalização e Adequação 

Nas situações em que o código fonte é livre toina-se possível a alteração do mesmo 

gerando novas versões que personalizam o produto elou adequam o seu uso ou 

desempenho as reais necessidade. Qualquer necessidade futura pode ser nova- 

mente inserida, bastando em muitos casos apenas uma recoinpilação do código. 

= Custo 

Este ítem precisa ser considerado sob dois aspectos: primeiro o custo de obtenção e 

o segundo o custo de treinamento elou supoite. 

O primeiro é uma questão impoitante, principalmente p a a  empresas cuja natureza 

do negócio não seja tecnologia. Existem classes de aplicativos de uso geral, como 

editores de texto, planilhas e outros que podem ser obtidos gratuitamente e não 

precisam de terinamento elou supoite. 

O segundo aspecto é fundamentalmente relacionado com os aplicativos que neces- 

sitam de treinamento elou supoite constante. Neste caso, em geral, o grande 

número de usuásios gaante o supoite necessásio fazendo com que o aprendizado 

sej a incremental, confoime a necessidade. 

Existe um terceiro motivo muito ligado a outra classe de empresas, as centradas na 

tecnologia da infoimação, que precisam levas em consideração outras questões como: 

coil-eção de falhas, continuidade do desenvolvimento, segurança e confiança. 

Com o código fonte disponível pode-se fazer o que se deseja com ele, principalmente 

coi~eções. Em geral, os softwases livres possuem muitos interessados e desenvolvedores 

que por razões diversas dispendem esforços não só na expansão dos recursos mas tam- 

bém na coii-eção das falhas. Isso ocoil-e em muitos níveis, mas em geral toina-se um 



esforço mundial fazendo com que o grande número de usuásios acelere a detecção das 

falhas e conseqüentemente a coi-i-eção destas. 

A segusança e a confiança nesses programas é ultimamente o ponto mais atacado 

pelas empresas que produzem programas com código fechado. 

Recentes vunerabilidades encontradas no seividor Apache (o mais usado segundo a 

pesquisa da E-Soft) e no OpenSSL levasam a revista eletrônica eWeek a avalias a segu- 

rança dos programas de código abei-to numa matéiia entitulada "Open Sourflce: A Fnlse 

Sense of Secur-ity?"[44]. Citando a opinião de várias partes com experiências t'anto em 

softwase livre quanto proprietáxio, o consenso mostrou que o primeiso não é automatica- 

mente mais seguro, mas geralmente o modelo de desenvolvimento do software livre[45] 

possibilita que as falhas sejam rapidamente solucionadas, o que aumenta muito a segu- 

r~mça. 

Um relatório técnico entitulado "Two Case Studies of Open Source Softvnree Develo- 

yrnent: Apncke andMozilla"[46] examina a argumentação de que o método de desenvol- 

vimento do softwase de código abeito é compasável, senão melhor, que o método de 

desenvolvimento tradicional comercial. O autor foimula várias hipóteses analisando 

dados do projeto do Apache e do Mozilla e conclui, com boas expectativas, que um pro- 

cesso de desenvolvimento híbrido será o adotado no futuso. 

Um dos asguinentos empregado pelas empresas de softwase fechado é que o custo e a 

segurança dos seus sistemas se baseia na produção própria do código, o que nem sempre 

pode ser comprovado ou é verdade. O fato é que em muitos casos o softwase livre é copi- 

ado e agregado a outros sem que isso seja divulgado. Como resultado, muitos de nós já 

usamos desavisadamente softwase livre (fuitado) sem saber. Dois foites exemplos com- 

provam esta afirmação : 

10. uma falha no código do FreeBSD que se encmega de remontas os pacotes 

TCPIIP foi detectada e pasa sui-presa dos pesquisadores a mesma falha foi encontrada 

numa versão do Windows, mostrando ao menos que a mesma idéia foi usada mas alguns 

gasantem que a semelhança é tão grande que pode-se considerar que o mesmo código foi 

utilizado. 



20. semelhantemente, outsa falha, agora no OpenSSL, também foi encontsada no 

pacote ciiptográfico da RSA Security o RSABsafe. A diferença é que a solução pat-a o 

psimeiro foi quase imediata. 

Estes dois casos deimbam o principal asgumento das empresas de softwai-e fechado e 

estas não conseguem refutar outra grande v'antagem do softwai-e abei-to: a capacidade de 

ser auditado. 



Capítulo 

Proposta de Implementação do 
Protocolo OCSP 

Este capítulo descreve o procedimento e os resultados obtidos durante o processo 

de desenvolvimento do cliente e do seividor OCSP a serem integrados com a solução de 

ICP selecionada anteriomente. 

Em resumo, foram realizadas 2 fases: na primeira (seção 4.1) foi feita urna pes- 

quisa visando obter infoimações e exemplos que pudessem auxiliar no processo de com- 

preensão e desenvolvimento do programa. Na segunda (seçiio 4.2), foi realizada a 

implementação dos dois aplicativos que devido à natureza expesimental, foram validados 

num último procedimento. 

4.1 Estudo Preliminar 

Esta primeira fase se caracteriza pela pesquisa e obtenção do mateiial necessásio 

à fase seguinte, de itnplementação. 

Notadamente, poucas infoimações foram encontras sobre o funcionamento do 

protocolo OCSP e ainda menos sobre sua implementação. Numa pesquisa em sites naci- 

onais, este fato fica ainda mais clai-o, apenas 1 1 1 resultados forem reportados, segundo 

pesquisa feita com a feilamenta Google em 21/01/2004 com a palavra OCSP, o que 

demonstra o estágio ainda embrionário de estudo e uso deste protocolo. 

Algumas empresas que desenvolvem ylugins para os principais produtos de 

infra-estiutusa de chaves públicas fomecem infoimações sobre seus produtos que aju- 

d m  a compreender melhor a RFC 2560, que foimaliza o protocolo. Dentre elas, a Vali- 



ceit5 se destaca pois, em parceria com o ~~envalidation', foinecem a única referência 

pública para implementadores desse protocolo. 

Uma segunda fonte de infoimações foi obtida do Laboratório de Segurança Com- 

putacional da Escola Politécnica de ~ o r i n o ~  (TORSEC). Este laboratório foinece além de 

infoimações, a única implementação compilada (para win32 e linux, os fontes não estão 

disponíveis) de um cliente e um sesvidor OCSP além de um conjunto de certificados pma 

testes. 

Para estudar a operação das itnplementações, foi utilizado o cliente TORSEC e 

três servidores: o também foinecido pelo TORSEC, o acessível pam testes do OpenVali- 

dation e o incluso na solução selecionada. Os navegadores web com supoite ao OCSP 

não foram utilizados como clientes pois não disponibilizam as mensagens de emo e nem 

foinecem acesso f6cil aos ceitificados de teste. 

O resultado dos testes é apresentado na tabela que segue. 

Cliente 

TORSEC e ~ ~ i ~ t i i t l o  
locahente em iuubiente 

wh3 2 

TORSEC executii(1o 
localmente em iuubiente 

wiii32 

TORSEC exwutiido 
l(iciiluiente em aunhieiite 

wi113 2 

Certificados 

hniecirlos junto 
com o pii~ote de 

tcste do TORSEC 

fiimecidos junto 
com o piicote de 

teste do TORSEC 

Servidor 

TORSEC exe~iitiitlo 
locailiiiaite ai1 iiiiihi- 

elite wiu32 

raiioto iio eiitlereqo 
cicsp.opmiiliclii- 

tioii.org 

os testes do cliente TOI 

As iiistni~fies de teste fiinie- 

viriiiqões 110s l~i~2i i ie t r0~ &i 
clk3lte lev~iilll i1 re~i1lt;itlO~ 
difaeiites, alxintaui(1o pilri 
psohlemas rle iiiipleiiientii- 

qão em iuua diis p;utes. 

Alg~i~iiis respostas não 
fiisiuii compreenditliis corre- 

tamente pelo cliente. 

NEC 

Com as infoimações obtidas, obsei-vou-se que existem duas foimas de operacio- 

nalizai- (por pa te  do cliente) a verificação de certificados usando OCSP. A primeka 

obtém do próprio cei-tificado a ser verificado as infoimações necessárias, ou seja, a loca- 

lização do OCSP Responder a ser usado. O procedimento é semelhante ao empregado 

para localizar a LCR associada a um certificado, diferindo apenas no objeto que carrega 



esta infoimação. A definição do campo que atmazena essa infoimação é feita na RFC 

3260 (que atualiza a RFC 2459 mencionada na RFC 2560 com sendo a fonte das idos- 

inações). No segundo procedimento o cliente ignora, caso exista, esta infoimação e uti- 

liza um endereço foiliecido pelo usuário. Este segundo procedimento possibilita que 

ceitificados gerados sem a localização de um Responder possam futuramente ser checa- 

dos ein um. 

Após estes testes, f o sm conduzidos dois estudos para finalisai- esta fase. O pii- 

meiso visando descrever o protocolo e o segundo com o objetivo de verificar a melhor 

foima de implementação. Ambos são apresentados em datalhes nas seções seguintes. 

4.1.1 Descrição do Protocolo OCSP 

O protoloco OCSP opera sobre no modo clássico de cliente-seividor. Toda a ope- 

ração ocoiTe em apenas duas mensagens. Pelo lado do cliente é gerada uma requisição 

que é enviada, sem a necessidade de um canal segui-o, para o seividor. Este por sua vez, 

retoma uma resposta também por um canal não necessiti-iatnente seguro. A utilização de 

um canal seguro não é necessáiia para garantir a autenticidade e integridade da requisi- 

ção e da resposta, pois mbas  são ceitificados digitais que podem estw assinados (a 

requisição, segundo o pi-otocolo, não é obrigatória que esteja assinada). 

Uma questão irnpoi-tante é sobre quem pode ser o seividor durante este processo. 

Como será visto, este psotocolo estabelece apenas os foimatos e os conteúdos das mensa- 

gens. A fonte de onde as infoimações necesskias para gerar a resposta não é estabele- 

cida. Isso quer dizer que o seividor precisa: (a) ter acesso à base de infoimações, caso ele 

não seja o gerador da mesma, e (b) gozar da confiança do cliente. Neste cenário, pode ser 

uin seividor: 

(1) a própria AC que gerou o certificado 

(2) uma AC especialmente delegada para tal f m ,  pela AC que gerou o cei-tificado 

(3) uma AC qualquer, mesmo sem vínculo com a AC que gerou o ceitificado, 

mas na qual o cliente confie. 

Originalmente, o protocolo seivia-se das infoimações existentes nas LCRs. Essa 

íntima relação é a motivadora dos campos temporais presentes nas respostas. Atualmente 

os ceitificados não são somente aimazenados em diretórios e por isso as infoimações 



podem ser obtidas de outras fontes, como banco de dados, adequadamente menos sensí- 

veis à questão temporal, como são as LCRs. 

A definição do OCSP também não amaixa o protocolo de transporte, qualquer um 

pode ser utilizado, desde que compreendido pelas partes. O mais comum em funciona- 

mento atualmente é o HTTP. 

4.1 .l.l Conteúdo obrigatório da requisição do cliente 

O protocolo requer que os seguintes campos estejam presentes na requisição: 

versão do protocolo 

um identificados do certificado a ser veiificado 

Outras infoimações, como extensões, que podem ser processadas ou não pelo 

Responder e a assinatura do requerente, podem ser incluídas na mensagem, mas não são 

obrigatórias. 

4.1.1.2 Tipos de respostas do servidor 

Durante seu uso, o servidor pode estar em dois estados, e p a a  cada um desses 

existe um conjunto de respostas possíveis. Os dois estados são: 

Não operacional: este estado pode ocoi~er nas seguintes condições: 

- durante o processo de inicialização do servidor, ou 

- durante seu processo de operação, quando algum problema inteino (falha de ope- 

ração ou exaustão dos recursos do sistema, por exemplo) ou exteino (perda de 

conexão com alguma autoridade envolvida no processo) ocon-er. 

Quando neste estado, o seividor somente retoina mensagens de eno não assinadas, 

que podem ser internnl erdror ou try lrter. 

Operacional: neste estado o seividor está apto a processa as requisições. 

As respostas geradas neste estado, exceto as de eixo, serão assinadas e compostas 

por: 

- versão do pi-otocolo 

- nome do seividor 

- infoimações temporais (nos campos thisUpn'nte, nextUpdrte e producedAt) 

- resposta para o certificado presente na resquisição do cliente 



- extensões opcionais 

- OID do algoritmos utilizado na assinatura 

- assinatura computada sobre o hnsh da resposta (todos os campos já relacionados) 

Para cada cei-tificado checado, três estados podem ser infoimados: good, ~eevolced e 

unlmoivn e três mensagens de e i ~ o  podem ser geradas: signnture required, malfor- 

rned request ou z~nnuthor-ized. 

4.1.2 Caminhos para a implementação 

Como nenhuma infoimação sobre como itnplementar o protocolo foi encontrada, 

foi necessário compreender melhor não a foima de funcionamento do protocolo, mas sim 

como gei-as os objetos transpoitados pelo protocolo: os ceitificados digitais. Estes ceitifi- 

cados possuem casacterísticas semelhantes aos ceitificados comuns. Na verdade eles 

seguem o padrão PKIX, porém, campos e valores especiais são empregados tanto nos 

ceitificados usados nas requisições como nas respostas (vide Figura 4-1). Com essa 

constatação, foi feita uma pesquisa visando encontsas bibliotecas aptas a gera  ceitifica- 

dos e executas as funções de ciiptografia assimétrica necessásias (basicamente todas as 

relacionadas com o algoiitmos RSA). A lista presente no Apêndice I1 foinece apenas a 

relação das bibliotecas mais maduras encontradas. Para o desenvolvimento, a questão do 

grau de maturidade das bibliotecas foi ciucial nas escolhas. Algumas bibliotecas jovens 

possuem APIs bem mais amigáveis (algumas até orientadas a objetos) e exemplos sim- 

ples, material propício para a fase inicial de divulgação da biblioteca, mas não possuem 

documentação e nem m giupo estável de usuhios, dois pontos fundamentais. 

A pritneisa biblioteca estudada foi a SNACC, que somente manipula objetos 

ASN. 1 tendo como saída código em C pasa uso em programas de geração de ceitifica- 

dos. O uso dessa biblioteca implicalia numa abordagem extremamente em baixo nível, 

pois seria necessário irnplementas todas as descrições ASN.1 dos ceitificados PKM a 

serem usados e após isso, seria necessásio adotar outras bibliotecas para manipular os 

algoritmos, codificas os ceitificados e itnplementar o mecanismo de ti-anspoite, por isso 

esta abordagem não foi adotada dado o grau de complexidade e o fato de que algumas 

outras bibliotecas já possuem grande paite desse esforço implementado, como é o caso 

da Ciyptlib e da OpenSSL. 



Essas duas bibliotecas foram selecionadas, após uma avaliação junto com outras 

(vide Apêndice 11) pasa as iinpleinentações devido ao seu largo emprego, maturidade, 

boa documentação e adequação ao propósito. Foram requisitos também para esta escolha 

o fato de ambas serem itnplementadas em C e serem poitáveis. 

4.2 Desenvolvimento e Validação 

Ao concluir os testes com os aplicativos obtidos no início da fase prehinar,  

ficou c lao que para uma coil-eta iinpleinentação do cliente e do sei-vidor seria 'antes 

necesshio validas alguns conjuntos de ceitificados. Pasa isso foi necessário ler o con- 

teúdo dos ceitificados foinecidos pelo TORSEC e pelo OpenValidation. Para este fm 

foram criados dois aplicativos auxiliares (cada um usando uma das bibliotecas seleciona- 

das) que recebem como entrada um certificado e apresentam o seu conteúdo em foimato 

texto. Este passo foi itnpostante pasa comprender melhor os exemplos da documentação, 

o funcionamento e a foima de programação de cada uma das bibliotecas. Os dados dos 

cei-tificados presentes no Apêndice III foram gerados usando a versão OpenSSL do apli- 

cativo. 

Foi através de um processo de compasação dos conteúdos dos ceitificados fome- 

cidos com as infoimações da RFC 245913260 e da RFC 2560 que foram gerados os ceiti- 

ficados de teste. Alguns ceitificados extras também foram obtidos e utilizados como 

fonte de infoimação, como o do Banco do Brasil e da Tumbleweed (vide Apêndice III), 

apenas para verificar a coil-eta compreensão da RFC 3260 no que tange os objetos neces- 

sários no ceitificado. 

O conjunto de teste é composto por: 

- um ceitificado válido a ser veiificado 

- um ceitificado revogado a ser veiificado 

- um ceitificado da AC e do Responder com suas respectivas chaves piivadas e 

senhas de acesso (necessáiias para podes assinar a resposta) 

- um ceitificado e sua coi-i-espondente chave privada com a senha de acesso do 

cliente que irá fazer a solicitação (necessário pasa que a requisição possa ser assinada) 

Com este conjunto de ceitificados foram refeitos os testes anteiiores. A primeira 

sequência de teste não obteve sucesso pois a sintaxe do OID responsável por infoimas a 



localização do OCSP Responder estava ei~ada. O foimato coi~eto exige a presença do 

protocolo de transporte, não apenas do endereço do Responder. Coii-igida esta falha, os 

resultados encontrados foram os mesmos obtidos anterioimente, indicando que os ceitifi- 

cados gerados são funcionalmente semelhantes aos anteriores. Este procedimento encer- 

rou a fase de validação dos ceitificados. De posse destes ceitificados e com o auxílio dos 

seividores existente foram testados dois clientes desenvolvidos, cada um usando uma das 

bibliotecas selecionadas. 

Ainda que estiuturalmente diferentes, devido à diferença de abordagem de cada 

biblioteca, funcionalmente os clientes foram desenvolvidos seguindo o esquema da 

Figura 4.1 . 

N 

Irrprta a cdcadcs 
dngim 

Figura 4-1. Esqiieiiiii firiicio~i;il tlo cliente OCSP 



Nestes esquema, ambos recebem como parâtnetros de entrada: 

- o ceitificado a ser veiificado 

- o ceitificado da AC que emitiu o ceitificado 

- opcionalmente o ceitificado do Responder caso este não seja a AC que emitiu o 

ceitificado 

- opcionalmente o endereço do Responder. Se uin endereço for foinecido o exis- 

tente no ceitificado será ignorado, caso nenhum seja foinecido e não exista um no ceitifi- 

cado este e i ~ o  será infoimado. O ceitificado a ser verificado também será usado para 

assinar a requisição apenas para reduzir a quantidade de ceitificados em uso e simplificar 

o procedimento de teste. 

Estes clientes f o r a  testados tendo como seividor o foinecido pelo TORSEC e o 

existente no NewPKI. O seividor do OpenValidation não pode ser usado pois não é pos- 

sível ti-anferir para eles os ceitificados gerados e necesshios na ciiação da resposta 

gerada pelo Responder. Os resultados foram os seguintes: 

Cliente 

cliente rles e~ivolvirlo 
usauclo OpmSSL 

cliente tlese~ivolvitlo 
~isaudo OptiliSSL 

cliente rlesenvcilvido 
us wrlo Cryptlib 

cliente tlesenvolvido 
usiuirlo Cryptlib 

Tabela 4-: 

Certificado 

cogiiuito de 
teste 

co~ijmito de 
teste 

cogjunto rle 
teste 

Servidor 

TORSEC executiirlo 
loçalmmte em mhi-  

ente win.32 

TORSEC execiitiido 
lociiliiie~ite eii iuiihi- 

ente win.32 

NewPKI 

Observa~ões 

rtniultiirlo inconsistente iiii rotina 
OCSP-check-valitlity 
da biblioteca OpaiSSL 

devido aos controles de SegXiuiVii 
dii biblioteca cryptlib o cliaite 
;ilxesmtoii iuu prohleiiil nii lei- 
tiirii do foniiiito tios certificiidos. 
que iiii corrigir10 ilteriuido-se o 
nível tle coiiipatibilidiide dest;i. 

íclcm iici anterior 

Validados os clientes e os conjuntos de ceitificados iniciou-se o desenvolvimento 

dos seividores. 

Dada a semelhança do foimato da requisição com o da resposta, o procedimento 

de desenvolvimento do seividor foi bem semelhante ao do cliente, seguindo o esquema 

da Figui-a 4.2. A diferença básica é qye o seividoi- precisa peimanecer ativo após cada 

7 o 



resposta gerada por ele e que as respostas válidas precisam ser assinadas e para isso 

toma-se obrigatóiio fomecer a chave privada e a senha de acesso a ela como pai-âmetros 

ao programa. 

Le os paiameti'os Importa os ceilificados 
de enúada obriga t6rios 

C ons ti-oi a r% posta I 

Importa as informações 
Aguarda uma requisição a sobre status dos 

cei-tificados 

Envia para o cliente te 

c- 

Informa o en-o 

n 

N 

o btem o status do certificado 
pres ente na requis içã o 

Figyra 4-2, Esyiiemii fimcioiid do servidor OCSP 

Os seividores desenvolvidos fo rm  testados com os clientes e certificados já vali- 

dados. Os resultados apresentados na tabela seguinte inosti-am que a operação do con- 

junto foi completada coii-etmente. 

O resultado inconsistente obtido da rotina OCSP-check-validity da biblioteca 

OpenSSL está relacionado com a configuração do fuso horário do sistema opemcional 

usado nos teste (Windows 2000). Esse erro não interfere na operação do protocolo de 

uma foima geral. 



cliente desenvolvido 
iismclo Cryptlih 

TORSEC ex~iitiido 
0~iiluit:~te em iuubiente 

wiu32 

coiljuiito de teste 

coqjiuito de teste 

TORSEC execiitiido 
o c ~ h e n t e  em iuuhiente 

wh32  

Tabela 4 

coqiunio de teste 

3. Resiiltiido dos testes 

Servidor 

servidor deseiivolvido 
usiui<lo Ope11SSL 

servidor tleseiivolvitlo 
usiuido Cryptlih 

servidor rleseiivolviclo 
ii~iuirlo Cryptlih 

servidor rleseiivolvido 
usiuldo Ope11SSL 

servitlor tlesaivolvirlo 
i i ~ i ~ i d o  Cryptlih 

los clieiites e smitlores 

Observações 

resiiliiido iiiconsisteiite na 
rotiiiit OCSP-clicxk-viilitli~ 

da hihliotecit OpeiiSSL 

todos os testes 
ocorrem sem erros 

resiiltiiilo iiicolisisteiile iiii 
rotiuii OCSP-cli~k-viilidio 

tlii hihlioteca OpenSSL 

todos os testes 
OCOrr~ll sei11 erros 

as respostas forim obtidas 
c0rr~tit;uiieiite 

as respostas fi)riuii ohtirlas 
corretamente 



Medições e Resultados 

Capítulo 

5 

O objetivo deste capitulo é apresentar uma séiie de medições e sitnulaçõesS visando 

gei-ar material suficiente para que seja possível tecer algumas coinpai-ações entre dois 

métodos de veiificação de situação dos ceitificados: o protocolo OCSP e o mecanismo das 

LCKs. Essas comparações serão feitas ein duas frentes: uina focada na utilização da lar- 

gui-a de banda e outra no esforço computacional na geração e processamento do mateiial. 

5.1 - Largura de Banda 

P u a  avaliar o consumo de largura de banda da rede foi estudado o compoitamento 

das LCRs com relação à variação do tamanho das listas no tempo, que possui relação 

dii-eta com a quantidade de ceitificados, como será visto. 

Pai-a comparai- o impacto na rede da utilização tanto do psotocolo OCSP quanto das 

LCRs num ambiente é necessáiio : 

caracteiizar o tamanho das LCRs ao longo do tempo e para isso os parâme- 

tros piincipais são: o número de identificadores de ceitificados revogados, a fie- 

qüência de revogação e o tempo de validade dos ceitificados e 

= cai-acteiizar o número de requisições ao longo do tempo dessas LCRs que 

têm como pai-âmetsos principais além da freqüência de promulgação a freqüência 

das consultas. 

Todos estes pasâmetsos têm íntima relação com o número de usuásios e sua taxa de 

crescimento. Cobiit- todos estes pai-hetsos com sitnulações podeiia conduzis a resultados 

ii-i-eais pois ainda não existe nenhum modelo que os leve em consideração numa cat-acte- 



rização de ambientes. Estudando mais a fundo a questão, percebeu-se uma foima de 

modelar o compoitamento do tamanho das LCRs no tempo, fi-ente a um de seus parâme- 

tros principais, em condições de uso reais. Isto foi feito obtendo com ceita freqüência as 

LCRs promulgadas por grandes ceitificadoms e acompanhando a sua evolução. 

As métricas consideradas na modelagem das LCRs foram: 

o tamanho do arquivo digital que abriga a LCR, medido em bytes, 

a quantidade de indicadores de ceitificados revogados presentes no arquivo 

da LCR, 

a quantidade de dígitos utilizada para foimar os identificadores dos ceitifi- 

cados revogados. 

Essas inétricas, mesmo em número reduzido, mostraram que mesmo sem o conhe- 

cimento de parhetros que só são possíveis de serem obtidos de dentro dos processos de 

revogação, e por conseguinte, dentro das aplicações que os executam, como a freqüência 

das revogações, é possível modelar as LCRs e com isso estimar o seu tamanho para ceitas 

classes de ceitificadoras. Os resultados deste processo são apresentados na seção seguinte. 

5.1.1 Tamanho das LCRs de ACs Comerciais 

Inicialmente foram pesquisadas algumas autoridades ceitificadoras que pudessem 

foinecer material para este estudo. As pesquisadas foram a Verisign, a RSA Secuiity e a 

Uniceit do Brasil. Pela abrangência mundial, a Verisign foi selecionada para ser anali- 

sada, pois possui em seu endereço de acesso as LCRs mais de 50 listas associadas a diver- 

sas políticas de ceitificação e pei-fis de usuários, cobrindo uma ampla faixa de 

possibilidades, como demonstram os gráficos. As outras empresas possuem uma quanti- 

dade não significativa de listas, por isso foram descaitadas. 

Para levantar as métiicas definidas, foram obtidas por download automático (os 

detalhes do processo são apresentados no Apêndice III) todos os dias durante um mês 

todas as listas da Veiisign. Após ter uma cópia local das listas, estas foram processadas 

por um aplicativo especialmente desenvolvido para este f m  que extrai 3 parCuietros: o 



tamanho do arquivo (em bytes), o número de identificadores de ceitificados na LCR e a 

versão do foimato da lista. 

De posse desses valores foram geradas uma série de cuivas e a obseivação das 

mesmas levou a definição de 5 perfis distintos, que foram nomeados da seguinte foima: 

constante: caracteiizado pela estabilidade no tamanho da lista ao longo do 

tempo (vide Figura 5- 1). Esta lista deve provavelmente estar associada a uma ceiti- 

ficadora de alto nível hierárquico ou de aplicação extremamente particular e segura 

onde as revogações praticamente não ocoi-i-em. Foirnam o maior giupo das LCRs 

vei-ificadas, com 8 0% das ocoi-i-ências. 

crescente: caracterizado pela evolução monotônica do tamanho da lista 

(vide Figura 5-2), representa possivelmente uma ceitificadora final, associada dire- 

tamente aos usuiü-ios onde a cada nova emissão o número de ceitificados que 

entram na lista (recém revogados) é sempre maior do que os que saem dela (os 

expirados). Nessa classe, verificou-se que as listas são emitidas diariamente, ainda 

que sua validade seja de 10 ou 14 dias. Ocoi-i-em em pequena quantidade, apenas 

8% do total das LCRs veiificadas. 

decrescente: com característica oposta a anterior (vide Figura 5-3), repre- 

senta possivelmente uma ceitificadora em fase de encei~atnento de suas operações, 

aguardando apenas que todos os ceitificados emitidos por ela expirem. Este proce- 

dimento pode ser utilizado para executar uma mudança de política, por exemplo. 

Também ocoil-em em pequeno número, apenas 4% do total. 

degrau: caracterizada pela mudança biusca no tamanho da lista (vide 

Figura 5-4), pode ser uma vaiação da classe constante por ocasião de um revoga- 

ção exporádica ou um degeneração da classe crescente, onde ocoi-i-em poucas revo- 

gações e por isso a lista não é frequentemente atualizada. Ocoil-e em 

aproximadamente 4% das listas verificadas. 

tangente: caracteiizada pela semelhança com a função matemática. Pode 

ser vista como uma variação do per£il crescente onde os ceitificados recem revoga- 

dos são constantemente adicionados à lista e os expirados são removidos apenas 



por ocasião das promulgações. Ocoil-e em aproximadamente de 4% das listas veii- 

ficadas. 

Tananho da LCR no tenpo 

l l l " l l l ' l l ' ' ' l ' ' ' ' ' ' l l ' ' c l l l l ' ' ' '  
'ThauteTinestanpingCfLdatl' using 1:2 

'ThautePreniunServerCR.dat1' using 1:2 
'RAPSecureServer.dat1' using 1:2 '-I 

01/01 08/Gl 15/01 22/01 29/01 05/02 12/02 

Data (fornato ddlnn) 

Fikwra 5-1. Exemplo de çoiiiportiuuento da Clíisse Coiistiuite de LCRs 



Figura 5-2. Exemplo tle coiriportmento (Ia C1;isse Crescente de LCRs 

Tananho da LCR no tenpo 

Tananho da LCR no tenpo 
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Figura 5-3. Coiiipcirtiuuento tlii C1;isse Deçrescaite tle LCRs 
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Data (fornato ddlnn) 



Tananho da LCR no tenpo 

01/01 08/01 15/01 22/01 29/01 05/02 12/02 

Data (fornato dd/nn) 

Fipra  5-4. Coiiil~ortmento dii Cliisse Depiu  de LCRS 

Tananho da LCR no tenpo 

I ' ' ' ' ' ' I ' ' ' ' ' ' I ' ' ' 
' ~ ~ ~ ~ e ~ u ~ e ~ ~ r v e r . d a t 1 ~  using 1:2 .:- 

l ' ~ m n a ' I a ' m s ' '  

'Class31nternittionalServer.datlr using 1:2 i 
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. i.. f I 
..i- 

. 
..*.. -L +. 

., .., 
..i .... ..... 

-:. ... . 
.i- .+ 

..... ..... ..... -*- i- 

..:. -:- ..i.. ..i. + 
i- 

I . . . . . .  I . . . . . .  1 . . . . . .  I . . . . . .  i . . . . . .  670000 L 
01/01 08/01 15/01 22/01 29/01 05/02 12/02 

Data (fornato dd/nn) 



Além dos perfis detectados, verificou-se obseivando o valor obtido para a versão 

das listas das da Verisign que todas elas adotam a priveira versão do foimato de LCRs. 

Na tentativa de obter LCRs de acordo com a segunda versão da Lista, o procedi- 

mento de download foi também aplicado às listas da RSA Security e da Uniceit do Brasil. 

Com isso foi possível verificar que a b a s  usam a segunda versão da lista, que mesmo não 

tendo entrado em amplo uso, possui características impo~tmtes, apresentadas na seção 

5.3. 

Os gráficos que seguem apresentam os valores obtidos das listas dessas duas cei-ti- 

ficadoras. 



Tamanho da LER no tempo 

I " ' 1  l l l ' a l l ' ' l ' ' ' ' ' ' l ' ' ' l l l l l ' a ' '  
'RSRClass2PersonalCR,datl' using 1'2 .*= 

Ht 

:+L 

ar " 

3; . . . 

~ ~ ~ r ~ ' ~ ' ' ' ' ' ' ~ ' ' ~ ' ' ~ ~ ' ' ' ~ ' ~ ~ ~ ~ ' ~ ' ' l ~ ' ' ' ' ' ~  
01/01 08/01 151'01 22/01 29/01 05/02 12/02 

Data (fornato dd/mml 

Relação de Tamanho 

01/81 08/01 15/01 22/01 29/01 05/02 12/02 

Data (formato mdd> 

Figura 5-6. Diidos dii maior LCR di i  RSA Swiiri?y 



Relação de Tananho 

1 ' 1 1 ' 1 1 1 1 ' 1 " ' 1 ' 1 ' ' ' ' 1 ' 1 1 1 1 1 1 1 ' ' ' ' '  
'RSR Class 1 Personal CA-2,dat2' using 1'4 
-RSR Corporate Server Cfl-2,datZY using 1:4 k- 

=RSA Corp0rate,dat2~ using 1'4 ' 

01/01 08/01 15/01 22/01 29/01 05/02 12/02 

Data (fornato ndd) 

F i ~ y r a  5-7. Diiilos diis ciiitras LCRs da RSA Seciirity 



Núnero de certs na CRL 

l ' ' ' l ' l o l l l l l ~ ~ ~ l ~ ~ ~ l l l l l ~ ~ ~  
'2590C-dat2' using 1:3 

Data (fornato dd/nn> 

~ l ' ' l l ' ' l ' ' ' l l l ' l l ' ' l ' ' l l l L 1  
'2590C.dat2' using 1'4 W 

25/01 27/01 29/01 31/01 02/02 04/02 06/02 08/02 10/02 

Data Ifornato dd/nn) 

Figura 5-8. Dados da úiiicíi LCR tlíi Unicert i10 Brasil 



5.1.2 Simulação do Tamanho de uma LCR 

As LCRs obtidas das ACs comerciais não foiliecem diretamente um paâmetro 

irnpoitante na caacterização dessas listas, a taxa de crescimento da lista em função do 

número de identificadores de ceitificados revogados, ou seja, quantos bytes cada identifi- 

cador de ceitificado revogado adiciona à lista. 

Para obter esta infoimação foi simulada a evolução de uma LCR contendo ceitifi- 

cados com identificadores de número de séiie com 6 dígitos e assinadas usando uina chave 

de 1024 bits. Este tam'anho foi selecionado pois é o utilizado pela Veiisign nos certifica- 

dos de site seguro emitidos por ela, como pode ser conferido veiificando o cei-tificado do 

site do Banco do Brasil e porque esta classe de ceitificados revogados é que gera a maior 

LCR da Veiisign, a class3Inteinational.ci-1. 

Esse psocesso foi realizado através da seguinte seqüência: 

utilizando o aplicativo openssl da biblioteca OpenSSL foram gerados por 

processo automático 2560 ceitificados, quantidade esta suficiente para obter os 

resultados desejados (aproximadamente 10 vezes maior que o valor aproximado do 

ponto de estabilidade da relação entre o tamanho da lista versus a quantidade de 

ceitificados nela). Esse procedimento foi desenvolvido p a a  a simulação do 

esforço computacional p a a  a criação das LCRs, descrito na seção 5.2.1 e os ceiti- 

ficados gerados foram aproveitados nesta simulação. 

utilizando novamente o mesmo aplicativo, também de uma foima automati- 

zada e iniciando com 10 ceitificados e dobrando a cada rodada, foram sendo revo- 

gados os ceitificados e aiuiazenado o tamanho da lista. Com estes valores foram 

calculadas a relação entre o tamanho em bytes da lista e a quantidade de identifica- 

dores de ceitificados presentes nela para cada rodada. 

Devido ao teor deteiminístico da simulação, não foi necessário aplica um processo 

de validação dos resultados. Os dois gráficos que seguem apresentam estes resultados. 
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5.1.3 Tamanho das Mensagens OCSP 

A cai-acterização do tamanho das mensagens trocadas pelo protocolo OCSP foi divi- 

dida em duas partes: m a  dedicada ao cliente, responshvel pela geração da requisição e 

outra do seividor, responsável pelas respostas. 

5.1.3.1 Tamanho das Requisições 

Pai-a obter os valores desejados foram gerados inicialmente três conjuntos de 10 ces- 

tificados, cada um utilizando uma quantidade deteiminada de dígitos no identificados 

único dos cei-tificados, além de um ceitificado extra que foi sempre o mesmo utilizado em 

todas as requisições assinadas. Todos os ceitificados gerados utilizaam chaves de 1024 

bits pelo mesmo motivo apresentado na seção 5.1.2. 

O processo de geração dos conjuntos foi o seguinte: 

utilizando o aplicativo openssl em um processo em lote com um procedi- 

mento automfitico que alterava apenas a quantidade de dígitos dos identificadores 

dos ceitificados, mantendo todos os outros valores inalterados, foram gerados os 3 

conjuntos mencionados. 

após este passo, utilizando o cliente desenvolvido coin o auxílio da biblio- 

teca ciyptlib, foram geradas requisições OCSP, tanto as assinadas quanto as não 

assinadas, que foram salvas em disco. 

Esse último passo foi repetido p a a  cada conjunto, utilizando como t a i n d o  para os 

identificadores únicos dos ceitificados os 3 valores encontrados na LCRs obtidas das ces- 

tificadoras pesquisadas . 

Analisando os resultados obtidos verificou-se que não houve vaiiação no tamanho 

das requisições dentro dos conjuntos gerados. Além disso, verificou-se que houve vaia- 

ção entre os conjuntos e que eram dependentes da quantidade de dígitos do identificador 

único dos ceitificados. 



A tabela 5-1 resume os resultados obtidos. 

Dígitos tlo iiíuiiao I Tmíuilio das Requisição 

5.1.3.2 Tamanho das Respostas 

tle sbrie 

2 

h 

3 2 

Pasa obter os resultados desta simulação foram utilizados os mesmos conjuntos da 

simulação da requisição. O ceitificado extra empregado anteiioimente para assinar as 

requisições foi utilizado com ceitificado de AC para assinar as respostas e pasa isso o 

arquivo contendo a sua chave piivada foi necessário. 

O procedimento da siinulação foi o seguinte: 

Tabela 5-1. Tíuu;uilio tlii requisição OCSP vs. tiuiiiuilio do ideiitiiiciiclor 

Assiniidíis 

1760 

1771 

17x4 

as requisições geradas na simulação anterior eratn, uma de cada vez, lidas 

pelo OCSP Responder ciiado utilizando a biblioteca ciyptlib. 

Não Assiuíitliis 

103 

105 

118 

para cada uma das requisições que eram processadas o seividor salvava ein 

disco uma resposta assinada contendo uma situação de certificado válido e outra de 

revogado. 

O seividor foi configurado pua  emitir apenas respostas básicas, ou seja, sem a 

inclusão de extensões e sem incluir o seupi-óprio ceitificado na resposta, o que aumentaria 

ainda mais o tmanho desta. 

Analisando os resultados obtidos verificou-se novamente que não ocoi~eu valiação 

dentro dos conjuntos e que as vaiações entre conjuntos dependiam do número de dígitos 

do identificados dos ceitificados. Além disso, foi possível verificas que as respostas gera- 

das para ceitificados com situação revogada ou não tinham tam,anhos idênticos. 

A tabela que segue resume os resultados 



1 Dí&os tlo iiíiiliero I T?uiiiuilio rliis Respostas 1 

5.2 Esforço Computacional 

de série 

2 

h 

3 2 

Na ausência de um método prático e de fácil utilização para avaliar o esforço com- 

putacional tomou-se como parhetro o tempo de execução dos divei-sos processos. F o r m  

simuladas as seguintes grandezas: 

5.2.1 Tempo de Geração de LCRs 

Tabela 5-2. Titiliiudio eiii hytes tlii Resposta OCSP 

Assiuadas 

1 4  15 

1407 

1420 

Para obter os resultados desta simulação f o r a  utilizados 2560 ceitificados con- 

tendo identificadores únicos de séiie dos ceitificados com 6 dígitos e chaves de 1024 bits. 

Nao Assiiiii<la~ 

O processo de geração destes ceitificados o segue: 

utilizando o aplicativo openssl em um processo em lote f o r m  sendo gesa- 

dos os ceitificados, iniciando com 1 0 unidades e dobi-ando a cada rodada. 

cada rodada era executada 100 vezes e os tempos obtidos aimazenados em 

arquivo para um processmento posterior. 

após todas as rodadas, iun sciipt em PHP desenvolvido para processar o 

arquivo contendo os tempos de processainento obtidos era executado e calculava a 

média e o desvio dos resultados obtidos. 

O gráfico que segue apresenta os valores médios obtidos. 



Tempo de Geração de Certificados 
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Fipm 5-10. Teiiipo de geração de ceriificiiikis vs. ywuitit1;itle 

Após a simulação do tempo de geração de ceitificados em função da sua quantidade 

foi simulado o tempo de revogação dos ceitificados também em função da quantidade, só 

que agora a quantidade se refere ao número de certificados revogados. 

O procedimento desta simulação foi o seguinte: 

utilizando o aplicativo openssl num procedimento em lote for'an sendo 

revogados os certificados, iniciando com 10 unidades e dobr'mdo a cada rodada. 

entre cada rodada era executado 100 vezes o processo de geração da LCR. 

O tempo de cada geração era ai-rnazenado em arquivo. 

após todas as rodadas, um sciipt em PHP desenvolvido para processas o 

arquivo contendo os tempos de pi-ocessmento obtidos era executado e calculava a 

média e o desvio dos resultados obtidos. 

Analisando os resultados obtidos verificou-se que a vasiação nos tempos de geração 

das listas era sempre muito pequena, inferior a 5%. 



Os valores médios calculados são apresentados no gráfico que segue. 

Trapo de Geração da LCR 

I I I I I I 
'Icr-siinulada.dat' using 3:5 

Elúinero de Reuogados 

Figura 5-11. Teiiipo de geraçao de LCRs vs. iiíimerci de çertificados 

5.2.2 Geração das Requisições OCSP 

Pasa obter os resultados desta simulação foi selecionado um ceitificado de cada con- 

junto de ceitificados utilizados na simulação da seção 5.1.3.1. 

O processo desta simulação foi o seguinte: 

utilizando o cliente desenvolvido com a biblioteca ciyptlib em um proces- 

samento em lote, foram foi-necidos como parâmetro os ceitificados, utn de cada 

vez. 

para cada ceitificado foram criadas 100 requisições e amazenados os tem- 

a se. pos de processamento de cada uma delas, para posterior an'li 

Analisando os resultados veiificou-se que o tempo pasa a geração de cada i-equisi- 

ção praticamente independe da quantidade de dígitos do identificador dos ceitificados. 

Além disso, veiificou-se tmbéin que os valores obtidos nos tempos alteinavam-se entre 



dois níveis provavehente devido ao medondamento dos tempos obtidos. Os resultados 

são resumidos na figura que segue. 

Tempo cie GeraçSo de RequisiçEes 

0 .235 I I I I I I I I I 

0 10 20 30 40 50 60 70 80 90 100 

Intrracao 

0.255 

Figura 5-12. Teiqxi de geriiçãci diis requisições OCSP 
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'2digitos.datZ using 1 2  ::= 
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5.3 Análise dos Resultados 

A análise dos resultados foi organizada seguindo a divisão em dois grupos feita 

anterioimente na análise. 

5.3.1 Largura de Banda 

Para proceder as análises, foram gerados 3 gráficos, parmetiizados no tempo, para 

cada lista das três ceitificadoras pesquisadas. Os gráficos mostram a evolução do t m a -  

nho das listas, a quantidade de certificados nelas e a relação entre estas duas grandezas. 

Alguns exemplos representativos desses gráficos são apresentados abaixo. 
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Figyra 5-14. Paraiiietros rla LCR Cl;iss20l~j~tSi~.iiiug.crl 

De posse dessas sepresentações e analisando outras infoimações presentes nos cei- 

tificados, como a data de promulgação e a de expisação (com as quais pode-se calcular o 



pesído de validade da lista) foi possível tecer as seguintes conclusões sobre dois pontos 

ci-uciais : 

5.3.1 .I Atualização das Informações 

Existem autoridades que devido ao grande número de ceitificados gerenciados ou à 

sua política de ceitificação executam emissões de listas em inteivalos bem menores que a 

validade das mesmas. Isto é o que ocoil-e com a maior lista da Verisign, a 

class3Inteinational.crl apresentada na figura 5- 13. Essa lista é atualizada no máximo dia- 

riamente e possui validade de 14 dias. 

Como conseqüencia disso, ocoil-e que: 

Clientes que possuam a capacidade de ajustas o tempo de consulta à lista, 

ou seja, consigam ignoras as infoimação de expisação presente no ceitificado, terão 

acesso às infoimações atualizadas na fi-eqüência que desejarem, até o limite da 

geração das listas pela autoridade, que pode ser tão culto quanto se deseje. 

Todos os clientes que não possuam essa capacidade (por exemplo, todos os 

produtos da Microsoft) fa-ão as solicitações na mesma fi-eqüência, deteiminada 

pelo inteivalo de validade da lista. Como o momento da solicitação da psitneisa 

lista pasa um grande número de clientes independentes pode ser considerado igual- 

mente distribuído, o resultado é que não isá ocoi~er picos de demanda pela lista, 

fazendo com que o consumo de banda devido a solicitações igualmente distribui- 

das passe a ser não mais dependente do momento das solicitações, mas apenas do 

tamanho da lista e do número de clientes. 

5.3.1.2 Tamanho das LCRs 

Por serem essas listas emitidas em inteivalos pequenos, toi-na-se fácil mantê-las 

enxutas, ou seja, os ceitificados que tenham sido revogados são removidos da lista pouco 

tempo após sua expisação. De foima semelhante, os recém revogados são adicionados à 

lista em média na metade do tempo estipulado para as emissões sucessivas. 

Segundo os gráficos gerados, algumas autoridades não consideram selevantes as 

casacteiísticas da seção anterior e ajustam seus procedimentos pasa outsa realidade. Por 



exemplo, a lista RSASecu~Seiver.ci-I (vide figura 5-5) parece incluis os recém revoga- 

dos diaiamente, mas remove os expisados apenas na data da expisação da lista. 

Com estas infoimações e as simulações realizadas foi possível caracterizar os fato- 

res que controlam o tamanho das LCRs. As comparações entse os dois métodos serão 

apresentadas na conclusão ao final deste capítulo. 

O pritneiso resultado é que o número de bytes acrescidos a uma LCRs estabiliza 

após aproxiinadatnente 300 ceitificados na lista, como mostra Figura 5-9, em valores que 

dependem basicamente dos seguintes parainetros: 

da presença de extensões nos ceitificados: para que estas possam ser usadas 

a versão da lista precisa ser a segunda. Porém somente a mudança da versão e a 

inclusão de extensões à lista (não em cada entrada revogada) não causam impacto 

na relação tamanho x quantidade, como foi veiificado coinparando a LCR 

RSAClass2PersonalCA.crl da RSA Security que vaia  entre 3 15 e 230 ceitificados 

(todas as LCRS da RSA Secuiity são emitidas na versão 2 com duas extensões: 

uma definida na RFC 3280 chamada Authority Key IndentiJier (AKI) e outra de 

uso paiticulas identificada apenas pelo seu OID que é 2.5.29.20) com as LCRs 

Class2ObjectSigning.crl e SecureSeiverTestingCA.cr1 da Veiisign que possuem 

número de certificados semelhantes. 

A única ceitificadora a usar extensões por ceitificado é a Uniceit do Brasil (vide 

Figura 5-8). Essas extensões infoimam a razão da revogação de cada ceitificado. A 

relação nessa LCR (a única emitida pela autoridade) é de 44 byteslceitificado, con- 

tendo cerca 77 ceitificados e usando números de série de 8 dígitos. O fato da LCR 

contei- apenas 77 ceitificados dificulta a comparação pois não se pode considerar 

essa lista como tendo atingido uma relação estável. 

o foimato do número de série dos ceitificados: o padrão PISE impõe ape- 

nas que este número não seja repetido, mas nenhuma recomendação é feita sobre o 

foimato deste número. Autoridades que tenham a capacidade de prever o seu 

espaço de ceitificados podem reduzir o tamanho das LCRs usando números de 

séiie com poucos digitos, como é o caso da Thawte que em seus ceitificados (ex. 

ThawteCodeSigningCA.ci-1- +14 mil ceitificados) utiliza 6 dígitos para o número 



de séiie e atinge uma relação de 22 byteslceitificado enquanto os ceitificados da 

mesma ordem de grandeza da Verisign (ex. Class3InteinationalSei-ver.crl- +21 mil 

ceitificados) atingem 35 byteslceitificado com 32 dígitos no número de séiie. 

E impoitante ressaltar que os valores apresentados anterioimente podem sei- consi- 

derados estáveis devido ao t,manho das listas. Listas menores possuem uma sela- 

ção bem maior, porém limitadas ao tamanho das listas vazias que podem ter 365 

bytes (RSA Business Paitner CA.cr1- versão 2) ou 412 bytes (ThawtePersonalFre- 

emailCA.ci-1- vei-são 1). 

Um terceiro parâmetro que verificou-se influenciar no tamanho das LCRs é o con- 

teúdo do campo que amazena a data da revogação. Este pai-âtnetro foi detectado quando 

foi comparada a relação de bytes por certificado da LCR simulada com uma de t'manho 

semelhante (ThawteCodeSigningCA.ci-1). Observou-se que a LCR simulada atingiu uma 

relação de 30 byteslceitificado enquanto a da Thawte infoimava 22 byteslceitificado. 

Analisando as duas listas percebeu-se que essa diferença é provavelmente devida ao 

fato de todos os ceitificados simulados terem sido revogados em uma mesma data, ou 

seja, foi perdida a variação devida aos tamanhos das datas de revogação, que é composta 

pelo nome do dia da semana, nome do mês, dia e hora. 

5.3.1.3 Mensagens OCSP 

Segundo o protocolo e analisando os resultados da seção 5.1.3.1, as requisições 

feitas pelos clientes variam de tamanho com dois parainetros principais: 

a presença ou não da assinatura do cliente: as requisições assinadas pos- 

suem 1666 bytes a mais que as não assinadas (apr~ximad~amente 17x mais) devido 

à inclusão da estrutura necessária à mensagem para abrigar os parâmetros e a pró- 

pria assinatura. Além disso, as requisições, assinadas ou não, aumentam de tama- 

nho a mesma taxa: 1 byte a cada 2 dígitos no número de séiie. 

o foimato do número de série: a variação na quantidade de dígitos no 

número de série do ceitificado também foi aplicada as mensagens OCSP que se 

mosti-aram pouco variantes aos mesmos pai-hetros considerados nas LCRs. 

Analisando os resultados veiificou-se que: 
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As respostas vaiam da mesma foima que as requisições e possuem t m a -  

nho equivalente às resquisições assinadas. 

Segundo a definição do protocolo, todas as respostas válidas precisam sei- assinadas, 

o que justifica o aumento considerável no tmanho da mensagem. 

5.3.2 Esforço Computacional 

5.3.2.1 Tempo de Geração de LCRs 

O gráfico da Figura 5-9 mostra que o tempo de geração das LCRs vaia  quase lhe- 

aimente com o número de ceitificados a serem incluídos na lista. Além disso, nota-se que 

esta geração é extremamente rápida. 

5.3.2.2 Geração das Requisições OCSP 

O gráfico da Figura 5-12 mosti-a que o tempo de geração das requisições, indepen- 

dentemente da quantidade de dígitos do número de série, alterna entre dois únicos pontos 

tendo como média 0.245 milisegundos. 

5.3.2.3 Geração das Respostas OCSP 

O tempo de geração das respostas OCSP não foi calculado pois é muito semelhante 

ao tempo de geração das requisições assinadas. Analis'mdo o processo é possível perceber 

que após recebes a requisição, o seividor executa uma procura em algum repositório de 

infoimações dos ceitificados usando como chave o níimero de séiie do ceitificado pre- 

sente na requisição e após localizá-lo, foimata e assina a resposta do mesmo modo execu- 

tado na geração da requisição. Em seguida a requisição é enviada ao cliente. 

A geração de uma LCR sem nenhum critério de controle por ceito resultaiia em m a  

lista desnecessai-iamente grande, contudo a geração da foima adequada consegue tratas o 

problema eficientemente, e mesmo em grandes ambientes, o uso das LCRs toina-se viá- 

vel. Este fato aliado ao pequeno esforço de processmento na sua geração e processa- 

mento faz dela uma boa opção pasa a divulgação de infoimações de revogação. Porém, 



alguns pasâmetros podem ser ajustados para garantir que seu tamanho peimaneça limitado 

a um valor aceitável, por exemplo: 

a quantidade de dígitos do número de série pode ser reduzida com base no 

universo de usuaiios. Em ceitas aplicações, por exemplo quando o certificado é 

usado como chave de acesso a um seiviço com duração pre-estabelecida, pode-se 

até reutilizai- os números, feitos os devidos controles. 

= Reduzir o tamanho da chave utilizada para assinas os ceitificados. Em geral 

chaves menores fazem com que os processos ocoi~am mais rapidamente (vide 

Figura 5 - 15) e além disso poi- possuírem representação menor, ocupam menos 

bytes nas LCRs geradas. Esta medida deve ser adotada com os devidos controles 

pois quanto menor o tarnanho maior é o risco associado à sua utilização. 

Reduzir o tempo de validade dos certificados: este pasâmetro contribui para 

que os ceitificados após revogados saiam rapidamente da lista, contribuindo pasa a 

sua diminuição. 

- Gei-as as LCRs sem os campos de extensão: isso por ceito reduz seu tama- 

nho e tempo de processamento por aliviar a estsutura a ser processada. 
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Fikwra 5-15. Tempo de geriição de cliaves RSA de 5 12 e 1024 bits 



Tenpo de geração de chaves RSR de 2048 bits 
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Alguns controles semelhantes podem ser feitos com as requisições das LCRs de 

modo a conti'olat- o consumo de recursos da rede, por exemplo: 



Redirecionamento de seividor, que é um processo simples e eficiente 

quando utilizando o protocolo HTTP pasa a obtenção das LCRs, gerando uma 

foima de balanceamento de caga e tsáfego. 

controlas o tempo de promulgação das listas baseando-se na demanda. Lis- 

tas com poucos ceitificados podem ser promulgadas mais fieqiientemente, fazendo 

com que os cliente tenham sempre infoimações atualizadas a um baixo custo de 

processamento e de transpoite. Com o aumento do tamanho das listas, pode-se 

reduzir o tempo das promulgações e em paralelo a isso, utilizar um protocolo de 

verificação online como o OCSP. Dependendo da implernentação do cliente, os 

dois processos podem ser conjugados. 

Uma desvantagem percebida das LCRs está na baixa funcionalidade foi-necida. Pre- 

vendo esta limitação, a segunda versão padronizada, que não foi analisada pois ainda não 

entrou em amplo uso, adiciona alguns mecanismos que coinigem em grande parte o pro- 

blema, utilizando a mesma solução que evoluiu o padrão dos ceitificados da versão l pasa 

a 2, usando extensões. 

Um outro problema do uso das LCRs é um maior grau de dificuldade na ciiação de 

aplicativos. Pasa usá-las, toma-se necessário localiza o seu seividor, baixar a lista e pro- 

cessá-la. Durante algum momento neste processo, é necessáiio verifica se ela ainda não 

expirou e neste caso obter e aimazenar uma nova. A opesação com os protocolos online, 

tipo o OCSP analisado, é bem mais simples, a cada necessidade de validação, cria-se uma 

requisição que é enviada a um seividor e ao receber a resposta toma-se a decisão sobse a 

validade. Não existe a necessidade de aimazenas nenhum mateiial e nem de verificas o 

final da validade da lista, em contra-paitida o processos só pode ser executado online. 

Concluindo, ainda que não tenha sido possível avalia fielmente o impacto na rede 

das duas opções estudas, pois pasa isso seria necessáiio saber as caracteiísticas da distii- 

buição das requisições ao longo do tempo, pode-se comparar o tamanho das LCRs com a 

soma das requisições com as respostas do OCSP. 

A tabela que segue mostra a quantidade de cei-tificados revogados que poderiam ser 

transpoitados em LCRs em diferentes estágios consumindo a mesma quantidade de bytes 



das mensagens de requisição e resposta do OCSP nos dois casos possíveis: com requisi- 

ções assinadas e não assinadas. 

Req + Resp 

;i. Toiuauilo por hiise uíuiieros de série coiii 32 dígitos 

h. Listits de Refereiiciíi: (1)BTClíissIIii~livi~l~~i~I.çrl - 5 certs. (2)Clíiss3lutríuietS~er.crl - 15 certs 
(3)Class3WLANServer.crl- 2 1 cMts(4)Cliiss2011jectSig1iiug.~rl- 128 certs (S)Class3NewOFX.crl- 
277 certs (6)Class3CodeSi~~CA20Ol.crl-  1140 certs (7) TliawtePersoiiíiLFrem;liUss~~uigCA.gif 
- 4200 cMts 

- 

R e ~ S i g  + Resp 

Num cenário onde os ceitificados digitais fossem usados apenas p a a  a autenticação 

e acesso a recui-sos, como é o caso do ambiente do AirStrike, ocoil-eiia por tentativa de 

acesso apenas uma rodada de checagem. Se p u a  isso fosse utilizado o protocolo OCSP 

com requisições assinadas (sem a qual não haveria autenticação mútua de foima eficiente) 

seiiam necessários aproximadamente 3200 bytes. Com este valor seria possível: 

eiuhytes 

153% 

obtei- toda uma lista com aproximadamente 6 ceitificados, 

Tabela 5-3. Relalação tm~uilioliiúiiiero de certificados em iuiia LCR 

3204 

obter aproximadente 12 ceitificados de uma lista com 15, ou 

obter 14 ceitificados de m a  lista de 2 1, ou 

( 1 )  

16.5 

34.2 

obtei- 20 ceitificados de uma lista de 277. 

36.5(5) 

42.1 

Assumindo que em um deteirninado instante 10% do número de ceitificados emiti- 

dos estivessem revogados, para o piiineii-o caso, o número de usuários seria de aproxima- 

dante 60, que é um número próximo ao número comum de conexões simultâneas a um 

ponto de acesso de uma rede sem fio (que é de 64 conexões). Neste cenário, utilizando as 

LCRs, todos os usuáiios e o ponto de acesso poderiam utiliza os ceitificados de fama 

segusaentse si (pois saberiam da situação de validade dos mesmo) sem a necessidade de 

outras solicitações. 

62(2) 

24.8 

51.7 

35,3(6) 

43.5 

22(7) 

60.0 

53.5(3) 

28.8 

O .  

37,0(4) 

40.5 

82.5 87.8 O 0  145.6 



Ambiente de Teste: AirStrike 
Capítulo 

6.1 Introdução 

A motivação para a criação do sistema Aii-Strike por Cai17on[57] gira em tomo das 

falhas nos atuais mecanismos de segurança das redes sem fio, principalmente no proto- 

colo WEP. Com a insegurança desse protocolo outras soluções de segurança precisam ser 

implementadas. 

O objetivo do Aii-Stiike é garantii- a segurança das redes sem fio baseadas no padrão 

802.1 l b  através do desenvolvimento de protocolos, feil-amentas e metodologias de segu- 

sança[8][13]. 

A implantação de uma rede sem fio interligada a uma rede cabeada requer a utiliza- 

ção de um gateway, chamado de Ponto de Acesso (ou Access Point - AP). Neste ambiente 

híbrido, onde parte das infoimações trafegam por um meio não confinado, existem novos 

desafios, como garantir a autenticação, a autoiização e o sigilo do tráfego aéreo e dessa 

foima proteges o outro tráfego, o presente no segmento cabeado, isto sem perder o foi-te 

apelo da mobilidade existente nessas novas foimas de rede. 

O AirStiike considerou a questão do controle de acesso dos usuáiios. A arquitetura 

proposta e implementada (vide Figura 6-1) faz uso de fii-ewalls e endereçmento IP não 

roteável toixando possível conter e controlar o tráfego nas redes sem fio. 

Em resumo, o Aii-Stiike é um sistema de controle de acesso de usuários a uma rede 

cabeada através de uma rede sem fio interligada a esta pelo Ponto de Acesso, provendo 

uma estiutura de segurança necessária para que este acesso ocoim de foima segura e efi- 

ciente para o cliente. 

Os componentes principais do Aii-Stike são: 

AU-Sti-ikeAP: contém as funcionalidade do ponto de acesso IEEE 802.1 l b  e 



os seiviços de DHCP, Firewall, NAT, HTTP e o seividor do método de detecção de 

desligamento de estação (DPD - Dend Peer Detection) que é chamado de isAlive- 

Daemon. 

AirStrikeClient: contém as funcionalidades das estações que irão se asso- 

ciar a uma WLAN AirStiike. Incluso o isAliveClient que é o componente necessá- 

rio aos clientes para que estes possam infoimar periodicamente ao isAliveDaemon 

sobre sua peimanência na rede. 

Ait-Strike PKI: infi-a-estiutura de chaves públicas utilizada no âmbito do 

sistema para prover os ceitificados de identificação e também os métodos de verifi- 

cação da situação destes ceitificados. 

Aii-StiikeDatabase: sistema de gerenciatnento de banco de dados no qual 

serão atmazenadas as infoimações de autenticação do sistema. 

O detalhamento do funcionamento da arquitetura proposta será apresentado na 

seção que segue. 
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6.2 Funcionamento do ambiente AirStrike 

Com o objetivo de atingir os controles de segurança desejados, diversas medidas 

foram adotadas na configui-ação do Ait-StrikeAP, algumas relacionadas com a segui-ança 

do próprio sistema operacional, e outras relativas aos mecanismos para a autenticação, 

autorização, sigilo e integridade das infoimações transmitidas pela rede sem fio. 

Para alcançar estes objetivos, m a  séiie de mensagens são tsocadas entre o Aii-Stii- 

keAP (referenciado por simplicidade como AP) e a estação móvel (referenciada com 

STA). A relação apresentada a seguir foi transcíita na íntegra de [8] para auxiliar na com- 

preensão do processo e na relação do mesmo com os certificados digitais. A Figura 6-2 

apresenta de foima gráfica a sequência. 

i. STA procura uma rede no domínio definido pela SSID 

ii. STA e AP se sincronizam e a associação é estabelecida 

iii. STA requisita um IP (cliente DHCP) 

iv. AP fomece um IP à STA (servidor DHCP) 

v. STA envia mensagens UDP pa-a foimação do túnel privado virtual (VPN) 

vi. AP veiifica credenciais do usuái-io móvel, foimando o túnel VPN 

vii. Usuário da STA acessa página web a fm de se autentica- 

viu. O A P  requisita o ceitificado digital do usuário da STA 

ix. O usuái-io da STA apresenta o seu ceitificado digital 

x. O AP apresenta o seu ceitificado digital à STA 

xi. O AP acrescenta o IP da STA no banco de dados de IPs autoiizados 

xii. O AP reconfigura as regras de fxewall 



xiii. A STA está pronta pasa utilizas os recursos de rede através do AP 

xiv. Durante o peiíodo de conexão, o AP verifica se a STA continua ativa, a 

fim de que possa controlas de foima adequada as regras do fii-ewall. 

A utilização dos ceitificados nos ítens viii a x requer a existência de uma ICP pasa 

que estes possam ser gerados e validados. Por m a  decisão de projeto, o processo de 

autenticação do cliente foi divido em cenários, apresentados a seguis. 

No piimeiso cenai-io o cliente foi-necia pasa autenticação no AP o pas login e senha 

através de uma interface WEB e recebia do AP uma resposta e o seu ceitificado que não 

era verificado. Neste contexto, pelo fato do AP não receber o ceitificado do usuásio e este 

não verificar o ceitificado do AP não era possível autenticas mutuamente as partes que 

pasticipavam do processo de autenticação tomado possível o ataque apsesentado na 

Figura 6-7. Isto ocoil-eu devido às limitações na itnplementação inicial do AisStsike- 

PKI[13]. 

Outros cenásios planejados consideram a troca e validação de ceitiflcados, mas pasa 

tais cenásios serem realizados toi-nava-se necessário expandir as funcionalidades do AisS- 

trikePKI, o que foi realizado nesta disseitação com uma nova implementação deste com- 

ponente do sistema, agora utilizando a solução de ICP selecionada anteiioimente em 

conjunto com as implementações do cliente e seividor OCSP. 

Com a implantação da autoridade ceitificadoi-a selecionada e a inclusão da imple- 

mentação do cliente e seividor OCSP tomou-se possível realizas completamente a arqui- 

tetura oiiginal proposta. Além disso foi possível expandir os cenásios disponíveis pasa 

validação dos usuásios e alteras a foima de autenticação do DPD, que possuía um ponto 

frágil, como sei-á visto nas seções seguintes. 
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Figura 6-2. Seqiiência de meiisageiis iio ambiente AirStrike 10 

6.3 Cenários de Opera~ão 

Como mencionado na seção anterior, no primeiso cenário de operação do sistema 

não exigia o envio do ceitificado do usukio e este não validava o ceitificado recebido do 

AP. A figura que segue representa graficamente o cenáiio. 

1 O. fonte: f i b ~ ~ i i  2 da refer~ci í i  [ X ]  



Figura 6-3. Ceniírio de ii-citentica$io do AirStrike setil certificados 

Neste cenário qualquer navegador web poderia ser utilizado pai-a a autenticação do 

usuá~io. Um psé-cadastro do usuário no sistema de autenticação (composto pelo Aii-Sti-i- 

keAP e pelo AisStsikeBD) era necessário. Em geral a manutenção de sistemas de cadastro 

como este com muitos registros, composto por dados pessoais e de acesso, acmetam 

algumas dificuldades de gesenciamento e segurança. Além desse problema, existe o 

ataque api-esentado na Figura 6-7 onde um atacante pode, coin os devidos acessos, se 

fazer passar por um usuário legítimo. 

Com a entrada em operação da nova impleinentação da autoridade ceitificadora 

AirStrikePKI (utilizando a solução desta disseitação) foi possível csiai- novos cenásios de 

acesso mais seguros, flexíveis e de gerência mais fácil, alguns desses cenários são apre- 

sentados a seguir. 

6.3.1 Autenticação usando Certificados e LCRs 

Num cenário utilizando ceitificados digitais o pai-adigma de autenticação e de 

gesenciamento se altei-ain consideravelmente. Por exemplo, na questão do gerenciamento 

no cenatio anteiior os dados de identificação dos usuásios bem corno os utilizados para o 

acesso são mantidos num banco de dados, que precisa ser protegido, esta.s sempre consis- 

tente e sofi-es freqüentes backups. O descredenciamento de acesso a um usuário é m a  

infoimação ciucial ao processo e neste cenásio sem ceitificados precisa ser aimazenado 

também nessa base de dados e ser consultado periodicamente senão pode ocoil-er de um 

usuái-io se manter autenticado mesmo tendo sido este p~ivilégio removido. 

Com a adoção dos ceitificados, ainda é necessário um tipo de pré-cadastramento do 

usuhio (na verdade o usuáiio precisa ter um certificado e para tal deve solicitá-lo em geral 

através de um foimulátio, como o apresentado Figura 3-3), porém as infoimações neces- 

sá~ias pai-a o seu acesso e sua identificação não precisam mais ser mantidas em alguma 



base pois todas elas podem ser incluídas no própiio ceitificado gerado. Com isso o custo 

de gei-encimento dessas infoimações tende a ser menor e a segurança do processo maior. 

Na emissão do ceitificado pode-se estipular um tempo de validade para este e desta 

foima cria-se um mecanismo onde pode-se usar o ceitificado como um ticket de acesso 

por tempo deteirninado. 

Se durante esse período de validade ainda for necessáiio cancelar esse acesso basta 

revogar esse ceitificado. Em geral o processo de verificação da situação do ceitificado é 

feito numa fiequência pré-estabelecida que pode ser tão pequena quanto se deseje e é feito 

consultando-se uma LCR einitida pela AC contendo os certificados que foram revogados. 

A quase totalidade dos navegadores web e outros clientes, como alguns programas de 

email, já possuem o supoite necessário para executar todo esse processo. 

Esta nova foima de validação pode gerar dois novos cenários: 

o primeiro é semelhante ao anterior com a íinica diferença de que neste o 

ceitificado do AP é verficado usando para isso uma consulta a uma LCR emitida 

pela AC que gerou o ceitificado do AP. Neste cenário (vide Figura 6-4, a numera- 

ção mostra a ordem das mensagens) ainda existe o problema da autenticação do 

cliente pois usa-se o método de login e senha, o que motiva o próximo ceniüio. 

e checa o 

J (1)envia o 
loain e senha 

Figura 6-4. Caiário de a~iteiitica$io excliisívii do AP iisiuido LCR 



Neste segundo cenáiio pode-se coii-igis o problema de autenticação do usu- 

ário substituindo o uso do pai- login e senha pelo envio do certificado do usuat-io. 

Gráficamente este cenário pode ser esquematizado da seguinte foima : 

- (3)retpma o resuliado 
e o certificado do AP Usuário aíjavés de 

um navegador WE B A i 6  M ~ ~ A P  

Fi~wra 6-5. Cenário de aiitentiçaçiio iiiiítua iis;uido LCRs 

Mesmo com a utilização exclusiva dos ceitificados, pode-se ainda opta pelo uso do 

mecanismo de login e senha somente para manter uma inteiface conhecida pelo usuários. 

Nos cenários utilizando exclusivmente os ceitificados digitais o AisStilkeBD 

passa assumir a função de log Óilling (registrador de operações executadas). 

6.3.2 Autenticação usando Certificados e OCSP 

Os cenáíios apresentados anteiioimente também podem sei- utilizados com o proto- 

colo OCSP com a vxntagem de não mais depender da existência de uma LCR (cujos pro- 

blemas foram relacionados no capítulo 2). Além disso, em alguns casos, as LCRs podem 

chegar a um tamanho maior que as mensagens OCSP e desta foima o uso deste protocolo 

pode reduzis o tráfego sobre a rede. 

O cenário anteiior, com o uso exclusivo dos ceitificados, utilizando o OCSP pode 

sei- esquematizado pelo seguinte diagrama. 
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O inconveniente deste protocolo é que ele ainda não é totalmente supoitado pelos 

navegadores WEB. Somente o Netscape 4.7+ ou o Mozila 1 .O+ supoitam esse protocolo 

nativamente. Nenhum produto da Microsoft possui supoite nativo para este protocolo. 

Como solução pasa esse problema de suporte, o cliente desenvolvido nesta disser- 

tação pode ser integrado com outras aplicações e utilizado num método stnnclnlone de 

autenticação de foima totalmente independente de qualquer outro aplicativo. 

Nestes cenai-ios em geral, toma-se possível: 

= autenticas o AirStrikeAP e o cliente de foima efetiva, ou seja, uma vez emi- 

tidos os ceitificados para cada uma das partes, é possível comprovas a identidade 

de cada uma delas mútuamente, evitando assim um ataque clássico de impersonali- 

zação (também conhecido com rnnn-in-t11e-r~qiddle) representado na Figura 6-7. Na 

verdade, ao utilizar uina chave pública, uma entidade precisa ter a garantia de que 

esta chave realmente pestence à entidade com a qual se deseja comunicas. Sem tal 

ceiteza, é possível obter uma chave pública de alguém se fazendo passas por outra 



entidade. 
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A autorização utilizando ceitificados digitais pode ocoil-er de várias foimas. 

Uma delas faz uso dos navegadores web. Neste caso configura-se uma página de 

acesso que quando acessada envia o ceitificado do seividor, no caso o próprio AP, 

e solicita o do cliente. Em seguida ambos veiificam, cada um por seu próprio 

método, por exemplo consultando uma LCR ou um seividor OCSP, se os certifica- 

dos são válidos e confmada a validade está estabelecida a confiança entre as par- 

tes. Outras foimas podem alterar apenas a fase inicial do processo, ou seja, a foima 

como os ceitificados são trocados. Todo o processo que segue é basicamente o 

mesmo. Com essa troca do processo inicial, outros clientes podem ser usados, 

como programas legados com supoite aos ceitificados ou aplicativos especial- 

mente desenvolvidos para tal fim. 

É possível verificar que, mesmo com estas vaiações, o processo é muito seme- 

lhante ao apresentado entre as fases viii a x da descrição da arquitetura, o que 

demonstra que a utilização dos ceitificados digitais não altera substancialmente a 

arquitetura proposta e além disso agrega novas funcionalidades pois elimina a 

necessidade do cliente acessar uma página web e foinecer um login e senha, que 

em geral, são difíceis de serem gerenciados em um ambiente com grande número 



coil-igii- algumas deficiências do método de detecção de desligamento de 

estação implementado. O DPD oiiginalrnente implementado no Aii-Strike (vide 

Figura 6-10) utiliza para autenticação mútua uma chave pré-estabelecida (método 

conhecido como Pr-e-Slwecl Key - PSK). O processo implementado usando essa 

PSKpossui falhas semelhantes às do processo de comunicação segura empregando 

criptogi-afia siinétiica apresentado no Apêndice I. O fato dessa chave ser a mesma 

para todos os clientes (e seividores) peimite que fdsos seividores sejam facilmente 

criados e do mesmo modo, falsos clientes podem assaltar uma seção e continuar se 

comunicando com o servidor sem que este identifique esta mudança. Para resolver 

este problema pode-se utilizar o ceitificado do cliente em substituição à chave 

compaitilhada e deste modo coi~igir as falhas existentes. 

Figura 6-8. Fiiiicionaiiiento do DPD no AirStrike 

A comparação da arquitetura do Aii-Strike com as outras existentes demonstra a 

grande diferença entre os estágios de desenvolvimento. Em geral, as outra soluções exis- 

tentes (Oasis[54], NoCat[55] e NetLogon[56]) ainda não chegaram ao ponto de imple- 

mentar m a  proteção para seus métodos de detecção de desligamento de estação. A 

utilização dos cei-tificados digitais na arquitetura do Aii-Stiike faz com que esta se tome 

ainda mais segura, se distanciando em qualidade ainda mais das outras soluções. 



6.3.3 Realização dos Cenários 

Pasa realiza o piurieiso cenáiio proposto (que pode ser visto como a autenticação 

do seividor frente aos clientes usando LCR) a Autoridade Ceitificadora foi configurada 

de modo que os ceitificados gerados possuísem as seguintes extensões e valores: 

subj ectAltName: email:matins(aJufi-j .br 

authorityInfoAccess: OCSP; URI:http://icp.ravel.ufjr.br 

crlDistributionPoints : URI: http ://icp .ravel.ufi-j .br/csl 

Após esta configuração, um par de ceitificados foram gerados, sendo que um deles 

foi logo revogado pasa que fosse possível testas tanto a verificação de ceitificado válido 

quanto a de ceitificado revogado. 

Para simplificas os testes foram configusados no Aii-StrikeAP dois domínios virtu- 

ais no seividor Apache, cada um deles usando um dos ceitificados gerados. 

A coi~eta operação dos cenários foi verificada ao acessas cada um dos domínios vir- 

tuais usando tanto o Inteinet Explorer como o Netscape. Neste momento o seividoi- 

Apache envia o ceitificado associado ao domínio p u a  o navegador. Este por sua vez 

obtém a LCR associada ao ceitificado com base no c,mpo crlDistiibutionPoints configu- 

rado nele. De posse da LCR e do ceitificado, o navegador executa a veiificação. 

Caso o ceitificado esteja válido, a página desejada será apresentada e nenhuma 

mensagem exti-a será apresentada, só em caso contrário uma mensagem de e i ~ o  infor- 

mando a situação de ceitificado revogado será apresentada, como na Figusa 6-9. 

Pipra  6-9. Meiisageni de erro infhmindo iiso de certific;ido revogído pelo servidor. 



A realização do segundo cenário (que pode ser visto como a autenticação dos usu- 

ários fi-ente ao seividor usando LCR) foram usadas as mesmas configumções do piimeiro 

cenáiios. 

Para autenticar os usuários junto ao seividor Apache é necessario enviar o ceitifi- 

cado do usuáiio para o seividor. Existem basicamente duas foimas de realizar este pro- 

cedimento, que são: 

Automática: esta foima é possível configurando o Apache de tal modo que 

ao acessar um dado endereço uma solicitação automática seja gerada pelo seividor 

ao navegador web pedindo a apresentação de um certificado digital para a conclu- 

são do processo. Este procedimento é feito utilizando a diretiva SSLRequii-e na 

configuração Apache. 

Essa solitação gerada se apresenta ao usuáiio na foima de uma janela contendo os 

certificados pessoais já instalados no progi-ama e solicitando que um deles seja 

selecionado. Após essa seleção o ceitificado é enviado e o Apache repassa o 

mesmo para o mod - ssl que é o responsável por fazer a validação. 

Esse procedimento foi exaustivamente estudado e tentado porém devido a falta de 

documentação sobre o processo não foi possível executá-lo. Essa situação levou a 

novos estudos e durante a pesquisa foi notado que o processo de autenticação do 

cliente fi-ente ao seividor não é amplamente utilizado e quando ele é necessário, 

adota-se a solução clássica dos CGIs, que operam confoime o segundo método, 

descrito a seguir. 

= Manual : este método se vale do processo clássico dos CGIs no qual dados 

(e arquivos) são enviados ao servidor web via foimulários eletrônicos e processa- 

dos no seividor por programas desenvolvidos específicamente para a função. 

O processo ocorre da seguinte foima: o cliente acessa um dado endereço e uma 

página h t d  com um foimuláiio de envio de arquivo é apresentada. O usuário sele- 

ciona o arquivo que deseja enviar e submete o foimulái-io ao programa CGI de tra- 

tamento que após realizar sua tarefa infoima ao cliente e possívehente a outros 

sistemas, o resultado da operação. 



O método manual foi escolhido para ser o itnplementado pois foi possível realiza- 

10 e analizmdo este em detalhes verificou-se que ele foinece maior capacidade de custo- 

mização que o automático. Além disso, o processo de autenticação via OCSP não é supor- 

tado pelo pas Apachelmod - ssl e neste caso a única solução é a realização do processo 

usando o método manual (via CGI), o que sendo também feito p a a  a autenticação via 

LCR toim o procedimento de autenticação independente do mecrinismos usado e uni- 

foime. 

Outro ponto positivo sobre esta solução é que o usuário não precisa instalas o seu 

certificado na máquina e/ou programa que estivei- usando, podendo assim mantê-lo uni- 

camente em um dispositivo exteilio. Essa solução evita um problema grave de segurança 

que advem do fato de que após uma instalação de ceitificado em uma máquina não-paiti- 

culas o usuásio pode esquecer de removê-lo após o uso peimitindo que outros usuiúios 

usem o seu ceitificado. 

O cenário seguinte a ser realizado ( visto como a autenticação do seividor frente ao 

cliente Netscape usando OCSP) também foi feito com base nas configurações do piimeiso 

cenáiio . 

O navegador web Netscape Coimunicator, a prutis da versão 4.7, possui supoite 

nativo para o protocolo OCSP podendo teoricamente atuar como cliente neste protocolo 

e validas ceitificados junto a um OCSP Responder, como descrito nos capítulos anteiio- 

res. P a a  realiza a autenticação usando este navegador foi necessásio apenas configui-a- 

lo de modo a enviar as requisições OCSP de verificação para o endereço do Responder. 

Todo o resto do processo ocoi-se do mesmo modo descrito para o processo de validação 

usando LC.Rs. 

O ceniúio complementar ao anteiior, o de autenticação do cliente Netscape fi-ente 

ao seividor usando OCSP também foi realizado. 

A questão da autenticação do cliente web frente ao seividor Apache via OCSP, 

devido a falta de supoite no inod - ssl para este processo, só pode ser realizada utilizando 

CGIs, sendo o procedimento semelhante ao descrito na autenticação do cliente frente ao 

seividor usando LCRs. A difesença ficou restiita a funcionalidade de cada CGI, que neste 

caso paiticula executa o processo de validação do ceitificado enviado pelo foimulásio 



pasa o sei-vidoi- junto a autoridade ceitificadora usando pasa isso o protocolo OCSP. Este 

CGI foi gerado com base no cliente OCSP anterioimente desenvolvido e validado. Este 

cliente foi devidamente alterado de modo a poder operar como um CGI, devido as dife- 

renças intsínsecas deste mecanismo. 

6.3.4 Conclusões 

A utilização dos ceitificados digitais no controle de acesso agrega funcionalidades 

que toinan o processo como um todo mais rápido e seguro. 

O procedimento de validação dos cei-tificados pode ser feito, entre outras foimas, 

utilizando o protocolo OCSP ou o mecanismos das LCRs. Foi possível verificar que o 

emprego de uma dessas opções não causa diferença significativa na funcionalidade e nem 

na pe~foim~mce do sistema, abrindo a possibilidade pasa que um maior número de clientes 

possam ser usados, não apenas os com supoite ao protocolo OCSP, que são muito rasos 

na atualidade. 

Esta capacidade é de extrema impoitância pois possibilita que aplicações legadas 

com supoite aos ceitificados digitais e somente as LCRs (a grande maioria na atualidade) 

e outi-as especialmente desenvolvidas para executas o processo de autenticação possam 

ser usadas neste processo. 

Uma vantagem do supoite ao protocolo OCSP pelo cliente é que toma-se possível 

escala- de foima simples e eficiente os seividores de autenticação. O sei-vidor OCSP 

implementado pode ser usado independente da autoridade ceitificadora, reduzindo assim 

o custo do equipamento usado, a complexidade da configuração e simplificando a gei-ên- 

cia e a operação com um todo. 

Concluindo, a autosidade ceitificadora implementada nesta dissei-tação propicia aos 

usuários uma foima simples e funcional de obter os seus ceitificados, toiaando o processo 

simples, do ponto de vista do cliente, devido ao emprego de uma interface web intuitiva 

e do ponto de vista do gesenciamento pois os administradores poderão de foima indepen- 

dente opei-as o sistema, ou seja, emitis e revogas os ceitificados. 



A Figusa 6-10 apresenta uma proposta de extensão para a arquitetura do Aii-Stiike, 

mais complexa e funcional que a arquitetura original proposta, porém peifeitamente rea- 

lizável com o novo fei-i-amental disponível. 

Nessa asquitetura estendida a Autoridade Cei-tificadora fica fora do domínio de vali- 

dação (delimitado pelo switch) e pode assim atendes a vaiios domínios diferentes. Essa 

alteração toina necessásia a existência de dois outros seividores no domínio de validação, 

que são: o seividor de autenticação por LCR e o seividos de autenticação por OCSP, 

necessários para que o processo de validação dos cei-tificados não dependa diretamente da 

Autoridade Cei-tificadora, toinando o processo como um todo mais rápido. 

Com relação as implementações dos cenásios, diversos testes foram realizados ao 

longo do desenvolvimento e ficou claro que existem problemas de compatibilidade dos 

cei-tificados quando usados no Inteixet Explorei- e no Netscape. Isso foi detectado em 

vásias das combinações de campos de extensão testadas onde verificou-se que o processo 

de validação do ceitificado enviado pelo seividor ocoi-i-eu com sucesso no Inteinet Explo- 

ser enquanto no Netscape eil-os não documentados ocoil-iam. 

Além disso, detalhes de configuração podem comprometer o processo de validação 

chegando ao ponto de não executa-lo, como é o padrão da configuração do Inteinet Explo- 

res para a verificação dos cei-tificados de seividor enviados. Para que isso ocoi-i-a é neces- 



shio manualmente alteras essa configuração, que não é de fácil localização. Esse 

processo pode não ser peirnitido em alguns sistemas devido aos controles de configusa- 

ções impostas, inviabilizando a verificação dos certificados. 

Outro problema verificado está relacionado com o cache dos resultados das verifi- 

cações. Em diversas situações após entsar num domínio com um certificado válido e 

passas para um subdomínio com um ceitificado revogado esta situação não era infoimada. 

A coil-eta situação de revogação só e vei-ificada após reinicializx o navegador e acessando 

disetmente o subdomínio. Isso demosti-ou que nesta situação não é possível confia no 

resultado de uma verificação feita por um navegador web após o segundo acesso a um site 

que utilize certificados digitais na criação de um canal seguro. 

Com base nessa obseivações, para obter uma validação confiável dos ce~tificados 

toma-se necessásio is além dos mecanismos padrões existentes nos navegadores e imple- 

mentas outros mecanismos que podem ser extensões pasa estes nevagadores ou adotar cli- 

entes dedicados para este fm. 



Capítulo 

Conclusões e Trabalhos Futuros 

7.1 Conclusões 

Por ser uma M a  de pesquisa muito recente, a falta de mateiial e documentação foi 

percebida durante todo o desenvolvimento dessa disseitação. Apenas pasa das uma idéia, 

foi-am retoinados 11 1 resultados numa pesquisa feita usando a fei~amenta Google com a 

palavra OCSP, lumtada a páginas nacionais, em contra-paitida mais de 300 respostas 

foram encontradas pesquisando LCR+ceitificado com as mesmas restiições de procura. 

Essa falta de recursos dificultou o estudo, ainda mais por esta tecnologia estar sendo 

usada por mercados altamente lucrativos, onde tudo é segredo de negócio e também 

porque existe urn grave probleina relacionado: a padronização. 

Ficou claso durante toda a fase de pesquisa e redação desta dissertação que uma 

dupla concoi~ia a todo momento: de um lado, os organismos que procuravam uma melhor 

solução, mais genérica; por outso, as empresas ávidas por satizfazer o desejo do mel-cado 

por soluções. Este embate chegou a ser tema de estudo pelo IEEE [47]. 

O que se percebeu com o decoi~er do estudo é que não existe um vencedor nessa 

disputa, os dois lados precisam co-existis. Se todas as empresas gerasem soluções especí- 

ficas pasa problemas paiticulaí-es, não existe o que padronizas. E por outro lado, o que se 

deve considei-as são níveis comuns que, como colocam as recomendações da ITU-T, têm 

o intuito de uma padronização mínima. 

Algumas empresas de ponta nessa tecnologia, como é o caso da RSA Secusity, con- 

tribuem para isso colhendo do mercado as necessidades, detectando os problemas e 

gerando as soluções. Outros organismos mais iigorosos e com uma estiutura inteina mais 

lenta, acabam ficando com a tasefa de consolidas os padrões. 



Com o tempo as soluções, antes inéditas e paiticulares, acabam tendo suas paites 

principais padronizadas, o que toma a tecnologia mais sólida, e foinece as empresas de 

desenvolvimento um diretiiz de trabalho e p a a  as empresa de consumo, um guia de esco- 

lha onde estas deverão pondera entre es ta  no topo da tecnologia, coi~endo os iiscos asso- 

ciados, ou de acordo com os padrões já existentes. 

São estas questões que hoje direcionam a solução mais adotada (o padrão Pia) e 

também a mais criticada. As questões principais discutidas sobre este modelo giram sobre 

dois pontos: 

o foimato da estiutura de dados que são os ceitificados digitais: nesse ponto 

os especialistas advogam que esta estiutura tomou-se complexa demais pois visa 

foinecer inecanismos p a a  uma gama quase infindável de usos e aplicações. O pro- 

cesso de estiutui-ação do ceitificado passa por uma fase de abstração necessária 

p a a  codificar a semântica e os dados em um objeto que precisa ser tratado inde- 

pendentemente da platafoima e da linguagem. Após essa fase, o ceitificado precisa 

ser amazenado e transferido entre sistemas distintos e para isso a ITU-T usou 

outra recomendação chamada de X.209 que não é sempre adotada pois causa uma 

expansão na quantidade das infoimações a serem transferidas. Por último e não 

menos impoitante, o fato do ceitificado ser um objeto passivo, ou seja, ele é apenas 

lido e processado e não possui inecanismos para interferir no próprio processa- 

mento, causa uma lacuna com relação aos campos nele existentes. Segundo as 

especificações alguns campos possuem graus diferentes de tratamento chegando ao 

limite de impedir o uso do ceitificado se uma dada condição presciita no próprio 

ceitificado não for entendida pela aplicação, mas a questão é justamente essa, fica 

a cago da aplicação trata esses campos de foima adequada. 

e os modelos de validação: todo ceitificado passa por três fases, a primeira 

compreende a localização do ceitificado, a segunda a verificação e a terceira a vali- 

dação. As três fases fazem uso da hierarquia de validação para obter os resultados e 

por isso a própiia hierarquia pode toiaar-se crítica em alguns casos pois devido ao 

seu caacter distribuído pode não ser possível ter acesso a algumas paites da 

árvore. Em outi-o caso, a perda de confiança em um nó de nível elevado na árvore 



pode causa séiios probletnas de segurança para todos os níveis dependentes. 

Outros problemas advêem das novas semânticas de uso e são iguais para váiios 

modelos de certificados atuais. Alguns desse pi-oblemas foram apresentados por um reco- 

nhecido especialista em criptografia [48] que foi criticado por dois outros [49][50] mos- 

trando que o tema ainda é bem controverso. 

Avançando no desenvolvimento, verificou-se que o procedmento adotado na vali- 

dação do cliente e seividor pai-a o protocolo OCSP foi demorado, porém eficiente. Não 

era esperado que na implementação de um protocolo descrito em uma RFC fosse neces- 

sário ocoi-i-eruma seqüência de validações dos passos inteimediásios. Isso foi causado em 

parte pela escassa documentação existente e em parte pela complexidade oculta tanto do 

protocolo quanto do emprego das bibliotecas de ciiptografia. Nos casos de implementa- 

ção de psotocolos semelhantes, é foitemente sugerido que um procedimento de validação 

de fases, como o empregado, seja adotado. Esta metodologia aiimenta gradualmente o 

domínio sobre o problema sem atrapalha a evolução do desenvolvimento. 

A dificuldade inicial do processo levou a um estudo mais aprofundado de alguinas 

bibliotecas de ciiptografia (relacionadas no Apêndice LI) toinando possível compai-á-las e 

verifica- que a capacidade das bibliotecas de criptografia existentes para implementai- pro- 

tocolos de segurança depende da matuiidade da biblioteca. 

Como algumas dessas bibliotecas são bem jovens, e promissoras, é interessante que 

novas pesquisas relacionadas a implementações que usem ciiptografia façam um estudo 

sobre o estado de cada uma das bibliotecas. Acredito que p a a  casos onde apenas os algo- 

ritmos de ciiptografia s e j a  necessários, não as esti-uturas para a manipulação de ceitifi- 

cados, outsas bibliotecas s e j a  mais apropiiadas. Aplicações feitas em outras linguagens, 

como JAVA terão obrigatoiiaente que passa por esta fase pois esta linguagem não foi 

considei-ada no estudo realizado. 

Com o estudo e a implementação realizados, é possível tecer algumas considerações 

sobre a segurança e a operação do protocolo OCSP, são elas: 

caso o cliente não consiga obter uma resposta válida de um seividor OCSP, 

o mesmo precisa implementar utna foima de checagem por LCRs ou dependendo 



da situação, utilizar os dois processos para se convencer da resposta obtida. 

o custo computacional das assinaturas pode ser explorado para causar um 

ataque de negação de seiviço (DOS) ao sistema. Uma solução seria pré-computar 

as assinaturas durante peiíodos de ociosidade do seividor, por exemplo. 

o fato das mensagens de e i ~ o  não serem assinadas, alivia a caga do sis- 

tema, porém peimite que mensagens falsas sejam enviadas aos clientes. 

as requisições não contêm infoimações sobre seividor do qual está sendo 

solicitada a situação dos certificados. Isso peimite que uma requisição seja enviada 

para mais de um seividor por um atacante que não possua a autorização de fazer a 

requisição, com isso se valendo da peimissão de outro cliente para obter o resul- 

tado desejado. 

todas as implementações estudas até o momento fazem uso do protocolo 

HTTP para o transporte das mensagens. Implementações eficientes deste protocolo 

fazem uso intenso de a~mazenamento temporáiio (cnching) o que pode conduzir a 

problemas de segurança para o cliente, que poderá receber uma resposta inválida 

presente num cache, assim como para o sistema com um todo, visto que diversas 

requisições e respostas estafio aimazenadas juntas. 

- Mesmo sendo um avanço considerável a ciiação e o uso do protocolo 

OCSP, este ainda é apenas um protocolo de transporte, ou seja, ele depende de um 

backend (vide Figura 2-5) que não é definido no pi-otocolo. Por exemplo, se o 

backend for uma LCR (que é o caso mais geral) o problema da freqüência das 

infoimações volta a existir, apenas a sobrecarga do transporte é aliviada (em paite 

pois o custo da criptografia na geração da requisição e na validação da resposta 

tendem a ser maior que o processamento das LCRs). Alguinas empresas usam ban- 

cos de dados de alta perfoimance como backend e mazenam as infoimações de 

revogação neles. Neste caso pode-se obter um sistema bem próximo do caso ideal 

pois não existe o atraso inerente a geração das LCRs. 

O protocolo OCSP, descrito na RFC 2560 é um protocolo para infoimar 



apenas se um ceitificado foi revogado. E errado pensar que com o OCSP é possível 

saber se um ceitificado esta válido ou seja, dentro da sua validade, ou ainda saber 

se o seu caminho de confiança é válido. 

No que tange a inclusão do supoi-te aos ceitificados digitais ao ambiente do AirS- 

trike, verificou-se que o ambiente resultante (com a inclusão dos novos cenários de vali- 

dação dos usuáiios) toiliou-se muito mais funcional e seguro, pois os ceitificados 

permitem que seja identificado com exatidão o seu detentor. No caso de ser necessário 

revogar os ceitificados, dois processo eficientes e simples existem e toda a administração 

pode ser centralizada. 

Durante o procedimento para a casacterização das LCRs onde ocoil-eu a coleta de 

infoimações sobre as listas de grandes ceitificadoras, detectou-se nesse processo que 

algumas empresas não são realmente ceitificadoras e sim representantes de reais ceitifi- 

cadoras. Neste paiticular, obseivou-se que a Verisign é onde a maioria das representantes 

convergem. No Brasil ela é representada pela Ceitisign e verificou-se que todo ceitificado 

emitido pela Ceitisign fica atrelado a uma LCR da Verisign. Com os resultados obtidos 

neste procedimento e com as simulações realizadas é possivel concluir que com os con- 

troles devidos, o tamanho das LCRs pode ser controlado efetivamente. 

7.2 Trabalhos Futuros 

As sugestões para trabalhos futuros se dividem em duas classes, uma focada na con- 

solidação da teoria relacionada com a ceitificação digital e outra que evolui o estudo rea- 

lizado, que são: 

Embasmento teóiico: ficou patente durante todo o peiíodo de realização 

desta disseitação que existe um carência de mateiial sobre o tema. Por este motivo, 

seiia de grande utilidade que trabalhos futuros focassem na geração de pequenas 

aplicações usando ceitificados digitais e que estes trabalhos tivessem na documen- 

tação um foite componente. E não apenas isso, mas que fossem gerados tutoiiais e 

traduções dos existentes pasa que este conhecimento pudesse ser rapidamente 

incoi-porado ao ambiente de pesquisa acadêmico. 

Evolução dessa pesquisa: a implantação de uma infia-esti-utura de chaves 
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públicas requer que um ambiente fisico segui-o seja implementado, bem como polí- 

ticas de segurança associadas aos procedimentos sejam defmidas. Como foco para 

próximas pesquisas seria interessante estudar as políticas de ceitificação e as decla- 

rações de práticas de cei-tificação e implementar fei~amentas que auxiliassem na 

criação, manutenção e verificação dessas políticas. De foima semelhante, seria 

realmente útil definir e criar mecafusmos para que fosse possível verifica a con- 

foimidade com os padrões das soluções. Outra sugestão gira em tomo da avaliação 

de novos protocolos de verificação de ceitificados, como os apresentados em 1391 

e do estudo detalhado do impacto do uso de certificados digitais no ambiente do 

AirStiike. 
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Apêndice I: Conceitos Básicos 
sobre Criptografia 

O objetivo deste apêndice é apresentas algumas das técnicas de criptografia e os ser- 

viços por ela oferecidos, em especial quando empregados na segurança de uma comuni- 

cação. Nele será abordada a adequação das duas foimas existentes de csiptografia pasa uso 

na Intemet e também um procedimento genérico pasa assinatura digital. 

O capítulo apresenta algumas dehções  impoitantes pasa a compreensão do 

assunto, aborda os dois tipos de criptografia existentes e suas aplicações, como por exem- 

plo nas funções resumo e na assinatura digital. 

1.1 Definigões Iniciais 

Esta seção tem o objetivo de agiupas algumas definições que serão empregas no res- 

tante deste texto. Isto toi-na-se necessário pois, devido a oi-igem inglesa de muitos dos ter- 

mos, a tradução resultante acaba criando expressões que não peitencem ao nosso 

vocabulário ou estrangeisismos desnecessat-ios, já que o poituguês é um idioma riquís- 

simo. 

Os principais tei-mos que necessitam ser definidos são os seguintes: 

Confidencialidade: 

É o semiço usado pasa manter o conteúdo da informação protegido, de foima a ser 

acessado ou entendido apenas por pessoas autoiizadas. 

Existem vásias foimas de ser implementada, como por exemplo, atsavés de meios 

físicos ou por algoiitmos matemáticos. 

Integridade dos dados: 

É o seiviço que garante que os dados não serão alterados. Para ser gasantido, são 

necessários mecanismos capazes de detectas a manipulação dos dados. A mafiípu- 
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lação dos dados inclui inserção, remoção e substituição. 

Autenticidade: 

É um seiviço selacionado com a identificação. Se aplica tanto à infoimação em si 

quanto às paites que paiticipam de uma comunicação. 

Na ciiptografia, essas duas vertentes são chamadas de autenticação da entidade e 

autenticação da origem dos dados; esta por sua vez está intimamente relacionada 

com a integridade dos dados. 

Não Repúdio ou h-eti-atabilidade: 

É a incapacidade do emissor, após ter executado um dado processo, nega a propii- 

edade de tal ato. 

Emissor, Receptor e Atacante: 

Em quase toda a literatura sobre o tema, é comum se referencias a entidade que oii- 

gina a mensagem com Alice (devido a letra A) e ao receptor com Bob, caso um ter- 

ceiso paiticipmte seja necessário, ele é chamado Chalie. O papel de atacante fica a 

cargo de Oscai-. 

Mensagem, codificação, cifi-agem e criptogrma: 

A mensagem (ou texto plano) é o mateiial a ser enviado por Alice. Nas referências 

em inglês, usa-se o teimo ylnintext. 

O teimo codificação é muitas vezes usado (e coníündido) com cifragem. P a a  

resolver a dúvida, codificar é escrever código, como programa em C ou HTML. 

Em contra partida, cifi-as é escrever em cifi-a, o sentido é ocultar algo através do 

método empregado. Em inglês usa-se os teimo enciyytion/decuyytion ou enc@hei4/ 

decipher. Na tradução, teríamos algo como enciiptaldecripta-. Pelo dicionário 

Aurélio enciiptai- é "colocar na cripta" (decriptar não existe), por isso fica melhor 

u s a  cifi-ar e decifi-ai-. 

O resultado do processo de cifragem é o ciiptogrma ou do teimo inglês, ciyher- 

text. 

Algoritmos e Chaves: 

Um algoiitmo criptográfico (também chamado cifra) é uma função matemática 

usada pai-a cifi-ai- e decifra. 



Antigamente os algoiitinos cmegavam junto com o método todo o segredo do pro- 

cesso e por isso não podiam ser revelados, atualmente, separa-se o segredo (a 

chave) do algoiitino em si (essa separação é conhecida como pi-incípio de Kei-- 

ckhofflI51]), trazendo grandes vantagens com isso, como por exemplo, a capaci- 

dade de se avaliar o funcionamento do algoiitmos sem comprometer a sua 

segurança. 

Associada a chave (lcey) existe o teimo lceysynce que se refere ao espaço de possí- 

veis chaves a serem usadas no processo. Este espaço por sua vez é limitado nor- 

malmente pelo tamanho de bits da chave. 

1.2 Algoritmos de Criptografia 

A criptografial', que é um dos mmos da criptologia, é a ciência que cuida de estuda 

os processos de cifragem e decifiagem para foinecer um detei~ninado nível de segui-mça 

aos dados, de modo que os mesmos possam ser aimazenados, transmitidos e recuperados 

sem sua alteração, ciiação ou exposição não autorizada. Em outras palavras, técnicas de 

criptografia podem ser usadas como um meio efetivo de proteção de infoimações susce- 

tíveis a ataques, estejam elas aimazenadas em um computador ou sendo transmitidas pela 

rede. Seu principal objetivo é prover uma comunicaqão segura12, garantindo seiviços 

básicos de autenticação, privacidade e integridade dos dados. Sua origem é muito antiga, 

muitos antes do homem imaginar a máquina de escrever os egípcios já usavam técnicas 

de ciiptografia, isso apiiximadamente em 4000 A.C. Grande parte da sua rica evolução 

pode sei- lida no texto de D. Kahn[52]. 

Com o advento dos computadores de grande capacidade de processamento, as fun- 

ções ciiptográficas ficam cada vez mais complexas. 

0 s  algoiitmos, e suas chaves, evoluíram e recentemente dois giupos piincipais 

podem ser caracteiizados: os algoritmos simétiicos e os assimétricos. O texto que segue 

trata algumas questões que seivem de base para uma explicação mais detalhada dos pro- 

1 1. A paditvril criptogatfia tem origeni g-egíl (kriptos = escondido e grifii = grafia) e define it arte ou c i b  
 ia de escrever e m  cifriis, iiii siia fase iuicial, iismclo artifícios líidiços e recentente, iisaudo técnicas mate- 
mt'iticas. 

12. No caso do mazeiiiunento, a comuiliciic;ão pode ser vista coiiio seudo do iisiiáno p m  si mesnio. 



blemas de segusança sobre o foco desses dois ramos e aborda as razões pelas quais a ciip- 

togi-afia simétiica é pouco adequada para a operação na Intemet e apresenta o melhor 

resultado obtido com o emprego das chaves assitnétricas e dos certificados digitais. 

1.2.1 Criptografia Simétrica 

Na comunicação, uma necessidade básica de segurança é garantis que as mensagens 

sejam privadas. Por privacidade, entende-se que, ao transitar pela Intemet, a mensagem 

não poderá ser compreendida por uma terceisa entidade, que não seja autoiizada, consi- 

derando que apenas Alice e Bob têm direito de acesso sobre a mensagem. Note que esta 

tei-ceira entidade pode ter acesso aos bits da mensagem, mas para esta, o conteúdo fica ina- 

cessível (vide Figura 1-1). 

Encriptar :....;.I 
Texto Fonte 

Alice I 

Caminho do c r i p t a r j p ~ ~  - - - - .,.--------- 
Canal Inseguro V 

I 

Espião a 
Decriptar 

Texto Fonte fi 
Figura 1-1. Modelo simplificado de comiuucii~ãci i i s i d i  criptografia 

Para proteger essa mensagem, garantindo a privacidade, ou confidencialidade, um 

primeiro ítem da solução de segurança é o emprego, por Alice e por Bob, de um algoiitmo 

de criptografia capaz de transfoimar a mensagem original em uma mensagem cifiada, ou 

seja, não compreensível por uma terceira entidade. 

A criptografia simétrica requer que o transmissor e o receptor compartilhem uma 

mesma chave. Essa infoimação secreta deve ser usada para cifi-ar e decifrar as mensagens. 

Se a chave pelmanecer secreta, então ninguém mais, além do transmissor e do receptor 

em questão, poderá ler a mensagem. Se Alice e o Bob conhecem a mesma chave secreta 

e não a coinpâIti1ha.m com mais ninguém, então eles poderão envia mensagens privadas 



com a certeza de que ninguém m i s  será capaz de obter o conteúdo da mensagem. Esque- 

maticamente temos: 

Gerador de 
Chaves 

Encriptar - 
Ek (M) = C 

Texto Fonte n 
AI ice 

Caminho da chave secreta k 
Canal Seguro 

Caminha de criptagrama .--....,------ - - - - - --  
Canal Inseguro ?F 

I 
I 
I 
I 
I 
I 

Decriptar 
Dk (C) = m 

Texto Fonte e? 
Bob 

1.2.2 Criptografia Assimetrica 

Também conhecida como criptografia de chave pública, nela são empregados dois 

algoritmos que usam cada um uma chave diferente, uma delas dita pública e a outra pii- 

vada, que são utilizadas para cifi-ai-, decifrar e em alguns casos assina a mensagem. Se 

uma das chaves é usada para cifi-as uma mensagem, então a outra deve ser usada para deci- 

frar. Assim o Bob gera duas chaves, guarda uma delas, a denominada chave piivada, e 

toma pública a outra. Deste modo, Alice pode cifrar uma mensagem usando a chave 

pública do Bob obtida e envias para este a mensagem cifrada pois apenas ele, o Bob, que 

é o detentor da chave privada, poderá decifiai- a mensagem enviada. 



Texto Fonte - 1  
Alice I 

I 
I 
I 

Caminha da criip&gc+maj --....---> ..".-- 
Canal Insk?y uro v i----'- 

Texto Fonte r 3  
Bob 

Figura 1-3. Esqi~míi de coiiiiuiicaigão iisiuido a Criptogdia Asssiiriétricii 

A diferença nos dois processos, como se pode notas pela Figura 1-3, está no pas 

algoritmo-chave. No caso simétsico, a chave é única1' e o algoiitmo opera em um sentido 

p a a  cifi-at- e no sentido inverso para decifrar. No caso assimétrico, são duas as chaves e 

são dois os algoiitmos. As chaves são geradas por processos matemáticos que garantem 

ser computacionalulente dificil dada uma, calculai- a outsa. 

A utilização do sistema de criptografia convencional (ou simétiica) requer que uma 

chave secreta seja compaitilhada entre cada par de entidades com necessidades de comu- 

nicação, o que implica na necessidade de urna quantidade de chaves coi~espondente ao 

da quantidade de entidades comunicantes Uma grande quantidade de chaves 

acaii-eta séiios problemas de distribuição, proteção e manutenção, toi-iiando a criptografia 

simétrica menos adequada pua  o ambiente weú do que a com chave pública, onde é sufi- 

ciente que cada entidade guarde, proteja e dê manutenção apenas à sua própria chave pii- 

vada, divulgando amplamente a coi~espondente chave pública. Por essa razão, ainda que 

na web seja possível a utilização de ciiptografia simétrica e que essa foima de ci-iptografia 

seja efetivamente utilizada em deteirninados momentos da comunicação, a criptografia 

com chave pública se adequa melhor. 

13. Pim ser extiito, a definição mais aceita diz que nii criptogaiia siiiiétrica as diavcq não precisam ser 
i ~ ~ ~ í i i s ,  ni;is rle posse de uma a outra é facilmente decliui(1i~ (Hmlhook of Applierl Crypto&~;ipliy, pg 15). 

1 1 ( 1 1 - 1 )  - 2 14. Matemiiticiuueilte, temos que lim - 11 
ir + nl 2 



1.3.1 Fun~ões de Hash 

Ainda que Alice possa cifi-ar sua mensagem toinando-a secreta, há outros iiscos a 

serem considerados. Por exemplo, uma terceira entidade (espião) pode interceptas m a  

séiie de mensagens enviadas por Alice, e de posse destas, montar (manipulando o material 

obtido) uma mensagem, sem pasa tal conhecer a chave usada. A questão de segurança 

nesse caso é a necessidade de garantir que as mensagens não sejam modificadas, em parte 

ou no todo, ao serem transferidas, ou seja, trata-se da necessidade de gaantir a integridade 

da mensagem. 

A maneira de Alice garantir a integridade da mensagem é calculando um resumo 

(chamado knsh vnlue) da mensagem e enviá-lo ao Bob junto à própria mensagem. O 

receptor da mensagem, ao recebê-la, executa o mesmo cálculo, comparando este com o 

enviado por Alice. Se os dois resumos forem iguais, considera-se que a mensagem foi 

recebida sem alterações. 

Hash Value 

I Alice I 
Figura 1-4. Processo de vali(la9ão de iiitegri<lade de tuna iiieisagem 

O resumo (knsh vnlue) da mensagem é calculado usando uma classe de funções 

matemáticas chamadas de Hnsh Functions que são gei-altnente derivadas das funções uti- 

lizadas na criptogiafia simétrica. Os geradores de resumo15 de mensagens são usados p u a  

obter como resultado uma representação de tamanho fixo e bem pequena comparada com 

as mensagens, que podem ter tamanho imprevisivehente grande. A probabilidade de se 

15. Nil literíitiira nacional, ali iiiuitos casos usa-se o tm io  cligestor de mtiiis;igein. 
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encontra duas mensagens que sejam reduzidas ao mesmo hnsh vnlue é muito pequena e 

depende do tamanho adotado para esse hnsh. 

O problema na utilização dos resumos, é que Alice deve conseguir uma maneira de 

envias cada resumo p a a  o Bob seguramente, isto é, sem que o próprio resumo possa ser 

alterado por uma terceira entidade ao percoi~er a Inteinet; quando isto é alcançado, a inte- 

gridade da mensagem é gasantida. P a a  proteger o próprio resumo, é necessásio mais um 

elemento de proteção: a assinatura digital. 

1.3.2 Assinaturas Digitais 

Além da questão da integridade da mensagem, a assinatura digital é empregada 

também para supiii- uma outra necessidade: a gasantia por parte do receptor, da origem 

(quem foi o remetente) da mensagem. Quando Alice envia sua mensagem pasa o Bob, este 

necessita da garantia de que a mensagem realmente partiu de Alice, ou seja, que a mensa- 

gem além de íntegra e privada, é autêntica e que a operação pode efetivamente ser reali- 

zada em nome de Alice. 

A assinatui-a digital, criada por Alice e incluída na mensagem, consiste do cálculo 

de um resumo da mensagem por uma função de hnsh, e da cifi-agem deste resumo, junta- 

mente com outras infoimações, tal como um número de série, usando um algoiitmo de 

chave pública, mas realizando a operação ci-iptográfica usando a chave privada do trans- 

missor. Como qualquer entidade pode decifias o resumo cihadol" bastando para tmto 

u s a  a chave píiblica do transmissor e, como apenas o transmissor-assinante conhece a 

chave privada coi~espondente, há uma efetiva garantia de que apenas ele, o transmissor, 

pode ter assinado a mensagem. Essa garantia reside no fato da chave privada ser apenas 

do conhecimento da entidade que assina a mensagem. A Figura 1-5 resume o processo. 



Alice < 
Texfo Texto - 
Fonte Cifragem 

-) 
Cifrado 

t -I- 

C l a v e  PUblicã 
do  606 Assinatura 

Original "-- 

- - - - -  

Chave Fúbiica 
da Aiice Banco 

Além disso, visto que o resumo só pode ser cifrado usando a chave privada do trans- 

missor, uma terceira entidade, que não conhece tal chave, não poderá modifica- a mensa- 

gem sem ser detectado pois não terá como gerar um resumo cifi-ado coil-espondente à 

mensagem alterada. 

Desse modo, com a assinatura digital e a presença de um resumo válido, há uma 

garantia da integridade da origem da mensagem. 

A premissa assumida para afiiwai- que uma mensagem foi assinada por um pessoa 

recai sobre outro problema, o relacionamento entre entidades sem a possibilidade de con- 

tato fisico. Quando uma entidade gera o seu p a  de chaves e diponibiliza a pública, ela 

pode se dizer sei. quem ela deseja. A associação nome x chave pública é feita pelo próprio 

criador da chave. É exatamente este o ponto ainda frágil do processo apresentado até aqui. 

Quando é possível um contato pessoal, os participantes podem se identificar fisicamente 

e trocar as chaves públicas, como se fossem caitões de visita e repassar para outros estas 

chaves. Mas isto não é de foima alguma realizável quando pensamos em todos os usuhios 

ou dispositivos atuanto na rede pois: A) pode não ser possível um encontro presencia1 e 
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B) dispositivos não possuem rostos ! É para resolver esta questão que foram ci-iados os 

ceitificados digitais, eles são emitidos por entidades que gozm da confiança das partes e 

são responsáveis por todo o processo de geração das chaves e associação com a entidade. 

1.3.3 Certificado Digital 

Diffie e Hellinan num inspisador artigo sobre criptografia de chave pública[28], 

indicaram o problema do estabelecimento da autenticidade do par nome-chave, mencio- 

nado antei-ioimente. A sugestão dada por eles foi o emprego de repositói-ios online segu- 

ros com entradas mapeando o p a  nome-chave. Louren M. Kohnfelder, que compai-tilhava 

da mesma idéia, menciona em sua tese[29] o mesmo problema. 

Em 1978 l7 ela propôs, pasa solucionai- uma questão de perfoimance e segurança 

detectada por Diffie e H e h a n  na validação das associações, a ciiação de uma estsutura 

de dados assinada contendo o nome e a chave pública. A esta estiutura ela chamou sim- 

plesmente de ceitificado digital, mas atualmente são referênciados como ceitificados de 

chave pública ou PKC (Public Key Certificnte). Por ser a estiutura assinada, ela poderia 

ser passada por entidades não confiáveis resolvendo também um outro problema, o da 

centralização da distribuição dos ceitificados. Na proposta da Kohnfelder, poucas infor- 

mações foram dadas sobre como seiia a estiutura destes ceitificados e muito menos como 

seiia o seu ciclo de vida, pontos de grande importância na atualidade. 

Essa idéia peimaneceu por um bom tempo adoimecida até que pasa resolver um 

outro problema, o da disponibilização de infoimações estruturadas em lasga escala, a 

ITU-T despertou a idéia dos ceitificados digitais. 

A idealização dos cei-tificados passou por um processo de concretização complexo, 

dado seu mp lo  intento oiiginal pela ITU-T. Algumas fase vitais foram: 

a padronização da foima como os dados seiiam desciitos no ceitificado, 

para tal a ITU-T lançou mão da sintaxe chamada Abstmct Syntnx Notntion One - 

ASN. 11321, que introduz o conceito de Object IdenfiJieres (OIDs) e toma possível 

a comunicação da semântica da infoimação entre sistemas distintos. Todo objeto 

17. Nesse iriesirio mo, o artigo de Rivest, Sliiunir e Arllemaii [30] foi publicado, iuostrmclo de fato com 
pcirleriiiiiii ser hplentadas as idéi;is de Difiie e Helluim. 



inteino a um certificado digital possui um OID associado a ele. 

a padronização dos próprios certificados (seu conteúdo e sua estiuhii-a 

inteina) que psimeisasnente foi feita na recomendação X.509[34] 

como originalmente os certificados eram de identidade, havia a necessidade 

de padronizar a foima como os nomes seriam hierasquicamente organizados neste 

sistema, isso foi feito com o auxílio da recomendação X.50013 11 que além disso 

também estabelece como seria possível localizar, recuperas, inseris e remover qual- 

ques tipo de infomação de foima consistente e distribuída, conhecido como seiviço 

de disetóiios e introduz os conceitos de Distinguished Nnme e Relntive Distingui- 

shed Nnine. 

pasa efeito de mazenmento,  convencionou-se que os dados seriam codi- 

ficados segundo um outro padrão, o Distinguished Encoding Rules (DER)[33] de 

modo a poderem ser aimazenados e transferidos indenpendentemente da platafor- 

made hat-dware e soft.cvase. 

É provável que essas recomendações tenhatn sofiido a influência da proposta da 

Kohnfelder devido as semelhanças nas abordagens. Essa recomendação (a X.509) foinece 

a base pai;? a atual implementação da mais importante vertente de certificados, o padrão 

PKIX. 

A Figura 1-6 mostra um exemplo de uma hierarquia de nome X.500 que também é 

utilizada pasa organiza os OID dos objetos presentes nos certificados. 



dod (6) o 
security (5) 

mechanism (5) 

PKIX (7) 

2.16.76.1.3.5 
ICP-Brasil - Título 
de Eleitor - Pessoa Física 

2.16.76.1.3.1 
ICP-Brasil Dados 
de Pessoa Física 

Fi~wra 1-6. Exemplo de lùrirquiii sep~iirlo o piiclrão X.500 

Os ceitificados ciiados para prover a segurança necessária à recomendação X.500 

seiviram de ponto de paitida para os atualmente utilizados. A piimeira aplicação desses 

ceitificados fora do padrão X.500 foi no Pr-ivncy EnhancedMnil (PEM)[35] em 1993. As 

versões dos ceitificados X.509 foram evoluindo segundo as necessidades e as constata- 

ções de que os modelos de segurança originais não se adequavam as exigências. 

O padrão possui dois foimatos de ceitificados, um para gerar a associação da enti- 

dade-fim (no original, End Endity) com a respectiva chave pública, chamado apenas de 

ceitificado e um outxo, bem semelhante, para divulgar uma lista dos ceitificados que 

foram revogados, chamados de lista de cei-tificados de revogados. 

Os cei-tificados, segundo a i-ecomendação X.509, passaram por 3 versões, grafica- 

mente repi-esentadas na Figura 1-7. 



' .................... 
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Fí~wra 1-7. Versões da estrutura de iuii certificado cli&;il X.509. 

As razões para as mudanças são resumidas a seguir: 

X.509~1: tinha um número pequeno de campos o que Iimitava sua utiliza- 

ção. Além disso, alguns problemas de segurança foram identificados no padrão. 

Foi o adotado pelo padrão PEM em 1993. 

X.509~2: por ocasião da revisão do psotocolo X.500 a pi-imeira versão foi 

totalmente revisada. Nesta versão foram adicionados novos campos (vide Figura I- 

7) coin o objetivo de possibilitas a reutilização de nomes iguais em diferentes ceiti- 

ficados digitais. 

X.509~3: foi detectado, com a experiência obtida na tentativa de implemen- 

tas o PEM que os foimatos da versão 1 e 2 eram deficientes em vásios aspectos. 

Em resposta a isso, na atual versão, de junho de 1997, foram adicionados campos 

de extensão, os quais toinuia o ceitificado mais flexível e com um leque de utiliza- 

ção muito maior. 

Embora existam alguns outros foimatos de certificados em uso na Inteinet, sem 

dúvida a descrita na recomendação X.509 e padronizada pelo IETF como PKIX é a mais 

aceita por vásios motivos, muitos dos quais serão abordados no decoi~er desta disseitação. 

Esti-uturalmente, um ceitificado digital é iim asquivo de dados, subdivididos em 

seções contendo info~mações obrigatóiias e extensões de processamento condicional. 



1.3.3.1 Lista de Certificados Revogados 

As Listas de Certificados Revogados, ou simplismente LCRs, mnazenamuma sela- 

ção de certificados revogados, da foima apresentada na figura abaixo. 

Figgra 1-8. Liiyoiit da versh 2 tlii CRL do X.509 

Neste certificado, a semântica dos campos é a seguinte: 

Versão 

Este campo identifica qual versão do foimato de revogação se aplica ao certifi- 

cada. 

Identificados do Algoritmo de Assinatura 

Este c m p o  identifica o algoiitmo e os pasâmetros usados pela entidade ao assinar 

o ceitificado; 

Nome do Emissor 

Contém o Distinguished Naíne da entidade que assina e divulga o ceitificado; 

Momento da Emissão 

Este c m p o  contém o dia e hora da promulgação do certificado. 

Próxima da Emissão 

Este campo contém o dia e hora da próxima promulgação do ceitificado de revoga- 

ção. Caso a frequência de promulgação seja conhecida por todos, este campo pode 

ser omitido. O padrão recomenda sempre a sua presença e é possível promulgar um 

outro ceitificado antes da data assinalada, mas nunca após. 

Ceitificados Revogados 



h a z e n a  três infoimações: o identificador do ceitificado revogado, a data efetiva 

da revogação e algumas extensões (apenas na versão 2) que podem amazenar, por 

exemplo, o motivo da revogação. 

Extensões 

Existentes apenas na versão 2 do foimato e i-esesvam um local pasa que novos cam- 

pos possam ser adicionados, no mesmo molde do ceitificado da Figura 1-7. Estas 

extensões podem se aplicam a uma entrada em particular ou a todo o certificado. 



Apêndice II: Bibliotecas de 
Criptografia 

Este apêndice resume as infoirnações mais itnpoitmtes e utilizadas na análise das 

bibliotecas de criptopfia visando uma seleção para a utilização na implementação do cli- 

ente e do seividor OCSP apresentado no capítulo 5. 

11.1 Biblioteca de ASN.1 

Para a manipulação de objetos ASN. 1 foi avaliada a biblioteca SNACC[53]. Essa 

biblioteca foi considerada para avaliação dumte m a  fase inicial de estudos na qual espe- 

rava-se que as implementações a serem realizadas teriam que ser feitas pctltindo da imple- 

mentação ASN.l das mensagens. Depois de algumas avaliações, percebeu-se que essa 

abordagem teiia um alto grau de complexidade desnecessário pois outras bibliotecas que 

foram sendo analisadas mosti-aram que seiia possível lidar com os ceitificados em um 

nível mais alto de abstração. 

11.2 Bibliotecas para Criptografia 

A relação apresentada nesta seção é limitada as bibliotecas mais maduras, ou seja, 

àquelas que possuem um giupo de desenvolviinento ativo, uma boa documentação, exem- 

plos de uso bem diversificados e um giupo de usuáiios também ativo. Outras bibliotecas 

jovens que ficam de fora desse ciivo existem, mas foram desconsideradas nesta avaliação. 

As bibliotecas estudadas foram: 

Ciiptlib 

Autor: Peter Gutmm 

Homepage: http:l/www.cs.auckland.ac.nz/-pgutOO llciyptlibl 

Linguagem: C 
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Plataformas: x86 (Linux, Windows 16/32bits, DOS), OSI2, BeOS, Macintosh, 

VMICMS e MVS 

Pessonal Secusity Manages (PSM) 

Autor: Netscape 

Honiepage: http://www.mozi11a.osg/projects/secusity/pki/ps1n/ 

Linguagem: C 

Plataformas: x86 (Linux, Windows 16/32bits, DOS), OS/2, BeOS, Macintosh 

Netwoi-k Secuiity Seivices WSS) 

Autor: Netscape 

Homepage: http://www.mozi~a.osg/projects/secusity/pki~nss/index.html 

Linguagem: C 

Plataformas: x86 (Linux, Windows 16/32bits, DOS), OS/2, BeOS, Macintosh, 

VMICMS e MVS 

C1ypto++ 5.1 

Autor: Wei Dai 

Homepage: http ://www.eskitno .com/-weidailciyptlib.htm1 

Linguagem: C++ 

Plataformas: x86 (Linux, Windows e BeOS), SPARC (Linux e Solaris), PowesPC 

(MacOS X) 

Botan 

Autor: Jack Lloyd 

Homepage: http ://opencl.randombit.net/ 

Linguagem: C++ 

Plataformas: x86 (Linux e Windows), SPARC (Linux e Solat-is), PowesPC 

(MacOS X) e Alpha (Tm64) e MIPS (Iiix) 



Apêndice III: Certificados e 
Programas 

Este apêndice se divide em duas partes: uma dedicada a api-esentar o conteúdo de 

alguns certificados utilizados durante o processo de estudos e outra para apresentar os 

sciipts criados para auxiliar nas tarefas de simulação e geração dos gráficos. 

111.1 Certificados Utilizados 

III.l.1 Banco do Brasil 

Este ceitificado foi obtido dii-etamente do site do Banco do Brasil no endereço 

www.bb.com.br. O conteúdo do certificado é apresentado a seguir. 

Certificate: 
Data : 

Version: 3 (0x2) 
Seria1 Number: 

63 :ae:a3:34:9d:26:4e:30:44:af:3a:3~:68:d0:12:~3 
Signature Algorithm: md5WithRSAEncryption 
Issuer: O=VeriSign Trust Network, OU=VeriSign, Inc., OU=VeriSign Inter- 

national Server C74 - Class 3, OU=www.verisign.com/~~~ 1ncorp.b~ Ref. LIABILITY 
LTD . (c) 97 VeriSign 

Validity 
Not Before: Aug 30 00:00:00 2003 GMT 
Not After : Aug 29 23:59:59 2004 GMT 

Subject: C=BR, ST=Distrito Federal, L=Brasilia, O=Banco do Brasil S.A., 
OU=DITEC-GETEC, OU=Terms o£ use at www.verisign.com/rpa (c)OO, CN=cert.bancodo- 
brasil .com. br 

Subject Public Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public Key: (1024 bit) 

Modulus (1024 bit) : 
OO:dO:d6:a5:el:89:fS:da:fb:ca:71:03:0~:~8:3f: 
08:2~:15:13:b5:59:a7:3b:04:0a:bc:7a:18:a:3d: 

42:7e:52:a4:9b:ab:ae:3e:l6:32:b6:~3:b7:d3:03: 

ae:25:02:ec:2d:c5:a7:e!i:e3:ba:27:76:d4:27:9b: 

79:52:Oc:bO:b3:8~:7d:65:ad:90:87:bd:33:b5:ed: 

6b:8f:a3:la:c9:61:ee:cf:ca:dc:8e:74:5b:Of:24: 
68:62:ed:60:e7:4b:b5:fb:e7:lf:6d:c9:fb:el:cO: 



ec:da:a3:76:83:a5:90:b4:42:d5:78:58:76:a3:6a: 

17:£6:25:76:2d:ce:bc:ga:2£ 

Exponent: 65537 (0x10001) 
X509v3 extensions : 

X509v3 Basic Constraints: 
CA : FALSE 

X509v3 Key Usage: 
Digital Signature, Key Encipherment 

X509v3 CRL Distribution Points: 
~1:http://crl.verisign.com/~lasç31nternational~erver.crl 

X509v3 Certificate Policies: 
Policy: 2.16.840.1.113733.1.7.23.3 
CPS: https://www.verisign.com/rpa 

X509v3 Extended Key Usage: 
Netscape Server Gated Crypto, Microsoft Server Gated Crypto, TLS 

Web Server Authentication, TLS Web Client Authentication 
Authority Information Access: 

OCSP - ~~~:http://ocsp.verisign.com 

BEGIN CERTIFICATE----- 
MIIEIjCCA4ugAwIBAgIQY66jNJOmTjBErzo8aNASwzANBgkqhkiG9wOBAQQFADCB 
U ~ E ~ M B O G A ~ U E C ~ M W V ~ V ~ ~ V N ~ Z ~ ~ ~ V H J ~ C ~ Q ~ ~ V O ~ ~ ~ ~ ~ Z E X M B U G A ~ U E C ~ M O V ~ V ~  
a~pZ24sIEluYy4xMzAxBgNVBAsTK1ZlcmlTaWduIEludGVybmFOaW9u~wgU2Vy 
dmVyIENBICOgQ2xhc3MgMzFJMEcGA1UECxNAd3d3LnZ1cmlzaWduLmNvbS9DUFlUIg 
SW5jb3JwLmJ5IFJ1Zi4gTE1BQklMSVRZIExURC4oYyk5NyBWZXJpU2~nbjAeFwOw 
M ~ A ~ M ~ A ~ M D A W M D B ~ F ~ O ~ N D A ~ M ~ ~ ~ M ~ U ~ N T ~ ~ M I H J M Q ~ ~ C Q M V Q Q G E W J C U ~ E Z M B C G  
A ~ U E C B M Q R G ~ ~ ~ H J ~ ~ G ~ ~ R ~ V ~ Z X J ~ ~ D E R M A ~ G A ~ U E B ~ Q I Q ~ J ~ ~ ~ ~ S ~ W E ~ F P T A ~ B ~ N V  
BAovFEfibmNvIGRvIEJyYICNpbCBTLkEuMRQwEgYDVQQLFAtESVRFQylHRVRFQzEz 
MDEGAlUECxQqVGVyb~b2YgdXN1IGFOIHd3dy52ZXJpc2lnbi5jb20vcnBhIChj 
KTAwMSIwIAYDVQQDFBljZXJOLmJhbmNvZG9icmFzaWwY29tLmJyMIGfMAOGCSqG 
S I ~ ~ D Q E B A Q U A A ~ G N A D C B ~ Q K B ~ Q D Q ~ ~ X ~ ~ ~ ~ ~ + ~ ~ ~ A ~ ~ I P ~ ~ S F R O ~ W ~ ~ ~ B A ~ ~ ~ ~ ~ ~  
PUJ+UqSbq64+FjK2~7fTA641Auwtxaf147ondtQnm31SDLCzjHllrZCH~TO17WuP 
oxrJYe7PytyOdFsPJGhi7WDnS7X75x9tyfvhwOzao3aDpZCOQtV4WHajahf2JXYt 
zryaLwIDAQABo4IBFjCCARIwCQYDVROTBAIwADALBgNVHQ8EBAMCBaAwRgYDVROf 
BD8wPTA7oDmgN4YlaHROcDovL2NybC52ZXJpc2lnbi5jb2OvQ2xhc3MzSW5OZXJu 
YXRpb25hbFN1cnZlci5jcmwwRAYDVROgBDOwOzA5BgtghkgBhvhFAQcXAzAqMCgG 
CCsGAQUFBwIBFhxodHRwczovL3d3dy52ZXJpc2lnbi5jb2OvcnBhMDQGA1UdJQQt 
MCsGCWCGSAGG+EIEAQYKKwYBBAGCNwoDAwYIKwYBBQ~wEGCCsGAQUFBwM~DQG 
C C ~ G A Q U F B ~ E B B C ~ ~ J ~ A ~ B ~ ~ ~ B ~ E F B Q ~ ~ A Y Y Y ~ H R ~ C D O ~ L ~ ~ ~ ~ A ~ ~ ~ V ~ ~ ~ Z ~ ~ ~  
Y ~ ~ ~ M A O G C S ~ G S I ~ ~ D Q E B B A U A A ~ G B A I K ~ L D Q + I ~ ~ X J K J ~ ~ ~ D ~ ~ ~ ~ ~ U ~ ~ + O U ~ ~ B ~ M U  
1 ~ i z e w ~ ~ ~ v / ~ t / ~ u ~ g u p e ~ ~ ~ 8 ~ e ~ ~ y v n p p m ~ u u 3 g ~ ~ 6 9 z k ~ 8 9 7 G ~ 1 ~ t 3 9 ~ i ~ n o ~ t  

mGJM4lrSe4CV6IldqG7LenRTVMOuJYSFWuGP8ZqMafJxUORyELTOBabJk+w5+BDS 
pWM5MTBx 
- - - - -  END CERTIFICATE----- 

Torsec Root CA 
Certificate: 

Data : 
Version: 3 (0x2) 
Seria1 Number: O (0x0) 
Signature Algorithm: md5WithRSAEncryption 
Issuer: C=IT, ST= , L= , O=Polito, OU=DAUIN, CN=Certification ~uthority/ 

emailAddress=marius@passito.polito.it 
Validity 

Not Before: Sep 13 09:06:25 2001 GMT 



Not After : Sep 13 09:06:25 2002 GMT 
Subject: C=IT, ST= , L= , O=Polito, OU=DAUIN, CN=Certification ~uthority/ 

emailAddress=marius@passito.polito.it 
Subject Public Key Info: 

Public Key Algorithm: rsaEncryption 
RSA Public Key: (1024 bit) 

Modulus (1024 bit) : 
00:~3:2d:le:b9:e8:b3:fa:43:ae:9e:9a:57:2e:e6: 
18:f7:7~:64:8a:38:64:88:19:23:74:~8:02:8d:8f: 

~9:27:~6:~8:35:97:fd:70:dl:3b:2a:56:19:b3:59: 

65:bb:59:93:73:07:al:11:26:35:21:4d:67:6f:e7: 

2~:28:b6:4e:dc:19:lc:aO:79:f2:dO:2b:3d:le:e6: 

47:9~:3e:27:fa:5b:00:39:f8:de:Of:62:~8:eO:7b: 

5a:3b:ca:e4:4£:8b:74:9~:58:7a:4a:3e:f9:5a:a5: 

ed:le:9a:da:61:72:d3:e0:4d:49:81:53:66:b7:62: 
06:~8:50:8b:75:8e:55:bb:dl 

Exponent: 65537 (0x10001) 
X509v3 extensions: 

X509v3 Subject Key Identifier: 
16:00:CD:5D:45:8C:A2:A4:FD:OD:21:36:8E:9O:DC:Cl:51:2l:A6:52 

X509v3 Authority Key Identifier: 
keyid:16:00:CD:5D:45:8C:A2:A4:FD:OD:21:36:8E:9O:DC:Cl:51:21:A6:52 
D~~N~~~:/c=IT/sT= /L= / ~ = ~ o l i t o / ~ ~ = ~ ~ ~ ~ ~ / ~ ~ = ~ e r t i f i c a t i o n  Autho- 

rity/email~ddress=marius@passito.polito.it 
seria1 : 00 

X509v3 Basic Constraints: 
CA : TRUE 

111.1.2 Tumbleweed (web) 

Este ceitificado foi obtido dket'mente do site da empresa Tumbleweed no endereço 

www.tumbleweed.com. O foco desta empresa é ceitificação digital e ela opera como uma 

AR pasa a Verisign. O conteúdo do ceitificado é apresentado a seguir. 

Certificate: 
Data : 

Version: 3 (0x2) 
Seria1 Nurnber: 

13:b4:58:3a:£e:O1:71:£8:~5:ff:51:76:61:a6:dc:20 

Signature Algorithm: shalWithRSAEncryption 
Issuer: C=US, O=RSA Data Security, Inc., OU=Secure Server Certification 

Authority 
Validity 

Not Before: Aug 22 00:00:00 2003 GMT 
Not After : Sep 12 23:59:59 2005 GMT 

Subject: C=US, ST=California, L=Redwood City, O=Tumbleweed Communications 
Corp., OU=ITOPS, CN=www.tumbleweed.com 

Subject Public Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public Key: (1024 bit) 

Modulus (1024 bit) : 



OO:ab:a1:75:08:72:e5:le:58:0e:db:6~:22:~3:45: 

55:9e:19:05:e9:7c:b6:8f:49:22:4c:f4:86:cb:dO: 

~5:22:f4:88:09:4d:ad:03:6d:17:5£:71:6~:5e:ad: 

75:e7:14:13:3a:06:5f:8e:e9:6f:48:b5:16:99:45: 

98:d4:84:24:47:ca:43:23:e5:02:92:85:0f:bc:3a: 

72:bf:59:fe:6a:e9:ee:d7:8~:~~:3c:d9:18:b1:40: 
da:53:45:8d:d3:c3:15:c9:cc:ad:b0:e8:46:cb:61: 

b4:9a:67:bd:8O:ba:4e:22:45:be:9£:0~:8f:dO:7d: 
1£:15:31:82:4d:5a:7£:46:4d 

Exponent: 65537 (0x10001) 
X509v3 extensions: 

X509v3 Basic Constraints : 
CA : FALSE 

X509v3 Key Usage: 
Digital Signature, Key Encipherment 

X509v3 CRL Distribution Points: 
~~~:htt~://crl.verisign.com/~~~~ecure~erver.cr~ 

X509v3 Certificate Policies: 
Policy: 2.16.840.1.113733.1.7.23.3 
CPS: https://www.verisign.com/rpa 

X509v3 Extended Key Usage: 
TLS Web Server Authentication, TLS Web Client Authentication 

2.16.840.1.113733.1.6.15: 

. -867531600 
Authority Information Access: 

OCSP - ~~~:http://oc~p.verisign.com 



111.1.3 Verisign Class I CA 

Este ceitificado é dos muitos da Vesisign existentes no Windows 2000. Ele foi 

obtido exportado com o auxílio do Inteinet Explores. O conteúdo do ceitificado é apse- 

sentado a seguir. 

Certif icate : 
Data : 

Version: 3 (0x2) 
Seria1 Number : 

Od:8b:4f:ee:aa:d2:18:5b:f4:75:6a:9d:29:el:7f:fb 
Signature Algorithm: md2WithRSAEncryption 
Issuer: C=US, O=VeriSign, Inc., OU=Class 1 Public Primary Certification 

Authority 
Validity 

Not Before: May 12 00:00:00 1998 GMT 
Not After : May 12 23:59:59 2008 GMT 

Subject: O=VeriSign, Inc., ~~=~eriSign Trust Network, OU=www.verisign.com/ 
repository/~~~ Incorp. By Ref.,LIAB.LTD(c)98, CN=VeriSign Ciass 1 CA Individual 
Subscriber-Persona Not Validated 

Subject Public Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public Key: (1024 bit) 

Modulus (1024 bit) : 
OO:bb:5a:44:8a:O4:16:bb:55:fd:03:7a:8a:2d:94: 
4£:15:78:36:b8:Od:4a:b2:6f:9~:54:bf:bc:e8:77: 

2a:9d:b9:£0:68:bb:95:d9:31:41:70:7a:81:4b:b9: 

48:13:56:2d:c7:08:e1:84:42:ab:cO:a2:92:ab:44: 

5c:aa:42:f0:82:0e:02:e9:2f:fb:c2:3b:bb:be:c9: 

27:0a:5d:b6:b0:36:42:33:b5:6e:54:88:4£:87:4a: 

bf:19:da:f9:15:e8:0f:87:b6:lc:e3:cc:c6:9a:8e: 

7£:6a:24:92:e3:fc:e0:65:ba:a7:bl:7e:ef:c9:db: 

37:6a:c8:4a:c8:09:06:e4:99 
Exponent: 65537 (0x10001) 

X509v3 extensions: 
Netscape Cert Type: 

SSL CA, S/MIME CA 

X509v3 CRL Distribution Points: 
~~~:http://crl.verisign.com/pcal.l.l.crl 

X509v3 Certificate Policies: 
Policy: 2.16.840.1.113733.1.7.1.1 
CPS: www.verisign.com/repository/~~~ 

X509v3 Basic Constraints: 
CA:TRUE, path1en:O 

X509v3 Key Usage: 
Certificate Sign, CRL Sign 



111.2 Scripts Utilizados 

O programamake-ceits.bat (seção C.2.1) foi desenvolvido e utilizado para geras em 

lote os ceitificados utilizados no processo de simulação do tempo de revogação e do tama- 

nho das Listas resultante. A localização onde os ceitificados serão salvos é defiUida dentro 

do programa e a linha de comando a ser usada é a seguinte: 

m a k e - c e r t s  < n u m - i n i c i a l >  <num-f ina l londe :  

num- i n i c i a l  é o número de série do piimeiro certificado a ser gerado, 

num- f i n a l  é o número de série do último certificado a sei- gerado. 

Para o procedimento de obtenção e processmento das LCRs foram desenvolvidos 

dois scripts, o primeiro, em C shell chamado down - crl.sh é usado para obter as listas dos 

seus locais de origem e ol-ganiza-las numa estrutura de diretóiio para que possam ser pro- 

cessados pelo segundo programa o gen-datfde.php (seção C.2.2), escrito em PHP que per- 

cone cada entrada e gera o asquivo de dados pasa que o GNü Plot possa geras os gráficos. 

O sciipt do GNü Plot chamado gen-images.plt é apresentado na seção (2.2.3. O 

down-crl.sh é ativado peiiodicamente por uma entrada no crontab. 

@echo OFF 

REM s c r i p t  para gerar  cer t i f icados  em l o t e  
REM parametros de entrada:  
REM %1 = numero i n i c i a l  da sequencia a s e r  gerada 
REM %2 = numero f i n a l  da sequencia a s e r  gerada 

s e t  CERTPATH=. \-crls 
s e t  PROGPATH=..\-progs\openssl-0.9.7c\ 

REM .............................................................. 
echo "Gerando Certificados" 

FOR /L %%i I N  (%1,001,%2) DO ( 

echo "==> Gerando ce r t i f i cado  %%in 

echo '==> Gerando para de chaves RSA" 
% P R O G P A T H % \ O ~ ~ ~ S S ~  genrsa -des3 -passout pass:12345 -out %~~~T~ATH%\%%i.key.pern  
1024 

echo '==> OK" 

echo '==> Criando a s  requisições dos cer t i f icados"  



% P R O G P A T H % \ O ~ ~ ~ ~ ~ ~  req -batch -subj /commonName=1234567890/country~ame=br/~ta- 
te0r~rovince~me=~iode~aneiro/email~ddress=l234567890/organization~ame=~0~~~\/ 
UFRJ -new -key % c E R T P A T H % \ % % ~ . ~ ~ ~ . ~ ~ ~  -out %~E~TPATH%\%%i.req.pern -extensions 
server-ext -config %CERTPATH%\-openssl-spec.txt 
echo '==> OKn 

echo "==> Assinando os certificados" 
%PROGPATH%\O~~~S~~ ca -batch -passin pass:12345 -in %cER~PA~~%\%%i.req.pem -out 
%cERTPATH%\%%~.~~~ -extensions server-ext -config % ~ ~ R ~ ~ ~ ~ ~ % \ - o p e n s s l - s p e c . t x t  
echo "==> OKu 

) 
echo 'Terminado. " 

# ! /bin/sh 
# shell script para obter e organizar as LCRs obtidas 
# por Alessandro Martins - martins@ufrj.br - marco/2004 

# Processa as LCRs da ACNAME 
ACNAME=veris ign 
NAME=$DATE.tar.gz 
if [ ! -d $MYPATH/$ACNAME ] ; then 

mkdir -p $MYPATH/$ACNAME 
f i 
wget -mr -np crl.$ACNAME.com 
mv crl.$ACNAME.com $MYPATH/$ACNAME/$NAME 

# Processa as LCRs da ACNAME 
ACNAME=rsasecurity 
NAME=$DATE.tar.gz 
i£ [ ! -d $MYPATH/$ACNAME ] ; then 

mkdir -p $MYPATH/$ACNAME 
f i 
wget -mr -np crl.$ACNAME.com 
mv crl.$ACNAME.com $MYPATH/$ACNAME/$NAME 

# Processa as LCRs da ACNAME 
ACNAME=unicert 
NAME=$DATE .ta .gz 
i£ [ ! -d $MYPATH/$ACNAME ] ; then 

mkdir -p $MYPATH/ SACNAME 
f i 
wget -mr -np www.unicert.com.br/cr1/2590~.crl 
wget -mr -np www.unicert.com.br/cr1/2590~.crl 
mv www.$ACNAME.com.br $MYPATH/$ACNAME/$NAME 

# FIM 



c?PHP 
/ /  script para processar as LCRS obtidas pelo doycrl.sh 
// por Alessandro Martins - martins@ufrj.br - marco/2004 

/ /  f lag de DEBUG 
$debug = O; 

Sresult-dir = - results\\"; / /  onde os resultados serao colocados 
$source-dir = '.\\";// onde os diretorio dos downloads estao 
Scrlurl = ucrl.verisign.com"; / /  subdir onde estao as CRLs 

/ /  remove os logs anteriores 
echo '=> Removendo os logs anteriores em Sresult-dir"; 
$result = get-file-list($result-dir); 
foreach (Sresult as $file) { 

echo '\t\t Feito. \nu; 

/ /  Gera os novos logs 
echo "=> Lendo o dir $source-dir e gerando logs, aguarde. \nu; 
Sresult = get-file-list($source-dir); 

//ordena a lista 
sort ($result,SORT-NUMERIC); 

/ /  para cada data de download, faca 
foreach ( Sresult as $download-date) { 

/ /  verifica se eh um diretorio 
i£ (is - dir ($download - date) && ($downloaddate . " \\" ! = Sresult-dir) ) ( 

if (Sdebug) echo '\n=> Processando Sdownload-date \nu; 

$placeofcrls = $source-dir.$download-date."\\".$crl-url."\\"; 
$list - of - crls = get - file-list (Splace-o£-crls) ; 

//  para cada crl encontrada, crie um aquivo com o seu nome 
/ /  e dentro dele armazene a data e o tamanho do aquivo no formato 
/ /  mmdd tamanho 
foreach ( $list-o£-crls as Scrlname ) 

/ /  trata apenas as CRL, outros arquivos possuem terminacao diferente de .crl 
if (substr (Scrlname, sizeof ($cri-name) -5,4) == " .crlU) { 

// nome do arquivo de saida 
$filename = substr (Scrlname, 0, sizeof(Scr1-name) -5) ; 
$fp = @fopen ($result-dir. $filename. ".datl", "a") ; 

// formato da data de saida 
$date-formated = substr($downloaddate,4,4); 



$line-formated = $date-formated."\t".filesi- 
ze ($place-o£-crls .n\\".Scrl-name) ."\nM; 

i £  (Sdebug) 
echo $cri-name."\tU.$line-formated; 

e l s e  
echo "."; 

i f  (Sdebug) echo '=> Feito.  \nu ; 

1 

} ; // fim do procedimento 
echo "\n=> Processamento terminado com sucesso. \nm; 

/ /  funcao a u x i l i a r  para obter  a l i s t a  de entradas num d i re to r io .  
function get - f i le- l i s t  (Sdirname) ( 

$f iles-in-dir = array ( )  ; 

// o @ in ibe  a msg de e r ro ,  mas o proximo i f  pega o e r ro  
$handle = @opendir ($dir-name) ; 
i f  (!$handle) { 

echo 'Ocorreu um e r r o  ao executar o processo\nU; e x i t ;  

1 
/ /  debw 
i f  (Sdebug) echo 'Processando o d i r e t o r i o  Sdirname \nn; 

while ( f a l s e  !== ( $ f i l e  = readdir  (Shandle) ) ) ( 

/ /  pega o nome do arquivo sem a extensao 
/ / $ f i l e s  - i n  - d i r  [ I  = s u b s t r ( $ f i l e ,  0, sizeof(Sfi1e) -5) ; 

//  arquivo com extensao ou d i r e t o r i o  
$ f i l e s  - in-dir [ I  = $ f i l e ;  

} / /  end i f  
} / /  end while 

c losed i r  (Shandle) ; 

re tu rn  $ f i l e s - i n d i r ;  

) / /  end get-f i le-l ist  

/ /  atencao nao pode haver l inha  em branco ao f i n a l  deste arquivo 
? > 



# 
# Script para gerar os graficos dos parametros das LCRs obtidas 
# usando o gnuplot com o comando pgnuplot mome-do-arquivo> 
# por Alessandro Martins - martins@ufrj.br - marco/2004 
# 

reset 

# configuracao para salvar as imagens 
set terminal push 
set terminal gif medium size 820,400 

# formato dos arquivos *.datl de entrada 
# data tamanho-do-arquivo 

# primeiro grafico 
set output I-constantes.gifr 
set autoscale 
set title "Tamanho da LCR no tempo" 
set ylabel 'Tamanho da CRL (bytes)' 
set yrange [32O: 17001 
set xlabel 'Data (formato dd/mm)' 
set xdata time 
set timefmt "%m%dn 
set format x "%d/%mU 
plot 'ThawteTimestampingCA.datlr using 1:2,\ 
ThawtePremiumServerCA.datlf using 1:2,\ 
'WAPSecureServer.datlf using 1:2 
set output 

# segundo grafico 
set output 'degrau.gifr 
set autoscale 
set title "Tamanho da LCR no tempo" 
set xlabel 'Data (formato dd/mm) 
set xdata time 
set timefmt "%m%dff 
set format x "%d/%mU 
set ylabel 'Tamanho da CRL (bytes) 
plot 'Class31ntranetServer.datlr using 1:2 lt 3 pt 6 
set output 

# terceiro grafico 
set output '-crescente.giff 
set autoscale 
set title "Tamanho da LCR no tempo" 
set xlabel 'Data (formato dd/mm)' 
set xdata time 
set timefmt "%m%dN 
set format x "%d/%mw 
set ylabel 'Tamanho da CRL (bytes)' 
plot 'Class3CodeSigning2001.dat11 using 1:2,\ 
ThawtePersonalFreemailIssuingCA.datl~ using 1:2 



s e t  output 

# f i m  
p r i n t  "\n Terminado. 

111.3 Programas Desenvoldidos 

P a a  implementar o cliente e o seividor OCSP foram criados dois programas. O 

cód~go fonte de cada uui destes programas é foiliecido no CDROM em anexo a esta dis- 

seitação e o procedimento de compilação e utilização utilizando cada uma das bibliotecas 

selecionadas é apresentado nas seções que seguem. 

P a a  gerar os programas utilizando a ciyptlib é necessái-io piiuieii-o compilar a pró- 

pria biblioteca. P a a  isto é suficiente seguir os procedimentos específicos para cada plata- 

foima existente no arquivo INSTALL existente na distiibuição da biblioteca. O mesmo 

precisa ser feito para o OpenSSL, caso não seja utilizada a versão já compilada existente 

no site do projeto. 

Após esta fase utiliza-se o makefile desenvolvido para auxiliar na compilação. Os 

inakefile apresentados nas seções coi~espondentes são específicos para o compilador 

Microsoft Visual C++ 6.0. Para utiliza-los basta invocar o comando nrnake -f 

<arquivo.mak>. 

111.3.1 Cliente OCSP usando Cryptlib 

A ativação do cliente se da invocando o programa com a seguinte linha: 

Requisições sem assinatura: 

ocsp - c l i en t  serverURL caFile eeFile 

Requisições assinadas: 

ocsp - c l i en t  serverURL caFile eeFile eeKey 

Os parmetros são: 

se  rverURL é o endereço do seividor, exemplo localhost:334 

caFile e eeFile são os arquivos contendo respectivamente o cei-tificado da AC 

e o ceitificado a ser checado 
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eeKey é o arquivo contendo a chave privada a ser utilizada na assinatura da requi- 

sição. 

111.3.2 Servidor OCSP usando Cryptlib 

A ativação do sei-vidor se da invocando o programa com a seguinte linha: 

ocsp - server port privKeyFile privKeyPass caFile ocspFile 

Os parmeti-os são: 

po rt poita na qual o seividor irá ouvir as requisições 

privKey Fi le  arquivo com a chave piivada da AC 

privKeyPass senha de acesso ao arquivo coin a chave piivada 

caFile e ocspFile são os arquivos contendo respectivatnente o ceitificado da 

AC e o ceitificado do Responder caso não sejam os mesmos. 

111.3.3 Cliente OCSP usando OpenSSL 

A sintaxe de uso dos programas desenvolvidos com o OpenSSL é a seguinte: 

Requisições sem assinatura: 

ocsp-c -host serverURL -VAfile caFile -cer t  eeFile 

Requisições assinadas: 

ocsp - c l ien t  -host serverURL -VAfile caFile -cer t  eeFile 

- signKey eeKey 

Os paametros são: 

serve rURL é o endereço do sei-vidor, exemplo localhost:334 

caFile e eeFile são os arquivos contendo respectivamente o ceitificado da AC 

e o ceitificado a sei- checado 

eeKey é o arquivo contendo a chave privada a ser utilizada na assinatura da requi- 

sição. 



111.3.4 Servidor OCSP usando OpenSSL 

A ativação do seividor se da invocando o programa com a seguinte íinha: 

ocsp-s -port por t  -index f i l e  -CAf i l e  caFile -VAf i l e  ocs- 

pFile  

Os parametros são: 

por t  poita na qual o seividor irá ouvir as requisições 

index arquivo com as infoimações sobre revogação 

caFi le  e ocspFile são os arquivos contendo respectivamente o ceitificado da 

AC e o certificado do Responder caso não sejam os mesmos. 



Apêndice IV: Instalação de 
Certificados 

Este apêndice descreve os piacedirnentos necessários para impoi-tas os certificados 

das autoridades e dos usuáiios para os cliente web mais comuns: o Intesnet Explorer e o 

Netscape. 

IV.l Instalação dos Certificado no IE 

Primeiro é preciso obter o cestificado da Autoiidade Certificadom Raiz. Isso pode 

ser feito usando a opção (7) do menu lateral da página de acesso a inteiface web da ICP. 

Na janela apresentada, selecione abrir o arquivo, como mostrado na figura que segue.. 



Em seguida, na bana inferior da janela que sul-ge existe a opção de Instalas o Ceiti- 

ficado. 

I Certificate Inforniation 

s C h  Root certificate is not trusted. To enable trust. 
tal1 this certincate in the Trusted Roat (lertification 

Authorities store. 

Issued to: AC AirStrike 

Issued by: AC AirStrike 

O processo que segue teimina com a janela seguinte, solicitando a confnmação final 

do processo. 

Pasa confmas a coíi-eta instalação basta navegar pelos menus Tools -> 

i n t e rne t  ~ p t  ions até a janela da figura abaixo. 



Utilizando a opção Cert i f icates é mostrada a janela que segue e na última aba 

o nome da AC instalada deverá existir. 

Autoridad CertiFicad ... Autoridad Certificador. .. 6/29/2009 Autoridad Certifi... 

Baltirnore E2 by DST Baltimore EZ by DST 7/3/2009 DST (Baltimore E. .. 
Belgacom E-Trust Pr. .. Belgacom E-Trust Prim ... 1/21/2010 Belgacom E-Trus... 

C&W HKT Secureide... C&W HKT SecureNet ... 10/16/2009 CW HKT Secure ... 
C&W HKT SecureNe ... C&W HKT SecureNet ... 10116/2009 CW HKT Secure.. . 
C&W HKT SecureNe. .. C&W HKT SecureNet ... 10/16/2010 CW HKT Secure... 

O mesmo procedimento deve ser seguido pua  que seja feita a instalação do ceitifi- 

cado do cliente, finalizando na janela que segue. 



IV.2 
Moz 

Instalando Certificados no Netscape 7+ ou 
ila I+ 

Um procedimento semelhante pode ser seguido para executar a instalação dos 

ceitificados nestes clientes. Como o Mozila 1 .O e o Netscape 7+ possuem supoite nativo 

para o protocolo OCSP, toma-se necessário para ativar esta funcionalidade instala tam- 

bém o ceitificado do OCSP Responder, que pode ser obtido pela opção (1) do menu piin- 

cipd da interface web. Nenhum dos produtos da Microsoft, em especial o Inteinet 

Explores, possue supoite nativo ao pi-otocolo OCSP, por isso este passo não foi mostrado 

na seção coil-espondente. 

Pai-a executar a impoitação, siga até a interface de ceitificados (vide Figura IV-1) 

caminhando pelas opções Edi t - > Pref erences - > Privacy & Security 

->  Certificates -> Manage Certificates. 



Fipra IV-1. Iiiterfiice de gereiiciaueiito de certificados i10 Mozila 

A opção Import na barra da janela apresenta um menu para a seleção do 

arquivo e teimina com m a  janela de confiimação, vista na figura seguinte. 

A figura que segue mostra o resutado da importação e também pode ser usada 

p a a  veiifica se um certificado já esta instalado. 



OL Time Warner Inc. 

rnerica Online Inc. 

O mesmo pi-ocesso deve ser executado para impoitai- o ceitificado do OCSP Res- 

ponder e do próprio cliente. 

A figura abaixo mostra a configuração das opções de verificação de ceitificados. 

Figura IV-3. Coiifibqxat;ii» de vmifiçiiçiio de çertific;iclos do M o d a  
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Nela pode-se selecionar qual dos métodos de veiificação será utilizado. Note que as 

opções são mutuamente exclusivas, ou seja, não é possível ativa mais de uma opção. 



Apêndice V: Instalação da 
NewPKI 

Este apêndice descreve os procedimentos necessáiios p a a  instala e configurar a 

NewPIU. 

V.l Instalação e Configuração 

A instalação da solução NewPKI exige que o ambiente já tenha instalado e devida- 

mente configurado um seividor Apache 1.3.23 com supoi-te a PHE' 4 ou mais atual e o 

banco de dados MySQL numa versão superior a 3.23.49. 

O processo de instalação do seividor é descrito na documentação distribuida com a 

aplicação. Já instalação da interface WEB é feita colocando os scripts PHP num diretório 

apropriado da áivore de disetórios do Apache. A configuração dessa interface é feita alte- 

rando os campos que definem o endereço do seividor do banco de dados, a conta e a 

senha de acesso. Isso é feito alterando o arquivo conf.inc.php na raiz da ásvore de dii-e- 

tório gerada após a expansão do arquivo contendo os sciipts. 

O processo de instalação e configusação do módulo seividor da NewPKI pode ser 

feito com base no a-quivo README presente na distribuição. No ambiente Windows 

existe um pi-ograina de instalação que executa todo o processo e do mesmo modo, pasa a 

platafoima Linux, existe um pacote pronto para a instalação. Caso haja a necessidade é 

possível, utilizando um outro foimato da distribuição, compila o servidor seguindo os 

passos noimais desse processo num ambiente Unix: piimeiro executa-se um processo de 

identificação do sistema, pelo comando Configure, ein seguida compila-se os fontes 

com o comando make e finalmente, executa-se a instalação com o comando make 

install. 



Após a instalação ter sido realizada o arquivo de configuração do servidor (chamado 

config.conf) precisa ser alterado para refletii- as mesmas configurações feitas para a inter- 

face WEB, ou seja, é necessáiio definir o endereço, o login e a senha de acesso ao banco 

de dados. 

V.2 Interface do Sistema 

A solução NewPKI é composta pode 3 módulos, com as seguintes funções: 

Interface web: canal usado para a interação do usuário com o sistema. Atra- 

vés dela o usuk-io pode obter os ceitificados das autoridadees existentes, solicita- e 

acompanhar o estágio do processo de emissão do seu certificado. Esta interface é 

descrita em detalhes na seção seguinte. 

Seividor: Executa toda a interação com o repositório e as ações enviadas 

pelos 3 atores atravéz dos clientes. 

Cliente: Abriga consigo três interfaces distintas: 

- a primeira ativada apenas para os adtninistradores do sistema, responsáveis por 

estabelecer as configurações, definir as mensagens a serem enviadas e estabelecer 

as políticas de cei-tificação. 

- a segunda para os RA Operators, que entre outras funções, aprovam as requisi- 

ções feitas pelos cliente via interface web. 

- a tei-ceii-a para os CA Oyemtor~s que possuem como função principal, autoriza- a 

emissão dos ceitificados aprovados pelos RA Oper.ntoras. 

Graficamente o processo pode ser representado pela Figura V- 1 



CA operator 

RA operator 

F i g m  V-1. Diagrama de interação com o NewPKI 

Descrição das Mensagens: 

(1) - Interação do cliente com a intei-face web durante os processos de solicitação de 

certificado e durante a obtenção do status do processo. 

(2) - Interação da interface web com o repositório via seividor atendendo as solicita- 

ções feitas pelo cliente. 

(3) e (4) - Interação do RA Operator com o repositóiio via seividor na obtenção da 

relação de solicitações de ceitificados a serem avaliadas. As decisões toinandas (aceite 

ou rejeição da requisição) são atmazenadas novamente no respositóiio. 

(5) e (6) - Do mesmo modo que o RA Operator, o CA Operator obtem uma lista de 

requisições aprovadas e decide sobre a emissão ou não dos certificados. O resultado das 

ações são novamente aimazenados no repositório para efeito de infoimação ao cliente. 


