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Em uma época de globalizagfio e importancia cada vez maior do conhecimento e
das redes na economia dos paises, a Tecnologia da Informago torna-se uma pega chave
para o desenvolvimento de qualquer nag@o. Neste contexto, t€m surgido preocupacdes
relativas & seguranga eletrdnica para empresas, govemnos, instituigdes financeiras e
demais organizag8es. Tais preocupagdes motivaram a criagio de um novo mercado,
onde empresas especializadas prestam servigos e desenvolvem produtos voltados para a
seguranca. Este mercado ainda é bastante novo e encontra-se em defini¢do, mas se
apresenta como promissor em varios paises. O objetivo deste trabalho € analisar os
conceitos relacionados a Seguranga da Informagfo, os mecanismos associados, o
mercado deste segmento, as empresas relacionadas e as estratégias competitivas
empregadas, a partir de uma revisfio bibliografica nacional e internacional ¢ de um
estudo de casos realizado em trés firmas nacionais de seguranga. Dentre os principais
resultados, identificamos algumas tendéncias para o setor, com foco nas atividades de
desenvolvimento de software de seguranga. Também identificamos alguns aspectos
importantes a serem levados em consideragBo por politicas governamentais para a area
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At days of globalization and increasing of the importance of knowledge and
networks for worldwide economy, the IT industry arises as a key piece for the
development of any nation. In this context, IT security concems arise for enterprises,
public administrations, financial companies and other organizations. Such concerns
have caused the creation of a new market, where expert cdmpanies offer services and
products developed for electronic security. This is a business under definition, still very
young, but with a very promising future in many countries. The purpose of this work is
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1 INTRODUCAO

As Gltimas duas décadas, em especial a década de 1990, mostraram ao mundo a
importdncia da Tecnologia da Informagio (TI) para a sociedade como um todo,
principalmente contextualizando essa rtevolugdo tecnoldgica no ambiente da
globalizago mundial. Mais importante ainda é o impacto dessas tecnologias na
economia dos pﬁises, que pode ser observado na independéncia tecnoldgica do pais, na
geragio de empregos € no maior fluxo financeiro. Como resultado da maior
disseminagfio da TI, surgiu também a chamada Nova Economia, termo utilizado para se
referir ao contexto econdmico atual, baseado em uma importincia cada vez maior do
conhecimento.

Sem a intengfio de fazer aqui um historico da evolugio da tecnologia de
informatica em todo mundo, ndo podemos fugir de analisar os passos que levaram a
computagio ao grau onde ela estd hoje, de forma a compreender as recentes
necessidades por seguranga, segmento da TI que nos interessa neste estudo. E isto
abrange essencialmente temas tais como arquitetura cliente/servidor, redes de
computadores e downsizing.

Houve um aumento significativo da capacidade dos microcomputadores nos
ultimos 20 anos, os quais foram gradativamente tomando o lugar dos computadores de
grande porte em varias empresas. A arquitetura cliente/servidor, galgada em
microcomputadores, vem ha um bom tempo substituindo, de maneira revolucionaria, a
tradicional computagio baseada em mainframes e processamento em lote.

A essa revolugdo do hardware, somou-se a sofisticagio dos sistemas
operacionais ¢ dos sofiwares, permitindo uma maior integracio em rede € uma

automagio dos processos empresariais. Como cita Castells (1999, p. 62):
Desde meados da década de 1980, os microcomputadores nfio podem ser
concebidos isoladamente: eles atuam em rede, com mobilidade cada vez
maior, com base em computadores portéteis. Essa versatilidade extraordinaria
¢ a possibilidade de aumentar a memoria e os recursos de processamento, ao
compartilhar a capacidade computacional de uma rede eletronica, mudaram
decisivamente a era dos computadores nos anos 1990, ao transformar o
processamento € armazenamento de dados centralizados em um sistema

compartilhado e interativo de computadores em rede.



A partir de meados da década de 1990, o mercado mundial de Tecnologia da
Informag#o sofreu uma mudanga revolucionaria, impulsionada pelas redes de trocas de
dados, em especial a Internet. As redes ja vinham sendo largamente utilizadas nas
grandes empresas, facilitando a comunicagfo dos funcionarios, interligando filiais e
automatizando processos da organizagfo. Entretanto muitas empresas menores ainda
podiam se dar ao luxo de nfio utilizarem as tecnologias de rede. Algumas empresas
sequer utilizavam computadores no seu dia-a-dia.

Com a chegada da Internet, varias organizagdes se sentiram tentadas a estender
seus negocios para a Web, mesmo sem saber ao certo o proposito disto. Surgiram as
empresas “ponto com”, ou seja, aquelas baseadas integralmente na Internet (varias delas
sem um escritdrio fisico determinado). Negocios passaram a ser feitos através das redes,
€ a maioria das empresas passou a disponibilizar seus servigos aos clientes pela Web.

O processo foi ocorrendo em uma velocidade jamais vista, fazendo com que
empresas € pessoas fossem pegas de surpresa. Na mesma velocidade, também chegaram
as questdes de seguranga, relacionadas a esse novo contexto. Como as tecnologias de
redes de computadores ndio haviam sido planejadas para trocas comerciais € negocios
em geral, elas naturalmente nfio contavam com mecanismos adequados de seguranga.
Em pouco tempo, os prejuizos para as empresas comegaram a ser manchete de jornal,
junto com os vilSes causadores dos mesmos: 0s Aackers.

De acordo com Tanembaum (1997), durante as duas primeiras décadas de
existéncia das redes de computadores, o seu uso estava restrito a pesquisadores
universitarios, que basicamente enviavam e-mails, e a funcionarios de empresas, que
precisavam compartilhar impressoras. Neste contexto, a seguranga nfo tinha
praticamente a menor importdncia. Mas hoje em dia, milhdes de pessoas utilizam as
redes para realizar operagdes bancérias, compras, declaragio de imposto de renda,
dentre outras atividades, de forma que a seguranga passa a3 ser um problema em
potencial.

O quadro atual aponta para uma maior dependéncia da sociedade com as
Tecnologias da Informagfio. Yourdon (2002) observa que estaremos vendo uma
integragio dos bancos de dados dos setores publico e privado em todo o mundo, o que
aumentard a importdncia de questdes de seguranga, como a privacidade.
Conseqiientemente iremos presenciar um enorme aumento nas técnicas e tecnologias
para a protegio das redes de telecomunicagdes, dos sites, dos portais de Internet e de

outros aspectos dependentes da tecnologia dos computadores.



Essa maior dependéncia da sociedade com os computadores torna o problema da
seguranca muito mais complexo, tirando o mesmo apenas do 4mbito puramente
tecnologico. Nas palavras de Yourdon (2002, p. 8):

Em alguns casos, 0 ataque pode nfo ser feito no computador per se, mas na
habilidade dos sistemas de computadores de suportar funges criticas tais
como centrais telefonicas, sistemas de transagGes financeiras, controle de
trafego aéreo, etc.

Os acontecimentos mais recentes nas nagdes lideres do capitalismo estdo sendo
responsaveis por um deslocamento de preocupagdes no que diz respeito s tecnologias.
E o caso dos atentados terroristas de 11 de setembro, nos Estados Unidos, que
provocaram uma queda econdmica exacerbada em muitas companhias, € ja estfio
causando uma mudanga de foco de atuagio em dire¢io ao mercado militar,
governamental e de atividades de computagfo relacionadas a seguranga.

Segundo Yourdon (2002), a forma como os ddlares associados aos custos com
TI serfio gastos ird provavelmente mudar de maneira significativa, sendo um percentual
muito maior dedicado & seguranga, recuperagdo de desasires e planejamento de
contingéncia.

E nesse contexto que problemas de seguranga se apresentam para o mundo, €, na
tentativa de propor solugdes de toda ordem para eles, surge um novo mercado: o de
Seguranga da Informagio. Entretanto este mercado ainda é muito novo, pouco definido
e difundido.

Por esses fatores, consideramos a Seguranga da Informagfo como um segmento
bastante promissor para o desenvolvimento da industria de T1 no Brasil, em especial a
industria de software. Em nossa opinido, o pais precisa participar da economia mundial,
e ndo apenas como um simples comprador de tecnologia. A industria de T1 € uma das
mais importantes no mundo, pois ndo consome recursos naturais, traz retornos
financeiros altissimos e desenvolve uma méo-de-obra extremamente qualificada, dentre
outros fatores.

Partimos do pressuposto que o quadro atual ¢ bastante desfavoravel ao Brasil,
em se tratando da competi¢do global do mercado de T1. Apesar do sucesso na produgio
de hardware nos anos 1970 e 1980 e do potencial de desenvolvimento de soffware
existente no pais, ¢ possivel ver que o mercado brasileiro estd cada vez mais dominado
por empresas estrangeiras, ¢ as poucas companhias nacionais sobrevivem em meio a

todo tipo de adversidade. O pequeno e¢ médio empreendedor de tecnologia, que deveria



ser a base do desenvolvimento de nossa economia nesta 4rea, assim como ocorre nos
paises desenvolvidos, estd abandonado & mercé do mercado € em uma busca
desesperada por investimentos de capital estrangeiro. Empresas que chegaram a
despontar em todo o pais e até a ousar aparecer no exterior, atualmente vivem crises
financeiras, acentuadas pelas crises mundiais que se iniciaram no final do século XX. A
agenda das empresas passou de expansdo de mercados para sobrevivéncia.

Neste estudo, optamos por analisar o segmento de Seguranga da Informagio
pelas seguintes razdes: (i) trata-se de uma érea bastante recente, que ainda ndo estd
totalmente definida no Brasil nem em outros paises, representando, dessa forma, uma
chance importante para entrarmos no mercado global de tecnologia; (ii) as principais
tecnologias de seguranga estio baseadas em sofiware, uma area para a qual, na nossa
visdo, o Brasil possui capital humano e potencial para exportagdo; (iii) a seguranga esta
diretamente ligada com a Internet e as recentes preocupagdes mundiais, como o
terrorismo.

Segundo Yourdon, os atentados de 11 de setembro de 2001 provocaram uma

mudangca de paradigma na Tecnologia da Informag&o, como ele coloca a seguir:
Se os ataques de 11 de setembro tivessem ocorrido em 1974, o primeiro ano
em que o World Trade Center abria para negocios, enifio a maioria dos
cidaddos esperaria desempenhar um papel passivo em qualquer discussdo
relacionada a conseqiiéncias na drea de TI. Mas, hoje em dia, o cidaddo
médio possui mais poder computacional em seu computador pessoal do que

todo o campus do MIT em 1974 (YOURDON, 2002, p. 14).

A experiéncia de seis anos do autor deste trabalho na area de Seguranga da
Informagfo também motivou a escolha por esse campo de estudo. Mas, principalmente,
a vivéncia com outras pessoas da linha de pesquisa Informatica e Sociedade, do
Programa de Engenharia de Sistemas e Computagio da COPPE/UFR]J, e, acima de tudo,
as disciplinas estudadas no curso de Mestrado, envolvendo questdes como o impacto
das tecnologias na sociedade e na economia do pais, foram fatores determinantes na
decisdo por pesquisar estes temas interdisciplinares.

A partir das idéias acima, listamos os seguintes objetivos para este estudo:

» Analisar os conceitos relacionados ao campo da Seguranca da Informag#o, assim
como o mercado para a area, as empresas nacionais € internacionais e suas

formas de atuago.



o Analisar as condigdes em que empresas brasileiras da area de seguranga estfio
operando, ¢ levantar barreiras e necessidades, verificando as principais
estratégias de gestdo que estio sendo adotadas por seus executivos.

o Identificar aspectos importantes a serem incluidos em politicas governamentais
para o fomento de empresas nacionais de Seguranga da Informacgéo.

No decorrer do estudo, mostramos a importancia da indastria de sofiware para o
setor de TI brasileiro, ¢ que as principais empresas de Seguranga da Informagio no
mundo sdo justamente as que investiram seus esfor¢gos de Pesquisa e Desenvolvimento
em tecnologias de soffware.

Damos uma énfase as estratégias competitivas para a Nova Economia,
embasadas na gestio do conhecimento e da inovagfo. Isto se deve ao fato de que tais
estratégias precisam ser levadas em conta por empresas que lidam com tecnologia de
ponta, antes que secja tarde, nas condigdes atuais resultantes do processo de

globalizagio. Como destaca Passos (1999, p.64):
Sistemas de gestdo [...] ndo podem ser implementados repentinamente,
apenas quando a concorréncia se fizer presente € aguda. Nesse momento

talvez j seja tarde demais para a sua sobrevivéncia.

Como resultados e contribuigbes, pretendemos identificar as principais
tendéncias para o setor de Seguranga da Informago, as dificuldades que os empresarios
da area vém enfrentando e apresentar as suas experiéncias, de forma que possam ser
uteis a outros empreendedores do mesmo ramo. Também levantamos alguns pontos a
serem considerados pelos formuladores de politicas para area de Tecnologia da
Informagéo, em especial de seguranga, no Brasil, com a esperanga de vé-los refletidos

no futuro.

1.1 Metodologia

A fundamentagdo tedrica deste estudo foi realizada através de uma revisdo
bibliografica sobre a Tecnologia da Informagfo, com foco na indastria de sofiware,
sobre as estratégias empresariais para empresas de TI e sobre a 4rea de Seguranga da
Informagdo, em particular no Brasil, com base em livros e periddicos nacionais €
internacionais. Foram pesquisadas ainda teses e sifes na Internet sobre os temas
mencionados. A novidade do tema Seguranga da Informacio, ainda nfio totalmente

estabelecido e coberto por estudos académicos, fez com que a maior parte das



informagdes sobre este assunto tivesse que ser obtida através de dados disponiveis na
midia especializada.

Para a verificagio das informagdes obtidas na revisdo teorica, realizamos um
estudo de casos em trés empresas que atuam na drea de Seguranga da Informagfo, na
cidade do Rio de Janeiro. Pelo fato deste mercado ainda ser bastante novo, existem
poucas empresas que podem ser consideradas da area de seguranga, de forma que o
critério para a escolha dessas empresas foi bastante simples. Basicamente, foram
selecionadas as empresas cariocas que mais aparecem nos meios de comunicacio
brasileiros voltados para a area de seguranga. Apds uma rapida pesquisa na Internet e
conversa com especialistas da 4rea, foi possivel perceber que as trés empresas
escolhidas sfo as tinicas, na cidade do Rio de Janeiro, a possuirem uma historia na area
de seguranga e uma experiéncia de aplicagdo dos servigos mais conhecidos deste
segmento. Uma outra empresa carioca, que ficon fora do estudo, nunca possuin
competéncia na area de desenvolvimento de software, algo que foi considerado de suma
importdncia para a analise. Outras empresas existentes sfo apenas consultorias na area
de redes ou Internet, que apresentam em seus sifes corporativos a oferta de servigos de
seguranga, € por isso néo se aplicavam aos estudos de casos.

Para analisar as empresas selecionadas, foram utilizadas duas fontes de
informagfio. A primeira foi a vivéncia do autor, ja que o mesmo trabalhou em duas das
empresas € com os socios da terceira, durante um periodo total de seis anos. Nesta
vivéncia, foi possivel aprofundar informagdes sobre seguranca, gestdo empresarial e
desenvolvimento de sofiware, além de estabelecer um contato muito estreito com
funciondrios, gerentes e socio-diretores. Este contato poderia ser visto como um ponto
negativo para a imparcialidade do estudo, entretanto ele ocorren com as trés empresas
de forma equivalente, além de que o autor sempre atuou na drea técnica, sendo um
observador dos processos de gestio das companhias.

A segunda fonte de informagdes foi a realizacio de entrevistas pessoais, por e-
mail e telefone, com base em um questionario (apresentado no Anexo 1) direcionador
das conversas ¢ de outras questdes que foram surgindo até a conclusdo do trabalho.
Todas as entrevistas foram realizadas com pessoas de cargos de diretoria ou geréncia
nas empresas, de preferéncia socio-fundadores, sendo que foram ouvidas no mimimo
duas pessoas para cada estudo de caso. As entrevistas foram gravadas em fita cassete €
transcritas apds a realizagfo. Estas transcrigdes ndo fazem parte desse texto, e serviram

apenas como base para a elaboragio dos estudos de caso.



1.2 Organizacio do texto

A seguir apresentamos a estrutura da presente dissertag@io, que consta de sete
capitulos, incluindo esta introdug#o.

O capitulo 2 apresenta as necessidades e os problemas de seguranga relacionados
aos segmentos especificos da TI. Em particular, focalizamos as redes de computadores
inseridas do ambiente corporativo € as mais modernas aplicagdes da Internet, como o
Comércio Eletronico. Também € analisado o impacto das questdes de seguranca em
dois setores da economia que sfio de extrema importdncia: o governamental € o
financeiro, considerados os mais interessados em Seguranga da Informac#o.

No capitulo 3, fazemos uma revisdo dos principais aspectos relacionados a
Tecnologia da Informagfo no Brasil, com foco na area de sofiware, incluindo a posigo
do pais na economia globalizada, a disponibilidade local de recursos para a indistria de
Informatica e as politicas que ji foram implementadas no pais com o intuito de
alavancar o setor. Apresentamos uma classificagfio proposta pela Sociedade SOFTEX
(2002) para o modelo de negécios das empresas de software, e uma pesquisa realizada
pela coordenagio geral da organizagéo, que traz informagdes a respeito da situagéo atual
dessa indiistria no pais.

O capitulo 4 apresenta uma revisdo teérica sobre as principais estratégias
empresariais recomendadas para as empresas da Nova Economia, de acordo com
autores nacionais especializados no assunto, com foco no Brasil e nas firmas de TI. Sdo
tratadas questdes como a importincia do conhecimento, a aprendizagem organizacional
e as estratégias competitivas. Utilizamos dois modelos propostos por Fleury e Fleury
(1999), um para a classificagio das estratégias e outro para o posicionamento global das
empresas. S8o focalizadas as estratégias nas pequenas e médias empresas (PMEs) e a
importincia do relacionamento entre elas, fator que trouxe sucesso a diversos paises ao
redor do mundo.

O capitulo 5 introduz o leitor, de uma maneira genérica, no universo da
Seguranga da Informacgiio e das empresas que atuam neste nicho de mercado. Sdo
discutidos os principais conceitos tedricos da seguranga e os principais tipos de produtos
e servigos operados pelas empresas. Apresentamos uma analise sobre o mercado de
seguranga no mundo e as suas companhias mais influentes e bem sucedidas, as quais,
em sua maioria, investiram bastante em tecnologias de sofiware. Finalmente,

destacamos algumas tendéncias para o setor, de acordo com especialistas da area.



O capitulo 6 apresenta a descrigdo dos trés estudos de caso escolhidos, focados
nos principais topicos da revisfio teodrica. Realizamos uma analise comparativa dos
resultados obtidos, destacando principalmente a caracterizagio das empresas nos
modelos adotados para o desenvolvimento de sofiware, a estratégia empresarial
utilizada, o posicionamento competitivo global e o tipo de atuagfio no mercado de
seguranga.

Finalmente no capitulo 7, sio apresentadas as conclusdes do estudo € uma
analise geral dos resultados obtidos com os estudos de caso. Aproveitamos para sugerir
alguns aspectos importantes que poderiam ser considerados em politicas de fomento
para empresas nacionais de seguranga, com um foco especial para o desenvolvimento de
sofiware. Propomos ainda alguns temas para trabalhos futuros, que poderiam dar
continuidade a este estudo.

Além dos capitulos ja descritos, este texto possui no final a lista das referéncias
bibliograficas utilizadas e uma sessfio de anexos, contendo um glossario de termos

incomuns € o guia de entrevistas utilizado nos estudos de caso.



2 AIMPORTANCIA DA SEGURANCA DA INFORMACAO

Mas a maioria dos livros recentes que tratam do futuro dos computadores e
do campo da Tecnologia da Informagiio (TI) tem focado em um futuro
glamuroso para o e-commerce e a Internet; ironicamente, este futuro parece
muito menos glamuroso do que foi hia bem pouco tempo atrds (YOURDON,
2002, p. xiii).
Neste capitulo, iremos tratar da importancia da Seguranga da Informacgio para
quatro importantes atores no mercado de Tecnologia da Informag3o:
e Redes corporativas;
e Comércio Eletronico;
e InstituigSes governamentais;
e Institui¢gdes financeiras.
E importante notar que estes diferentes atores, no fundo, possuem interligages e
areas de intersecgdo. Tal subdivisio foi adotada apenas para facilitar o levantamento das

necessidades de seguranga.
2.1 Seguranca da Informacio no mercado das redes corporativas

As redes de computadores estdo intrinsecamente ligadas com as questdes de
seguranga. Pode-se até dizer que toda a grande preocupagio com seguranga eletronica
surgiu gragas ao advento das redes, o que tornou o problema mais intenso e complexo.
Além disso, nfio € de se estranhar que os profissionais pioneiros no campo da Seguranga
da Informagfo tenham vindo da 4rea de redes. O impacto das redes no mundo da
tecnologia é tfo grande, que atualmente nfo podemos mais conceber a idéia de
informatica sem pensar nelas.

Tanembaum (1997) observa que ha 20 anos atras, uma empresa de médio porte
ou uma universidade contava com apenas um ou dois computadores, ¢ as grandes
instituigdes tinham, no méaximo, algumas dezenas de maquinas. Com o passar do tempo,
os computadores foram diminuindo de tamanho e de prego, € ganhando importancia no
meio corporativo. A fusfio dos computadores com as telecomunicagdes teve uma

profunda influéncia na organizacfio dos sistemas computacionais, deixando para a



historia o conceito de Centro de Processamento de Dados (CPDs). Entravam em cena as
chamadas redes de computadores.

Ao se falar em “redes corporativas”, subentende-se toda a infra-estrutura de
suporte a interconexdo de computadores dentro de uma institnigio empresarial’, que
envolve as estagdes de trabalho, os servidores, o cabeamento estruturado, os roteadores,
os firewalls, os sistemas operacionais de rede, os soffwares de administragiio e suporte a
redes, etc. A demanda por produtos (hardware e sofiware) de redes aumentou
consideravelmente com o advento da arquitetura cliente/servidor (citada na introdugio
deste capitulo), que substituiu na grande maioria das empresas os antigos sistemas de
mainframe. Fora isso, novos profissionais de computagio entraram em cena, 0s
administradores de rede, e, com estes, toda uma equipe de suporte portadora de
conhecimentos bastante especializados no assunto.

Discutiremos a seguir os principais aspectos das redes corporativas.

2.1.1 Historico

A historia das redes de computadores remonta aos anos 1970. Segundo
Tanembaum (1997), a motivagfo para o desenvolvimento destas redes foi a necessidade
de extrair e correlacionar informagdes sobre toda uma instituigio, ja4 possuidora de
computadores, porém desconectados.

Naquela década, os importantes avangos nas areas de tecnologia de
telecomunicagdes e de integragfio de computadores em redes foram importantes fatores
para a viabilizagdo das redes. Foi um periodo de grande avango cientifico:
desenvolveram-se os roteadores e comutadores eletrdnicos e as tecnologias de
transmissfio, responsdveis por implementar o conceito de nés de uma rede de
computadores. Mas tais avangos sé foram possiveis gracas 4 evolugdo da
microcomputagdo digital, que também avangou bastante na mesma década.

Um divisor tecnolégico, como diz Castells (1999), péu’a as redes de
computadores, ocorreu justamente no ano de 1970, com a instalagio de uma nova e
revolucionaria rede eletronica de comunicagfio pela ARPA, a qual se desenvolveu

durante toda a década e veio a se tornar a Internet de hoje.

UE claro que as redes também so usadas em instituigbes governamentais, universidades, bancos
e demais organizagGes. Mas o enfoque aqui é dado as empresas, phblicas ou privadas, que foram as
primeiras a enfrentar as mudangas organizacionais significativas introduzidas pelas redes.
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Somente na década de 1990 é que as empresas foram perceber o extraordinario
potencial da Internet. A partir dai, as redes corporativas passaram a se conectar a rede
mundial de computadores, possibilitando a seus funcionarios um acesso maior e mais
rapido as informagdes, através de servigos como, por exemplo, e-mail, browser e FTP.
Os sistemas entfio se sofisticaram a ponto de cada empresa possuir a sua propria Internet
privada, a Intranet, oferecendo aos empregados da companhia todas as informagdes, que
antes estavam disponiveis apenas nos servidores de rede, através de uma linguagem ¢
formato comuns: a linguagem da Internet.

Atualmente as redes fazem parte de qualquer grande sistema computacional, seja
em empresas, universidades, institutos de pesquisa, ¢ at¢é mesmo nas casas das
populagdes mais desenvolvidas em todo o mundo, através da Intemmet. A geragdo dos
anos 1990 nfio conhece o conceito de informatica separado das redes. E € provavel que a

geracdo atual o desconhega dissociado da Internet.

2.1.2 Vantagens

As redes se disseminaram rapidamente no meio corporativo por uma série de
vantagens, quase todas ligadas ao compartilhamento de recursos € 4 correlagdo de
informagdes.

Tanembaum (1997) cita algumas vantagens trazidas para as empresas pelas
redes de computadores:

e Compartilhamento de recursos: conceito chave das redes. Os recursos
compartilhados podem ser, por exemplo, programas, equipamentos ¢,
especialmente, dados;

¢ Aumento da confiabilidade dos sistemas: com as redes, ficam disponiveis fontes
alternativas de fornecimento de recursos. Esta disponibilidade € essencial em
operagdes militares, financeiras, de controle de trafego aéreo e na seguranga de
reatores nucleares, por exemplo;

e Economia de dinheiro: com a arquitetura cliente/servidor, é possivel trocar os
imensos e caros mainframes por maquinas servidoras e estagdes de trabalho
extremamente mais baratas;

o Escalabilidade: as redes possibilitam que uma empresa aumente gradualmente o
desempenho de seus sistemas de informagdo, 2 medida que cresce o volume de

carga, bastando para isso a adi¢do de novos computadores;
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o Meio de comunicagio eficaz: as redes podem oferecer aos funcionarios das
empresas uma forma singular de comunicagfo e interagio, podendo aqueles estar
em locais bem distantes um dos otutros.

O ganho em produtividade que as companhias obtiveram com as redes foi
bastante motivador, principalmente em uma época em que 0s recursos computacionais
eram proibitivamente caros. Este ganho de produtividade veio através do
compartilhamento de recursos ¢ da propagacéo da informagio.

Atualmente nfio se fala mais em vantagens trazidas pelas redes, j4 que as
mesmas fazem parte inseparavel dos sistemas de informagfo de qualquer instituigio em

todo o mundo.

2.1.3 Mudanga Organizacional

As redes de computadores trouxeram nfo apenas tecnologia para as empresas,
mas também promoveram uma mudanga significativa na estrutura organizacional das
mesmas.

Segundo Castells (1999), o avango tecnoldgico das redes permitin o surgimento
de processos flexiveis e interativos na cadeia produtiva (gerenciamento, produgio e
distribuigdio), envolvendo uma cooperagio maior entre empresas, suas unidades,
fornecedores e clientes. Dessa forma, as redes contribuiram para uma certa crise, ou na
maioria das vezes, uma reestruturagio na organizagfio das antigas ¢ grandes empresas
verticais’.

Mas ao mesmo tempo em que a tecnologia de redes motivou mudangas
organizacionais, estas também definiram em grande parte os destinos da propria
tecnologia. A organizagfio em rede faz parte da nova configuragio da economia global,
da teia de empresas ¢ aliangas estratégicas, das subcontratages ¢ do relacionamento
com clientes. Pode-se dizer que toda essa configuragio seria praticamente impossivel
sem as redes de computadores ¢ as estagdes de trabalho com microcomputadores
poderosos. Como diz Castells (1999), este ¢ um caso em que a transformagéo
organizacional (descentralizagio), de certa forma, motivou a trajetéria tecnolégica. B
provavel que se as grandes empresas verticais tivessem sido capazes de continuar a

operar com sucesso na Nova Economia, a crise dos mainframes ndo teria ocorrido.

* Termo utilizado para se referir 4s organizagbes baseadas em grandes hierarquias e
organogramas rigidos. Ja as empresas horizontais, ao contrario, séio baseadas em processos mais flexiveis.
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As redes também capacitaram as empresas a gerir melhor a informacéo e a focar
seus esforgos nas suas competéncias essenciais, através de estratégias de terceirizagfio €

mudangas na estrutura da organizagio como um todo.

2.1.4 Seguranga

As redes de computadores, vitais para qualquer empresa do mercado atual,
mesmo que de pequeno porte, como vimos nos itens anteriores, exigem que questdes
relativas a seguranga sejam tomadas a sério pelas organizagdes, de uma maneira jamais
ocorrida.

Os beneficios e vantagens das redes de computadores aqui apresentados vieram
acompanhados de riscos. Com o acesso de funciondrios a rede, através de todas as
filiais, os recursos computacionais ¢ as informagdes sigilosas podem entdo ser acessados
por pessoas ndo autorizadas. Surge o primeiro problema basico da Seguranga da
Informagéo: o controle de acesso, que serd visto no capitulo 5. Para agravar mais a
situag@o, a partir dos anos 1990, as empresas passaram a conviver com um problema de
seguranga muito maior: a Internet.

Em termos técnicos, as redes de computadores estdo originalmente baseadas em
uma tecnologia insegura. De acordo com Puttini (2003), o protocolo IP* ¢ muito
simples, e exige apenas uma linguagem padrio de comunicagfo, permitindo a qualquer
maquina enviar e receber pacotes na Internet, sem nenhuma autenticagiio ou
criptografia. A Internet levou o problema do controle de acesso para fora da empresa,
deixando as informagdes corporativas vulneraveis ao acesso indevido por pessoas
externas a organizacao.

Tais preocupagdes aumentaram bastante com o advento dos hackers. Mas
atualmente, nfo apenas estes apresentam perigo para a “sociedade em rede”, definida
por Castells (1999). A complexidade da infra-estrutura de redes aumentou de tal forma
que pequenos erros de planejamento, instalagio e configuragfio podem resultar em
desastres. A falha nas especificagdes de seguranga ou no controle de acesso (ou até
mesmo na completa auséncia destes) em uma empresa pode ser explorada de diversas

maneiras por individuos mal intencionados, dentro e fora da organizagfo. O resultado

3 O protocolo TP (Infernet Profocol) ¢ intrinsecamente inseguro por ndo conter, nem prever, a
possibilidade de nenhum mecanismo de autenticagio de nés ou de rota, sendo a autenticagio um dos
mecanismos basicos da seguranga, como seré visto no capitulo 5.

13



pode ser desde o constrangimento para a imagem da empresa até perdas financeiras
catastrdficas.

Os virus, que ja ameagavam as empresas através da troca de disquetes entre
pessoas, foram potencializados em sua disseminag@io com o advento das redes. Eles se
espalham todos os dias, por toda a parte, provocando desde sustos e dores de cabega a
destrui¢des completas de sistemas.

Os funciondrios das companhias também passaram a apresentar ameaga, na
medida em que precisam acessar a Intemet para desempenhar suas fungdes. Com ou
sem mas intengdes, estas pessoas podem servir de porta de entrada para intimeros
perigos.

Em outras palavras, a preocupagfo inicial com segurancga trazida pelas redes de
computadores ao ambiente corporativo evoluiu para um conceito muito maior de
seguranca corporativa, que envolve politicas, procedimentos e agdes para proteger as
informagGes sigilosas de uma empresa. Este € o mercado de seguranga das redes
corporativas, que vem sendo explorado por varias empresas em todo o mundo.

Os 1ultimos anos tém mostrado um grande investimento em seguranga por parte
da maioria das empresas. A difusfio das redes, a maior dependéncia de sistemas
computacionais e os ultimos acontecimentos do mundo t#m feito com que o
investimento em seguranga corporativa deixasse de ser apenas um luxo, para se tornar
uma necessidade vital.

Yourdon (2002) diz que uma das implicagBes estratégicas dos atentados
terroristas de 11 de setembro sera a noc¢iio de que as organizages terdo de responder
muito mais rapidamente aos ataques, uma vez que estes sejam percebidos. E lembra que
foi um outro tipo de ameaca, o “bug do milénio”, ou Y2K, que fez com que gerentes de
TI, de negdcios, administradores puablicos € cidadfios comuns percebessem o quanto
nossos negocios, nossos governos € nossa sociedade se tornaram dependentes de

sistemas computacionais. Com o 11 de setembro, comegamos a perceber o quio fatal

pode ser esta dependéncia.
2.2 Seguranca da Informacio no mercado de Comércio Eletronico

O termo e-commerce (ou Comércio Eletrénico), incorporado de forma
praticamente obrigatéria nas estratégias de marketing das empresas dos dias atuais, de

uma maneira geral se refere a0 comércio e aos negdcios realizados pela Internet. Devido
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a um excesso de especulagiio € exagerada expectativa, muitas empresas estimaram além
do que se deveria as possibilidades da Internet, € chegaram a acreditar que o Comércio
Eletrdnico passaria a ser a unica maneira de se fazer negocios em um futuro proximo.

Passada a euforia e a crise, que veio com a queda das a¢des das empresas “ponto
com”, hoje se entende que o Comércio Eletronico funciona mais como um
complemento aos negdcios de uma empresa, usando a Internet como meio. Em casos
mais especfficos, o Comércio Eletrdnico pode transformar completamente essa maneira
de se fazer negocios. Mas nfio deve ser visto como atividade fim.

Quando compramos CDs, fazemos pedidos ao supermercado, nos inscrevemos
em um curso, ou compramos um novo computador através da Internet, estamos
participando do Comércio Eletronico (neste caso em particular, conhecido como B2C,
ou Business to Client). Atualmente, todas as grandes empresas estio disponibilizando a
venda dos seus produtos € servigos pela Web, agilizando bastante o processo de entrega
e tornando o produto mais barato, ja que dessa forma eliminam-se os intermediarios do
processo de venda.

Vejamos alguns aspectos do Comércio Eletronico a seguir.

2.2.1 Definigdes

Existe um namero bastante grande de defini¢des de Comércio Eletronico. Neste
trabalho, procurou-se reunir algumas definigdes dadas por autores especialistas na drea.

Almeida (2000) coloca que o conceito de Comércio Eletronico entrou para o
vocabulario dos negécios durante as décadas de 1970/1980, quando estava entfio
intimamente associado ao uso da tecnologia de EDI (Zlectronic Data Interchange).

O conceito de EDI ¢ precursor ao de Comércio Eletronico, e mais voltado para o
que poderiamos chamar de e-business, ou negdcios eletrdnicos. EDI € a sigla em inglés
para troca eletronica de dados. A sua idéia bésica ¢ a da troca de mercadorias e servigos
baseada em ligagdes eletronicas entre os parceiros de negocio. Os sistemas de EDI mais
famosos e antigos sdo os de reservas de passagens aéreas, de transferéncia de fundos
entre bancos e sistemas de pedidos aos fornecedores na industria automobilistica
(ALBERTIN, 1999).

A idéia principal do EDI est4 na padronizagfio de mensagens, como uma espécie
de protocolo para as comunicagdes entre sistemas de diferentes empresas. Através
destas mensagens padronizadas, aplicagdes de sofiware distintas, pertencentes a

empresas também distintas, podem trocar transagdes de negodcios entre si. Segundo
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Almeida (2000), o EDI apenas especifica o formato da informagdo de negocio; a
transmissdo efetiva da informagfo ¢é realizada por mecanismos de transporte como -
mail ou conexdes ponto-a-ponto.

O EDI ¢ tradicionalmente uma tecnologia cara, mais voltada para grandes
empresas. Com as novas tecnologias da Internet, a utilizagdo do EDI tende a aumentar,
pois pequenas € médias empresas podem considerar viavel a sua implantagiio. E € neste
ponto que o EDI evolui para o e-business, em escala mundial.

Almeida (2000) traz duas definigdes importantes, uma para e-business e outra
para e-commerce:;

e FE-business ou negocio eletronico: jargio langado por fornecedores como a IBM,
que representa o conjunto de negocios eletrOnicos possiveis a uma empresa,
onde uma organizagio mantém uma relagio comercial com parceiros,
fornecedores, clientes e funcionarios pela Internet.

o [E-commerce ou Comércio Eletronico: termo mais confuso, pois, para aqueles
que consideram a definigdo de e-business, o e-commerce seria um de seus
mddulos, que representaria a troca de transagdes eletrOnicas entre empresas
distintas. Entretanto, o termo Comércio Eletronico € conceituado de forma muito
mais abrangente.

Essa forma mais abrangente, segundo a autora, se refere ao novo contexto da
Internet, que acabou por criar uma série de siglas, uma para cada aplicagfio especifica,
tais como B2B (Business to Business), B2C (Business to Client), B2G (Business to
Government) e G2G (Government to Government).

Uma definicio genérica para o Comércio Eletrdnico propriamente dito €
apresentada por Albertin (1999, p. 15):

' O Coméreio Eletronico é a realizagio de toda a cadeia de valor dos processos
de negbcio num ambiente eletrfnico, por meio da aplicagio intensa das
tecnologias de comunica¢io ¢ de informagHo, atendendo aos objetivos do
negocio. Os processos podem ser realizados de forma completa ou parcial,
incluindo as transagdes negocio-a-negdcio, negdcio-a-consumidor e intra-
organizacional, numa infra-estrutura predominantemente piblica de facil e
livre acesso e baixo custo.

Neste caso, o autor unifica todas as siglas citadas acima no conceito de processo
de negocio. A questdo central estd no uso intenso de tecnologias de comunicagio €

informagdo. B2B, B2C, B2G ou G2G seriam diferentes processos de negocios.
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No Comércio Eletronico, as transagfes em papel sdo substituidas por transagdes
eletronicas (ALMEIDA, 2000). Quando se fala em transagdes, inclui-se também uma
rede de publicidade eletrdnica, com homepages altamente sofisticadas, banners em sites
diversos e e-mails do tipo mala-direta, usando as mais modernas técnicas de marketing.
Essa publicidade leva grande parte das pessoas a comprar determinados produtos,
usando “dinheiro eletrénico” e outras formas de pagamento pela rede.

Neste trabalho, podemos simplesmente assumir que o Comércio Eletrdnico
corresponde a compra e venda de informagdes, produtos € servigos, seja entre empresas,
governo ou cidadfos, através das redes de computadores.

O Brasil detém lideranga na América Latina em e-business (40% do total)
(SOCIEDADE SOFTEX, 2002). Entretanto, estima-se que apenas dez empresas sejam
responsaveis por 80% do faturamento do mercado de e-cormmerce no pais. No caso de
B2C, o mercado brasileiro representa 60% do mercado latino-americano, com boas

previsdes de crescimento.

2.2.2 Mudanga Organizacional

Assim como as redes de computadores, as tecnologias e processos relacionados
com o Comércio Eletrdnico vém provocando mudangas na estrutura organizacional das
empresas.

Almeida (2000) observa que a introdugdio de EDI torna as empresas totalmente
dependentes dos sistemas automatizados, ao mesmo tempo em que aumenta a
“interdependéncia® entre os parceiros envolvidos nas relagdes comerciais. Desta forma,
a integridade do sistema passa a ser uma preocupagdo de todos os parceiros, pois erros
podem ser propagados por todas as empresas envolvidas, dificultando processos de
auditoria.

Essa dependéncia da tecnologia ja vinha sendo observada com a adog@o das
redes corporativas. No caso do EDI, estamos falando de uma interdependéncia entre
empresas, o que muda bastante as estratégias em relagdo aos parceiros de negocios,
clientes e fomecedores. Entra em cena uma cobranga mutua em relagfio a questdes de
qualidade e de seguranga.

O Comércio Eletronico também provoca uma mudanga na estrutura de
distribui¢do das empresas. As tradicionais redes de vendas, baseadas em lugares fisicos
e pessoal especializado, estio sendo substituidas por redes muito mais dindmicas, com a

eliminagfo de alguns intermediarios no processo.
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Outro ponto importante ¢ que as empresas estdo percebendo o Comércio
Eletronico como uma ferramenta bésica para a redugio de custos, redugiio do ciclo de
desenvolvimento de produtos e melhora geral do fluxo de informagdo, entre outras
coisas. Além disso, o uso desta tecnologia permite remover as barreiras de distincia
bem como viabiliza a virtualizagio das empresas (ALMEIDA, 2000).

Em relagfio as mudangas internas, as grandes empresas também estdo adotando o
Comércio Eletronico para as suas redes internas (as chamadas Iniranets), seus processos
e aplicagdes. Albertin (1999) chama este processo de “Comércio Eletrdnico interno (ou
privado)”, que utiliza as tecnologias de rede e o formato da Internet, de maneira que
diferentes departamentos e setores das empresas automatizem seus processos de
negocio.

Atualmente, com os custos bastante elevados das tecnologias de redes e Internet,
necessarias para a manutengdo do Comércio Eletronico, e para a contratagio do
desenvolvimento dos sistemas e sifes, uma nova tendéncia surgiu de forma a viabilizar a
mnfra-estrutura tecnoldgica para as empresas que queiram implantar solugdes de e-
commerce. S0 os Internet Data Centers, ou IDCs.

De acordo com o International Data Corporation (BUSTAMANTE, 2001),
Internet Data Center, ou IDC, é a denominagfio utilizada para se tratar os Hosting
Centers ou Hosting Providers, que s3o enormes centros de dados preparados
tecnicamente para hospedar uma grande quantidade de equipamentos voltados para a
Web, tais como servidores, storage e equipamentos de conexfo que enfocam aplicagdes
de Internet.

Nos Estados Unidos, atualmente, existem cerca de 170 grandes IDCs em
funcionamento, representando em 2002 um faturamento de US$ 2,49 bilhSes
(CERIONI, 2003). No Brasil, as primeiras empresas desse tipo comegaram a surgir no
segundo semestre de 2000, sendo que atualmente existem aproximadamente 21 grandes
IDCs em funcionamento no pais. Segundo o International Data Corporation, no ano de
2002 foi obtido um faturamento de US$ 83 milhdes para o setor no Brasil (SOARES,
2002).

Segundo Oliveira (2000), os Data Centers sdo uma boa alternativa para as
empresas que pretendem atuar nos negocios virtuais, mas nfo possuem as condigdes
para realizar os grandes investimentos em infra-estrutura e pessoal de tecnologia. Uma
outra vantagem diz respeito a seguranga, ja que os IDCs atuais ficam responsaveis por

todas as tecnologias e recursos humanos necessarios para questdes de Seguran¢a da

18



Informagfio e servigos de Comércio Eletr6nico. A seguir, veremos quais sio essas

necessidades.

2.2.3 Seguranga

Tomar a decis@io de implantar uma solugfio de Comércio Eletronico em uma
companbia, hoje, parece por demais tentador. Implementar um servigo deste tipo com
qualidade e seguranga é bem mais complexo. Assim como em relagio as redes
corporativas, implantar um servigo de Comércio Eletr6nico implica em um investimento
sério em infra-estrutura de hardware, software e pessoal capacitado. E acima de tudo,
requer uma preocupagio obrigatdria com a segurancga. Por exemplo, em relagdo ao B2C,
um dos problemas das compras pela Internet € a dificuldade em convencer as pessoas de
que isto € seguro. Mais dificil ainda € fazer de fato com que tudo se processe de forma
segura, € planejar a¢des para o caso de surpresas desagraddveis.

Nesse sentido, o0 Comércio Eletronico, em todos os seus modelos de negdcios
(B2C, B2B, B2G, etc.), esta intrinsecamente relacionado com a seguran¢a. Sem um
ambiente seguro e confidvel, torna-se impossivel realizar trocas comerciais, seja no
mundo real como no virtual.

Almeida (2000) destaca aspectos de seguranca relacionados ao Comeércio
Eletronico, tais como disponibilidade, confidencialidade ¢ integridade dos sistemas
de informagéio e dos dados que s3o armazenados e transmitidos, conceitos que serdo
tratados no capitulo 5.

No caso do EDI, por exemplo, existe uma série de questdes legais referentes a
contratos ¢ responsabilidades sobre transagdes, ja que ndo ha (ainda) referéncias legais
ao uso de documentos eletrénicos, gerando ambigiiidades na lei e reficéncia por parte
das empresas. Estas também costumam ficar temerosas com relagfio & protegfo e sigilo
dos dados trafegados.

O mercado de B2B certamente ¢ o que mais interessa as empresas de Seguranga
da Informag#io, ja que em geral as duas pontas envolvidas nas transagdes (que sdo
companhias) estdo dispostas a pagar para utilizarem um ambiente de negocios mais
seguro. O volume de dinheiro neste modelo também ¢ bem maior do que no B2C.

Tigre (2003) realizou uma pesquisa sobre a utilizagdo do Comércio Eletronico,
envolvendo 68 empresas da indistria manufatureira, 68 firmas de distribuigiio ¢ 64
bancos ¢ companhias de seguros. A tabela a seguir exibe diferentes tipos de uso da

Internet € o percentual das empresas pesquisadas que os utilizam (TIGRE, 2003):

19



Forma de uso da Internet Percentual de empresas da

amostra
Realizar vendas on-line 28,2
Assisténcia técnica ¢ suporte pos-venda 23,1
Realizar compras on-line 54.9
Trocar dados operacionais com fornecedores 51,9
Trocar dados operacionais com clientes 492
Integrago de processos de negdcios com fornecedores e outros parceiros de 48,8
negoéeios

Tabela 1 — Numeros do Comércio Eletronico no Brasil
Fonte: Adaptado de Tigre (2003). Formas de Uso da Internet,

Pelos dados na tabela acima, podemos identificar as formas de uso da Internet do
tipo B2C, que sfo a realizag8o de vendas or-line, a assisténcia técnica e o suporte pos-
venda, através das quais as empresas interagem com os seus consumidores finais, € as
formas relativas ao B2B, que séio as compras on-/ine, a troca de dados operacionais com
fornecedores e clientes e a integragio de processos de negdcios com parceiros €
fornecedores. Fica evidente a maior utilizagio do modelo B2B pela maioria das
empresas, representando assim um nicho mais atrativo para a area de seguranca.

Normalmente, o aspecto critico em transagdes B2B esta relacionado aos
mecanismos de seguranga necessarios para garantir o controle de acesso aos dados da
empresa e a integridade dos mesmos. Em geral, sio implementadas VPNs, firewalls e
certificagfio digital, como exemplo de algumas das tecnologias utilizadas para restringir
o controle de acesso e garantir a confidencialidade das informagdes e a autenticidade
dos usudrios, € que serdo apresentadas no capitulo 5.

Ja no caso do B2C, o Comércio Eletrbnico parece ser um mercado
potencialmente lucrativo e promissor, mas ainda pouco explorado. A seguranga ¢ um
dos principais obstdculos para que empresas e seus clientes sinfam-se confortdveis no
ambiente de compra e venda, segundo Albertin (1999). Um problema classico neste tipo
de transag@io € fazer com que as pessoas envolvidas tenham a garantia de que os
vendedores ou compradores sdo de fato quem eles dizem ser, e que as informagdes
trocadas na transagio nfio serfio vistas por outras pessoas ou até mesmo adulteradas.
Além disso, em relagdo ao comerciante, ¢ preciso que a sua loja, ou seja, o seu site,
esteja sempre disponivel, “no ar”, para que nfo sofra com a perda nas vendas.
Finalmente, € preciso garantir que o pagamento realizado seja real, ou que 0s
participantes irfio honrar os compromissos assumidos “virtualmente”. Sem divida, o
que ainda representa uma grande lacuna € a utilizagio em massa de diversas formas de

pagamentos, que ocorrem através da rede.
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Transagdes eletronicas em geral representam um alto risco para 0s governos e
seus bancos centrais, pois abrem enormes brechas para fraudes, roubos, evasio de taxas,
perda de controle da qualidade da moeda no mercado, dentre outros problemas. Muito
ainda se precisa discutir e evoluir neste campo.

O tratamento dessas questdes de seguranga exige um aparato de sofiware ¢
hardware, além de uma melhora na estrutura de redes que existe atualmente, ainda
fortemente baseada nos padrdes e tecnologias desenvolvidos na época da ARPANET.
Em meio a este cendrio, surge entio um mercado de seguranga potencialmente

lucrativo, voltado para o Comércio Eletronico.
2.3 Seguranca da Informacio no'governo

Os governos representam clientes extremamente importantes para as empresas
de Tecnologia da Informacio em todo o mundo. Além de contarem com recursos ¢
potencial para investirem em tecnologia de ponta, o Estado possui o dever de alavancar
as industrias de seus paises, investindo na inovagio tecnolégica.

Veremos neste item como se da essa relagdo da Tecnologia da Informagiio com
0s governos, que possuem suas redes de computadores institucionais e seu Comércio

Eletronico, mais conhecido como Governo Eletronico.

2.3.1 Tecnologia da Informac#o ¢ o Estado

Assim como na economia e nos mercados, os impactos do avango tecnolégico
no Estado também tém sido bastante significativos. A informag8o piblica, gratuita,
abundante e acessivel precisa ser encarada como um dos bens mais importantes que o
Estado deve oferecer aos seus cidaddos. Ao mesmo tempo, é preciso evitar a tendéncia,
historicamente predominante em nosso pais, de favorecer as classes dominantes e
instruidas em relagdo as questdes como educagfo e cidadania, gerando uma excluséo
social cada vez maior.

O uso da Internet e o atual contexto de globalizagfo representam uma ameaga
para os Estados desarticulados, mas também um desafio e uma oportunidade para os
Estados eficientes e democraticos (PINTO e SANTANA, 2000).

Os paises que nfo se preocuparam suficientemente com a incluséio digital dos

seus cidaddos nas décadas de 1980 e 1990 estdo sofrendo as conseqii€ncias neste inicio
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de século, por nfio possuirem estrutura, recursos e capacitagio local para o ingresso na
sociedade da informag3o.

Atualmente se reconhece, a nivel mundial, a necessidade de se investir em infra-
estrutura de telecomunicagdes. Governos do mundo inteiro estio tragando politicas e
diretrizes com este objetivo, de maneira a posicionar suas economias ¢ empresas no
mercado global (ALMEIDA, 2000).

Ainda de acordo com Almeida (2000), o setor pablico é o principal comprador
de bens e servigos, independente do pais, por possuir um volume de compras superior a
qualquer outro cliente. Entretanto a autora afirma que os processos de compra sio em
geral lentos e presos as restrigdes burocraticas.

Na pesquisa realizada pela Sociedade SOFTEX (2002), o govemo federal
também aparece como um mercado importante na drea de sofiware, porém instavel no
atual momento. Segundo a pesquisa, os gastos do governo em todos os segmentos da TI,
projetados para 2003, foram menores do que os de 2002 (R$ 1,89 bilhdes, contra R$
3,124 bilhdes do setor financeiro em 2001, por exemplo). Além disso, uma grande parte
dos gastos com software ¢é feita em beneficio do proprio governo, ja que este contrata a
sua propria empresa, o SERPRO, para o desenvolvimento de sistemas, o que poderia
estar sendo contratado com software houses nacionais. Quase R$ 600 milhdes do
orcamento da 4rea para 2003 representavam contratos com 0 SERPRO (SOCIEDADE
SOFTEX, 2002).

O governo pode ¢ deve interferir mais na adogdo de tecnologias, tanto com
politicas de demanda, que t€ém por objetivo estimular a difusfio de novas tecnologias no
setor produtivo, na Administragdo Publica e na sociedade em geral, como com politicas
de oferta, que visam promover a industria local de equipamentos, soffware e servigos de
telecomunicagGes, o que resulta no desenvolvimento da infra-estrutura local.

Em relagio ao Comércio Eletrénico, os governos possuem um papel
fundamental relativo a legislagBes, politicas nacionais, capacitagiio profissional e
incentivo & industria local. Porém, Almeida (2000) observa que, de uma forma geral, o
Estado brasileiro ainda se porta como um “espectador” das forcas de mercado nesta

area.

2.3.2 Governo Eletrénico
A tecnologia de Comércio Eletronico também pode ser utilizada no

relacionamento da Administragiio Piablica com os cidaddos, com outras empresas €
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internamente entre os érgdos do proprio governo. E exatamente disto que trata o
Governo Eletronico.

O e-governo, como vem sendo chamado, faz parte de um processo de
reestruturagdo da sociedade modema, de um modelo industrial para um modelo
informacional, que conforma uma nova arquitetura tecnoldgica, econdémica, politica,
organizacional e de gestdo coletiva.

De acordo com Fernandes (2001), o Governo Eletronico envolve trés tipos de
transagio:

e (2G: transagdes dentro do governo ou entre governos;
e (32B: transagdes entre governos e fornecedores;
o G2C: transagdes entre governos e cidadios.

Poderiamos ver estas siglas acima como modelos de negdécio ou cases
particulares do Comércio Eletronico, como ja foi observado no item anterior,
obviamente possuindo varias caracteristicas proprias.

O Brasil possui uma posigo privilegiada em relagfio ao potencial para Comércio
Eletrdnico ¢ Governo Eletronico, como bem coloca Almeida (2000), gragas a uma
grande quantidade de “internautas”, ao perfil do “internauta™ brasileiro, com grande
penetragdo nas classes alta e média, a rapidez do crescimento do nimero de
computadores no pais, e ao fato de que muitos brasileiros ji estfio acostumados a
sistemas como a declaragio do imposto de renda por meio eletronico.

O governo tem a responsabilidade de legislar sobre o Comércio Eletronico de
forma geral e promover o seu uso, de forma a manter-se competitivo no Comércio
Internacional. Pinto e Santana (2000) colocam que o Poder Executivo Federal vem
atuando nas seguintes principais linhas de a¢8io para o Governo Eletronico:

e Promover a universalizagfio do acesso aos servigos;
e Estimular o acesso a Internet;
o Implantar uma infra-estrutura de TI avangada.

Ja existem exemplos de sucesso do projeto de Governo Eletrdnico a ser
implantado no Brasil. Quase todas as reparti¢des pablicas federais possuem a sua pagina
na Web, oferecendo algum tipo de servigo ao cidaddio. Exemplos destes servigos sdo o
envio da declaragdo do imposto de renda (www.receita.fazenda.gov.br), a utilizagéio de
urnas eletrOnicas nas eleigBes, a obtengfo de certiddes negativas, a abertura e

acompanhamento de processos previdencidrios, a consulta & lista de medicamentos
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genéricos e de medicamentos suspensos, dentre outros. A Comprasnet
(www.comprasnet.gov.br) presta servigos e divulga informagdes sobre as licitagfes do
governo federal.

O projeto Rede Governo tem como objetivo ser o portal de entrada para todas as
paginas do governo federal na Internet, e teve a sua implantagfio em 1995. Através deste
portal (www.redegoverno.gov.br), pode-se ter acesso a 641 paginas de servigos € 3.683
sites de informacdes, distribuidos por 31 grandes grupos tematicos. Além disso, o portal
oferece uma ferramenta de pesquisa em assuntos variados da administragio publica.

O diagnéstico inicial para a situagio tecnoldgica do Governo Federal ¢ de um
conjunto de diversas redes isoladas, sendo que varias ja prestam servigos aos cidaddos.
As maiores necessidades ainda sio a integragio de todos estes sistemas e uma
preocupagiio maior com as questdes de seguranga, principalmente quando o acesso a

tais sistemas passa a ser publico. E o que sera visto a seguir.

2.3.3 Seguranca

Na area de seguranga, o papel do Estado ¢ mais do que fundamental. Faz-se
necessario o estabelecimento de politicas que nfio apenas fomentem o uso das
Tecnologias da Informagio, mas que também regulem o seu uso de uma maneira geral.

As necessidades aparecem principalmente no governo eletrdnico, onde sdo
fundamentais questdes como: garantia de privacidade; seguranca das transagles €
acessos; legalizagfo das transa¢Bes on-line através de assinatura digital; protegfo legal
para os direitos autorais dos dados, legislagdo trabalhista e criagfio de programas para
capacitar novos profissionais de tecnologia; leis de comércio para o mercado on-line;
defesa do consumidor; cobranga de taxas sobre o comércio na Internet; sistemas de
pagamento e financiamento eletronicos; dentre outras.

Em se tratando de cidadania, ¢ desnecessario dizer que o sigilo ¢ a
confiabilidade sdo de extrema importincia em operagbes que envolvem ganhos,
propriedade e identificagdo (por exemplo, RG e CPF). A Seguranca da Informagio
precisa ser garantida pelo Governo Eletronico, de forma a prover, assim como no
Comércio Eletronico, a confianga para os usudrios e a verdadeira democracia.

A transparéncia fiscal, uma caracteristica exigida dos estados ditos
democraticos, requer seguranga dos processos, auditoria, responsabilizagfo, controle de
acesso, ¢ uma séric de outros critérios que fazem parte do ramo da Seguranga da

Informagio, e que precisam ser definidos e aplicados com a maxima seriedade.
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Yourdon (2002) comenta que, além da integragdio e coordenagfio dos dados de
suas proprias empresas, promovidas pelo governo, existe um movimento atual, nos
Estados Unidos, para encorajar as companhias do setor privado a compartilharem os
seus dados relativos 4 seguranga umas com as outras ¢ com o proprio Estado. Medidas
como estas podem ser mandatorias através de leis, como aconteceu com as companhias
acreas apos os atentados de 11 de setembro.

No Brasil, ja existem diversas agdes em andamento no Governo Federal para a
area de seguranca, como o Programa Brasil Transparente e a Politica de Gestéio de
Seguranga da Informagdo, com o desenvolvimento de padrSes para a certificagdo e
autenticacgfio eletronicas. O programa ICP-Brasil (Infra-estrutura de Chaves Publicas),
por exemplo, esta tratando de criar uma infra-estrutura nacional para chaves publicas. A
ICP-Brasil foi criada para garantir a autenticidade, integridade e validade juridica de
documentos em forma eletrdnica, das aplica¢des de suporte e das aplicagbes habilitadas
que utilizem certiﬁéados digitais, bem como a realizagiio de transagdes eletronicas
seguras (ICP-BRASIL, 17 out. 2003).

A idéia é que os documentos assinados com certificados ICP-Brasil sejam
validos juridicamente. Estes certificados poderdo ser emitidos para pessoas fisicas,
juridicas, e para equipamentos ou aplica¢Ses, ¢ deverdo ser aceitos nas aplicagdes
voltadas para atendimento ao piiblico em geral, assim considerados, dentre outros, 0s
consumidores, os contribuintes, os cidaddos, os beneficiarios do sistema de saide, do
FGTS e da seguridade social.

O SPB* também representou uma explicita intervengdio do governo no campo da
seguranca, ao definir uma série de requisitos de seguranga a serem satisfeitos pelos
bancos para que os mesmos pudessem participar das transagdes no sistema.

O sistema brasileiro de eleigdes eletronicas, visto como uma referéncia no
exterior, é um outro exemplo de aplicagdo do governo eletrdnico, que envolve sérias e
polémicas questdes de seguranga. Atualmente, muito se discute a respeito dos critérios
adotados para a garantia da seguranga do processo eleitoral realizado com as urnas

eletrénicas e com a apuragiio computacional.

* Sistema de Pagamentos Brasileiro: implantado em 22 de abril de 2002, foi um sucesso ¢ um
dos eventos mais marcantes na TI bancaria brasileira. Desde a data da implantagfio do sistema, todas as
transagBes acima de R$ 5.000,00 passaram a ser liquidadas no mesmo dia, e com muito mais seguranca.
O Banco Central monitora as operages bancérias on-line e administra a liquidez do sistema financeiro,
diminuindo assim o risco sistémico.
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As empresas de Seguranga da Informagfo possuem um grande nicho de mercado
no Governo Eletrdnico, e ja estiio ha um bom tempo tirando proveito do mesmo. Isso
pode ser visto nos projetos das elei¢Bes eletronicas, da declaragdio de imposto de renda,
e na seguranca dos diversos sites existentes do governo. Quando for regnlamentada a
autenticagio de documentos eletrbnicos, diversas empresas irdo disputar o0
desenvolvimento e implanta¢io da tecnologia requerida para tal. Quando a certificagdo
digital for uma realidade no Brasil, havera muito servigo para a implementagdo das

solu¢des em software € hardware. Certamente um mercado bastante lucrativo.
2.4 Seguranca da Informacio no mercado financeiro

Este item foi aqui incluido devido a grande importincia que o segmento
financeiro representa para a area de Seguranga da Informag#o. De uma maneira geral, os
bancos, privados ou estatais, e as demais empresas que lidam diretamente com o setor
de finangas (financeiras, pregdes, instituigdes de crédito, etc.) investem bastante em

Tecnologia da Informagio. E o que ser4 visto a seguir.

2.4.1 A Tecnologia da Informago € o mercado financeiro

Se o governo ¢ potencialmente o maior cliente de Tecnologia da Informagdo em
todo mundo, as instituicdes financeiras, hoje em dia, representam os maiores
investidores reais da area.

De acordo com Costabile e Azevedo (2003), nfio existem decisdes estratégicas
de negocios nos bancos atualmente que ndo considerem decisdes de tecnologia. A TI faz
parte integrante da formulagfio da estratégia das institui¢es. Lunardi ef al (2001, p. 2),
também apontam a 4rea bancaria como um dos setores que mais tem investido em TIL
“tendo seus produtos e servigos fundamentalmente apoiados por ela™.

O estudo feito pela Sociedade SOFTEX (2002) também mostra que algumas das
principais oportunidades para as empresas nacionais de soffware estario na area

financeira:
No setor privado, o setor financeiro é individualmente o maior e mais
sofisticado mercado de sofiware, tendo feito gastos em 2001 de mais de R$
500 milhdes em aquisigio de software (de um total de R$ 1.347 milhdes)
(SOCIEDADE SOFTEX, 2002, p. 62).

Apesar de muito se investir em TI em todo o mundo, tem-se mostrado

extremamente dificil apontar os efeitos destes investimentos nas organizagdes. E o
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chamado ROI (Return Of Investiments). Lunardi et al (2001) afirmam que nas
institui¢gBes financeiras, ¢ muito mais facil justificar tais investimentos. Os bancos
atuam em um ambiente extremamente competitivo, onde a TL ¢ um importante
diferencial competitivo para a busca de clientes ¢ aumento do volume de servigos
prestados. Podemos dizer que os bancos atualmente estdo dependentes da Tecnologia da
Informagfio para criar produtos e servigos, estabelecer nichos de mercado e, ainda,
langar produtos antes de seus concorrentes. Lunardi ef o/ (2001) ainda colocam que 0s
executivos bancarios t€m justificado os elevados gastos em automag¢io bancéria muito
mais em fungfio da forte concorréncia existente e, em menor propor¢do, pelos ganhos de
economia de escala proporcionados pela T1.

No Brasil, bancos e Tecnologia da Informagio sempre tiveram uma relagdo
bidirecional de desenvolvimento. A informatizagdo bancaria brasileira teve inicio no
final da década de 1970, quando se verificou uma demanda intensa para a
automatizagio das agéncias. Naquela época, o banco brasileiro j& era bem diferente dos
modelos de outros paises. A cobertura era nacional e nfio regional, como nos Estados
Unidos, por exemplo, e a gama de servigos, muito maior (FEBRABAN, 2003).

No Brasil, o setor bancario é historicamente lider na adogfio de Tecnologias da
Informagdo, e os bancos brasileiros foram pioneiros na automagfo eletrbnica, como
afirma Tigre (2003, p. 7):

A politica de informatica adotada no Brasil na década de 1980, apesar de suas
dificuldades em estimular a competitividade da inddstria, representou um
forte estimulo para a capacitagiio tecnologica local, induzindo a entrada de

alguns dos maiores bancos brasileiros (Ital, Bradesco e Banco do Brasil) na

produgdo de hardware e software.
Lunardi ef a/ (2001), em sua pesquisa realizada em bancos do Brasil, Argentina,

Uruguai e¢ Chile (paises do Cone Sul), observaram que a interagiio entre os altos
executivos dos bancos e os executivos de TI é grande. Eles acreditam que este
compartilhamento de visGes entre os dois tipos de executivos € que tenha contribuido
para a efetividade dos investimentos em TI realizados pela industria bancéria.

Com a Internet, os bancos comegaram a ver no Comércio Eletronico uma
oportunidade valiosa de oferecer produtos e ganhar novos clientes. Tanembaum (1997),
ja citava a utilizagiio da Internet por muitas pessoas, com o objetivo de pagar suas

despesas, administrar suas contas bancarias e gerenciar seus investimentos. O Internet
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Banking ¢ atualmente oferecido por todos os bancos de varejo atuantes no Brasil, e tem
se sofisticado a cada dia, quanto a oferta de produtos e de comodidades oferecidas.

A pesquisa de dados do setor financeiro, publicada no site da FEBRABAN
(FEBRABAN, 20 nov. 2003), traz vérios dados a respeito da importdncia do mercado
financeiro para a Tecnologia da Informagfo. Segue um resumo destes dados:

¢ Em 2002, os bancos investiram R$ 3,5 bilhdes em TI, correspondendo a um
aumento de 13,2% em relagio a 2001. Os softwares adquiridos de terceiros
registraram a maior variagdo (37,3%), seguidos pelos desenvolvidos no préprio
banco (23,5%) e pela aquisi¢io de hardware (9,1%).

o Houve uma explosdo na utilizagio do Infernet Banking, com um salto de
177,9%, passando de 820,4 milhdes de operagdes em 2001 para 2,28 bilhdes de
operagdes registradas em 2002,

e O namero de clientes com acesso a Intemnet praticamente dobrou em dois anos
(2000 a 2002), passando para 15 milhGes de clientes.

e A implementago do SPB representou um impulso no mercado de TI bancéria.

O dado mais significativo desta pesquisa diz respeito ao aumento extraordinario
na utilizagfio dos servigos de Internet Banking no Brasil. Independente das questSes de
seguranga envolvidas no processo (que serfio discutidas a seguir), as pessoas estdo
aderindo as inovagdes tecnoldgicas oferecidas pelos bancos.

De forma resumida, podemos afirmar que a Tecnologia da Informacdo age de
forma a racionalizar os custos de operagdo a fim de tornar as institui¢des financeiras

mais competitivas.

2.4.2 Seguranga

Os bancos possuem uma preocupagdo natural com a seguranga, desde os tempos
em que a Tecnologia da Informagfo ainda nfio havia chegado as suas agéncias e coftes.

Quanto a importincia da seguranga para os bancos, Costabile e Azevedo (2003)
argumentam que a mesma ¢é fundamental, ¢ que sempre serd um problema, requerendo
soluges globais. Segundo os autores, a seguranga ndo evoluiu junto com a tecnologia e
precisa ser encarada como prioridade. Dentre as questdes citadas, estdo a identificagdo
do cliente, a criptografia e a autenticagdo de mensagens.

Segundo Yourdon (2002), existe um grande interesse das empresas financeiras

em relagio & seguranga, e que especialistas nos Estados Unidos advogam a
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implementagdo de uma estratégia que crie uma rede separada (Bifurcated Interner), de
forma a se evitar os riscos associados a Internet publica.

A Internet ¢ um canal bastante oportuno para transagdes em bancos de varejo,
segundo Costabile e Azevedo (2003), ¢ uma tendéncia tanto para as empresas quanto
para os bancos. Isto trard um investimento continuo em seguranga, ji que muitas
questdes relativas a essa area ainda estdo indefinidas.

A FEBRABAN (2003) vé a computagio moével e os smart cards como as
principais tecnologias emergentes. Isso concorda com a previsdo de Yourdon (2002)
sobre as duas areas principais a serem afetadas por tecnologias de seguranga, em curto
prazo, em todo o mundo: um maior uso de smart cards para identificagdo nacional, e
um maior uso de vigildncia de atividades dos cidaddos e entre eles.

No capitulo a seguir, iremos analisar a Tecnologia da Informagfo no Brasil e de
que forma as empresas nacionais estdo posicionadas globalmente para atender a essas

diversas necessidades relacionadas a tecnologia, em especial as necessidades de

seguranga.
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3 TECNOLOGIA DA INFORMACAO NO BRASIL

Apds contextualizar o leitor nas necessidades de seguranga que surgiram no
mercado de Tecnologia da Informagio, analisaremos neste capitulo a TI no Brasil,
destacando os principais aspectos que nos interessam para este estudo. Focalizamos a
industria de sofiware, devido ao seu importante potencial de inclusio do pais na
Sociedade da Informacdio mundial e sua estreita ligagdo com as tecnologias de

Seguranga da Informag#o.

3.1 O Brasil no tabuleiro mundial da tecnologia

[...] é intuitivo que abrir a caixa-preta ¢ manipular seu conteido gera muito
mais conhecimento do que apenas operd-lo (FLEURY e FLEURY, 1997, p.
64).

O Brasil ¢ dependente de tecnologias do primeiro mundo, isto ¢ um fato. J4 no
final da década de 1970, e durante a de 1980, diversos autores escreveram sobre o tema
da “dependéncia tecnoldgica”, uma teoria que tenta explicar as relagSes de dominagéo
entre paises. Basicamente, a teoria da dependéncia destaca que as relagdes de
dominagio entre as nagdes estdo intimamente ligadas com as relagdes econdmicas e de
investimentos.

Dentre os instrumentos de dominagfo, Tigre (1984) cita:

e O exercicio de poder monopolistico por multinacionais nos paises em
desenvolvimento, impedindo que empresas locais entrem em seus proprios
mercados domésticos;

o O papel da importagdo de tecnologia inibindo os esforgos locais de P&D € o
controle estrangeiro sobre acordos de licenciamento, o que pode impedir uma
real transferéncia de tecnologia para o Terceiro Mundo.

Tigre (1984) também ressalta a falsa transferéncia tecnoldgica que costuma ser
vendida pelas multinacionais aos paises periféricos. O que na maioria das vezes ocorre &
exatamente uma inibi¢do do mercado local e dos avangos em P&D. Atividades nesta
area ficam praticamente restritas aos paises de origem das multinacionais ou as

subsidiarias das mesmas, instaladas em paises de primeiro mundo.
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Por falta de incentivo do governo ou por terem uma viséio equivocada e de curto
prazo, muitas empresas brasileiras decidem adotar padrdes e tecnologias do exterior.
Segundo Tigre (1984), a simples importagdo de projetos € especificagdes de produtos
cujo desenvolvimento poderia ser realizado internamente pode prejudicar o avango da
capacidade local de P&D. Lemos (1999) também aponta que é possivel transferir ou
comprar os conhecimentos codificados, mas nfio os tacitos e que sem estes, nfio se tem a
chave para a decodificagdio dos conhecimentos adquiridos na compra de tecnologia.

Algumas empresas brasileiras optam por realizar “parcerias” com empresas
estrangeiras, com o objetivo de efetuar uma transferéncia tecnolégica. Porém essa
transferéncia muitas vezes acaba no ocorrendo, sendo a estratégia uma faca de dois

gumes. Vilarim (2002) comenta as parcerias com empresas estrangeiras no pais:

No Brasil, um fato ocorrido apdés o fim da Reserva de Mercado foi o
estabelecimento de parcerias entre empresas brasileiras e estrangeiras. Por
um lado, a empresa nacional pode se tornar um distribuidor de tecnologias da
outra, um tipo de relagio que muitas vezes pode tolher o potencial da
empresa brasileira no desenvolvimento de novas tecnologias; por outro, pode
permitir a abertura de “caixas-pretas” tecnoldgicas que contribuirio para o
aprendizado organizacional da empresa (VILARIM, 2002, p. 42).

No contexto atual de acelerado processo de globalizagéo e de facilidades trazidas
pelas Tecnologias da Informagfo, tende-se a considerar desnecessario o investimento de
governos nacionais na promog¢éo de atividades de gerag@io de conhecimento e inovagéo
(LEMOS, 1999). Para os que compartilham desses argumentos, o processo de
globalizagfio também incluiria a geragfo, difusdo e acesso a informagdes e
conhecimentos por todo o mundo, uniformemente, e se tornaria initil o investimento na
abertura das “caixas pretas”, citadas por Vilarim (2002), posto que os resultados das
pesquisas mundiais estariam publicos e disponiveis internacionalmente.

Entretanto, a distribui¢fio de conhecimento permanece desigual entre empresas,
paises e regides, sendo ainda mais relevante que se realizem investimentos para
aumentar nossa base de conhecimentos e informagles e capacitar nossos recursos
humanos. Os fatos nfo apontam para uma distribuigio automatica e igual do
conhecimento, promovida pela globalizagdo. O conhecimento certamente ficard restrito
a esfera de empresas, setores, paises e regides que invistam pesadamente na capacitagio
de seus recursos humanos, de forma a criar um ambiente local capacitado para se

adaptar s mudangas freqilentes que ocorrem em nivel mundial (LEMOS, 1999).
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Para se ter uma idéia da participago brasileira na industrializagio global,
podemos fazer uso das patentes industriais, como forma de medigdo. A inovagio
tecnologica e o registro de patentes industriais por varias empresas internacionais do
mercado de Tecnologia da Informagao sfo fatores de grande importincia estratégica. As
patentes tecnoldgicas fortalecem o poder de decisfio tecnoldgico dos paises onde as
mesmas sfo registradas.

Maldonado (1999) define patentes tecnologicas da seguinte forma:
[...] patente é um direito legal conferido por agéncia oficial, nacional ou
regional (no caso do Brasil, o INPI) e confere ao patenteador um monopo6lio
da invengfio e de sua exploragio comercial ou industrial, por um tempo
limitado (variando de 15 a 20 anos) ¢ sobre um determinado territorio

(MALDONADO, 1999, p. 110).
Uma patente corresponde a um instrumento legal de apropriagdo do

conhecimento e dos resultados de seu uso, € ¢ uma boa fonte de dados para se avaliar as
relagdes de dependéncia entre paises. Por exemplo, um pais pode ter um fluxo
monetirio bastante grande nas suas transagdes comerciais com outras nag¢des, mas o
nimero de patentes realmente registradas por empresas ou individuos daquele pais € que
de fato fornece uma interpretacdo mais precisa dos valores.

Uma andlise sobre a propriedade de tecnologias no Brasil, feita por Maldonado
(1999), mostra que as multinacionais desenvolvem tecnologias dentro do pais,
entretanto protegem as mesmas através de patentes. Numa visdo global, a posigio do
Brasil no ranking de P&D ndo tem sido muito animadora nos ultimos anos. A
participagdo do pais nos fluxos globais de tecnologia ¢ bastante reduzida e vem
decrescendo, segundo Maldonado (1999). A tabela a seguir mostra a distribuigio de

patentes industriais, depositadas no Brasil, por diferentes paises:

Pais Nimero de patentes®

Estados Unidos 155
Japdo 85
Alemanha 55
Italia 51
Gra-Bretanha 47
Franga 40
QOutros paises da OCDE 79
Leste Europeu 4

Brasil 48
QOutros 8

Total 572

Tabela 2 — Patentes de invenciio depositadas no INPI, segundo 2 origem — 1990/96
Fonte: Adaptado de Maldonado (1999).

* Que apresentaram mais de um titular
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Como se pode observar, das 572 patentes depositadas no INPI, de 1990 a 1996,
apenas 8% (48 patentes) pertencem a pessoas residentes no Brasil, enquanto 74% sfio de
propriedade de residentes dos paises da OCDE (Estados Unidos e Japdo,
principalmente).

Outra forma de se avaliar a posig¢io brasileira na economia global ¢ através dos
numeros das importagdes/exportagdes. Segundo Castells (1999), a participagio do
Brasil nas exportagdes mundiais em 1990 correspondia a apenas 0,97%, considerando
produtos caracterizados pelo conteudo cientifico. Por outro lado, entre 2000 ¢ 2001, o
pais importou cerca de US$ 1 bilh&io/ano em sofiware (SOCIEDADE SOFTEX, 2002).

No item a seguir, veremos os principais fatores a serem levados em consideragio

para a reversdo deste quadro.
3.2 Recursos, pesquisa ¢ desenvolvimento

O passo inicial para a formagio de pessoal qualificado na drea de Tecnologia da
Informag#o, no Brasil, foi tomado no inicio da década de 1960. Nesta época, o ITA
(Instituto de Tecnologia Aeronautica) serviu de padrio para a reforma universitaria
brasileira, introduzindo o ensino associado a pesquisa, o que até aquela época ndo
existia. Foi o inicio da trilogia Educago-Pesquisa-Desenvolvimento (PACITTI, 2000).

Essa constatagio é de grande importdncia, ja que muitas empresas nacionais da
area de TI surgiram de ex-alunos das universidades brasileiras. Como exemplo, “cerca
de 90 empresas foram criadas por professores, funciondrios e, principalmente, ex-alunos
da Unicamp” (FAVARO, 20 fev. 2004).

Lemos (1999) ressalta o papel das instituigdes de pesquisa e das universidades,
que fornecem a base do desenvolvimento cientifico e tecnologico para a geragéo de
conhecimentos € capacitagio de pessoas. A expansdo do ensino superior, tanto publico
quanto privado, foi a fonte para o surgimento de novas empresas de informatica no
Brasil e a difusfo dos sofiwares junto a usuarios.

A importincia da pesquisa académica para o desenvolvimento tecnolégico do

pais € destacada a seguir por Marques (2003, p. 663):
Na primeira metade da década de 1970 nas universidades brasileiras,
professores, alunos de pos-graduagio e pesquisadores projetaram diversos
produtos de informética: modems, terminais de video, terminais inteligentes,
(precursores dos microcomputadores de hoje), processadores dedicados,

compiladores, protocolos de comunicagiio. Nestes mesmos anos, alguns birds
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estatais de processamento de dados — particularmente o SERPRO -

investiram em laboratérios de desenvolvimento de produtos.

A Sociedade SOFTEX (2002) também cita a importancia dos anos 1970 e 1980
para a constituigio, no pais, de uma base tecnologica e industrial, formada por
universidades, pesquisadores, profissionais e empresas, € necessaria para o
desenvolvimento da Indiistria Nacional de Software (que sera analisada mais a frente).

No caso especifico do Rio de Janeiro, objeto do estudo de casos deste trabalho,
Vilarim (2002) destaca fatores sociais, que ele chama de “trajetoria social”, os quais

deram a cidade uma importancia de destaque para empresas de informatica: -
Esta regifio, além de conter uma grande quantidade de empresas do setor,
possui diversas instituigies de ensino que oferecem cuorsos superiores nas
arcas de Computacio ¢ Informdtica, fornecendo ao mercado de trabalho
grande quantidade de profissionais (VILARIM, 2002, p. 39).

O autor ainda comenta que no Rio de Janeiro o sistema de ciéncia e tecnologia é
um dos mais completos do pais, com 13 universidades no estado, sendo a grande
maioria publicas, ¢ 54 centros de pesquisa e instituigdes tecnologicas.

Ainda assim, existe pouco espago para as empresas voltadas para tecnologia no
pais. Segre e Rapkiewicz (2003) observam que, em geral, os postos de trabalho para os
profissionais de informatica se concentram nas empresas que nido t€m a computagdo
como atiVidade fim. Em geral, nestas empresas, os profissionais nio possuem o
ambiente propicio para inovar e pesquisar novas tecnologias, tendo como foco apenas a
reducdo de custos na gestio de TL

A falta de uma politica séria de insergéo profissional faz com que cada vez mais
o pais deixe de exportar tecnologia para exportar mio-de-obra qualificada. Segundo
Tigre (1999), com o aumento da oferta por profissionais de TI no mundo desenvolvido,
um movimento de imigragdo de pessoas altamente qualificadas para os Estados Unidos
tem sido gerado. E facil encontrar na Internet sifes com ofertas de empregos de grande
qualificagdo, para trabalhos no exterior. Muitos deles desejam inclusive candidatos com
niveis de pods-graduagdo, algo ainda pouco valorizado nas empresas brasileiras (TIGRE,
1999).

Segre e Rapkiewicz (2003) ressaltam que, por um lado, o Brasil esta exportando
mao-de-obra qualificada na area de informatica para as empresas de soffware norte-
americanas e, por outro, evidencia-se um aumento de caréncia de profissionais em areas

como redes de computadores e Internet.
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Para reverter este quadro, ¢ bastante importante que a universidade se relacione
mais com o ambiente empresarial. Uma das necessidades levantadas na pesquisa feita
pela Sociedade SOFTEX (2002) ¢ o fortalecimento de parte da P&D académica
integrada a demandas futuras de empresas e institui¢Ses. Isto sem divida é a chave para
o desenvolvimento das empresas nacionais e da utilizagdo de todo o potencial do ensino
universitario brasileiro.

A seguir, veremos como o Estado brasileiro vem tentando ao longo dos anos
intervir nestas questdes, através de politicas voltadas para o desenvolvimento local de

tecnologia.

3.3 Politicas governamentais para a area de Tecnologia da

Informacao

A estratégia mais comum utilizada pelos paises que atualmente lideram os
mercados de tecnologia no mundo é a politica de incentivo €, em muitos casos, de
protecdo de mercados.

Fleury e Fleury (1997) colocam que proteger e estimular suas empresas a partir
de politicas ativas deveria ser um interesse da nagfo brasileira, assim como ocorre nos
paises desenvolvidos. De fato, a unica maneira de vencer a dependéncia tecnologica é
através do sucesso das companhias nacionais’, sobretudo as pequenas ¢ médias, que em
geral se vém impossibilitadas de competir no mercado global, apenas com suas proprias
forgas.

Neste item, vamos analisar o histdrico das politicas governamentais para

hardware € sofiware que ocorreram no Brasil desde os anos 1970.

3.3.1 A Reserva de Mercado para Informatica

O caso mais significativo de politica de informatica ocorrido no Brasil foi 0 que
ficou conhecido como Reserva de Mercado para Informatica, nas décadas de 1970 e
1980. Esta politica de informatica seguia uma estratégia de reserva de mercado para
hardware, protegendo a industria nacional e buscando estimular as empresas a

crescerem e inovarem, como foi colocado a seguir:

3 Neste caso, referindo-se is empresas efetivamente nacionais, desconsiderando as subsidiarias
de multinacionais localizadas no Brasil.
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O objetivo era o desenvolvimento tecnologico local através da introdugéo de

~

barreiras-limite & incorporagio de tecnologia importada, via empresas
multinacionais presentes do mercado brasileiro (SOCIEDADE SOFTEX,
2002, p. 18).

Marques (2003) lembra que apesar do seu abandono em 1990 e da fama negativa
que ronda a Reserva de Mercado para Informatica que ocorreu no Brasil, um
acompanhamento mais detalhado dos acontecimentos mostra que poucos anos antes do
seu fim, “a reserva de mercado aparecia como um expediente de sucesso digno e
surpreendente” (MARQUES, 2003, p. 659).

A expectativa era a de que nossas empresas desenvolvessem capacidades e
inovassem. De fato, essa politica trouxe resultados de sucesso para o pais. Marques
(2003) cita, por exemplo, que no comego da década de 1980 o Brasil foi um dos poucos
paises em que empresas sob controle local conseguiram suprir uma parte significativa
do mercado interno de minicomputadores com marca e tecnologia propria.

O ponto interessante € que os engenheiros brasileiros estavam de fato realizando
as fases completas de concepgfo e projeto dos sistemas de hardware e sofiware basico
dos minicomputadores, atividades de alto valor de conhecimento agregado. Nas
palavras de Marques (2003, p. 659):

A comparagio entre as caracteristicas técnicas dos sistemas de
minicomputadores colocados no mercado pelas empresas brasileiras e as
caracteristicas dos sistemas entfio oferecidos no mercado internacional
indicam o quanto as equipes brasileiras se aproximaram daquelas existentes

no mundo desenvolvido no inicio dos anos 1980.

Os produtos da pesquisa realizada pelos engenheiros brasileiros na primeira
metade da década de 1970 nfo eram invengdes, mas sim engenharia reversa feita
localmente, em cima daquilo que havia de mais atualizado no mercado internacional. A
1déia era aprender a fazer tais produtos, de tal forma que os profissionais adquirissem a
capacidade de projeta-los. Ou seja, abrir as tais caixas pretas, ja citadas.

A preocupagio da comunidade académica na época (década de 1970) era a de
que uma dependéncia cada vez maior dos computadores, sem se saber como construi-
los, poderia ser bastante perigosa para o pais no futuro, eventualmente obrigando os
brasileiros a pagarem o prego que fosse fixado por um grupo privilegiado de paises.

Um fato importante foi que essa comunidade de profissionais concluiu que o
desenvolvimento de uma tecnologia de minicomputadores ndo seguiria adiante com

sucesso sem o envolvimento de empresas nacionais privadas (MARQUES, 2003).
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Entretanto, as empresas nacionais nfo queriam entrar neste mercado, pois entendiam
que, “em regime chamado de ‘livre concorréncia’, a competicio estava perdida a priori
para as empresas estrangeiras” (MARQUES, 2003, p. 667).

Foi a partir destes fatos que surgiu a idéia de uma Reserva de Mercado, como
um instrumento para tornar o investimento em concepgdio e projeto local de
minicomputadores no Brasil um negdcio mais atraente. Dessa forma, em jutho de 1976
o governo militar decretou a Politica Nacional de Informatica para minicomputadores,
com o objetivo de consolidar um parque industrial com total dominio, controle da
tecnologia e decis@io no pais.

Os competidores estrangeiros foram mantidos fora dos segmentos de mercado
contemplados pela politica com restrigdes as importagdes e ao investimento estrangeiro
(SOCIEDADE SOFTEX, 2002).

Nesta época, ainda nfo existiam os microcomputadores, como lembra Marques
(2003). A Reserva de Mercado fora até entdo fruto da troca de idéias entre a
comunidade de professores, profissionais de tecnologia e militares. Na década de 1980,
os militares assumiram o comando das decisdes relativas ao futuro da Reserva de
Mercado, excluindo a participagio daquela comunidade inicial de cientistas. O
microcomputador foi incluido no escopo da reserva, sem a realizagfio de nenhuma
mudanga para atender as particularidades desta nova tecnologia. Com o aumento das
pressdes norte-americanas para a abertura do mercado brasileiro de tecnologia e da
demanda interna para os microcomputadores, a Politica Nacional de Informatica
comegou a caminhar para o seu fim, que ocorreu oficialmente em 1990.

A Politica Nacional de Informatica privilegiou o hardware, tratando o mercado
de software apenas como um subproduto das vendas de equipamentos (SOCIEDADE
SOFTEX, 2002). Porém, ja em 1991 o pais contabilizava um mercado de soffware de
US$ 1.1 bilhdes, aproximadamente 1/3 do total de toda a Tecnologia da Informagdo
produzida naquela data. Uma soma muito grande que nfo foi vislumbrada pela politica
nos anos 1970 e 1980, e que a partir dos anos 90 precisou entrar na pauta dos programas

nacionais para TL E o que veremos a seguir.

3.3.2 Politicas governamentais para a area de software
O fim da Reserva de Mercado para Informatica reconfigurou o posicionamento
das empresas no mercado, fazendo com que muitas delas deixassem de desenvolver

software proprios e optassem por solugdes vindas prontas do exterior (Vilarim, 2002).
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Isso motivou a formulag@io de novas politicas governamentais, que incluiam incentivos
para empresas multinacionais produzirem no Brasil e programas de fomento para as
empresas locais se desenvolverem.

Alguns exemplos dessas politicas sdo apresentados a seguir (SOCIEDADE
SOFTEX, 2002):

o Lei 8.248/91, que tinha como objetivo o estabelecimento de mecanismos
alternativos para preservar a produgo local ¢ as atividades de P&D na Industria
de Informatica, € que vigorou até o ano 2000.

e Projeto Desenvolvimento Estratégico da Informatica — DESI, criado em 1992, e
que tinha dentre os seus trés programas o SOFTEX 2000 (Programa Nacional de
Sofiware para Exportagio). O objetivo inicial do SOFTEX era estimular o
surgimento de uma Industria Brasileira de Sofiware voltada para exportagiio e
conquistar 1% do mercado internacional (ROSE, 1996).

e Sociedade SOFTEX, criada em 1996 como uma organizagio nfo-governamental
com o objetivo de coordenar o programa SOFTEX 2000 e a sua rede de Agentes
(22 cidades e 12 estados).

O SOFTEX 2000 posteriormente veio a se chamar Programa SOFTEX, e foi
responsavel pela disseminagfio da cultura do empreendedorismo nas companhias, a
criagio de uma linha de financiamento especifica para as empresas de soffware, o
PROSOFT, em parceria com o BNDES, além de promover a participagdo de 399
empresas em eventos internacionais. Afualmente, 37% das empresas de sofiwares
brasileiras estdo associadas ao Programa SOFTEX e, de 1990 a 2001, o programa
contribuiu para o incremento da exportagfio de software brasileiro em quase US$ 100
milhdes (SOCIEDADE SOFTEX, 2002).

Entretanto, o estudo realizado pela Sociedade SOFTEX (2002) mostra que o
volume de recursos aportado no Programa SOFTEX ficou muito aquém do necessario
para alavancar ganhos de escala comparaveis aos da india ou atingir um mimero de
empresas compativel com uma estratégia focada em desenvolvimento de produtos como
a da China. Devido a isso, mais recentemente o foco do programa deixou de ser a
exportagdo, passando a ser a exceléncia no desenvolvimento de sistemas, com &énfase
nas questdes de qualidade. Ainda assim, a sigla do programa se manteve.

Instituigbes como SEBRAE, Assespro e Finep também atuam no fomento da
indlstria nacional de software, servindo como um intermediador de linhas de

financiamento para as empresas do setor (FINANSOFT, 10 jan. 2004).
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3.4 Desenvolvimento de software

3.4.1 O software no mundo

Nos primordios da computagfo, o hardware era a peca chave da tecnologia, €
representava o foco de investimentos em P&D, com o objetivo de melhorar o
desempenho das operagbes de processamento. Com o avango da tecnologia, o
surgimento da eletronica digital e um aumento significativo do poder computacional das
maquinas, o software passou a ganhar importincia.

Segundo dados da Sociedade SOFTEX (2002), o crescimento do mercado
mundial de software e servigos relacionados deve passar de US$ 90 bilhdes em 1997
para US$ 900 bilhdes em 2008. Em 2001, esse mercado atingin cerca de US$ 300
bilhdes, sendo o Brasil responsavel por 2,3% desse total. Mundialmente, os gastos de
usuarios finais em soffware devem crescer 3,6%, subindo de US$ 76,9 bilhdes em 2002
para US$ 81,8 bilhdes, em 2003. Produtos de soffware que ajudem a cortar custos,
methorar a seguranga e integrar aplicativos existentes s8o os mais comprados.
Entretanto, as grandes empresas estatais e privadas estdo menos inclinadas a
experimentar novas tecnologias, nfo testadas no mercado, ou apostar em tecnologias
desenvolvidas por start-ups® (SOCIEDADE SOFTEX, 2002).

Portanto € inquestionavel a importincia que deve ser dada a este segmento da
informatica por uma nagfio que pretenda participar ativamente na economia mundial.
At¢ empresas tradicionais de hardware, como a IBM, t€m concentrado sua estratégia de
crescimento em soffware e servigos, o que vem tornando a competicio na indastria
mundial de sofiware cada vez mais acirrada (SOCIEDADE SOFTEX, 2002).

Menezes (2003) comenta que a industria de software é considerada fundamental
pela maioria dos governos, ja que traz bilhdes de dolares em receitas sem que nenhum
recurso fisico seja consumido. Além disso, soffware “gera imensos recursos na
exportagiio, gera empregos de alto valor agregado, ¢ uma indistria limpa e alavanca
toda a cadeia de conhecimentos na sociedade” (MENEZES, 20 set. 2003).

As regifes que mais se destacaram na exportagdo de sofiware sdo os grandes
paises desenvolvidos como os EUA e a Alemanha, que realizam atividades de elevado

valor agregado e mais embasadas em P&D.

¢ Empresas formadas por poucos empreendedores, com capital proprio, e que surgiram a partir da
identificagfio de uma oportunidade de mercado. Costumam ser gerenciadas de forma bastante amadora,
contando com o emtusiasmo dos socios fundadores.
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3.4.2 O sofiware no Brasil

3.4.2.1 A industria brasileira de soffware

A tltima pesquisa a respeito da Industria de Software no Brasil, realizada pela
Sociedade SOFTEX (2002), traz um quadro sobre a situa¢do atual das empresas, dos
profissionais e do nosso potencial para exportagdo. Apresentamos aqui seus principais
pontos.

Foram coletados, através de entrevistas, dados de 57 empreendimentos
selecionados dentre as empresas de sofiware mais competitivas do pais. Os critérios
para a selegdio foram (SOCIEDADE SOFTEX, 2002):

¢ Empresas com maior comercializagfio de sofiware;
¢ Empresas reconhecidamente inovadoras no pais;
e Empresas que receberam aporte de capital de risco;
¢ Empresas aprovadas nos critérios do PROSOFT.

Foi utilizada a classificagio do BNDES para o tamanho das empresas, que se

baseia no faturamento das mesmas (a qual utilizaremos também nos estudos de caso

deste trabalho), e que apresentamos a seguir:

Tipo da empresa Faturamento anual
Micro até R$ 1.2 mithSes
Pequena entre R$ 1,2 ¢ R$ 10,5 mithdes
Média enire R$ 10,5 ¢ R$ 60 milhSes
Grande maior do que R$ 60 milhdes

Tabela 3 — Classificaciio das empresas de acordo com o faturamento
Fonte: Elaboracfio prépria a partir de dados da Sociedade SOFTEX (2002).
Na pesquisa, a atual inddstria nacional de software é caracterizada por trés
destaques essenciais:
e Uma forte demanda doméstica que desestimula a exportagio;
o Uma fragmentag@io do mercado nacional, com firmas de menor porte ¢ avessas a
cooperagio;
e Uma inser¢io na economia mundial de Tecnologia da Informagfio mais
desvinculada dos grandes centros (principalmente Estados Unidos).
Ainda assim, o Brasil é destacado como o sétimo mercado de sofiware do
mundo, tendo atingido vendas de US$ 7,7 bilhdes em 2001. Entre 1991 e 2001, a

participagfio do soffware como percentual do PIB nacional mais que triplicou, passando
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de 0,27% para 0,71%. A sua participagdo no mercado de TI nacional como um todo
aumentou em 2/3 (SOCIEDADE SOFTEX, 2002).

A maioria das empresas de sofiware brasileiras possui vérias linhas de negocio e
desenvolve simultaneamente atividades de servigo e de produto, com uma maior ou
menor preponderdncia de cada uma delas. Entretanto, a maior concentracfio estd nos
servigos. Sendo assim, com o objetivo de caracterizar as empresas, as mesmas foram
divididas na pesquisa em diferentes modelos de negdcios, que sdo resumidos na tabela a

seguir (SOCIEDADE SOFTEX, 2002):

Modelo de Negécios Descricio

Servigo de baixo valor Envolve normalmente atividades tais como manutengio de sofiware ou geragfio
de codigo. Nesse caso, a gestfio da empresa estd voltada para a eficiéncia na
gestdo do processo. E a realidade atual das empresas indianas.

Servigo de alto valor Envolve a incerteza relativa ao resultado ou a partilha de responsabilidade na
definicfo do sistema (andlise de requisitos). Um aspecto bastante importante
neste modelo ¢ a reputagdo. E um mercado dominado por empresas
multinacionais de consultoria de sistemas, as quais possuem certificagbes do
tipo IS0 9001:2000, CMM ou SPICE.

Produto/pacote Este segmento ¢ dominado por empresas multinacionais, principalmente pelo
fato de exigir investimentos muito elevados antes que sejarealizada a venda,
tais como investimentos em pesquisa de mercado, inovagdo tecnologica ¢
marketing. Qs riscos sfo muito grandes, da mesma maneira que também sfio os
retornos em caso de sucesso. Exemplos abrangem desde os produtos da
Microsoft® (Windows® ¢ Office®) até produtos especificos como ferramentas

CAD.
Componente e software Trata-se de produtos vendidos em conjunto com Aardware on sofiware de
embarcado outros fabricantes. A mitigagdo do risco ¢ feita através da existéncia de um

intermedidrio (no caso o tal fabricante) entre a empresa ¢ o cliente final. Neste
segmento, as empresas possuem wna tecnologia proprietria para
consubstanciar o produto ¢ uma relagfio estivel com o intermediario, que confia
o desenvolvimento do componente ao fornecedor. Exemplos sio os sistemas de
corregfio gramatical do Microsoft® Word®,

Produto customizével Trata-se de solugdes especificas para segmentos verticais, como, por exemplo,
financeiro ou telecomunicagdes. O software envolve normalmente uma solugéio
nuclear (kerrel) que se mantém em todas as vendas, mas requer adaptagfio e
desenvolvimento especifico substancial para cada cliente. As adaptagGes podem
ser feitas por terceiros. Mesmo tratando-se de produtos, o peso-dos servigos nas
receitas dessas empresas pode ser tdo on mais importante do que a venda das
licencas. Um exemplo s#o as empresas de ERP.

Tabela 4 — Modelos de negécio da indistria brasileira de software
Fonte: Elaboracio pripria a partir de informacdes da Sociedade SOFTEX (2002).

As empresas brasileiras de seguranga possuem seus modelos de negécio, em
geral, voltados para servico de alto valor, como é o caso das consultorias que
desenvolvem solugdes de seguranga sob encomenda; e produto/pacote, como, por
exemplo, os fabricantes de firewalls e sistemas antivirus. Mesmo assim, & possivel
encontrar empresas menores que prestam servigo de baixo valor, como revisdo de
cddigo e busca por falhas de seguranga. Algumas empresas brasileiras também se
especializaram em nichos de mercado especifico, como seguranga para o mercado

financeiro.
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Destacamos a seguir as principais conclusdes obtidas na pesquisa (SOCIEDADE
SOFTEX, 2002), que estdo mais relacionadas as empresas dos estudos de caso da
presente dissertagfio, juntamente com resultados de trabalhos de outros autores.

Algumas interpretagdes nossas também sfo realizadas.

Modelo de negocios:

As empresas de servigos de alto valor respondem por mais de 60% da
comercializagdo total da amostra tomada na pesquisa (SOCIEDADE SOFTEX, 2002),
seguidas por empresas em servigos de baixo valor. Apesar da maioria das empresas
declarar sua atuagfio como focada em produtos, a andlise da atuagdo verificou que sdo
0s servigos que predominam.

Empresas fundadas por empreendedores geralmente comegaram com
licenga/distribui¢do de produto estrangeiro. Poucas, em periodo mais recente, surgiram

a partir da identificagfio de oportunidade de mercado.

Atividade e nicho de atuacio:

As pequenas e médias empresas geralmente buscam “produtizar” seu negdcio, a
partir da experiéncia adquirida com o desenvolvimento de soffware customizado em um
nicho horizontal ou em um mercado vertical.

A pesquisa (SOCIEDADE SOFTEX, 2002) destaca que as empresas que
entraram com um certo atraso em um novo mércado, como, por exemplo, o de
seguranga, vém buscando a aquisicio de competéncia através da compra de uma
empresa menor (ou com competéncias € produtos em areas complementares). Outras,
buscando a expansfo geografica de seus mercados, tém multiplicado as parcerias de

negocios ou adquirido empresas em novas regides de expansdo.

Localizacio:

A comercializagio de software ¢ feita por empresas concentradas na regido
Sudeste (87%), € os empregos gerados na area também estfio, em sua maioria, nas
regides Sudeste e Centro-Oeste (54% e 23%). Em estudo realizado por Segre e
Rapkiewicz (2003), também foi observada uma maior concentragio de empregos

formais para os profissionais de informatica na regido Sudeste.

42



Porte:

Em relagdo ao porte das organizagdes, 36% corresponde a empresas grandes,
35% a pequenas empresas, 22% a companhias de médio porte e, finalmente, 7% séo
micro empresas. Quase metade da amostra é fruto de empreendedores (start-ups), o que
¢ um dado surpreendente, ja que na mesma pesquisa (SOCIEDADE SOFTEX, 2002),
como citado anteriormente, também foi observado que as grandes empresas evitam
comprar produtos e servigos destes novos empreendedores.

Segre e Rapkiewicz (2003) observaram de forma parecida que no Rio de Janeiro,
assim como no restante do pais, as firmas de informatica tendem a ser caracterizadas
como micro ou pequenas empresas. Além disso, as autoras destacam o niimero
significativo (14,2%) de alunos formados no curso de informatica da UFRJ que atuam

em empresas proprias.

Pesquisa e Desenvolvimento:

A maior parte das firmas que derivaram de resultados de pesquisa académica
surgiu antes de 1980. A partir dos anos 1990, ha um predominio de empresas que se
originaram de outras firmas, como decorréncia dos processos de terceirizag#o.

As empresas que trabalham em nichos especificos ou mercados verficais (como,
por exemplo, o nicho de seguranga e o mercado financeiro, respectivamente),
representaram uma pequena quantidade da amostra. Mas, de acordo com a pesquisa
(SOCIEDADE SOFTEX, 2002), sdo exatamente estas que se destacam na area de
capacitagfo tecnologica e P&D.

A tecnologia empregada nas empresas foi, em sua maioria (62%) desenvolvida
pela propria firma. Existe boa cooperagio com a universidade, ja que 40% das empresas
tém acordos ou contratos para o desenvolvimento tecnologico. Apesar disso, a maioria
(51%) relatou ir a universidade apenas para buscar recursos humanos.

As empresas de porte médio fizeram uso de incentivos fiscais para realizar
investimentos em P&D, enquanto as de grande porte utilizaram programas
governamentais. As empresas com foco em produto destacam-se dos outros segmentos
em relagdo 4 magnitude dos recursos destinados & P&D e na geragio da propriedade
intelectual.
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Metodologia e certificacio:

A maijoria das empresas atua no ciclo completo do desenvolvimento de sofiware.
Apenas uma pequena parcela das empresas possui certificagio CMM nivel trés ou
superior, sendo que destas, a maioria esta associada a produtos. As empresas de servigo

empregam metodologias proprias, mas sem certificacfio.

Exportacdes:

As empresas que fazem componentes e software embarcado participam com
mais de 2/3 do valor total das exportacBes, seguidas pelas empresas de produtos
customizaveis. Porém, apenas 13 das 45 empresas da amostra t€m atividades de
exportagfio ou de comercializagfio de seus produtos e servigos através de subsidiarias no
exterior. A maior parte das exportagdes ¢ feita através do uso de canais internos em
multinacionais. Foi constatada também uma alta porcentagem de empresas de sofiware
com filiais no exterior (28%), em comparagfio com a média nacional. Essas empresas
séo, em geral, lideres em suas categorias.

Os softwares com maior valor agregado em servigos t&m mais potencial para a
exporta¢fio, como, por exemplo, os das dreas de telecomunicacBes, Governo Eletronico,

seguranga de dados € redes, servigos financeiros ou varejo.

Aporte de capital:

O reinvestimento do capital proprio constitui a principal fonte de financiamento
do crescimento das empresas. Qutros financiamentos, tais como programas
governamentais (PROSOFT, Finep e outros) e o capital de risco também t€m adquirido

uma expressdo significativa nos ltimos anos.

3.4.2.2 Destaques e barreiras

No estudo feito pela Sociedade SOFTEX (2002), foi identificada uma série de
destaques positivos da inddstria nacional de sofiware. Os principais estdo resumidos a
seguir:

e Flexibilidade e criatividade das empresas, inclusive para a reorientagfo
estratégica;

e Sofisticacdo dos mercados alvo das empresas, tais como setor bancario,
telecomunicagdes, infra-estrutura energética € Governo Eletrnico. Produtos

desenvolvidos para o SPB, liderado por empresas brasileiras, o sistema de
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automagdo da receita federal e o sistema de compras governamentais sdo
exemplos notaveis;

Forte experiéncia na prestagfio de servigos para mercados verticais (seguranga,
por exemplo);

Crescimento do uso da Internet.

Dentre os pontos fracos da indistria nacional de sofiware, foram destacados os

seguintes (SOCIEDADE SOFTEX, 2002):

Existéncia de estrutura de regulamentagfo e politica adversa ao desenvolvimento
da industria de software (Custo Brasil’), e auséncia de incentivos a exportagao;
Limitada experiéncia das empresas em mercado aberto;

Dificuldade de acesso ao capital de risco para investimentos;

Mercado fragmentado, povoado por empresas de pequeno porte, pouco
cooperativas;

Grandes bancos privados ainda desenvolvem o sofiware in-house € 0 governo
federal compra relativamente pouco sofiware no mercado;

Governo parece ndo demonstrar um empenho forte no desenvolvimento da
industria de sofiware;

Altas taxas de pirataria de sofiware, que impactam sobretudo as micro, pequenas
e médias empresas;

Auséncia de um modelo e/ou imagem associados & capacidade do soffware
brasileiro.

As principais barreiras ao desenvolvimento da industria, segundo as empresas

participantes da pesquisa (SOCIEDADE SOFTEX, 2002), dizem respeito & agio

governamental, direta ou indiretamente. J4 as grandes empresas citam a imagem do

software brasileiro como a principal barreira. As micro e pequenas empresas se queixam

do acesso ao capital, enquanto as médias destacam a falta de incentivos para exportagéo.

A tabela a seguir apresenta os resultados da pesquisa a esse respeito

(SOCIEDADE SOFTEX, 2002):

7 Termo utilizado para se referir ao custo de se ter uma empresa no Brasil, e, segundo Villela e

Suzigan (1996), envolve fatores tais como carga tributaria, legislagdo trabalhista, custo elevado de
financiamento e altos custos relacionados aos trimites burocriticos e regulatorios da atividade
empresarial.
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Tipo de barreira Percentual das empresas
Preferéneia por tecnologia importada (no mercado 38%
interno) ¢ desconhecimento do Soffware Brasileiro (no
mercado externo).
Acesso ao capital. 35%
Auséncia de uma politica indusirial. 35%
Falta de mecanismos de incentivo & exportagio 33%
(incentivos fiscais ¢ facilidades).
Compras governamentais. 29%
Baixa capacidade de marketing. 24%
Carga tributdria incidente sobre os salarios. 24%
Deficiéncia na interacfio entre universidade ¢ empresa. 22%
Processos burocraticos (barreiras regulatorias, demora 20%
na liberagio de financiamento e fraca atuagio das
embaixadas).

Tabela S — Barreiras ao desenvolvimento da industria de soffware brasileira
Fonte: Sociedade SOFTEX (2002).

3.4.3 Requisitos para novas politicas governamentais

A experiéncia adquirida com as politicas para a area de tecnologia no Brasil,
analisadas nos itens anteriores, leva a identificagdo, por varios autores, de novos
requisitos para os programas governamentais de fomento a industria de TL

Lemos (1999) observa que, atualmente, surge a necessidade de repensar politicas
para o setor de TI, com foco no desenvolvimento individual de firmas, e as organizag¢Ges
e instituigdes envolvidas na formulagfio de tais politicas, para que as mesmas se
adaptem as novas e dindmicas necessidades de inovag#o.

Segundo Edwards (2001), a maioria dos paises da América Latina, com o
objetivo de melhorar as suas chances de crescimento, tem depositado as suas esperangas
na expansdo do papel da tecnologia, particularmente da Internet, ¢ da Nova Economia.
Entretanto, o autor argumenta que, de forma a tirar total vantagem das novas
tecnologias, os paises latino-americanos terdo de fazer maiores investimentos em éareas
complementares, incluindo P&D, educagdo e infra-estrutura. A razio para este fato ¢
que a TI € uma “tecnologia de propoésito geral”, e seu impacto no crescimento do pais
depende ndo apenas de seu proprio nivel de desenvolvimento, mas também no nivel de
desenvolvimento de outros fatores complementares.

Para o caso especifico do soffware, uma politica séria ¢ efetiva deveria atentar
para o seguinte (SOCIEDADE SOFTEX, 2002):

o Disting#o entre servigos e produtos;
o O Estado deve usar o seu poder de compra para financiar a capacitacio em
processos € construir a reputagio do software nacional;

e Desenvolvimento da capacidade empreendedora;
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e Financiamento de custos de desenvolvimento e de marketing, barreiras quase
que intransponiveis para micro e pequenas empresas em fase de crescimento.

e Fortalecimento da participagfio internacional das empresas brasileiras.

e Visdo de crescimento sustentado e baseado em uma imagem brasileira forte no
exterior.

e Investimento na formagfo de mio-de-obra.

e Em termos de competicdo internacional, focar em servigos de sofiware com
maior valor agregado, tais como seguranga de dados e telecomunicagdes.

e O custo do emprego na industria de sofiware do pais precisa ser reduzido para
permitir que a competitividade salarial brasileira nfo fique exclusivamente
atrelada a variagdes cambiais.

e A estrutura geral de impostos sobrecarrega empresas de todos os portes € ramos
de atividades na industria. Alguns estados e municipios brasileiros tém
proporcionado incentivos fiscais, o que deve ser estimulado.

Apbs analisar o quadro brasileiro em que estdo vivendo as empresas nacionais
de tecnologia, no capitulo seguinte veremos as estratégias de gestdo consideradas como

as mais indicadas para estas empresas, inseridas no contexto da Nova Economia global.
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4 ESTRATEGIAS PARA AS EMPRESAS DE
TECNOLOGIA DA INFORMACAO

Os subordinados sabem mais do que seus diretores em virtualmente todas as
organizagdes. Durante periodos de intensa mudanga, este paradoxo pode ser
fatal (MICHAEL HAMMER, 2001 apud YOURDON, 2002, p.32).

Este capitulo apresenta os principais conceitos que estio envolvidos nas
estratégias competitivas para as empresas da chamada Nova Economia, em especial as

empresas de TL

4.1 Conhecimento e estratégia

4.1.1 A Nova Economia

Ao se falar em estratégias empresariais para as companhias de TL, é preciso
situar-se na industria brasileira de tecnologia € novo contexto econdmico mundial em
que estas empresas estdo inseridas. No capitulo anterior, tratamos de analisar a primeira
parte, e, neste item, vamos nos concentrar no contexto desta Economia Baseada no

Conhecimento.

4.1.1.1 Informacdo e conhecimento

Um dos tragos mais marcantes da economia mundial nos dias de hoje ¢ a
importincia da informagfio ¢ do conhecimento. O que ficou conhecido como “Nova
Economia”, ou “Economia do Conhecimento”, é uma nova realidade mundial em que o
conhecimento passou a ter um valor muito maior do que os tradicionais bens de
produgdo. Esse fato é conseqiiéncia da maior disseminagfio das informagdes por todo o
mundo, principalmente com o advento das Tecnologias da Informagio e da globalizagdo
dos mercados.

Com essa imensa quantidade de informagio disponivel, ¢ de grande importincia
saber gerir o conhecimento, para tirar proveito do mesmo. Vilarim (2002) diz que a
gestio de conhecimento é uma estratégia vital das organizagdes para a sobrevivéncia
nos dias de hoje, e que junto com a inovagdo e o empreendedorismo, o conhecimento

forma o tripé da chamada “inteligéncia empresarial”.
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Estudos relativos a TI e desempenho econémico (EDWARDS, 2001), tém feito
uma distingdo entre a contribuiglio para o crescimento das empresas que “usam
tecnologia” e das empresas que “produzem tecnologia”. Uma importante conclusio
destas andlises — que, segundo o autor, possui implicagdes politicas para a América
Latina — ¢ que a contribunigdo das empresas que “produzem tecnologia” ¢
significativamente superior em relagiio a das empresas que apenas “usam tecnologia”. E
importante destacarmos aqui que as empresas de Seguranga da Informac¢fio que nos
interessam neste estudo sdo aquelas que produzem tecnologia, e que podem resultar em
uma inser¢@io mundial do Brasil na Nova Economia.

Segundo Lemos (1999), e como ja foi destacado no capitulo anterior, apenas
poucas empresas ou paises no mundo concentram as maiores taxas de investimento na
geragdo de conhecimento — traduzido em atividades de pesquisa, desenvolvimento,
educagiio e treinamento — e de inovagdes, representando a maior participagio no
ambiente competitivo mundial, enquanto outros permanecem marginais a esse processo.

Como coloca a autora a seguir:
Aponta-se para uma signiﬁcaﬁva concentragio em nivel mundial da taxa de
introducdo de inovagBes, com algumas regides, setores e empresas tendendo
a desempenhar o papel de principais indutores de inovaghes, engquanto outras

parecem ser relegadas ao papel de adotantes (LEMOS, 1999, p. 137).

Na discusso sobre inovagdes, veremos quanto o conhecimento € importante
neste processo de produgfio. Infelizmente, paises que se concentrarem no consumo de
Tecnologias da Informag8o, terfio pouco a crescer. Neste sentido, nfio poderemos medir
o avango de paises como o Brasil, na area tecnologica, somente pelo fato de seus

habitantes estarem fazendo uso de tecnologias.

4.1.1.2 A nova competicio

Com as novas tecnologias e a maior importincia dada ao conhecimento, houve
mudangas nas regras do jogo mundial, onde competem empresas nacionais,
multinacionais ou transnacionais.

Uma das mudangas foi o aumento da competitividade, em nivel internacional,
como cita Castells (1999, p. 281-282):

[...] o ponto principal no novo periodo historico € que em um sistema
econdmico internacionalmente integrado, a expansio da demanda e da
produgio dependera da competitividade de cada unidade econdmica e de sua

localizagio em um determinado cenério institucional.
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Segundo Fleury e Fleury (1999), as trés ondas de mudanga que foram
responsaveis pelas novas “regras do jogo” do mercado internacional séo as seguintes:

o Passagem de um regime de mercado vendedor para comprador: nos anos 1970,
a demanda era maior que a oferta, de forma que os produtos ditavam as regtas
no mercado. Com a crise do petrdleo, essa situagdio comegou a ser invertida,
fazendo com que os clientes e consumidores passaram a ditar as regras;

® Globalizagdo dos mercados e da producdo: marcada pela desregulamentagio
dos mercados, avango das Tecnologias de Informagiio e pela globalizacédo
produtiva, onde as empresas internacionais procuraram organizar-se segundo
uma légica de operagdes integrada globalmente;

o Advento da economia baseada em conhecimento: nesta economia, 0 que mais
adiciona valor sdo as atividades inteligentes. As atividades rotineiras e manuais
de produgfo passam a ser cada vez menos importantes, ¢ podem ser exportadas
para outros paises, com mio-de-obra menos qualificada.

E dentro deste contexto que as empresas de TI cruzaram os anos 1980 e
principalmente, os anos 1990, substituindo a busca por produtividade pela qualidade
total. As técnicas de producfio jai estavam consolidadas, e os consumidores, mais
exigentes.

As empresas encontram cada vez mais dificuldades para sobreviver em
mercados fechados, onde possam dominar ou enfrentar apenas concorrentes locais. Para
as empresas de tecnologia brasileiras, esse fator ¢ ainda mais forte, ja4 que as mesmas
estavam acostumadas a um mercado protegido até a chegada dos anos 1990. A partir
dai, houve a implantagio de politicas de libera(;ﬁo de importagdes ¢ um aumento do
comércio exterior, fatos advindos em parte da pressdo dos Estados Unidos para a
abertura do mercado de informatica brasileiro (SOCIEDADE SOFTEX, 2002).

Esse novo cenario de disputa mundial faz com que novas estratégias
empresariais sejam pensadas ¢ adotadas pelas empresas nacionais de Tecnologia da
Informacdo, nfio apenas com um objetivo de aumento de produtividade ou lucratividade,
mas também de sobrevivéncia. Vilarim (2002) coloca que ¢ preciso entender o novo
paradigma da flexibilidade, que, combinada com o acirramento da concorréncia, com a
desregulamentagio ¢ o fim do protecionismo governamental, com a mudanga
tecnologica em si, e ainda a valorizagio das necessidades dos clientes, fez com que as

empresas de todo o mundo passassem a adotar novas estratégias.
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Segundo Passos (1999), existe uma consciéncia cada vez maior a respeito das
ameagas provocadas pela concorréncia, de forma que algumas companhias chegam
mesmo a contratar servigos de consultoria especializados em estratégias empresariais.
Segundo o autor, estes servigos podem ajudar a empresa a aplicar de maneira mais
racional os seus recursos, € a encontrar um foco de atuagio no mercado.

Passos também cita a necessidade de se desmantelar as rigidas estruturas
departamentais e promover, de um lado, a integragio entre a pesquisa ¢
desenvolvimento (P&D) de produto, design, marketing e vendas, e, de outro, a relagéio
com os fornecedores, parceiros e consumidores da empresa.

As estratégias das empresas de TI precisam ser dindmicas, pois se trata de um
mercado extremamente dindmico e repleto de surpresas. Muitas estratégias que
estiveram em moda na década passada ja estdo sendo condenadas atualmente. Yourdon
(2002) cita os argumentos de Michael Hammer (2001), o guru da “reengenharia de
processos de negocios”, a respeito dessa dindmica e da necessidade de se planejar
sempre:

[...] antes dos ataques de 11 de setembro, Hammer nos lembra que cinco anos
de planejamento esiratégico criado pelos grandes negocios no periodo de
1990-1995 em geral ndo se anteciparam ou se “planejaram” para a crise
financeira na Asia, para a emergéncia da Internet/Web, para a introdugio de
sistemas integrados de ERP, para a emergéncia da integragio supply-chain,
para a criagio do Euro, ou para as conseqiiéncias da desregulamentagio na
indisiria de energia, eventos que tiveram conseqiincias enormes, e

freqiientemente devastadoras, no final dos anos 1990 e no inicio da década

corrente (YOURDON, 2002, p. 29).

As empresas da Nova Economia precisam ser capazes de ndo apenas formular
estratégias, mas também fazer isso constantemente. As estratégias podem inclusive ser
facilmente copiadas por concorrentes. Formular estratégias envolve planejamento e
decisdo constantes.

Toda a empresa precisa participar deste processo de elaboragfo de estratégias, e
n3o apenas a diretoria. £ o que Hammer (2001 apud YOURDON, 2002) alerta na
citagfio introdutdria deste capitulo. Para isso, é importante que as relagdes de trabalho
sejam flexiveis, proporcionando liberdade, criatividade e dinamismo.

O desafio maior para as novas empresas esta na identificagfio dos fatores criticos
de sucesso no mercado e no negdcio especifico no qual a empresa se langou, € na busca

da melhor combinagfio de capacitagSes. Além disso, ¢ necessaria priorizagdo €
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balanceamento: os recursos sfo sempre limitados e nfio se pode ser 6timo em todas as
areas.

Passos (1999) coloca que é preciso se antecipar aos movimentos dos
concorrentes € aos comportamentos e modificagdes financeiras, juridicas e
regulamentares relativas as questdes empresariais e publicas, as quais possam afetar no
curto, médio e longo prazo a economia da empresa. Isso parece essencial para as firmas
nacionais nos dias de hoje, de instabilidade financeira mundial e das legislagGes
governamentais do Brasil.

Como sera visto mais a frente, as empresas de TI inseridas na Nova Economia
precisam desenvolver permanentemente trés fatores internos para a sua competitividade,
o que Fleury e Fleury (1999) chamam de um circulo virtuoso constituido por:

o Definigio de estratégia de negdcio;

o Identificagdo das competéncias essenciais e das competéncias das varias areas da
empresa;

e Alinhamento das competéncias individuais com as competéncias essenciais e das
areas da empresa.

Além da preocupagio com novas estratégias, ¢ preciso que haja condigdes para a
competitividade das empresas nacionais, como foi visto no capitulo 3. E isto nfio pode
ser apenas responsabilidade dos empreendedores, e sim uma meta do Estado. Segundo
Passos (1999), a competitividade das empresas que operam dentro do pais e exportam
constitui-se no niicleo essencial da proje¢do internacional das economias nacionais.

Como fatores externos a empresa para a competitividade, podemos citar
(PASSOS, 1999):

e Macroecondmicos, tais como taxas de juros, oferta de crédito e taxa de cAmbio.

o Politicos-institucionais, tais como tributagdo, poder de compra do Estado e
esquemas de apoio ao risco tecnologico.

o Regulatorios, tais como politicas de protecio & propriedade intelectual, de
protegio ao consumidor, de defesa da concorréncia ¢ legislagio ambiental.

o Infra-estruturais, tais como disponibilidade, qualidade e custos dos transportes,
das telecomunicagGes, da energia e de servigos tecnologicos.

o Sociais, tais como qualificagio da mio-de-obra, politicas de educagdo ¢

formag#o de recursos humanos, politica trabalhista e de seguridade social.
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o Internacionais, tais como tendéncias do comércio internacional, fluxos
internacionais de capital, investimentos de risco e de tecnologia, acordos
internacionais e politicas de comércio exterior.

A seguir, vamos analisar a importincia de um processo de aprendizagem e
cultura a ser definido dentro das empresas de TI, requisito importante para garantir a sua

competitividade.

4.1.2 Competéncia e aprendizagem

4.1.2.1 Gestio por competéncias

A gestio de uma empresa através de suas competéncias passou a ser um tema
bastante comum entre os executivos das empresas da Nova Economia, a partir da
segunda metade da década de 1990. O que parecia ser uma grande novidade pode ser
visto como um rotulo mais moderno para administrar uma realidade organizacional
ainda fundada nos principios do Taylorismo-Fordismo (FLEURY e FLEURY, 1999).

Neste trabalho, serd utilizada a defini¢do dada por Fleury e Fleury (1999) para
competéncia, importante por ser comumente adotada pelos gerentes de recursos

humanos:
Conjunto de conhecimentos, habilidades, atitudes que afetam a maior parte
do trabalho de uma pessoa, e que se relacionam com o desempenho no
trabalho; a competéncia pode ser mensurada, quando comparada com padrdes
estabelecidos e desenvolvida por meio do treinamenio (FLEURY ¢
FLEURY, 1999, p. 19).
A idéia da gestlio por competéncias ¢ valorizar a0 maximo as potencialidades

dos funcionarios de uma empresa, de acordo com critérios ¢ métricas definidas. Para tal,
os gerentes de recursos humanos definem um conjunto de competéncias, ditas
essenciais, para a companhia, ¢ apresentam este conjunto como um objetivo comum a
ser perseguido por todos na empresa. Cada funciondrio, ento, € avaliado de acordo com
essas competéncias.

Mas o que seriam essas competéncias essenciais? S@o aquelas intrinsecamente
ligadas ao foco estratégico da empresa. Cada organizagio possui um nimero definido
de competéncias essenciais a serem desenvolvidas por seus funciondrios. E importante
notar trés pontos (FLEURY e FLEURY, 1999):

e E importante ndo confundir competéncia com qualificagdo profissional, conceito

usualmente relativo ao cargo ou ao estoque de conhecimentos da pessoa. O
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conceito de competéncia procura ir além do conceito de qualificagdo: refere-se a

capacidade da pessoa assumir iniciativas, ir além das atividades prescritas, ser

capaz de compreender ¢ dominar novas situa¢des no trabalho, ser responsavel e

ser reconhecida por isso;

e Competéncias devem ser contextualizadas. Em geral, cada funciondrio da
empresa possui um determinado grau (uma nota) para dada competéncia. O peso
que essa nota possui vai depender da importancia daquela competéncia dentro da
fungio do individuo;

e As competéncias essenciais de uma empresa jamais devem ser terceirizadas. O
proprio objetivo da terceirizagdo é passar para outra organizagio tudo aquilo que
fuja ao foco estratégico da companhia.

As competéncias essenciais estdo relacionadas diretamente com a sobrevivéncia,
em longo prazo, de uma empresa. A estratégia das empresas de Tecnologia da
Informagdo, que s3o lideres em nivel mundial, é focar em um pequeno nimero de
competéncias essenciais, de acordo com a 4rea de atuagdo. Para cada estratégia
especifica de uma empresa, existe uma competéncia forte requerida.

No item a seguir, veremos o processo de desenvolvimento da cultura e do
aprendizado organizacional, importante na gestio das competéncias individuais € da

organizagio como um todo.

4.1.2.2 Cultura e aprendizagem organizacional

Assim como as pessoas, toda iniciativa empresarial possui uma cultura que influi
bastante na sua “vida” e no seu desenvolvimento. A cultura organizacional exerce
importante influéncia no sucesso das empresas no mundo atual, da mesma forma que a
bagagem cultural de um individuo é essencial para o seu desempenho na sociedade.

E através de sua cultura que uma empresa se torna apta a reagir de imediato
perante as abruptas mudancas no mercado. Ou seja, através da cultura, a empresa se
torna competitiva. Nesta cultura, € preciso levar em consideragéo as crengas € os valores
das pessoas que fazem parte da empresa (FLEURY e FLEURY, 1997).

Segundo Passos (1999), o conhecimento e a compreensdo de todo o processo
produtivo s3o a chave da cultura de uma organizag#o, e precisam estar ao alcance ndo
apenas dos empresarios, gerentes e quadros técnicos, mas também de todos os

trabalhadores.

54



Para os individuos, a cultura ¢ o resultado de um processo constante de
aprendizagem. Com as organizag¢des, a situagiio ¢ a mesma. Empresas que estabelecem
estratégias que levam em consideragio a importincia da cultura organizacional formam
o que Fleury e Fleury (1997) chamam de Learning Organizations. Estas organizagoes
precisam desenvolver uma “memoria organizacional”, onde as informagdes sdo
estocadas e as experiéncias passadas, tanto as bem-sucedidas quanto as mal-sucedidas,
devem ser de facil recuperagéo e disponibilidade para as pessoas.

O objetivo do estabelecimento de uma memdria organizacional ¢ claro: uma
empresa precisa ser capaz de existir independentemente deste ou daquele individuo. Os
individuos sfio responsaveis por interpretagdes distintas dos problemas. A memoria
organizacional precisa de informagdes exatas e nfo ambiguas. Além disso, nfio se pode
depender de pessoas que sfo as Unicas a deterem o conhecimento de determinados
processos, principalmente em empresas de TI, onde tais conhecimentos costumam fazer
parte da vivéncia dos profissionais. Isso pode ser tragico no caso da saida de
funcionarios da companhia.

Para evitar esses tipos de problemas, as organizagdes que aprendem trabalham
por projetos (Fleury e Fleury, 1997). Quando um projeto termina, a sua equipe assume
um novo, ou entdo seus membros sdo alocados em diferentes equipes de projetos. Isto
subverte a idéia de carreira ¢ de desempenhos para dar todo o destaque ao trabalho
coordenado da equipe, além de facilitar a mobilidade de mdo-de-obra. O foco sai do
individuo e passa para o processo.

Os recursos humanos, dessa forma, sfo vitais para a cultura de uma empresa.
Mas precisam ser vistos dentro de um contexto de aprendizagem. Infelizmente, muitas
empresas apenas desenvolvem programas de valorizagdo destes recursos como
propaganda interna, incompativel com a realidade. Como colocam Fleury e Fleury

(1997, p. 26):
“Nossos empregados consiituem nosso maior patrimdnio; nosso objetivo
principal é valorizar nosso corpo de empregados”. Tais declaragSes muitas
vezes mascaram os reais valores da organizagfio e servem quando muito para

os discursos das tradicionais festas de natal.
Resumindo, a estratégia de gestdo do conhecimento ¢ da cultura organizacional

envolve a conjugaciio de trés processos:
e Aquisigio e desenvolvimento de conhecimentos;

e Disseminagfo e construcdo de memorias;
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o Processo coletivo de elaboragéio das competéncias necessarias & organizaco.
A seguir, veremos que a cultura de uma organizagio ¢ essencial para criar nas

empresas as condi¢des necessarias onde possa ocorrer a inovagio.

4.1.3 Inovacgdo

4.1.3.1 Definicdes e conceitos

A estratégia de inovagio € uma das mais importantes para garantir a
competitividade no mercado de tecnologia. Atualmente, a inovagio se mostra necessaria
para uma sobrevivéncia em longo prazo.

Vilarim (2002) adotou em seu estudo a definicio proposta por Dosi, que
considera inovagdo como “a busca, descoberta, experimentagdo, desenvolvimento,
imitagdo e ado¢lio de novos produtos, processos € novas técnicas organizacionais”
(VILARIM, 2002, p. 16). Ou seja, nfo necessariamente a inovagéo precisa representar
uma novidade tecnoldgica, mesmo em se tratando de empresas de tecnologia.

Lemos (1999) define, de forma geral, dois tipos de inovagéo:

e Radical: desenvolvimento e introdug¢do de um novo produto, processo ou forma
de organizag@io da producdo inteiramente nova. Pode representar uma ruptura
estrutural com o padrfio tecnoldgico anterior, originando novas industrias,
setores € mercados. Pode gerar também redugdio de custos e aumento de
qualidade em produtos ja existentes. O desenvolvimento da microeletronica foi
um exemplo importante deste tipo de inovag#o.

¢ Incremental: refere-se & introdugdo de qualquer tipo de melhoria em um produto,
processo ou organizagio da produgfio dentro de uma empresa, sem alteragfio na
estrutura industrial. Geralmente essas inovagdes sdo imperceptiveis para o
consumidor, mas podem gerar o crescimento da eficiéncia técnica, aumento da
produtividade, redugdo de custos, aumento de qualidade e mudancas que

possibilitem a ampliag8o das aplicagdes de um produto ou processo.

4.1.3.2 Fatores da inovacio

Fatores Internos

A utilizagdo da Tecnologia da Informagfo é um determinante na capacidade de

inovagéo das empresas. Como foi visto no capitulo 2, os bancos em todo o mundo estio
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fazendo uso da tecnologia para ganhar a clientela do concorrente, procurando sempre
inovar com produtos de todo tipo, oferecendo mais informagdes ao cliente.

A aprendizagem constante € o investimento na gestio e disseminagdo do
conhecimento sfo também importantés fatores. Lemos (1999) coloca que a inovagfo
exige novos e cada vez maiores investimentos em pesquisa, desenvolvimento, educagio
¢ treinamento. Neste caso, a Tecnologia da Informagdo pura e simplesmente pode ser
inutil caso nfio haja uma base capacitada na empresa para utilizi-las.

Segundo Vilarim (2002), os valores € as crengas da organizagio e a forma como
a empresa ¢ administrada, que formam a cultura organizacional (discutida
anteriormente) € sdo essenciais para o desempenho dos recursos humanos, sdo muito
importantes para a inovagdo. A cultura pode tanto facilitar como dificultar o processo de

inovagéo, como coloca o autor:
Valores, normas, historias, herdis internos, casos de sucesso, linguagem, e
muitos outros, sdo elementos de comunicagio da cultura da empresa entre
seus profissionais. Muitos destes elementos permeiam a organizagio desde a
sua fundagfo, originados a partir das proprias percepgdes dos criadores da

empresa, e podem ser fundamentados numa estratégia de inovagdo

(VILARIM, 2002, p. 61).

Fatores externos

A inovagio nfio precisa estar relacionada a criagfo de algo absolutamente novo,
baseado em tecnologias avangadas, o que costuma ocorrer em grandes empresas que
trabalham com tecnologia de ponta e possuem recursos financeiros suficientes para
manter laboratorios € pesquisadores bem remunerados. Lemos (1999) reforga que
conjuntos de empresas de menor porte e que atuam em setores mais tradicionais podem
desenvolver um processo de aprendizado e de capacitagio para as mudangas,
principalmente se contarem com um suporte do Estado. A parceria com universidades
pode ser bastante produtiva nestes casos.

Mas para competir com as grandes empresas, principalmente as multinacionais,
as pequenas e médias empresas brasileiras precisam se articular, e nfo esperar apenas o
auxilio por parte do governo. Isto se mostra mais importante ainda nos paises em

desenvolvimento. Como coloca Lemos (1999, p. 141):
[...] é necessario se compreender que mesmo sendo a empresa o Jocus do
processo de inovagdo, 2 mesma nfo inova sozinha e necessita de articulagio

com os demais agentes, tendo em vista este ser um processo interativo.
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O local em que as empresas se desenvolvem e atuam também € um importante
fator. Segundo Vilarim (2002), a inovag¢do pode ser abordada como o resultado de uma
cultura tecnologica e de um krow-how historicamente constituido em um espago. Foi o
que aconteceu com as empresas de tecnologia estudadas pelo autor, que aproveitaram a
cultura tecnoldgica existente na cidade do Rio de Janeiro. La Rovere (1999) também
coloca que as redes de firmas (formadas através de parcerias estratégicas) podem servir
como “catalisadoras de inovagdes”, € que as caracteristicas regionais definirdo a
dindmica da atividade inovadora.

Depois de apresentar os principais assuntos € conceitos que permeiam as
estratégias necessarias para a Nova Economia, vamos a seguir discutir o que sdo essas

estratégias competitivas € quais os seus tipos.

4.1.4 Estratégias

A palavra estratégia costuma estar relacionada a jogos, competi¢des ou agdes
militares. Talvez justamente por isso tenha ficado t30 em moda nos tempos atuais,
quando se fala de administragio de empresas. A estratégia que interessa para este
trabalho ¢ aquela relacionada & competi¢do no ambiente dos mercados globais, onde as
fronteiras sfo cada vez mais ténues, as barreiras comerciais comegam a se extinguir, €
clientes e fornecedores podem estar em qualquer parte do planeta, como ja foi discutido
anteriormente.

Para Fleury e Fleury (1999), o desenvolvimento de estratégia € a “gestdo do
processo de aumentar conhecimento” (FLEURY e FLEURY, 1999, p. 41). Uma
estratégia competitiva visa a estabelecer uma posigio lucrativa e sustentdvel contra as
forgas que determinam a concorréncia na industria.

Vamos considerar dois niveis de decisdes em relagdo a formulagio de estratégias
para uma empresa (FLEURY e FLEURY, 1999):

e Estratégia de negdcios: em que tipo de negocio a empresa deve atuar e como vai
competir?

e Estratégia funcional: como deve uma determinada fung@o contribuir para a
estratégia de negocios?

A fungfo a que se referem os autores corresponde a competéncia principal a ser
desenvolvida na organizag¢do, que pode estar relacionada as opera¢des, produtos ou
marketing. Sendo assim, os diferentes tipos de estratégia competitiva, definidos por

Fleury e Fleury (1999), sdo os seguintes:
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Exceléncia Operacional:

Uma empresa que adote a estratégia de exceléncia operacional procura oferecer
ao mercado um produto que otimize a sua relagfio qualidade/preco. Ou seja, estamos
falando de produtos padronizados do tipo commodity, os quais j& estdio sedimentados em
todo o mundo, possuindo, inclusive, tabelas de prego globais.

As fungOes relacionadas as operagdes sfio as mais criticas neste tipo de
estratégia. A exceléncia operacional comega desde o projeto do produto, otimizando as
operagGes da empresa, com uma producfio bastante enxuta, € os servigos de pds-venda
(suporte € manutengfio). Um exemplo de indistria que adota este tipo de estratégia sdo

os fabricantes de “placa mée” para microcomputadores.

Inovacdo em Produto:

O objetivo deste tipo de estratégia & o de criar novos conceitos de produtos para
clientes ou segmentos de mercado definidos. A competéncia forte neste caso sdo os
Produtos, com a implantagiio de laboratérios de Pesquisa ¢ Desenvolvimento (P&D)
dentro da empresa. Esta estratégia costuma ser a das industrias de TI, principalmente
aquelas que ditam os novos padrdes de tecnologia, como os fabricantes de sistemas
operacionais. Estas empresas vivem em uma busca continua pela introdugfio de novos
produtos no mercado, de forma que a fungfio marketing também & de grande
importancia.

Tradicionalmente, a inovagdo seria caracterizada nas empresas através da
existéncia de um departamento de P&D. Este ¢ o tipico caso da inovagiio em produto,
onde uma equipe fica dedicada exclusivamente a criar novos produtos que possam ser
bem sucedidos no mercado. Manter um departamento desse tipo € caro para a maioria
das companhias, pois se trata de um investimento com retorno, na maioria das vezes, em

longo prazo.

Orientada para Servicos:

Estratégia tipica de empresas voltadas a atender os desejos de clientes
especificos. A competéncia forte é o marketing, sendo que as competéncias de negocios,
associadas as técnicas e s operacionais, também sfo importantes.

Nio h4 necessidade de se buscar a otimizacio das condigbes de operagiio nem de
desenvolver projetos radicalmente inovadores, como nos casos anteriores. Em

contrapartida, o desenvolvimento de competéncias na 4area comercial € no
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estabelecimento de parcerias ¢ fundamental para a realizagdo das estratégias de negdcio.
Como exemplo, podemos citar as sofiware houses que desenvolvem sistemas e solugdes
especificas para seus clientes, € que précisam de parcerias para atuar com tecnologias ou
atividades que fujam ao seu conhecimento.

A tabela a seguir apresenta o relacionamento entre as estratégias empresariais €

as competéncias desenvolvidas:

Estratégia empresarial Competéncias essenciais
Operacdes ' Produto Marketing
Exceléncia operacional bl aela semindial | Inovagdes incrementais Marketing de produto para
: . mercados de massa
Inovagio em produto Scale up de fabricagio SVAEa: : | Marketing seletivo para
priméria (Brac PG mercados/clientes

5 : receptivos A inovaghio
Orientada para servigos Manufatura agil, flexivel | Desenvolvimento de ket voliadoa
soluges ¢ sistemas
especificos

Tabela 6 — Tipos de estratégia e formacfio de competéncias
Fonte: Fleury e Fleury (1999).

As caixas sombreadas na tabela correspondem a unifio entre o tipo de estratégia
empresarial € a competéncia essencial requerida. As empresas consideradas de
“manufatura classe mundial” sdo aquelas que atingiram niveis de desempenho 6timos
nas suas operagdes, produzindo mais com o menor custo possivel. As firmas
responsaveis pelas “inovagdes radicais” estio em uma busca constante por novos
conceitos e geralmente provocam rupturas com os padrdes existentes. No altimo caso, o
“marketing voltado a clientes especificos” representa as companhias que possuem
relacionamentos bastante proximos e dedicados aos seus clientes, procurando atender as
demandas destes da melhor maneira possivel.

A classificagdo do tipo de estratégia empresarial nem sempre ¢é tdo evidente.
Muitas vezes a organizagdo parece combinar diferentes estratégias, ou transitar de uma
para a outra. A escolha de uma estratégia esta relacionada ao negécio, ou seja, distintos
negocios de uma mesma corporacéio podem adotar diferentes estratégias.

No item a seguir, discutiremos os arranjos empresariais que podem representar
uma forma dos empreendimentos brasileiros se organizarem para o desenvolvimento de
estratégias competitivas, mesmo nio possuindo o porte € 0s recursos necessarios para

tal.
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4.2 Articulacdo na Nova Economia

4.2.1 Terceirizacdo

Antes de discutir os arranjos empresariais, ¢ importante apresentar a estratégia
da terceirizagfio, que tem tornado possivel as parcerias entre diferentes empresas. A
terceirizagio (outsourcing) de servigos foi uma estratégia dominante nas companhias
durante os anos 1990. Na verdade, pode ser vista como um termo novo para classificar
uma atividade bastante antiga, que € a subcontrataco de trabalho. Ou seja, se um
fornecedor é capaz de executar uma determinada atividade ou servigo com maior
eficiéncia e a um custo menor, entdo este servigo ¢ passivel de terceirizagfio (LIMA,
1996).

A terceirizagdo tem sido uma das principais tendéncias de mercado dos ltimos
dez anos. O mercado de tecnologia, em particular o de informatica, ndo poderia ficar de
fora. As areas mais terceirizadas no mercado americano costumam ser desenvolvimento
de software, treinamento, consultoria, manutencio de hardware e sofiware,
comunicagio de dados, gerenciamento de redes, integragio e gerenciamento de
sistemas.

Para o caso do desenvolvimento de sofiware terceirizado, Lima (1996) destaca
que este pode ser feito de duas formas: total, ou seja, integralmente executado pelo
fornecedor, ou parcial, executado em parte pelo fornecedor e em parte pelo cliente.
Neste segundo caso, geralmente a equipe de desenvolvimento da organizagéo
contratante € encarregada das fases de levantamento ¢ andlise, podendo algumas vezes
completar também a fase de projeto, e o fornecedor fica com as duas outras fases do
ciclo-de-vida de desenvoivimento de sofiware (implementagio e testes).

A principal vantagem da terceirizagio, sem duavidas, esta na redugéio de custos,
relacionada principalmente aos recursos humanos. Como cita Lima (1996), devido a alta
dindmica da area de informatica, contratar, freinar € manter profissionais ¢ um desafio
constante. Além disso, muitas organizagdes correm o risco de perder funciondrios, apos
todos os investimentos realizados, para outras empresas, que simplesmente oferecem
um maior salario. Com a terceirizagdo, estes custos sio transferidos para o fornecedor,
que entdo passa a ser o responsavel pelos mesmos.

Em relagfio as desvantagens, a falta de qualidade nos servigos prestados e os

altos custos parecem ser as mais observadas. A primeira resulta de um nfo
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conhecimento por parte da empresa terceira sobre o tipo de negocio do cliente,
resultando em decisSes muitas vezes irreversiveis, que podem deixar de gerar
informag8es importantes ao desempenho da organizagio. As empresas contratantes
esperam sempre uma qualidade superior no sofiware terceirizado, o que é mais do que
justo, porém quase sempre resulta em conflitos com seus contratados.

A segunda desvantagem costuma ocorrer principalmente com os contratos de
longo prazo, na maioria das vezes em torno de dez anos. Neste caso, mudangas no
negocio e evolugio de tecnologias podem fazer com que as organizagdes promovam
ajustes que ndo foram previstos anteriormente no contrato. O desenvolvimento de
software ¢ a atividade de informatica mais propensa a mudangas nos requisitos
estabelecidos inicialmente, e desta forma, a elevagio de custos quando terceirizada.

Com a terceirizagio, as empresas de TI podem focar os seus esforgos nas suas
competéncias essenciais, racionalizando seus processos € eliminando toda e qualquer
atividade nfio essencial. Isso é bastante importante para a realizagdo de parcerias
estratégicas, ja4 que nenhuma empresa pode oferecer uma solugio de TI de fato
completa. Por exemplo, um fabricante de hardware pode estabelecer uma parceria com
uma empresa de soffware, de forma a produzir os aplicativos embarcados nos seus
produtos. No item a seguir, vamos analisar como podem se dar estes arranjos

empresariais.

4.2.2 Asredes de empresas

O aumento da concorréncia fez com que as posi¢gdes de dominio no tabuleiro
mundial das organizagdes fossem alteradas. As margens de lucro gigantescas,
conseguidas por muitas companhias, reduziram-se bastante, provocando uma onda
mundial de corte de custos.

Também vimos nos itens anteriores que, para permanecer no mercado, foi
preciso que as organizagdes buscassem novas estratégias, elevando assim os seus niveis
de exceléncia. As empresas ndo podem mais ser vistas como ilhas auto-suficientes,
verticais, atuando em todas as dreas e provendo todos os servigos de que necessitam.
Para sobreviver no mercado atual, ¢ preciso ser capaz de se relacionar com outras
empresas, as quais possam complementar as atividades nfio essenciais. Este
relacionamento, como cita Lima (1996), permite o compartilhamento de investimentos
em tecnologia, infra-estrutura de produgio e/ou de distribui¢fio, ou ainda outras

operagdes no 4mbito dos negdcios.
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Marques e Segre (2003, p. 349) comentam que “a terceirizago problematiza o
tamanho da empresa”. De fato, com a terceirizago de servigos que fujam i competéncia
essencial da firma, é possivel se articular em redes e “aumentar” o tamanho das
empresas, com o objetivo de tornar-se mais competitivo em um mercado de
concorréncia internacional. Aliar-se a empresas ou grupos empresariais locais pode ser,
em ultima analise, a chance de sobrevivéncia de muitas firmas.

Lemos (1999) considera a formagfo de redes como o formato organizacional
mais adequado para promover o aprendizado intensivo para a geraciio de conhecimento
¢ inovagdes. Assim, considera elementos de influéncia no desenvolvimento € na
capacidade de inovagéo:

e Os variados formatos organizacionais em redes para promogio da interagfio
entre diferentes agentes, nos quais mencionam-se, entre outros, aliangas
estratégicas, arranjos locais de empresas, clusters e distritos industriais;

e O ambiente onde estes agentes se estabelecem e interagem, como ja foi visto
anteriormente.

Lemos (1999) ainda coloca que, através das redes de empresas, ¢ possivel trocar
idéias, responder e se adaptar as constantes mudangas no mercado e aperfeicoar a
produgio e comercializagfio dos produtos desenvolvidos dentro do pais. Estas redes
podem envolver varias empresas, instituigdes de ensino e pesquisa, programas de
fomento, governos, investidores, associagdes de trabalhadores, dentre outros.

A articulagiio de empresas em redes pode ser feita através de parcerias
estratégicas. E problematico competir individualmente e, entretanto, as empresas
brasileiras nfo estfio habituadas a esta cooperagfo. Por exemplo, na pesquisa realizada
pela Sociedade SOFTEX (2002), foi observado que existe pouca cooperacdo entre as
empresas brasileiras de sofiware pesquisadas (apenas 1/5).

Neste processo de cooperagio, Fleury e Fleury (1999) colocam que o suporte das
organizag¢Bes governamentais é de grande importincia, principalmente para possibilitar
a inovagiio nas pequenas ¢ meédias empresas. No item a seguir, discutiremos a

importincia destas PMEs para o desenvolvimento tecnol6gico do pais.

4.2.3 As pequenas e médias empresas
Nos paises desenvolvidos, as pequenas ¢ médias empresas (PMEs) representam

o cerne do empreendedorismo, o motor do capitalismo e da livre iniciativa. Sem apoio a
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estas empresas, o sistema fica concentrado em grandes monopolios empresariais, € 0
mercado, pouco criativo para o consumidor.

Edwards (2001) comenta que um fator chave para a competitividade € o suporte
ao empreendedorismo. Os paises que facilitam o langamento de novos
empreendimentos e companhias possuem uma vantagem maior em atrair investimentos
para TI, por exemplo, e em fazer um uso efetivo destas tecnologias. Diversas politicas
de apoio as PMEs vém sendo assim implementadas nos paises desenvolvidos, devido ao
reconhecimento de que estas firmas podem ser potencialmente difusoras de inovagOes e
também estimular o crescimento regional.

No Brasil, as PMEs sfio responsaveis pelo maior nimero de empregos criados.
Apesar disso, as politicas governamentais parecem nio favorecer estes tipos de
empreendimentos. Até meados dos anos 1970, as PMEs tinham um papel pequeno no
debate sobre o desenvolvimento econdmico devido ao predominio do paradigma da
produgio em massa (LA ROVERE, 1999). Com a difusio do modelo de especializagfo
flexivel, estas empresas passaram a ter um papel mais relevante.

O potencial das PMEs em estimular o desenvolvimento de uma regido tem sido
uma das bases das politicas de inovagdo dirigidas a essas empresas. Além disso, a regifio
¢ importante na determina¢do do potencial competitivo das PMEs (LA ROVERE,
1999). E o caso do Vale do Silicio, no estado da Califérnia (EUA), que é uma regido
formada por grande numero de pequenos e médios empreendimentos de TI (além dos
gigantes ja conhecidos), e que detém uma economia avassaladora.

Uma das estratégias mais importantes para a inovagfo na area de TI, como ja foi
citado anteriormente, ¢ a pesquisa e o desenvolvimento. Entretanto, atualmente os
gastos com P&D estfo cada vez menores nas pequenas ¢ médias empresas, devido a
falta de recursos financeiros nestas companhias. Yourdon (2002) lembra que apenas
grandes empresas, tais como IBM e HP, podem estar investindo grandes somas em
P&D, bem em meio a uma recessdo econdmica, como a atual, de forma a conseguir uma
posicio privilegiada mais a frente.

As grandes empresas possuem uma série de vantagens para inovar, tais como:
maior acesso a crédito; economias de escala em P&D; maior poder politico; maiores
chances de desenvolver e implementar as tecnologias que serdo dominantes na industria.
As PMEs, ao contrario, possuem condigdes de crédito menos favoraveis que as grandes

empresas e, portanto, si0 mais sensiveis aos ciclos econémicos.
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As PMEs, segundo Passos (1999), contam com a flexibilidade e com um risco
muito menor que as grandes corporagdes, mas isso ndo ¢ suficiente. Sem um suporte
local para o desenvolvimento dessas empresas, que envolve desde investimentos a
fundo perdido, sistemas tributdrios mais adequados ao tamanho das empresas, € um
estimulo & articulagio em redes, parece ser dificil que essas companhias consigam
inovar e, até mesmo, sobreviver em longo prazo.

La Rovere (1999) coloca que as politicas de inovagio voltadas para pequenas e
médias empresas precisam dar a elas condi¢Oes para superar suas limitagdes. A autora
divide as politicas para PMEs em dois tipos:

o Politicas de oferta: focadas nos recursos (materiais ¢ humanos) das empresas.
Inclui o fortalecimento da capacidade tecnoldgica das firmas, com o apoio a
atividades de P&D, interagio universidade/empresa, e politica de patentes € de
compras do governo.

e Politicas de demanda: visam estimular o uso de novas tecnologias, encorajando
o uso destas. Envolvem treinamento de usudrios, provisio de servigos de
consultoria em administragio e informagdes as firmas, constitui¢io de centros de

informag#o tecnologica e apoio & formagdo de redes de firmas.
4.3 Estratégias empresariais no Brasil

Varios centros universitarios brasileiros possuem pesquisadores especializados
em estudar estratégias, competitividade e inovagiio empresarial. Entretanto, muitas
empresas de TI nacionais, principalmente as pequenas e médias, ainda véem a palavra
estratégia como um luxo muito caro para tempos de crise.

A vis3o de que a adogdo de estratégias empresariais corretas € essencial para a
sobrevivéncia no mercado ¢ bastante recente nas organizagles brasileiras, segundo
Fleury e Fleury (1999). A primeira mudanga observada nessas empresas, de forma a se
reposicionar localmente em mercados globalizados, foi a adogfo de estratégias de
focalizagio e terceirizagio. Também ¢é destacada a introdugio de um padrio
internacional de competigio de pregos e qualidade.

Na pesquisa feita pela Sociedade SOFTEX (2002), verificou-se, por exemplo,
que as emprésas de software de tamanho médio sdo as que possuem o maior indice de
pessoal (CLT) alocado em atividades de gestdo. Nas micro empresas, esse niimero ainda

¢ pequeno, ja que na maioria dos casos, sio os proprios fundadores que realizam as
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fungdes de gestdo, independente de sua formagdo. Além disso, as empresas brasileiras
de software, pequenas ou grandes, possuem dificuldades em definir um modelo de
negocios claro e flexivel e em realizar mudangas organizacionais necessarias 4 sua

implementac#o.

4.3.1 Competitividade brasileira

Em termos de competitividade, existem muitas desvantagens para as empresas
de tecnologia da América Latina. Edwards (2001) observa que a baixa qualidade da rede
telefonica local, da estrutura das taxas telefonicas pagas € o abismo no progresso em
relagio a servigos de banda larga representam sérias barreiras a exploragfio das TIs na
regifo.

Outro fator importante a ser analisado no Brasil é o incentivo ao
empreendedorismo. Em uma pesquisa realizada por Djankov et al (2000 apud
EDWARD, 2001), os resultados obtidos sugerem que, na maioria das nacdes latino-
americanas, os custos de se criar uma nova companhia (starf-up costs) sdo

extremamente altos. A tabela a seguir apresenta estes resultados:

Pais Custo (parcela do PIB Ninmero de passos Tempo (dias iteis)
per capita) necessirios
Nova Zeldndia 0,4% 3 17
Estados Unidos 1% 4 7
Canadé 1% 2 2
Chile 12% 12 78
Colémbia 12% 17 55
Peru 21% 14 171
Argentina 23% 12 71
México 57% 15 112
Brasil 67% 15 67
Bolivia 236% 20 82

Tabela 7 — Custos de criacio de uma nova companhia: uma comparagiio internacional
Fonte: Adaptado de Edwards (2001).

Em relagfio aos trés primeiros paises da tabela, considerados desenvolvidos, as
nagdes latino-americanas possuem uma grande distdncia. Para se abrir uma empresa no
Brasil, leva-se 60 dias uteis a mais que o requerido para a mesma operagéio nos Estados
Unidos. Em termos de burocracia, so necessarios 15 passos para se obter todas as
permissdes exigidas na abertura de um novo empreendimento no Brasil, cinco vezes
mais que na Nova Zelandia. As questdes de custo sdo mais assustadoras, ja que se gasta
algo perto de 67% do PIB per capita brasileiro na abertura de uma nova firma.

Um outro ponto bastante polémico, e que também esta relacionado ao que ficou

conhecido como Custo Brasil, diz respeito as relagdes de trabalho. Autores como
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Edwards (2001) consideram a legislagfo trabalhista na América Latina em geral rigida e
que a mesma ndo facilita a rdpida recolocacéio de trabalhadores através das diversas
companhias e setores. Na visdo do autor, em muitos paises, as praticas de negociacéo
trabalhista sfo centralizadas, ainda da era industrial, € tendem a ignorar as
peculiaridades de empresas especificas, que em nﬁeio a mudanga tecnoldgica podem se
deparar com circunstancias particulares.

Os maiores trunfos competitivos do empreendedorismo brasileiro, observados no
estudo feito pela Sociedade SOFTEX (2002), devem-se a criatividade dos profissionais
para desenvolver solugdes que atendam sua diversidade de demandas e a capacidade das
empresas em integrar produtos € servigos nas suas solugdes.

Um outro componente importante das estratégias das empresas de tecnologia no
Brasil ¢é a intemacionalizagio (FLEURY e FLEURY, 1999). Com as recentes fusoes ¢
aquisigdes, algamas empresas estio ganhando escala para se aventurar fora do pais. Em
muitos casos, as fusdes e aquisigdes representam uma tentativa de sobrevivéncia no
mercado. Essas aquisi¢@es sdo em muitos casos essenciais para a exportagéo e atuagdo
no mercado exterior, ja que programas do governo t€ém se mostrado fracos em assumir
esta responsabilidade. Porém, as aquisi¢des e fusdes também podem interferir muito nas
empresas agregadas, representando até mesmo o fechamento de algumas delas.

Segundo a pesquisa feita pela Sociedade SOFTEX (2002), o capital de risco
publico e os programas governamentais, como o PROSOFT, t&m tido um papel
importante na modemizagZo da gestdo e na orientacdo estratégica para o crescimento

das empresas brasileiras de Soffware.

4.3.2 Inovagéo no Brasil

Devido as barreiras que se impdem a competitividade das empresas brasileiras,
discutidas no item anterior, € a desvantagem econdmica dessas empresas para com 0
resto do mundo, a inovagio tecnoldgica, focada em P&D, acaba por nfo ter grande
presenga no pais.

Em sua pesquisa, Vilarim (2002) observou que a competi¢io em TI no ambiente
especifico do Rio de Janeiro é forte, devido ao grande nimero de empresas de
informatica e a atuagdo de empresas de outros estados. A maioria das companhias
estudadas pelo autor ndo possui um processo de inovagdo sistematico inserido na sua
estrutura e estratégia empresariais. Em contrapartida, foram observados diferentes

niveis de inovagdo informal. Casos de inovagio de produto, como sofiware, € de
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inovagio em processos, como o recrutamento de recursos humanos. Também foram
observadas inovagdes de mercado, ja que algumas empresas, como as de Seguranga da
Informagfo, descobriram nichos especificos e conseguniram ser bem sucedidas nos
mesmos.

Vilarim (2002) também observou que, na maioria das empresas cariocas de TI, o
conhecimento estd na cabega das pessoas, sendo os recursos humanos uma parte
essencial da inovagdo. No caso especifico de empresas prestadoras de servigos, em
especial aquelas de servigos baseados em conhecimento, o processo de inovagio €
intimamente relacionado aos seus recursos humanos.

No que diz respeito a relagdo das empresas com entidades de fomento, tais como
RioSoft, a mesma foi considerada fraca na pesquisa. Nos casos de vinculo com a
entidade, 0 mesmo se deu principalmente devido ao marketing proporcionado. Além
disso, os empresarios entrevistados demonstraram um descontentamento em relagio aos
rumos tomados pelo programa Softex 2000, cujo foco se desviou da exportagio de
software, como foi citado no capitulo 3.

A pesquisa também destacou a importincia da existéncia de uma comunidade
informata no Rio de Janeiro, de pessoas que estudaram juntas € acabaram por formar
uma empresa, € do perfil das firmas de tecnologia no Rio de Janeiro, que se deve
principalmente a esta comunidade de profissionais. Vilarim (2002) apontou para uma
grande caréncia em relagfio 4 formagdo de redes de empresas e ao fomento as pequenas
e médias empresas, 0 que precisa ser mais bem explorado no pais.

Lemos (1999) também ressalta a importdncia de formatos organizacionais
baseados na proximidade local, como os clusters e distritos industriais, estruturados em
redes locais de cooperagéo. Este poderia ser o caso de localidades como a cidade do Rio
de Janeiro, que retine varias empresas de software, criando um ambiente de confianga
maior entre os empresarios para a realizagdo de parcerias, devido & proximidade dos

agentes.

4.3.3 Estratégias de articulagéo global

Nos itens anteriores, foi possivel ver que existe grande dificuldade em inovar por
parte das empresas nacionais, muito devido & pouca cooperagfo entre as mesmas e pelas
dificuldades enfrentadas principalmente pelas PMEs. Por outro lado, a insergéo do
Brasil na inddstria mundial de tecnologia vem se dando através de parcerias com

empresas estrangeiras, ou até mesmo pela aquisigio das empresas nacionais por grupos
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estrangeiros. Como foi visto no capitulo 3, poucas empresas de sofiware conseguem
exportar seus produtos com esforgo proprio ou com a ajﬁda de programas de fomento.
NoA item 4.1.1.2, vimos que a intensificagdo do processo de globalizacio
produtiva ¢ a abertura s importagSes fizeram com que as empresas nacionais
precisassem se reposicionar. A principal estratégia utilizada nesse processo foi a
articulagiio em cadeias de producio globais, formadas por empresas de todo o mundo.

Fleury e Fleury (1999) propdem a seguinte classificagdo para as empresas nacionais, de

acordo com o seu posicionamento global:

Tipo A Tipo B Tipo C
Parceria em redes Insergfio em cadeias Atvagiic em mercados
globais produtivas globais nfo globalizados
Decisdes de Re (configuraciio) | Tem capacitagSes que a | A estratégia de negdeios | Manutengfio de
tornam reconhecidano | é definida a partir do antononiia decisoria;
plano internacional; tem | papel desempenhado comportamento
condiges de negociar numa cadeia com tradicional,
em relativa igunaldade. hierarquia e estrutura de | conservador.
governanga; pequenas
possibilidades de
atuagfio em nichos
alternativos.
Decisdes de Estratégia de Depende darede paraa | Muito dependente da Estratégia niio é
Coordenaciio Manufatura produgéo local de dindimica da cadeia relevante; iniciando
produtos novos; produtiva. Programas de
independente na Qualidade.
produgdo de produtos
proprios.
Desenvolvimento | Dependente da rede A capacitagiio para o Desenvolvido de
de produtos para breakthrough; tem | desenvolvimento de acordo com critérios
capacitagfio local para sistemas/produtos vai tradicionais, locais.
projetos plataforma ¢ definir a posigio na
derivativos. hierarquia da rede.
Arquitetura Relativamente Guarda caracteristicas Estrutura tradicional,
Organizacional | autdnoma; desenvolve de complementaridade baixo nivel de
todas as funges; grande | com as demais empresas | integragdo funcional.
énfase nas relagbes da cadeia.
interempresariais.
Sistemas de Grande autonomia para | Deve incorporar padrdes | Nio é relevante (ainda).
controle a definigio de sistemas | definidos pelas empresas
gerencial € critérios. que comandam as
cadeias.

Tabela 8 — Posicionamento das empresas brasileiras na economia globalizada

Fonte: Fleury e Fleury (1999).

Nesta tabela, podemos ver trés tipos distintos de estratégias. No caso da
estratégia do Tipo A, apesar da dependéncia para a criacio de novos produtos que
fagam parte da cadeia de producio global, a empresa possui liberdade para o
desenvolvimento dos seus proprios produtos, fora da rede. Estas firmas precisam
possuir um sofisticado sistema de gestdo e uma defini¢do de processos, de forma a
poder interagir no esquema decisorio dos parceiros globais. Na area de desenvolvimento

de software, por exemplo, é necessaria, além dos requisitos de gestdo estratégica, a
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existéncia de certificagées como 0 CMM, por exemplo, de forma a tornar a empresa um
referencial internacional na éarea.

As empresas do Tipo B funcionam como subsidiarias, apenas fazendo parte de
uma cadeia produtiva, sem serem notadas pela rede global de forma influente. Todos os
processos € normas s@o definidos pelas empresas mais fortes da rede, sendo que os
funcionérios da subsidiaria apenas sio treinados nestes procedimentos para a sua
implantagfo local. A caracteristica mais forte ¢ a influéncia exercida pelos lideres da
cadeia global na empresa, direcionando a forma de atuagio ¢ o foco em tipos de
produtos € servigos.

Existem também vérias empresas nacionais que preferem permanecer focadas
em seus mercados locais, possuindo assim uma independéncia de decisfio, porém uma
atuacgfo bastante limitada. Estas empresas estdo himitadas as fronteiras nacionais, € em
alguns casos, atuam apenas nas principais cidades brasileiras. A entrada cada vez maior
de empresas estrangeiras no pais representa uma ameaga a essas companhias do Tipo C.

As empresas de sofiware brasileiras vém participando deste processo desde a
segunda metade da década de 1990, através de parcerias infernacionais e,
principalmente, com investimentos de grupos empresariais estrangeiros, em alguns
casos representando a venda de parte da empresa para estes grupos (SOCIEDADE
SOFTEX, 2002).

No capitulo a seguir, vamos descrever resumidamente 0 mercado de Seguranga
da Informagfio no mundo, seus principais lideres e o posicionamento das empresas

brasileiras na atuagfio nacional.
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5 O MERCADO DE SEGURANCA

Enquanto ocorreram pouquissimos ataques fisicos a CPDs nos ltimos 20
anos, os ataques virtuais (hacking) e os virus de computador cresceram

dramaticamente (YOURDON, 2002, p. 79).

5.1 Introducio

Este capitulo faz uma analise do mercado mundial de Seguranga da Informagio,
apresentando um breve historico e algumas tendéncias em vigor, de forma a situar o
leitor nos conceitos relativos as empresas dos estudos de casos, que serdo apresentados
no capitulo seguinte.

Os dltimos anos n3o tém sido otimistas para o setor de Tecnologia da
Informac&o, ndo apenas no Brasil, mas em todo o mundo. Yourdon (2002) comenta que
os dados disponiveis em 2001 indicam que os atentados de 11 de setembro exacerbaram
uma queda na industria de TI, que ja havia comegado em meados do ano 2000. Em um
curto prazo, esta crise ja provocou o adiamento ou cancelamento de varios projetos de
TI nas empresas € nas instituigdes phblicas. Apesar disto, Yourdon (2002) rebate estes
dados, ao dizer que em longo prazo a TI continuara a ser tdo importante como sempre
foi, incluindo até mesmo maiores gastos financeiros.

O mercado de seguranga é diretamente dependente do bem-estar do mercado de
TI como um todo. Na maioria das empresas, os gastos relativos a seguranga estdo
diluidos no orgamento para a area de Tecnologia da Informagfio. Mas de onde surgiu
este “mercado de Seguranca da Informagéo”?

A idéia que se tem hoje a respeito de seguranga na area informéatica € bastante
nova. Antes do advento do minicomputador na década de 1970 ¢ do PC na de 1980, a
seguranca de computadores era pensada em termos fisicos (YOURDON, 2002).
Basicamente consistia em colocar os mainframes em salas bem guardadas, com paredes
grossas € com vigias na porta. A miniaturizagio dos computadores provocou uma
mudanga de paradigma no campo da seguranga de computadores, que cada vez mais
deixava de ser fisica para se tornar logica.

Proteger o hardware dos computadores continua a ter a sua importiincia, mas os

dados armazenados e processados estio muito mais vulneraveis, pois podem ser
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alterados, corrompidos, apagados ou copiados, sem os aspectos visiveis da seguranga
fisica.

Devido a esta mudanc¢a de paradigma, as organizagdes de todo o mundo vém
focando seus esfor¢cos na seguran¢a de seus dados financeiros, médicos, € de
propriedade intelectual sobre seus produtos, servigos ¢ clientes.

A seguranga de computadores ¢ tio complexa e dindmica que quase representa
uma inddstria ¢ uma profissdo em si, uma sub-area da ciéncia da computagfo. Requer

conhecimentos, profissionais e recursos novos. Um pouco destes topicos serd estudado a

seguir.
5.2 Seguranc¢a da Informacio: definicdes e conceitos

O Glossario de Termos de Telecomunicagdes (Telecom Glossary 2000, 25 jan.
2004), define Seguranca da Informag@io como sendo “a protegdo de informagdes contra
0 acesso, transferéncia, modificagdo ou destruigio nfo autorizadas, seja acidental ou
intencionalmente”.

Neste item, apresentamos a Seguranca da Informagiio como uma ciéncia
composta de pilares essenciais, existentes em quase todos os modelos de negécio. Além
destes pilares, existem outros aspectos, mais voltados para casos praticos da realidade
das empresas, que também serio discutidos. Em seguida, sfo apresentados os
mecanismos mais difundidos para se atender a estes aspectos da seguranga. Finalmente,
sdo descritas as principais maneiras de atuagdio das empresas da area de Seguranga da

Informacio.

5.2.1 Pilares

Os conceitos mais comuns relacionados 4 Seguranga da Informagio sdo os de
confidencialidade, integridade e disponibilidade. Existem em todos os livros que tratam
deste assunto ¢ podem ser encontrados em qualquer sife de empresas de seguranca. No
capitulo 2, varios destes conceitos foram citados nas necessidades de seguranga das
tecnologias e dos nichos de mercado.

Albuquerque ¢ Ribeiro (2002) caracterizam o termo Seguran¢a da Informagdo
através desses pilares, a saber:

o Confidencialidade: conceito relacionado ao acesso a informacdes confidenciais.

A confidencialidade assegura que, em um sistema de informagdo, apenas
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usudrios autorizados podem ter acesso a determinadas informagdes. Para o
publico geral, podemos dizer que tais informagSes sdo ditas confidenciais. Um
exemplo € a folha de pagamento dos funcionarios de uma empresa. Trata-se de
uma informagio confidencial, a que apenas um grupo restrito de funcionarios
Possui acesso.

o Integridade: esta relacionada com a alteragio de informag¢des. Um sistema
integro deve impedir que determinadas informagdes sejam alteradas por usudrios
ndo autorizados, e caso isto venha a ocorrer, o fato deve ser imediatamente
detectado pelo sistema. A integridade é um conceito muito importante para
transagdes eletronicas, tais como saques e transferéncias bancérias.

s Disponibilidade: este pilar diz que determinadas informag¢des de uma empresa,
de uma universidade ou de um sistema de informag¢io devem sempre estar
disponiveis quando forem requisitadas. Por exemplo, o site de uma empresa
precisa estar sempre disponivel para o acesso dos clientes. Uma tnica hora em
que a pagina esteja “fora do ar” pode significar um prejuizo de grandes cifras
para o negdcio.

Quando tratamos de informacgdes, as mesmas costumam apresentar os trés
pilares descritos acima, com maior ou menor importincia, de acordo com o caso
especifico. A seguir, veremos como estes conceitos sio abordados de forma mais

préxima aos problemas reais das organizagdes em geral.

5.2.2 Aspectos

Existem diferentes nomenclaturas para se referir 3s caracteristicas da Seguranga
da Informagdo. Albuquerque e Ribeiro (2002) citam os seguintes aspectos:

Autenticacio: Quando uma pessoa se autentica na vida real, como, por
exemplo, para entrar nas dependéncias de uma empresa ou para realizar uma prova de
vestibular, aquela est4 comprovando ao “sistema” (no caso a empresa ou a institui¢fio de
ensino) que ela ¢ de fato quem diz ser. Isto costuma ser feito através de um cracha ou de
um documento oficial de identidade. No caso de sistemas de informagfo, a idéia é a
mesma. Para um usuario utilizar determinado sistema, banco de dados ou mesmo
acessar uma rede de computadores corporativa, ele precisa se autenticar. Isso pode ser
feito através do uso de biometria, por exemplo.

Nao-repidio: O conceito de ndo-repudio € bastante conhecido nas instituigdes

sociais. Quando um individuo vai ao banco e autoriza a transferéncia de determinada
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quantia de dinheiro para uma outra conta, ele assina alguns papéis em presenca do seu
gerente de conta. Feito isso, ele nfio poderd negar posteriormente a realizagio da
operagdo. O banco possui a prova de que o sujeito, em pessoa, autorizou a transferéncia,
mesmo em caso de argumentacdo contraria. No “mundo virtual”, a analogia é a mesma,
porém os mecanismos sfo diferentes. Ndo repudio é um aspecto bastante importante
para sistemas de transa¢des financeiras ou de compras pela Internet, e costuma ser
suportado por tecnologias de certificagdo digital.

Legalidade: Este aspecto diz respeito 4 aderéncia de um sistema de informagéo
a legislagio em vigor. Um exemplo é a aderéncia obrigatéria dos sistemas que
participam do SPB (Sistema de Pagamentos Brasileiro, citado no capitulo 2) 4s normas
definidas pelo Banco Central.

Privacidade: Capacidade de um sistema manter incégnito wm usuario,
impossibilitando a liga¢fio direta da identidade deste com as agdes por ele praticadas.
Este ¢ um conceito diferente de confidencialidade, e ¢ aplicado no caso de eleigdes
eletronicas, onde ndo deve ser possivel a associagido do voto com o eleitor.

Auditoria: Conceito bastante comum nos dias de hoje. A idéia reside em
averiguar que determinado processo estd em conformidade com o que foi definido. Em
sistemas computacionais, o objetivo da auditoria é verificar todas as agdes praticadas
pelos usudrios no sistema, detectando fraudes ou tentativas de ataque. E claramente um
aspecto que vai de encontro a privacidade, e precisa ser balanceado com a mesma.

Tanembaum (1997), de maneira similar, coloca que os processos que garantem a
Seguranca da Informag#o se encarregam de:

o N&o permitir que pessoas mal-intencionadas leiarn ou modifiquem mensagens
que ndo lhes foram destinadas;

e N#&o permitir que pessoas acessem servigos remotos para os quais elas nio foram
autorizadas;

o Fazer a distingdo de uma mensagem verdadeira de uma falsa;

e Evitar que pessoas neguem o envio de determinada mensagem ou a execugio de
determinada operagéo, como, por exemplo, a compra de um livro pela Internet.

Pela categorizagdo de Tanembaum (1997), as questdes relacionadas 4 seguranga
de redes podem entdo ser divididas em sigilo, autenticagio, ndo-repudio e controle de
integridade. De uma maneira geral, os problemas de seguranca se encaixam em um ou

mais destes aspectos. Veremos a seguir 0s mecanismos utilizados para trata-los.
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5.2.3 Mecanismos

Constantemente surgem novas tecnologias para tentar “resolver” os problemas
da Seguranca da Informagfio. Como os remédios, elas sdo vendidas e aplicadas nas
empresas, muitas vezes sem a devida “prescrigdo”. Ao invés de descrever as inimeras
tecnologias disponiveis na area de seguranga, procuramos aqui agrupa-las nos principais

mecanismos utilizados no mercado.

5.2.3.1 Identificacio de usuarios

Quando acessamos nossa conta bancaria através do /nfernet Banking, é exigido o
nimero de identificagfo da conta corrente e uma senha. Neste momento, estamos nos
identificando para o sife do banco.

Segundo Yourdon (2002), a identificagio de usuarios diz respeito “a quem” (ou
“o0 que™) esta tentando acessar algum hardware, rede, programas ou dados.

Um mecanismo bastante usado ultimamente ¢ o Gerenciamento de Identidade
(LONEEFF, 2003), que visa garantir que o usudrio esteja cadastrado em todos os
sistemas que ele precisa utilizar, ¢ apenas nestes. Outra tendéncia sfio as solugbes de
single sign-on, que vinculam a autoriza¢io inicial de autentica¢dio aos sistemas do
ambiente, de forma que com uma tUnica senha o usuario tem acesso a tudo aquilo a que
ele esta autorizado.

As caracteristicas de seguranga atendidas por esse mecanismo sio a autenticagio

e a auditoria.

5.2.3.2 Autorizacio e controle de acesso

Estes mecanismos se preocupam com “o que” o usuario possui permissdo de
fazer no sistema, como, por exemplo (YOURDON, 2002):

¢ Quais redes ou servidores a pessoa esta autorizada a acessar?

¢ Quais programas o usuario esta autorizado a usar, operar ou executar?

¢ Quais dados o usuario esta autorizado a acessar, e de que maneira?

o Durante qual periodo o usudrio esta autorizado a acessar os varios componentes
de hardware e software no sistema?

o De que localidade e de qual dispositivo de acesso o usuario estd autorizado a
acessar o sistema?
Os mecanismos mais comuns, segundo Loneeff (2003), sfo os Sistemas de

Autenticagfo. Estes também utilizam a combinagfio de /ogin e senha, em geral muito
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facil de se “quebrar”. Diante deste quadro, as solugdes de autenticagdo forte, geralmente
apoiadas por um instrumento fisico, t€m crescido no mercado. Exemplos: fokens,
certificados digitais e recursos de biometria, como leitura de iris ¢ de impressdes
digitais. Youdon (2002) também prevé que técnicas de identificagdio baseadas em
biometria se tornardo a norma no futuro.

Ja o controle de acesso de fora para dentro da empresa (e vice versa), é garantido
pelo firewall, um sistema ou grupo de sistemas que protege a fronteira entre duas ou
mais redes. Pode ser comparado a policia de fronteira de um pais, controlando tudo e
todos que entram e saem.

As caracteristicas aqui atendidas sfo a autenticago, a privacidade e a auditoria.

5.2.3.3 Protecdo de dados armazenados

A integridade dos dados armazenados na empresa, seja em bancos de dados,
disquetes ou mesmo nas estagdes de trabalho dos funcionarios, ¢ um dos conceitos mais
antigos em relagfio a Seguranga da Informacgfo. E nos remete a uma das tecnologias
mais conhecidas quando se fala em seguranga: os antivirus. Estes sdo sofiwares capazes
de detectar e remover arquivos ou programas nocivos, e-mails € demais recursos logicos
dentro da empresa. Os aplicativos antivirus mais comuns baseiam-se em listas, que séo
atualizadas freqiientemente pelo fabricante, e que contém os Gltimos virus surgidos no
mundo.

Segundo Loneeff (2003), atualmente € importante que os antivirus sejam
distribuidos e proativos, detectando comportamentos estranhos, mesmo que estes nfo
sejam identificados em sua lista de virus conhecidos.

A principal caracteristica contemplada pela protegfio de dados armazenados ¢é a

integridade.

5.2.3.4 Protecfo de dados em transito

A Internet € o meio de transmissio de dados atnalmente mais utilizado, e possui
uma série de vulnerabilidades. Uma quantidade enorme de dados € transmitida a partir
de um local (potencialmente seguro) para outro (fambém potencialmente seguro),
através de varias regiGes de um espago aberto, desprotegido € potencialmente hostil: a
Internet. Na medida em que o dado se move de A para B, existe o risco de que 0 mesmo

possa ser bloqueado, excluido, interceptado ou sutilmente alterado (YOURDON, 2002).
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A principal tecnologia utilizada para dar seguranga a transmissdo de dados é a
criptografia: codificagfio de mensagens de forma que sejam ininteligiveis para qualquer
pessoa, a ndo ser para as que possuam a chave requerida para decodificar a mensagem
em sua forma original. Atualmente, as tecnologias de criptografia evoluiram para o que
se chama de PKI (Public Key Infrastructure), um mecanismo, baseado em pares de
chaves publicas e privadas, que permite uma melhor administragio das chaves utilizadas
no Processo.

Segundo Loneeff (2003), também s3o utilizadas VPNs, ou Redes Privadas
Virtuais, conexdes criptografadas que, normalmente, se estabelecem via Internet em
relacionamentos B2B, com o objetivo de proteger os dados em trinsito.

As caracteristicas aqui atendidas sdo a integridade e a confidencialidade.

5.2.3.5 Auditoria de acesso as informacdes

A auditoria ¢ uma pratica comum das empresas que lidam com informagdes
financeiras e transa¢des diarias. Os mesmos aspectos valem para a seguranca de
computadores. Assim como um registro financeiro, um sistema computacional ird
manter um registro (também conhecido como log ou trilha de auditoria) contendo as
atividades e transagGes relevantes executadas pelos usuarios do sistema (YOURDON,
2002).

A auditoria traz 4 tona o conflito entre seguranga e privacidade, ja que muitas
empresas vasculham registros e /ogs contendo informagSes sobre e-mails € acessos a
Internet, com a justificativa de estarem garantindo a seguranca da organizagfo.

Loneeff (2003) também cita o Controle de Conteudo, o qual vincula-se a varios
aspectos de respaldo legal, utilizagdo adequada de recursos ¢ desempenho na rede.
Segundo o autor, a maior parte dos acessos a pornografia e das transa¢des de Comércio
Eletronico feitas por pessoas fisicas sdo realizadas em horario comercial. Mas os
controles mais importantes dizem respeito a downloads de software pirata; materiais
ilegais, como pomografia e pedofilia; ¢ materiais protegidos por direitos autorais, como
musicas. Estes downloads podem sujeitar a empresa a complicagdes judiciais, além de
consumirem enorme parcela dos recursos de banda dos /inks de comunicagfio da
empresa.

Neste caso, 0 aspecto atendido € a auditoria.
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5.2.3.6 Controle de banda

Este mecanismo estd na fronteira entre o gerenciamento de seguranga € o de
infra-estrutura (Loneeff, 2003). E o caso em que a gestdio de seguranga contribui para
que a empresa deixe de perder dinheiro e garanta a continuidade do negdcio. Para isso, é
preciso saber o quanto de banda ¢ utilizada para cada servigo e em quais periodos o
trafego deve ser priorizado para quais aplicativos, de forma a obter-se o desempenho
desejado. Uma utilizacio inadequada dos links de comunicagio pode prejudicar o
desempenho de aplicages de missfo critica ou mesmo “derruba-las”. Um excesso na
utilizag8o da banda pode indicar também que algo estranho esteja acontecendo, como,
por exemplo, um ataque externo.

A disponibilidade ¢ o principal aspecto atendido pelo controle de banda.

5.2.3.7 Monitoracio de intrusos potenciais

A monitoragfo ¢ uma estratégia tradicional dos centros de investigagio policial,
com o objetivo de acompanhar as agdes de individuos ou grupos suspeitos de atividades
ilegais. Segundo Yourdon (2002), no campo da computagio a monitoragio envolve
técnicas especificas de analise de acesso a redes, onde analistas de seguranga procuram
padrdes de acesso suspeitos, de forma a prever ataques ou até mesmo reagir a0s mesmos
em tempo.

Loneeff (2003) se refere a estes mecanismos como “Detecgio de Intrusio”. Os
sistemas de detecgdo de intrusos alertam os administradores sobre intrusdes reais ou
tentadas, inclusive aquelas que o firewall ndo detecta (por exemplo, as que partem de
dentro da organizacfio). A base de conhecimento e os algoritmos do produto € que
fazem a diferenga. Estes sistemas podem ser comparados & policia e seus investigadores.
S#o sistemas que analisam milhdes de linhas de log e fazem diagndsticos automaticos.
Além disso, também devem ser capazes de identificar um usuério que tente acessar uma
aplicagfio a qual ele nfio tem autorizacdo ou uma tentativa de quebra de senha.

Neste caso, as caracteristicas atendidas sfo a integridade ¢ a confidencialidade.
5.3 Atuacio na irea de Seguranca da Informacio

Apbs esta revisfio sobre os principais conceitos da Seguranca da Informagao,

serdo discutidas neste item as formas mais comuns de atuagio das empresas de
seguranga.
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5.3.1 Desenvolvimento de produtos de seguranca

As companhias de seguranga mais conhecidas no mundo construiram seus
nomes em cima de produtos, na forma de sofiware ou hardware. A partir do momento
em que se identifica uma necessidade para determinado produto, ¢ possivel realizar
inovagdes e obter grandes lucros, j4 que produtos possuem uma escalabilidade muito
grande nas vendas. Os produtos de sofiware mais comuns e conhecidos sfio os antivirus
e as ferramentas de geréncia de identidade. Ja os diversos firewalls e roteadores, e
também os dispositivos de autenticacio tais como fokens € smart cards, costumam vir
com softwares instalados nos mesmos, que representam soffwares embarcados, um
modelo de negdcio que comega cada vez mais a ter importdncia no mercado de
segurancga, e que foi discutido no capitulo 3.

Entretanto, como vimos no capitulo 4, a estratégia de se desenvolver produtos
requer muitos investimentos em P&D e que as empresas possuam “folego” suficiente
para aguardar o retorno dos investimentos nas vendas. Particularmente no Brasil,
empresas com foco em produtos de seguranga sdo mais raras, devido a dificuldade em
se investir em P&D e sobreviver ao mesmo tempo. Empresas prestadoras de servigos e

solucdes sfo mais comuns, por trazerem resultados em curto prazo.

5.3.2 Revenda e instalacdo de produtos

Este € o servigo de seguranga mais oferecido pelas empresas de tecnologia em
todo o mundo. Praticamente qualquer empresa de TI oferece em seu sife na Internet
algum tipo de servigo relacionado a revenda e instalagio. Trata-se exclusivamente de
revender produtos (firewalls, VPNSs, antivirus, sistemas de controle de identidade, dentre
outros) desenvolvidos por outras empresas, principalmente multinacionais, e de instalar
os mesmos, mantendo contratos de suporte.

Este tipo de abordagem costuma ser conhecido como “seguranga periférica”, ja
que os clientes adquirem produtos para proteger a regifio perimetral de suas empresas.
Basicamente toda firma de médio e grande porte, hoje em dia, possui pelos menos um
firewall instalado, e licengas de algum sofiware de antivirus. Trata-se de um mercado de

commodities, com poucas chances de inovago e ja bem explorado.
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5.3.3 Servigos Profissionais de Segurancga

Essa forma de atuagfio corresponde a um conjunto de servigos de seguranga, em
geral servigos de consultoria, que envolve analises ¢ geragdo de relatérios de

conformidade e ag#io. Os servigos mais comuns s3o:

Politicas de Seguranca

A elaboragio de Politicas de Seguranga ¢ um tipo de servigo também bastante
conhecido mundialmente. Os eventos de 11 de setembro trouxeram & tona a importéncia
de uma politica que proteja os ativos informacionais de uma empresa, como bem coloca

Yourdon (2002, p. 37):
Lembram daqueles mithSes de pedagos de papéis que estavam flutuando no
ar quando as torres desabaram? Muitos destes papéis eram documentos legais
a4 moda antiga — contratos, hipotecas, testamentos — que nfo foram
armazenados em bancos de dados computacionais, porque os documentos
possuem valor legal somente em formato fisico, com assinaturas de tinta dos

individuos e entidades relevantes.

De acordo com Puitini (2000), uma Politica de Seguranga para uma organizagio

deve estar fundamentada em trés fatores:
e O que proteger;
e De que proteger;,
e Como proteger.

Antes de tudo, é preciso saber o que se deve proteger. Uma empresa possui uma
quantidade bastante grande de patrimbénio fisico e informacional, sem contar o
patrimdnio representado pelas pessoas. Sem uma definiclio precisa do que deve ser
protegido, corre-se o risco de ndo se dar atengfio a patrimOnios mais importantes, além
de representar um desperdicio de dinheiro. Cada elemento a ser protegido dentro de uma
empresa costuma ser chamado de “ativo”. Exemplos de ativos seriam computadores,
documentos, relatorios de vendas e sofiwares. A importincia dos ativos, em termos de
seguranga, varia bastante de empresa para empresa.

Em segundo lugar, é preciso saber do que se deve proteger os ativos
empresariais. Ou seja, quais tipos de agdes podem comprometer os ativos. Existe uma
infinidade de maneiras de se invadir o sife de uma empresa, assim como de obter
ilegalmente informagdes armazenadas em seus servidores internos, ou mesmo de

destrui-las. Em outras palavras, a Politica de Seguranga da empresa deve saber quais sdo
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as ameacas aos seus ativos. Cada ameaca explora uma vulnerabilidade especifica do
ativo. O mapeamento correto das vulnerabilidades ¢ ameagas aos ativos respectivos €
parte vital de uma Politica de Seguranga organizacional.

O 1ltimo fator a ser considerado diz respeito a comeo proteger os ativos de suas
ameagas. Para isso, procedimentos detalhados do que fazer para minimizar cada ameaga
devem ser descritos e seguidos corretamente pelos funcionarios da empresa.

O resultado final deste tipo de servigo se resume a uma especificagio tedrica da
Politica de Seguranca informacional a ser seguida pelos funciondrios da empresa, € na
pratica € implementada com o auxilio de técnicas, software, hardware e auditoria, ou
seja, através dos mecanismos ja vistos anteriormente. Tudo isso representa um
complexo trabalho de consultoria a ser desempenhado pela propria equipe de TI das

empresas ou por consultorias especializadas no assunto.

Analise de vulnerabilidades

Os servigos de analise de vulnerabilidades costumam ser vendidos em conjunto
com os de elaboragfio de Politicas de Seguranga. Trata-se de um levantamento de todas
as possiveis vulnerabilidades a que estio sujeitos os ativos informacionais da empresa.
O produto final costuma ser um relatorio, contendo as vulnerabilidades detectadas e as
devidas recomendagdes de corregio.

Junto com a analise de vulnerabilidades, costumam ser realizados “testes de
invasdio”. Estes testes consistem em uma bateria de ataques realizada por hackers® da
empresa de seguranga, com o objetivo de levantar as possiveis brechas existentes no
cliente. Todo o trabalho ¢ feito em comum acordo com os executivos da empresa

cliente, e nenhuma informag#o é de fato roubada ou destruida.

5.3.4 Desenvolvimento de sofiware customizado

Diferentemente do desenvolvimento de produtos, neste caso as empresas
desenvolvem sofiware ou componentes de soffware contratados por clientes especificos,
podendo em alguns casos atuar na consultoria para o projeto e desenvolvimento de

sistemas seguros. Em geral, podemos citar:

8 Neste caso, estes profissionais costumam ser conhecidos como hackers do bem, pois trabatham
para as empresas de seguranga e 50 utilizam seus conhecimentos em testes de invasfo.
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Desenvolvimento de soffware e componentes de seguranca

Como ja foi visto no capitulo 3, as empresas brasileiras de seguranga costumam
possuir modelos de negdcio que se encaixam principalmente em servigos de alto valor.
Estas empresas costumam desenvolver sistemas ou componentes em sofiware
especificos para atender a determinado cliente. Dependendo da demanda criada, o
software pode se transformar em um produto a ser vendido para outros clientes,
aumentando os ganhos em escala.

Um componente de seguranga costuma ser desenvolvido para clientes que
também desenvolvem sistemas, mas nfo possuem conhecimentos de seguranga. Por
exemplo, pode-se desenvolver componentes que s6 fagam criptografia de dados, ou
apenas o envio de e-mails.

O desenvolvimento de soffware de seguranga ¢ uma tarefa complexa que exige
conhecimentos de tecnologias especificas, tais como criptografia, comunicagfio através

de redes, acesso a hardwares de seguranga, dentre outros.

Seguranca no desenvolvimento de soffware

A Seguranga da Informacgio costuma sempre ser percebida em seus aspectos
mais visiveis. Estes sfio contemplados em geral pelas Politicas de Seguranga. Entretanto,
como ja foi dito no capitulo 3, a inteligéncia de todo o processo computacional esta no
software, ¢ é exatamente nele onde residem os maiores perigos. Yourdon (2002) ressalta

a pouca importdncia dada a seguranca no desenvolvimento de sofiware:;
[...] é incrivel ver o pequeno nimero de organizagGes que seguem algum
passo para proteger os mithdes de linhas de codigo COBOL, C++ e Java que
seus programadores escreveram. O cOdigo fonte incorpora as regras de
negodcio, politicas, estratégias, invengdes e segredos de propriedade com os
quais 0 negdcio se torna habil a competir efetivamente; e proteger esta parte
de nossa infra-estrutura de TI serd também uma parte importante do mundo

pos-11 de setembro (YOURDON, 2002, p. 59-60).

Albuquerque e Ribeiro (2002) apresentam um tipo de servico de seguranca
conhecido como “Seguranca de Desenvolvimento de Software”. De acordo com os
autores, este tipo de servico envolve trés areas chave:

e Seguranga do ambiente de desenvolvimento: relacionada & proteciio do codigo-
fonte, para que o mesmo n#o seja roubado ou mesmo alterado sem autorizagéo,
o Seguranga da aplicagiio desenvolvida: voltada para o desenvolvimento de uma

aplicacfio que implemente corretamente uma série de requisitos de seguranga,
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livres de c6digos obscuros ou maliciosos (backdoors) e de falhas que possam

comprometer a seguranga;

e Garantia de seguranga da aplicagfo: objetiva garantir a seguranga da aplicagédo
durante o processo de desenvolvimento.

Estas trés areas sdo complementares, ¢ ndo ha como tratar da seguranga de uma
aplicagfio sem considera-las no conjunto. No Brasil, o mercado de seguranga para o
desenvolvimento de sofiware ainda ¢ muito pequeno, sendo que a maior parte dos
executivos de TI desconhece o assunto. Mas na América do Norte ¢ Europa ja existem
varios laboratdrios € empresas especializadas para atuar e certificar sistemas nesta area.

O conceito basico da Seguranga em Desenvolvimento de Sofiware esta apoiado
na norma internacional Common Criteria, que se trata de um modelo para a certificagfo
de produtos de TI de acordo com as suas caracteristicas de seguranga. O Brasil ainda

nio aderiu a norma mundial.

5.3.5 Solugdes de seguranga integral

Com a queda na procura por implantagio de Politicas de Seguranga ¢ com a
“comoditizagio” de produtos como firewall, as empresas de seguranga comegam a
oferecer solugdes integrais para os clientes.

Segundo Loneeff (2003), as melhores metodologias do mercado recomendam o
conceito de seguranga integral: a combinacgio de diferentes componentes de seguranga
que, atuando em conjunto, criam uma barreira defensiva muito mais ampla, eficaz e
dificil de ser transposta do que suas atuagdes em separado.

Esta abordagem “holistica” da seguranga vem sendo utilizada pelas principais
empresas da area, e retine os outros tipos de atuagdo descritos anteriormente, oferecendo
aos clientes solugdes especificas de um mesmo produto ou servigo.

A seguir, daremos uma visao resumida do mercado mundial de seguranga, com

as principais empresas atuantes.

5.4 O mercado atual de Seguranca da Informacio
5.4.1 Visdo geral

Assim como ocorreu com as Tecnologias da Informagio ligadas a Internet, a

Seguranga da Informago teve o sen periodo de supervalorizagdo, até o fim do ano de
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1999, e em seqiiéncia uma queda acentuada, motivada pelos cortes de gastos nas areas
de TI das empresas.

O mercado de seguranga ¢ bastante novo, possuindo algo em torno de dez anos.
De uma maneira geral, como foi dito anteriormente, ele comecgou a tomar for¢a com a
proliferagfio do uso das redes corporativas e, acima de tudo, com a entrada das empresas
na Internet. Em um primeiro momento, empresas especializadas em tecnologia de redes
passaram a abordar também os problemas de seguranga que comegavam a surgir. Dessa
maneira, tais empresas ofereciam alguns produtos ¢, mais tarde, servigos de seguranga.

Somente quando o mercado viu a grande oportunidade que a seguranga de T1
representava, ¢ que surgiram empresas especializadas no assunto, ou seja, as empresas
da area conhecida como Seguran¢a da Informagio. Estas empresas, pouco a pouco,
foram se especializando em nichos especificos, tais como os que foram vistos no item
anterior.

Um marco mais recente foi a entrada dos grandes nomes do mercado na
competigio de seguranga, tais como IBM® e HP®, oferecendo produtos em sofiware €
hardware e servigos de consultoria. Até mesmo empresas de servigos profissionais, tais
como KPMG® ¢ Emst & Young®, desenvolveram seus servigos de consultoria na area
de seguranca.

O quadro atual ¢ bastante diverso, sendo que a maioria das empresas acaba
promovendo uma atuagdo genérica na area de seguranga, o que na pratica nem sempre
corresponde a realidade. Com as mudangas drasticas no mercado mundial, desde o
inicio dos anos 1990 até os dias atuais, a estratégia das empresas em todo o mundo
sofreu alteragdes diversas, transformando aquelas em verdadeiras metamorfoses
organizacionais (como foi analisado no capitulo 4).

De acordo com o International Data Corporation (IDC), o mercado de
seguranga, englobando hardware, software e servigos, movimentou US$ 17 bilhdes em
2001, e existe uma previsdo de que mais de US$ 45 bilhdes serfio investidos em
Seguranga da Informag#o até o ano de 2006 (ROBERTS, 2003).

No item a seguir, sera apresentada uma perspectiva do mercado mundial de

seguranga, a partir de suas principais empresas € suas caracteristicas marcantes.

5.4.2 Principais empresas
Com o objetivo de apresentar uma nogéio do mercado de seguranga em todo o

mundo, sdo apresentadas neste item as sua empresas mais marcantes até hoje, € as que
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possivelmente marcarfo o futuro préximo. Para tal, foi utilizada uma analise feita por
Briney (2002).
O autor listou as cinco maiores empresas que definiram o mercado de seguranga
em todo o mundo, de 1997 a 2002, utilizando um critério baseado nos seguinies pontos:
e Total da base de produtos instalada;
o Duragfio do impacto provocado no mercado pela empresa;
e Utilizagfio de um modelo de negécios de sucesso;
e Desenvolvimento de solugdo inovadora para um problema de seguranca
especifico;
¢ Estabelecimento de padrdes mundiais pela empresa.
Na tabela a seguir, apresentamos as cinco empresas mais importantes na area de
Seguranca da Informacfo, no periodo compreendido entre 1997 ¢ 2002, de acordo com

o critério descrito acima:

Nome da empresa Justificativa

Check Point Sefiware Technologies® Empresa que popularizou os firewalls para mercado empresarial. Mais
de 40% de todo o mercado pertence 4 Check Point®. Além do firewall, a
empresa também foi a primeira a inovar com tecnologia VPN, e o
primeiro fornecedor de seguranca a vender em uma nica caixa o seu
firewall e sua VPN.

Além disso, a empresa foi responsavel por criar a plataforma OPSEC®
(Open Platform for Security), um padrio utilizado por mais de 325
parceiros comergiais.

Internet Security Systems® A ISS® nasceu da idéia de wm estudante de 19 anos, que basicamente
era desenvolver uma tecnologia que identificasse, de forma afiva,
problemas de seguranga de rede, e recomendasse as agles corretivas.
Desta idéia, nasceu a primeira ferramenta de busca por vulnerabilidades,
voltada para o mercado corporativo, o Internet Scanner®. Em dez anos,
a ISS® ajudou a transformar a andlise de vulnerabilidades de uma
“magia negra de porfio” em um componente integral da geréneia de
riscos empresariais.

A ISS® chegou a ser uma empresa de um quarto de bithio de délares,
com mais de 10.000 clientes corporativos.

RSA Security® A RSA® foi a empresa que inovou ao ctiar o algoritmo de chave publica
mais utilizado em todo mundo, é a dona do maior mercado de hardware
de autenticagdo, e patrocinadora da maior conferéncia mundial da
indiistria de seguranga.

Além disso, grande parte da Internet esti construida em cima do
algoritmo RSA e de suas licengas. Este algoritmo esta enfre as maiores
inovagdes téenicas do séeulo XX, ¢ trouxe ao mundo uma solugfio
elegante, como diz Briney (2002), para problemas até entfio insoliveis:
manutengio de autenticagio ¢ confidencialidade em sistemas
distribuidos e troca segura de chaves de criptografia através de um canal

inseguro.

A conferéncia anual promovida pela companhia retne 12.000

profissionais de seguranga. |
Network Associates® Talvez a maior importéncia da NAI® tenha sido a sua tenfativa de reunir |

fecnologias a principio adversas em uma f(nica suite de seguranca.
Mesmo com o mercado nfo comprando esta idéia, a mesma representou
um marco € uma ousadia por parie da diregfio da empresa, talvez a mais
visiondria de todas.

Atualmente a NAI® nfio pode ser considerada uma empresa de
seguranga, mas sim uma empresa que vende um leque de produtos com
caracteristicas de seguranca.
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Computer Associates® A CA® foi uma das primeiras empresas a atender a3 demanda
corporativa por aquilo gque Briney (2002) chama de “sistemas de
geréncia holistica da seguranga cmpresarial”. Desta estratégia, nasceu o
eTrust®, uma espécie de ERP composto de modulos focados em
aspectos distintos da seguranca: geréncia de identidades, controle de
acesso ¢ fratamento de ameagas.

Tabela 9 — As cinco empresas de seguran¢a mais importantes do mundo no periodo 1997-
2002
Fonfe: Elaboracio prépria, adaptado de Briney (2002).

Para a escolha da lista das empresas que prometem marcar profundamente o
mercado de seguranga nos proximos cinco anos, Briney (2002) baseou-se nas seguintes
caracteristicas:

¢ Empresas que oferecem uma Gnica solugdo ou competéncia;
e Posigdo forte de mercado;

¢ Objetivos bem definidos;

¢ (Grande probabilidade de sucesso.

A tabela a seguir apresenta as empresas escolhidas:

Nome da empresa Justificativa

Symantec® A Symantec® lida com aquilo que vem primeiramente a4 cabeca das
pessoas comuns, quando se trata de seguranga: virus, € mo caso da
empresa, antivirus. Esies fazem parte das ferramentas mais
desenvolvidas em todo mundo para o nicho de seguranga, ¢ a
Symantec®, com 20 anos de existéncia (nfo todos voltados para
seguranga), ¢ a lider em vendas.

Atualmente, além dos antivirus, a Symantec® desenvolve um leque de
produtos de seguranga, para dreas como seguranga da Web, controle de
acesso, geréncia de seguranga corporativa, servigos de alerta de
seguranga, monitorag#o, eic.

E a visfio da Symantec® para os préximos cinco anos ¢ dominar os
mercados de seguranga corporativa ¢ pessoal. Para o mercado dos
consumidores caseiros (pessoal), a companhia pretende tornar as suas
ferramentas de firewall e geréncia de estago de trabatho tdo comuns
como o0s seus antivirus sfo atualmente.

Microsoft® Apesar de todas as criticas, ¢ inegavel o impacto da Microsoft® na
seguranga das tecnologias de informagfo, com a sua historica énfase nas
funcionalidades as custas do sacrificio da seguranga. A influéncia da
empresa ird continuar pelo menos para os proximos dez anos.

A Microsoft® costuma alegar que a sua mé fama na drea de seguranga
provém da sua grande presenga na midia, ¢ da sua gigante base instalada
em todo mundo, 0 que provoca o foco absoluto de todos os hackers. O
fato é que muito do que se criou em termos de seguranga no mercado foi
motivado (positiva ou negativamente) pela gigante do soffware.

A nova plataforma Net®, criada pela companhia, promete revolucionar
o conceito de seguranga € a forma como as vulnerabilidades vinham até
entfio sendo exploradas.

Cisco Systems® A nova esiratégia da Cisco®, empresa que sempre esteve envolvida com
a seguranga, gragas a seus dispositivos de hardware voltados para rede,
estd focada na seguranga baseada em uma arquitetura de voz, video e
dados integrados.

A Cisco também pretende evoluir a sua estratégia de uma filosofia
focada em produtos pontuais para um modelo de processos, com uma
visiio mais holistica.

IBM®/Tivoli® A presenga da IBM® nos proximos cinco anos estard bascada na
geréncia de identidades (um dos mercados que cresce mais rapidamente
na 4rea de seguranca), através de um conjunto de Web services. Trata-se
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da geréncia distribuida de identidades, da habilidade de automatizar os
direitos de acesso de usudrios 4s aplicagSes e recursos de acordo com
politica pré-definida.

A previsfio € de que este mercado cresga 30% nos préximos cinco anos.

Tripwire®/Sourcefire® Estas duas empresas, representadas na tabela como uma sé, possuem em
comum o seguinte: sdo pequenas ¢ t&m um grande potencial de impacto
para os préximos anos.

S#o companhias em que os fundadores tiveram uma grande idéia para
uma nova abordagem de detecgdio de intrusos, ¢ liberaram uma versfo
apen-source gratuita de seu software. Os freewares foram bastante
disseminados pelas organizagéies, mais do que qualquer Infrusion
Detection System (IDS) famoso, que em geral sdo muito caros. Nas duas
companhias, os fundadores consiruiram wm produto comercial e uma
empresa em torno do sofiware gratuito.

A previsiio é de que as duas empresas expandam o seu portifolio de
produtos. Sdo empresas baseadas em uma anica tecnologia.

Tabela 10 — Perspectiva das cinco empresas de seguranca mais importantes no periodo
2003-2007
Fonte: Elaboracio préopria, adaptado de Briney (2002).

E importante notar que as empresas escolhidas por Briney, nos dois grupos, s&o
todas norte-americanas (a maioria americanas, algumas canadenses). No quadro de
justificativas, ¢ possivel identificar uma série de estratégias particulares adotadas por
essas empresas, além das estudadas no capitulo 4, tais como o investimento em P&D ¢ o
foco em atividades especificas.

Apos apresentarmos este quadro mundial do mercado de seguranga, veremos a
seguir as duas principais tendéncias de servigos de seguranga oferecidos pelas empresas

e das necessidades dos clientes.

5.4.3 Terceirizagéo e Gerenciamento Remoto

5.4.3.1 Terceirizacdo de seguranca

A terceirizagio de seguranga também faz parte das estratégias de TIL. Entretanto,
neste caso, os riscos aumentam bastante, e mais cuidados precisam ser tomados.
Seguranga, integridade e desempenho sdo alguns dos fatores que devem ser previstos.

Hunt (2001) observa que € preciso ter cautela na terceirizagfio, e coloca que a
seguranga ndio pode ser completamente terceirizada. E um conceito que envolve vérios
processos dentro de uma organizagdo, muitos dos quais devem ser executados pelos
donos dos dados e processos de negocios a serem protegidos. A empresa terceira deve
se encaixar da melhor maneira possivel na cultura organizacional do cliente, fornecendo
servigos técnicos que atendam as necessidades. Hunt (2001) ainda sustenta que quanto
maior a empresa terceira, menor a chance da mesma satisfazer o cliente: “Empresas

grandes ndo podem sustentar valores personalizaveis” (HUNT, 2001, p. 7).
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A perda de confidencialidade ¢ mais relevante no caso das informagdes
estratégicas da empresa. Uma terceirizagio mal feita pode arruinar a reputagiio da
companhia diante do mercado, a satisfagio de seus clientes e a sua capacidade de
responder as crises € as oportunidades. Apesar dos riscos, existem vantagens na

terceirizagdo dos servigos de Seguranga da Informacgo. Vejamos algumas a seguir.

Vantagens

Conseguir bons profissionais de seguranga ¢ uma tarefa bastante dificil, pois os
mesmos sdo raros e caros. As consultorias especializadas em seguranga costumam
selecionar e manter uma equipe de alto nivel, assim como equipamentos necessarios, €
tornam-se responsaveis nfo apenas por manter estes equipamentos, como ﬁrewal[sg , €
prevenir ataques, mas também por tomar as providéncias necessarias quando algum tipo
de ataque ocorrer.

Uma outra vantagem desta abordagem ¢ que empresas especializadas em
geréncia de firewalls e detecgio de intrusos possuem muitos clientes e, desta forma,
contam com uma visdo global das ameagas a seguranga. Um alerta pode ser disparado a
todos os clientes, caso um deles tenha sido atacado.

O corte nos gastos representa a principal vantagem. Os custos associados a
software € hardware de seguranga aumentam a cada dia. Muitas empresas podem evitar
gastos de capital, deixando que terceiros providenciem 0s seus pProprios recursos
tecnoldgicos. Uma boa equipe especializada em seguranga € dificil de se achar, e
também de se manter. Devido a isso, o grau de habilidades dos recursos humanos das
consultorias de seguranga tende a ser um grande apelo a terceirizagdo.

Schneier (2001) afirma que, embora seja possivel para as organizagoes
construirem servigos de detec¢io e resposta para suas redes, isto raramente € justificavel
em termos de custo. Recrutar bons recursos humanos, em regime de 24 horas por dia e

365 dias por ano, é uma tarefa nfio so custosa, como praticamente impossivel nas

? De acordo com Schwartz (2001), para companhias que queiram instalar um firewall in loco,
estes podem custar de US$ 15.000,00 a US$ 30.000,00 ou até mais. J4 para instalar um firewall,
configuri-lo e gerenciar os seus procedimentos de seguranga, uma empresa precisaria contratar um
profissional especializado, que nos Estados Unidos costuma ganhar entre US$ 80.000,00 ¢ US$
100.000,00 por ano, além de necessitar de treinamento constante. Os custos de um firewall e de mais um
Unico especialista, em um espago de irés anos, nfo sairiam por menos de US$ 255.000,00. Em
contrapartida, utilizar o firewall de uma empresa especializada em seguranga custa geralmente algo entre
US$ 1.000,00 e US$ 3.000,00 mensais, mais as taxas de configuragio e administragio.
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condi¢des atuais de mercado. Evitar que estes recursos “abandonem o barco” é mais
dificil ainda.
A seguir apresentamos algumas das principais desvantagens da terceirizagdo na

area de seguranca.

Desvantagens

Muitas companhias hesitam em terceirizar as atividades de seguranga de suas
redes internas, com o medo de que suas informagfes proprietarias caiam nas méos de
pessoas erradas. Dessa forma, preferem terceirizar apenas parte das operagbes de
seguranga, particularmente a parte periférica a sua rede interna.

QOutros autores séio mais radicais e nfo aconselham a terceirizagdo dos servigos
de Seguranga da Informagfio. Tuesday (2001), por exemplo, enfatiza que se deve
sempre manter o conhecimento especifico ao negdcio dentro da companhia. As 4reas
que podem ser terceirizadas correspondem aos componentes de infra-estrutura, tais
como geréncia e configuracfio de firewall e servigos de detecg¢do de intrusos.

Um outro perigo existente na terceirizagio de seguranga € que muitas
consultorias da 4rea, criadas recentemente e bastante pequenas, estfio ganhando o
mercado gragas a ignordncia dos clientes em relagio a Seguranga da Informagio
(TUESDAY, 2001). Muitas dessas empresas, se forem atacadas, ndo serfio capazes de
dar conta dos servigos de todos os seus clientes.

Também ha preocupagbes em relagdo aos recursos humanos. Onde as
consultorias de seguranga recrutam os seus profissionais € com quais critérios?
Geralmente as grandes empresas pagam altos salarios por seus profissionais técnicos de
seguranga, os quais trabalham durante o horario normal. Ja em relagfo as empresas de
seguranga, ¢ dificil saber que tipo de profissional estard integrando as suas equipes,
ganhando que tipo de salario e trabalhando sabe-se 14 em que regime de horario.

Muitas empresas estdo preferindo possuir sua prdépria equipe interna de
seguranca, com medo de confiar a terceiros os seus servigos de extremo risco. Qutras
estdo repassando todas as atividades de seguranga a consultorias especializadas, ficando
apenas com um tnico profissional interno, conhecido como Security Officer.

A discussfio a respeito da terceirizagfio nos servigos de seguranga estd levando a
um novo conceito no mercado, os dos grandes provedores de servigos de seguranga,

baseados nos Internet Data Centers. E o que sera visto no item a seguir.
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5.4.3.2 Provedores de Servicos de Gerenciamento de Seguranca

O mercado de seguranga no mundo como um todo se enconfra em um 'processo
de redefini¢iio, visto que varias estratégias de produtos € servigos se mostraram
frustradas. Esta redefini¢io passa pela revisdo de um conceito errdneo tomado pela
maioria das empresas: o de que o problema da Seguranga da Informagio é um problema
de tecnologia. Cada vez mais se verifica tratar-se de um problema de pessoas.

Yourdon (2002) coloca que o maior problema atual, relacionado ao mercado de
Seguranca da Informag#o, ¢ que muitas companhias ¢ agéncias governamentais estdo
comprando servigos de seguranga como se estivessem de volta a era dos mainframes de
1975. Porém, a ameaga 4 seguranga estd nos softwares, nas estages de trabalho dos
funcionarios, nos e-mails de spam, nos pequenos detalhes. Ndo ¢ mais possivel
combater o problema com uma estrutura rigida, hierarquica, e apenas com poder
computacional. E preciso flexibilidade e articulaggo.

Mesmo com décadas de pesquisa e desenvolvimento de centenas de produtos de
seguranga, a Internet parece ficar cada vez mais perigosa. Schneier (2001) observa que a
crescente complexidade da Internet e de suas aplicagdes ¢ a euforia em se colocar mais
e mais servigos € pessoas on-line, somado ao desejo de se conectar todas as coisas,
contribuem com o aumento da inseguranga no mundo digital.

Confiar a seguranga de uma organizagio em produtos é uma tatica fragil.
Schneier (2001) coloca que de nada adiantam todos os produtos de seguranga estarem
instalados e configurados, sejam soffware ou hardware, no momento em que a empresa
¢ atacada. O que importa é como sera feita a defesa. Comparando com os conceitos da
seguranga fisica, isto equivale 4 existéncia de alarmes e guardas. Na Internet, a idéia € a
de prevengdo, detecgdo e resposta.

Além do mais, todo softiware de seguranga, como qualquer sofiware, possui
defeitos (bugs), assim como todo hardware de seguranga pode conter erros de
configuragdo. E nenhum sofiware ou hardware ira realizar o trabalho de resposta a
possiveis ataques. Isso requer pessoal especializado para analisar aquilo que o software
ou Zardware apontou como suspeito (SCHNEIER, 2001).

Esta visdo discutida acima vem sendo chamada no mercado de seguranca pelo
nome de Servigos de Gerenciamento de Seguranga (Managed Security Services, MSS),

uma expressdo que envolve seis categorias de servigos (HUNT, 2001):
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Consultoria on-site: avaliagio de riscos de negdcio, levantamento de requisitos
chave para seguranga e desenvolvimento de politicas e processos de seguranga;
Gerenciamento de perimetro de seguranca: instalagio, configuracio e
atualizagfo de firewall, VPN, hardware e software para detecgio de intrusos;
Revenda de produtos: fornecimento de hardware € software para uma variedade
de areas de seguranga;

Monitoramento de seguranca: monitoramento ¢ interpretacio 24/7" de eventos
importantes de sistemas que ocorrem através da rede, incluindo comportamento
nio autorizado ¢ ataques de todo tipo;

Teste de penetragiio e vulnerabilidade: varreduras isoladas ou freqlientes com o
objetivo de descobrir vulnerabilidades no perimetro 16gico ou técnico;
Monitoramento de conformidade: monitoragdo de /og de eventos em busca de
mudangas no gerenciamento. O objetivo ¢ encontrar administradores
fraudulentos, por exemplo.

As empresas que oferecem este tipo de servigo sdo conhecidas como Provedoras

de Servigos de Gerenciamento de Seguranga (Managed Security Services Providers,

MSSP), e se assemelham aos IDCs, citados no item 2.2.2. Apesar de algumas

companhias afirmarem possuir uma solugdio completa de MSS, as categorias de servigos

acima excedem a capacidade de uma {mica firma, colocando em questio a existéncia

“da” empresa de Seguranca da Informag#o, auto-suficiente.

No capitulo a seguir, iremos analisar trés empresas cariocas de Seguranca da

Informagio, procurando apresentar a sua colocagdo no ambiente brasileiro para TI, as

suas estratégias de gestio e a sua atuagfo no mercado de seguranca.

1 Contrato de prestagio de servigos em que a empresa contratada se compromete a estar

disponivel 24 horas de cada um dos sete dias da semana.

91



6 ESTUDOS DE CASOS

Este capitulo apresenta trés estudos de casos realizados na cidade do Rio de
Janeiro, com empresas da area de Seguranga da Informagfo, tendo como foco a
descri¢fio das estratégias utilizadas por essas empresas, bem como as suas dificuldades e
necessidades no cenario competitivo.

O numero de empresas usado na andlise parece a principio pequeno, entretanto
reflete 0 mercado de seguranga brasileiro, formado por muitas empresas que dizem
fazer seguranga, e por poucas companhias que de fato atuam na drea. O nome de cada
empresa foi substituido por codinomes, a saber, Alfa, Beta ¢ Gama, de forma a
preservar o anonimato das companhias e suas posigdes competitivas no mercado.

Marques e Segre (2003, p. 348) observam que o “tamanho cria uma unidade, um
todo que torna simples e combinavel a complexidade e heterogeneidade néio s6 de uma
empresa, mas de todo o processo econdmico”. Dessa forma, com o objetivo de
simplificar a analise e dar um referencial ao leitor, classificamos as empresas Alfa, Beta
e Gama como média, pequena e micro, respectivamente, de acordo com o critério do
BNDES para o porte das empresas, descrito no capitulo 3 e utilizado na pesquisa
realizada pela Sociedade SOFTEX (2002). Como em alguns casos os executivos destas
empresas preferiram nfo revelar o faturamento anual das mesmas, apresentamos o
critério adotado e deixamos que eles préprios classificassem suas companhias em

relagio ao porte.

6.1 Empresa Alfa

Para este estudo de caso, foram entrevistados o Diretor de Tecnologia € a

Gerente de Qualidade e Recursos Humanos na empresa Alfa.

6.1.1 Histoérico e evolugdo

Fundada em 1985 com 13 sécios, a Alfa iniciou suas atividades como pioneira
no uso e treinamento em Linguagem C, prestando consultoria em teleprocessamento e

implantagio de informatica corporativa nas empresas. Este pioneirismo em se trabalhar
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comercialmente com a linguagem C e com o seu treinamento tornou a companhia um
referencial em software basico'! no Rio de Janeiro, e posteriormente em todo o Brasil.

No inicio, os 13 sdcios, em uma sala do centro da cidade do Rio de Janeiro,
desempenhavam todas as fungOes da firma, desde servigos de boy, passando pela
administragdo financeira, até a complexa tarefa de desenvolver sofiware basico. Até
mesmo as fases finais de producfo, como embalar o soffware e prestar suporte ao
usudrio final, eram desempenhadas pelos socios. Com o passar do tempo, a empresa foi
conquistando um maior niimero de clientes, € comegou-se a contratar pessoal especifico
para as tarefas que fugiam ao desenvolvimento de soffware. Nesta época, podemos
classificar a Alfa como uma sofiware house, desenvolvedora de produto/pacote.

Identificamos o periodo de 1986-1987 como o primeiro grande marco na historia
da Alfa. Foi quando se percebeu que a empresa nfio podia mais ser gerida apenas pelos
técnicos, e foi incluido mais um socio, o (inico com competéncias administrativas e de
gestdo. Enquanto este sécio cuidava da geréncia da empresa, os outros eram
responsaveis pelos treinamentos, desenvolvimento de soffware e demais servigos que a
firma prestava. Nesta época, o nimero de socios da Alfa ja havia sofrido uma grande
reducéo.

O Diretor de Tecnologia da Alfa também relatou que, no inicio, todos os
fundadores, ainda estudantes, eram os tipicos sonhadores, e queriam fazer uma empresa
com vérias especializagdes. Nas suas palavras: “Tinhamos até um departamento de
inteligéncia artificial. Acho que as empresas comegam assim mesmo, para depois achar
sua identidade. Hoje temos uma visdo focada”.

A partir da década de 1990, foi escolhido como foco de atuagdo da empresa a
area de Seguranga da Informagdo, ja que os sofiwares de prateleira entfio desenvolvidos
pela Alfa e de maior sucesso no mercado estavam bastante relacionados a seguranga dos
microcomputadores. Também nessa época, os diretores da Alfa tenfaram se aventurar
no mercado externo, deixando de ter como visdo apenas o mercado brasileiro, o que
representou um segundo grande marco. A experiéncia, de acordo o Diretor de
Tecnologia, nfo teve muito sucesso, mas serviu como aprendizado para a empresa a
respeito do mercado global.

Identificamos o terceiro marco por volta de 1996, quando se resolveu direcionar

a Alfa para o mercado de Internet, que comegava a demandar muito mais seguranga que

Y0 termo software basico aqui se refere a todo sofiware ou componente de software que
interage com as fungdes de mais baixo nivel do sistema operacional e de protocolos de rede.
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o mercado dos microcomputadores. Isso estd bem claro no relato do Diretor de
Tecnologia: “A gente era essencialmente uma empresa para o mundo dos PCs e, depois
desse momento, passamos a ser uma empresa voltada mais para solugdes no mundo da
Internet”.

Com a entrada no mercado de Internet, o entrevistado relatou que se tornou
evidente a falta de uma consultoria que suportasse os produtos da empresa. A estratégia
foi entio modificada, e a Alfa passou a ser uma empresa de solugdes de seguranca,
como foi colocado em uma das entrevistas:

Nos deixamos de ser apenas uma fabrica de “remédios™ e passamos também
a ser os “médicos”, receitando corretamente o uso do “remédio”. Disso surgiu
a idéia daquilo que mais tarde viria a ser uma solugfio integrada e completa
de seguranga.

Com essa decisdo, foram feitos grandes investimentos na 4drea de gestdo do
conhecimento, e desenvolveu-se uma metodologia propria para a execucgio de servigos
de Seguran¢a da Informagfo, o que tornou a Alfa uma referéncia nacional na area de
Servicos Profissionais de Seguranga.

Em 14 de margo de 1997, a empresa obteve o seu primeiro certificado, ISO
9002, tendo sido certificada assim a qualidade da sua metodologia de execugiio de
servigos de seguranga. Em 1999, alcangou-se o maior dos certificados ISO série 9000,
sendo qualificada como ISO 9001. Das trés empresas estudadas neste trabalho, foi a
nica a obter o selo de qualidade ISO 9001 para as atividades de desenvolvimento de
software € de consultoria. A partir de entio, passou-se a adotar na empresa um modelo
de Gestdo por Processos, que, segundo a Gerente de Qualidade ¢ RH, teve como
principal objetivo “tornar a empresa agil e flexivel, possibilitando a qualquer momento
reorganizar rapidamente as pegas internas para garantir o atendimento das necessidades
do mercado”.

Mas o principal marco na historia da empresa, na opinifio dos entrevistados, foi a
entrada de capital de investidores externos, em 1999. Isso fez com que a Alfa ficasse
mais profissional e pudesse viabilizar wma série de projetos, entre eles a mudanga para
um prédio de quatro andares no centro do Rio de Janeiro. Ao todo, a Alfa recebeu dois
aportes de capital, sendo que o primeiro teve como fonte varias empresas investidoras e
programas governamentais, como a FINEP. O segundo investimento veio em 2001,
através de uma multinacional da 4rea de tecnologia, bastante conhecida em todo o

mundo, e representou a venda de 40% da Alfa, que deixou entio de ser comandada

94



apenas pelos sdcios fundadores. Foi importante notar que este segundo aporte de capital
fazia parte de uma estratégia maior da empresa estrangeira, que via a possibilidade do
mercado de Seguranga da Informagfo sofrer um “boom™ em todo o mundo. Possuindo
parte de uma empresa brasileira, ja conhecida no mercado, a multinacional teria uma
porta de entrada ja estabelecida no pais para a 4rea de seguranga.

Ambos os investimentos externos foram bastante necessarios para a implantac¢io
de uma estratégia ousada: direcionar o foco de atuagio da empresa para a integragio de
servigos e produtos de seguranca, em qualquer parte do pais. Com esta estratégia, cada
vez mais o desenvolvimento de sofiwares de seguranga foi deixando de ser uma
competéncia essencial na empresa, sendo substituido pela execugfio de servigos
profissionais.

Com as diversas crises que se sucederam na economia brasileira € mundial,
afetando bastante o mercado de Seguranca da Informagfio, a Alfa precisou passar por
varias reestrutura¢des, inclusive a redu¢fio do niimero de funcionarios e diversos cortes
de custos. Apesar disso, ela ainda é, atualmente, uma das principais empresas de
Seguranga da Informagdio no Brasil e uma das primeiras no mundo a se voltar
exclusivamente para este mercado. Um dos seus marcos de sucesso e reconhecimento
foi a coordenagfo e planejamento da seguranga das eleigdes brasileiras, nos anos de
1994, 1996, 1998, 2000 e 2002.

A companhia tem atualmente 100 funcionarios distribuidos na sua sede (Rio de
Janeiro) e nas suas filiais (Distrito Federal ¢ S3o Paulo). Além destes, existe um
escritdrio em San Rafael, Estados Unidos, e parceiros nacionais que marcam a presenga
da companhia em Belo Horizonte € Nordeste. O faturamento anual da empresa nfio foi

revelado, mas os socios classificaram a firma como de médio porte.

6.1.2 A empresa no mercado de T1

Por estarem atuando no mercado desde 1985, os empresarios da Alfa vém
participando ativamente do desenvolvimento de Tecnologia da Informagéio no Rio de
Janeiro e em todo o Brasil. A maioria dos socios se conheceu quando eles tinham em
média 20 anos de idade, e estudavam Informatica na UFRIJ. Segundo o Diretor de
Tecnologia da empresa, a convivéncia no meio académico foi de exirema importincia,
muito mais do que as disciplinas aprendidas e o titulo recebido no final: “é no ambiente
plural da universidade que nds obtemos uma ampla visio do mundo”, colocou o

entrevistado. Podemos de fato perceber que a cultura local, tanto do ambiente
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académico quanto empresarial do Rio de Janeiro teve um grande impacto na trajetoria
da empresa.

De acordo com o Diretor de Tecnologia, a Alfa, desde sua fundag#o, ja participa
de associagdes e programas de fomento & industria de soffware. Um destes programas é
o RioSoft, que faz parte do Softex, descrito no capitulo 3. O sécio coloca que este
programa amadureceu com o tempo, pois estava baseado em uma idéia equivocada a

respeito da exportagdo de sofiware:
O conceito importante atualmente para uma empresa nfo ¢ exportar, e sim
globalizar. Hoje em dia, uma empresa nfio pode ser do Brasil ou de qualquer
outro lugar, ela tem que ser uma multinacional. Por isso nés temos um
escritorio comercial nos EUA, que nio esta focado em vendas, mas sim em
entender o mercado americano, realizar parcerias e relacionamentos,
identificar tendéncias, etc. Isso nunca nos trouxe uma receita de exportagio,

mas ajudou a empresa a se posicionar como sendo de classe mundial.

A Alfa também se tornou uma empresa mais profissional gragas a esse
relacionamento com o RioSoft. Foi através das metodologias do programa que os
diretores aprenderam a desenvolver um business plan’® e a se preparar para obter
investimentos externos de capital. Atualmente, a Alfa ndo faz mais uso dos servigos do
RioSoft, e o Diretor de Tecnologia justifica isso pelo fato da empresa ja estar madura:
“estes programas sfo Uteis para as empresas que estdo em estagios iniciais”.

Uma critica feita também por este entrevistado foi a de que o Softex, assim
como outros programas, nasceram como instituigdes baseadas totalmente em recursos
governamentais. Na visdo dele, isso era ruim, pois o governo investia recursos

financeiros a fundo perdido nas empresas, como foi colocado:
Atualmente o Softex estd hibrido, e a tendéncia é que ele caminhe para ser
bancado com recursos 100% privados. Quanto mais recursos privados nos
programas, mais se exige das empresas coisas como receita, valor agregado,

gestlo voltada para resultados, etc.
A Alfa foi a tGnica das trés empresas pesquisadas a realizar exportagdo de
sofiware, sendo que esta exportagio foi feita sem nenhum auxilio do programa RioSoft.
Através de um parceiro americano, localizado na Florida, a Alfa vendeu um de seus

softwares nos Estados Unidos, mas sem atingir grandes margens, e colocou no mercado

2 Termo comum no meio empresarial, que comesponde a uym documento contendo o
planejamento estratégico da companhia, dividido em metas, objetivos e recursos necessarios para atingi-
los.
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nacional o produto da empresa parceira. A partir do momento em que foi abandonada a
estratégia de venda de software de prateleira, a parceria também foi encerrada.

Os analistas de sistemas da Alfa desenvolveram internamente uma Metodologia
de Desenvolvimento de Sofiware, obtendo a certificagdo ISO 9001 para a mesma, como
ja citado anteriormente. Esta metodologia envolve todas as fases do desenvolvimento de
sistemas, desde a concepgdio, passando pelo projeto e implementagfio, até os testes e
implantag#o no cliente.

Apesar da sua importdncia adquirida ao longo da histéria da Alfa, a area de
software, a partir da énfase cada vez maior na execu¢do de servigos de seguranga,
deixou de ser independente, sendo que o soffware na empresa passou a ser mais um
componente dos servigos vendidos. Nos objetivos estratégicos atuais da Alfa, o sofiware
deixou de representar um foco de investimento. No caso da participagio da empresa em
algum projeto que envolva o desenvolvimento de sistemas ou consﬁltoria para tal, é
realizada parceria com outras companhias especializadas em sofiware de seguranca.

Como vimos no item anterior, foram obtidos dois aportes de capital na histéria
da empresa Alfa, sendo que o segundo representou a compra de parte da empresa por
uma multinacional. A busca por investimento externo, na viso do Diretor de
Tecnologia, foi essencial para os objetivos da empresa, principalmente para aqueles
relacionados a globalizagfo. Antes do estouro da botha das empresas “ponto com”, a
Alfa pretendia abrir o seu capital na NASDAQ, porém este processo ainda ndo ocorreu,
devido as diversas crises ocorridas na economia. Segundo o entrevistado, a abertura de
capital para acionistas externos ainda faz parte dos planos dos sécios e dos novos
investidores, mas atualmente existem objetivos mais prioritarios a serem atendidos.

A propria abertura de capital da empresa, na visdo do Diretor de Tecnologia, €

um processo a ser perseguido como essencial, em prol do profissionalismo:
Com o capital aberto, a empresa fica muito mais profissional e com
credibilidade no mercado, A empresa passa a ter muitos donos, e a diregio
fica sob responsabilidade de um conselho diretor, e nfio & mercé da vontade
de trés ou quatro pessoas. O objetivo passa a ser viabilizar a empresa, e néio
trazer retorno para os donos. Eu e os outros dois sOcios principais nfo

podemos mais fazer o que queremos aqgui dentro.

Também foi relatado que, neste ponto, a Alfa estd alinhada as estratégias das
grandes empresas globais, ja que no Brasil nfio existe a tradi¢do das empresas criarem
conselhos de administragio: “os modelos mais comuns no Brasil sfo empresas

familiares”, colocou o entrevistado.
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Pelos depoimentos nas entrevistas, foi possivel observar que as decisdes
estratégicas da Alfa estfio mais dependentes dos investidores externos, principalmente
devido a participagfio dos mesmos em 40% das agBes da empresa. Algumas linhas de
produtos e atuagio foram descartadas e até mesmo reestruturages na organizagio
foram feitas, devido a essa interferéncia externa.

A Alfa possui parcerias estratégicas com algumas grandes empresas nacionais €
internacionais, que de acordo com o Diretor de Tecnologia visam complementar as
solugdes da empresa. Além disso, existe uma parceria da empresa com um laboratdrio
de pesquisa ligado a COPPE/UFRIJ, para a publicagio de artigos nos sites das duas
instituiges.

O Diretor de Tecnologia da Alfa citou a alta carga tributiria como uma das
principais barreiras ao desenvolvimento das pequenas e médias empresas no Brasil.
Segundo ele, as PMEs nacionais deveriam contar com mais vantagens fiscais e de
créditos, principalmente quando comparadas com grandes empresas estrangeiras que
funcionam no pais. Além disso, foi citada a dificuldade na realizag8o de parcerias com
outras empresas de seguranga € a baixa atuag@io do governo com o seu poder de compra

e fomento da empresa nacional, como foi colocado a seguir:
Sem davida, o poder de compra do governo é uma grande alavanca, e é
preciso também fomentar o financiamento para que as soluges brasileiras
possam ter competitividade no mercado internacional, com apoio &

exportagao.

6.1.3 Estratégia e gestfo
Das trés empresas estudadas, a Alfa foi a que apresentou as caracteristicas de
gestdo e estratégia mais sofisticadas. Mas nem sempre foi assim, como nos conta o

Diretor de Tecnologia da empresa:
Fundar uma empresa tendo apenas 20 anos, e sem muita experiéncia no
mercado, ndo € facil. Cometemos varios erros, mas também pudemos, gracas
a isso, experimentar varios modelos de gestdio. Com o tempo, os erros foram

diminuindo. Sempre fomos, e continuamos a ser, bastante ousados.

Na Alfa, foram desenvolvidos sistemas de gestfio internos sem equivalentes no
mercado brasileiro, principalmente quando se leva em consideragdo o tamanho da
empresa. Para o desenvolvimento destes sistemas, foram utilizados conceitos de gestio

do conhecimento, com base em varios pontos tratados no capitulo 4. Através dessas
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aplicagdes, que estdo disponiveis na empresa através da Infranet corporativa, os
diretores da Alfa possuem o controle da informag#o para auxiliar a tomada de decisdes.

A organizagio da empresa segue um modelo baseado em processos. Na
companhia foram mapeados seis processos chave, chamados macro-processos,
subdivididos em processos menores. Para cada processo existe um coordenador (pessoa
responsdvel por acompanhar a execu¢fio do processo) ¢ um lider (pessoa que possui
competéncia para executar aquele processo). Os projetos sdo processos temporarios,
como, por exemplo, os projetos de consultoria realizados nos clientes. Apesar dessa
gestdo por processos, foi possivel perceber na Alfa uma hierarquia, onde estdo
distribuidos os sécios diretores, os gerentes executivos, os analistas ¢ demais
funcionarios.

Como j4 foi citado, existe na Alfa um planejamento de negdcios (business plan),
revisto periodicamente ¢ que contém todos os macro-processos da empresa € 0s
objetivos estratégicos. Segundo a Gerente de Qualidade ¢ RH, este planejamento foi
crucial para a captacio externa de capital, e tem facilitado bastante as mudangas
freqiientes que a companhia precisa realizar perante os acontecimentos do mercado.

A Alfa é uma empresa bastante flexivel. A companhia j4 chegou a funcionar
com uma média de 300 funcionarios em um tnico andar do centro do Rio de Janeiro,
tendo de alocar alguns deles até mesmo no corredor, A carga horaria nfo é rigida, e as
pessoas trabalham por resultados, ndio sendo cobradas por horas trabalhadas.

A rotatividade da m#o-de-obra na Alfa normalmente é baixa, excetuando
periodos em que surge grande quantidade de novos projetos, € uma contratagdo em
massa se faz necessaria, ou até mesmo a situagdo (tragica) inversa. A empresa
enfrentou, por exemplo, uma redugo no segundo semestre de 2000, pois uma série de
projetos que haviam sido previstos ndo se concretizou, devido a crise da NASDAQ, em
1999. Os investidores comegaram a exigir lucratividade e, portanto, foi necessario o
enxugamento da folha em um nimero razodvel de pessoas.

O processo mais sofisticado existente na Alfa, € que representa uma grande
inovagdo, ¢ o de Recrutamento de Funciondrios. Existe na companhia um sofiware de
recrutamento, conhecido como Web Hunter, que permitec uma interface com os
possiveis candidatos a trabalhar na empresa, através de uma pagina na Internet. Dessa
forma, um banco de dados na empresa vai sendo constantemente alimentado com as

informagdes sobre candidatos. Quando surge uma nova oportunidade em alguma area da
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empresa, 0 Web Hunter € entdo utilizado para buscas, como coloca a Gerente de

Qualidade e RH:
O sistema permite a busca por palavras-chave, permite varias combinagBes
(faixa salarial, universidade cursada, etc.). Este € o primeiro filtro. O e-mail
do candidato ja esta disponivel no banco, é s6 “clicar” e enviar um chamado
para entrevista ou prova.

A idéia inicial do Web Hunter era formar as bases do que viria a ser futuramente
o mapa de competéncias da empresa. Mas por enquanto, trata-se apenas de um banco de
dados de curriculos. Uma das principais vantagens, segundo a entrevistada, ¢ a
facilidade em gerenciar a informacfio sobre recursos humanos: “eliminamos o papel
deste processo completamente”.

A Alfa também premia financeiramente os funcionarios que indicam outras
pessoas, as quais sdo futuramente efetivadas na companhia. Segundo a Gerente de
Qualidade e RH, ¢ uma forma de explorar a rede de contatos dos bons profissionais.

Além do sistema de busca por recursos humanos, também existe um processo
bem definido para a sele¢do das pessoas, o qual envolve a realizagio de entrevistas pelo
RH da empresa, algumas provas técnicas, uma prova de lideranga de projetos, uma
prova de redagfo e, se aplicavel, uma prova de inglés.

Cada cargo dentro da Alfa possui uma descri¢dio especifica, na qual fungdes
genéricas s3o mapeadas pela diretoria. Logo, quando uma solicitagdo de pessoal ¢é feita
para determinado cargo, ja se sabe exatamente qual o tipo de profissional se esta
procurando.

A Alfa possui, segundo a Gerente de Qualidade ¢ RH, trés tipos de contrato de
trabalho com os seus funcionarios: CLT, cooperativa de trabalho e prestagio de
servigos. Com a entrada de investidores nacionais e principalmente estrangeiros, a
empresa chegou a transformar 75% da sua folha de pagamentos em CLT, enquanto o
restante dos funciondrios continuava sob os demais regimes. Os investidores foram os
principais pivés dessa mudanga, j4 que por exigéncia dos mesmos, auditorias eram
realizadas constantemente, obrigando a companhia a estar conforme com as questdes
trabalhistas. Apesar disso, a sucessfio de diversas crises financeiras levou a novas
reestruturages na empresa em termos de recursos humanos, fazendo com que a maioria
dos profissionais que ganhavam altos salarios passasse a trabalhar como prestador de

Servigo.
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Um outro ponto forte nas estratégias da Alfa diz respeito & aprendizagem
organizacional. Assim que um candidato a uma vaga na empresa € aprovado, ele
automaticamente estd inserido no processo de Aprendizagem Organizacional e
Individual. Qualquer novo funcionirio precisa necessariamente passar, apés sua
contratacfo, pelos treinamentos especificos da sua fungfio. A empresa possui uma
espécie de centro de educagfio, um departamento voltado exclusivamente para a
aprendizagem. Neste centro, existem treinamentos especificos para cada cargo e fungéo
dentro da empresa, treinamentos estes que precisam ser realizados periodicamente pelos
funcionarios. Ja existe uma biblioteca com todo o material disponivel (o que data desde
o inicio da empresa, em 1985).

Todo o conhecimento obtido fora da empresa ¢ materializado e disseminado
internamente. Existe uma base de conhecimentos (knowledge base) interna com todas as
informagOes disponiveis na firma sobre questdes de Seguranga da Informagdo ou
relacionadas. A metodologia de execugdo de servigos de seguranga da companhia ¢
passivel de ser replicada e massificada, de forma que cada vez menos se depende do
conhecimento de um Unico individuo. Listas de discussdo internas também sfo bastante
utilizadas para a disseminac¢fo de informagdes.

A Alfa ¢ uma das poucas empresas no Brasil, segundo a Gerente de Qualidade e
RH, a implementar parte de um modelo de gestio por competéncias. A primeira parte
do que a empresa chama de Mapa de Competéncias ja foi implementada: as
competéncias comportamentais. Isto foi realizado através de entrevistas com executivos
e com profissionais por estes indicados, tentando se identificar quais eram os
comportamentos esperados de cada pessoa dentro da organizagdo. As competéncias
ditas técnicas ainda ndo estdo totalmente definidas, mas existe um trabalho para isso em
andamento. Foram escolhidas doze competéncias, por parte da diretoria, as quais
representassem o que a empresa esperava de cada um de seus funcionrios. Estas
competéncias resumem um roteiro do que cada funcionario deve desenvolver, como por
exemplo, “visfio estratégica”, “lideranga” e “relacionamento interpessoal”, e também
servem para fins de avaliagio.

A Alfa possui uma area de qualidade bastante profissional, empregando
conceitos de melhoria continua e a realizagfio de auditorias iniernas constantemente.
Também existe um projeto de avaliagio da satisfagio de clientes, realizado
mensalmente. Uma consultoria externa entra em contato com os clientes da companhia,

questionando-os em relagdo a itens especificados pela propria Alfa. Sfo gerados
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relatorios de satisfagfo e insatisfagfio, e estes relatorios sio acompanhados pela area de
qualidade.

Um outro ponto forte ¢ a 4rea de pesquisa em Seguranga da Informagdo,
encarregada de buscar as mais recentes tecnologias de seguranga, incluindo as Gltimas
vulnerabilidades descobertas na comunidade mundial. Este mini centro de pesquisas
possui laboratorios com equipamentos especificos para testes de tecnologias de
seguranga. Atualmente, nfio se investe mais em pesquisa € desenvolvimento na drea de
software na Alfa.

A Alfa possui as areas de marketing € comercial mais fortes das tr€s empresas
pesquisadas. O departamento de marketing é responsavel pela notavel presenga da
empresa nos meios de comunicacio e nos diversos eventos de tecnologia no pais. Existe
um portal de Internet voltado exclusivamente para Seguranga da Informagfo,
desenvolvido ¢ mantido pela empresa. Entretanto, pode-se observar que a maior forga
do marketing na Alfa esta na figura do Presidente da empresa, um dos executivos de TI
mais conhecidos no Brasil, e que realiza palestras em empresas, universidades e
instituicGes do governo.

A area comercial da Alfa esta dividida entre as filiais do Rio, S0 Paulo e
Brasilia, ¢ conta com profissionais de longa experiéncia no mercado. Esta 4rea
comercial possui muitos contatos no governo e setor privado de TI brasileiro,
garantindo & Alfa muitos projetos na area de seguranga. Foi possivel observar que a
filial de Brasilia possui a maior forga comercial, tanto em nimero de funciondrios como
em quantidade de recursos financeiros. Isso se deve a importdncia do setor
governamental na estratégia comercial da empresa.

Na visdo do Diretor de Tecnologia da Alfa, a empresa € altamente inovadora.

Em suas palavras:
Poucas vezes nos criamos produtos que j4 existiam no mercado. Nossas
solucdes estio quase sempre livres de similares, desde a origem da empresa
até hoje. E mesmo quando fazemos algo que ja existe no mercado, isso vem
com uma abordagem diferente para o problema, Até mesmo a nossa
metodologia de execugiio de servigos foi totalmente inovadora, ji que nfo

existia nenhuma ainda no mercado. Tudo que fizemos foi a partir do zero.

Observamos, nas entrevistas € em conversas com pessoas da drea de projetos da
empresa, que uma das principais inovagdes na companhia, além do processo de RH, esta
justamente no desenvolvimento desta metodologia prépria de execugfio de servigos de

seguranga. Com ela, segundo o entrevistado acima, a empresa materializou os
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conhecimentos de execugfo de projetos de seguranga de forma que a tarefa ficasse o
maximo possivel independente das pessoas. Para aumentar o mimero de projetos
realizados, bastava contratar novos funcionarios, colocar os mesmos dentro do processo
de aprendizagem da metodologia, e executar as atividades.

Foram adotadas estratégias de terceirizag8io na Alfa, eliminando produtos sem
margem de contribui¢io (antigos sofiwares) ¢ atividades que evidentemente nfio faziam
parte do negdcio da empresa, como seguranga predial, limpeza e projeto da homepage
corporativa. Como foi citado anteriormente, a atividade de desenvolvimento de soffware
ndo faz mais parte do foco de atuagio da companhia, e seus diretores estdio realizando
parcerias com outras empresas para cobrir esta competéncia.

De acordo com o Diretor de Tecnologia da Alfa, uma das principais estratégias
aprendidas por eles foi o foco em areas especificas, e que isso se deveu ao aprendizado
com sucessivos erros cometidos: “se pudéssemos recomegar a histéria da empresa,

teriamos sido mais focados desde o comego”, completa ele.

6.1.4 Atuagfio no mercado de seguranga

O discurso de atuag@io da Alfa vem mudando bastante com o tempo, at¢ mesmo
pelo fato da empresa ja possuir 18 anos de existéncia. A atuagfio inicial no mercado,
como ja exposto, estava focada principalmente no desenvolvimento de sistemas. A
primeira incursdo na area de seguranga, segundo um dos sécios da Alfa, foi o
desenvolvimento de um soffware de protegdo contra pirataria de aplicativos.

Qutro fator importante que marcou o inicio de atuagio da Alfa foi a sua origem
no ambiente académico da UFRJ. O Diretor de Tecnologia lembra que o primeiro Unix
instalado no Brasil estava justamente nessa universidade, fazendo com que os
estudantes tivessem contato com um sistema de alto nivel de seguranga. Com a
popularizagfio dos microcomputadores nas empresas, os sécios da Alfa perceberam que
faltava a estes novos sistemas as caracteristicas sofisticadas de controle de acesso do
Unix, e tiveram entdo a id¢ia de desenvolver um sofiware que trouxesse esta seguranga
aos novos equipamentos. Este aplicativo ganhou varios prémios ¢ teve mais de 100 mil
copias vendidas.

Consideramos que o modelo de negocios para desenvolvimento de software da
empresa, com base na classifica¢io proposta pela Sociedade SOFTEX (2002), era o de
produto/pacote, nesta fase inicial em que a empresa se apresentava ao mercado como

uma sofiware house. Com a evolugdo do mercado, os sbcios passaram a agregar
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servi¢os & implementagdo do sofiware, passando a vender uma solug¢iio para um
problema, ¢ nfio mais apenas uma caixa preta. A companhia passou entio a ser uma
software house que agregava servigo ao seu produto.

O desenvolvimento da metodologia de execucdo de servigos de seguranga, que
envolvia ndo s6 o desenvolvimento de soffware, mas também a Politica de Seguranga e
outros servigos agregados, transformou a empresa, com o tempo, em uma consultoria
especializada em Seguranga da Informagfo. O Diretor de Tecnologia da Alfa ressalta a
entrada significativa do governo como cliente, o qual ¢ bastante exigente e interessado
em questdes de seguranga. Com a entrada deste cliente, a empresa precisou refazer sua
estratégia para fornecer uma consultoria completa em Seguranga da Informagio - o que
era exigido pelo governo - € ndo apenas um produto de prateleira.

Com essa metodologia, a Alfa veio praticamente a dominar o mercado brasileiro
de Servigos Profissionais de Seguranga da Informag¢fo, com a implanta¢do de Politicas
de Seguranga, execugdo de Analises de Vulnerabilidade e desenvolvimento de solugdes
customizadas em software para os clientes. E importante ressaltar que, com isso, a Alfa
deixava de ser uma empresa de sofiware, sendo este ultimo apenas um componente da
sua metodologia de execugfio de servigos, e passava a desenvolver servigos de Alto
Valor, de acordo com a classificagdo da Sociedade SOFTEX (2002).

Além dos servigos profissionais de seguranga mais comuns, a Alfa foi pioneira
em introduzir no Brasil a aplicagiio da norma internacional Common Criteria, para
seguranga de produtos de TI. Um dos servigos que a empresa oferece é a Analise de
Seguranga de Aplicagdes, com o objetivo de dar consultoria a empresas que queiram
desenvolver software seguro, de uma forma segura, como visto no item 5.3.4.

Por muito tempo a Alfa se manteve lider no mercado de seguranga brasileiro,
inclusive fazendo frente aos concorrentes internacionais. Com o aumento dos impactos
da globalizagfio e a ocorréncia de uma série de crises, a companhia foi gradativamente
eliminando varios produtos e servigos, como, por exemplo, o desenvolvimento de
software, focando-se na sua competéncia essencial: a integragdo de tecnologia de
seguranga. Como uma integradora, a Alfa podia entfio terceirizar todos as atividades ndo
essenciais, € usar a sua experiéncia em projetos de seguranga atuando apenas na
integragfio da solugio final. Essa forma de atuar, como uma provedora de solugdes
integrais de seguranga, pode ser comparada ao tipo de atuagdo descrito no item 5.3.5, e

de acordo com o Diretor de Tecnologia, foi introduzida no Brasil pela Alfa:
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Hoje poucas empresas no Brasil oferecem um servico completo como o
nosso. No6s criamos essas solugdes integrais de seguranga e nos posicionamos
assim no mercado ha bastante tempo, ¢ s6 agora comegam a surgir nos EUA
algumas empresas com essa proposta, de oferecer uma solugio completa e

integrada de seguranga.

Para o s6cio, a Alfa é uma empresa da “velha-guarda” da seguranga, ja que a
maioria das concorrentes que hoje atuam no Brasil possui no maximo quatro anos de
existéncia, e ainda esta focada apenas nas tecnologias, nos “remédios”, como ele coloca.
Essas empresas ainda precisariam passar pela fase de descobrir que necessitam se
transformar em provedores de solugdes completas. O entrevistado colocou o seguinte a

este respeito:
Hoje as empresas precisam ter uma visio corporativa de seguranga. A
Internet interligou todos os sistemas computacionais, e ndo € mais possivel
tratd-los em separado. Para se ter um alio nivel de seguran¢a é necessario
integrar todos os processo da firma, tanto os computacionais quanto os

pessoais.

Outra importante frente € a venda de treinamentos a seus clientes. Existe, por
exemplo, um curso para preparagéo e certificacdo de Security Officers, com o intyito de
formar profissionais de Seguranga da Informac¢fo. Também sio vendidos para grandes
empresas treinamentos e processos de conscientizagio em Seguranca da Informacio.

Os principais clientes da Alfa estio no segmento governamental. As areas
comercial e marketing da empresa, como citado no item anterior, sempre foram bastante
fortes, e criaram uma importante presenga no Governo. Além destes clientes, a empresa
também possui negdcios realizados com grandes empresas privadas, ¢ segundo o
Diretor de Tecnologia, a empresa sempre investiu no que ele chamou de key accounts,
que sdo um grupo de clientes de grande porte.

Os concorrentes atuais da Alfa sfo as grandes consultorias ¢ prestadoras de
Servigos Profissionais de Seguranga, do tipo Price Waterhouse®, HP® e Unysis®. A
Alfa, segundo um dos so6cios, absorveu a equipe de seguranga de uma multinacional da
area de consultoria em TI no Brasil. Os socios da Alfa n3o citaram as empresas
brasileiras de seguranga, tais como a Beta € a Gama, como concorrentes, € sim como
parceiras, apesar de que pouca ou quase nenhuma parceria com estas empresas tem sido
realizada.

De acordo com informagdes disponiveis no site corporativo da empresa, 0s

diretores da Alfa estio em busca de parceiros em todo o pais, para a execugdo de
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servigos que complementem as solugdes de seguranga oferecidas. Além disso, procuram

por parceiros que estejam interessados em executar os servigos da Alfa, usando a sua

base de conhecimentos e sua metodologia de execugdo de servigos. Mas, como ja foi

citado, o Diretor de Tecnologia da empresa destacou bastante a dificuldade na

realizago de parcerias, o que ele considera como uma deficiéncia estratégica das

empresas brasileiras de seguranga:

Existe uma grande confusfio na oferia das empresas. Parece que todos querem
fazer tudo. E preciso maior especializagio e foco, possibilitando inclusive
maior cooperagfio e parceria enire as empresas. No Brasil, o mercado de
seguranca ainda € muito pulverizado e as empresas precisam se aproximar
para aumentar a sinergia de atuagdo. Existe grande potencial de
desenvolvimento, mas os esforgos sio diluidos, repetidos e muitas vezes.com
grande competigio entre as empresas. E preciso fomentar as parcerias e

maior cooperagio.

Os entrevistados véem a terceirizagio da seguranga como uma tendéncia cada

vez mais forte. O Diretor de Tecnologia da Alfa acredita no crescimento do mercado,

mas com foco na integragfio de servigos e produtos:

O mercado de seguranga continua em grande expansiio, sendo que os
principais investimentos dos clientes tém se direcionado para a formagdo de
equipes internas responsaveis por seguranga, o que tende a diminuir o
mercado de consulioria. Percebe-se também a necessidade de apoiar estas

equipes com capacitacio e ferramentas adequadas.

A figura a seguir resume a evolugfo da Alfa ao longo da sua historia, com base

nas estratégias de atuagio no mercado de Seguranga da Informacgio apresentadas no

item 5.3:
Consultoria em Sofiware house Consultoria em servigos Provedora de
informdtica de produtos de profissionais de solugBes integrais
corporativa seguranga seguranga de seguranca
1985-1990 1990-1996 1996-2000 2000-2004

Figura 1 - Histérico de atuacfio da empresa Alfa,

Fonte: elaboraciio prépria.
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6.2 Empresa Beta

Para este estudo de caso, foram entrevistados o Presidente e o Diretor de

Tecnologia da empresa Beta.

6.2.1 Historico e evolugio

A empresa Beta foi criada em setembro de 1998 por trés sécios, que trabalhavam
em grandes empresas de TI na 4rea de vendas e marketing. Para cobrir as competéncias
técnicas ausentes, estes socios convidaram mais trés pessoas com maior experiéncia
técnica passada.

Os seis socios iniciais comegaram realizando projetos de consultoria com
determinados clientes que conheciam, e somente no final do ano de 1998, todos os
socios puderam se fixar na empresa de vez. Esta foi uma fase de definigdo das pessoas
que realmente fariam parte da empresa, com varias entradas e saidas de socios. Durante
tr€s meses, a Beta foi sendo administrada de maneira informal no Rio de Janeiro, e com
um socio consultor em Sdo Paulo. Em setembro de 1999, a empresa foi legalizada, e
junto com os donos, havia uma secretaria e mais trés analistas de rede, que vieram junto
com 0s s0cios mais técnicos. -

Segundo o Presidente da empresa, a idéia inicial era trabalhar com servigos
relativos a Internet, seguranga e Comércio Eletronico. Pode-se ver aqui uma falta de
foco e planejamento estratégico inicial, assim como ocorreu com a empresa Alfa. Nas
palavras do Presidente: “Nenhuma empresa nascia, pelo menos naquela época, com essa
competéncia de planejamento, ja definindo uma missio, uma visdo, etc. E um processo
que vai amadurecendo com o tempo™.

Dessa forma, o primeiro grande marco na histéria da Beta, na opinido do
entrevistado, foi a escolha por um foco de atuagdio. Como ja existiam projetos sendo
feitos na 4rea de seguranga de redes, a empresa foi se interessando mais em desenvolver
esta competencia de atuagio. O Diretor de Tecnologia da Beta coloca que, ja no inicio,
as competéncias técnicas dos sdcios e funcionarios estavam mais voltadas para redes e
seguranga (instalagfo e configuragio de firewall ¢ VPN e estruturagio de redes) do que
para desenvolvimento de sites € Comércio Eletronico propriamente dito. No final de
1999, foi contratado um consultor em estratégias de negocios, que apontou
imediatamente a existéncia de dois focos de atuagdo, o que era inviavel para a empresa.

Apos a realizagdo de vérias reunides, a maioria dos sdcios optou pela 4rea de Seguranga
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da Informacgdo. Um dos sécios que mais defendia a atuagdo na area de Comércio
Eletrénico acabou deixando a empresa.

De acordo com o Presidente da Beta, eles abandonaram a parte relativa ao
Comércio Eletronico, no final de 1999, também pelo fato desta area envolver
conhecimentos de desenvolvimento de sofiware, de banco de dados e de outras
tecnologias que os socios iniciais ndo conheciam ou dominavam. E ja havia muitas
empresas trabalhando com Comércio Eletrdnico e Internet.

A segunda grande mudanga foi a realizagdio de um planejamento estratégico, em
meados de 2000. Em grande parte, essa decisio veio no momento em que varias
empresas de Internet estavam recebendo aportes de capital de investidores de risco, o
que também interessava aos socios da Beta. Através de um business plan, a empresa
definiu oficialmente a sua competéncia basica, qﬁe estava mais voltada para a seguranga
de redes, ¢ ndo para Internet de uma maneira geral.

Os executivos da Beta planejavam ocupar o segundo lugar na lideranca do

. mercado de Seguranga da Informagdo no Brasil. Segundo o Presidente da empresa, o
primeiro lugar ja estava claramente dominado pela empresa Alfa, mas a segunda
posigiio estava “disponivel”. Dessa forma, eles optaram por desenvolver as mesmas
competéncias da empresa concorrente. Tinha-se também a idéia de se estabelecer
primeiramente no mercado brasileiro, para depois expandir a atuagio para América
Latina e até mesmo o mundo. O préprio nome da empresa foi escolhido de forma a ser
facilmente aceito em qualquer parte do planeta, como relatou o Presidente.

O terceiro marco de grande importincia na historia da empresa foi a entrada do
aporte de capital, em 2001, conseguido através de um grupo de investidores em
conjunto com o BNDES. Com ele, foi possivel a mudanga para um escritério maior, a
compra de equipamentos € a viabilizag8o de diversos projetos que os socios tinham em
mente.

A quarta mudanga de grande importincia, ocorrida em 2002, € que segundo o
Diretor de Tecnologia representou uma reviravolta na histéria da empresa, foi a
participagdo no projeto do SPB (Sistema de Pagamentos Brasileiro). Isso fez com que se
criasse na Beta, pela primeira vez, uma equipe de desenvolvimento de soffware, até
entdo uma area desconhecida dos socios fundadores. Além disso, marcou a entrada da
Beta no mercado financeiro, que, segundo o socio entrevistado, é formado por clientes

bastante reticentes ds novas empresas € pragmaticos nas suas decisdes de tecnologia.
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O quinto grande marco ocorreu no final de 2002, quando a empresa decidiu
abandonar a sua atuagdo na drea de commodities de seguranga (revenda e instalagfio de
sofiwares e hardwares de seguranga) ¢ tomar um rumo exclusivo na area de
desenvolvimento de novos produtos da propria empresa. Segundo o Presidente da Beta,
ndo mais se vendia grandes somas na area de commodities, ¢ eles queriam ganhar um
mercado mais lucrativo e escalavel.

O dltimo grande marco na historia da Beta esta sendo a sua atual mudanga de
foco para o mercado de S#o Paulo, com a transferéncia de toda a area comercial e
gerencial da empresa para a maior cidade brasileira. Segundo o Presidente da
companhia, esta mudanga se¢ deve a diversos fatores, dentre eles o grande nimero de
clientes que estdio no mercado financeiro e que possuem sua base em S&o Paulo, € a um
certo preconceito do empresariado paulistano em relagdo as empresas cariocas. A Beta
ja considerou no passado até a possibilidade de mudar a razfio social da empresa para
Sdo Paulo por questdes de marketing. Apesar da mudanga, a area de sofiware da
empresa ird permanecer no Rio de Janeiro.

A Beta estd em busca de um novo aporte de capital, que pode ocorrer no futuro,
através de investidores ¢ empresas multinacionais. A empresa possui atualmente 28
funciondrios, € obteve um faturamento de R$ 4 milhdes no ano de 2002, podendo ser
classificada como uma firma de pequeno porte. Segundo os dois entrevistados, 0 novo
aporte de capital é considerado essencial para o futuro da empresa, que se encontra em

uma grave crise financeira.

6.2.2 A empresa no mercado de TI

Na visdo dos executivos da Beta, o mercado de Tecnologia da Informagdo no
Brasil ainda esta dominado por empresas multinacionais. Em geral, eles apontam que as
empresas que mais sobrevivem sfo as que trabalham com revendas de produtos de
multinacionais € que, ao crescerem, conseguem se tornar integradoras. Além disso,
destacam a importincia das empresas que encontraram o sucesso em nichos especificos,
como o de seguranga.

O Diretor de Tecnologia da Beta coloca ainda que o mercado de TI no Brasil
est4 cada vez mais se concentrando em S3o Paulo, como ja foi comentado no item
anterior. A mudanga de empresas, que antes estavam localizadas na cidade do Rio de
Janeiro, para S#o Paulo tem gerado um efeito em cascata, fazendo com que os

fornecedores também sejam obrigados a se mudar.
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No caso da Beta, os socios fundadores nfio se conheceram no ambiente
académico, e por isso ndo véem grande vantagem na importéincia da vivéncia académica
na criagéio de uma cultura tecnoldgica local. Apesar disso, pode-se observar dois grupos
diferentes de profissionais na Beta: os socios fundadores, mais voltados para a parte de
tecnologia de redes, € os novos analistas de sistemas, profissionais da drea de pesquisa e
desenvolvimento de sofiware ¢ que sfio conhecidos de longa data do ambiente
académico, valorizando mais esse tipo de cultura.

Dentro dos objetivos estratégicos da Beta, o software é fundamental, como
relatou o Presidente da empresa. Para ele, o Brasil possui recursos humanos de
excelente qualidade para atuar no desenvolvimento de sistemas. Além disso, conta com
uma mdao-de-obra relativamente barata, ¢ que poderia competir mundialmente. A
empresa tem um departamento de pesquisa e desenvolvimento, formado pelos analistas
de sistemas citados no paragrafo anterior. Existe um processo formal de
desenvolvimento de sofiware criado pelos proprios analistas, mas néo certificado.

As certificagOes na area de qualidade de soffware sdo vista como essenciais para
a empresa. Os sdcios se mostraram cientes de que precisardo da certificagio CMM para
exportar, € 1sso estd no plano de negdcios da empresa; estdo apenas faltando os recursos
financeiros.

A Beta nunca exportou nenhum de seus produtos, mas possui este interesse.
Segundo o Presidente da empresa, exportar ndo é uma coisa simples, e requer a criagio
de toda uma infra-estrutura para tal. Os seus produtos, na sua opinido, possuem grande
potencial de exportagdo, por se tratarem de tecnologias mais difundidas no exterior do
que no Brasil. E o caso dos produtos voltados para certificagio digital e assinatura de
documentos eletronicos.

O Presidente da Beta colocou que o governo precisa criar politicas corretas para
o setor de informdtica, com investimentos ¢ incentivos fiscais. “Cobrar mais impostos
de quem tem mais, e menos de quem estd comegando”, em suas palavras. Como
estratégia positiva, foi citado o aparecimento das incubadoras de empresas. J4 em
relagdo aos projetos de fomento a industria de soffware nacional, como o PROSOFT, do
qual a Beta chegou a participar, foram feitas varias criticas. Apesar de considerarem a
idéia do prograima positiva, a forma como o mesmo ¢ executado ndo satisfaz & empresa.

Como colocou o Diretor de Tecnologia da Beta:
A cultura de financiamento no Brasil € totalmente invertida. Empresta-se

dinheiro para quem nfio precisa, para quem estd com todas as contas pagas,
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eic. SO quem consegue crédito com o BNDES, por exemplo, sio empresas
como a AES, multinacional, que comprou a ELETROPAULQ, Achamos
otima a idéia desses programas de fomento, s6 que nfio funciona, pois quem
precisa do dinheiro nfio consegue. Além disso, o PROSOFT foi muito pouco

efetivo, ja que investiu em apenas quinze empresas durante cinco anos.
Também foi citada a quantidade de requisitos exigidos pelo governo para que as
empresas possam participar de programas de fomento. Isso, segundo o Diretor de
Tecnologia, ¢ fruto do medo e da desconfianga de que os empresarios irfo usar o
dinheiro para interesses proprios, e nfio para investir nas empresas, o que leva a criagio
de varios controles. Porém, esses requisitos acabam por excluir pequenas e médias
empresas, que possuem grande potencial para exportagdo, como foi colocado na

entrevista;
Eu vejo que a Beta tem tudo para exportar. Mas, em primeiro lugar, a gente
tem que sobreviver, em segundo tem que se preparar, em termos de estrutura,
para sermos capazes de realizar exportagBes, e para um mercado que possa
absorver um pouco do que a gente faz, e em terceiro, precisamos de alguém
para nos ajudar a aparecer la fora. Infelizmente eu percebo que esse tipo de

coisa nfo estd sendo vista de maneira estratégica por nossos governantes.
Um outro problema relatado, a respeito da dificuldade para se exportar, é que
atualmente as empresas estrangeiras ndo estfo se interessando pelo Brasil. O Diretor de
Tecnologia da Beta culpa o governo, por ndo ter uma politica efetiva para levar a marca
da tecnologia brasileira para o exterior. E ainda comenta que muitas empresas

estrangeiras se surpreendem quando descobrem o potencial nacional:
Duas empresas estrangeiras, fabricantes de smart cards, se espantaram ao ver
que existia no Brasil uma empresa que entendia de PKI e certificago digital,
e muito mais ainda por existirem por aqui produtos em sofiware que
trabalham com essas tecnologias.

Para os socios da Beta, o governo brasileiro deveria desenvolver um programa
de promogio do sofiware nacional no exterior, com investimento em marketing, com
linhas de financiamento para compra de ferramentas CASE, treinamentos e certificagio
em CMM.

Como ja foi visto, a Beta cogitou pela primeira vez na sua historia a captagéo de
investimento externo quanto passou por sua primeira crise financeira. Segundo o Diretor
de Tecnologia, esta sendo cogitada uma nova forma de investimento vinda de empresa

estrangeira, que teria interesse em produtos da Beta, ji que as multinacionais nfo estdio
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mais interessadas em investir em uma empresa brasileira de seguranga. Nas suas

palavras:

Eles estdo agora interessados em empresas que ji possuam produtos ou
know-how em tecnologias como PKI. Cada vez mais a seguranga se
transforma numa tecnologia embarcada, sendo que néio faz mais sentido para
uma multinacional investir no mercado de seguranga brasileiro ou de

qualquer outro pais.

O Presidente da Beta também falou a respeito das principais barreiras as

pequenas e médias empresas de Tecnologia da Informacgfo no Brasil. O maior problema

citado foi a excessiva carga tributaria que as empresas precisam pagar, € que nio esta

relacionada diretamente ao lucro. Como ele colocou a seguir:

Se vocé monta uma empresa e consegue ter um faturamento, tudo bem. Mas
€aso ocorra uma crise, e o faturamento cair a zero, naquele més em que vocé
ndo faturou nada, ainda assim terd de arcar com impostos ndo relacionados
diretamente ao lucro, mas sim a recursos humanos, a servigos, etc. Ou seja, €
uma conta muito amarga de se ter. E preciso sempre dispor de recursos
financeiros guardados, prevendo ter dois ou 1rés meses sem faturamento

algum, para garantir a sobrevivéncia da firma.

Essa barreira acaba prejudicando a criagio de novas tecnologias no pais,

segundo o Presidente da Beta, pois a empresa acaba nfio podendo investir na pesquisa €

no desenvolvimento de novos produtos, ja que precisa realizar sempre projetos pontuais

para sobreviver no mercado.

O Diretor de Tecnologia da Beta também citou a grande dificuldade em se

vender projetos para o governo, afirmando que este exige das pequenas e médias

empresas coisas que apenas as grandes companhias conseguem ter no Brasil. Porém as

empresas pequenas e médias precisam vender para conseguir crescer e satisfazer aos

critérios do governo, criando assim um circulo vicioso no mercado de tecnologia

nacional, como ele colocou a seguir:

E muito complexo vender produtos e servigos para o governo, pois s3o
necessarias muitas viagens a Brasilia ¢ muito esforgo para atender aos
critérios dos editais. Apesar de que ¢é satisfatorio, j4 que a compra envolve
sempre grandes cifras. O governo de qualquer pais é responsivel por
movimentar a maquina. A recessdo que a gente vive no Brasil é culpa do
governo, que parou de comprar, € estd arruinando diversas empresas em

cascata.
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A Beta chegou a perder uma venda para o BNDES, pois ndo estava com os
impostos devidos em dia. Segundo o Diretor de Tecnologia, eles nfio estavam em dia
justamente por nfio estarem vendendo ha um bom tempo.

Outra barreira apontada foi a grande diﬁcu]d.';de em se estabelecer parcerias
estratégicas no mercado de tecnologia brasileiro, Segundo o Diretor.de Tecnologia, a
maioria das empresas nacionais é oportunista, assim como eles proprios também muitas
vezes o sdo, fruto da propria necessidade de sobrevivéncia que faz com que os
empresarios busquem o basico.

A Beta nfio possui nenhuma ligagio com i_nstitui(;(”)és de ensino superior, e
considera isso um ponto fraco, como coloca o Presidente:

Nio temos essa conexdo, e eu acho isso uma falha, acho que deveriamos ter.
O dia-a-dia faz com que a gente nfo tenha tempo para isso. E esse tipo de
coisa ¢ dificil de acontecer via planejamento, geralmente acomtece via
pessoal, quando alguém vem com um trabalho de uma universidade. Talvez
na universidade existam determinadas competéncias que sejam do nosso

interesse, e assim poderiamos fazer um tipo de parceria.

6.2.3 Estratégia ¢ gestdo

A Beta é uma empresa bastante enxﬁta ¢ que possui um modelo organizacional
hierarquico, com um conselho de administragio formado por trés pessoas, eleitas
anualmente pelos acionistas. Este conselho de administracio ¢é responsavel pela
defini¢do das diretrizes da empresa, e por eleger o Presidente. Em margo de 2003, a
empresa passou por uma grande reestrutura¢io organizécional, com a saida de dois de
seus fundadores. Ao longo da histéria da companhia, sempre houve uma alta
rotatividade de funcionarios, principalmente pessoas da area comercial: “Nos chegamos
a tirar um Diretor Comercial da filial de S8o Paulo com apenas quatro meses de
trabalho”. Apesar do modelo hierdrquico, o Presidente coloca que, por se tratar de uma
empresa muito pequena, existe um relacionamento muito aberto entre os diversos niveis
da hierarquia. Mas ressalta que nfio se trata de uma estrutura matricial. Nas suas
palavras: “é uma hierarquia muito flexivel”.

De forma diferente da Alfa, os investidores externos niio parecem exercer uma
interferéneia muito significativa, ¢ a empresa acaba sendo comandada a partir das
decisdes dos poucos sécios fundadores. A busca por novos investidores também estd

centrada em manter a autonomia das decisoes.
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As estratégias empresariais na Beta sfo praticas, na visdo do Presidente da
empresa. Segundo ele, nfio ha a aplicag@io de “conceitos académicos”. A empresa conta
com fortes competéncias na area de pesquisa e desenvolvimento. O departamento de
recursos humanos ¢ terceirizado, mas segundo o Presidente da empresa, a estratégia de

RH esta na cabega dos socios, como ele colocou a seguir:
A vis#o do grupo, do time, como captar as pessoas certas, esta tudo na cabega
da gente. E como nosso forte estd na nossa capacidade de P&D, damos

preferéncia pelas pessoas vindas das melhores universidades do pais.

A Beta possui apenas uma pessoa responsavel por marketing. Questionado a
respeito do pouco investimento nesta area, o Presidente da Beta disse que nfio ha
or¢amento para isso na empresa. O que existe € a elaboragio de folders, a realizagio de
eventos para setores especificos da economia ¢ uma acessoria de imprensa forte. Mas
ndo ha a realizagiio de propaganda, até mesmo porque o tipo de produto da empresa é
bem especifico.

A dérea comercial da empresa ¢ a que sente mais a falta de uma defini¢do
estratégica de competéncias, ¢ onde a empresa possui as maiores dificuldades. Esta érea,
segundo o Presidente da Beta, requer visdo estratégica, de marketing, capacidade de
administrar contas de clientes, e fortes conhecimentos em tecnologia, resultando em um
profissional bastante dificil de ser encontrado e recrutado.

Para a area de desenvolvimento, a Beta conta com um nivel bastante forte de
capacitag@o técnica dos seus funcionarios, que envolve conhecimento e experiéncia com
tecnologias ndo muito comuns no mercado de TL

Em relag8o ao aprendizado na empresa, a Beta ndo possui nada formal, apesar de
os socios declararem que valorizam a educagfio continuada dos seus funcionarios.
Alguns funcionarios da empresa possuem horario flexivel para adaptar o trabalho aos
seus estudos académicos.

No que diz respeito & inovagdo, o Presidente da Beta considera a empresa
inovadora. Na sua visfo, o conceito de inovagfo ainda esta preso a criag3o, a utiliza¢do
ou & implantagdo de novas tecnologias de forma diferente do convencional. Ele também
afirma que, de acordo com sua experiéncia nas palestras que realiza e nas visitas aos
clientes, o mercado vé& a Beta como uma firma bastante inovadora ¢ que faz algo
bastante diferente das demais: “O mercado nos enxerga como um instituto de pesquisas.
A gente s6 faz coisas novas. Além do mais, pesquisa ¢ desenvolvimento sfo fatores

altamente estratégicos para a gente no momento”.
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Os sécios da Beta deram um passo importante pouco tempo depois de ja estarem
atuando no mercado de seguranga, que foi a elaboragfio de um plano de negécios.
Segundo o Diretor de Tecnologia da empresa, isso foi essencial para a captacio de
investimentos. Ele lembra que a maior parte dos investidores ndo entende do negdcio
especifico da companhia. Através do plano de negocios, é possivel apresentar aos
investidores um planejamento pratico e viavel sobre os resultados de um possivel aporte

de capital realizado. Como ele colocou a seguir:

E preciso mostrar um planejamento bem definido para os investidores,
mostrar uma pesquisa de mercado do sen segmento, mostrar aonde vocé vai
vender, quanto que vai vender, porque que vai vender, quanto que vai gastar
com RH, com equipamentos, com software, telefone, viagem, treinamento,
etc. Além disso, mostrar uma equagio matematica que diga que, ao longo de

X anos, sera obtido Y de retorno.

Segundo o Diretor de Tecnologia, eles participaram de eventos promovidos pelo
PROSOFT e pelo BNDES, onde diversos executivos de empresas que ja haviam feito
um plano de negdcios davam relatos de sucesso ou fracasso. Todos os sécios da Beta
foram undnimes em decidir por desenvolver um plano de negdcios para a empresa.

Perguntado a respeito da necessidade de um aporte de capital, o Presidente da
Beta disse que o mesmo nfio apenas ajuda a empresa, mas ¢ indispensdvel na atual
economia, principalmente para se fazer o marketing de um produto completamente
novo. Na sua opinidio, este marketing é construido a partir do zero ou comprado pronto.
Em ambos os casos, ¢ preciso muito dinheiro. Foi o que ocorreu com alguns sofiwares
da empresa, que ndo existiam e ndo haviam sido contratados por nenhum cliente. A
empresa teve que arcar com as despesas e o risco do desenvolvimento destes produtos,
para o seu langamento somente varios meses depois.

Para se adaptarem d4s mudangas ocorridas no cenario de competigio global, os
executivos da Beta foram obrigados a fazer alguns ajustes. Segundo o Presidente da
empresa, os anos de 2001 e 2002 foram bastante complicados para o mercado brasileiro
de TI, por causa da crise financeira do pais, da desvalorizagfio da moeda, da crise na
Argentina, de crises politicas no governo, da crise energética e, em nivel internacional,
dos atentados de 11 de setembro. Além disso, toda a tensio gerada em torno das
eleicdes de 2002 contribuiu em muito para a estagnagio da economia. Com a
desvaloriza¢io do real perante o doblar, as empresas que atuavam com commodities de

seguranga sofreram um forte impacto, € isso era exatamente o que garantia as maiores

115



margens da Beta. “Vendia-se muito firewall para as empresas de Internet”, diz o
entrevistado.

Uma das estratégias para vencer a atual crise ¢ a busca por um novo aporte de
capital, como ja foi dito. A Beta estd a procura de novos investidores, e com o dinheiro
do investimento, os socios dizem que o foco sera a P&D aliada ao marketing de produto
e comunicagdo. O Presidente da Beta cita que uma das maiores dificuldades atuais da
empresa, em termos de estratégia, esta relacionada com a venda do seu conhecimento
especifico. Apesar dos profissionais de excelente capacidade ¢ dos produtos com
altissimo valor tecnologico e de conhecimento existentes na empresa, os seus diretores
sentem grande dificuldade em fazer com que os clientes saibam o que estd sendo

oferecido e o potencial dos seus recursos humanos. Como ele coloca a seguir:
Essa é a nossa grande dificuldade. E muito mais facil vocd vender um
produto como um computador, pois as pessoas possuem claramente a
necessidade ou nZo possuem. Agora vender um conhecimento como o nosso,
¢ extremamente dificil.

Além desse reforgo na area comercial, um outro objetivo do novo aporte de
capital, também de acordo com o Presidente da empresa, € o de acelerar a colocagéo de

produtos no mercado antes da concorréncia estrangeira:
Esse é o0 nosso discurso: encurtar o “fime fo marketing”. Queremos aumentar
a equipe, comprar mais ferramentas e poder sobreviver sem a realizagdo de
projetos, tudo para conseguir colocar o mais rapido possivel no mercado um
novo produto de seguranga. Isso é impossivel de se conseguir sem
investimento externo, tendo as contas da empresa muito fechadas. E preciso
que alguém banque esse projeto.

Outra estratégia para vencer a crise, ¢ que vem sendo utilizada pelos executivos
da Beta, € a realizagfio de parcerias e desvio da concorréncia. De acordo com o Diretor
de Tecnologia, todas as empresas de seguranga existentes no Brasil poderiam ser
parceiras da Beta. A empresa estd dando bastante &énfase a essa estratégia, através da
divulgagfio de notas na imprensa para informar a nova postura de atuagio. O objetivo €
fazer com que as empresas nacionais, que enxergam a Beta como concorrente, passem a

vé-la como um possivel parceiro estratégico. Como colocou o entrevistado:
Muitas empresas de seguranga deixam de fechar negocios por nfio possuirem
determinadas competéncias. Quando vocé se abre para as parcerias
estratégicas, vocé consegue realizar muito mais negdcios ¢ em todo o pafs,

através de uma rede de parceiros. Vocé nunca deixa o seu cliente
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desatendido. Mesmo se vocé indicar um parceiro para determinado servigo,

para o seu cliente continua sendo a sua empresa a porta de entrada.
A Beta ndo faz parte de nenhum grupo empresarial articulado. A estratégia
acima vem suprir a necessidade por parcerias no mercado, pouco desenvolvida na
empresa.

Veremos a seguir a atuagdo da Beta no mercado de seguranga.

6.2.4 Atuacfio no mercado de seguranca

A Beta comegou a sua atuacdo no mercado sem a menor definicio de foco
estratégico. A empresa chegou a ter mais de 100 clientes quando atuava na area de
seguranga de redes (Network Security) e revenda de produtos. Segundo o Diretor de
Tecnologia da empresa, existia uma quantidade muito grande de empresas “ponto com”,
0 que representava um mercado muito forte para seguranca de redes. Tudo isso veio
abaixo com a crise da NASDAQ, ¢ a Beta quase foi a faléncia. S6 nfo o foi devido a
uma mudanga de foco abrupta para o mercado financeiro, tirando proveito do entio
recém langado Sistema de Pagamentos Brasileiro (SPB). Com a crise, as empresas em
geral cortaram os seus custos destinados a Seguranca da Informagfo, com excego das
empresas financeiras.

A atuacdo da Beta nos dois ultimos anos tem se concentrado cada vez mais no
desenvolvimento de solu¢des em software, principalmente produtos. De acordo com a
classificagfio da Sociedade SOFTEX (2002), a Beta possui um modelo de negdcios do
tipo produto/pacote, j4 que a maioria dos softwares desenvolvidos na empresa surgiram
independentemente de clientes especificos, tendo como objetivo ganhar um mercado
escalavel. Apesar disso, a empresa ja desenvolveu componentes de sofiware especificos
para alguns de seus clientes.

Em relagiio a Servigos Profissionais de Seguranga, o Diretor de Tecnologia da
Beta v& uma redugfio cada vez maior para esse mercado no Brasil. Segundo ele, houve
um periodo em que implantar Politicas de Seguranca era praticamente obrigatorio para
as empresas. Entretanto, os clientes tiraram pouco proveito desse tipo de servigo, que ¢

muito caro e ndo possui resultados praticos imediatos, como foi colocado a seguir:
Custa muito caro, e o gerente de TI do cliente fica com um monte de papel
em cima da mesa, contendo os problemas de seguranga e o que precisa ser
feito para resolvé-los. Isso é o retorno que a maioria dos clientes que a gente

visita nos da. Os clientes hoje estdo com menos orgamento e querem resolver
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seus problemas de maneira pratica. Considero isso como uma evolugéio do

mercado de seguranga.

O que esta mais perto de um servigo, realizado pela Beta, ¢ a customizagéo e o
desenvolvimento de componentes de seguranga especificos para o cliente. Neste caso, a
empresa vende no final do processo um servigo, que inclui instalag8io, manutengio e
atualizagio. Outro tipo de atuagfio mais voltada para servicos, da Beta, é o
desenvolvimento de uma arquitetura de solugdo de seguranga, que envolve dizer ao
cliente o que ele deve fazer, como ele deve fazer e o quanto ird custar, mas sempre com
foco no desenvolvimento de sofiware.

Mas os sdcios da Beta fizeram questdo de deixar bem claro que a sua empresa
ndo € uma consultoria. A idéia que eles possuem de uma empresa de consultoria esta
relacionada com a alocagdo de consultores no ambiente do cliente, em um periodo de
tempo determinado, para a execugdio de um projeto.

A raz3o para tal, segundo o Diretor de Tecnologia da empresa, ¢ que a atuagéo
na area de consultoria possui uma “barreira de entrada” muito baixa, ja que existe uma
quantidade muito grande de empresas atuando (ou pelo menos dizendo que atua) na area
de Servigos Profissionais de Seguranga. A estratégia da Beta é se especializar cada vez
mais em tecnologias com uma barreira de entrada alta. Isso pode ser visto pelo leque de
tecnologias com o qual a empresa trabalha, como, por exemplo, smart cards, HSM,
criptografia e certificagéio digital e desenvolvimento de sofiwares de seguranga. Como

foi colocado na entrevista:
As competéncias técnicas para essas atividades nfo sfo facilmente
encontradas no mercado. N#o é qualquer programador ou qualquer técnico de
seguranga que esta apto a atuar nessa 4rea. E preciso recursos humanos com

essas habilidades e com experiéncia na area, e é exatamente o que nos temos.

A Beta foi a tinica empresa pesquisada a possuir um foco especifico na area de
seguranga. Segundo o Presidente da empresa, eles possuem um grande conhecimento na
area de aplicagfio pratica de criptografia e certificagdo digital. Apesar disso, a Beta vem
sofrendo grande dificuldade em vender esse seu conhecimento, ja que se trata de uma
area ainda muito pouco divulgada, principalmente no Brasil. Como foi dito no item
anterior, nfio existe ainda uma grande demanda para criptografia e certificagiio digital no
pais, por mais que se reconheca o fato de que estas tecnologias sdo de grande
importincia e potencial.

Dessa forma, um dos maiores obstaculos na atuagfio da Beta, atualmente, ¢ como

transformar o conhecimento de criptografia e certificago digital em produtos que sejam
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de interesse do cliente. Devido a isso, a empresa esta investindo bastante na area
comercial, como ja foi dito, com o intuito de criar solugGes especificas para clientes
especificos, baseadas nos produtos j4 existentes na empresa.

O produto de maior sucesso em vendas da Beta € um soffware voltado para
criptografia e certificagiio digital, para uso em transagdes eletronicas do Sistema de
Pagamentos Brasileiro (SPB). Com a legislagdo implantada pelo Banco Central, o
mercado para este tipo de software sofreu um grande salto, a partir de 2002. Varios
grandes bancos do pais sfio clientes da Beta, ¢ mantém ainda contratos de suporte ao
software.

O perfil do cliente da Beta ¢ bem definido. Trata-se de um cliente que conhece
Seguranga da Informag#o e sabe muito bem o que a empresa faz e oferece. De acordo
com o Presidente da companhia, nfo hd condi¢des de se buscar clientes de maneira
genérica, principalmente em um mercado recessivo € em uma 4rea especifica da
seguranga: _

Nos ndo fazemos propaganda dos produtos aguardando que algum cliente se
interesse, isso ndo existe para o nosso caso. Os clientes que nos procuram
sabem muito bem o que querem e chegam até nés gragas 4 nossa boa

referéncia no assunto. Na atual recessfio, nfio temos mais félego para ficar

fazendo palestras e apresentagdes em todos os clientes possiveis.

E importante observar neste ponto que, apesar da Beta ser uma empresa com um
modelo de produto/pacote, existe pouco investimento em marketing, quando deveria
ocorrer justamente o contrario.

Os principais clientes da Beta estio no mercado financeiro. Os sdcios da
empresa vém este mercado e o Governo como 0s mais importantes atores na area de
Seguranga da Informagéo, ja que as emprésas em geral estdo muito pouco interessadas
em seguranga. A ICP Brasil e as legislagdes do SPB foram citadas como pontos
positivos da agfo governamental brasileira para fomentar o mercado de seguranga, mas
que ainda € preciso fazer mais. A Beta possui um produto qué foi desenvolvido em cima
de tecnologias de carimbo de tempo (time stamp), para a certificagfio digital de unidades
de tempo. Entretanto, até hoje o governo nfo criou a legislagiio para tornar este tipo de
tecnologia uma realidade no pais, de forma que o produto da Beta esta pronto, mas sem

demanda no mercado brasileiro.
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Para o mercado financeiro, segundo o Diretor de Tecnologia da Beta, ¢ possivel
observar uma concentragdo ainda maior na capital paulistana, fazendo com que o
mercado carioca fique cada vez mais reduzido para seguranga.

Em relagdo ao mercado de Comércio Eletronico, o Diretor de Tecnologia da
Beta acredita que v4 sempre existir alguma demanda, mas que nenhuma empresa de
seguranga pode tomar este segmento como foco de atuagdo. Como ele colocou a seguir:
“Como as empresas de Comércio Eletrdnico ndo estdo tendo grandes margens de lucro
no Brasil, elas estio cortando os investimentos em seguranga, assim Como as pessoas
cortam o seguro do carro quando passam por crises financeiras”.

O entrevistado afirma que cada vez mais o mercado passa a ver a empresa como
uma desenvolvedora de produtos e solugcSes de seguranga, com poucos ou quase
nenhum concorrente no mercado nacional. Como j4 foi dito, a Beta abandonou a sua
atuagdo no mercado de revenda, e se coloca como uma empresa desenvolvedora de
sofiware proprietario ou sob encomenda. Essa forma de se apresentar ao mercado
também procura trazer um nimero maior de parceiros tecnoldgicos, os quais nfio véem
mais a empresa como uma concorrente. Ao “fugir” da atuagfo genérica na drea de
seguranga, a Beta também estd fugindo da concorréncia, e se colocando como possivel
parceira de varias empresas.

Em relag8o ao futuro do mercado e & migragéio para os provedores de servigos e
IDCs, o Presidente da Beta chegou a estudar a possibilidade de se tornar um Provedor
de Servigos de Seguranga (MSSP, como descrito no capitulo 5), com auxilio de uma
consultoria estratégica do grupo Gartner, porém foram desaconselhados. Seria melhor
deixar estes servigos para os Data Centers ja existentes no pais, e procurar estabelecer
parcerias com os mesmos. Apesar disso, tais parcerias ainda nfio se concretizaram. O
entrevistado também acha que o desinteresse das empresas brasileiras pelas questdes de
seguranga tem colaborado para o pouco sucesso dos MSSPs no Brasil.

Ainda na visdo do Presidente da Beta, a area de Seguranga da Informagao vai
deixar de ser um mercado em si e vai estar embarcada nas outras Tecnologias da
Informag#o. E o que também pensa o Diretor de Tecnologia da empresa, que citou o que

ele chama de “comoditizag¢8o” da Seguranga da Informagio:
Acho que a seguranga vai estar embarcada em outras tecnologias, e as
grandes empresas de integrago, os full service providers, é que vio cuidar
disso. As empresas de seguranga, tal como as conhecemos hoje, vio

desaparecer.
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Os sécios da Beta inclusive apontam para o fato de que grandes empresas, tais
como IBM e HP, ja possuem suas areas de atuagfio em seguranga, € que em breve se
tornardo provedores de servigos completos. Isto reforga a estratégia adotada pela Beta
de se firmar como uma empresa desenvolvedora de produtos de seguranga, € nfio como
uma empresa de seguranga. De uma certa forma, os socios querem ser reconhecidos no
mercado como desenvolvedores de sofiware, que no momento estfio focados na area de
seguranga.

Os socios também consideram que os IDCs vio se tornar, com o tempo,
provedores de servigos gigantes, ou véo se associar/fundir com grandes empresas da
area de tecnologia. Mas para o Brasil isso ainda levaria um tempo, de maneira que as
empresas de Seguranga da Informagfo ainda t€ém mercado no pais. O Diretor de

Tecnologia ressalta a importincia de se realizar parcerias com grandes IDCs:

Em nossa busca pbr novos aportes de capital, os investidores estdo sempre
nos perguntando se temos a intengo de fazer parcerias com IDCs. Vejo que
isso é do interesse deles. Com o tempo, as empresas de seguranga serdo
apenas uma parte de um IDC, e este, uma parte de um ﬁtll service provider,
como a IBM, por exemplo. Os investidores que conversam com a gente néo
visualizam mais um “mercado de seguranga”, eles estdio interessados agora
em empresas que possuam produtos de seguranga.

A figura a seguir apresenta a evolugdo histérica da Beta, com base nas
estratégias de atuagdo no mercado de Seguranga da Informagfo apresentadas no item
5.3

Consultoria em Revenda ¢ instalagio Desenvolvedora de
Internet e e- de produtos de soflwares de seguranga
commerce seguranga.

1998-2000 2000-2002 2002-2004

Figura 2 — Histérico de atuaciio da empresa Beta

Fonte: elaboracéo propria.

6.3 Empresa Gama

Para este estudo de caso, foram entrevistados o Diretor de Marketing e o Diretor

de Desenvolvimento de Soffware da empresa Gama.
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6.3.1 Histérico e evolugio

A empresa Gama foi formada no final de 2001 por quatro sdcios, a partir da

saida de alguns profissionais da Alfa, como colocou um dos entrevistados:
Eramos um grupo de pessoas que j4 trabalhavam h4 bastante tempo com
Seguranga da Informagiio. Em certo momento, pensamos que seria
interessante abrir o proprio negdcio, mas da nossa forma. E isso se deu no
final de 2001, quando juntamos algumas pessoas e estruturamos o que viria a

SEr a nossa empresa.

A estratégia da Gama, que nfo sofreu grandes mudangas até hoje, € a de oferecer
um portifélio de solugdes o mais completo possivel, tendo como foco a Seguranga da
Informagfo. Devido & experiéncia passada dos socios, a Gama queria atuar no mercado
de seguranga de uma maneira bastante abrangente, sem estar ligada a determinados
fabricantes para revenda de produtos, a uma tecnologia ou a realizagdo de um tipo de
servigo. Com este planejamento definido, a Gama comegou a atuar de fato em janeiro de
2002.

Uma outra definigio importante da Gama foi a sua visdo de mercado. Desde o
comego, a empresa concentrou a sua atuagdo na cidade do Rio de Janeiro. Segundo o
Diretor de Marketing, isso se deveu, e ainda se deve, ao fato do porte da empresa, ja que
seria bastante dificil o deslocamento da equipe para outras pragas. As outras cidades
brasileiras, dessa forma, seriam atendidas através de parcerias, caso existisse alguma

oportunidade. Como foi colocado a seguir pelo entrevistado:

Hoje nés até temos projetos fora do Rio de Janeiro, mas através de venda
casada com outras empresas, como ocorreu com um cliente no Nordeste. Néo
temos pessoal nosso disponivel em outras cidades do Brasil. Por enquanto,

nosso foco ainda é o Rio de Janeiro.

Durante todo o primeiro ano de funcionamento da Gama (2002), a empresa
manteve sempre um quadro bastante enxuto de funcionarios. No inicio, apenas alguns
socios dedicavam-se integralmente ao empreendimento, enquanto outros ainda estavam
empregados em suas antigas companhias. Segundo o Diretor de Marketing, o primeiro
marco de grande importincia na histéria da empresa, que ocorreu também no ano de
2002, foi quando se criaram as condigdes necessarias para que todos os seis socios

pudessem vir trabalhar em tempo integral na Gama:
Outros socios que ainda ndio trabalhavam aqui safram de onde estavam e
vieram trabathar aqui. Isso sim alavancou a empresa. Nos antes estdvamos

trabalhando e criando a base para que essas pessoas pudessem vir para ca.
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Esse momento também marcou a principal mudanga organizacional na histdria
da Gama, ja que a empresa precisou ser reestruturada. Foram alocadas pessoas para
cada area especifica: marketing, comercial; pré-venda técnica; desenvolvimento de
software; tecnologia; administragfo e financeiro. Cada sdcio ficou responsavel por uma
destas areas e possuia suas respectivas equipes.

No final de 2002, os sécios da Gama precisaram se mudar para uma sala maior,
devido a entrada de novos funcionarios. Eles consideram isto como mais um marco,
mas observam que tudo € feito sempre com bastante cautela e consciéncia: “ndo €
questéio ainda de alugarmos um andar inteiro. Estamos sempre com o pé no chio”.

Atualmente, a Gama possui nove pessoas trabalhando fixamente na empresa, €
apesar de nfo. revelarem o faturamento anual, os seus socios a classificaram como uma

empresa de porte micro.

6.3.2 A empresa no mercado de TI

A Gama ¢ uma empresa ainda muito nova, mas que comega aoS poucos a se
consolidar no mercado brasileiro de TI. Os seus sdcios acumularam uma larga
experiéncia no mercado de seguranga, devido as suas passagens por empresas
anteriores. Esta experiéncia criou uma cultura forte entre eles, j4 que, assim como 0s
fundadores da Alfa, os socios da Gama, em sua maioria, s80 originarios do curso de
Informatica da UFRJ. Segundo o Diretor de Desenvolvimento de Software, essa
vivéncia no meio académico, e posteriormente no empresarial, foi de extrema
importincia para a criagdo da empresa € o desenvolvimento das competéncias
necessarias, principalmente na area de sofiware.

A impressdo que os executivos da Gama tém do mercado brasileiro de TI ¢ de
uma ardua competi¢io, onde as empresas brasileiras, principalmente as pequenas ¢
médias, estdo sempre em desvantagem. Segundo o Diretor de Marketing da Gama, as
empresas brasileiras que obtiveram sucesso no mercado de TI sdo “excegdes a regra”.
Uma das maiores dificuldades citadas por ele foram as limitagdes dos empresérios

brasileiros:
O mercado brasileiro ndo é forte em tecnologia. Existem casos de sucesso de
empresas que desenvolvem ERP, uma ou outra que desenvolve bons produtos
de tecnologia, etc. E sinceramente eu nfo vejo muito como o mercado mudat,
em um curto espago de tempo, principalmente pela falta de maturidade e

capacitagiio do empreendedor brasileiro.
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O sécio também citou como um grande problema a visdo de curto prazo do
empresario brasileiro, que procura sempre enriquecer muito rapidamente: “O
empresario quer investir hoje pra ter retorno em no maximo dois anos. Se for para criar
uma empresa hoje, com expectativa de retorno em 20 anos, ndo serve”.

As competéncias relacionadas ao desenvolvimento de sofiware sfo bastante
desenvolvidas na Gama, fruto também da experiéncia passada dos sécios em gerir o
departamento de desenvolvimento de software da empresa Alfa. Na Gama, existe o
desenvolvimento de software de alto valor agregado, mas também sfio realizados
pequenos projetos, com tecnologias mais simples. Apesar da empresa possuir produtos,
estes sempre derivaram de projetos de soffware contratados por clientes especificos.

A companhia nunca participou de programas para o fomento & exportagéo de
sofiware, entretanto isto nfo estda fora dos planos. Segundo o Diretor de
Desenvolvimento de Sofiware, os produtos da empresa ja sdo projetados de maneira a
suportar varios idiomas: “Nossos dois principais produtos de soffware foram
desenvolvidos com suporte multilingiie. Nés temos consciéncia de que software, restrito
apenas ao mercado nacional, € impossivel”.

Este socio também relatou que esta ciente da necessidade da certificagio CMM
para a exportagio de sofiware, mas que a empresa ainda estd em fase de
desenvolvimento dos seus processos. Além disso, faltam os recursos financeiros para
realizar a certificagfo.

Uma outra estratégia para a exportag8o, que vem sendo utilizada pela Gama, € a
utilizago de canal com empresas estrangeiras. Um dos clientes da Gama adotou um de
seus principais produtos, um sistema de monitoramento de sites. Este cliente ¢ uma
empresa multinacional que ja cogitou a idéia de implantar o produto em todas as suas

unidades da América Latina. Como colocou o Diretor de Marketing:
Nigo se trata de uma estratégia voltada diretamente para-a exportagéo, mas
estamos aproveitando a oportunidade de possivelmente aparecer no mercado
exterior. Somos uma empresa que gosta de dar um passo de cada vez, e ainda
h4 muito mercado no proprio Rio de Janeiro. Por isso nfio estamos nos
direcionando totalmente para essa coisa de exportagfo.

Em relagdo a investimentos e aportes de capital, desde o inicio de 2002 os s6cios
da Gama decidiram nfio procurar recursos financeiros externos. Optaram por investir
dinheiro proprio, seja do faturamento da companhia ou dos proprios sécios. A principal

justificativa que foi dada para essa estratégia, e que se baseia na experiéncia passada dos
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socios da Gama trabalhando na empresa Alfa, ¢ que um investidor externo interfere
muito nos rumos da empresa, e acaba trazendo mais problemas do que beneficios. Eles
chegaram inclusive a serem procurados por investidores do Rio de Janeiro ¢ até de Sdo
Paulo, que de alguma forma tomaram conhecimento da empresa e do nome que ela ja
comegava a fazer no mercado.

O Diretor de Marketing da Gama até concordou que um aporte de capital €

necessario para grandes saltos no mercado e para a exportagdo de software:
Se vocé pensar em termos de um salto muito grande, realmente é necessario.
Dependendo da visfio adotada pela empresa, se ela for muito grande, ao invés
de um passo de cada vez, provavelmente vocé ndo vai sair do lugar sem um
aporte de capital.

Este socio também citou uma série de barreiras que, na sua visdo, freia o
desenvolvimento das empresas de pequeno e médio porte no Brasil. Um dos exemplos

citados foi a dificuldade que existe em se conseguir vender prbj etos para o governo:
Esse é um problema que sempre existiu, a comegar pelos editais de
contratagfo. Quase sempre requér um faturamento minimo, um tamanho
minimo para a empresa como um todo, a existéncia de certificagdes de
qualidade, abrangéncia nacional, etc. N6s s6 atuamos no Rio de Janeiro,
somos pequenos e nfio temos recursos para atender a todas essas exigéncias.
As proprias empresas privadas também colocam uma série de dificuldades para
comprar de empresas pequenas como a Gama. Em uma das entrevistas, foi relatado que

a Gama ja perdeu varios projetos por essa razio:
Varios clientes j4 nos disseram francamente: achamos excelente o seu
produto, mas se vocés entrarem numa concorréncia aqui dentro, sua empresa
sera analisada, ¢ a primeira coisa que vdo perguntar é o tempo que vocés
estdio no mercado. E isso vai tirar vocés imediatamente da disputa.

Uma outra barreira mencionada foi a falta de reconhecimento do sofiware e da
tecnologia nacional no exterior. Segundo o Diretor de Marketing, a visdo que se tem

fora do Brasil ¢ a de que n6s ndo sabemos fazer tecnologia:
Se nos fossemos vender para todo o mercado brasileiro, isso representaria
apenas uma pequena parcela do mercado mundial, mas ja exigiria um grande
esforgo da empresa. E para vender no exterior (nos EUA, por exemplo, que
representa hoje 40% do mercado mundial de software), existe uma série de
barreiras. Vocé precisa de dinheiro para colocar o produto no mercado
externo, precisa participar de algum projeto de fomento do governo, precisa

ter CMM, etc.
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O peso da carga tributaria no Brasil, para as pequenas ¢ médias empresas, foi
bastante criticado pelos sécios da Gama. Também foram citados os juros bastante altos
pagos em empréstimos e os custos de abertura, manutengéo e fechamento de empresas.
Segundo os socios, o governo nfo possui uma politica que tenha como alvo essas
questdes para as pequenas e médias empresas no Brasil.

Também foram relatadas grandes dificuldades em relagfo a cooperatividade das
empresas brasileiras de TI. Um dos entrevistados disse que gostaria de estar bem mais
articulado no mercado de seguranga, mas as outras empresas estariam sempre colocando

barreiras;

A gente gostaria muito de estar cooperando com outras empresas. Por
exemplo, a maioria das pessoas que trabalham aqui veio de outras empresas
de seguranga. Por que n#o trabalhar em conjunto com estas empresas? Vamos
aproveitar o melhor de cada um. Eles possuem 14 uma marca, uma forga
comercial, uma penetragio grande no mercado, mas de uma hora para outra,
perderam uma equipe. E a gente tem a equipe. Por menor que seja, temos a
equipe, pessoal com conhecimento, pessoal especializado. Sera que ndo daria

para atuar em conjunto?

Os socios da Gama atribuem esse problema a cultura nacional de desconfian¢a
matua, e das dificuldades geradas pela crise financeira, que fazem os empresarios
pensarem de forma muito imediata.

No que diz respeito a interagdo com o meio académico, a Gama possui um
convénio com a PUC do Rio de Janeiro, para o desenvolvimento de novas tecnologias.
Entretanto, os entrevistados confessaram que este convénio tem sido muito pouco
utilizado. Enfatizam inclusive que, apesar da maioria deles ser proveniente do curso de
Informatica da UFRJ, nfio existe nenhuma ligag8o da empresa com esta universidade.

A respeito da maneira como o governo poderia ajudar no fomento da industria
nacional de TI, os executivos da Gama consideram que o Estado até tem feito coisas
consideraveis na area de seguranga, ao investir bastante nos servigos de Governo
Eletronico que vém sendo disponibilizados. Mas que isso ¢ mais uma conseqiiéncia, -
sem um planejamento especifico para a area. Na visdo do Diretor de Desenvolvimento

de Sofitware, deve-se investir mais em projetos parecidos com o Softex:
Hoje nés estamos muito fracos nessa area. Se nos compararmos & India, por
exemplo, temos muito menos empresas e pesquisadores. O govertio também
deveria ajudar com investimento a fundo perdido. Hoje, para uma empresa

conseguir algum empréstimo no banco, & preciso pagar taxas absurdas. Entéio
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eu acho que o governo é o grande alavancador, ele é o maior comprador do

mercado, mas infelizmente nfo estd exercendo este papel.

Outro ponto em que o Estado estd deixando a desejar, na visdo dos diretores da
Gama, diz respeito & formac8o dos profissionais no Brasil. Foi dito que o ensino
universitario no Brasil, para a area de ciéncias da computagdo, é bastante fraco € com
curriculos desatualizados em relagfio ao resto do mundo ¢ ds demandas de mercado.
Além disso, nfo existe quase nenhum enfoque na area de Seguranga da Informagio nos
cursos de Informatica brasileiros, e poucos alunos que se formam acabam indo trabalhar
com desenvolvimento de software. Na visdo dos socios, precisamos criar mais

“doutores no assunto”, para podermos competir com paises como a India.

6.3.3 Estratégia e gestdo

Na Gama nfio existe um processo de gestio definido, sendo que os sdcios
administram a empresa de maneira informal. A organizagfo ¢ bastante simples, onde
cada socio ¢ responsavel por uma area especifica ¢ pela sua equipe. Como ja vimos, a
empresa conta com seis socios e trés colaboradores que trabalham como prestadores de
Servigo. »

Os diretores da Gama ja chegaram a elaborar uma espécie de rascunho de um
plano de negocios para a enipresa, segundo eles, para uma futura procura por
investimento externo. Mas como preferem no momento contar com o0 Pproprio
investimento, ainda néo foi dado um foco no planejamento estratégico. Como colocou o

Diretor de Desenvolvimento de Software:
Temos um rascunho de um plano de negdcios. Pensamos em elaborar um
para a eventualidade de atrair algum investimento, mas tudo que fizemos até
agora foi usando nossos proprios recursos e esfor¢o pessoal de cada um. Néo
fizemos um BP (business plan) formal durante o processo de criagfio da

empresa, ficou na informalidade mesmo.

Néo ha também uma pessoa.exclusivamente responsavel por estratégias, ou por
analisar o mercado e prever as suas dire¢des. Apesar disso, os executivos da empresa
costumam acompanhar os meios de comunicag@io e agir da melhor maneira possivel. O
Diretor de Marketing disse nfio possuir nenhuma formagfio sofisticada em gestéo e
estratégia empresarial, entretanto eles estio sempre procurando utilizar as melhores
praticas do mercado, de acordo com as possibilidades da empresa: “Temos em mente o

que ¢ preciso fazer, mas nem sempre conseguimos. Estamos sempre procurando
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direcionar a empresa para aquilo que existe de melhor em termos de organizago,
métodos, processos, praticas, etc”.

Segundo o Diretor de Desenvolvimento de Sofiware da Gama, eles estdo em vias
de formalizar os seus processos internos de qualidade, mas ainda nfo existe nada
definido. A conscientizag@io da importincia destes processos foi trazida como uma certa
“heranga” do tempo em que os socios da Gama trabalharam na empresa Alfa.

Como ja foi dito, os produtos de sofiware desenvolvidos na Gama utilizam os
recursos financeiros do proprio cliente. Nenhum produto ¢ desenvolvido na empresa

sem uma demanda direta de algum cliente, como colocou o Diretor de Marketing:

Nos ndo desenvolvemos um produto s6 por desenvolver, ndo temos uma
grande idéia de noite e iniciamos um projeto no dia seguinte. Sempre
desenvolvemos um produto para atender a uma necessidade especifica de um
cliente. Terminado este projeto, nos analisamos o potencial daquele produto,

para entfio ver se o mesmo pode ser oferecido a outros clientes. _

O que ¢ desenvolvido é sempre uma solugo para um cliente, € esta solugéio pode
ou ndo virar um produto. Isso acaba dependendo do tamanho do mercado e da demanda
de outros clientes. O tempo para se langar um produto, neste caso, ¢ fun¢fio da demanda
para o mesmo:

Certamente, se tivéssemos um aporte de capital, ao invés de termos uma
equipe de cinco pessoas desenvolvendo, teriamos algo em torno de quinze,
diminuindo assim o tempo para langar o produto no mercado. Mas optamos
por uma estratégia diferente,

A Gama foi obrigada, mais recentemente, a realizar mudangas estratégicas para
vencer as crises nacionais ¢ mundiais da economia. A diminuigio nas compras
realizadas pelo governo, no ano de 2003, nfio afetou diretamente a Gama, ja que a
empresa ndo possul muitos clientes na area publica. Entretanto os socios relatam como
maior problema a queda das compras feitas pelas empresas em geral, na drea de TI. A
principal estratégia usada neste momento foi o reforgo da area comercial, como colocou
um dos entrevistados:

Nos continuamos a ter apenas uma pessoa responsavel pela area comercial da
empresa, entretanto todos, no final das contas, fazem parte da equipe
comercial. Qualquer simples telefonema, que pode ser responsabilidade de
qualquer um aqui dentro, pode trazer negdcios para a gente. Mesmo com um
mercado recessivo, mesmo o nimero de clientes e o faturamento ndo sendo
aqueles que a gente gostaria, todas as a¢bes que temos feito tém sido no

sentido de reforgar a nossa atuagio comercial.
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O Diretor de Marketing também disse que, apesar de todas as mudangas para
vencer a crise, ndio foram economizados recursos em éreas de necessidade: “Aquilo que
a gente achava necessdrio para estar prestando um bom servigo de qualidade, nos
mantivemos com altas prioridades”.

Quanto a inovag#o, os sécios consideram a Gama inovadora, mas principalmente
devido as competéncias individuais dos recursos humanos. Segundo eles, o perfil dos
socios € bastante diferenciado, incluindo varias competéncias, na maioria dos casos
obtidas da experiéncia anterior destes profissionais trabalhando na Alfa.

Mas o maior destaque dado pelo Diretor de Desenvolvimento de Software, em
termos de inovagfo, estd no campo da tecnologia, por estarem sempre buscando novas
solugdes para os clientes: “nfio estamos limitados aos servigos basicos que a maioria das
empresas reaﬁza”. As competéncias técnicas dos socios da Gama, na area de
desenvolvimento de sofiware, que foram desenvolvidas na época em que 0s mesmos
trabalhavam na empresa Alfa, sio um dos pontos fortes. '

A Gama possui dois softwares desenvolvidos, um de monitoramento de sites e
outro de consolidagio de registros de log de seguranga que, segundo o Diretor de
Marketing da companhia, nfio possuem equivalentes no Brasil, apenas no exterior, e que
se tornaram produtos de sucesso. Segundo ele, a empresa também trabalha atualmente
em uma solugdo de seguranga para telefonia baseada em IP, com o uso de certificagéo
digital, que também serd inédita:

Estamos sempre buscando solugBes novas para resolver os problemas dos
clientes, seja um produto inovador ou um discurso novo para vender um
servigo antigo. Procuramos criar solugdes especificas do mesmo produto e
servigo para clientes diferentes. Acho que nossos profissionais estdo acima da
média no que diz respeito a inovag3o. »

P&D ¢ um fator bastante importante na estratégia da empresa, de acordo com o
Diretor de Desenvolvimento de Software, apesar da Gama nfio contar com recursos
financeiros para investimentos nessa area. Segundo ele, como em geral s@o os proprios
socios a tocar projetos técnicos, eles possuem a consciéncia de que precisam se atualizar
€ pesquisar sempre coisas novas, mesmo nfo existindo nenhum processo formal para
isso dentro da empresa.

J4 o departamento de marketing é terceirizado, mas considerado de grande
importancia na estratégia da Gama. Eles possuem um diretor para as questdes de

7

marketing, e contrataram uma firma terceirizada que ¢é responsavel pelo site
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institucional da Gama e pela apresentagio da empresa ao mercado. Sempre que podem,
0s socios estfio escrevendo artigos para revistas.

Mesmo com as dificuldades ja citadas no item anterior, a Gama vem tentando
estabelecer uma estratégia de parcerias. O que seus diretores estdo fazendo € procurar
por parceiros que complementem 0s seus servigos, mas sem que haja um minimo de
concorréncia. Um exemplo sfio as parcerias com empresas desenvolvedoras de sifes ou
aplicages para a Web, onde a Gama entraria com a parte de seguranga. O grande
problema, na formagfo de parcerias da Gama com outras empresas de seguranga, esta
na sua proposta de atuagfio, que ¢ bastante ampla, gerando concorréncia em quase todas

as tentativas de cooperagdo.

6.3.4 Atuagéio no mercado de seguranga

| Como ja foi colocado, a Gama possui uma atuagfo bastante abrangente no
mercado de seguranga. Os seus socios, durante as entrevistas, ndo classificaram a
empresa como sendo voltada para produtos ou servigos, mas sim como uma empresa
que oferece “solugdes de seguranga”. Estas tais solugdes, de acordo com os
entrevistados, podem conter produtos ou servigos, dependendo do caso especifico. A
atuag@io da Gama pode ser subdividida em trés areas principais, a saber:

o Consultoria em Servigos Profissionais de Seguranga, incluindo todos os servigos
basicos de elaboragdo de Politica de Seguranga, Analise de Vulnerabilidade e
testes de invasfio. A empresa também realiza analise de aplicagGes, com foco em
seguranga no desenvolvimento de sofiware.

e Revenda e integrago de produtos, que engloba a comercializagfo, implantagéo e
configuragfio de produtos e tecnologias de TI relacionados a seguranga, tais
como firewalls, roteadores, VPNSs, antivirus e PKI.

o Desenvolvimento de sofiware. Nessa linha de atuagfio, a Gama aproveita o
conhecimento da maioria de seus s6cios, os quais possuem um forte histérico na
area de sofiware, para desenvolver solugles especificas que atendam as
necessidades dos clientes. O objetivo € fornecer a estes a camada de seguranga
de sofiware, a que eles ndo possuem dominio, € pode variar desde o
desenvolvimento de complexos sistemas de seguranga em C++ a paginas Web
escritas em ASP,

Eventualmente, a Gama também realiza treinamentos de seguranga no

desenvolvimento de software, para um publico alvo de analistas de sistemas. Segundo o
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Diretor de Desenvolvimento de Software, os cursos abordam o projeto e especificagio
de sistemas de seguranga, além de praticas seguras a serem executadas por uma equipe
de sofiware, tais como a seguranga do cédigo fonte e o controle de acesso ao local de
desenvolvimento.

Em relago aos clientes, os s6cios da Gama também possuem uma visfo bastante
ampla de atuagfo. Um dos entrevistados justifica isso pelo fato de eles ainda estarem

passando por um momento de estruturagio:

Nés ndo definimos qual o tamanho da empresa cliente que vamos dar foco,
nem o segmenfo, se é governo, area financeira, inddstria, etc. A Gama s6 tem
dois anos, ainda estamos criando a nossa cultura. Quando fundamos a
empresa, tinhamos uma quantidade de clientes com os quais nds
mantinhamos contato. Estes clientes foram o nosso foco inicial, mas sem
nenhum critério especifico. Nés trabalhamos com qualquer tipo de projeto,

grande ou pequeno.

O tunico segmento de clientes que estd um pouco fora do escopo da Gama ¢ o
mercado financeiro, apesar dos sécios concordarem que € um dos mais importantes
mercados para a area de seguranga. Desde o inicio, os fundadores da Gama foram
determinados em nfo atuar, por exemplo, em projetos do Sistema de Pagamentos
Brasileiro (SPB), como foi relatado em uma das entrevistas: “Algumas pessoas achavam
loucura isso da nossa parte, j4 que todas as empresas de seguranga estavam ganhando
dinheiro com o SPB”.

Uma das razdes para esse desvio do mercado financeiro, segundo o Diretor de
Marketing da Gama, foi a concentragiio da empresa na cidade do Rio de Janeiro. As
empresas financeiras e os bancos estio em sua grande maioria baseados em Sé@o Paulo.
Além disso, a empresa estaria entrando um pouco atrasada nesse mercado, que ja estava
sendo atendido por empresas maiores. Portanto, procurou-se atuar no mercado restante,

que estava entfio ficando desatendido, como foi colocado a seguir:
Na nossa visfo, a “mina de ouro” do SPB algum dia acabaria, fazendo com
que todas as empresas de seguranga se voltassem para os outros segmentos.
Quando isso ocorresse, e isso esta ocorrendo agora, essas empresas teriam

que concorrer com a gente.

Para os sécios da Gama, atualmente existe uma grande quantidade de empresas
atuando no Brasil e que estio focadas na venda e implantagio de ferramentas de
seguranga. Essas empresas acabam se tornando parceiras de grandes fabricantes

internacionais, tais como Check Point® na area de firewall, e conseguem dessa forma
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bons descontos nos pregos dos produtos. Entretanto, ndo existe quase nenhuma
consultoria sendo feita por esse tipo de empresa, muito menos desenvolvimento de
software, € a Gama coloca-se como uma alternativa, oferecendo um portifélio completo
no mercado, como colocou o Diretor de Marketing.
Nio que seja melhor adotar essa ou aquela estratégia de abordagem do
mercado. Essas empresas que apenas atuam como revenda ganham bastante
dinheiro, tém suas vantagens. Mas o nosso foco é outro. Somos parceiros de
varios fornecedores, sem contar com vantagens dadas por nenhum deles.
Nossa idéia € oferecer ao cliente uma solugio de seguranga que resolva o seu

problema, de acordo com os seus recursos financeiros.
O entrevistado ainda observou que atualmente todas as empresas de TI dizem
oferecer servigos de seguranga e entender do assunto, o que gera um grande problema

devido a pouca idade do mercado:
De uma hora pra outra, o mercado sofreu uma avalanche de empresas
prestando seguranga, e aquelas empresas que ja prestavam algum servigo de
redes, também passaram a fazer seguranga. Ou seja, 0 mercado hoje esta bem

mais competitivo do que ha dois anos atras.

Devido ao escopo de atuagdo da Gama ser bastante grande, a empresa acaba
tendo como concorrentes desde as pequenas empresas até os grandes provedores de
seguranga. O Diretor de Desenvolvimento de Sofiware citou, por exemplo, que a
empresa ja perdeu varios negocios onde o concorrente entendia pouco ou nada de

seguranga, mas era uma companhia conhecida do cliente:

Muitas dessas empresas, por exemplo, cuidam da rede do cliente. Quando
ocorre um problema de séguranga, uma vez que eles ja estdo 1a dentro, eles
acabam fazendo mais este servigo. Embora nfio fagam o melhor servigo do
mundo, o cliente ja estd acostumado com eles. Esse € um tipo de empresa

com o qual a gente cada vez mais vem concorrendo no mercado.

Além dessas empresas, a Gama cita as outras conhecidas do mercado de
seguranga como suas concorrentes, como, por exemplo, as empresas Alfa e Beta. Outras.
empresas concorrentes sdo aquelas que trabalham com revenda e implantag:ﬁb de:
ferramentas, j4 citadas.

Em relagfio as grandes empresas do tipo IBM®, Arthur Andersen® e Deloite
Touchet®, que atuam com Servigos Profissionais de Seguranga, a Gama apenas
concorreu uma tnica vez com a primeira. Segundo um dos sdcios entrevistados, eles

ndo concorrem muito com estas empresas, pois as mesmas costumam entrar em
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negocios grandes do governo, fora da linha de atuagdo da Gama. Todavia, sdo vistos
como concorrentes.

Sobre o futuro do mercado de seguranga, a Gama nfo vé uma migragdo total
para os Data Centers e MSSPs. Segundo o Diretor de Marketing, ao menos no Brasil,
os IDCs ainda nfio obtiveram sucesso e a sua maior finalidade, a hospedagem de
servidores, possui grande ociosidade na maioria dos casos. Além disso, ele acredita que
havera espago para todos no mercado de seguranga brasileiro, pelo menos por um bom
tempo:

Com certeza nfio serfio todas as empresas a migrar para os IDCs. Ja vimos
casos de clientes falando que iriam migrar seus servidores para um IDC, por
questSes de seguranga. E ja vimos outros casos de clientes falando que n3o
iriam realizar tal migragfo, também por questSes de seguranca. Ou seja, as
empresas pensam diferente nesse ponto, possuem objetivos e recursos

orgamentarios completamente diferentes. Os pregos cobrados pelos IDCs sio

muito caros, € nem todos os clientes podem arcar com isso.

O entrevistado conclui dizendo que, na sua visfo, existem no mercado brasileiro
pregos, servigos e qualidades diferenciadas para todos. Para ele, o mercado de seguranga
vem amadurecendo cada vez mais com o tempo, € que ainda falta o estabelecimento ¢ a
difuséio de uma série de novas tecnologias, como PKI, por exemplo, principalmente no
Brasil. Tais tecnologias ainda precisam, dessa forma, ser mais bem trabalhadas e
divulgadas para que se possa criar a demanda necessaria: “o mercado de seguranga
ainda est4 muito atrasado no Brasil”.

Por ser uma empresa nova, a Gama nfio apresenta um historico evolutivo e seu
foco estratégico nfo sofreu mudangas significativas. A figura a seguir apresenta a

estratégia de atuagdo da empresa nos dois tltimos anos, com base no item 5.3:

Servigos profissionais de seguranga;
Revenda e instalagfio de produtos;
Desenvolvimento de software ¢
componentes de seguranga.

2002-2004

>

Figura 3 — Atuagiio da empresa Gama

Fonte: elaboragfio propria.
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6.4 Anailise dos resultados

Ap6s a descrigiio dos estudos de casos nos itens anteriores, fazemos aqui uma
sintese das informag3es obtidas e uma analise comparativa entre as empresas estudadas.

A primeira observag#o diz respeito & importincia exercida pelo meio académico
na formagfo das empresas, e que foi citada no item 3.2 deste estudo. Mesmo a Beta,
cujos fundadores nfio possuem esta cultura, estd podendo desfrutar dos seus novos
funciondrios da area de software, muitos dos quais sfio amigos da época de faculdade e
estudaram em universidades tais como UERJ e UFRJ. Mas o caso mais evidente de
beneficio esta na Alfa e, por conseqiiéncia, na Gama. Foi na UFRJ.que os sécios da Alfa
tiveram o primeiro contato com tecnologia de ponta, e inovaram ao perceber, ainda em
1985, o potencial da area de seguranga para o mercado de Tecnologia da Informag#o.

Foi possivel observar nos estudos de caso que as trés empresas comegaram a sua
organizagfo de maneira bastante informal, onde os sdcios fundadores realizavam todas
as tarefas, desde as mais administrativas até as técnicas. Isso acabou por criar uma
cultura de flexibilidade dentro dessas empresas. Esta flexibilidade é um requisito
essencial para a competitividade, apontado no item 4.1.1.2, e que procura inserir todos
os funcionarios da empresa na esfera das estratégias competitivas.

As empresas Alfa e Beta viveram em suas histérias uma mudanga constante de
foco estratégico, visando tanto o aproveitamento de novas oportunidades quanto a
reagldo as crises, onde a flexibilidade foi um fator diferencial. A Alfa, por ter um
processo de gestio que evoluiu com o tempo e se tornou bem definido, possui uma
maior facilidade nas mudangas estratégicas e adaptagdes ao mercado, o que pode ser
observado nos relatos dos entrevistados e vivéncia com funcionarios da empresa.

A elaboragfo de um planejamento de negdcios (business plan) trouxe VArios
beneficios para as empresas Alfa e Beta, sendo que a Gama ainda pretende realizar o
seu planejamento formal. Isso também estd de acordo com a necessidade de uma
defini¢iio dos objetivos estratégicos da companhia, citada no capitulo 4. Apesar disso,
apenas a Alfa pareceu estar usando este planejamento para efetivamente gerir a
empresa, subdividindo os objetivos do plano em agdes praticas dentro da companhia.

Os empresarios entrevistados classificaram as empresas bem sucedidas na area
de TI como excegdes 4 regra, € que o empreendedorismo para a area de tecnologia no
Brasil ¢ bastante desmotivador, com todas as condig¢des adversas. Um ponto em comum

levantado por todos os empresarios entrevistados foi a necessidade de uma legislago
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trabalhista particular voltada para os profissionais de TI ¢ da redugéo do Custo Brasil.
As empresas Beta ¢ Gama também se queixam de nfo conseguirem realizar vendas para
clientes governamentais, devido as exigéncias consideradas um tanto “abusivas”, Em
geral, eles levantaram os mesmos problemas observados na pesquisa feita pela
Sociedade SOFTEX (2002), como apresentado no item 3.42.2, e reforgam a
necessidade por politicas que tenham como objetivo o desenvolvimento das PMEs e da
sua capacidade competitiva, como foi discutido nos itens 4.2.3 ¢ 4.3.1.

A opinifio dos executivos da Alfa também divergiu dos demais empresarios das
duas outras empresas (Beta ¢ Gama) no que diz respeito aos programas de fomento,
como o Softex, por exemplo. Segundo os primeiros, estes programas deveriam ser
constituidos principalmente de recursos privados, sem muita participagdo do governo, ¢
deveriam possuir requisitos bastante rigidos para a participagio das empresas. Ja os
socios da Beta e da Gama se queixaram bastante destas exigéncias. Uma interpretagﬁb
possivel € que a Alfa, por ser a empresa com o processo de gestfio mais sofisticado e
que atende aos requisitos dos programas de fomento, defende um mercado mais
fechado, excluindo empresas pequenas e do tipo start-up, beneficiando-se assim da sua
posic¢do ja alcangada no cenario de TI brasileiro.

A defini¢dio de objetivos estratégicos e de escolha por um foco de atuagfo, tdo
necessaria ¢ apontada no capitulo 4, demorou a ser feita nas empresas. Uma
caracteristica em comum observada foi um certo deslumbre pelo mercado de Internet,
principalmente para as empresas mais antigas, a Alfa e a Beta. Com o crescimento da
bolha das empresas “ponto com”, os executivos daquelas companhias ndo se contiveram
em investir, de todas as formas possiveis, para entrar no mercado de Internet. Essa foi
uma das causas das crises financeiras que abateram essas empresas nos anos seguintes,
quase levando uma delas, a Beta, a faléncia.

A Gama foi a unica das trés empresas a adotar uma estratégia mais comedida em
relagfio aos seus objetivos. Tanto a Alfa quanto a Beta, em determinados momentos,
definiram a estratégia de dar um salto muito grande, investindo em determinado produto
ou linha de atuagfio. A Alfa, por exemplo, obteve investimento de capital e mudou as
suas instalages de um andar de um prédio no centro do Rio para um prédio inteiro, de
quatro andares. A Beta também se mudou para uma sala muito maior quando recebeu o
aporte de capital e investiu grandes somas de dinheiro em ferramentas de
desenvolvimento ¢ equipe. Nas entrevistas, os executivos das duas empresas afirmaram

que sempre tiveram em mente expandir a atuagio para o Brasil inteiro e para o0 mundo.
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E importante frisar que tais “planos audaciosos” tornaram estas empresas viaveis apenas
através de aportes externos de capital.

Os profissionais da area de sofiware foram citados, nas entrevistas, como bem
capacitados, € isso confirma o potencial dos recursos humanos da area de pesquisa e
desenvolvimento no Brasil, descrito nos itens 3.2 e 3.4.2. Nas trés empresas, ainda que
em processo de elaboragdo na Gama, as metodologias de desenvolvimento de software
foram criadas pelos proprios analistas.

Apesar disso, alguns entrevistados apontaram que os novos funcionirios
costumam possuir poucos conhecimentos relativos ds questdes mais voltadas para a
visio de negocio e empreendedorismo, questSes que segundo eles também deveriam ser
estimuladas e desenvolvidas no ambiente académico. Outra caréncia identificada nos
cursos de Informatica diz respeito a area de Seguranga da Informagdo. Segundo todos os
entrevistados, ndo se ensina praticamente nada sobre este tema nas universidades.

A vpartir dos estudos de caso, observamos que a certificagio ISO mostrou-se
ineficaz para a exportagiio de soffware. A Alfa, Gnica empresa a conseguir alguma
certificagiio de qualidade, nfio obteve vantagens ao tornar o seu departamento de
software certificado como ISO 9001. A certificag8o foi utilizada no mercado brasileiro
mais como um componente de marketing. Na opinidio dos empresarios entrevistados, o
CMM parece ser o tipo de certificagdio a ser perseguido para a exportagiio de sofiware
nacional.

A Alfa também se sobressai em relagdo a gestdio do conhecimento, um assunto
considerado de grande importincia para as empresas de TI, como apresentado nos itens
4.1.1 e 4.1.2. A empresa possui um processo de aprendizagem bem definido, com uma
metodologia de execugdo de servigos e uma base de conhecimentos interna, estando
assim mais independente de pessoas particulares. Na sua hist6ria, a Alfa sofreu grande
rotatividade de funcionarios, principalmente nos ltimos tempos, quando o sistema de
gestdio do conhecimento j4 estava definido. Tanto a Beta quanto a Gama parecem
depender bastante dos seus recursos humanos, podehdo ter sérios problemas com a
saida de alguns deles.

Os socios das empresas pesquisadas também colocaram que o governo deveria
encarar as tecnologias de seguranga ainda pouco difundidas, tais como PKI e
certificagéio digital (citadas no item 5.2.3), como um investimento a ser feito agora, nas

empresas nacionais, para se colher os frutos no futuro. Segundo eles, essas tecnologias
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serfio difundidas largamente em um futuro proximo, e poderiamos estar desenvolvendo
conhecimentos e produtos nesta area destinados 4 exportagdo.

Das empresas pesquisadas, nenhuma realizou registro de patentes industriais.
Apesar disso, todas elas possuem o codigo fonte de seus produtos de software
devidamente registrados quanto a propriedade intelectual.

O quadro a seguir resume as principais caracteristicas encontradas nas empresas,

de acordo com os modelos mais importantes vistos na revisio tedrica;

Alfa Beta Gama
Modelo de negécios - Produto/pacote. Servigos de baixo e
(software) alto valor.
Estratégia Marketing voltado a | Inovagdes radicais Desenvolvimento de
competitiva clientes especificos. (breakthrough). solugdes e sistemas
especificos.
Articulaciio global Insergdio em cadeias Parceria em redes Atuagdo em
produtivas globais globais (Tipo A) mercados ndo
(Tipo B) globalizados (Tipo C)
Atuacio no Solugdes de Desenvolvimento de | Revenda e instalagfio
mercado de seguranga integral. produtos de de produtos; servigos
seguranca seguranga. profissionais de
seguranga;
desenvolvimento
customizado de
software.

Tabela 11 — Analise dos resultados dos Estudos de Casos
Fonte: elaboracio proépria.

Os itens de destaque acima sfio o modelo de negdcios para desenvolvimento de
software, proposto pela Sociedade SOFTEX (2002) e apresentado no item 3.4.2.1; o
tipo de estratégia competitiva adotada, proposto por Fleury e Fleury (1999), e
apresentado no item 4.1.4; o tipo de articulag@o global, também proposto por Fleury e
Fleury (1999), e analisado no item 4.3.3; e a forma de atuagio no mercado de
seguranga, discutida no item 5.3.

Quanto ao modelo de negdcios de produclio de sofiware, a empresa Alfa
atualmente nfio pode ser caracterizada. No passado, ela j4 foi uma companhia de
produto/pacote, passando em seguida para um modelo de servigos de alto valor. Ja a
Beta possui no desenvolvimento de sofiware o foco de sua estratégia atual,
direcionando-se para o mercado de produtos que possam ser vendidos em todo o
mundo, e que requerem grandes esforgos em P&D. Em casos especificos, a Beta realiza
o desenvolvimento de servigos de alto valor. A Gama possui uma estratégia mais ampla,
fazendo desde projetos de baixo valor, tais como consultoria de seguranga em sistemas

Web e andlise de codigo, até sofiwares de alto valor, contratados por clientes
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especificos. Dois exemplos de sofiwares de alto valor da empresa atualmente se
tornaram produtos.

A classificagfio da estratégia competitiva das empresas deve ser considerada
como uma aproximag#o, ja que uma analise mais longa ¢ envolvendo pesquisas com
clientes destas empresas seria necessaria para apurar devidamente este critério. A Alfa
¢, das trés empresas, a que mais evoluiu em termos de marketing e estratégia comercial,
tendo como foco as grandes empresas, principalmente do governo. Além disso, a
empresa possui varias caracteristicas de inovagfio incremental, como, por exemplo, na
area de recursos humanos e aprendizagem organizacional. Na sua historia, também
foram desenvolvidos produtos que se tornaram referéncia no mercado brasileiro de
seguranga. '

Quanto ao marketing, foi possivel identificar que os projetos realizados com
clientes do governo, principalmente quando possuem um impacto nacionaI, servem de
excelente maquina de propaganda para a empresa. A Alfa possui um grande
reconhecimento em todo o pais devido ao projeto da seguranga das eleigdes
informatizadas, realizado pela empresa. Além disso, esses projetos criam uma rede de
relacionamentos bastante grande, tanto no setor publico quanto privado, facilitando a
entrada da empresa em novos projetos. Esta foi inclusive uma vantagem da Alfa sobre
as duas outras, ja que o Presidente e outros diretores comerciais da empresa possuem
um bom relacionamento com empresarios e, principalmente, pessoas publicas, criando
assim uma forte rede de contatos para trazer novos negdcios a Alfa.

A Beta se propde, no relato dos seus diretores, a ser uma empresa de inovagdes
radicais, com uma grande valorizagdo da area de P&D. Entretanto, a companhia possui
uma caréncia ha 4rea comercial € de marketing para conquistar o seu mercado. Ja a
Gama, com a sua pluralidade de atuago, representa um caso particular de uma empresa
de servigos que possui como competéncia essencial o P&D, desenvolvendo solug(”)és e
sistemas especificos, os quais estdo sempre ligados a contratos com clientes:

As trés empresas estudadas ainda estdo mal posicionadas em termos de '
articulacdo global. A Alfa recebeu dois aportes de capital na sua historia, sendo que
um deles representou a compra de parte da empresa por uma organizagio multinacional
da 4rea de TI. E importante notar que esta multinacional néio ¢ da 4rea de Seguranga da
Informag8o, e investiu na Alfa com o objetivo de possuir uma porta de entrada no
Brasil, caso 0 mercado de seguranga obtivesse um grande crescimento no futuro. Foi

possivel notar que, mesmo com um processo de gestdo definido e com metodologias
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proprias de trabalho, o aporte de capital provocou varias reestruturagdes na Alfa, tanto
em relagéo as estratégias de mercado, abandono de determinados produtos e servigos e
mudangas na organizagfo, tendo como conseqiiéncia o fato de que os socios diretores
agora nfo possuem mais o controle total da empresa. Devido a isso, classificamos a
estratégia de articulagfio global da empresa como Tipo B.

A classificagfio da estratégia da Beta como Tipo A deve ser vista com bastante
cautela, e entendida mais como uma possibilidade futura, ja que os executivos da
companhia declararam estar em busca de um novo aporte de capital. Como eles mesmos
relataram, as empresas investidoras possuem atualmente interesses em determinados
produtos da Beta, € nfio no mercado de seguranga em si. Neste caso, a empresa estaria
livre da influéncia externa do investidor, fornecendo tecnologia de ponta na cadeia
produtiva. O primeiro aporte de capital obtido pela Beta foi feito com grupos de
investidores nacionais, que, segundo os entrevistados, ndo interferem na administragio
da empresa. Os executivos da Beta ainda precisam, entretanto, amadurecer e formalizar
0s seus processos, além de vencer a grave crise financeira que se abate sobre a
companhia. S6 entfo serfio capazes de inserir a empresa em parcerias globais.

A Gama se mantém isolada no mercado nacional, sem optar por inser¢io na
cadeia produtiva global. Como foi visto no estudo de caso, os diretores afirmam que
ainda existe muito espago no mercado brasileiro a ser conquistado.

Finalmente, a atua¢fio no mercado de seguranga por parte das trés empresas
também ¢ distinta. A Alfa, que praticamente ja passou por todos as formas de atuag#o,
desde o desenvolvimento de produtos de seguranga, servigos profissionais e
desenvolvimento de software, atualmente se posiciona como uma integradora, usando a
sua experiéncia no mercado para montar solugdes completas para os seus clientes. Os
executivos da empresa disseram que a parceria estratégica € vital para que a empresa
possa oferecer aos seus clientes as solugdes que 0os mesmos necessitam.

A Beta ¢ a mais radical das trés em relagfo a sua estratégia de mercado, atuando
como uma fébrica de produtos de soffware, tipo de atuagfo descrita no item 5.3.1.
Entretanto, a empresa vem enfrentando uma grave crise com essa estratégia, pois ndo
estd conseguindo manter-se financeiramente enquanto o mercado nfio comega a
absorver os seus produtos.

A Gama permanece como uma empresa atuando em todas as areas da seguranga,
com excegdo do desenvolvimento de produtos, a nfo ser que os mesmos sejam

evolugdes de soffwares desenvolvidos para clientes especificos. Os executivos da
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empresa optaram por uma postura mais realista, sem um foco especifico, mas
conseguindo sempre realizar projetos e manter as finangas da firma. O maior problema
da empresa ¢ a sua dificuldade em estabelecer parcerias, justamente pela abrangéncia de
atuacfio muito grande.

As empresas que criaram cursos e treinamentos na drea de seguranga destacaram
este negdcio como bastante produtivo, pois € um servigo que exige pouco custo e possui
uma grande demanda, principalmente em se tratando de um conhecimento novo e néo
coberto pelas universidades. Além disso, serve como uma ferramenta de marketing da
empresa.

Apontar qual das trés empresas do estudo de casos foi a mais bem sucedida &
uma tarefa dificil, j4 que as mesmas possuem tempos de atuagfo no mercado e objetivos
distintos. A empresa Alfa, por exemplo, j4 passou por excelente “saude financeira”,
chegou a obter faturamentos anuais perto de R$ 20 milhdes e desenvolveu uma marca
bastante forte no Brasil. Apesar disso, tem encontrado vérias dificuldades com a
diminui¢do das compras feitas pelo governo e por grandes empresas. A sua atuagdo
baseada em solugdes de seguranga integral também parece estar migrando para grandes
empresas, como a IBM, por exemplo, de acordo com as tendéncias apontadas no item
5.4.3. Tanto a Alfa quanto a Beta sdo empresas bastante dependentes de clientes
especificos: governo e 4rea financeira, respectivamente. A Alfa, inclusive, & a tnica das
trés firmas a possuir entrada nos projetos do governo, fruto do seu bom marketing e
reconhecimento.

O foco em tecnologias com alta barreira de entrada no mercado, estratégia
adotada pela Beta, faz bastante sentido, mas se mostra dificil nos tempos de crise atuais
e no contexto brasileiro. Devido a isso, mais do que nunca se faz necessario estar
preparado para mudangas de rumo e estratégia. No caso da empresa Gama, a falta de
foco a torna muito mais vulnerdvel a empresas concorrentes de servigos de baixa

qualidade, como as empresas de redes que dizem prestar servigos de seguranga.

140



7 CONCLUSOES

O presente estudo teve como objetivo apresentar uma descrigdo geral do
mercado de Seguranga da Informagfo no Brasil e uma analise das empresas atuantes na
area. Para isso, fizemos uma apresentagéio tedrica sobre seguranga eletronica, a TI no
Brasil e sobre as estratégias empresariais recomendadas para empresas da Nova
Economia. A quantidade de assuntos diferentes tratados neste trabalho mostrou-se
necessaria, devido a diversidade do tema e a novidade da area de Seguranga da
Informagéo.

Para complementar o estudo, realizamos uma pesquisa com tr€s empresas
localizadas na cidade do Rio de Janeiro, tendo como foco de analise as estratégias
competitivas utilizadas pelos executivos dessas companhias € o ambiente local de
Tecnologia da Informag8io em que as mesmas estdo inseridas.

O estudo realizado pela Sociedade SOFTEX (2002) e demais informagdes
colhidas a partir de autores tais como Marques (2003), Pacciti (2000), Segre e
Rapkiewicz (2003), dentre outros, sobre Tecnologia da Informagfio no Brasil, em
especial o sofiware, mostraram-se aplicaveis aos estudos de caso para as empresas de
seguranga, levando-se em conta o fato de que as trés empresas analisadas ja estiveram
envolvidas com o desenvolvimento de sistemas. _

Foi possivel confirmar a importincia exercida pelo meio académico nas
empresas estudadas, todavia, atualmente, esta importincia esta limitada ao fornecimento
de recursos humanos € a criagdo de uma cultura de TI. Ndo ha uma interagio entre as
pessoas ¢ as suas universidades de origem, a partir do momento em que se formam, algo
que talvez possua uma parcela de culpa tanto das institui¢gdes governamentais quanto
das empresas. As primeiras pouco incentivam este relacionamento e nfo estabelecem as
condigdes para um melhor aproveitamento das instituigdes de ensino, e as tltimas
atribuem uma prioridade bastante baixa 4 interagio com a universidade.

 Para analisar as estratégias competitivas das empresas, fizemos -uma
classificagdio aproximada a partir do modelo de Fleury e Fleury (1999), apresentado no
item 4.1.4, identificando os principais aspectos focados pelas empresas estudadas, tais
como P&D, marketing, drea comercial, inovagiio e parcerias estratégicas. A empresa
Beta, por exemplo, possui uma boa definigdo da sua estratégia, focada em produtos do

tipo breakthrought, mas, em contrapartida, nio possui uma estratégia de vendas e
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marketing suficientemente madura para conquistar os seus clientes. As outras duas
empresas ddo maior valor aos servigos ¢ a consultoria, sendo que a Alfa possui um
histérico bastante forte em marketing e vendas voltadas para um cliente especifico, no
caso o governo, como ja foi analisado no capitulo anterior.

O modelo para estratégias de articulagio global, também definido por Fleury e
Fleury (1999) e apresentado no item 4.3.3, foi 1itil para mostrar o qudo distantes as
empresas brasileiras de seguranga ainda estdio das corporagdes mundiais. A t{inica
empresa (Alfa) que se articulou com uma multinacional estrangeira fez isso através da
venda de grande parte de suas agdes. Os resultados dessa estratégia nio se mostraram
positivos, ja que a empresa Alfa tornou-se dependente das decisdes do investidor
estrangeiro em varias questdes, perdendo um pouco da sua autonomia. A empresa Beta
parece estar no caminho certo em relagdo a sua estratégia de insergdio global, como
vimos no capitulo anterior, mas nio existe ainda nada concreto.

Em termos de inovagdo, o Brasil ainda precisa avangar bastante, principalmente
com o amadurecimento da parte gerencial das empresas, € de uma maior colaboragio
entre as mesmas, de forma a compensar a falta de recursos. Além disso, ¢ essencial um
programa governamental com foco em P&D nas empresas, com o objetivo de dar as
mesmas o apoio financeiro para a criagdo ¢ desenvolvimento de produtos. Muitas
empresas se dizem inovadoras apenas como uma questio de marketing, mas nfo
colocam a inovagdo como um valor essencial, patrocinado pela diretoria como algo de
importincia estratégica. £ muito comum ver a palavra inovagdo em folders, sites ¢
outros meios pelo qual a empresa se apresenta, ou até mesmo nas visdes e missdes
declaradas e estampadas nas paredes da firma. Mas na maioria dos casos, representa
mais uma fachada com objetivos de autopromog&o no mercado.

A dificuldade na realizagio de parcerias e redes nacionais de empresas,
destacada na pesquisa realizada pela Sociedade SOFTEX (2002) e apresentada no
capitulo 3, foi confirmada nos estudos de casos, até mais do que se esperava. Apesar da
disposigdo das firmas e do discurso em prol das parcerias e cooperagdo, muito pouco foi
observado na prética, e este quadro parece pouco provavel de obter uma mudanga em
curto prazo. A forma imediatista de gestdo e a falta de unidade entre as empresas, aliada
a uma auséncia na defini¢éio de estratégias de atuagdo, torna as parcerias, em alguns
casos, impossiveis de se efetivarem, fazendo com que as empresas nacionais do setor

fiquem vulneraveis frente as multinacionais que cada vez mais atuam no pais.
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Neste trabalho, também pudemos problematizar alguns conceitos relativos as
estratégias competitivas empregadas em paises desenvolvidos, quando aplicadas ao
Brasil. Na revisdo teérica deste estudo, destacamos a necessidade de uma definigfio de
competéncias essenciais ¢ foco de atuagdo no mercado para as empresas da chamada
Nova Economia. Todavia, nos estudos de casos, foi possivel verificar que uma empresa
(Beta) que definiu sua competéncia essencial e foco estritamente na area de sofiware
esta enfrentando grandes dificuldades de sobrevivéncia no mercado. No Brasil, as
empresas acabam por definir um escopo muito grande de atuagfo, como fez a Gama,
para garantir a sobrevivéncia nos periodos de crise, o que, em contrapartida, dificulta a
realizagdio de parcerias. Os fatores particulares que influem na vida das empresas
brasileiras precisam ser mais explorados por novos estudos, de forma a complementar
os conceitos de estratégias empresariais ja existentes. -

As barreiras ao desenvolvimento das PMEs no Brasil, analisadas nos itens sobre
as pequenas ¢ médias empresas (4.2.3), sobre a competitividade brasileira (4.3.1) e
também destacadas na pesquisa feita pela Sociedade SOFTEX (2002), apresentada no
item 3.4.2.2, foram confirmadas nos estudos de caso. Questdes como altos impostos,
tratamento equivalente comparado as multinacionais, excesso de burocracia e custos
elevados no processo de abertura e fechamento de empresas e falta de acesso ao capital
de risco, publico ou privado, foram igualmente citadas pelas empresas do estudo de
casos, principalmente pelas menores (Beta ¢ Gama).

Particularmente sobre os impostos, os entrevistados destacaram a importincia
dos incentivos fiscais concedidos por estados e municipios. O estudo feito pela
Sociedade SOFTEX (2002) também levantou (no item 3.4.3) a necessidade de novas
politicas governamentais que estimulem estes incentivos fiscais no pais. Por exemplo, o
ISS (Imposto Sobre Servigos) é de competéncia dos Municipios e do Distrito Federal,
assim como o ICMS (Imposto sobre Circulagdo de Mercadorias), que incide sobre as
exportagdes, ¢ de competéncia dos Estados e do Distrito Federal (PORTAL
TRIBUTARIO, 05 fev. 2004). Diferentes estados e municipios podem fazer uso de
incentivos em relagdo a estes tributos, atraindo novos empreendimentos. Os
entrevistados da empresa Gama disseram que os incentivos fiscais da cidade de Séo
Paulo, atualmente, estfio mais atraentes que os do Rio de Janeiro.

As empresas também se queixaram bastante do regime de trabalho aplicado a
funcionarios de TI, que em geral ganham altos salarios. De uma certa forma, ¢

compreensivel a proposta de flexibilizagdo das regras trabalhistas para estes
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profissionais, com o intuito de facilitar a sua contrata¢io e reduzir os custos relativos a
impostos para as firmas. Apesar destes serem problemas de qualquer empresa em
qualquer ramo, no caso das empresas nacionais de tecnologia, estas questdes se
mostram mais acentuadas, j4 que os empresarios precisam de muito mais “f6lego
financeiro” para investir em novas tecnologias € contar com a sua absorgdo pelo
mercado, 0 que nem sempre ocorre em curto prazo. Ja os impostos incidem
mensalmente nas contas das empresas, independente dos lucros (ou prejuizos) obtidos.

Todavia, o contato com funcionarios das empresas estudadas mostrou que os
mesmos também se queixam da falta de participagdo nos lucros, em tempos de
prosperidade financeira. Se por um lado os empresarios querem flexibilizar as leis
trabalhistas em tempos de crise, 0s mesmos nfo costumam adotar planos de participagéo
nos lucros ¢ resultados nos periodos de sucesso econdmico.

Para as politicas de fomento a industria de tecnologia, € preciso que seja feita
uma revisdo do que ja existe, de forma a contemplar algumas lacunas observadas nos
estudos de casos, € que ja foram apontadas nos capitulos 3 e 4. Principalmente para o
caso das PMEs, categoria das empresas estudadas, La Rovere (1999) sugere a criagfio de
entidades tecnoldgicas setoriais, que se responsabilizem por:

¢ Administrar projetos de P&D e de inovag8o;

o Estimular e promover a transferéncia de tecnologia as empresas do setor;

e Coordenar laboratérios existentes que fornegam recursos de P&D as firmas;

¢ Coordenar normas técnicas e desenvolvimento de padrdes nacionais;

¢ Coordenar programas de recursos humanos;

e Organizar bancos de dados em inovagles, tecnologia e informagdes
empresariais;

e Coordenar programas de gestéio de qualidade;

¢ Organizar eventos, simpdsios e exibigdes.

Dessa forma, poderiam ser formadas no pais, ou até mesmo regionalmente,
entidades que agrupassem empresas da area de Seguranca da Informac#o, permitindo as
mesmas um auxilio na defini¢do de foco estratégico, evitando a concorréncia e
incentivando a complementagio dos seus servigos. Muitas dessas empresas ainda
possuem grandes dificuldades em estabelecer parcerias e, por sua vez, em conquistar
clientes maiores, justamente pelas suas dificuldades na defini¢do de estratégias e foco

de atuag@o.
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Acreditamos que, através destes grupos empresariais, existe a possibilidade de se
fazer frente a concorréncia de empresas multinacionais, mesmo contando apenas com
PMEs articuladas. Como colocam Marques e Segre (2003, p. 352):

Se ponderarmos e analisarmos o que faz uma empresa estar ou parecer
grande, poderemos talvez mais facilmente arquitetar maneiras de conseguir
efeitos de tamanho a partir das redes presentes local, regional ou

nacionalmente no Brasil.

Além disso, os programas de fomento precisam claramente inserir essas
empresas nos projetos de tecnologia governamentais, facilitando o acesso de novas e
pequenas empresas ao capital de risco. O governo brasileiro precisa também comprar
mais destas emptesas, € ndo apenas de grandes firmas conhecidas de longa data. So
assim sera possivel multiplicar o numero de PMEs dentro do pais.

Um exemplo de novas politicas que estdo sendo definidas € a “Lei de Inovag8o
Tecnoldgica”, que visa viabilizar projetos de pesquisa. De acordo com Cruz (2003), a
lei vem trazer ao Brasil o resultado de um consenso que ha muito tempo existe nos
paises desenvolvidos, de que o “poder de compra do Estado é um dos motores que
viabiliza a atividade inovativa” (CRUZ, 07 ago. 2003). O autor chama este instrumento
de “encomendas tecnoldgicas”, através do qual o “Estado, em vez de comprar
indiscriminadamente a partir do menor prego internacional, faz a opgfo pelo
desenvolvimento do produto numa empresa nacional” (CRUZ, 07 ago. 2003).

Essa estratégia ja foi largamente utilizada pelos Estados Unidos, Europa e Jap#o,
com bastante sucesso. Por exemplo, ¢ a principal maneira pela qual o Estado apoia o
desenvolvimento de Ciéncia e Tecnologia nos Estados Unidos, com cerca de US$ 20
bilhdes de dolares anuais gastos em compras tecnologicas pelas agéncias
governamentais do pais. Nas palavras de Cruz, “o valor da compra pode até sair mais
caro, num primeiro momento, mas o ganho com a detengfio do conhecimento e com o
dominio tecnoldgico dai resultante é altamente compensador” (CRUZ, 07 ago. 2003).

As incubadoras de empresas também tém se mostrado uma excelente opgéo para
novas empresas, diminuindo o chamado “Custo Brasil” que tanto bloqueia o
desenvolvimento das firmas. Ja existem varios casos de sucesso de empresas de
tecnologia incubadas em universidades brasileiras, como, por exemplo, a PUC do Rio
de Janeiro e a UFRI.

As empresas brasileiras de seguranga, assim como as empresas que nfo queriam

entrar na competigfo dos fabricantes de minicomputadores nos anos 1970, néio possuem
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estrutura para enfrentar um mercado global. Neste ponto, instituigdes como o BNDES
poderiam se tornar importantes agentes para o apoio financeiro, to necessario 4 P&D e
a exportagdo, ajudando a criar uma credibilidade para a tecnologia nacional.

Em relagfo ao mercado de Seguranga da Informag#o, os resultados obtidos neste
estudo ndio correspondem totalmente a algumas de nossas expectativas. Quando
iniciamos a pesquisa, partimos do pressuposto de que o mercado para a drea de
seguranga estava em crescimento constante no Brasil e no mundo, o que influenciou a
escolha do tema. Porém, as conversas com alguns executivos das empresas estudadas e
a leitura de diversos artigos em midias especializadas mostraram tendéncias bem menos
otimistas. E um fato que as questdes relativas a4 Seguranga da Informag#o serfio cada vez
mais importantes em todo o mundo, como citou Yourdon (2002), principalmente apds
os tragicos eventos que marcaram o mundo apds 11 de setembro de 2001 e devido as
constantes disseminagdes de virus de computador por todo o planeta. Entretanto, o
futuro do que poderia ser chamado de “Mercado de Seguranga da Informag¢fo” é uma
incognita. '

Segundo varios especialistas da area e os entrevistados nos estudos de casos, o
mercado de consultoria em seguranga tende a desaparecer, com a seguranga
transformando-se em um componente embarcado de outras tecnologias. Como colocou
um dos entrevistados, “no futuro iremos comprar produtos tecnologicos, tais como
computadores ou telefones celulares, que trardio uma espécie de selo de seguranga”. Ou
seja, por tras deste selo, estard embutida toda uma tecnologia de seguranga que, no
entanto, sera invisivel para o consumidor. Uma outra tendéncia que também foi citada
sdo os grandes provedores de servigos de seguranga e os Data Centers, que cada vez
mais terfio um papel de destaque, ao centralizar os servidores corporativos dos seus
clientes, juntamente com os sofiwares necessarios. Estes provedores também estario
encarregados dos servigos de seguranga, assumindo o papel das atuais empresas de
Seguranga da Informag#o.

Essas duas tendéncias, entretanto, s6 vém reforgar a importincia da atividade de
desenvolvimento de sofiware de seguranga, que foi uma das premissas que assumimos
na introdugfo deste estudo. Esta atividade parece ser uma boa oportunidade de
investimento para as empresas de sofiware brasileiras, pelas seguintes razdes:

& Sistemas de seguranga possuem um alto valor agregado em conhecimento, pois
envolvem tecnologia de ponta que requer grande capacitagdo de recursos

humanos no pais;
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¢ Sofiware embarcado em outras tecnologias possui grande retorno financeiro, -
devido ao elevado niimero de unidades vendidas;

o Software embarcado € potencialmente um lider de exportagdes mundiais;

¢ Devido aos altos salarios cobrados por desenvolvedores de software em paises
desenvolvidos, principalmente em &reas que requerem grande nivel de
capacitagfio, o Brasil tende a se tornar um alvo para empresas interessadas em
outsourcing especializado.

Mais do que nunca, ¢ preciso que o Governo brasileiro trate a questdio do
software nacional e da competitividade das empresas que o desenvolvem como sendo
prioritaria na area de Tecnologia da Informagfo, para que possamos nos inserir no
mercado de software mundial voltado para Seguranga da Informag#o, enquanto ainda ¢
tempo.

Por se tratar de um tema bastante amplo e com varias questdes que ainda estéo
em processo de definigdo, colocamos a seguir algumas sugestdes para trabalhos futuros.
Poderiam ser realizadas pesquisas:

¢ com estudos de casos, utilizando a mesma metodologia desta, porém tendo como
foco empresas de Seguranga da Informagfo da cidade de Séo Paulo; _

e com estudos de casos, com a mesma metodologia, mas focando um outro
segmento da Tecnologia da Informa¢do, o qual também possua o
desenvolvimento de software como um fator diferencial;

e comparando o mercado brasileiro de Seguranga da Informagdo com o de outro
pais que possua condigdes parecidas de desenvolvimento, tal como a Irlanda
ou Israel;

¢ com empresas clientes de um determinado segmento, como o governo, de forma
a avaliar melhor as necessidades de Seguranga da Informagfio existentes nestas
organizagdes € o que as mesmas esperam das empresas prestadoras de servigos

nesta area.

3 De acordo com a pesquisa feita pela Sociedade SOFTEX (2002), o Brasil se encontra em
situagfo bastante parecida com a desses paises no que diz respeito ao potencial para desenvolvimento de

software.
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ANEXO I - GLOSSARIO

Autoridade Certificadora (AC) — Autoridade na rede que emite e gerencia credenciais
de seguranga e chaves piiblicas, para a criptografia de mensagens. Como parte de uma
infra-estrutura de PKI, uma AC verifica com alguma autoridade de registro (AR) as
informagdes fornecidas pelo requerente de um certificado digital, para saber se pode ou
ndo emitir o certificado.

Autoridade de Registro (AR) — Autoridade na rede que verifica as requisigdes de
usuarios por certificados digitais, e informa a autoridade certificadora se a mesma pode
ou ndo emitir o certificado.

Biometria — Em TI, refere-se a tecnologias utilizadas para medigdo e andlise de
caracteristicas do corpo humano, tais como impressdes digitais, iris e retina ocular,
padrdes de voz e face, dentre outras, com propésitos de autenticag#o.

Carimbo de tempo (time stamp) — Intervalo de tempo de um evento, registrado por um
computador. Este intervalo possui medidas apuradas, calibradas em fragdes de
segundos. Com a utilizagdo de tecnologia de certificagfo digital, esses intervalos podem -
ser assinados por autoridades reconhecidas, garantindo ainda mais autenticidade dos
mesmos.

Certificado digital — Forma de identificagfo eletronica que certifica as credenciais de
um individuo ou sistema durante a realizagio de transagdes pela Web. E emitido por
uma Autoridade Certificadora (AC), ¢ contém o nome, nimero de série, data de
expiragéo, copia da chave publica do proprietario e assinatura digital da AC, de forma
que a outra parte da transagfo possa verificar o certificado como real.

Chave piublica — Valor fornecido, por alguma autoridade designada, como chave de
criptografia que, combinado com uma chave privada, pode ser usado para criptografar
mensagens e assinaturas digitais.

Capability Maturity Model (CMM) — Metodologia utilizada para desenvolver e
refinar um processo de desenvolvimento de sofiware de uma organizagdo. O modelo
descreve um caminho evolutivo com cinco niveis, baseados em um aumento da
organizagio e maturidade.

Firewall — Dispositivo para a protegio contra invasdes de Asackers ou transmissdes nido
autorizadas de dados. Existe na forma de sofiware € hardware, ou na combinagio de

ambos. O modelo a ser instalado depende do tamanho da rede, da complexidade das
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regras que autorizam o fluxo de entrada e saida de informagdes e do grau de seguranga
desejado.

Freeware — Programas oferecidos a custo zero, e costumam estar disponiveis para
download e uso na maioria dos sistemas operacionais. Apesar disso, essas aplicag0es
sdo registradas, ¢ ndo podem ser reutilizadas em outros programas sem a devida
permisséo.

Hacker — Termo usado para se referir a um “programador esperto” ou alguém que tenta
“quebrar” sistemas computacionais. Normalmente, estas pessoas sdo programadores ou
engenheiros com conhecimentos técnicos suficientes para compreender os pontos fracos
dos sistemas.

HSM - Sigla para Hardware Security Module, e designa um dispositivo de hardware
dedicado ao armazenamento de chaves de criptografia. Este dispositivo contém
mecanismos de protegdo e de falha segura, destruindo as informagdes armazenadas em
caso de tentativas de violag#o. '

Login — Identificagdo do usuario em um sistema operacional ou aplicag8o, composto de
caracteres.

NASDAQ - Sigla para National Association of Securities Dealers Automated
Quotations, e designa o primeiro mercado de agdes eletronico da historia, que comegou
suas atividades em 1971. Atualmente, corresponde ao maior mercado de agdes
eletrdnico do mundo, com aproximadamente 3.600 empresas.

Open source — Em geral, se refere a qualquer programa cujo codigo fonte € colocado a
disposig@o para uso ou modificagdo da comunidade de usuarios.

Public Key Infrastructure (PKI) — Sistema que permite a usudrios de uma rede
publica e insegura, tal como a Internet, trocar dados e valores monetarios de forma
segura e privada, através do uso de um par de chaves (piblica e privada) de criptografia,
obtidos e compartilhados através de uma autoridade configvel. :
Security Officer — Termo em inglés usado para se referir & pessoa responsavel por
todas as questdes relativas & Seguranga da Informag8io em uma companhia.

Smart card — Cartio de plastico, nas dimensdes de um cartfo de crédito, contendo um
microchip que pode ser carregado com dados, utilizado para ligagdes telefonicas,
pagamentos eletronicos e outras aplicagdes. Pode também ser usado para o
armazenamento de chaves de criptografia.

Spam — E-mail ndo solicitado na Internet, e costuma funcionar como mala-direta.
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Token — Dispositivo pequeno de hardware para autorizagdo de acesso em redes, que
pode ser carregado como um chaveiro. Em geral, possui as mesmas funcionalidades de
um smart card.

Virtual Private Network (VPN) — Forma de se usar uma infra-estrutura de
telecomunicagdes publica, tal como a Internet, com o objetivo de prover a escritorios ou
usuérios individuais remotos um acesso seguro a suas redes corporativas. Uma VPN
pode ser contrastada com um caro sistema de linhas privadas que s6 podem ser usadas
por uma tinica organizagfo. O objetivo da VPN € prover a organizagfo com as mesmas
capacidades, porém a um custo bem menor.

Web service — Também conhecido como application service, s@o servigos
disponibilizados em um Web Server corporativo, para usudrios ou demais programas

conectados via Web.
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ANEXO II - GUIA DE ENTREVISTAS

Questdes para analise das empresas de seguranca

Caracterizacdo da empresa:

Descrigéo de produtos € servigos.
Organograma.

Missdo, visdo e foco.

Numero de funcionarios.
Faturamento anual.

Escritorios e filiais.

Histérico e evolucdo:

Como a empresa foi formada?

Qual era o objetivo inicial?

Quem teve a idéia de formar?

Qual era o tamanho inicial da empresa?

Como a empresa evoluiu ao longo do tempo (marcos)?

Negocio

Que produtos e servigos a empresa oferece?

Qual o percentual de produtos nas vendas?

Qual o percentual de servigos nas vendas?

A empresa exporta?

O Softex ou outro programa do género influencia?
Houve mudanga recente no negdcio?

Inovacéo

Para a empresa, o que ¢ inovagio?

O mercado considera a empresa inovadora?

A empresa se considera inovadora? Em que ponto?
Existe P&D? Qual o percentual de investimento?
Como o conhecimento ¢ administrado na empresa?
Qual o relacionamento entre P&D e marketing?
Quais as tecnologias utilizadas na empresa?
Existem patentes registradas?

Organizagéo

¢ Como ¢ a estrutura organizacional da empresa?
¢ Houve mudanga organizacional recente?
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Que mudangas ocorreram devido ao mercado e 4 concorréncia?

Como ¢ o fluxo de trabalho? Possui metodologias proprias?

A empresa tem liga¢8io com outros grupos empresariais? -

Existiram investimentos externos ou fusdes?

Quais as dificuldades em se ter uma empresa pequena/média no Brasil?

Como e onde os profissionais sfo recrutados e selecionados?

Os conhecimentos adquiridos em instituigdes de ensino superior sdo explorados?
A empresa valoriza a educagfio continuada?

Existe investimento em treinamentos?

Como sdo os contratos de trabalho?

Existe terceirizagdo/subcontrata¢io?

Os funcionarios séo alocados por projeto ou fungdes fixas?

Existe alocagdo de h/h? '

Quais as competéncias essenciais requeridas na empresa?

TI no Brasil

Existem contatos com outras empresas?

Quais os canais de ligagio com institui¢des de ensino?

Qual a sua viso a respeito das empresas brasileiras de TI?

De que maneira vocé acha que o governo poderia ajudar a sua e outras empresas
do ramo?

Vocés possuem certificagdes de qualidade na 4rea de execugio de projetos?

A sua empresa desenvolve soffware? Qual a importincia do sofiware dentro dos
objetivos estratégicos da sua empresa?

Vocés possuem alguma certificag@o na area de qualidade de sofiware? E qual a
sua visdo a respeito dessas certificagdes?

Como vocé vé o potencial brasileiro para o desenvolvimento de software?

Vocé considera que possuimos profissionais capacitados nesta area?

Clientes

Quem s#o os clientes da empresa? Qual o perfil?

Existe feedback do cliente quanto ao produto/servigo?

Como vocés véem os DataCenters/MSSPs? Existe alguma idéia de parceria com
eles? _

Como vocés véem a terceirizagio da seguranca pelas empresas em geral? Vocés
possuem alguma solugfio para terceirizagfo de seguranga, para os seus clientes?

Mercado

Qual o foco (ou parcela) de mercado? (Redes, e-gov, e-commerce, e-banking,
etc.)

% Possuem solugGes ou discursos de mercado especificos para cada um desses

segmentos?
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¢ De que maneira as politicas governamentais interferem no mercado de
seguranga?

e Como vocés véem a crise atual do mercado de TI, em especial o de seguranga,
no mundo e no Brasil? De que forma vocés estfio enfrentando isso?

e Como vocé caracteriza o mercado de seguranga atualmente no mundo? E no
Brasil?

e Vocé poderia falar sobre as principais mudangas e tendéncias que ocorreram
neste mercado nos ultimos anos?

¢ Como vocé caracterizaria os principais tipos de produtos, servigos e solugdes de
seguranga?

¢ Quais as tendéncias futuras que vocé vé neste mercado para o mundo e para o
Brasil?

Estratégias

Fale sobre as estratégias empresariais e comerciais utilizadas por vocés.
Vocés atuam na economia do conhecimento. De que maneira isso influencia a
forma como ¢ administrada a sua empresa; e o posicionamento de vocés no
mercado?

o Qual a importincia do marketing na sua empresa? O que vocés possuem nesta
area (Internet, departamento, folders, eventos, propagandas em revista, etc.)?
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