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Resumo da Tese apresentada a COPPEIUFRJ como parte dos requisitos necessários 

para a obtenção do grau de Mestre em Ciências (M. Se.) 

UMA PROPOSTA DE DZTENSÃO DA CAMADA SEGURA DE TRANSPORTE 

(TLS) PARA USO SOBRE DATAGRAMAS DE USUÁRTOS (UDP) 

Alessandro Levachof Berím 

Orientador: Luís Felipe Magalhães de Moraes 

Programa: Engenharia de Sistemas e Computação 

A hternet está consolidada como instrumento fundamental para comunicação 

pessoal e empresarial. E sem dúvida, cada vez mais a preocupação com a segurança 

na troca de informações está presente na agenda de todos. Seja qual for a necessidade 

de segurança: privacidade, autenticação dos usuários, garantia da integridade da 

informação veiculada ou outra qualquer, a criptografia dos dados que trafegam na 

rede de comunicação IP é uma necessidade, vide o comércio web. 

Esta tese tem como objetivo propor um novo protocolo de segurança de rede 

para fornecer o suporte necessário e atualmente ausente para a troca segura de 

datagramas UDP. Este protocolo fornecerá basicamente as mesmas opções de 

segurança disponfveis para o protocolo de transporte TCP existentes pelo uso do TLS. 

Para validar o novo protocolo foi implementada uma API de referência 

disponibilizada na linguagem de programação Java e testes com uma aplicação 

clientelservidor foram realizados. Além disso, foi realizada também uma análise 

comparativa deste novo protocolo de segurança de rede com outros. 



Abstract of Thesis presented to COPPE/üFRJ as a partia1 fülfillment of the 

requirements for the degree of Master of Science (M.Sc.) 

A PROPOSAL OF EXTENSION OF THE SECURE TRANSPORT LAYER (TLS) 

FOR USE OVER USER DATAGRAMS (UDP) 

Alessandro Levachof Berim 

Advisor: Luís Felipe Magalhães de Moraes 

Department: Systems and Computer Engineering 

The Internet is consolidated as fwidamental instrument for personal and 

corporated communication. Undoubtedly, more and more the concern with the 

security in the exchange of information is present in the calendar of everybody. 

Whichever the need of security: privacy, the users authentication, assurance of the 

integrity of the transmitted information or any other one, the cryptography of the data 

that travels in the network IF communication is a need, see the web commerce. 

This thesis has as objective to present a new network security protocol to 

supply the necesswy and now absent support for the secure exchange of UDP 

datagrams. This protocol will supply basically the same available options of security 

existent for the TCP tramgort protocol 6 t h  the use of TLS. To validate the new 

protocol a reference API was implemented in the Java programming language and 

tests with an clientlserver application were accomplished. Besides, it was also 

accomplished a comparative analysis of this new network security protocol with 

others. 
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Capítulo 1 - Introdução 

De acordo com estatísticas realizadas em diversas Instituições de pesquisa 

especializadas em Seguranp da Informação [l,2], um número cada vez mais 

crescente de ataques de hackem são realizados na Internet e com requinte cada vez 

maior. Os ataques estão tão comuns e danosos que são notícias da mídia, como em 

jornais de veiculação diária e revistas semanais. Em fevereiro de 1999, o FBI e a 

Câmara de Comércio Americana anunciaram que as companhias americanas perdem 

aproximadamente US$ 2 bilhões por mês causada pela espionagem corporativa. 

Sendo que 95% destas perdas não foram detectadas ou foram omitidas pelas 

companhias 131. 

O tema segurança de rede está em evidência e qualquer projeto de uma rede de 

comunicação ou de inclusão de um novo aplicativo em uma infra-estrutura de rede de 

comunicação IP exige que sejam realizadas as devidas análises de requisitos de 

segurança para estabelecer um nível adequado para o qual a comunicação de dados na 

rede será efetuada. 

Quando se pensa em troca de informações em um ambiente de rede de 

computadores distribuído, logo surge como uma das primeiras perguntas: "Qual o 

nível de seguranqa exigido para o intercâmbio de inf'ormaqões?". E como resposta a 

esta indagação podem advir alguns requisitos específicos, como por exemplo: 

Exigência de autenticação do usuário 

Não repúdio das mensagens pelo cliente 

Garantia da integridade da informação 

Privacidade via encriptação dos dados 

Devido a natureza insegura da Internet, baseada no protocolo IP (Apêndice B) 

diversos protocolos de segurança foram e estão sendo desenvo1vidos para inserir a 

devida segurança na comunicagão de dados na grande rede. Cada protocolo opera em 

uma diferente camada e fornece segurança para a sua camada e a todas acima. 



A pilha de protocolos TCPliP (Apêndice B) na sua versão mais simples (figura 

IA) não fornece nenhuma segurança Correntemente nas aplicações TCPIIP, os dados 

são protegidos (observar as camadas sombreadas) na camada de rede (figura lB), 

transporte (figura 1C) ou de aplicação (figura 1D). 

O mecanismo cada vez mais utilizado em aplicações clientelservidor que 

utilizam o protocolo de transporte orientado a conexão TCP para adicionar os 

requisitos de seguranga mencionados anteriormente é o Trmport Luyer Securi~, 

(TLS) (figura 1C). Este protocolo opera na camada de transporte. Todas as aplicações 

que utilizam o modo de transporte TCP podem adicionar a camada extra do TLS de 

modo quase transparente [4]. Este protocolo é a versão IETF [5J aperfeiçoada do 

protocolo SSL [6] desenvolvido pela empresa Netscape Communications, muito 

difundido principalmente pelo uso em aplicações de home banking e comércio 

eIetr6nico via web (web commzerce). Este protocolo será detalhado posteriormente no 

capitulo 2. 

Figura 1 - Alternativas de segurança para o TCP 

Correntemente nas aplicações UDP/iP, os dados são protegidos somente na 

camada de rede (figura 2B) e na camada de aplicação (figura 2D). Não existia ainda 

um protocolo de criptografia de rede similar ao TLS para ser usado com o protocolo 

de transporte não orientado a conexão como o UDP (figura 2C). As aplicações que 

utilizam UDP não tinham um mecanismo padrão, seguro, aberto e genérico para troca 

de mensagens com a mesma segurança fornecida pelo TLS ao TCP. O único 

protocolo aberto, seguro e padronizado pelo IETF disponível para o UDP é o PSec 

(posteriormente detalhado no capítulo 2) que opera na camada de rede e que exige 

uma cod~guração manual específica antes da sua utilização. Além disso, não é 

equivalente ao TLSECP na sua funcionalidade. 



Na maioria dos casos, as aplicações que utilizam o protocolo UDP criam e 

incorporam seu próprio mecanismo de segurança (figura 2D). Isto, por si mesmo, 

pode gerar potencialmente um problema de seguranqa Quando é homologado um 

padrão pelo IETF ou qualquer outro órgão regulador, este já foi amplamente discutido 

e avaliado pela comunidade acadêmica e científica de forma que a chance de existir 

uma falha de segurança é muito menor que em um mecanismo proprietário criado por 

uma empresa para suprir suas necessidades de segurança Aliás, esta é a grande 

vantagem dos protocolos abertos e dos aplicativos de domínio público [7] (open 

sozrrce) na Internet. 

Até mesmo as versões mais recentes dos protocolos de rede desenvolvidos 

pelo TETF que fazem uso do UDP, como o SNMP, Syslog e DNS, estão sendo 

obrigados a desenvolverem os seus próprios mecanismos de segurança. Este problema 

é causado principalmente pela ausência de um protocolo padrão que adicione 

segurança ao UDP de maneira prática e genérica. 

O protocolo de transporte UDP é largamente utilizado também em aplicações 

em tempo real, como as multimídias: VOE, Video sob Demanda, Videoconferência, 

Telemedicina, entre outros motivos, pelo fato de gerar pouco overhead no tráfego dos 

dados, tendo assim uma alta eficiência. 

Uma comunicação via VoP, por exemplo, pelo fato de utilizar o UDP 

apresenta os mesmos problemas apresentados anteriormente. Desta forma, os grampos 

"telefonicos" na Intemet são facilmente passíveis de ocorrerem caso não seja 

agregado algum mecanismo de criptografia. 

Figura 2 - Alternativas de segurança para o UDP 



i .2 Objetivos do Trabalho 

Como explicado anteriormente, o protocolo de transporte não orientado a 

conexão e não confiável UDP não dispõe um protocolo de criptografia como o TLS 

que opere na camada de transporte, tal como o TCP. Todas as aplicações UDP 

necessitam criar mecanismos proprietários para autenticar os usuários, encriptar os 

dados que trafegam na rede, assegurar a integridade das mensagens entre outros 

requisitos de segurança ou fazer uso do PSec (caso possível). 

Assim sendo, o objetivo deste trabalho de Mestrado é a proposta de um novo 

protocolo de segurança similar ao TLSiTCP para o protocolo de transporte não 

confiável UDP. E assim criar um mecanismo universal para que todas as aplicações 

que fazem uso do protocolo UDP também possam agregar a devida segurança a sua 

funcionalidade de maneira praticamente transparente, necessitando apenas realizar um 

mínimo de alterações no cbdigo fonte da aplicação. Este novo protocolo será 

referenciado daqui em diante como TLSIZTDP. 

Foi dehi& também uma API de referência para servir como modelo às 

futuras implementaçõe;~ deste protocolo, Foi utilizada como linguagem de 

programação padrão para uma implementação de referência do novo protocolo a 

linguagem Java. Na criação da API do TLS/üDP foi utilizado o código fonte do 

compilador JDKISun, mais especificamente a codificação do TLS/TCP. 

Para verificar a implementação Java do TLSíUDP foram realizados 

benchmark~ de forma a avaliar o desempenho do protocolo TLS em relação ao PSec 

tanto sobre a camada de transporte TCP como a UDP. E assim, validar a viabilidade 

da utilização deste novo protocolo de segurança de rede. 

Foi realizado também uma análise e comparaqão deste novo protocolo 

TLSAJDP com outros atualmente disponíveis em termos de funcionalidade, 

desempenho e segurança. 



1.3 Organização do Texto 

Os próximos capítulos desta dissertação de tese de Mestrado estão organizados 

conforme descrito a seguir: 

O capítialo dois analisa os protocolos de segurança de rede disponíveis para 

UDP e TCP que serviram como fonte de inspiração para o projeto do novo protocolo 

de segurança de rede TLS/UDP. 

O capítulo três define a especificação do novo protocolo proposta como 

solução para o problema apresentado. Faz a definição do modo de funcionamento e 

suas formas de utilizagão. E também mostra como foi realizada a implementaqão da 

API de referência do novo protocolo na linguagem Java [8]. 

No capítulo quatro é descrita uma implementação de duas aplicações 

cliente/servidor com a finalidade de avaliar o protocolo (benchrmzrk). Também será 

discutido e avaliado o comportamento da aplicação sem criptografia, com o novo 

protocolo TLS/U1)P e com IPSec. 

No capítulo cinco é realizada a conclusão sobre o trabalho, sendo composta de 

uma análise crítica do novo protocolo de segurança de rede e comparação com outros 

vigentes. E alem disso, são descritas algumas propostas de continuação do trabalho 

realizado e as contribuições disponibilizadas a comunidade acadêmica. 

Ao final de todo o trabalho estão as referências bibliográficas que foram 

utilizadas durante o desenvolvimento deste trabalho de tese. 

No apêndice A temos um glossário com a definição básica de alguns termos 

importantes para o perfeito entendimento do texto. 

No apêndice B e C respectivamente será realizado um estudo dos protocolos 

da camada de transporte (SCTP, TCP e UDP) e rede (P) e também dos blocos de 

criptografia utilizados praticamente em todos os protocolos de segurança de rede 

visando assim subsidiar o entendimento dos próiximos capítulos da dissertação e por 

conseguinte do novo protocolo de criptografia de rede apresentado. 

Nos a@ndices D a K são apresentados algumas aplicaqões que utilizam a 

camada de transporte UDP e adicionaram segurança acr seu funcionamento através da 

incorporação de mecanismos proprietários na camada de aplicação (quase todos). 



Capítulo 2 - Protocolos de Segurança de Rede 

Neste capítulo são analisados os protocolos de segurança de rede disponíveis 

atualmente para serem utilizados pelas aplicações que utilizam o protocolo de 

transporte UDP, como o IPSec, WTLS e Secure UDP, de forma a agregar segurança 

ao seu funcionamento. Além disso, também serão analisados alguns protocolos de 

segurança de rede que podem ser utilizados pelas aplicações que utilizam o protocolo 

de transporte TCP, como o IPSec, TLS e o WTLS, mas que foram aproveitados neste 

trabalho como suporte para a criação e especificação do novo protocolo de segwanp 

de rede proposto. 

Na análise detalhada dos diversos protocolos de segurança de rede estão 

contempladas as características mais relevantes e as potenciais falhas de segurança e 

dnerabilidades encontradas em cada um deles. 

2.1 Transport Layer Security - TLS 

O protocolo TLS fornece um serviço seguro e confiável fim a fim para as 

camadas superiores ao TCP. Foi baseado no protocolo Secwe Socket Layer (SSL) 

desenvolvido pela empresa Netscape Corporation. O TLS é uma atualização da versão 

atual do SSL 3.0, sendo referenciado, às vezes, como SSL versão 3.1 e tem 

compatibilidade buckward com o SSL versão 3.0. 

Este protocolo foi desenvolvido por um grupo de trabalho do IETF e a 

definição do protocolo está descrita na RFC 2246 e foi atualizada em outra publicada 

recentemente, a RFC 3546. Outras RFCs complementam a especificação atual, são as 

RFC 2712,2817,2818 e 3268 [5]. 

O protocolo TLS opera nas camadas de sessão e transporte, entre a camada de 

aplicação (por exemplo: HTTP) e o protocolo de transporte TCP (figura 3). E fornece 

as seguintes opções de segurança: dupla autentica@o, confidencialidade, garantia de 

integridade na troca das mensagens e não repúdio. 



O protocolo TLS tem duas camadas internas (figura 3). O protocolo T U  

Record é a camada mais inferior do protocolo. É usado para transmitir todos os dados 

das camadas superiores (camada de aplicaqão e os da camada superiores do TLS). 

A camada superior do protocolo TLS consiste em múltiplos sub-protocolos 

que são utilizados no estabelecimento e na administração das conexões seguras entre 

as partes comunicantes. Estes protocolos são: TLS Hrrndhke, TLS CYzange Cipher 

Spec e o TLS Alert. 

I I I I 

F i r a  3 - Piiha dos protocolos TLS 

O protocdo TLS pode utilizar, por exemplo, certificados digitais X.509 versão 

3 para autenticar a identidade do cliente e/ou servidor e assegurar a confidencialidade 

dos dados trocados. Cada certificado contém uma chave pública e o dono do 

certificado mantém urna chave privada associada com a chave pública do certificado. 

O certificado é assinado por urna entidade de confianqa, conhecida como Autoridade 

Certificadora (AC). 

Devido a grande quantidade de processamento matemático necessário para 

processar as mensagens encriptadas com qualquer algoritmo criptográfico de chave 

publica, o protocolo TLS utiliza para a encriptqão das mensagens um algoritmo de 

criptogmfia de chave simétrica e a chave da sessão TLS (master semet) utilizada é 

baseada em valores aleatórios trocados entre as partes nas primeiras mensagens no 

protocolo TLS Handrhake. E o algoritmo de criptografia de chave pública é utilizado 

quando o cliente está enviando um número aleatório (segredo) conhecido como 

prmster  secret, Com o uso da chave pública é assegurado que somente o 



destinatário conseguirá descobrir o valor deste segredo. E este número aleatório será 

usado na criação da chave de sessão (msfer secret). 

Vários algor&nos simétricos estão previstos para uso no protocolo TLS, por 

exemplo: DES 40 bits, DES 56 bits, 3DES EDE, RC4 40 bits, RC4 128 bits, RC2 40 

bits, IDEA, AES 128 e AES 256. E o modo de operação indicado para os algoritmos 

de criptografia simétrica de bloco é o CBC. E para cada mensagem com os dados da 

aplicação é calculado o Hash-MAC, e as funções de hash que podem ser utilizadas 

para tal são o MD5 e/ou SHA-1. 

O protocolo TLS utiliza a chave de sessão gerada por um período de tempo 

limitado ou um número limitado de mensagens. Uma vez que expira a validade da 

chave de sessão, as partes comunicantes renegociam uma chave de sessão nova. 

Além disso, qualquer das partes comunicantes pode solicitar a renegociação a 

qualquer momento de uma nova chave de sessão. A parte interessada deveria enviar 

uma mensagem de hZio request (servidor) ou cZient helZo (cliente) para indicar o 

desejo de renegociar os parâmetros da sessão. 

Como algoritmo para troca das chaves pode ser utilizado o RSA ou DrJgTie- 

Heklman. Caso seja requerída que a troca de chaves não seja anônima, o certificado do 

servidor (e talvez do cliente) deverá ser transmitido e os algoritmos de assinatura que 

podem ser utilizados são o RSA e o DSA. 

Para cada lado da comunícação é definido um estado da conexão que 

especifica o algoritmo de compressão, o algoritmo de encriptação e o algoritmo de 

MAC. Além disso, outros parâmetros como o MAC Secret, as chaves de encriptação e 

os vetores de inicialização (IV) também são especificados em ambos os sentidos. 

No processo de hundshake é realizado todo o procedimento necessário para o 

estabelecimento do acordo de quais algoritmos criptográficos serão utilizados na 

comunicação. E assim todos os pargmetros necessários para que a comunicação 

segura possa ser efetuada são definidos, como exemplo: o algoritmo para a troca de 

chaves, o algoritmo simétrico, a chave simétrica e tamanho, o vetor de inicialização 

(TV), o algoritmo de assinatura (opcional), M C  e o U4C Secret. 



Uma vez que o procedimento de handskake é completado, as duas partes 

podem transmitir os dados da aplicação através de um canal de comunicação seguro. 

A sequência de hand~kakz pode variar dependendo do método usado para a 

troca de chaves (RSA ou Difie-Hellman), da forma de autenticação (simples ou 

dupla) e do tamanho da chave usada para assinatura. O procedimento de h~ndshake 

requerido para estabelecer uma sessão TLS é mostrado na figura 4 onde estão 

relacionados as mensagens trocadas entre o cliente e o servidor. O cliente inicia a 

comunicação transmitindo a mensagem client hello para o servidor desejado. 

Sewet. 

mer-key-exchange 

certificate-lequesi 

Figura 4 - Handshake TLS 

Nesta mensagem está incluído um número aleatório (ClienfHello.random) que 

é usado para evitar o ataque por reprodução. Em resposta, o servidor envia uma 

mensagem de sewer heIIo, que inclui um número aleatório também 

(SewerHeIlo.r1cndom) e em seguida envia um certificado que contém a sua chave 

pública. O cliente verifica o certificado atráves da validação da assinatura da 



Autoridade Certificadora. O cliente então gera uma premaster key e encripta com a 

chave pública do servidor e envia este segredo ao servidor na mensagem client key 

exchunge. O servidor por sua vez, decripta a mensagem com a sua chave privada e 

obtém a premaster key. Esta chave é usada para gerar a chave simétrica da sessão 

(muster secret) que será usada tanto pelo cliente como pelo servidor para encriptação 

e autenticação das mensagens. 

O processo de geração da chave secreta (master secret) é realizado com a 

ajuda de uma função pseudo-aleatória (PRF, ver anexo): 

master secret = PRF (premv~er secret, "master secret", 

ClientHellarandom + SewerHello.random) 

A sessão criada entre as partes tem uma identificaqão associada (session ID) 

que é gerada pelo servidor e enviado ao cliente na mensagem de sewer heblo. Este lD 

também pode ser utilizado para indicar o desejo de reutilizar os parâmetros de 

segurança em uma próxima sessão entre os participantes. E para isso o cliente deve 

enviar o session ID armazenado na próxima mensagem de client hello. O servidor 

pode ignorar o session ID e não reutilizar os parâmetros de segurança. 

TZS Record 

O protocolo TLS Record é o responsável pela fragmentação e empacotamento 

dos dados advindos das camadas superiores. Primeiramente, os dados são 

fragmentados em chunks de tamanho apropriado, comprimidos e então um Message 

Authenticuting Code (MAC) é adicionado a mensagem e a mensagem resultante é 

encriptada. Finalmente o cabeçalho TLS record é adicionado para ajudar o 

destinatário a identificar a mensagem e também para reverter as operações realizadas 

pelo remetente da mensagem. 

TLS Changm Cipher 

O protocolo C,'hange C@her é um protocolo muito simples. Ele é usado na 

etapa de estabelecimento da sessão TLS para impedir as situações de deadlock. 



O protocolo Alerd é utilizado para enviar alertas entre as partes comunicantes 

de uma conexão TLS. Os alertas têm dois níveis diferentes: advertência e fatal. Uma 

vez que um alerta fatal é sinalizado, a conexão é encerrada obrigatoriamente. 

2.2 Wireless Transport Layer Security - WTLS 

O WireIess Application Protocol (WAP) [9] é um resultado de trabalho 

contínuo de desenvolvimento para definir uma especificação para aplicações que 

operam sobre redes de comwúcação sem fio. O objetivo do Fórum WAP é definir um 

conjunto de especificações para ser usado nos serviços de aplicações sem fio. O 

mercado sem fio está crescendo muito rapidamente e alcançando novos clientes e 

gerando uma gama diferenciada de serviços. Para permitir os operadores e fabricantes 

enfrentarem os novos desafios destes serviços avançados foi criado o Fórum WAP 

que define um conjunto de protocolos de transporte, segurança, transação, sessão e a 

camada de aplicação. 

O protocolo da camada de segurança na arquitetura WAP é chamado de 

Wireless Trunsport Lqer  Secíwity (WTLS). A camada WTLS opera sobre o 

protocolo da camada de transporte. A camada WTLS é modular e seu funcionamento 

depende do nível de segurança exigido pela aplicação. Até mesmo se esta camada será 

usada ou não, quem define é a aplicação. O WTLS proporciona a camada de nível 

superior do WAP uma interface de serviço de transporte segura que preserva a 

interface com o serviço de transporte abaixo dela. 

A meta primária da camada WTLS é prover privacidade, integridade de dados 

e autenticação entre as duas aplicações que comunicam entre si. O WTLS fornece 

funcionalidade semelhante ao TLS 1 .O e incorpora novas caracteristicas como suporte 

a datagrama, handshuking otimizado e atualização da chave de forma dinâmica. O 

protocolo WTLS é aperfeiçoado para redes de pequena largura de faixa com uma 

latência relativamente longa. 



Um modelo de camadas dos protocolos da arquitetura WAP é ilustrado na 

figura 5. O funcionamento das camadas dos protocolos WAP e as suas funções são 

semelhantes ao modelo OS1 de referência ISO (IS07498) para as camadas superiores. 

Figura 5 - Gateway Wap 

A seguir, serão descritas as principais diferenças do protocolo WTLS (atual 

versão: 06-Abril-2001) em relação ao Tramport Layer Sectrrity versão 1 .O: 

O WTLS é projetado para funcionar com protocolo de transporte 

confiável ou não (datagrama). Caso seja utilizado sobre um protocolo 

de transporte não confiável (similar ao UDP) é necessário utilizar o 

modo de numerqão de sequência explícita, onde um campo ccnúmero 

de sequência" é colocado em texto puro no cabeçalho WTLS, E este 

campo é utilizado na técnica de janela deslizante (íPSec também 

utiliza) para evitar o ataque por reprod~ção. 

A atualização do material criptogpáfico (chaves, Ns, MG' secrets) é 

realizada de forma automática no WTLS e o intervalo para cada 

refresfi é negociado no processo de rkrafadrhke. O novo material é 

calculado a cada n mensagens, onde n = 2 key-rehh . Isto é, o material 

será atualizado quando o número de sequência for igual a n, 2n, 4n e 

assim por diante. O pariimetro key - refesh é negociado entre as partes. 



O WTLS oferece suporte aos algoritmos de criptografia baseados em 

curvas elípticas (Elliptic Curves - EC). Para a troca de chaves, EC 

Dzfie-HeIIman, e para assinatura, EC DSA. Porém não disponibilizou 

na versão atual do protocolo, o uso dos algoritmos de encriptação 

simétricos de fluxo, como o RC4. 

No protocolo Alert do WTLS foi adicionado um campo checbm de 4 

bytes. É calculado a partir do Ultimo WTLSCipherText recebido da 

outra parte. O receptor do alerta tem que verificar se o checksm é 

relativo a uma mensagem enviada anteriormente por ele. 

Novas mensagens de alerta foram adicionadas no WTLS. Por exemplo: 

(i) alerta time - required, um aviso enviado pelo servidor com o objetivo 

de informar ao cliente para reiniciar o seu timer de retransmissão pois 

requer mais tempo para realizar alguma operação do processo de 

handshuke, (ii) e alerta dupIicated_finisheddreceived, geralmente um 

aviso indicando que o cliente retransmitiu a mensagem3nished. 

O WTLS suporta um Irandshuke completo otimizado onde o Servidor 

pode calcular a chave pre-master (e consecluentemente a master) caso 

tenha como obter o certificado do cliente, seja utilizado o método para 

troca de chaves EC Drfie-Heldinan e que os parâmetros necessários 

sejam fornecidos nos certificados das partes. Assim sendo, o cliente 

envia a mensagem CIienfHelio, o servidor responde com as mensagens 

ServerHelEo, Certificate, ChangeC'ipherSpec e Finished e finalmente o 

cliente responde com as mensagens ChangeCipherSpec e Finished e a 

seguir, a aplicação cíiente/se~dor já pode comunicar de forma segura. 

* Como o protocolo WTLS suporta protocolos de transporte nãcl 

confiáveis, foi adicionado um mecanismo para retransmissão das 

mensagens de Hadshake para adicionar coníiabilidade no processo de 

estabelecimento do canal de comunicação seguro. Por exemplo, para o 

Hundrhuke completo, o cliente tem que retransmitir as mensagens 



ClíentHello e FiPaished se a esperada mensagem de resposta não for 

recebida do servidor em um tempo de expiragão (time-out) predefinido. 

E caso o número máximo de retransmissões exceder o número máximo 

predefinido, o cliente termina o procedimento de Hundshuke. 

A mensagem Server Certflcute e Client Certificate no protocolo 

WTLS suporta uma Certificate URL (uma URL onde o cliente ou o 

servidor podem buscar o certificado). Foi adicionado ao protocolo TLS 

na Última atualizaqão em Junho de 2003, RFC 3546 (Tramport Layer 

Secmity Extemiom), a possibilidade do cliente enviar a Certificate 

URL mas não o servidor. 

A chave master do WTLS tem 20 bytes de tamanho enquanto a chave 

master do TLS tem 48 bytes. Além disso, suporta algoritmos HMAC 

com tamanho da saída de 40 bits (utiliza apenas parte da saída do hash, 

MD5-40 e SHA - 40) e suporta também algoritmos simétricos com 

chave de 40 bits (RC5-CBC-40 e DES-CBC-40). 

No WTLS, para o cálculo do material criptográfco derivado da chave 

master é utilizado também como parâmetro o número de sequência. O 

primeiro conjunto é calculado com número de sequência igual a zero e 

as atualizagões de acordo com número de sequência do momento. 

key - block = PRF ( SecwifyPm~meters.maste~ - secret, 

expansion lubel, seq_mmber + 
Seczrri~Purameters.semer - rundom 

Sec~~~ifyPwumeters. 

No protocolo WTLS, apenas um algoritmo de h& é utilizado para a 

realização da PRF. Esta alteração (e outras já citadas anteriormente) foi 

realizada com objetivo de economizar recursos do dispositivo WAP, 

principalmente energia, memória e CPU. 



O vetor de inicialização N para cada registro é calculado do seguinte 

modo: Ns = IV XOR S, onde N é o vetor de inicialização original 

( c l i e ~  write I V  ou server wríte IV) gerado pela PRF e S é obtido 

através da concatenação do número de sequência (2 bytes) do registro 

tantas vezes quanta forem necessárias para alcançar o mesmo tamanho 

do vetor de inicialização. Foi mostrado como este método para geração 

do vetor de inicialização pode ser usado para inferir dados sobre a 

comunicação (vulnerabilidade). 



2.3 Internet Protocol Security - IPSec 

O internet Protocol Secwiíy (IPSec) fornece um padrão aberto para adicionar 

segurança a qualquer comunica@o IP em um ambiente não confiável, como a 

Internet. Insere segurança na camada IP da pilha T(JP/IP, sendo assim tanto utilizado 

pelo protocolo de transporte TCP como UDP. A arquitetura TPSec é composta da 

integração de algoritmos de encriptação e para troca de chaves, protocolos de 

segurança de rede e de infra-estrutura de segurança [10]. 

A arquitetura IPSec fornece os seguintes serviços de segurança: 

confidencialidade dos dados (encriptação), autenticação das partes (não repúdio) e 

assegura a integridade dos dados. Fornece também controle de acesso, proteção contra 

ataques por reprodução e timelamento (Virtua[ Private Networks - VPN). 

A arquitetura IPSec é especificada em mais de 25 RFCs (Request For 

Coments). A especificação do núcleo da arquitetura XPSec estão detalhadas nas 

RFCs 2401 até 2412. Existe um grupo de trabalho do IETF responsável pelo 

desenvolvimento e aperfeiçoamento desta arquitetura 

A proteção dos datagramas IPs é realizada através dos seguintes protocolos: 

Authentication Heuder (AH) e Encups~Iution Secwity Payload (ESP). AH é usado 

para garantir a integridade dos dados, a autenticação do host e oferece opcional 

segurança ao ataque por reprodução. ESP fornece as mesmas op@es do AH e mais a 

opção de encriptar os dados (confidencialidade). 

Modos de transporte 

O IPsec, independentemente do fato de utilizar AH ou ESP, suporta dois 

modos de transporte diferentes: transporte e túnel. 

O modo transporte é usado normalmente para proteger quando as partes finais 

são também as partes a serem criptografadas. No modo túnel, a parte que realiza a 

críptografia normalmente é um gatmay que fornece segurança a favor de alguma rede 

(normalmente utilizado para realizar router-to-router VPN). No modo transporte, o 

cabeçalho IPSec é inserido entre o cabeçalho IP do datagrama e os demais dados das 

camadas superiores. No modo túnel, o datagrama IP inteiro é encapsulado em um 



outro datagrama IP e o cabeçalho IPSec é inserido entre os dois cabeçalhos IPs (ver 

figura 6). 

Figura 6 - Modo Túnel x Modo Transporte (IPSec) 

Autlzentication Header 

A especifica@o do AH foi descrita na RFC 2402 e define que a integridade 

dos dados transmitidos (inclusive o cabeçalho) é realizada através do keyed h h i n g  

(HMAC). O AH calcula o hush do cabeçalho IP e dos dados, mas não inclui os 

campos que provavelmente se modificam como hop count (figura 7). 

Figura 7 - Datagrama IP protegido com AH 

O AH pode ser usado para proteger o protocolo da camada superior (modo de 

transporte) ou o datagrama E' inteiro (modo túnel) da mesma forma que o ESP. Em 

ambos os casos, o cabeçalho AH é inserido imeadiatamente após o cabegalho IP. O 

datagrama protegido AH é apenas um outro datagrama IP e portanto o AH pode ser 

usado sozinho ou em conjunto com o ESP. 

A figura 8 mostra o cabeçalho AH (os campos SPI, Sequence Nzmzber e Next 

header serão descritos posteriormente no decorrer desta segão). 

O campo Puyliud Length tem valor igual ao tamanho dos dados úteis do 

cabeçalho em palavras de 32 bits menos 2. AH é um cabeçalho de extensão IPv6 e 

sendo assim, este campo recebe o valor acima conforme especificado na RFC 1883 

(observando que AH é definido em palavras de 32 bits e a RFC define este campo em 

palavras de 64). 
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O campo Aufhentictarion data é um campo de tamanho variável que contém o 

resultado da função de verificação da integridade. AK não define um mecanismo 

único, mas obriga a implemenGqão dos seguintes autenticadores: HMAC-SHA-96 e 

HMAC-MD5-96. Estas funções keyed MAC são tmncadas em 96 bits. 

Figura 8 - Cabeçalho AH 

A especificação do ESP foi descrita na RFC 2406 e define os algoritmos de 

encriptação suportados pelo ESP, exemplo: 3DES-CBC. O ESP também fornece 

verificação da integridade através dos mesmos mecamiismos utilizados pelo AH 

(HMAC MD5 e HMAC SHA). Para realizar estas tarefas, ele insere um novo 

cabeçalho (ESP Hecider) depois do cabeçalho IP e antes dos dados a serem protegidos 

(um protocolo da camada superior ou um datagrama IP inteiro) e insere também um 

ESP trailer. A localização do cabeçalho e do trailer ESP é mostrado na figura 9. 

Figura 9 - Datagrama IP protegido com ESP 

Todos os algoritmos simétricos de bloco usados com ESP têm que operar em 

modo CBC. O modo CBC necessita que a quantia de dados a ser encriptada seja um 

múltiplo do tamanho do bloco de dados do algoritmo de encriptação. Para esta 

exigência ser satisfeita é realizado um padding ao final dos dados quando for 



necessário encriptar. O pad torna-se parte do texto cifrado do pacote e será retirado 

pelo receptor depois do processamento do IPSec. 

O modo CBC também requer um vetor de inicializa@io (TV) para começar o 

processo de encriptação. Este vetor é inserido nos primeiros bytes do puyload. Cada 

algoritmo deve especificar o tamanho e o método para obter o vetor. Por exemplo, 

quando for utilizado 3DES-CBC, o vetor N será composto dos primeiros 8 bytes do 

campo protegido de dados. Em cada datagrama IPSec enviado é necessário enviar este 

vetor pois caso houvesse perda (ou desordenamento) dos datagramas IP na rede não 

seria possível decriptar os dados. A figura 10 mostra o cabeçalho ESP (o campo SPI e 

Sequence N d w  serão descritos no decorrer desta seção). 

Rgura 10 - Cabeçalho ESP 



A Semrity Association, mais conhecida como SA na terminologia TPSec, 

representa o contrato de segurança estabelecido entre as partes comunicantes. Ela 

determina os protoco1os IPSec usados para fornecer segurança a comunicação. Indica 

os algoritmos de encriptação e autenticqão, as chaves, o tempo de vida das chaves e 

outros atributos. 

As associagbes SAs são unidirecionais, isto é, szpnpla. Se dois hosts A e B 

estão comunicando entre si usando ESP, então o host A terá um SAout para o 

processamento dos pacotes de saída e terá um SAin para o processamento dos pacotes 

de entrada. O host B também criará os dois SAs para o processamento dos pacotes. O 

SAout do host A e o SAzn do Imst B terão os mesmos atributos criptográficos (por 

exemplo: chaves) e vice-versa. 

As SAs são específicas para cada protocolo (AH e ESP). Há uma associação 

para cada protocolo. Cada host mantém uma tabela para cada protocolo e para cada 

sentido da comunicação. Toda implementação IPSec sempre constrói uma banco de 

dados de SAs (SADB) que mantém as SAs atualizadas. As SAs são identificadas por 

um SPI, Security Index Purameter, que está incluído tanto no cabeçalho AH como no 

ESP (campo de 32 bits). O receptor utiliza o SPI para indexar o banco de dados 

(SADB) para saber qual SA utilizar no processamento do pacote de entrada (usado 

para identificar unicamente o SA no receptor). O host receptor utiliza a tupla 4P1, IP 

Destino, Protocolo> para identificar unicamente a SA. O endereço IP destino é 

necessário caso o host tenha mais de uma interface de rede. 

O IETF definiu uma ida-estrutum genérica para o gerenciamento das SAs e 

das chaves conhecida como Internet Seczarity Association csnd Key Management 

Protocol, ISAKMP, e foi especificada na RFC 2408. A infra-estrutura ISAKMP 

define o formato dos pacotes, tempos de retmsmissão e requerimentos para 

construção das mensagens. E assim, o ISAKMP isola o gerenciamento das SAs e das 

chaves, do protocolo utilizado para efetivamente trocar as chaves. Existem diferentes 

protocolos para a troca de chaves, como o protocolo IKE apresentado a seguir. 



O Internet Key Exchange, IKE, é um dos protocolos que podem ser utilizados 

na i&a-estnitwa ISAKMP. O protocolo IKE foi especificado na RFC 2409 e realiza 

a administraqão das SAs (criação, remoção, dentre outras) e faz o gerenciamento das 

chaves usadas na comunicação. Este protocolo pode ser utilizado para negociar 

chaves para qualquer outro protocolo que precise de chaves, não somente o PSec. O 

protocolo IKE é um híbrido dos protocolos Oakley e SKEME e sempre utiliza o 

algoritmo DzBe-Hellman para as partes combinarem a chave simétrica de forma 

segura e dinâmica. O IPSec também exige que o gerenciamento manual das chaves 

seja suportado e este mecanismo foi usado extensivamente durante a fase inicial de 

desenvolvimento e testes da arquitetura. 

O protocolo IKE é normalmente executado em userlevel (camada de 

aplicação) é responsável por preencher dinamicamente a tabela SADB (kernel). A 

wmunicação do iKE com o processo que cuida desta tabela depende inteiramente da 

capacidade de comunicação entre processos (Inter-Process Commzmimtions - PC, 

como a fila de mensagens ou sockets) da plataforma. O IKE também precisa 

disponibilizar uma interface com o hust IKE remoto para estabelecer a SA e tem 

definido para uso, a porta lógica 500 e o protocolo de transporte UDP. 

O protocolo IKE usa o conceito de associação de segurança - SA - mas a 

forma de criação de um K E  SA é diferente que de PSec SA. O IKE SA define o 

modo no qual os dois hosts comunicam-se. Especifica, por exemplo, o algoritmo 

utilizado para encriptação do tráfego IKE, o método para autenticar o host remoto, 

entre outras definições. O IKE SA pode ser utilizado para produzir um número 

qualquer de IPSec SAs entre as partes (um para cada aplicação, por exemplo). 

As PSec SAs estabelecidas pelo IKE podem opcionalmente ter a propriedade 

Perfecb Forward Secrecy (PFS) das chaves, e se desejado, a identificação do host 

remoto. Após a troca Diffie-Hellman, os dois hosts compartilham um segredo mas 

este não é autenticado. Eles podem usar este segredo para proteger a comunicação, 

mas eles não têm nenhuma garantia que o host remoto é, de fato, alguém no qual eles 

confiam. O próximo passo na troca IKE é a autenticação do segredo compartilhado 

Diffie-Hellman, e portanto a autenticação do próprio IKE SA. Há cinco métodos de 

autenticação definidos rmo IKE: chaves @-conspdlkadas, assinatura digital DSS, 

assinatura digiQl RSA, uma troca de valor aleatório encriptado usando RSA e 



finalmente um métado revisado de autenticação com valores aleatórios encriptados 

que é sutilmente diferente do outro método anterior. 

A criação do KE SA é referenciada nas RFCs como Fase 1. Uma vez que a 

Fase 1 é completada, a Fase 2 para criação das lPSec SAs pode começar. Há dois 

modos de trocas que podem ser realizados na Fase 1, o modo de troca principal (Main 

mode) ou modo de troca agressivo (Agpesive mode). O modo agressivo é mais rápido 

mas modo principal é mais flexível e seguro. Há um único tipo de Fase 2 conhecido 

como modo rápido (Quick mode). A troca realizada na Fase 2 negocia os IPSec SAs 

sob a proteção do IKE SA que foi criado na Fase 1. 

As chaves usadas para o IPSec SAs são, por defauit, derivadas do estado 

secreto IKE. São trocados valores aleatórios (nonces) em Quick mode e hushed com 

este estado secreto para gerar as chaves e garantir que cada SAs tenha uma chave 

única. Todas estas chaves não têm a propriedade PFS pois elas são derivadas da 

mesma chave raiz, o segredo IKE. Para possibilitar o PFS, novos valores públicos 

Diffie-Hellman, e o grupo do qual eles são derivados, são trocados junto com os 

nonces e os parâmetros de negociação IPSec SA . O segredo resultante é usado para 

gerar as chaves IPSec SA, garantindo assim o PFS. 

As duas primeiras mensagens na troca da Fase 1 (modo principal ou 

agressivo) também trocam cookies. Estes valores assemelham-se a números aleatórios 

mas são valores temporais e relacionado com o endereço IP do host. A criação do 

cookie é feita através de um hash dos seguintes parâmetros: o segredo, a identidade do 

host e contador baseado na hora atual. Para um obsemador casual, o resultado deste 

hmh será um número aleatório mas o receptor do cookie pode determinar rapidamente 

se foi gerado o cookie ou não pela análise do hash. Isto amarra o cookie ao host e 

fornece uma limitada proteção ao ataque de negação de serviço pois a troca Diffie- 

Hellman não é executada até uma completa ida e volta (round trip) e uma troca de 

cookzes sejam realizadas. 

Escrever uma rotina em que seriam construídas falsas mensagens IKE e enviá- 

Ias a um destino com um endereço fonte forjado poderia ser trivial. Para evitar tal 

possibilidade, no modo principal, o receptor (responder) não faz qualquer cálculo 

Diffie-Hellman atk que ele receba uma segunda mensagem do transmissor (initiafor) e 

verifique que a mensagem contém o cookze que ele gerou para o transmissor. O modo 

agressivo não tem tal proteção contra o ataque de negação de serviço, as partes 



completam a troca em três mensagens (ao invés de seis, no modo principal) e passam 

mais informação em cada mensagem. Apús a recepção da primeira mensagem no 

modo agressivo, o responder tem que fazer uma exponenciação Diffie-Hellman, isto 

antes de ter a chame de verificar o cuokie na próxima mensagem que ele receberá. 

O protocolo IP não é orientado a conexão e sem confiabilidade. A entrega dos 

datagramas IP não é garantida e nem a ordem de chegada não está assegurada 

também. O protocolo IPSec trata o problema da entrega fora-de-ordem e dos pacotes 

perdidos utilizando uma técnica de janela deslizante (figura 1 1). 

Para proteger o protocolo IPSec de ataques por reprudu@o, cada pacote AH 

ou ESP enviado tem um Security Parmzefer Index (SPI) e um número de sequência. 

O SPI é um identificador único entre as partes comunicantes e é determinado antes de 

qualquer pacote ser transmitido entre eles. O SPI indexa uma tabela onde os 

algoritmos de criptografia e parâmetros usados entre as partes comunicantes estão 

definidos. O número de sequência inicia em 1 e continua sendo incrementado até 232- 

1 cada vez que o SA é utilizado para transmitir um pacote. Quando o número de 

sequência alcança seu valor máximo, o SPI tem que ser renegociado e o número de 

sequência é reinializado em 1. Esta técnica assegura que nunca haverá mais de um 

pacote com o mesmo SPI e número de sequência que são válidos. 

- Tempo --)- 

L ---!. J 
Pacote recebido 

Figura 11 - Janela deslizante 



O remetente de um pacote simplesmente incrementa o número de sequência e 

envia o pacote, a menos que o número de sequência tenha alcangado o valor máximo. 

Por outro lado, o receptor mantém uma janela de recepção de pacotes válidos 

o qual está disposto a aceitar. A janela de recepção é de tamanho fixo W. A janela é 

definida baseada no pacote recebido com número de sequência mais elevado (limite 

superior) e pelo tamanho W. Uma vez que um pacote de número de sequência maior é 

recebido a janela é avançada (figura 1 1). 

Se um pacote é recebido e tem um número de sequência menor que o menor 

número de sequência esperado na janela de recepção, ele é descartado. Se o pacote 

está dentro da janela então o pacote é processado. Se o pacote tem um número de 

sequência maior que o pacote com maior número de sequência na janela de recepgão, 

o pacote é processado e a janela é avançada. 

Fragmentação 

O TPSec não fragmenta nem remonta os datagramas. No processamento de 

saída, a carga útil para transporte (dmymrt pqloacd) é processada e então passada 

para a camada IP. No processamento de entrada, a camada IPSec obtém o pacote 

remontado da camada IP. 

No processamento de saída, o lPSec adiciona o cabeçalho IPSec e este impacta 

no tamanho do PMTU (Padh Maxintum Transmission Unzf). Se o PSec não participar 

da descoberta do PMTU, a camada IP poderá ser forçada a Fragmentar pacotes pois o 

cabegalho PSec pode aumentar o tamanho do datagrama IP para um valor maior que 

o PMTU. 

Tempo de vida de uma associação 

Existe um tempo de vida máximo associado a cada SA. Este tempo pode ser 

especificado em termos do número de bytes que foram processados com esta SA ou 

pelo intervalo de tempo em segundos que esta SA foi utilizada (defaulí 8 horas) ou 

mbas as fornas. 



2.4 Secure UDP 

O protocolo Secwe UDP 131 fornece serviço de confidencialidade e 

autenticação em uma comunicação de dados em tempo real em uma rede não segura 

O projeto do protocolo não altera nenhuma das características do protocolo UDP. 

Apenas modificações secundárias do código fonte das aplicações UDP atuais são 

requeridas para torná-las seguras através do uso deste protocolo. 

O protocolo Seczm W P  hciona  utilizando dois diferentes canais de 

comunicação, o Key chunnel e o Dutu chunnel (figura 12). 

O key channel é utilizado para a negociação dos protocolos de criptogdia, 

troca de chaves e a renegociqão das chaves (re-keying). O key channel 

utiliza o protocolo TLS (e por conseguinte, protocolo de transporte TCP). 

O datu c h n n d  é utilizado para, de forma segura, transmitir e receber os 

datagramas UDP. O &ta c/zuiznd utiliza o protocolo de transporte UDP. 

Máquina A 

Figura 12 - Secure UDP 

Processo de Handshak 

Devido ao custo da criptogafia de chave pública, o Secure UDP utiliza 

também o conceito de chave de sessão obtida através de uma operação de chave 

pública. Quando duas máquinas precisam comunicar-se de forma segura, uma das 

máquinas abre uma conexão TLS com a outra máquina. Uma vez que a conexão TLS 
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foi estabelecida, um SPI (Security Pammefer Index) é negociado entre ambas 

máquinas. O SPI é um identificador único para ambas as máquinas. O SPI define os 

protocolos de criptografia usados por a b a s  as máquinas. Uma vez que o SPI é 

definido, ambas as máquinas reinicializam o número de sequência delas para 1 e 

começam a transmissão dos dados no channel data. 

Os dados são transmitidos usando o mesmo SPI, até que o número de 

sequência alcance seu valor máximo. Quando o número de sequência alcança seu 

valor máximo, o remetente envia uma mensagem (server - kello ou client - hello) de 

renegociação (re-keying) no key channel. Uma vez recebida, é gerado um novo SPT e 

uma nova chave de sessão. Para prevenir que o procedimento de re-keying atrase o 

fluxo dos dados, as partes comunicantes deveriam iniciar a operação de re-keying 

antes que o número de sequência alcancem seu valor máximo. 

Os dados são recebidos utilizando a mesma técnica de janela deslizante do 

IPSec. A técnica de janela deslizante permite ao lado receptor decriptar as mensagens 

assim que elas chegam e ainda impede os ataques por reproduçlio. Uma vez que a 

mensagem é recebida, seu MAC é conferido e se o mesmo estiver correto, a 

mensagem é decifrada e é entregue a camada superior. 

Cada pacote é tratado separadamente para permitir a decriptqão do pacote 

independentemente dos outros pacotes. Ataques por análise de tráfego dos dados são 

possíveis. Para dificultar tal ataque a cada mensagem são acrescentados dados 

aleatórios. Estes dados aleatórios impedem o atacante de detectar mensagens de 

conteúdo semelhante. 

Embora o protocolo Secwe CiZ,P tente evitar o ataque por análise de tráfego, 

não pode impedir o atacante descobrir uma atividade de rede em grande escala que é 

normalmente associada a transmissão de dados multimídia. Em outras palavras, o 

Secure U l P  pode esconder o fato de que dois quadros de um filme são os mesmos 

mas não pode esconder o fato que o usuário está assistindo um filme ou não. 



Formato do Pacote Secure UDP 

Para habilitar a comunicação segura através deste protocolo e assegurar a 

confidencialidade e a autenticidade do pacote recebido, o Secure UDP utiliza um 

formato de pacote especial (figura 13). 

b I 

Figura 13 - Formato do pacote Secure UDP 

A seguir, uma descrição dos diferentes campos presentes neste pacote: 

SPI: O campo SPI é um identificador único em uma comunicação entre 

duas máquinas. O SPI é estabelecido e negociado pelo key channel. O 

remetente sempre insere o SPI no pacote e o receptor usa o SPI para 

ajustar os protocolos de criptografia necessários para decifrar e autenticar a 

mensagem. 

Sequence Nmber: Este campo contém o n h e r o  de sequência que é usado 

para prevenir os ataques por ~eproduqão. Este campo é fixado em zero no 

cálculo do MAC. 



MAC: O campo MAC (Message Authenticatim Code) é o código de 

autenticação da mensagem. E usado para verificar se a mensagem não foi 

falsificada durante a transmissão. 

Rundom Zength & Ruidom padding: São respectivamente a quantidade de 

dados aleatórios e os dados aleatórios inseridos pelo remetente para 

prevenir o ataque por análise do Mego dos dados. Estes campos são 

encriptados. 

Data: Os dados encriptados da aplicação afravés de criptografia simétrica. 

Funcionamento do Protocolo 

Caso a máquina A deseje enviar de modo seguro os datagramas UDP para a 

máquina B, serão executados os seguintes passos para o estabelecimento de uma 

comunicação segura: 

1. A máquina A abre uma conexão TLS (key channel) para máquina B. 

2. Uma vez estabelecida a conexão TLS, a máquina A e máquina B 

estabelecem uma chave de sessão comum e uma sessão ID. 

3. A máquina A inicializa o seu número de sequência para zero e começa a 

enviar os datagramas UDP para a máquina B que usa a sessão ID como o SPI e a 

chave de sessão para encriptação dos pacotes e para a geração do MAC. 

4. Uma vez que o número de sequência da máquina A alcança o valor 

máximo, a máquina A envia uma mensagem de clienf - hei10 a máquina B pelo key 

c h n e l .  

5. A máquina A e a B renegociam a chave de sessão. Logo que as chaves 

novas são estabelecidas, a máquina A retoma a enviar os datagramas UDP. 



Capítulo 3 - TLS sobre UDP 

Conforme explicado no capítulo um, este novo protocolo surgiu da lacuna 

existente em relação a protocolos de segurança de rede disponíveis para adicionar 

segurança ao modo de transporte UDP. Atualmente não existe um protocolo padrão, 

seguro, aberto e genérico disponível para as aplicações que utilizam o UDP 

adicionarem segurança ao seu funcionamento (ao contrário das aplicações que 

utilizam o TCP). E assim, cada aplicação tem que desenvolver a sua própria solução 

proprietária acarretando os riscos inerentes actvindos desta iniciativa. 

Então, neste capítulo será apresentado o novo protocolo de criptografia de rede 

TLSfUDP que visa disponibilizar para comunidade em geral uma solução para o 

problema existente atualmente. As características do protocolo e o modo de 

funcionamento serão devidamente detalhados a seguir. 

E para que seja prontamente utilizado o protocolo pela comunidade open- 

sozarce será disponibilizado uma interface de programação (API) para que futuras 

implementaç6es a utilizem como referência e também para que sejam assim evitadas 

potenciais incompatibilidades entre as mesmas. Além disso, uma implementação de 

referência foi codificada na linguagem Java para possibilitar o uso do protocolo em 

diferentes plataformas automaticamente. 



3.1 Especificação do Novo Protocolo 

3.1.1 Visão Geral 

O objetivo principal do protocolo TLS/üDP é fornecer privacidade, garantia 

da integridade dos dados e autenticação na comunicqão entre duas aplicaqões que 

utilizam o protocolo de transporte não confiável UDP. Ele fornece fupicionalidade 

semelhante ao protocolo TLS e também incorpora algumas características dos 

protocolos WTLS e IPSec, como o uso da técnica de janela deslizante, a atualização 

automática da chave e suporte a comunicação via datagrama de usuário. 

O protocolo TLS/UDP é composto de duas camadas: (i) Protocolo Record 

utilizado no encapsulamento e transmissão segura dos dados advindos das camadas 

superiores, (ii) e a camada utilizada para estabelecimento e administração das sessões 

seguras (Protocolo Haavhke, Ale~t e Change Ciphm Spec) conforme figura 14. 

O protocolo Record assegura que a troca de mensagens será confidencial 

(através do uso associado da criptografia simétrica e assimétrica) e íntegra (através do 

uso de MAC). A chave para a encriptação simétrica é única para cada sessão e é 

negociada pelo Protocolo Handshke. A camada Record encapsula, por exemplo, o 

protocolo Hand~hke. 

I Aplicação I 

Record Layer 

UDP 

Figura 14 - Camadas TLSIUDP 

O protocolo Handirhuke permite ao cliente e ao servidor autenticarem um ao 

outro usando algum algoritmo de encriptação assimétrico (por exemplo, RSA ou 

DSS) e negociarem o algoritmo de encriptaqão simétrico (por exemplo, TDEB ou 

AES) e as chaves criptográficas antes que a aplicação inicie a transmissão ou recepqão 



do primeiro byte de dados. A geração da chave é feita a partir do compartilhamento de 

um segredo comum impossível de ser espionado por terceiros (segurança). 

Os algoritmos criptográficos (simétricos, assimétricos, assinatura e MAC) 

utilizados na comunicação serão definidos pela aplicação de acordo com a sua 

necessidade específica a partir do conjunto de opções disponibilizadas pelo novo 

protocolo e assim as aplicqões podem trocar os parâmetros de segurança sem o 

conhecimento do c6digo da outra parte (interoperabilidade). 

O protocolo visa também fornecer uma estrutura modular onde novos 

algoritmos de encriptação possam ser incorporados (extensibilidade). Não é 

necessário modificar o protocolo para acrescentar, por exemplo, um novo algoritmo 

simétrico e assim a vida útil deste protocolo é prolongada. 

O protocolo utiliza um mecanismo para cache de sessão com o objetivo de 

reduzir o atraso do início da troca de mensagens da aplicação entre os pares que já se 

comunicaram anteriormente (otimiza$io). 

3-12 Protocolo TLSIUDP Record 

O Protocolo Record recebe as mensagens (da camada superior) a serem 

transmitidas, fi-agmenta em blocos de dados de tamanho apropriado, opcionalmente 

comprime os dados, aplica um MAC, encripta e transmite o resultado para a camada 

inferior. E o processo inverso é realizado no momento do recebimento dos dados: a 

mensagem é decifradâ, verificada a integridade, descomprimida, remontada e a seguir 

a mensagem é entregue aos clientes da camada superior. 

Quatro protocolos clientes são descritos neste documento: o protocolo 

H a d h k e ,  o protocolo Alert, o protocolo Clmge C@er Spec e o protocolo de 

dados da aplicação. Para permitir a extensão do protocolo TLSíUDP, outros 

protocolos clientes podem ser suportados pelo protocolo Record. O novo protocolo 

deve alocar um número para o seu tipo (ContentTjpe) que não esteja ainda alocado. 

Se uma implementação TLS/UDP recebe um tipo de protocolo que não entende 

deveria ignorar o datagrama. 

A linguagem de apresentação utilizada neste capítulo para descrever as 

estruturas de dados e os atributos está definida na RFC 2246 ("The TLS Protocol"). 



3.1.2.1 Estados do Cliente e Servidor 

Uma sessão TLSKJDP tem definido um estado que define o ambiente 

operacional do Protocolo Record. No estado da sessão são especificados: o algoritmo 

de compressão, o algoritmo de encriptação e algoriimo de MAC. Além destes, os 

parâmetros para estes algoritmos são também contemplados: o MAC secret e as 

chaves de encriptação de bloco e os IVs para a sessão em ambos os sentidos (escrita e 

leitura). Todos os registros são processados sob o estado corrente de leitura e escrita. 

O estado inicial sempre especifica que nenhuma encriptagão, compressão ou MAC 

serão usados. Novos métodos de compressão, algoritmos siméírícos e de MAC podem 

ser adicionados nas futuras versões deste protocolo. Os parâmetros de segurança para 

o estado de leitura e de escrita de uma sessão TLS/UDP são definidos pelos seguintes 

atributos da estrutura abaixo: 

struct { 

SessionEnd 

BulkCipkrA lgorithrn 

C2pherType 

zrint8 

uint8 

A44 CAlgorithm 

uznt8 

CompressionMethod 

opaque 

opque 

opque 

Boolean 

1 SeczrrityParameters 

entity; 

bulk - c@her - ulgorithm; 

cipher-wpe; 

key - size; 

Key_rwteriaZ - Zength; 

mac - ulgorithm; 

mac - size; 

compession-dgorirhm; 

master - secret[48/; 

client - randornf32J; 

server - randorn f32J; 

Automatic key refiesh; 



enum ( server, clienf > 

enum ( null, DES - CBC, .. 

enum { streawa, block ) 

enum ( null, MD5, SHA f 

enum ( n d  (O), (255) )- 

enum (false ( i ,  true (I) ) 

SessionEnd; 

f BuZkC,'iphrAlgorith; 

CipfaerType; 

M A  CAlgorithm; 

CompressunMe fhod; 

Booleun; 

A seguir, os atributos da estrutura SemityPur~rmeters são explicados: 

Session End 

Indica se a entidade em questão é considerada como cliente ou servidor 

na sessão em destaque. 

Bulk Encryption Algorithm 

O algoritmo simétrico utilizado para encriptação. Esta especificação 

inclui o tamanho da chave do algoritmo, o tipo do algoritmo e o 

tamanho do bloco, se necessário. 

h54 C A lgoridzm 

O algoritmo utilizado para autenticagão da mensagem. Esta 

especificação inclui o tamanho do I& o qual é retomado pelo 

algoritmo MAC. 

C,'ornpression Algorith 

O algoritmo utilizado para compressão dos dados. Esta especificação 

tem que incluir todas as irrforrnações necessárias para o fufnciomamento 

do algoritmo. 



Muster Secret 

Um segredo de 48 bytes compartilhado entre as duas partes da sessão. 

CXent R d o m  

Um valor aleatório de 32 bytes fornecido pelo cliente. 

Server Random 

Um valor aleatono de 32 bytes fornecido pelo servidor. 

Automutic Key Refresh 

Um valor booleano (brue ou fulse) que indica se haverá ou não 

atualização automática do material criptográflco. Default: frue. 

Refredz Time 

O tempo em segundos no qual a atualização automática do material 

criptografico será realizada e repetida. O tempo defuult são 28800 

segundos (oito horas). 

A camada Record utiliza alguns prâmetros de segurança acima para derivar 

os seguintes atributos da sessão tanto para o servidor como para o cliente: 

client write M C  secret 

O valor do segredo utilizado no cálculo e na verificagão dos MACs 

para cada registro transmitido pelo cliente. Este segredo será atualizado 

se a flag Automafic Key Refi.esh estiver ativa. 

server write IMA C secret 

O valor do segredo utilizado no cálculo e na verificação dos MBCs 

para cada registro transmitido pelo servidor. Este segredo será 

atualizado se a fiag Automatzc Key Refiesh estiver ativa. 



cliepat wrife encrypfion key 

A chave simétrica utilizada para encriptagão e decriptação dos registros 

transmitidos pelo cliente. Esta chave será atualizado se a flag 

Azsfomafíc Key ReJi.esh estiver ativa. 

server write enaypffion key 

A chave simétrica utilizada para encriptação e decriptação dos registros 

transmitidos pelo servidor. Esta chave será atualizado se a flag 

Aufornadic Key Refr~sh estiver ativa. 

clienr write IV 

O vetor de inicialização IV utilizado no processamento dos algoritmos 

de bloco no modo CBC para os registros transmitidos pelo cliente. Este 

vetor será atualizado a cada datagrama encriptado transmitido e tem 

que ter o mesmo tamanho que o tamanho do bloco do algoritmo 

selecionado. 

s e m r  wrife IV 

O vetor de inícializaqão IV utilizado no processamento dos algoritmos 

de bloco no modo CBC para os registros transmitidos pelo servidor. 

Este vetor será atualizado a cada datagrama encriptado transmitido e 

tem que ter o mesmo tamanho que o tamanho do bloco do algoritmo 

selecionado. 

Os parâmetros de escrita do cliente (client wrife) são usados pelo servidor 

quando está recebendo e processando os dados e vice-versa (..server write). O 

algoritmo usado para derivar estes parâmetros de segurança é descrito na seção 

3.1.6.4. 

Uma vez que foram inicializados os pafâmetros de segurança e as chaves 

foram geradas, os parâmetros do estado da sessão tem que ser atualizados para cada 

registro processado. Cada estado da sessão inclue ainda os seguintes atributos: 



cipher stffte 

O estado atual do algoritmo de encriptação. Consiste da chave 

estabelecida para a sessão. E adicionalmente para os algoritmos de 

bloco no modo CBC, conterá o IV da sessão que é atualizado e enviado 

explicitamente no cabeçalho TLSAJDP a cada datagrama enviado. Para 

os algoritmos de fluxo, irá conter a informação necessária para permitir 

que os dados do speum continuem sendo encriptados ou decriptados. 

clienb write sequence number 

O número de sequência utilizado nos registros transmitidos pelo 

cliente. O número de sequência é do tipo unit54 e não pode exceder o 

valor 2" -1. O número de sequência é colocado em zero quando o 

estado da sessão é inicializado (após o término do processo de 

Hudshake). Este número é incrementado após o processamento de 

cada datagrama. 

server write sequence number 

O número de sequência utilizado nos registros transmitidos pelo 

servidor. O número de sequência é do tipo unit64 e não pode exceder o 

valor 264 -1. O número de sequência é colocado em zero quando o 

estado da sessão é inicializado (após o envio da mensagem 

ChangeCipherSpec). Este número é incrementado após o 

processamento de cada datagrama. 

O v&r de inicialkqão (íV) inicial é gerado de forma aleatória 

obrigatoriamente e precisa ser atualizado a cada datagrama enviado. Um método 

comumente utilizado é designar o Último bloco de dados encriptados do processo de 

encriptaqão como TV para o próximo processo de encriptação. Isto estende o CBC 

através dos datagramas e também tem a vantagem de limitar o vazamento de 

informação sobre o gerador de números aleatórios (outra opção, muito utilizada para a 

geração dos Ns). 



Como mencionado no Apêndice B, os datagramas UDP podem ser perdidos, 

duplicados ou recebidos fora de ordem. Assim sendo, os números de sequência são 

utilizados para descartar os datagramas duplicados e assim evitar o repZay attack e 

diminuir os efeitos de um ataque de negação de serviço. Esta tarefa é realizada através 

do uso da técnica de janela deslizante de forma equivalente a utilizada no IPSec. 

Utilizando por exemplo, uma janela de tamanho igual a 32 unidades, o 

receptor pode manter uma lista dos datagramas recebidos na faixa de [n-32 +1] até n. 

Onde n é o número de sequência corrente e também o maior número dentro da janela. 

Os datagramas com números de sequência menor ou igual a [n-321 são descartados. 

Se o datagrama é validado e tem número maior que n, então o valor n tem que ser 

atualizado com este valor e a janela efetivamente avanga. Caso o datagrama tenha o 

número de sequência dentro da janela de recepção e seja duplicado, este será 

descartado e caso contrário será armazenado na lista caso seja validado. 

O tamanho da janela recomendado é de 128 ou maior, sendo um atributo 

definido na implementaçãtl. 

Quando o Handshakz inicia com a troca de mensagens em texto puro, o 

número de sequência é inicializado em zero e é incrementado a cada mensagem de 

Handshzke. E o número de sequência é reinkializado para zero após a mensagem 

CXwngeCipherSpec em ambas as direções. 

Em retransmissões, o número de sequência tem que ser mantido o mesmo da 

mensagem original. Quando o Handshake é iniciado dentro de uma sessão segura, o 

número de sequência continua sendo incrementado para cada mensagem enviada. 

3.1.2.2 Camada Record 

A camada Record recebe os dados das camadas superiores em blocos não 

vazios de tamanho máximo de 214 - 1 bytes. 



A camada Record fragmenta os dados da informqão em registros conhecidos 

como TLS/UDP-Plaintext de tamanho máximo de 2" - 1 bytes. Os limites da 

mensagem do cliente não são preservados na camada Record, isto é, múltiplas 

mensagens do cliente com mesmo ContentType podem ser combinadas em um 

simples registro TLS/iDPPP€ainText ou uma simples mensagem pode ser 

fragmentada em vários registros. A seguir, são descritos os vários campos de uma 

estrutura TL,/UDP-PZain Text : 

struct { 

z~int8 major, minor; 

1 ProtocolVersion; 

enum ( 

chan,e-cíp/2er-spec (20), der t  (SI), handshuke (22), 

~pplicution~dutu (23), (255) 

/I ContentTwe; 

s m c t  ( 

ContentType W e ;  

P~.otocolVersion version; 

zdint64 sequeme - number 

uin fl6 Zength; 

OP@P? JP~gment(TLWUDP~PIaintext.Iength]; 

1 TL,í'/IJLlP - Plaintext; 

W e  

O protocolo da camada superior usado no fragmento empacotado. 

version 

A versão do protocolo sendo empregado. Este documento descreve o 

TLS/UDP versão 1 .O. 



lengh 

O tamanho em bytes do fragmento TLS/UDP-Plaintext 

(TLS/UDPPPlainfextfiupnt). Este tamanho não pode exceder 214 

bytes. 

sequencenumber 

O número de sequência é transmitido em texto puro (não encriptado) e 

e usado como uma das entradas no cálculo do MAC. É utilizado 

principalmente para proteção contra ataques por reprodução e de 

negação de serviço. Este valor ser obtido opcionalmente pela camada 

superior para conhecimento sobre a ordenação dos datagramas. 

Ji.agmenbfiagmenb 

Os dados da aplicação (ou da camada superior). Os dados são 

transparentes e tratados como um bloco independente a ser cuidado 

pelo protocolo da camada superior especificado pelo campo type. 

Todos os registros podem ser comprimidos usando algum algoritmo de 

compressão definido pelo estado da sessão. Há sempre um algoritmo de compressão 

ativo, sendo inicialmente definido como Compre.s.sionMethodnulZ. Observar que um 

algoritmo de compressão sfuteficl (ver glossário) não pode ser utilizado pelo fato do 

UDP não ser orientado a conexão e sem garantia de entrega dos datagramas. 

O algoritmo de compressão transforma a estrutura TWUDPPP/uzntext em 

uma estrutura TLYfTDP-C:ornpres.sed. A compressão tem que ser sem perda e não 

pode incrementar mais de 1024 bytes o fragmento. Se a função de descompressão 

gera um fragmento de tamanho superior ao permitido (2" bytes), deve ser reportado 

um alerta fatal "'decomp~es~vim fiil9m e,vorY: 



struct { 

ContentType 

PratocolVersion 

uint64 

uint 16 

opuque 

,' TLYUDPPCompressed; 

version; 

seqzrence-nmber 

length; 

fiagment[TLS/CDPCompressed length]; 

length 

O tamanho em bytes do fiagrnento comprimido 

(TL,Y/UDPPC~ompregrsedf;.apent). O tamanho não pode exceder (2" 

+ 1024) bytes. Somente este campo é atualizado quando da 

transformação da estrutura TLS/UDP - Plaintext em 

IZ1S/~CompresSsed os outros campos são idênticos ao da 

estrutura TLS/rn>P - Plaii&xt. 

fiagmnt 

A forma comprimida do fragmento TLS/UDP-Plaintext. 

3.1.2.2.3 Proteqiio dos Dados 

As funções de encriptação e MAC transformam uma estrutura 

TD/UDP - Compressed em uma estrutura TMDP-Ciphertext. A função de 

decriptação reverte o processo. 

struct { 

ContentType QPe; 

ProtocolVersiora versiora; 

uinf64 seyuence - nzrmber 

uin tl6 length; 

seiect (Se~,rpiI)~Parc-rneters. cipher - fyp) { 

case sfream: Noflmplemented; 

case block: IV; 

Expiicit Vector; 
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w e  

O campo type é idêntico ao TLS/uDPpCompressed. type, 

version 

O campo version é idêntico ao TLY/uDPCompre.~.~ed.versim. 

sequence nurnber 

O campo seguence - nunzber 6 idêntico ao 

IZS/UDP - Compressed sepence-number. 

length 

O tamanho em bytes do TLSn/oPPCiphertext.fragment. O tamanho 

não pode exceder (214 + 2048) bytes. 

Explicit Vecíor 

Para os algoritmos de bloco em modo CBC é o vetor de inicialização 

(TV) enviado explicitamente no cabeçalho do datagrama TLS/UDP 

para tornar a decriptaqão de cada datagrama independente mesmo que 

alguns datagamas sejam perdidos ou reordenados no caminho. Para os 

algoritmos de fluxo está característica não foi implementada nesta 

versão do protocolo. 

jiagment 

A forma encriptada do MAC e TLS/IDP - C ~ e s s e d f i a g m e n í  e 

paddings se necessaiio. 



Os algoritmos simétricos de fluxo convertem a estrutura 

TLS/UDP - Compressedfragnaent de/para a estrutura TLS/~DPpC~@hertext~fiagment. 

síream-ciphered stmct 

opque content [nLr[JDPCompressed.len@h]; 

opaque MAC[SecurifyParameters.hashhsize]; 

1 GemicStreamCipher; 

O M C  é computado da seguinte maneira: 

HMAChash @UC;Lwrite-secret, TLS/UDP - Compressed..sequence-nmber 

+ 72S/UDP - Comprexsed type + IZS/IDP-Comprelssed version + 

TLS/UDP - Compressed Iength + TLSIUDP - Ciphertext. Explicit Vecfur + 

TLSUZ,P - Compressedfiagment) 

O sinal + representa a operação lógica de concatenação. E o algoritmo de 

H M C  - hask utilizado será o especificado pelo Sec~if~Parmneters.m~~aIgorith~n. 

Observe que o MAC é computado antes da encriptaqão. 

O Stream Cipher encripta o bloco inteiro, incluindo o MAC. Para Stream 

Ciphers que &o utilizam um vetor de sincronização (como o RC4), o estado do final 

de um registro é diretamente usado no datagrama subsequente (porém não pode ser 

usado desta forma no TLS/UDP). 

Não está previsto o uso de algoritmos simétricos de fluxo para encriptação dos 

fragmentos nesta versão do protocolo TLS/UDP. 

3.1.23.3.2 CBC block cipher 

Para os algoritmos simétricos de bloco como DES e 3DES, as funções de 

encríptagão e o MAC convertem a estrutura TLS/~PCurnpressedfi.agment na 

estrutura TLU~PPCiphertexffJ;.agment. 
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O MAC é computado conforme descrito na seção anterior. 

padding 

Pudding são bits que são adicionados ao fragmento para tornar o 

tmnanho do texto puro múltiplo do tamanho do bloco do algoritmo de 

encriptagão. O tamanho do paddirg pode ser maior que o tamanho de 

um bloco, porém está limitado ao máximo de 255 bytes. O pudding 

dificulta os ataques baseados na análise dos tamanhos das mensagens 

trotadas. 

padding - length 

O tamanho dopadding deveria ser tal que o tamanho total da estrutura 

GenericBlockC@her seja múltiplo do tamanho do bloco do algoritmo 

de bloco. O tamanho pode variar de O a 255, inclusive. 

O tamanho dos dados encriptados (TL~UDPPC@hertext.lengtlz) é 

igual a soma do [TLSRDP - i~ornpressed.lepIgth + 
SecurityParameters. hash - size + padding-length + 11 

Exemplo: Se o tamanho do bloco do algoritmo é 8 bytes, o tamanho do 

conteúdo dos dados é (TLSCornprexs.sedlen@h) é 61 bytes e o tamanho 

do RIAC é 20 bytes, o tamanho antes do padding será de 82 bytes. 

Assim, o tamanho do kadding rnddulo 81 tem que ser igual a 6 para 

tornar o tamanho total do bloco múltiplo de 8 byies. O iamantlo do 

padding pode ser 6, 14, 22 e assim por diante, até 254. Se o padding 

adicionado tiver o tamanho mínimo necessário (6), cada byte do 



padding irá conter o valor 6. Assim, os últimos 8 octetos do 

GmericBIockCipher antes da encriptação do bloco serão xx 06 06 06 

06 06 06 06, onde xx é o Ultimo octeto do MAC. 

3.1.3 Protocolo Change C w e r  Spec 

O protocolo Change C@hr Spec tem como função sinalizar mudança na 

estratégia de encriptação. O protocolo consiste de uma única mensagem, a qual é 

comprimida e encriptada sob o estado da sessão corrente. A mensagem consiste de um 

Unico byte de valor 1. 

A mensagem Change Cipher Spec pode ser transmitida tanto pelo cliente e 

pelo servidor para notificar a parte que receber que os subsequentes registros serão 

protegidos com o novo conjunto criptográt'ico (C@herSpec e chaves) negociado. O 

envio (recebimento) desta mensagem gera a modificaqão imediata do estado da sessão 

no transmissor (receptor). A mensagem Change Cipher Spec é transmitida durante o 

handshake após os parâmetros de segurança terem sido negociados e acordados, e 

antes da mensagem$nished de verificação ser transmitida. 



3.1.4 Protocolo Alert 

Um dos tipos de conteúdos suportados pela camada Record é a informação 

enviada pelo protocolo AZert. As mensagens de alerta carregam a severidade e a 

descrição da mensagem. O recebimento de uma mensagem com um grau de 

severidade fatal resulta no término imediato da sessão, e além disso, o identificador da 

sessão (Session ID), as chaves e os segredos associados são invalidados também. 

Assim como as outras, as mensagens de alerta são comprimidas e encriptadas, 

conforme especificado no estado da sessão corrente. 

zmexpected - message(lO), 

bad - record-mac(20). 

decryptionfailed(21), 

record-overflow (22), 

decompression fuilure(30), 

handshkefalwee(40), 

bud - certiJicute(42), 

dupZicuteJinished - received (577, 



3.1.4.1 Alertas de Encerramento de Sessão 

O cliente e o servidor tem que compartilhar o conhecimento de que uma 

sessão esteja terminada para impedir um tmcution uttack. Arnbas as partes podem 

iniciar a troca de mensagens para terminar uma sessão. 

close - noti& 

Esta mensagem notifica o receptor que o transmissor não irá mais 

transmitir mensagens nesta sessão. A sessão torna-se não reutilizável 

(unreA~umable) se a comunicação é terminada sem o envio desta 

mensagem wm nível de severidade wurning. Arnbas as partes podem 

realizar o fechamento enviando o alerta close-notzfi. Qualquer dado 

recebido após o fechamento será ignorado. 

O receptor da mensagem tem que responder com o mesmo alerta cloLse-notzfi 

e fechar o canal de comunicação imediatamente, descartando qualquer dado pendente, 

Não é requerido que o solicitante do processo de término da comunicação espere a 

resposta para fechar o seu capa1 de leitura da sessão correspondente. A implemenhção 

do TLSIUDP tem que avisar a aplicação que a sessão foi terminada. 



3.1.4.2 Akrtas de Erros 

O tratamento dos erros no protocolo TLSfUDP é muito simples. Quando um 

erro é detectado, a parte que detectou transmite uma mensagem para a outra. Os 

seguintes alertas de erro estão definidos (e outros erros podem ser adicionados em 

uma próxima versão do protocolo): 

mexpected - messuge 

Uma mensagem não esperada foi recebida. Este alerta é normalmente 

fatal e nunca deveria acontecer em urna comunicação entre 

implementações do protocolo realizadas de acordo com a 

especificagão. Ver tópico referente a confiabilidade do Nundshke 

(página 54). 

bad - record-mc 

Este alerta é recebido se um registro é recebido com um MAC 

incorreto. Esta mensagem é sempre fatal. 

decrypiion failed 

Uma decriptaqão foi realizada de um modo inválido. O 

TLS/UDP - Ciphertext não era múltiplo do tamanho do bloco ou os 

valores de padding não estavam corretos quando checados (Ciphertext 

mal formado). Essa mensagem é sempre fatal. 

record - oveí.flow 

O registro TLS/UDPCiphertext recebido tinha um tamanho maior que 

(214 + 2048) bytes ou o registro decriptado para 

TLS/IDP - Compre.~sed tinha mais que (214 + 1024) bytes. Esta 

mensagem é sempre fatal. 

decompression fuilure 

A função de descompressão recebeu uma entrada inapropriada. Esta 

mensagem é sempre fatal. 
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handshake fcailure 

A recepção deste alerta indica que o transmissor não estava habilitado 

a negociar um conjunto de parâmetros de segurança aceitáveis a partir 

das opções disponíveis. E uma mensagem de erro fatal. 

bad - certificate 

O certificado recebido estava corrompido. Exemplo: As assinaturas 

contidas não foram validadas. 

unsupported - certificate 

O tipo de certificado recebido não é suportado. 

ceílizjkate - revoked 

O certificado foi revogado pelo assinantes. 

cert zjicat e-expired 

O certificado está expirado ou não está atualmente válido. 

certiJS'cute - unknown 

Algum problema surgiu no processamento do certificado. 

illegulgurameter 

Algum campo no processo de handshake estava fora da faixa de 

valores possíveis ou inconsistente com os outros campos. Este alerta é 

sempre fatal. 

unknownca 

O certificado da Autoridade Certificadora (CA) não pode ser 

localizado ou não é uma autoridade certificadora confiável. Esta 

mensagem é sempre fatal. 



access - denied 

Um certificado válido foi recebido mas o controle de acesso decidiu 

que a negociagão não será continuada. Este alerta é sempre fatal. 

decode - error 

Uma mensagem não pode ser estratificada (decoded) porque algum 

campo estava fora da faixa especificada ou o tamanho da mensagem 

estava incorreto. Este alerta é sempre fatal. 

decrypt-error 

Uma operação criptográfica no processo de comunicação falhou. Não 

se pode verificar a assinatura ou decriptar a chave pré-master ou 

validar a mensagemfànished. 

duplicate finished-recebed 

Em um Handrhukz otimizado, o cliente transmitiu uma segunda 

(retransmissão) mensagem Finished Este alerta é geralmente um 

wurning (não é fatal). 

protocol - version 

O cliente ou o servidor tentou negociar uma versão de protocolo que 

não é suportada. Este alerta é sempre fatal. 

insuicient seczrrity 

Enviado no lugar de handshukejailwe quando uma negociaqão falhou 

especificamente porque o servidor requisitou cifras mais seguras que o 

cliente suportava. Este alerta é sempre fatal. 

infernal - error 

Um erro interno não relacionado com o protocolo torna impossível a 

cuntimãgão da ~õn~uzli~agão (por exeaplu: falha de alocaqão de 

memória). Este alerta é sempre fatal. 



user - canceled 

O handshake foi cancelado por alguma razão não relacionada com o 

protocolo. Se o usuai-io cancela a operagão após o handshake estar 

completo, o término da comunicação através de um dose nottfi é mais 

apropriado. Este alerta deveria ser seguido por um close-notifi. Esta 

mensagem é geralmente um warnirzg. 

no - renegotiation 

Este alerta é transmitido pelo cliente em resposta a um hello request ou 

pelo servidor em resposta a um client 12e0 após o inicial handshaking. 

Quando um dos lados verifica que a renegociaqão é inapropriada, ele 

envia este alerta. O originador da renegociação pode decidir se 

continua com a sessão atual ou não. Este alerta é sempre um warning 

Para todos os erros onde o nível de severidade do alerta não esth 

explicitamente especificado, a parte que envia o alerta pode determinar a seu critério 

se o alerta será um erro fatal ou não. Se um alerta com nível de waming é recebido, a 

parte que recebe a mensagem pode decidir a seu critério se tratará este alerta como 

fatal ou não. Contudo todos os alertas transmitidos com um nível de severidade fatal 

tem que ser tratados como tal. 



3-13 Protocolo Handshake 

O protocolo Handshake é utilizado pelas partes da comunicação para: (i) a 

combinação segura dos parâmetros de criptografía utilizados na camada Record e (ii) 

para a autenticação das fontes de informação. O protocolo é responsável pela 

negociação e estabelecimento de uma sessão segura de comunicação, a qual consiste 

nos seguintes atributos descritos a seguir: 

session identfier 

É uma sequência de bytes arbitrária escolhida pelo servidor para 

identificar uma sessão ativa ou reutilizável. 

peer certif2cate 

E o certificado X509v3 [I3 J da entidade. Este elemento pode ser nulo. 

compression method 

O algoritmo uutilizado para comprimir os dados antes da encriptação. 

cipher spec 

Especifica o algoritmo de encriptação simétrico (null, DES, IDEA, ...) 

e um algoritmo de MAC (como MD5 ou SHA-1). Ele também define 

atributos criptográficos como o tamanho do twsh (tabela 2). 

master secret 

Um segredo de 48 bytes compartilhado entre o cliente e o servidor. 

is resumuble 

UmPag indicando se a sessão pode ser reutilizada para iniciar novas 

comunicações entre as partes. 



O protocolo Hatadshake estabelece os seguintes passos operacionais: 

Troca de mensagens de hello para combinar os algoritmos criptográficos e 

os valores aleatórios e checagem da viabilidade de reutilização da sessão. 

Troca dos parâmetros criptográficos necessários para permitir o cliente e o 

servidor combinarem urnapremaster secref. 

Troca de certificados e outras informações criptograficas para permitir o 

cliente e o servidor autenticarem um ao outro. 

Gerar uma chave master secrer a partir da premaster secret. 

Fornecer os parâmetros de segurança necessários a camada Record. 

Possibilitar ao cliente e ao servidor verificar a integridade de todo o 

processo de handshake (que não houve adulteração ou falsificação das 

mensagens) 

Processo de handshake 

O cliente envia um cZienf helZo para o qual o servidor tem que responder com 

uma mensagem server hello. O client hello e o server hello estabelecem os seguintes 

atributos: Protocol Version, Session ID, CCipher Suite e Compression Method. Além 

disso, há uma troca de números aleatórios gerados tanto pelo cliente 

(ClientHello.random) como pelo Servidor (SewerHelZo.random). 

Após a troca de mensagens de hello, o servidor envia o seu certificado, caso 

seja requisitada a sua autenticação. Além disso, uma mensagem server key exchange 

pode ser transmitida, se necessário (exemplo: caso o servidor não tenha um certificado 

ou se o certificado é apenas de assinatura somente). Se o servidor é autenticado, ele 

pode requisitar um certificado do cliente, Agora o servidor envia uma mensagem 

server hello done indicando que a fase de hello do handshake foi completada. O 

servidor irá então esperar por uma resposta do cliente. Se o servidor enviou uma 

mensagem certificate reqzrest, o cliente tem que enviar a mensagem certificate. A 

mensagem client key excbwnge é agora transmitida e o conteúdo da mensagem 

dependerá do algoritmo de chave pública selecionado nas mensagens de client hello e 

o secver hello. Se o cliente transmitiu um certificado com a fàcilidade da assinatura, 



uma mensagem cerdzficate ver13 digitalmente assinada deve ser transmitida para 

verificar o certificado explicitamente. 

A troca de chaves utiliza até quatro mensagens: server ce~tz~caíe,  server kq 

exclzange, dient certzj?cate e client key exchange. Novos métodos de troca de chaves 

podem ser criados através da especificação de um formato para estas mensagens e 

definindo o uso das mensagens para permitir ao cliente e ao servidor combinar um 

segredo. Atualmente, os métodos atuais trocam segredos na faixa de 48 a 128 bytes de 

tamanho. 

Após a definição das chaves, a mensagem change cipher spec é transmitida 

pelo cliente e este torna o C@her Spec (conjunto criptográííco) pendente no corrente. 

O cliente então imediatamente transmite a mensagem Jil2ished já utilizando os novos 

algoritrnos, chaves e segredos. Em resposta, o servidor transmite a sua própria 

mensagem de change cipher spec e t o m  o Cipher Spec pendente no corrente e 

transmite a mensagem Jinished já utilizando o novo Cipher Spec. Neste ponto, o 

hds lwke  está completo e o cliente e o servidor podem começar a trocar dados da 

camada de aplicação de forma segura. Ver diagrama de fluxo na figura 15. 

Cliente Servidor 

Figura 15 - Fiuxo de mensagens para o handshake completo 

* Indica que a mensagem é opcional ou dependente da situação (nem sempre é enviada). 



Quando o cliente e o servidor decidem retomar uma sessão anterior ou 

duplicar uma sessão existente (ao invés de negociar novos parâmetros de segurança), 

o fluxo das mensagens é abreviado conforme explicado a seguir. 

O cliente envia um ClientHello usando a session ID da sessão a ser retomada. 

O servidor então checa o seu cache de sessões para encontrar o lD referenciado, caso 

encontre estará pronto para restabelecer a sessão, e então enviará um SewerHello com 

o mesmo valor de Session ID. A seguir, tanto o cliente como o servidor enviam a 

mensagem de Change Ceher Spec e depois enviam a mensagemfinished. Uma vez 

restabelecida a sessão, os dados da camada de aplicação podem ser trocados. Ver 

figura 16. Se a session ID não é encontrada no cache do servidor, o servidor gera uma 

nova session ID e assim cliente e servidor executam um handshake completo. 

Cliente Servidor 

Figura 16 - Fiuso de mensagens para o handshake abreviado 

Confiabilidade do Handshake 

Como as mensagens de Hundshake podem ser perdidas, duplicadas ou 

entregues desordenadas. Para tornar o processo de Handshake confíável, este 

protocolo requer que as mensagens de Handrhake dirigidas em um mesmo sentido 

devem ser concatenadas em uma Única unidade de serviço de dados (SDU, Semice 

Data Unzt) para serem transmitidas. E o cliente pude retransmitir as mensagens de 

HanQshake se necessário e o servidor tem que responder apropriadamente as 

mensagens retransmitidas do cliente. 



Em certos momentos, o Handshake pode consistir de múltiplas mensagens 

enviadas em um mesmo sentido antes de qualquer resposta ser requerida da outra 

parte. E estas mensagens devem ser concatenadas em um único SDU para garantir que 

todas as mensagens enviadas neste SDU serão entregues na ordem correta e além 

disso, diminui o número de mensagens que podem ter problemas no caminho de rede. 

Por exemplo, as mensagens SmerHello, CZmngeCipherSpec e Finished podem ser 

transmitidas em um único SDU no Handshuke abreviado. O tamanho máximo do 

SDU suportado nas camadas inferiores deve ter tamanho suficiente para conter as 

mensagens concatenadas de Handrhake. 

Para o Handshuke completo, o cliente tem que retransmitir as mensagens 

ClientHello e Finished se a esperada mensagem de resposta não for recebida do 

servidor em um tempo de expiração (time-o&) predefinido. Observe que o SDU 

completo que contém a mensagem Finished tem que ser retransmitido. Se o número 

máximo de retransmissões exceder o número máximo predefinido, o cliente termina o 

procedimento de Handshuke. 

Para um HandrI'take abreviado, assim como o completo, o cliente retransmite a 

mensagem CliendHelko caso necessário. E tem que concatenar e retransmitir as 

mensagens ChangeCipherSpec e Finished junto com a mensagem da camada da 

aplicação ate que uma mensagem da camada da aplicaqão seja recebida do servidor e 

decriptada corretamente ou que um alerta d~plicate_fini.shed~received seja recebido 

do servidor. Contudo, as mensagens ChangeCipkerSpec e Finished concatenadas na 

primeira vez, não precisam ser transmitidas juntamente com a mensagem da camada 

de aplicaqão, se assim quiser. 

Para o Handshake completo, o servidor tem que retransmitir o SDU que 

continha a mensagem ServerHello caso receba uma mensagem CZientHello duplicada 

Contudo, se o C/ientHello é novo, o servidor tem que iniciar um novo processo de 

Handshake. O servidor tem tambem que retransmitir o SDU que continha a 

mensagem ChangeCipherSpec e Finished caso receba urna mensagem Finished 

duplicada do cliente. 

No HLMdShke abreviado, o servidor tem o mesmo comportamento que no 

Handshke cü~í~pletü no tnaiainiento de mensagens ClientHelfo nwas ou duplicadas E 

além disso, tem que ignorar mensagens Finished duplicadas. Se o servidor não tem 



nenhum dado de aplicaqão para transmitir ao cliente, ele deveria enviar um alerta 

duplicatedfinished - received (warning). 

A estrutura geral das mensagens de hmukhke está apresentada a seguir. 

stmct { 

HandshakeType q f y p e ;  

ui~t24 length; 

select (H~andshakeType) { 

case helhequest: 

case clienb - hello: 

case server - kello: 

case certificate: 

case server - key - exchange: 

case cerdficate - request: 

case server - hello - done: 

case certficate - verzfi: 

case cliertt - key - exchange: 

case fmished: 

1 bo&; 

) Handshke; 

HelZoRequest; 

ClientHeIIo; 

ServerHello; 

Certificate; 

ServerKeyExchange; 

CertíficateRequest; 

SenerHelloDone; 

Certificate V e r & -  

CIientKeyExchnge; 

Finished; 

A seguir, as mensagens dõ protocolo hrmdskuike são desdas iía ordem que 

são transmitidas. Mensagens de Handrhake transmitidas em uma ordem não esperada 



resulta em um erro fatal. O formato e o conteúdo de cada mensagem será apresentado 

em detalhes nas subseções seguintes. 

3-1.5.1 Hello Messages 

As mensagens h110 (Hello Requesc CrZie~ Hello e Server Hello) são usadas 

para iniciar a comunicação entre as partes. Entre outras tarefas, combinam o conjunto 

criptográfico a ser utilizado na sessão entre o servidor e o cliente e trocam números 

aleatórios. 

Quando uma nova sessão começa, os algoritmos de encriptação, hush e 

compressão são inicializados em nu1L O estado da sessão corrente é utilizado nas 

mensagens de renegociação. 

3.1.5.1.1 Hello Reqscest 

A mensagem Hello Request pode ser transmitida pelo servidor a qualquer 

tempo. Esta mensagem é uma simples notificação ao cliente para que inicie o 

processo de negociação novamente com o envio de uma mensgaem Client Hello Esta 

mensagem pode ser ignorada pelo cliente se não desejar renegociar a sessão ou então 

o cliente também pode enviar um alerta no - renegotiution. Se o servidor enviar um 

Hello Request mas não receber um Client Hello em resposta, ele pode fechar a sessão 

com um alerta fatal. 

Estrutura da mensagem: 

Esta mensagem não deveria ser incluída no cálculo do hush realizado para a 

mensagem$nishe-l e para a mensagem certz@te verza. 



3.1.5.1.2 Client Hello 

Esta mensagem é enviada quando um cliente deseja iniciar uma comunicação 

(hadshuke) com um servidor. O cliente também pode enviar esta mensagem em 

resposta a um Hello Reqzmt ou a sua próynia iniciativa com o objetivo de renegociar 

os parâmetros de segurança de uma sessão em andamento. 

Estrutura da mensagem: 

A mensagem CYiente Hello inclui uma estrutura rundom, a qual é utilizada 

pelo protocolo posteriormente. 

A data e hora atual no formato padrão UNIX 32 bits (o niunero de 

segundos desde a meia-noite de 01 de Janeiro de 1970, GMT) de 

acordo com o relógio do transmissor. Não é necessário que os relógios 

estejam ajustados para o protocolo TLS/üDP operar corretamente. 

random-bytes 

Um número de 28 bytes obtido atráves de um gerador de números 

aleatórios confiável. 

A mensagem de Client Hello inclui um sesszon ID de tamanho variável. Se 

não estiver vazio, este valor identifica uma sessão a qual o cliente deseja reuiilizar os 

parâmetros de segurança e neste caso o processo de handshake é abreviado. Quando o 

cliente envia esta mensagem com o session ID atual, significa que deseja atualizar 

somente os valores da estrutura r d o m  e derivados. 



O session ID torna-se válido apenas quando o processo de handshake é 

efetivado e é removido do cache quando expira o tempo da sessão ou por um alerta 

fatal ou quando a comunicação cessa por um determinado tempo. O valor do session 

ID é definido pelo servidor na mensagem Sewer Hello. 

O session ID é transmitido sem encriptação e sem proteção direta da sua 

integridade. O servidor deve precaver-se contra eventuais mensagens falsificadas com 

session IDs válidos. Observar que o conteúdo de todas as mensagens trocadas no 

processo de handshake como um todo, incluindo o session ID, é protegido pela troca 

de mensagem.finished ao final do processo de hundshuke. 

A lista dos conjuntos criptográficos (C@herSziite) passada do cliente para o 

servidor na mensagem de Cliente HeZZo contém as combinações dos blocos 

criptográficos suportados pelo cliente e enviadas na ordem de preferência. Cada 

combinação define um algoritmo para troca de chaves, um algoritmo simétrico 

(incluindo o tamanho da chave secreta) e um algoritmo MAC. O servidor selecionará 

um destes conjuntos, ou caso não encontre uma opgão aceitável responde com um 

alerta harzdshake failure e termina o processo de handstiake. 

A mensagem ClientHelZo inclui também uma lista dos algoritmos de 

compressão suportados pelo cliente, ordenados de acordo com a sua preferhcia. 

enum { null(O), (255) ) ConpressionMedhod; 

struct { 

ProtocoWersion client - version; 

Random rarzdom; 

SessionZD session - id; 
I6 C@heí'Sclin'e c@keí' - suiáe~":2..2 - 1 3 ;  

CompressionMethod compression - methodsc I ..p-I>; 
CZientHello; 



~Zient~versiopr 

A versão do protocolo TLS/UDP a qual o cliente deseja comunicar 

com o servidor durante a sessão. Este valor deveria conter a versão 

mais recente suportada. A versão atual e única é a 1.0. 

random 

Uma estrutura random gerada pelo cliente. 

session - id 

O 1D da sessão a qual o cliente deseja utilizar nesta comunicação. Este 

campo deve ser nulo caso o cliente deseje gerar novos parâmetros de 

segurança. 

cípher - suifes 

A lista das opções dos conjuntos criptográfcos suportados pelo cliente 

na ordem de preferência (descendente). Se o campo session-idnão está 

vazio (implicando na requisição de reutilimção de alguma sessão 

anterior), este vetor tem que incluir no mínimo o conjunto criptográfico 

da sessão anterior referenciada (tabela 2). 

compression-methods 

A lista dos mbtodos de compressão suportados pelo cliente, na ordem 

de preferência. Se o campo session - id não está vazio (implicando na 

requisição de reutilizagão de alguma sessão anterior), tem que ser 

incluído o método da sessão anterior referenciada. Este vetor tem que 

conter a opção C~ompes.sionMedhodnull e todas as implementações 

têm que suportar- Assim, o cliente e o servidor sempre estarão 

habilitados a combinar um método de compressão. 

Após enviar a mensagem de Client HelZo, o cliente espera por uma mensagem 

Server Heilu. Qualquer outra mensagem retomada pelo servidor, exceio um Hello 

Reqzrest, será tratada como um erro fatal. 



O servidor envia esta mensagem em resposta a uma mensagem Clienf Hello 

quando estiver de acordo com alguma opção da lista dos conjuntos criptográficos que 

o cliente disponibilizou. Se não encontrar um conjunto aceitável, ele responderá com 

um alerta hundshake farlure. 

Estrutura da mensagem 

strz1ct { 

ProtocoZVersion server version; 

Random rundom; 

SessioplZD sessim - id; 

C1@herSaite ciphw - saite; 

CompressionMethod compressio~method; 

) ServerHello; 

serverversion 

Este campa contém a versão mais antiga sugerida pelo cliente na 

mensagem Client Hello e a mais alta suportada pelo servidor. A versão 

atual e única desta especificação é 1.0. 

ru~dom 

Esta estrutura é gerada pelo servidor e tem que ser diferente (e 

independente) do CZientHello. randorn. 

session - id 

Este é o identificador da sessão correspondente a comunicação. Se o 

ClientHellosession - id não estava vazio, o servidor irá procurar este ID 

no seu cache. Se encontrar, o servidor estará pronto para estabelecer 

uma nova comunicação utilizando usando o estado da sessão 

referenciada, o servidor então responde com o mesmo valor que foi 

enviado pelo cliente e assim a retomada de sessão é realizada onde os 



participantes passam diretamente para as mensagens change cipher 

spec efinzshed. Caso o servidor não encontre o ID, enviará um valor de 

ID diferente indicando o início de uma nova sessão. O servidor pode 

responder com um session id vazio para indicar que a sessão não 

estava no cache e portanto não pode ser reutilizada. Se a sessão for 

retomada, o mesmo conjunto criptografico (CipherSuzte) negociado 

originalmente será reutilizado. 

cipher - suite 

Um único conjunto criptográfico selecionado pelo servidor da lista de 

opções disponibilizadas pelo cliente em ClientHello.cipher~suites. Para 

sessões retomadas, este campo será alocado com o estado da sessão 

anterior referenciada. 

compression - method 

Um único algoritmo de compressão selecionado pelo servidor da lista 

de opções disponibilizadas pelo cliente. Para sessões retomadas, este 

campo será alocado com o estado da sessão anterior referenciada. 

O servidor tem que enviar um certificado digital quando o método para troca 

de chaves combinado não é do tipo an6nimo. Esta mensagem é sempre enviada 

imediatamente após a mensagem Server Hello. 

O tipo de certificado tem que estar de acordo com o algoritmo para troca de 

chaves selecionado. Geralmente é um certificado X509v3 e contém a chave a qual 

combina com o método de troca de chaves combinado. A menos que especificado de 

outra forma, o algoritmo para assinatura do certificado tem que ser o mesmo utilizado 

para a chave pública do certificado. E se não for especificado, a chave pública pode 

ter qalqaer *amr&o. 



Tabela 1 - Algoritmo para troca de chaves X CertEcado 

Algoritmo para troca de chaves I Tipo da Chave do Certificado 

Chave pública RSA (o certificado tem que 

RSA permitir que a chave seja usada para 

encriptação) 

Chave pública RSA que pode ser usada 

para assinatura 

DHE-DSS 

Chave Diffie-Hellman. O algoritmo usado 

para assinar o certificado deve ser o DSS 

Chave pública DSS 

Chave Diffie-Hellman. O algoritmo usado 

para assinar o certificado deve ser o RSA 

Todos os atributos @ro$€es) do certificado, chaves e formato são definidos 

pelo grupo de trabalho IETF PKIX [14]. O bit digitalSignutzdre tem que estar ativado 

(.seb) para a chave ser elegível de assinatura e o bit keyEnc@herment tem que estar 

ativado para permitir encriptagão. O bit keyAgreement tem que estar ativado nos 

certificados Dzfle-Hellman. 

Estrutura da mensagem: 



cert$cate-Iist 

Uma sequência (cadeia) de certificados X.509~3. O certificado do 

emissor tem que ser o primeiro na lista e cada certificado seguinte tem 

que diretamente autenticar o precedente. Como a validação do 

certificado requer que as mot keys sejam distribuídas 

independentemente, certificados auto-assinados (sefiígned) que 

especificam a autoridade do certificado raiz podem opcionalmente ser 

omitidos da cadeia, sob a suposição que a outra entidade remota já o 

possui (para possibilitar a validação neste caso). 

A mesma estrutura e o mesmo tipo de mensagem será utilizado pelo 

cliente para responder a uma mensagem certíJicate request. Observe 

que o cliente pode não enviar o certificado caso não tenha um 

certificado apropriado para enviar em resposta a requisição de 

autenticqão feita pelo servidor. 

3.1.5.3 Server Key Exchange Message 

Esta mensagem pode ser enviada imediatamente apbs a mensagem Server 

Certificate (ou Server Hello, caso seja uma negociação anônima). Esta mensagem 

somente é transmitida quando a mensagem Server Certificate (caso transmitida) não 

contenha os dados suficientes para permitir ao cliente combinar de forma segura a 

chave premaster com o servidor. E esta situação é verdadeira para os seguintes 

algoritmos para troca de chave: 

DHE - DSS 

DHE-RSA 

DH-anon 

Não é vhlido enviar a mensagem Server Key E x c h g e  para os seguintes 

algorirn(is para troca de chave: 

RSA 



Esta mensagem transporta as informações criptogáficas que permitem ao 

cliente combinar de forma segura a chave premaster. Sendo uma chave pública RSA 

para encrlptar a chave prermrster ou uma chave publica Dzfle-Hellrmrn com a qual o 

cliente poderá completar a troca de chaves. 

Estnitura da mensagem 

PSUI - muduZm 

O módulo da chave RSA temporária do servidor. 

rsa-exponent 

O expoente público da chave RSA temporária do servidor. 



d k g  

O número gerador usado no processamento do Dzfle-Hellm. 

dh-Ys 

O valor público Dfie-H~ZIWLQYL do servidor (gX mod p). 

p m m v  

Os parâmetros do servidor para a troca de chaves. 

signedqurums 

Um hash assinado do campo parums para as trocas de chave não 

anonimas. 



1; 
case &a: 

digital&-signed stmct { 

opaqzrcí sha - hsh[2C)7; 

I; 
Signatzdre; 

Um servidor autenticado pode opcionalmente requisitar um certificado do 

cliente. Esta mensagem, caso transmitida, seguirá imediatamente a mensagem Server 

Kcy Exchnge (ou Server Certificate, caso a Server Key E x c h g e  seja desnecessária). 

Estnrtura da mensagem: 



cei?$cate - fypes 

Uma lista dos tipos de certificados possíveis ordenados de acordo com 

a prefersncia do servidor. 

cei@cate azdfhorities 

Uma lista dos distingguished m e s  [14] das autoridades certificadoras 

aceitáveis. Estes distinguished numes podem especificar a AC raiz 

desejada ou uma AC subordinada. Assim, esta mensagem pode ser 

usada para descrever tanto as raízes conhecidas como o espaço de 

autorização desejado. 

Caso um servidor an0nimo requisite uma identificação do cliente será gerado 

um alerta fatal handshakefuilure. 

3.1.5.5 Server Hello Done 

A mensagem é transmitida pelo servidor para indicar a fimlização da fase de 

Helh e mensagens associadas (todas as informações necessárias para a troca de 

chaves foram trocadas e o cliente pode prosseguir com a etapa de geração da chave 

prenzmter) . 

Depois de transmitir esta mensagem, o servidor fica esperando por uma 

resposta do cliente. Com a recepção da mensagem server hIio dom, o cliente deveria 

verificar que o servidor forneceu um certificado válido (se requerido) e checar se os 

parâmetros do sewer hello são aceitáveis. 

Estrutura da mensagem: 

Esta mensagem é transmitida pelo cliente após o recebimento de uma 

mensagem server ? d o  dom. É enviada somente caso o servidor requisite o 
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certificado do diente. Se nenhum certificado estái. disponivel, o diente deve enviar a 

mensagem Cliertl Cert@cufe contendo nenhum certificado. Se a autenticação do 

cliente é requerida pelo servidor, este pode responder com um alerta fatal har?d,hake 

fuilzare. Os certificados dos clientes são transmitidos usando a estrutura Certificate 

definida na seção 3.1.5.2. 

Quando for utilizada a troca de chaves baseada no Dzfie-Hellnm estático 

(DH-DSS ou DH_RSA) e caso a autenticqão do cliente seja requisitada, os 

parâmetros Dzfie-Hellman grupo e gerador (group/generator) codificados no 

certificado do cliente tem que combinar com os parâmetros Dzfie-Hellman 

especificados pelo servidor, caso os parâmetros do cliente sejam usados para a troca 

de chaves. 

3.1.5.7 Client Key Exchange Message 

O cliente transmite esta mensagem imediatamente após a mensagem Client 

Cert~ficate, caso tenha sido transmitida. Caso contrário, será a primeira mensagem 

transmitida pelo cliente após receber uma mensagem Server Hello Done. 

Com esta mensagem a chave pre~rzuster é estabelecida: (i) ou através de uma 

transmissão direta do segredo atráves de uma encriptação RSA, (ii) ou pela 

trammissão dos parâmetros D~fie-Hellman que possibilita cada lado gerar um mesmo 

segredo (chave premier).  Quando o método para a troca de chave é DH-RSA ou 

DH_DSS, a certificagão do cliente é requerida e assim ele envia um certificado que 

contém a chave pública Dzfie-Hellmcln cujos parâmetros (group e generutor) 

combinam com os valores especificados pelo servidor no seu certificado, e neste caso 

a mensagem não conterá nenhum dado. 

Estrutura da mensagem: 

O conteúdo da mensagem dependerá do método pam troca de chave que foi 

se1ecbnado.Veja a seção 3.1.5.3 que define a estrutura KeyExchongeAIg~rithm. 



3.1.5.7.2 Estrutura EnciyptedPPeMusfe~Secret 

Caso o algoritmo RSA seja utilizado para autenticação e acordo da chave, o 

cliente gera uma chave (segredo) premaster de 48 bytes, encripta com a chave pública 

do servidor (disponível no certificado) ou com m a  chave temporiuía RSA fornecida 

na mensagem Sewer Key Excl~ange e transmite o resultado na mensagem 

ClientKeyExchange. 

Estrutura da mensagem: 

strzrcf { 

ProtocolVersion clienr vemion; 

opque random[#d]; 

PreMarterSecret; 

clienr version 

A versão mais recente suportada pelo cliente. É usado para detectar 

ataques de roll-back. Na recepção desta mensagem, o servidor deve 

verificar se este valor é o mesmo que foi transmitido pelo cliente na 

mensagem C2ien~ Heltfl. 



Um ataque descoberto pelo Dâniel Bleichenbacher p d e  ser usado para atacar 

um servidor TLSIIJDP que esteja usando PKCS#l/RSA. O ataque leva vantagem no 

fato que o servidor pode ser forçado a revelar se uma mensagem particular, quando 

decriptada, está devidamente formatada pelo padrão PKCS#I. O melhor modo para 

impedir tal wlnerabilidade é tratar as mensagens formatadas incorretamente como se 

estivesse correta. E assim quando receber uma mensagem incorreta, o servidor deveria 

gerar um valor aleatbrio de 48 bytes e utilizá-lo comopremaster secret. 

pi-e - master-wcret 

Um valor aleatório gerado pelo cliente e usado para derivar a chave 

master (master secref). 

Esta estrutura transporta o valor público Dz&-Hellm do cliente (Yc) caso já 

não esteja incluido no certificado do cliente. A codificaqão usada para o Yc é 

determinada pelo valor PublicVaZ2ceEncding. 

Estrutura da mensagem: 

impkit 

Caso o certificado do cliente já contenha a chave Dzfie-Heltman, então 

Yc está implícito e não precisa ser transmitida novamente. Neste caso, 

a mensagem Cllie~tt Key Exchange será transmitida com o conteúdo 

vazio. 

EXP~ÍCZ~ 

O valor Yc necessita ser transmitido. 



d&Yc 

O valor público Dzfie-Hellman do cliente (Yc). 

Esta mensagem é enviada para possibilitar uma explícita verifica@io do 

certificado do cliente. Esta mensagem somente é transmitida depois da mensagem 

Client Certijkate e caso o certificado tenha capacidade de assimwra (todos os 

certificados exceto aqueles que contém parâmetros D@e-Hellman estáticos) 

Estrutura da mensagem: 

A estrutura Sígnafzdre está definida na seção 3.1.5.3. 



A entrada da frrnção de hash é handshakemessages e refkre-se a todas as 

mensagens transmitidas e recebidas começando pelo CZient HdZo até esta mensagem 

(exclusive), incluindo os campos ~ p e  e Zengffz das mensagens de Imndshake. A 

entrada é composta da concatenaqão de todas as estruturas de Handshake. 

Esta mensagem é sempre transmitida imediatamente após a mensagem C,'hge 

Cipher Spec para verificar se todo o procedimnento para troca de chave e autenticação 

foi realizado com sucesso. 

A mensagem Jinished é a primeira mensagem protegida com os algoritmos, 

chaves e segredos negociados anteriormente. Os receptores desta mensagem tem que 

verificar se o conteúdo desta mensagem está correto. Uma vez que um lado da 

comunicação enviou a sua mensagem finished e recebeu e validou a mensagem 

Jinished da outra parte, ela pode começar a transmitir e receber os dados da camada de 

aplicaqão. 

Estrutura da mensagem: 

Jinislzed-label 

Para as mensagens finished enviadas pelo cliente, a sfring "clzenf 

fin~shed" é  til lida como Iabel. Piua o servidor, utiliza-se a se& 

'~sewer~ i s~;2êdf .  



ka~~rdshake~messages 

Todos os dados de todas as mensagens de Hadvlwke até esta 

(exclusive). São todos os dados visíveis na camada Hud~hake. Não 

inclui os cabeçalhos da camada Record. E composta da concatenação 

de todas as estruturas de Handshake. 

Caso a mensagemfinished não seja precedida pela mensagem CVImge C;ipIaer 

Spec será gerado um alerta de erro fatal. 

Este valor hndrhakee~~e.ssagees é diferente do handshake-messages utilizado 

na seção 3.1.5.8. No valor calculado para esta sqão está incluída a mensagem 

LertiJicate Verzfi (caso seja transmitida). E também, a string hand~hake~messages do 

servidor será diferente do cliente pois a mensagemfinished do servidor inclui tambkm 

a mensagemfiPlíshed do cliente. As mensagens Hello Requesf, Chunge C@her Spec, 

alertas e qualquer outro tipo de record não são considerados mensagens de 

Hdshuke e portanto não são incluídas no calculo do hush. 

3.4.6 Computação Criptagráfica 

3.1.6.1 Cálculo da Chave master seeret 

Em todos os métodos para troca de chaves, o mesmo algoritmo é usado para 

converter a chave premasder @?-e - masder-secred) na chave masder (n~usfer-secret). A 

chave premaster deve ser apagada da memória quando a chave master for computada. 

A chave master tem sempre o tamanho de 48 bytes. O tamanho da chave 

premaster dependerá do método para troca de chave empregado. 



Quando o algoritmo RSA é utilizado para autenticação do servidor e para troca 

de chave, o cliente gera um segredo (valor aleatório) de 48 bytes (chavepremaster), 

encnpta com a chave pública do servidor e transmite o resultado ao servidor. O 

servidor decripta a chavepremuster com a sua chave privada E agora ambas as partes 

compartilham o segredo (chave premste~) e convertem na chave mster conforme 

especificado na seção 3.1.6.1. 

O algoritmo de chave pública RSA é executado usando PKCS #1 (bloco tipo 

2). Na assinatura digital RSA, uma estrutura de 36 bytes de 2 hsh  (SHA e MD5) é 

assinada (encriptada com a chave privada) e a codiflcação 6 efetuada usando PKCS #1 

(bloco tipo O ou i) [14]. 

O cálculo convencional do DrlJfie-HeZlmun é realizado e a chave gerada (Z) é 

utilizada como chave premaster e depois é convertida na chave master conforme 

especificado na seção 3.1.6.1. 

Os parâmetros Do@e-Hellman (dhg  e dh-g) podem ser ef2meros (ephemeral) 

ou obtidos através do certificado do servidor. 

3.1.6.2 Cálculo das Chaves Secundárias 

O protocolo Record requer um algoritmo para gerar chaves, lVs e o MAC 

secretas a partir dos parâmetros de segurança fornecidos pelo protocolo Hundshuke. 

A chave master é hashed em uma sequência de bytes seguros e deste hush são 

assinalados os M C  secrets e as chaves necessárias para possibilitar a comunicação 

(sqão 3.1.6.4). Os conjuntos criptogr&ficos necessitam dos seguintes parâmetros 

adicionais de segurança: cliepzt write M C  secret, sewer write M C  secret, dient 

wrife key, sewer write key, clieat write lV e server write lV. E estes parâmetros são 

gerados a partir da chave mstm na ordem mencionada (com exceção dos Ns). 
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No processo de geração do material criptográfico, a chave master é utilizada 

como uma fonte de entropia e os valores aleatórios (cIienfnfrandom e server-radoom) 

também são utilizados neste processo. 

Para derivar todo o material criptográfico é realizada a seguinte computação 

até que se obtenha todos os bytes necessários. 

key - block = PRF(Sece~t.i~P1~1'meter~~.mster-se~~e~ "key expansion'í 

SecurityPurameters,sewer-random + 

SectlrityPara me f ers. clíent - randotn) ; 

E o kcyblock é dividido conforme mostrado a seguir: 

O conjunto criptogrhfíco especificado neste documento o qual requer mais 

material é o 3DES-3DE-CBC-SEW. Requer 2 chaves x 24 bytes, 2 MAC secref.~ x 

20 bytes e 2 TVs x 8 bytes, perfazendo um total de 104 bytes de material. 

Um variado numero de operações das camadas Record e Handshake requerem 

um keyed M C  (hash de algum dado protegido por um segredo). A falsificação do 

MAC e impraticável sem o conhecimento do MAL secrer. A técnica utilizada para esta 

operagão é conhecida como HMAC (Apêndice C). 

O H M C :  pode ser utilizado com uma variedade de algoritmos de hash. O 

TLSRJDP executa esta oprqão  no - Y d s h k e  C Q ~  dois diferentes dgnrim~s: Mn5 

e SHA-1, designando respectivamente HMC-AdD5 (secret, dalu) e HMC-SHA 

&recret, data). Algoritmos de hash adicionais podem ser definidos pelos conjuntos 



criptográficos e usados para proteger os dados, porem MD5 e SHA-1 estão 

designados especificamente ( h d  coded) na descrição do processo de Hadvhaking 

para esta versão do protocolo. 

Uma técnica é requerida para realizar a expansão da chave mister em blocos 

de dados com o objetivo de geqão  de chaves e outros materiais utilizados na 

criptografia (seção 3.1.6.2). Esta função pseudo-aleatória (PRF - P,seiddo-kndorn 

F~ncdim) recebe como entrada um segredo, uma semente e um Zubel identificador e 

produz como saída uma quantidade âfbitrána de bytes. 

Para tornar o PRF tão seguro quanto possível, o protocolo TLSTUDP utiliza 

dois algoritmos de kush independentes de modo a garantir sua segurança caso algum 

dos algoritmos utilizados torne-se inseguro. 

Primeiro, define-se uma h ç ã o  de expansão dos dados, P hash(secretr data), 

a qual usa uma única h ~ ã o  de hash para expandir o segredo e a semente em uma 

quantidade arbitrária de bytes de saída: 

Phash(segredo, semente) = HMAC-hash(segred0, A (I) + semente) + 
HMAC-hash(segredo, A(2) + semente) + 

HMAC_hash(segredo, A(3) + semente) + . . . 

Onde + indica concatenação. 

A(i) é definido como: 

A(0) = semente; 

A(i) = HMAC - JzaCIsh(segredo, A(i-I)) 

A função P-hash pode ser repetida (iteragão) quantas vezes forem necessárias 

para prodwir a quantidade de bytes necessárias. Pnr exempln, se P - SEU-1 está sendn 

utilizado para derivar 64 bytes de dados, ela deveria ser repetida 4 vezes (até A(4)), 



criando 80 bytes de dados. Os iiltimos 16 bytes da iteração final deveriam ser 

descartados, restando na saída os 64 bytes de dados. 

A função PRF utilizada no protocolo TLSAJDP é criada dividindo o segredo 

em duas metades e usando cada metade para gerar dados com P-MD5 e a outra 

metade para gerar dados com P-Sm-1, e então fazendo uma operação XOR das 

saídas destas duas funções de expansão juntas. 

Considere SI e S2 as duas metades do segredo e ambas tem o mesmo 

tamanho. SI é a primeira metade do segredo e S2 a segunda. O tamanho de SI e S2 é 

definido pelo arredondamento para mais (mzrndíng zp - ceil) do tamanho do segredo 

dividido por dois. Assim se o segredo original tem um número ímpar de bytes, o 

último byte de S1 será o primeiro byte de 52. 

L S  = Tamanho em bytes do segredo; 

L-SI = L - S2 = ceil(L - S / 2); 

O segredo é dividido em duas metades, sendo SI os primeiros L-SI byies do 

segredo e S2 os últimos L-S2 bytes do segredo. 

A firnção PRF é definida então como o resultado da combinação de dois 

streams pseudo-aleatórios atravks da operação XOR 

PRF(segred0, label, semente) = P - MD5(S I, lubel + semente) XOR 

PSHA-l(S2, luM+ semente); 

O lubd é uma string ASCII. E deve ser incluída na forma exata que for 

definida (sem byte de tamanho ou caractere nulr). Por exemplo, o lubel lllab ravel" 

deveria ser processado através do hashing dos seguintes bytes (em hexadecimal): 

Como o MD5 produz uma saída de 16 bytes e SHA-1 uma de 20 bytes, as 

fronteiras das iteraqões internas não estarão alinhadas. Para gerar 80 bytes de saída 

implica que P - MD5 será executado até a operação A(5) enquanto P-SHA-I será 

executado somente até A(4). 



3.1.7 Definição das Combinações Criptagráficas 

Os seguintes valores foram definidos para cada conjunto criptográfico 

(CipherSuzte) utilizado nas mensagens CIlienf Hello e Sewer Hello nesta versão do 

protocolo. 

O C@herSuite TLS - UDP - NULL - WITH - NULL - NULL é especificado como 

o estado inicial de uma sessão TLSmP durante o primeiro laund~hake naquele canal 

e não pode ser negociado pois não fornece proteção adicional a comunicação. 

Os seguintes conjuntos criptograficos requerem que o servidor forneça um 

certificado RSA que será utilizado para a troca de chaves. O servidor pode requisitar 

um certificado signafme-capa6le DSS ou RSA na mensagem cert~ji~afe Requesf. 

Os seguintes conjuntos criptograficos são utilizados para servidores 

autenticados (e opcionalmente em clientes autenticados) via Difle-Hellmn. 

TLSTLs_uDP_DH_DssWrTHDEs_cBC_SHAUDPPDHHDS~WTTHTHDESSCBCCSHA 

TLSTLs_uDP_DH_Dss_WrrH_3DES_EDECBC_SHAUDPPDHHDSSHWITHH3DESHEDEECBCCSHA 

TLS-UDP - DH - RSA-WITH-DES-CBC-SHA 

TLS - UDPPDH_RSAPWITHP3DESTHmiEECBC - SHA 

TLS-UDP-DHE - DSS-WITH-DES-CBC-SHA 

TLS-UDP-DHE - DSS-WITHH3DES-EDE - CBC-SHA 

TL33rUDP - DHE - RSA-ViriTH - DES-CBC - SHA 

TLS-UDPPDHEHERSARSWITH - 3DES-EDE-CBC SHA 



DH indica conjuntos criptográficos os quais o certificado do servidor contém 

parâmetros Dzfie-HeIImn assinados pela autoridade certificadora (CA). DHE indica 

ephemrd Dzfie-HeZImn, onde os parâmetros Dtfie-HeIZman são assinados por um 

certificado DSS ou RSA, o qual foi assimdo por uma CA. O algoritmo de assinatura 

utilizado está especificado ap6s os parametros DH ou DHE. O servidor pode 

requisitar um certificado sívtwe-ccrp~~ble do cliente para a devida autenticação do 

mesmo ou pode requisitar um certificado Dzfie-HeIlmn. Todo certificado Dzfle- 

HeZIman fornecido pelo cliente tem que usar os parâmetros (pzdp e generator) 

descritos pelo servidor. 

Os seguintes conjuntos criptográficos são usados para comunicações Dsfle- 

Hellman completamente anônimas nas quais nenhuma parte é autenticada. Observar 

que este modo de comunicação é vulnerável ao ataque m-ira-the-midde. 

TLS - UDP-DH-anon - WTTH-DES-CBC-SIIA = ( 0x00,OxlA 1; 
TLS-WPDH-anon-WTTH3DES - EDE - CBC - SHA = ( Ox00,OxíB ) ; 

Todos os conjuntos criptográficos que tenham como primeiro byte OxFF são 

considerados privados e podem ser utilizados para algoritmos experimentais ou locais. 

Trtbeh 2 - Conjuntos Criptográficos 

CiptrerSuíte 

DHE-DSS DES-CBC SHA 

Troca de Chave 

TS- UDP-DHE-DSS-WíTí--3DES-EDE-CBC-SHA 

TLS- UDP-DHE-RSA-WITH-DES-CBC-SHA 

TLS- UDP-DHE-RSA-WITH-3DES-EDE-CBC-SHA 

TS- UDP-DH-anon-WITH-DES-CBC-SHA 

TLS- UDP-DH-anon-WITH-3DES-EDE-CBC-SHA 

Akgorigno Sim&íco 

DHE-DSS 

DHE-RSA 

DHE-RSA 

DH-anon 

DH-anon 

Hash 

3DES-EDE-CBC 

DES-CBC 

3DES-EDE-CBC 

DES-CBC 

3DES-EDE-CBC 

SHA 

SHA 

SHA 

SHA 

SHA 



Tabela 3 - Algoritmo para Troca de Chaves e Assinatura 

I Troca de Chaves I Descfição 

Tabela 4 - Caraeterístieas dos Algoritmos Simétricos 

DHE-DSS 

DHE-RSA 

DH-anon 

DH-DSS 

Ephemeral DH com assùlatura DSS 

Ephemeral DH com assinatura RSA 

DH Anônimo sem assinatura 

DH com ceitificado DSS 

Algoritmo Simétrico 

NULL 

IDEQBC 

DES-CBC 

3DES-EDE-CBC 

Tipo 

DH-RSA 

N U U  

RSA 

E W i v e  

Key Bíts 

(bifs) 

O 

128 

Indica se o algoritmo simétrico 6 de fluxo ou bloco (modo CBC). 

DH com certificado RSA 

Nenhuma trom de chave 

Troca de chaves RSA 

Tipo 

NIA 

Block 

Block 

Block 

f(ey Material 

O número de bytes do key - hlvck que são utilizados para a geração das 

chaves de escrita (write keps)). 

/V size 

(bvteS' 

O 

8 

Expanded Key Maferkd 

O número de bytes efetívos utilizados no algoritmo de encriptação. 

Key 
Material 

(bytes) 

O 

16 

8 

24 

Block 

Size 

(bytes) 

NIA 

8 

Expanded 

Mate&/ 

K ~ Y  

(bufes) 

O 

16 

8 

24 



Efedive Key Bíts 

A quantidade de material entrópico (em bits) que está presente no Key 

Material e sendo utilizado nas rotinas de encriptação. 

í Y  Size 

A quantidade de dados (em bytes) que precisa ser gerada para o vetor 

de inicialkação. Sendo zero para os algoritmos de fluxo e igual ao 

tamanho do bloco (block size) para os algorítmos de bloco. 

Block Size 

A quantidade de dados (em bytes) que um algoritmo de bloco encripta 

de uma vez. Um algoritmo de bloco em modo CBC pode somente 

encriptar uma quantidade de bytes múltipla do tamanho do seu bloco 

(bluck sim). 

3.1.8 Notas sobre a Implementação 

Nesta seção serão fornecidas algumas recomendaç6es e práticas de segurança 

para ajudar na realização com sucesso de futuras implemetações deste protocolo: 

Compatibilidade: 

Qualquer aplicaqão compatível com o protocolo TLS/UDP tem que 

impiementar um conjunto criptográfico (CSipherSuite) para assegurar a 

interoperabilidade e para esta versão do protocolo foi designado para tal: 

TLS - UDP - DHE - DSS - WTTHH3DESHEDEECBC_SHA. 

Números Aleatórios e Semente: 

O protocolo TLS/UDP requer um gerador de números pseudo- 

aleatórios criptograficamente seguro (Pseud" R d o m  Arumber Generutor 

- PRNCr). O projeto do PMG e a semente utilizada devem ser 

cuidadosamente analisados. Os PRNGs baseados em operações de hush 

seguras como o MD5 elou SHA são aceitáveis, mas não podem fornecer 

mais segurança que a quantidade de estados possiveis do gerador de 
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nrlímeros aleatórios. Por exemplo, PRiVGs baseados no M55 normalmente 

fornecem 128 bits de estado. 

Certificados e Autenticação 

As implementqões deste protocolo são responsáveis por verificar a 

integridade e validade do certificado e devem suportar o entendimento das 

mensagens de revogação de certificado. Os certificados deveriam sempre 

serem verificados para assegurar que este foi devidamente assinado por 

uma Autoridade Certificadota. A seleção e inclusão de ACs confiáveis 

deve ser efetuada cuidadosamente. Os usuários deveriam estar habilitados 

a visualizarem as informa@es sobre o certificado e a AC raiz. 

Conjunto criptográfico 

O protocolo TLSAJDP suporta uma variedade de tamanhos de chaves e 

níveis diferenciados de segurança, incluindo alguns que fornecem 

nenhuma ou mínima segurança. Uma implementação adequada 

provavelmente não suporta muitos conjuntos criptográficos fracos. Por 

exemplo, uma encriptação de 40 bits é facilmente quebrável, de modo que 

as implementações não deveriam gemitir chaves de 40 bits. Da mesma 

maneira, a implementação do D1j6e-HeIZrnan adnimo é fortemente 

desencorajada porque é vulnerável ao ataque maz-in-the-middle. As 

aplicwes dweriam também forçar o uso de um tamanho adequado para 

as chaves. Por exemplo: certificados contendo assinaturas ou chaves RSA 

de 5 12 bits não são adequadas para um nível de segurança elevado. 

Azctomtic Kèy Refiesh e Refiesh Time 

Este valor booleano (&ue ou fulséí) que indica se haverá ou não 

atualização automiitica do material criptográíico a cada Refedz Time 

segundo. Por def~dd? esta flag e& ativa (fiwe), no entanto a aplicação 

pude desativar estaflcg caso queira escolher o momento adequado para 

atualizar o material criptográfico (chaves e M C  secrets) via troca de 

mensagens de Handdmke. Caso a aplicação deseje administrar a 

atualização, deve tomar os devidos cuidados para não gerar possíveis furos 



de segurança como por exemplo utilizar um algoritmo de chave simétrica 

com tamanho de chave pequeno e não atualizar o material criptográfico. O 

vdor do Refiesh Time default de oito horas foi obtido da RFC 2407 

(página 12) referente ao tempo de vida de uma SA (Security Associutzon) 

do IPSec mas a aplicação pode alterar este valor sempre que efetuar um 

novo Hadsk~ke. 

3.1 -9 Análise de Segurança 

As camadas superiores não devem confiar que o protocolo TLS/UDP 

negociará um conjunto criptográfico seguro para a comunicação. Há uma variedade 

de técnicas que um atacante man in the naiddk pode utilizar para que um conjunto 

criptográfco menos seguro seja utilizado. 

A regra fundamental para o estabelecimento de uma comunicagão segura é 

definida quando as camadas mais altas (aplicagão notadamente) estão cientes dos 

requisitos de segurança exigidos e que nunca transmitam informação sobre um canal 

menos seguro que o mínimo requerido. 

Se foi negociado 3DES com uma chave RSA de 1024 bits com um host cujo 

certificado foi verificado, é esperado que a comunicação seja segura. Contudo, uma 

comunicação com uma chave simétrica de 40 bits não deveria nunca ser realizada a 

menos que a informação veiculada não seja tão confidencial assim elou o custo para 

quebrar a encriptação não valha o esforgo. 

Este documento está baseado em algumas suposições relacionadas 

tradicionalmente com as características de um atacante: (i) tem recursos 

computacionais fartos, (ii) não pode obter informação privilegiada de fontes fora do 

canal de comunicagão, (iii) tem a habilidade de capturar, modificar, destruir, 

reproduzir ou qualquer outro tipo de adulteragão nas mensagens transmitidas entre as 

partes oficiais da comunicação. 

A seguir, é descrito como o protocolo TLS/UL,P foi projetado para resistir a 

urna variedade de ataques. 



O protocolo HadsIwh é responsável pela seleqão do conjunto criptográfko 

(CipherSpec) adequado e pela geraqão da chave muster, os quais juntos são os 

parâmetros primários a serem associados com a sessão segura. O protocolo também 

pode opcionalmente autenticar ambos os participantes da comunicação que tenham 

certificados assinados por uma Autoridade Certificadora. 

3.1.9.1.1 Autenticaçiío e Troca de Chaves 

O protocolo TLSAIDP suporta três modos de autenticação: autenticação do 

s e ~ d o r  com cliente não autenticado (simples), autentica$ão de ambas as partes 

(diapia) e anonimato total (nenhuma). Sempre que o servidor é autenticado, o canal 

estará protegido ataques man in fhe middk mas as sessões completamente anônimas 

são inerentementes vulneráveis a tal ataque. Servidores anonimos não podem 

requisitar a autenticagão dos clientes. Se o servidor é autenticado, sua mensagem 

Cerh3fimfe tem que fornecer -tama cadeia de certificados válida que conduza a uma 

Autoridade Certificadora a qual o cliente tenha confiança. De forma similar, os 

clientes autenticados têm que fornecer um certificado aceitável para o servidor, caso 

este seja solicitado. Cada parte é responsável por verificar que o certificado da outra 

parte está viilido e que não esteja expirado ou revogado. 

O objetivo geral do processo de troca de chave é gerar urna chave secreta 

premuster conhecida apenas por ambas as partes da comunicação. A chave secreta 

premaster é utilizada para gerar a chave secreta tnaster. A chave m t e r  é necessária 

para derivar todo o material criptográfico utilizado (chaves simétricas, M C  secrets e 

TVs). Com o envio da mensagem Finished, e validada a integridade desta pela outra 

parte, fica comprovado assim que ambas as partes conhecem a verdadeira chave 

premaster e que não houve adulteraqão das mensagens de hamishke. 

Para impedir a chave premvter de permanecer em memória mais tempo que o 

necessário, ela deveria ser convertida o mais cedo possível na chave mastcr. 



3.1.9.1.1.1 Troca de Chaves AoOnima 

As sessões completamente anhimas podem ser estabelecidas usando tanto o 

algoritmo para troca de chave RSA como D@e-Hellman. 

Com o algoritmo RSA an6nim0, o cliente encripta a chave preznavter com a 

chave piiblica do servidor não autenticado extraida da mensagem Seroer Key 

Exchange. O resultado é enviado na mensagem Client Key Exchange. Considerando 

que os bisbilhoteiros (eavesdroppers) não conhecem a chave privada do servidor, será 

impraticável eles decodificarem a chave premaster. Para esta versão do protocolo 

TLS/UDP nenhum algoritmo RSA ailonimo foi definido neste documento. 

Com o algoritmo DzDe-Hellmun, os parâmetros públicos do servidor estão 

contidos na mensagem Server Key Exchange e os do cliente são enviados na 

mensagem CrIient Key Exchmge. Os bisbilhoteiros que não conhecem os valores 

privados não devem estar habilitados a encontrar o resultado do Dzfie-Hellrmm 

(chave premaster). 

As conexões completamente anônimas somente fornecem proteção contra 

espionagem passiva. A menos que um canal independente e a prova de falsificações 

seja usado para assegurar que as mensagens Fzni.vhed não foram substituídas por um 

atacante, a autenticação de servidor é necessária em ambientes onde o ataque man zn 

the middle ativo seja possível. 

3.1.9.1.1.2 Troca de Chave RSA com Autenticaqão 

No algoritmo RSA, a troca de chave e a autenticação do servidor são 

combinadas. A chave pública pode estar contida no certificado do servidor ou pode 

ser uma chave RSA temporária enviada na mensagem Sewer Key Exchange. Quando 

chaves RSA temporánas são usadas, elas são assinadas pelo certificado RSA ou DSS 

do servidor. A assinatura inclui o atributo ClienfHelZ~~randum, assim as assinaturas e 

chaves temporárias velhas não podem ser retitilizadas. Os servidores podem usar uma 

f i c a  chave RSA temporária em múltiplas negociaqões de sessties. 

Depois de verificar o certificado do servidor, o cliente encripta a chave 

premaster com a chave pública do s e d o r .  Com a decriptação da chave premaster 
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bem sucedida e com o envio da mensagem Fi~ished corretay o servidor demonstra que 

conhece a chave privada correspondente ao seu próprio certificado e que não houve 

violação das mensagens de Handshake. 

Quando o algoritmo RSA é usado para troca de chave, os clientes são 

autenticados usando a mensagem Certifiate Y e n b  (ver seção 5.4.8). O cliente assina 

um valor derivado da chave master e todas as mensagens de Hudvhuke anteriores. 

Nas mensagens de Handshuke estão contidos o certificado do servidor, o qual vincula 

a assinatura ao servidor, e o atributo SewerHeIIo.randomy o qual vincula a assinatura 

ao processo de Handrhuke atual. 

3.1.9.1.1.3 Troca de Chave Difle-H&m com Antenticaqão 

Quando a troca de chaves D~@e-HefZ~zm é usada, o servidor pode fornecer 

um certificado contendo os parâmetros Dt@-HeIIman fixos ou pode usar a 

mensagem Sewer Key Exchange para enviar um conjunto efêmero (temporário) de 

parâmetros Drfle-HeZZman assinados com um certifkado RSA ou DSS. 

Estes parâmetros eEmros antes de serem assinados são concatenados com os 

valores C€ietztHeZlo.~andom e SewerHeZlo.Rdom e entilo é calculado o h s h  do 

resultado para assegurar que os atacantes não estão reutilizando parâmetros anteriores. 

Em qualquer caso, o cliente pode verificar o certificado ou a assinatura para assegurar 

que os paríirnetros pertencem ao servidor. 

Se o cliente tem iam certificado contendo pahetros DzBe-HeIIman fixos, 

seu certificado contem a informação requerida para completar a troca da chave. 

Observe que neste caso o cliente e servidor gerarão o mesmo resultado Dif ie -Hel lm 

( c h e  premaster) toda vez eles comwiicarem. 

Os parâmetros Dzfle-HeZZrmr~z do cliente devem ser compatíveis com aqueles 

fornecidos pelo servidor para a troca de chaves funcionar corretamente. 

Caso o cliente tenha enviado um certificado RSA ou DSS (com capacidade de 

assinatura), ele enviará em seguida também a mensagem Certificate Verzjj para 

possibilitar a sua antenticação através da verificação explicita do seu certificado. 



3.1.9.1.2 Detecçrio de Ataques Contra o Protocdo Handkhde 

Um atacante poderia tentar influenciar o processo de Handshake para fazer as 

partes selecionarem um algoritmo de encriptação diferente do qual normalmente 

escolheriam. Como as implemenbçt5es podem suportar encriptação com chave 

simétrica de 40 bits e algumas podem até mesmo permitir algoritmos de encriptação 

ou MAC nulos, este ataque é particularmente preocupante. 

Neste ataque, o adversário tem qiae modificar uma ou mais mensagens de 

Hdshake .  Se isto acontecer, o cliente e servidor irão computar valores diferentes 

para os hash das mensagem de H d s h a k .  Como resultado, cada parte não aceitará 

as mensagens FiPlished da outra. E sem a chave musAer, o atacante não pode consertar 

as mensagens Fintshd advindas de cada lado e assim o ataque será descoberto. 

3.1.9.1.3 Rentilizaçiio de Sessão 

Quando uma comunicação é estabelecida através da retomada de uma 

sessão, os novos valores de C€ientHe€€o.raMdo~n e Sep7>erHe€€oOrandom são utilizados 

na geqão  da chave master da sessão. Garantindo que a chave rmster não foi 

comprometida e que as operações de hash usadas para produzir as chaves de 

encriptação e M C  secrets são seguras, comequentemente a comunicação deve estar 

assegurada e efetivamente independente das comunicações prévias. Os atacantes não 

podem usar conhecidas chaves de encriptagão ou M C  semets para descobrir a chave 

master sem quebrar as operações de hash (SHA e MD5 simultaneamente). 

Não podem ser retomadas sessões a menos que o cliente e servidor 

concordem. Se qualquer parte suspeita que a sessão possa ter sido comprometida ou 

que o certificado esteja expirado ou revogado, deve forçar um Hudhuke completo. 

Um tempo limite máximo de 8 horas é sugerido para a expiração da sessão 

identificada pelo seu TD pois o atacante que obtém a chave master pode, por exemplo, 

personificar a parte comprometida ate que a sessão correspondente seja eliminada. As 

aplicaqões que são executadas em ambientes relativamente inseguros não deveriam 

armazenar os IDs das sessões em dispositivos de armazenamento compartilhados. 



3.1.9.1.4 MD5 e SHA 

O protocolo TLS/UI)P utiliza as funções de hash de forma conservadora. 

Onde possível, o MD5 e SHA são usados em conjunto para assegurar que falhas em 

algum dos algoritmos não quebrem totalmente o protocolo. 

3.1.9.2 Proteção dos Dados da Aplicação 

A chave master é hashed com as variáveis CZiendHeZZ~~ra~~dom e 

SewerHello.random para produzir de forma exclusiva o material criptografico 

(chaves simétricas e M C  semets) utilizado em cada comunicação. 

Os dados de saída são protegidos com um MAC antes da transmissão. Para 

impedir ataques por reprodu~ãu ou de modificação das mensagens, o MAC é 

computado a partir do MAL semet, do número de sequência, do tamanho da 

mensagem, do conteúdo da mensagem e de duas strings de caracteres fixos. O campo 

de tipo (type) da mensagem í: necessário para assegurar que as mensagens 

intencionadas para uma camada Record TLSIUDP cliente não sejam redirecionadas a 

um outro cliente. Os números de sequência asseguram que as tentativas de 

reprodução, apagamento ou reordenago das mensagens serão descobertas. O número 

de sequência tem 64 bits de tamanho, e na prática, nunca será alcançado o seu limite. 

Se um atacante quebrar a chave de encriptação simétrica, todas as mensagens 

encriptadas com ela poderão ser lidas. O comprometimento da chave MAC pode 

tornar o ataque de modificação das mensagens possível. Como os MACs tambem são 

encriptados, os ataques de modificaqão das mensagens fme.s.~uge-alteration) 

geralmente necessitam quebrar o algoritmo de eficriptqão também. 

Os M C  semels podem ser maiores que as chaves de encriptação de modo 

que as mensagens podem permanecer resistentes as falsificações até mesmo quando as 

chaves de encripíação forem quebradas. 



3.1.9.3 Notas finais 

Para o protocolo TLSRJDP disponibilizar uma comunicação segura é 

necessário que o sistema final cliente e servidor, as chaves e as aplicações sejam 

seguras. E além disso, as implementações do protocolo devem estar livres de erros de 

segurança gerados principalmente na modelagem e codificação em urna linguagem de 

programação qualquer. Exemplo de m a  falha de segurança comum inserida no 

momento da codificação em uma linguagem de programaqão: bger  overflow. 

As chaves públicas e sim6tricas de pequeno tamanho e servidores anônimos 

devem ser usados com grande precaução. As implementações do protocolo e os 

usuários da aplicqão devem ter cuidado quando decidir quais certificados e 

Autoridades Certificadoras são válidas. Uma Autoridade Certificadora desonesta pode 

trazer um tremendo prejuízo a seguranqa da comunicação. 

Quando receber a mensagem HelfoReqzdest em texto puro, o cliente TLS/UDP 

tem que implementar um mecanismo de proteção. A mensagem C'lzerz#HeIIo não pode 

ser transmitida sem uma verificação da validade do endereço ZP do transmissor. Os 

clientes deveriam ignorar mensagens HelloRequesf caso sejam recebidas muito 

fiequentemente de um mesmo endereço. 



3.2 lmplemenbção da API Referência 

O objetivo desta sqão é descrever a interface de programação API 

implementada em Java do novo protocolo TLSIISDP desenvolvida neste trabalho. No 

processo de criação desta interface foi utilizada o código fonte do protocolo TLSITCP 

integrado ao Java 2 JDK. A meta principal foi especificar e implementar uma API 

similar as já existentes para o protocolo TLS/TCP como a JSSE para Java (descrita na 

próxima seção) e a OPENSSL para a linguagem de programação C. 

As seguintes razões motivaram o desenvolvimento desta implementação na 

linguagem de programação Java: código fonte aberto do TLSRCP do JDKlSun 

possibilitando a modificação do código original, a portabilidade automática para 

outras plataformas, a API bem documentada, a orientação a objetos que facilita a 

reutilizaçiio de código e o previ0 conhecimento da linguagem. E um dos principais 

motivos do descarte da linguagem de programação C deve-se ao fato do OPENSSL 

(melhor implementação nesta linguagem) disponibilizar uma API com uma 

documentação incompleta. 

Foram utilizados no processo de codificação do protocolo na linguagem de 

programação Java, a versão binária e os fontes do JDK 1.4 (build 1.4.1 - 0 1 -b0 1). 

3.2.1 TLSPTCP no Java 2 SDK 

O J m  Seczm Suckef Exfensíua - JSSE [l 51 disponibiliza uma implementação 

para a linguagem Java do protocolo SSL e TLS. Os desenvolvedores podem incluir 

segurança na comunicação para qualquer aplicação cliente/servidor TCPIIP, como 

HTTP, Telnet e FTP atravds do uso desta biblioteca 

Com a abstração dos algofihnos de criptografia e do processo de hundshaking, 

o JSSE minimiza o risco da criação de vulnerabilidades na segurança. Além disso, ele 

simplifica o desenvolvimento das aplicações através da disponibilização dos blocos 

construtores os quais os desenvolvedores podem diretamente integrar em suas 

aplicações. 



Anteriormente o JSSE era um pacote opciofial crf~ntbard extension) ao Java 2 

SDK, Standard Edition versões 1.2 e 1.3. E agora ele foi integrado a versão 1.4 (atual) 

do JDK. 

O JSSE fornece uma interface de programqão com o usuáxio e também uma 

Implementa@io desta API. Ela suplementa os serviços de criptografia definidos no 

Java 2 JDK, versão 1.4 para os pacotes java.security e j m n e f  fornecendo uma classe 

de sockets extendida, gerenciadores de confiança (ttwf mapzageas), gerenciadores de 

chave, contextos SSL e uma fábrica de sockets para encapsular perfis de criação. 

Fornece também uma limitada API para gerenciamento de certificados de chave 

publica (iuvm,seczdrity. cerf) utilizada apenas para compatibilidade com o JSSE I .0.x e 

atualmente quando necessitar dos recursos, utilize o pacote padrão java.securify.cer?. 

A irnplementa@o JSSE na versão 1.4 do JDK suporta o protocolo SSL 3.0 

(não implementa a versão 2.0) e o TLS 1.0. A intedace de programação com o 

usuário do JSSE, pacotes javm.net, jw~.net .sd  e javm.semrity.cerf, disponibiliza: 

- Sockets simples e sockets servidores (server sockef~) seguros (SSL/TLS); 

- Fábrica (facturies) para a criação de sockas simples e servidores comuns e 

seguros. Usando esta facilidade pode-se encapsular a criação e 

configwa@io dos sockets; 

- Uma classe representando o contexto de um sucket seguro que pode atuar 

como uma fucloty para a criação de sockefs seguros; 

- Inteffaces para gerenciamento de chaves e confiança e Jtrctories para 

criação deles; 

- Uma classe para conexões HTTP seguras; 

- Uma API para gereciamento de certificados de chave publica. Os 

certfficdos X509 podem ser geremiãdas pela femnmita k@ytod 

disponibilizada j unto com o JDK. 



Os seguintes conjuntos criptográficos (Cípher Sulte) são suportados pela atual 

versão do JSSE: 

SSL-RSA-WITH-RC4-12 8-SM 

SSLRSA-WITH-RC4-i 28-MD5 

SSL-RSAssL_RsA_WITHPEs_CsC_sHAWITHTHDES_CsC-SHA 

SSL - RSA-WIH_3DES-EDE-CBC-SHA 

SSL-Dm-DSS-WITH-DES-CBC-SHA 

SSLssL_DHE_Dss_WrrH_3DEs_EDE_CBC_SHADHEDSSHEWITHH3DESHEDEECBC-SHA 

SSL-RSA-WORT-WITH - RC4 - 40 - h4D5 

SSL-D~-DSS-~ORT-WITHTHDES4Oo~CCSHA 

SSL-RSA-WlTH-NiKL-MD5 

SSL-RSA-WITH-NULLSHA 

SSLLDHHanonaWITHTHRC4412S M D 5  

SSL-DH-~~O~~WITH~DES~CBC~SHA 

SSL-DH-ânon-WrTH 3DES - EDE - CBC - SHA 

SSL-DH-anon-EXPORT-WITH - RC4 - 40 - MD5 

SSL-DHHanonnWORTWITH-DES4O-mC-Sm 

E os seguintes conjuntos criptográficos estão habilitados por default, listados 

na ordem de preferência: 

SSL - RSA-WITH-RC4412S-SHA 

SSL-RSAaWITHHRC4-128HMD5 

SSL-RSA-WITH-DES-CBC-SHA 

SSL-MA-WTH-3DES-WE-CBC-SHA 

SSL - DHE_DSSJVITH-DES-CBC-SW 

SSL - DHE_DSS-WITHH3DESHEDEECBCCSHA 

SSL-RSA-EXPORT-W1iTHHRC44400MD5 

SSLssL_DHE_Dss_EXPoRTWrTHDES40_CBC_SHADHEHEDSS-EXPORT-WLTHHDES4OOCBCCSHA 



Administração das chaves e de confiança 

Os gerenciadores de chaves (Key managers) e de confían~a (Trust ma~agers) 

usam keystores para o arrnazenamento das chaves e afins. Um key manuger gerencia 

um keystore e fornece chave públicas para utilizar na autenticação dos usuários. Um 

mrsr mamger faz decisões sobre quem confiar baseado em uma frxststore a qual 

administra. Estes gerenciadores são abstrafles utilizadas no JDK para execu~ão das 

funcionalidades mencionadas acima. 

Um keysdure é uma base de dados para as chaves. É usado por uma variedade 

de funções, incluindo autenticação e integridade dos dados. Existe vários tipos de 

keysfores &spoaiveisy incluindo PKCS12 e JKS (Sun). 

De modo geral, a informação da keystore pode ser agrupada em duas 

diferentes categorias: entrada de chaves e a entrada dos certificados confiados. A 

entrada de chaves consiste da identidade da entidade e a sua respectiva chave privada. 

E a entrada dos certificados confiados contém somente a identidade e a sua respectiva 

chave publica. Na implementação JDK do JKS, urna keystore pode conter ambas as 

entradas (chaves e certificados). 

Uma truststure é uma kzysfore usada quando estiver sendo executadas 

decisões sobre quem confiar. Se você recebeu algum dado de uma entidade que já 

confia, e se vote verificou que a entidade é de quem reclama sery então pode assumir 

que os dados vieram realmente daquela entidade. 

Uma entrada somente deveria ser adicionada a tmstsfore se o usuário 

realmente fez uma decisão de confiar naquela entidade. Através da geração do par de 

chaves ou pela importaqão de um certificado, o usuiirio passa a confiar naquela 

entidade e assim a entrada na keystwe é considerada uma entrada confiável. 

Pode ser útil ter dois diferentes arquivos de keystore: uma somente contendo 

as entradas de chaves e uma outra contendo as entradas dos certificados confiados, 

iiieluiiid~ iis certificados da; CAs. A primeira e n d a  mat6m a infomqão privada 

enquanto a última não. Usando dois diferentes arquivos ao invés de um único arquivo 

de keystore fornece uma separação lógica mais clara entre seus próprios certificados 



(e as correspondentes chaves privadas) e os certificados dos outros. E assim é possível 

fornecer mais proteção as chaves privadas aplicando restrição de acesso a esta 

kzystore especifica E o arquivo com os certificados confiáveis pode ter permissão de 

acesso mais liberal, se necessário. 

Relacionamento entre as classes 

Para a comunicação ser segura, ambos os lados têm que estar habilitados para 

tal (SSL enubld). Na API JSSE, a classe endpint da comunicação é a SSLSocket. No 

diagrama abaixo (figura 17), as classes principais usadas para criar os SSLSockets 

estão desenhadas conforme a lógica de funcionamento. 

Pigum 17 - Rdacionamento das principais dasses JSSE 

Um SSLSockeb é criado através de um SSLSocketFacbory ou quando um 

SSLYewerSocket aceita um pedido de conexão de entrada. E por sua vez, um 

SSLSewe~Socket é criado por um SSLSewe~SocketFactory. Tanto o objeto 

S,YLSocketFactory como o S~LServe~SockeiFuciory são criados por um SSLContext. 

Há dois modos para criar e inicializar um SSLContext: 

O mudo mais simples é através da chamada do mktudo estático getDefault 

da classe SSLSocketFucfosy ou SSLSewerSockefFactory. Estes métodos 



e um gerador de números aleatórios seguro. As chaves e afim estão 

armazenados no defadt kqsfore/ficu,ststore como determinado pelas 

propriedades do sistema (Lys tm properties). 

O modo que fornece maior controle sobre o comportamento do contexto 

criado é através do m&do estático geáInsiance da classe SSLCmttext e 

então inicializar o contexto chamando o método znit. O método inii recebe 

trCfs ~ ~ e n t o s :  m uwuy de objetos KeyMamgery um amq de objetos 

iTustManager e um gerador de números aleatórios seguro. Os objetos 

KeyMamger e T~u~rtMa~zager são criados pela implementação das 

interfaces apropriadas ou usando as classes KeyManagerFacto~y e 

TrusfMmgerFucto7y. E estas factories podem ser inicializadas com o 

material contido na KeyStore passado como argumento para o método inif 

das classes fiwLsf~aizagerFact~>ry e KeyMmagerFactory. 

Logo que a conexão SSL é estabelecida, uma sessão SSL (SSLSession) é 

criada, a qual contém várias informafles tal como: a identidade das partes, cpher 

suíte selecionado, dentre outras. A SSLSesszo~z é então utilizada para descrever o 

andamento do relacionamento e a infomação da estado entre as duas entidades. Cada 

conexão SSL ocupa uma sessão por vez e por sua vez, esta sessão pode ser usada em 

inímeras conexões entre as entidades, simultaneamente ou sequencialmente. 

Convertendo um socket inseguro em seguro 

A seguir, será mostrado como o JSSE pode ser usado para tomar segura uma 

comrmicação com os sockets tradicionais. O código fonte abaixo f i  extraído do livro 

Jma 2 Network S e c m y  de Marco Pistoia et a1 [I 6 1. 
O primeiro exemplo ''Socket sem SSL" lista uma amostra de código que pode 

ser usada para estabelecer uma comunicação entre o cliente (item b) e o servidor (item 

a) t)smdo os sockets tradicionais (inseguros). E depois este código é modificado em 

"Socket com SSL" para estabelecer uma comunicação segura usando o JSSE. 



1- SucM sem SSL 

(a) Trecho de código da aplicaqiio servidora sem SSL: 

irnport java.io.l 

irnport java.net.*; 

int port = availabiePortNurnber; 

ServerSocket s; 

t v  i 
s = new SewerSocket(port); 

Socket c = s.accept(); 

OtrtputStream out = c.getOutputStrearn(); 

InputStrearn in = c.getlnputStream(); 

11 Send messages to the client through the OutputStream 

i1 Receive messages from the clíent through the InputStream 

1 
catch (IOExceptíon e) ( 

1 

(b) Trecho de código da aplicação cliente sem SSL: 

import java.io.*; 

import java.net.*; 

int port = availablePortNurnber; 

Stríng host = "hostname"; 

try{ 

s = new Socket(host, port); 

OutputStrearn out = s.getOutputStream(); 

InputStream in = s.getlnputStream(); 

lf Send messages to the server through the OutputStrearn 

11 Receive rnessages from the server through the InputStrearn 

1 
catch (IOException e) ( 

1 



2 - Sucket com SSL 

(a) Trecho de código da aplieaçh servidor2 com SSL. Observar que as 

diferenças deste código com SSL (seguro) para o outro (inseguro) esta0 destacadas 

em negrito: 

írnport java. io. *; 

irnpori javax.net.ssLR; 

int port = availablePortNumber; 

SSLServerSocket s; 

OutputStrearn out = c.getOutputStream(); 

InputStrearn in = c.getlnputStream(); 

I1 Send messages to the client through the OutputStrearn 

I1 Receíve messages fforn the client through the InputStrearn 

3 
catch (IOExceptíon e) { 

1 



(b) Trecho de código da aplicação diente com SSL. Observar que as 

diferenças deste código com SSL (seguro) para o outro (inseguro) estão destacadas 

em negrito: 

import java.io.*; 

import javax.net.ssi.*; 

int port = availablePortNurnber; 

String host = "hostname"; 

try( 

SSLSocketFactory ssIFact = 
(SSLSocketFactory)SSLSocketFactory.getDefau1t(); 

SSLSocket s = (SSLSocket)sslFact.createSocket(host, port); 

OutputStream out = s.getOutputStream(); 

InputStream in = s.getlnputStream(); 

I1 Send rnessages to the server through the OutpuStream 

11 Receive messages from the server through the InputStream 

1 
catch (IOExceptíon e) ( 

1 



3.2.2 Interface de Programação para o ILSRIDP 

Nesta sefio será apresentada a API do novo protocolo T L S m  com a 

descrição dos novos pacotes, classes, mktodos e atributos que foram criados ou 

modificados em relação ao JSSE. E para diferenciar a implementação do protocolo 

TLSfTCP do JDKISun (JSSE) da implementqão do novo protocolo TLS/UDP3 foi 

definido um nome para esta nova APT denominada "Jma Secure DatagramSocket 

Exdension " (JSDE). 

Para facilitar a criação dos pacotes do JSDE foi reutilizado todo o código fonte 

das classes incluídas nos pacotes originais do JSSE (javax.net.ss1, javax.net.cert e 

javaxnet) embora nem todas as classes tenham sido alteradas e/ou utilizadas. 

No processo de modificação do código originalmente desenvolvido para o 

protocolo TCP para o UDP tòi utilizada a nova biblioteca Java NIO incluída somente 

a partir da atual versão 1.4 do Java Esta API (pacotes javanio.") fornece aos 

desenvolvedores diversos mecanismos inteligentes usados no tratamento de arquivos e 

sockts. Nm-blocking IA9 (MO) é muito interessante porque toma a aplicação muito 

mais escalável, portável e simples de programar. Até pouco tempo atrás, os 

programadores Java tinham que tratar mtdtiplas conexões para um socket através da 

inicialização de uma tlzread para cada conexão. E inevitavelmente encontravam 

problemas tais como a limitação do sistema operacional, deadlock~ ou outras 

violações de segurança relacionadas as fhread-r. Agora, o desenvolvedor pode usar 

seletores para administrar múltiplas conexões simultâneas para um socket em uma 

únlca thread. 

Na distribuição binária do JDK está incluído o código licenciado da empresa 

RSA Data S e c m  para o algoritmo de chave pública RSA. Não foi disponibilizado 

na distribuigão do código fonte do JSSE a parte de cbdigo licenciado da RSA. Houve 

a tentativa de obter a licença de uso para fins de pesquisa deste trabalho mas não foi 

obtido êxito no contato com a empresa. E por este motivo não foi implementado nesta 

versão do código TLS/[TDP este algoritmo de criptografia. Atráves de pesquisas na 

Internet, foi verificado que existem outras versões open somce do algoritmo RSA que 

poder50 ser utiliz6tdas nas futuras Implementaqões do novo protocolo TLS/UDP. 



E assim, os seguintes conjuntos criptogiificos (CipF2er Suíte) são suportados 

pela atual versão do JSDE: 

TLS-UDPPDHEHEDSSHEWITHWITHDESWITHCBCCSHA 

TLS-UDP-DHE - DSSHEWITHWITH3DESI)EDEECBCCSHA 

TLS - UDPPDHHanonnWTHTHDESTHCBCCSHA 

TLS - UDF - DH - anon - WITH - 3DES - EDE - CBCSHA 

E os seguintes conjuntos criptográficos estão habilitados por default, listados 

na ordem de preferência: 

TLSTLs_uDP_DHE_Dss_WrrH_3DES_EDE_CBC_SHAUDPPDHEHEDSSDWrTHH3DESSEDEECBCCSHA 

TLS - UDP - DHKDSS - WITH-DES-CBC-SHA 

Os pacotes do JSDE são similares aos JSSE e a descrição detalhada seria 

muito extensa e fora de contexto. Desta forma, a seguir foi realizada uma descrição 

resumida dos pacotes JSDE e das respectivas classes, interfaces e exceções (e para 

maiores informar;ões, favor consultar 11 51). 

Pacote br.ufrj.raveLnektlsudp (corresponde ao pacote javax.net.ss1): 

Fornece as classes necessárias para a cI-iqão e manipulagão dos datagramas 

sockels seguros através do TLS/UDP. 

í- Sumário das interfaces: 

HandsbakeCompietedListener: Esta interface é implementada por qualquer 

classe que queira receber notificações sobre a finalização do processo de 

kandshake do protocolo TLSIIJDP em um dado canal. 

HostnameVerifier: Esta classe é a interface base para verificagão do 

hstnam do seruida-. 

KeyManager: Esta é a interface base para gerenciadores das chaves JSDE. 



ManagerFaetoryParameters: Esta classe é a interface base para o 

fornecimento de informações relacionadas ao algoritmo para uma 

KeyManagerFactory ou TrustManagerFactory. 

TLSUDPSession: No TLS/rn>P, as sessões são usadas para descrever um 

relacionamento em andamento entre duas entidades. 

TLSUDPSessionBindingLístener: Esta interface é implementada pelos 

objetos que desejam conhecer quando estão ligados ou não a uma 

TLSUDPSession. 

TLSUDPSessionContext: Esta classe representa um conjunto de 

TLSUDPSessions associadas a uma entidade. 

TrustManager: Esta classe é a interface base para os gerenciadores de 

confiança JSDE. 

X5WKeyManager: Uma instância desta interface administra pares de chaves 

baseadas nos certificados X509, as quais são usadas para autenticar a entidade 

local do datagrama sockeí seguro. 

XLiWTrustManager: Uma instância desta interface administra os certificados 

X509 que podem ser usados para autenticar a entidade remota do datagrama 

,~ochzf seguro. 

2 Snmárío das classes: 

HandshakeCompletedEvent: Este evento indica que um handshake TLS 

completou para uma dada comunicação segura. 

KeyManagerFactory: Esta classe atua como uma facfory para 

administradores de chaves baseados em uma fonte para o material da chave. 

KeylManagerFactorySpi: Esta classe define um Sewice Provider Intei$ace 

(SPI) para a classe KeyManagerFactory. 

TLSUDPContext: Uma instância desta classe representa uma implementaqão 

do protocolo TLSKJDP a qual atua como uma fircory para a facíop7/ de 

datagramas sockets seguros. 

TLSUDPCuntexiSpi: Esta classe define rn Semice Provider Ink.Jace (SFI) 

para a classe TLSUDPContext. 

TLSUDPPemission: Esta classe define algumas permissões de rede. 



TLSSemrDatagramSocket: Esta classe estende a classe DatagramSocket e 

fornece um Datagrama Socket seguro através do uso do protocolo TLS/UDP. 

TLSServerDatagramSockeWachry: Esta classe tem como objetivo 

instanciar TLSServerDatagramSockets. 

TLSUDPSessionBindingEvent: Este evento é propagado para a classe 

TLSUDPSessionBindingListener. 

TLSDatagramSocket: Esta classe estende a classe DatagramSocket e 

disponibiliza Datagramas Sockefs seguros através do uso do protocolo 

TLSrnP. 

TLSDatagramSoeketFactory: Esta classe tem como objetivo criar 

TLSDatagramSockets. 

TrustManagerFactory: Esta classe atua como uma factory para 

gerenciadores de confiança baseados em uma fonte de material confiável. 

TnistManagerF'actorySpi: Esta classe define um Service Provider Interjace 

(SPI) para a classe TrustManagerFactory. 

3- Sumário das exceções: 

TLSUDPException: Indica que algum tipo de e m  foi detedado. 

TLSUDPHandshakeException: Ináica que o cliente e o servidor não 

conseguiram negociar o nível desejado de seguranga. 

TLSUDPKeyEsception: Informa o uso de uma chave inválida. 

TLSUDPPeerUnverifiedExceytion: Indica que a identidade do Izos6 não foi 

verificada (sem autenticagão). 

TLSUDPProtocolException: Morma um erro na operaqão do protocolo 

TLSrnP. 



Pacote br.nfrj.ravel.net (corresponde ao pacote javaxnet) 

Fornece as classes u t i l i ~ a s  nas aplicqões de rede. Estas classes incluem 

fuctories para a criagão dos datagramas sockets. Usando as fuctories é possível 

encapsular a criação e o comportamento dos datagramas .rockef.s. 

1- Sumário das ciasses: 

ServerDafagramSocketFactory: Esta classe cria datagramas sockebs 

servidores. 

DatagramSocketFactory: Esta classe cria datagramas sockets. 

Pacote br.ufrj.raveI.security.cert (corresponde ao pacote javax.securíty.cert) 

Fornece as classes utilizadas para os certificados de chave publica. E estas 

classes são uma versão simplificada do pacote java.security.cert para uso do JSDE. 

1- Sumário das classes: 

Certificate: Classe abstrata para gerenciamento de uma variedade de 

certificados de identidade. 

X509Certifieate: Classe abstrata para o tratamento dos certificados X.509~1. 

2- Sumaírio das exceções: 

CertificateEncodingException: Indica um erro na codificação do certificado. 

CertificateException: Indica uma variedade de problemas com o certificado. 

CertificateExpiredException: Indica que o certificado expirou. 

CertiQicateNotYetValidException: indica que o certificado não está válido 

;linda. 

CertificateParsingException: Indica que houve algum erro na decodificação 

@msing) do certificado. 



hstmções para uso da APk 

Para utilizar as facilidades deste novo protocolo é necessário proceder com as 

seguintes tarefas: 

1- Instalar o Java 2 JDK versão 1.4 para a plataforma correspondente. 

2- Instalar O arquivo jsdejar no dirdrio ~java-dir>\jreUib\. 

3- Adicionar a seguinte linha ao arquivo javasecuriíy localizado no diretório 

security.provider.6= br. um. ravel.net.tlsudp. internal.tlsudp.Provicber 

4- Compilar o código que utiliza o TLS/üDP. 

5- Criar kqsfores e tr.u,vt;rfores para possibilitar a autenticagão. 

6- Executar a aplicagão. 

InstalarJDKI .4 

jsdejarno 

dipijreiiib 

Compilara 
aplicaçãoClientel 

8eMdor 

tniststore de 
forma apossibilitar 

aautenticação 

Executar a 
aplicação 



Convertemdo um datagrama soe& insegnro em segnro. 

A seguir, será mostrado como o JSDE pode ser usado para tomar segura uma 

comunicação com os datagramas suckets tradicionais. 

O primeiro exemplo "Datagrama Socket sem TLS/UDP" lista uma amostra de 

código que pode ser usada para estabelecer uma comunicação entre o cliente (item b) 

e o servidor (item a) usando os datagramas sockeís tradicionais (inseguros). E depois 

este código é modificado em 'Datagrama Socket com TLSAJDP" para estabelecer 

uma comunicação segura usando o JSDE. 

1- Datagrama Smket sem TLSIUDP 

(a) Trecho de código da ap1ícação servídora sem TLS/UDP: 

import java.net.*; 

ínt port = avaílablePortNurnber; 

frlr( 
DatagramSocket sds = new DatagramSocket(p0rt); 

sds.setReuseAddress(true); 

bytel] buffer = new byteL327681; 

DatagramPacket packet = new DatagrarnPacket(buffer, buEer.length); 

sds.receive(pa&et); 

int ien = packet.getLength(); 

) catch (Exception e) ( 

System.out.println("Exception" + e); 
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(b) Trecho de código da riplícação cliente sem TLS/UDP: 

int port = availablePortNumber; 

String host = "hostnamen; 

try{ 
InetAddress ad = lnetAddress.getByName(host); 

SocketAddress sa = new InetSocketAddress(ad, port); 

DatagramSocket ds = new DatagramSocket(null); 

ds.connect(sa); 

Stdng frase = "Esta mensagem foi enviada pelo CLIENTE "; 

bvteIl msg; 
msg = frase.getBytes(); 

DatagramPacket packet = new DatagramPacket(msg, msg.length, host, 

P O ~  

ds.send(packet); 

} catch (Exception e) { 

System.clutprintln('Exception " + e); 
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2- Datagrama Socket com TLSIUDP 

(a) Trecho de código da aplicação servidora com TLSLJDP. Observar que as 

diferenças deste código com TLSAJDP (seguro) para o outro (inseguro) estão 

destacadas em negíto: 

int port = availablePortNurnber; 

W {  
Security.addProvider( 

new br.ufrj.ravel.net.tlsudp.inter~a~.tIsudp.Provider()); 

TLSServerüatagramSocketfactory sslSrvFact = 
(TLSSewerDatagramSocketFactory) 

TLSSewerDatagrarnSocketFactory.getDefault(); 

sds =(TLSSe~erDatagramSocket)sslSnrFact.createSenre~ocket(po~); 

TLSDatagramSocket in = (TLSDatagramSocket)sds.accept(); 

11 não será necessário na próxima versão 

byte!] buffer = new byte[32768]; 

DatagramPacket packet = new DatagramPacket(buffer, buffer.length); 

ín.receíwe(packet); 

int len = packet.getLength(); 

) catch (Exceptíon e) { 

System.~ut.pnntln('~Exception" + e); 

1 



(b) Trecho de código da aplicação cliente com TLSfUDP. Observar que as 

diferenps deste código com TLS/UDP (seguro) para o outro (inseguro) estão 

destacadas em negrito: 

import br.ufQ.ravel.net.Hsudp.*; 

int port = availablePortNumber; 

String host = "hostname"; 

t 9  { 
Security.addProviderI 

new br.ufrj.t-atlel.net.ttsudp.intemal.tisudp.Pro~de~)]; 

TLSDatagramSocketFactory tlsudpfact = 
(TLSDatagramSocketFactory) TLSDatagramSocketFacto~y.getDefault(); 

InetAddress ad = InetAddress.getByName(host); 

SocketAddress sa = new lnetSocketAddress(ad, port); 

ds.connect(sa); 

Stnng frase = "Esta mensagem foi enviada pelo CLIENTE "; 

byte1l msg; 

msg = frase.getBytes(); 

DatagramPacket packet = new DatagramPacket(msg, msg.length, host, 

P O ~  

ds.send(packet); 

) catch (Exception e) ( 

System.out.println("Exception " + e); 

1 



Capítulo 4 - Estudo Comparativo 

Neste capítulo será explicada a infra-estrutura de teste empregada para validar 

a funcionalidade do novo protocolo de segurança de rede proposto TLS/UDP. Um 

ambiente de homologação foi criado para viabilizar o estudo e comparação do 

comportamento de aplicaqões cliente/servidor com as seguintes op~ões de segurança: 

(i) sem criptografia, (ii) com IPSec ou (iii) com TLS, e todas estas opções foram 

testadas no protocolo de transporte UDP e TCP. E para tal, neste capítulo foram 

detalhadas as aplicações, os algoritmos de criptografia utilizados em cada um dos 

protocolos de segurança de rede analisados e o ambiente operacional de teste. 

4.1 Ambiente Operacional 

Para executar as aplicams e realizar os testes desejados foi montado um 

ambiente operacional de rede com foram definidos os recursos necessários de infi-a- 

estrutura computacional adequados ao objetivo proposto. 

Sendo assim, para viabili-tr os testes foram utilizados os seguintes recursos: 

- Computador AMD Duron 1G&, 256MB RAM e HD 40GB DE 

- Computador AMD K6 II SOOMHz, 128MB RAM e HD 20GB IDE 

- Duas placas de rede 10BASE-T1100BASE-TX e um cabo crossover 

- Sistema Operacional Windows 2000 Professional com Service Pack 4. 

O diagrama simplificado de rede utilizado para descrever a interconexão entre 

a máquina cliente e a servidora pode ser visuallzado na figura 19. 

Cliente 

Servidor 

Figura 19 - Ambiente operacionai de teste 



4.2 Aplicação ClientelSenridor 

As ferramentas tradicionais open source de benchmarking normalmente 

utilizadas para medida do desempenho de rede são NetPerf, NetSpec e TTCP Utility. 

E os tipos de medidas comumente avaliadas em uma comunicação UDP/IP são: 

- Reqziest./Response: Este tipo de medida normalmente é cotada em 

'transações por segundo' para um dado tipo de requisição e resposta. Uma 

transação abrange o envio de uma requisifio simples e a sua respectiva 

resposta. A partir desta taxa é possível deduzir a latência média de ida e 

volta (mmd-tr@ average ludency). 

- Thoughpuf: Este tipo de medida tem como objetivo a obtenção da taxa a 

qual um sistema pode transmitir (receber) dados para (de) um outro 

sistema sem erro. Às vezes, referenciada como a medida do desempenho 

de fluxo unidirecional. Normalmente cotado em 'bytes por segundo'. 

Como todas estas ferramentas o p e ~  sowce foram desenvolvidas na linguagem 

de programação C/C++ não foi possível &li&-Ias na avaliação do protocolo 

TLSIUDP pois a única versão implementada deste novo protocolo foi codificada na 

linguagem Java. Desta forma, para avaliação e comparação dos protocolos TLS/iJDP 

e IPSec foram desenvolvidos dois tipos difei-entes de aplicação cliente/servidor em 

Java. E cada uma das aplicafies foram testadas sob três modos de operação: sem 

criptografía nenhuma (figura 20a), com o protocolo TLS (figura Sob) e com o PSec 

(figura 20c) para ambos protocolos da camada de transporte, UDP e TCP. 

Foi realizada a avaliação entre o protocolo TLS e o IPSec observando que 

ambos os protocolos usaram conjuntos criptográficos similares para possibilitar uma 

comparação mais justa (embora tenha inhmeros fatores que não contribuam para tal, 

citados na análise dos resultados obtidos). 



Fignra 20 - Tipo de Segurança 

A primeira aplicagão visa a obten@o da latência, em milisegundos, medida a 

partir do instante que o cliente enviou uma requisição em texto puro ao servidor até o 

momento do recebimento da resposta em texto puro pela camada de aplicação 

(reqz~e.sthespunPtse). Desta forma, será verificado principalmente a influência do 

processo de had~hake do TLS e do mecanismo de troca de chaves IKE (e negociaqão 

das SAs) do PSec. No caso específico, tanto a requisição como a resposta tiveram o 

tamanho reduzido de 10 bytes. 

A segunda aplicação visa a obtenção da latência, em milisegund~s~ medida a 

partir do instante que o cliente enviou uma mensagem ao servidor solicitando uma 

grande quantidade de bytes (throughpf) até o momento em que todos os dados sejam 

recebidos em texto puro (decriptado) pela camada de aplicação. Desta forma, será 

verificada principalmente a influência do processo de encriptação e decripbção via 

algoritmo simétrico no atraso de entrega dos dados a camada de aplicação para cada 

um dos protocolos de sepança avaliados (TLS e PSec). No caso específico, a 

quantidade de dados solicitada foi de 26 MBytes. 

4.3 Casos de Estudo 

As aplicações cliente/sewidor anteriormente detalhadas foram testadas sob 

três condi@es diferentes de operagão (casos de estudo) conforme explicado a seguir: 

- NG primeiro eâsii de eshdo, e& apl!ca$iu cliente/semidur fsi executada 

no modo de operação sem segurança 



- No segundo caso, cada aplicação foi executada no mesmo modo anterior 

porém foi configurado um túnel IPSec adicionando segurança a 

comunicqão TCP/üDP/IP. 

- E no terceiro e último caso, em cada aplica@o foi realizada uma pequena 

adaptação para suportar o pmtoculo TLS e por conseguinte, adicionar 

segurança similar a fornecida pelo IPSec. 

Neste capítulo, a palavra segurança tem o seguinte significado: autenticação 

das entidades participantes da comunicação, confidencialidade (privacidade) e 

integridade dos dados trafegados durante a sessão de comunicação. 

Para a comparação entre os protocolos TLS e o IPSec ser justa foram 

utilizadas os mesmos algontmos de criptografia em cada um deles. 

4.3.1 Apiica~ão Sem Criptografia 

Neste caso de estudo, ambas as aplicações de teste terão o seu melhor 

desempenho pois nenhum processamento adicional é realizado. Este caso foi criado 

para servir como medida base e demonstrar de forma clara a perda de desempenho 

causado pela inserção da segurança na comiuiicação. 

4.3.2 Aplicação Com IPSec 

Foi utilizada a implementaçZío IPSec do sistema operaciona1 Windows 2000 

Professional. E esta implementação suporta as seguintes características: 

Para a troca de chaves via ISAKMPIOakley (E): Dzfie-Hellmn de 768 

e 1024 bits, algoritmos simétricos: DES e 3DES, verificação de 

integridade: SHA e MD5 e Pepfecf Fommd Secrecy. 

Para a autenticação podem ser usados certificados digitais, chaves pré- 

compartilhadas ou Kerberos versão 5. 

Segwança AI3 com veríficaçiio de integridade dos dados e cabeçalho: 

SHA e MDS. 
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r Seguraqa ESP com algoritmos simétricos: DES e 3DES e para verificação 

de integridade dos dados: SIM e MD5. 

Modo transporte ou túnel. 

Para o ambiente operacional de teste e medição foram empregada. e 

configuradas, tanto no cliente como servidor, as seguintes oylções de segurança: 

Troca de chaves via l[KE com D@e-Hellmn de 1024 bits, algoritmos 

simétricos: DES e 3DES, verificação de integridade: SHA e Pe$ecf 

Fmward Semecy. 

Autenticação via chaves simétricas pré-compartilhadas. 

Seguranqa ESP com algoritmos simktrícos DES (qdo ESPDES) e 3DES 

(qdo ESPl3DES) e para verificação de integridade dos dados, SHA. 

Modo tiine1. 

4.3.3 Aplica~ão Com TLS 

Foi utilizada a implementação Java do novo protmolo TLS/UDP desenvolvida 

durante este trabalho. E o conjunto cripto@fico utilizado para adicionar segurança às 

aplicações de teste foi o TLS-UDP-DHE-DSS-WITHHDESHEDEECBCCSHA e 

posteriormente o TLS-UDPPDHEHEDSSDWITHTH3DESSEDEEC-BCCSHA. E um 

conjunto cnptográfico equivalente foi utilizado para o protocolo TLS/'TCP. 

Sendo assim, para a negocia~ão da chave simétrica foi usado o Dzfie-Hellman 

de 1024 bits, para encríptação via algoritmo simétrico, DES e 3DES, para 

autenticação foram utilizados certificados DSA auto-assinados (1024 bits) e 

finalmente para verificação da integridade dos dados, SHA. 



4.4 Resultados: Analise e Compaiação 

Os resultados descritos na tabela 05 comprovam alguns fatos, a citar: 

O IPSec tem melhor desempenho que o TLS. Um dos motivos é que o IPSec 

é implementado no kemel do sistema operacional (kmel mode) e o TLS, no 

espaço de usuário (uver mode). 

O algoritmo simétrico de bloco DES requer menos recursos computacionais 

que o 3DES, porém tem sua segurança prejudicada. 

O desempenho do UDP foi superior ao equivalente TCP. O overkud do 

TCP é criado pelas vantagens disponibilizados por este protocolo de 

transporte em relação ao UDP, como a entrega sequenciada e assegurada 

dos pacotes (ver apêndice B). 

O processo de troca de chaves, tanto no IPSec como no TLS, acarreta um 

atraso Inicial na comunlc@o. E a negoclqão dos pârâmetros de seguranp 

no PSec é muito mais rápida que no TLS. 

Os tempos de processamento medidos dependem de vános fatores, entre 

eles: os computadores, os algoritmos, a linguagem de programação e do tipo 

de rede utilizada. 

A implementação em Java do protocolo TLS prejudicou o seu desempenho. 



TaWa 5 - Resultado da Medida: PSec x TLS 
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Foi desenvolvido também um aplicativo cíiente/sewidom; com funcionalidade 

similar ao prf.Jòmarding do OpenSSH e ao SSL Wrappers, que permite encriptar as 

comunicações UDPIIP de qualquer aplicação cliente/servidor através da criação de 

um túnel TLSAJDP sem a necessidade de modificação do código da aplicação. Alguns 

exemplos de SSL Wruppers de dominio público: sttmnel e sslwrap. 

Esta facilidade acarreta em uma grande benefício ao usuário final que deseja 

adicionar segurança a comunicqão pois com este mecanismo não há necessidade do 

código fonte da aplicação. E poderia ser comparado a uma equivalente configuração 

de um túnel IPSec. 

A seguir, é mostrado o modo simples de funcionamento da aplicação tiinel 

cliente/servidor desenvolvida e as etapas necessárias para a inteqão com a aplicação 

a ser assegurada: 

No servidor: 

1- Redirecionar a apliqão servidora original para ouvir em um endereço 

IP local, como 127.0.0.1 em uma porta UDP Z qualquer (não 

utilizada). 

2- Colocar o programa lime1 servidor para ouvir as requisições da 

aplicaqão túnel cliente em um endere~o IP local válido na rede, como o 

146.164.32.67 em uma porta UDP Y qualquer. Este programa 

repassará os dados (após a decriptação) da aplicação cliente original 

para o enderep local da aplicaqão senridora original, por exemplo: 

127.0.0.1, na porta Z, previamente conhecida e configurada no passo 1. 



No cliente: 

1- Colocar o programa túliel cliente para ouvir as requisições da aplicação 

cliente original em um endereço local, como o IP 127.0.0.1 em uma 

porta UDP X qualquer. Este pograma repassará os dados da aplicagão 

cliente original para o endereço remoto do programa túnel servidor em 

uma p r t a  na qual esteja ouvindo, previamente conhecida e 

configurada (no caso, a porta Y). 

2- Redirecionar a aplicação cliente original de forma a apontar para o 

endereço IP local, como o 127.0.0.1 em porta UDP X previamente 

conhecida e configurada no passo 1 acima 



4.6 Comparação e Análise Critica 

Esta seção fornece uma análise comparativa do novo protocolo TLS/UDP com 

os outros protocolos de segurança de rede apresentados, como o IPSec, WTLS e o 

Secure LDP. A forma de apresentqão desta análise foi atraves da descrição das 

vantagens e desvantagens de cada protocolo. 

(a) Protocolo TLS/üDP 

Vantagens: 

- Não depende de suporte pelo hmI do sistema operacional. Pode ser 

implementado totalmente em merlund. 

- A aplicação tem a possibilidade de negociar os parâmetros de segurança 

caso assim se f q a  desejável. 

- Somente é necessário um mínimo de modificações na aplicação para obter 

todas as facilidades disponíveis pelo novo protocolo, tornando o trabalho 

para o desenvolvedor praticamente nulo e de fácil implementação. 

- Um padrão de domínio p6blico disponível para a comunidade acadêmica e 

para a Internet de um modo geral. 

- É o primeiro protocolo de criptografia de rede que opera na camada de 

transporte disporibilizado para todas as aplicações que utilizam o 

protocolo de transporte não confiável UDP. 

- Este protocolo reutiliza muitas técnicas já disponíveis em padrões bem 

conhecidos e de domínio publico. Assim sendo, a pesquisa e a experiência 

obtida no desenvolvimento dos pro~colos (padrões) anteriores foram 

transferidas automaticamente para este novo protocolo. 



Desvantagens: 

- Como todo protocolo novo será necessário passar pelo crivo da 

comunidade acadêmica para validar e assegurar que este protocolo é 

seguro e que não existam fãlhas de segurança não previstas pelos autores. 

- O certificado digital do cliente é transmitido sem encriptação. 

Vantagens: 

- O protocolo está integrado ao protocolo lP e ao sistema operacional. E 

pelo fato de executar em keml  m d e  tem mais privilégios de execução do 

que se estivesse em mer mode. 

- Não é necessálria nenhuma modifia@o nas aplicações, sendo totalmente 

transparente a qualquer tipo de aplicação. 

- Suporta diferentes tipos de aplicaqões indiferentemente da utilizaqão do 

protocolo de transporte TCP ou UDP. 

- Os fabricantes de placas de rede Ethernet, 3Com e Intel, disponibilizam 

suporte nativo em hardware (em alguns tipos de placas) para os algoritmos 

de criptografia DES, 3DES, MI)5 e SHA e assim o desempenho do IPSec 

pode ser alavancado de forma abrupta. 

- O IPSec impede os ataques de "Port Scanner" e "Spoof source IP 

Address". 

- Suporte ao Perfect Fomard Secrecy. 

Desvantagens: 

- O sistema operacional necessita fornecer o suporte ao PSec (ou precisa 

existir a i a  soluqão de dgmi fabricante de s o h r e  para tal). Isto pde  

não ser possível quando uma das partes está conectada através de um 

computador de uma localização publica como um quarto de hotel, 



cyberc* ou aeroporto, por exemplo. Assim, o IPSec provê- uma solução 

para o problema mas a infra-estrutura necessária para utilizar o IPSec pode 

ser ainda um obstáculo. 

- O usuário necessita do suporte do administrador de rede para habilitar o 

IFSec em ambas as máquinas utilizadas na comunicação. 

- A camada de aplicação fica isolada do protocolo e sem possibilidade de 

interferir na negociqão dos parâmetros de segurança. 

- Os fabricantes de soluções de segurança IPSec geram normalmente uma 

implementação não otimizada e com desempenho inferior aquela 

codificada diretamente no sistema operacional. 

- Dependência total do algoritmo Dzfie-Hellman para a combinação da 

chave sim&ica (secreta). Caso se descubra um modo de quebrá-lo, o 

IPSec (IKE, na verdade) estará quebrado. 

- Autenticqão somente de computadores. O TLS suporta autenticação de 

usuários possibilitando o controle de acesso ao nível de usuário. 

- Problemas de funcionamento do ESP e IKE com Network Address 

íkndaiiiiio~ (NAT). E inviabilidade da utilização do AH com NAT. 

(c) Protocolo Secrcre UDP E31 

Vantagens: 

- Não depende de suporte pelo kernd do sistema operacional. Pode ser 

implementado totalmente em zlserland. 

- A aplicação tem a possibilidade de negociar os parâmetros de segurança 

caso assim se faça desejável. 

- Este protocolo reutiliza muitas técnicas já disponíveis em padrões bem 

conhecidos e de domínio público. Assim, a jxsquisa e a experiência obtida 

dos protocolos (padrões) anteriores foram transferidas automaticamente ao 

Secwe UDP. 



Desvantagens: 

- Este protocolo foi especificado teoricamente mas nenhuma implementação 

do protocolo foi realizada O autor mencionou que trabalhos futuros 

envolveriam a implementaqão do protocolo e a execução de benchmrks. 

- Utiliza o protocolo TLS, e comequentemente o TCP, para negociação dos 

pariimetros de segurança. 

- O protocolo não tem uma especificaqão bem definida acmemdo em 

possíveis implementqões incompativeis. 

(cl) Protocolo WTLS 

Vantagens: 

- Suporte a ambos os tipos de comunicação: orientado a conexão ou a 

datagramas. 

- Suporte aos algoritmos baseados em curvas dípticas que mesmo com um 

tamanho de chave menor que os tradicionais, tem desempenho igual ou 

superior. E assim, economiza recursos (membria, cpu e energia) do 

dispositivo de comunicação móvel (celular.). 

Desvantagens: 

- Suporta tamanho de chaves pequenos tornando a comunicação vulnerável, 

caso os conjuntos criptográfcos fiacos sejam utilizados e caso a 

atualização do material criptográfico demore a ser realizada. 

- O mecanismo para atualização do vetor de inicializa@io tem uma falha de 

segurança conforme mencionado no capítulo 2. 

- O certificado digital do clieate & t:ummiti;,do sem encript2içEo. 



Capítulo 5 - Conclusão 

Neste capítulo são apresentadas as conclusões obtidas a partir da pesquisa 

previamente realizada. E para finalizar são descritas as propostas e sugestões de 

trabalhos futuros que vicejaram durante o desenvolvimento deste trabalho. 

5.1 Considerações finais 

Este trabalho faz uma análise das soluções de segurança disponíveis para o 

protocolo de transporte ULIP. E em seguida, apresenta o novo protocolo TLS/UDP. 

Este protocolo endereça os problemas de segurança concernentes as várias 

aplicações que fazem uso do protocolo de transporte UDP. Diversos protocolos da 

camada de aplicação podem fazer uso deste novo protocolo, como exemplo inicial 

temos aqueles mencionados nos a@ndices B, D até o K. 

Foi especificado um protocolo que demonstra ser possível adicionar segurança 

as comunicações UDPAP mesmo com o descarte e a falta de ordenação dos 

datagramas de usuário apenas adicionando algumas funcionalidades ao protocolo TLS 

original, como a retransmissão das mensagens de M s h k e ,  possibilidade de 

decriptaqão independente de cada datagrama, uso de uma janela deslizante para evitar 

ataques de reprodução e negação de serviço viabilizada pela inserção de um número 

de sequência no cabeçalho TLSAJDP. 

A implementação Java do protocolo TLSIUDP mostrou ser superior em 

relação a equivalente implementqão do TLSi'TCP do JDK/Sun embora nem todas as 

funcionalidades tenham sido implementadas em código e pode servir como uma 

implementação de referência do novo protocolo. 

As aplicações clientelservidor de benchmark desenvolvidas neste trabalho 

foram baseadas nos programas de benchmarks comumente utilizados para avaliação 

do desempenho da rede e serviram para mensurar e comparar os protocolos de 

segwanqu de rede rozlfcrme dehlfrado no câgítule cjmtre. 

A facilidade de tunelarnento das comunicqões não seguras acarreta em um 

grande beneficio ao usuário que não tem o código fonte da aplicação para modificá-la 



e torná-la segura. Independente de ter o código ou não, toda aplicação clientefservídor 

@e se tomar segura através desta facilidade disponibilizada pelo protocolo 

TLSAJDP. Este túnel pode ser criado através de uma simples aplicação 

cliente/servidor que faz uso da técnica de "port forwarding" (desde que se conheça 

previamente a(s) porta(s) utilizada@) pela aplicação). 

Conforme analisado e comparado tanto o IPSec como o TLS terão ainda um 

grande tempo de convivência juntos pois oferecem algumas fcrncionalidades 

diferentes pelo menos neste estágio de desenvolvimento. Anteriormente as opções 

para adicionar segurança as aplicações UDP/P eram: IPSec ou algum mecanismo 

proprietário dentro da própria aplicação. E agora com este novo protocolo TLS/UDP, 

uma nova facilidade foi disponibilizada e com a segurança equivalente ao PSec. 

Curiosidade: de acordo eom a lista de discussão oficial do grupo que 

desenvolveu o protocolo TLS foi discutido no momento da definição do escopo de 

âbrangência do TLS que este não funcionaria sobre o protocolo de transporte UDP e 

que esta funcionalidade seria postergada para a proxima versão do TLS. Porém desde 

a data da publicação da RFC em Janeiro de 1999 até hoje não foi feito nenhum 

esforço nesse sentido e nem aparece com uma das tarefas do grupo de trabalho do 

IETF responsável pelo desenvolvimento do TLS. 

5.2 Propostas de Trabalhos Futuros 

A submissão deste novo protocolo ao gnipo de trabalho do TETF 

responsável pelo TLS para uma possivel criqão de uma Intemet-Draft e 

futuramente de uma RFC. 

A pesquisa e definição dos algoritmos de chave pública e de assinatura 

baseados nas curvas elíptrcas a serem aclicionados ao protocolo TLS/UDP. 

A inserção do número de sequência no cabeçalho TLSíUDP na atual 

implementq5o Java para dificultar os ataques por reproduçã~ e por 

conseguinte, a negação de serviço. 

A 1 sili Java d~ rnecafisrn~ de retmrism-issão das iaemagem 

de hadrhake para tornar mais confiável o protocolo TLSfUDP conforme 

explicado no capítulo três. 



A implementaqão em Java, dos algoritmnos de criptografia mião implantados 

na versão atual, como RSA e BES. 

A codificagão do campo IV no cabqalho do T L S m  para tomar a 

decriptação de cada datagrama IP independente do anterior na atual 

implemeritação Java e a devida atualização no cdculo do MAC referente a 

esta modificação. 

Implementação da API refexencia do novo protocolo T L S m  na 

linguagem de programação C e/ou C++ comumente utilizadas para ampliar 

potencialmente o uso do protocolo na comunidade acadêmica e cientifica. 

Implementação do TLSIUDP em alguns softwares de domínio público 

(opm sozrrce) amplamente conhecidos que implementam protocolos de 

rede baseados no modo de transporte orientado a datagrama UDP. Como 

exemplo: o software BIND (Be~keley Infemí N m e  Domin) para o 

protocolo DNS. 

Estudo do tamanho da janela deslizante ótimo ou criação de uma algoritmo 

para alocação dinâmica do tamanho da janela deslizante de acordo com 

alguns parâmetros da rede, tais como: vazão, atraso e a perda de 

datagramas no meio de transmissão. 

análise da interferência do protocolo na transmissão de fluxos de dados 

multimfdia (voz e video) com a realização de testes de um programa 

clientelservídor que implemente o protocolo RTPJRTSP devidamente 

acoplado com o protocolo TLSADP. 

Pesquisar algoritmos simétricos com tempo de encriptação e decriptação 

menores para viabilizar a utilização deste protocolo com as aplicações em 

tempo real. 

Verificar a viabilidade do uso de hardware especifico para realizar o 

processamento criptográfico e assim melhorar o desempenho das 

aplicações que utilizam o protocolo TLS/üDP. 

A necessidade de largura de faixa para as aplicqões multimídia é muito 

grande. Embora o T L S m  assegure a conj?dencialidade dos dados 

transmitidos, um adversário pode descobrir a duragão dos arquivos das 

mídias transmitidas e poderia usar os padrões de utilização da largura de 

faixa para obter alguma informação privilegiada. A análise de padrão de 
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tr&fego é possível nas redes teletõnicas convencionais e é mais fácil na 

hternet. O ataque por análise dos padrões de dados é um problema muito 

dificil de contornar especialmente para arquivos mdtimídia devido ao 

grande tamanho dos arquivos transmitidos e pesquisas devem ser 

realizadas para dit1cultar este ataque. 

Outra possível direção para pesquisa é a melhoria no desempenho da 

encriptação para fluxos multimídia Normalmente, um servidor estaria 

servindo múltiplos fluxos encriptados para múltiplos clientes. O servidor 

poderia ter placas de encriptação dedicadas onhoard, mas estas placas não 

serão suficientes para lidar com todos os seus clientes (não 

necessariamente). Um estudo da viabilização do uso simultâneo da mesma 

chave simétrica pelo servidor para um mesmo vídeo/áudio transmitido para 

diferentes clientes (ínulticasting) poderia ser realindo. 

Medir e comparar o desempenho do TLSMlP em relqão ao IPSec em 

outros sistemas operacionais como Conectiva Linux e OpenBSD. 

Especificar uma proposta de benchmking para as implemeniações 

TLS/üDP similar a proposta desenvolvida ("Teminology for 

Benchmurking IPsec Devices", Interne#-Druft) para benchmarking de 

dispositivos IPSec pelo grupo de trabalho Benchmarking Methodology do 

m. 
Estudo das técnicas de compressão de dados que poderiam ser utilizadas 

no protocolo TLS/UDP. 

Estudar a viabilidade da utilização do protocolo ISAKMP, Oakley ou IKE 

no Handshake TLS/UDP para negociação dos parâmetros de segurança. 

Estudar a possibilidade do fornecimento de uma URL para obtenção do 

certificado do cliente dou servidor no protocolo TLSILfDP confome 

previsto na RFC 3546, "iZ.mport Lqer  Secwify Exten,sions", para o TLS. 

E tamMrn estudar a viabilidade de suporte a Ilnline Clertijkate ,S'tatm 

Proíocol (OCSP) e de Certijicate Revocation List (CRL) para validação 

dos certificados digitais. 

Verificar a possibilidade de aumentar o desempenho da implementação 

TLStUDP em Java através da utilização de compiladores para código 

nativo e J m  In  Tzme (JIT) de perfosmance superior. 
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Apêndice A - Glossário 

IETF: Infernet Engimerzng Task Force é um órgão ligado ao ISOC (Internet Society) 

que tem como objetivo estabelecer grupos de trabalho em assuntos diversos da 

hternet, estes grupos de trabalho criam recomendações e padrões publicados atraves 

das RFCs; 

MTü: Mminzzdm Traarfer IJnlf é designado em bytes para indicar qual é a máxima 

quantidade de dados possíveis de serem enviados por vez pelo meio de transporte; 

NAT: Network Addrem Translafor é utilizado para designar um processo de trocas de 

R's utilizados em redes com endereçamento diferente do utilizado no 

encaminhamento nomal (ex: redes privadas prefixo 1 O.O.O.O/8); 

RFC: Request For Cumments, utiliza80 para descrever uma recomendação, um 

protocolo ou uma funcionali~e utilizada(0) na Internet; 

Beers:  Espaço em memória de dados para armazenamento temporhio ou memória 

dedicada para tarmazenamento temporhrio; 

Cache: Termo utilizado para designar uma memória mais rápida dedicada para o 

acesso a informações que são frequentemente consultadas na memória principal. 

Durante o funcionamento a memória cache fica com uma cópia do espaço em 

memória principal que é mais acessado; 

C.'heckszntt: Termo utilizado p m  indicar uma verificação de erro através do somatório 

dos valores; 

Defaulf: Termo utilizado para indicar uma configuração, procedimento ou valor 

pd-iiu, OU para desigmr -ma wrifrguraqão original; 

Ethernet: Tecnologia utilizada para comunicação entre computadores em redes locais; 
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Header: Cabqalho. Geralmente para designar o formato de dados iniciais em um 

pacote ou arquivo; 

Reset: Significa o término de um processo ou o seu desligamento para depois reiniciá- 

lo do estado inicial; 

Registro: O PDU (Protocol Data Unit) da camada referente ao protocolo Record. 

Segmento: E o nome dado a Unidade de Dados do Protocolo ou PDU (Protocol Data 

Unit) da camada de transporte. 

Timeuut: Expressão utilizada para indicar o tempo em que um certo processo ou 

procedimento irá esperar até receber algum resultado ou resposta. Caso não exista 

uma resposta até um certo tímeozdt este é considerado expirado; 

Stateful Compresszun Algorithm: Um algoritmo de compressão de dados que utiliza 

i&ormaçiio sobre dados previamente comprimidos para uso nos dados a serem 

processados. 



Apêndice B - Modelo de Referência TCPIIP 

Neste apêndice será real ido uma revisão sobre as características mais 

importantes referentes a camada de transporte e de rede do modelo TCPIIP de modo a 

subsidiar o leitor com informaqão sufíciente para o entendimento dos capítulos da 

dissertação nas questões pertinentes a estas camadas. 

Codome veremos serão detalhadas as diferenças entre o protocolo de 

transporte TCP e o UDP (camada quatro). E também será feita uma apresenta@o do 

protocolo de rede IP (camada três). 

B.1 = Introdução 

O modelo TCP/IP é similar ao modelo OS1 com algumas simplificqões, como 

a ausência da camada de apresentação e sessão presentes no modelo OS1 ou 

incorporação destas na própria aplicação. Na figura 21 temos uma representação do 

modelo TCP/IP, onde verificamos alguns protocolos que operam na camada de 

aplicaqão como Telnet (I remoto), FTP (transferência de arquivos), SMTP (emil), 

HTTP (web) e RealAudio (multimídia). Na camada de transporte, temos os protocolos 

TCP e UDP e na camada de rede, o protocolo IP propriamente dito. 

Figura 21 - Modelo TCP/IP 
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B.2- P ~ O ~ O C O ~ O  TCP 

O protocolo TCP (Trmmissio,n C o ~ d  Procofol) [17J é um protocolo de 

transporte orientado a conexão designado como STD número 7 e a especificagão está 

descrita na RFC 793. Os pacotes são transmitidos e recebidos na ordem correta e 

livres de erros. 

O protocolo TCP é bastante robusto, sendo utilizado em diferentes tipos de 

redes com topologia, velocidade e retardo de transmissão variados. A importância 

deste protocolo está refletida na presença do seu nome na própria arquitetura, TCP/IP. 

O protocolo através do esquema de reconhecimento positivo e retransmissão, 

garante que todos os segmentos sejam entregues ao nó destino. Além de prover este 

servigo confiavel podemos citar outras características importantes do protocolo TCP: 

Orientado a conexão: antes das duas aplicagões iniciarem a transmissão 

elas devem estabekcer uma conexão, assim como em telefonia. 

Durante o estabelecimento da conexão, alguns pariimetros referentes à 

transmissão dos dados são determinados. A conexão é terminada 

quando uma das partes decide fazê-lo. É importante ressaltar que as 

conexões são Ji41I-tlupIex, o que permite que dados de controle da 

transmissão em um determinado sentido possam ser enviados através 

de dados que trafegam no sentido oposto @iggybacking). Vale ressaltar 

que o uso do piggybacking não é obrigatório porque, além de poder 

não haver transmissão de dados em um dos sentidos, as transmissões 

de dados nos dois sentidos são independentes. 

Orientado a s f i - e m  de b y m  não estruturados: os dados são enviados 

como uma sequência de bytes, não contendo nenhum tipo de estrutura 

adicional. O destino se preocupa somente em entregar os bytes para a 

aplicação na mesma ordem em que eles foram transmitidos. 

Utilização de bqers: os dados da aplicação transmissora são enviados 

para o softvvare TCP em quantidades de bytes escolhidas da forma 

mais conveniente, variando portanto de aplicação para aplicação. O 
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software TCP por sua vez, ao receber os dados da aplicação 

transmissora, acumula em um b~~$%r de transmissão, enviando-os em 

blocos cujo tamanho geralmente difere daquele com que ele recebe os 

dados da aplicação e de forma a otimizar a taxa de transferência dos 

dados. O mesmo raciocínio vale para o nó destino, ou seja, os dados 

são armazenados em um b@er de recepção e entregues para a 

aplicqão necessariamente em blocos com o mesmo tamanho utilizado 

na transmissão através da rede. 

A princípio, não é óbvio perceber como um protocolo que utiliza serviços do 

protocolo IP pode prover um servigo confiável, já que este último é totalmente não 

mnfiável. Para atingir este objetivo, o protocolo TCP executa as seguintes tarefas: 

Divide os dados passados pela apíica@o em blocos de tamanho 

conveniente. Estes blocos são denominados segmentos. 

Quando cada segmento é enviado, um temporiador para aquele 

segmento é disparado com um determinado valor para o intervalo de 

tempo até que este se esgote. O s o h r e  TCP então espera pela 

confirma@o do recebimento (uchowledpend ticket) do segmento 

pelo nó destino. Caso o tempo se esgote sem que o reconhecimento 

tenha chegado, o segmento é retransmitido. 

Quando o sobre TGP recebe dados do outro ponto da conexão, ele 

envia um reconhecimento. Na prática, reconhecimentos não são 

enviados imediatamente mas sim ap6s algum atraso devidamente 

escolliido. Este procedimento é conhecido como mecanismo de 

reconhecimentos atrasados (deluyed ucks) e visa aumentar a eficiência 

da conexão utilizando apenas um pacote para reconhecer uma 

quantidade maior de dados. 

Mantém uma soma de checagem no cabeqalho (ckcksm) de h m a  a 

detectar qualquer alteração no conteúdo da informação transmitida. 



Caso haja algum erro, o pacote é descartado no destino e espera-se por 

retransmissão. 

Por serem transmitidos (encapsulados) em datagramas IP, os 

segmentos podem chegar ao destino fora de ordem. O software TCP 

deve efetuar então a reordenação dos dados a fim de garantir a entrega 

destes em ordem para a aplicação. Ainda pelo mesmo motivo acima, os 

segmentos podem ser duplicados, fazendo com que o software TCP 

tenha que descartar dados duplicados, não os entregando à aplicação. 

Controle de fluxo fim a fim fazendo com que o nó destino permita que 

o ni, fonte envie no máximo a quantidade de byíe.~ correspondente ao 

espaço livre no b@er de recepção. 

Dentre as tarefas supracitadas, no que se refere a confiabilidade, pode-se dizer 

que as mais importantes são a segunda e terceira, as quais em conjunto formam o 

conceito de reconhecimento positivo e retransmissão. Positivo aqui se refere ao fato 

do receptor enviar reconhecimentos correspondentes à segmentos recebidos, em 

oposição ao caso onde o destino implementaria os temporizadores e enviaria 

reconhecimentos negativos com relação a segmentos que não tivessem sido recebidos 

até a expiração do temporizador. 

A figura 22 mostra como este esquema garante que todos os segmentos serão 

recebidos em algum momento, inclusive em casos onde ocorre a expiração do 

temporizador. Pode-se notar que nesta figura os segmentos e os reconhecimentos 

estão numerados. A fim de que seja possível para o receptor detectar segmentos 

duplicados é necessário numerar os segmentos com um número de sequência. 

Da mesma forma, o nó fonte precisa distinguir a qual segmento se refere cada 

reconhecimento, o que também demanda a numeração dos mesmos. 



Figura 22 - Reconhecimento positivo e petransmisslo 

Janela Deslizante 

De acordo com o exposto anteriormente, no caso de se transmitir um segmento 

por vez e esperar o reconhecimento deste para a transmissão do próximo, obtêm-se 

urna vazão máxima (desconsiderando retrânsmissões e tempos adicionais de 

processamento) igual a W S  * 81 1 RTTméd (bits/s), onde RTTméd é o tempo médio 

de ida do segmento e volta (Round Trip Time) de seu reconhecimento e MSS é o 

tamanho máximo do segmento em bytes (Mwcimm Segnerzf Size). É evidente que o 

caso de reconhecimento positivo simples desperdip uma quantidade substancial de 

largura de faixa da rede na medida em que atrasa o envio de um novo pacote até o 

recebimento do reconhecimento do pacote anterior. 

Para tornar o mecanismo mais eficiente, introduz-se o mecanismo de janelas 

deslizantes. A idéia consiste em permitir que o nó fonte transmita vários pacotes sem 

esperar por um reconhecimento. Para isso, um protocolo com janelas deslizantes 
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utiliza uma janela com um determinado tamanho e transmite todos os dados dentro 

desta janela sem esperar por reconhecimento algum. Sendo assim, o número de 

pacotes não reconhecidos (transmitidos mas cujo reconhecimento ainda não foi 

recebido) fica limitado ao tamanho da janela. 

O desempenho de protocolos com janelas deslizantes depende do tamanho da 

janela e da velocidade com que a rede pode aceitar pacotes, sendo esta última 

deteminada por velocidades de transmissão, retardo de propaga~ão, tempo gasto em 

filas e processamentu. Aumentando-se o tamanho da janela e supondo um RTT fixo, 

chega-se a uma situqão onde a rede se torna completamente ocupada, o que acarreta 

um aumento na vazão (figura 23). 

Figura 23 - Janela Desiiinte 

Conceitualmente neste tipo de protocolo o no fonte sabe quais pacotes foram 

reconhecidos dentro da janela e mantém um temporimdor para cada pacote em 

separado, retransmitindo cada pacote cujo temporizador se esgotar. Ao obter o 

reconhecimento de um pacote inicial, o protocolo desloca a sua janela (deslizante), 

incluindo novos pacotes a serem transmitidos. No n6 destino, de forma análoga, uma 

janela de reconhecimentos a mantida. 

Pode-se concluir então que a janela divide os pacotes em três conjuntos 

distintos. Os pacotes que foram '"transmitidos, recebidos e reconhecidos com 

sucesso", os quais não pertencem mais a janela e situam-se a esquerda desta, os 

pacotes que ainda não foram transmitidos e que situam-se a direita da janela e, 

finalmente, os pacotes que pertencem a prbpria janela e estão sendo transmitidos. 
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No caso do protocolo TCP, este mecanismo opera em temos de bytes, e não 

em termos de segmentos ou pacotes. Para tal, todos os bytes em um s p e m  de dados 

são numerados sequencialmente, e o nó fonte guarda ponteiros associados a cada 

conexão. O primeiro ponteiro delimita a extremidade esquerda da janela, separando os 

bytes que foram transmitidos e rmnhecidos dos bytes que podem ser transmitidos 

sem reconhecimento ou transmitidos e ainda não reconhecidos. O segundo delimita a 

extremidade direita da janela, separando os bytes que podem ser transmitidos sem 

reconhecimento dos bytes que ainda não podem ser transmitidos. O terceiro e último 

ponteiro separa os bytes dentro da janela que já foram transmitidos dos que ainda 

estão para serem transmitidos. Consequentemente, o terceiro ponteiro move-se mais 

rapidamente do que os demais. 

Outra peculiaridade do protocolo TCP neste aspecto é o fato do tamanho da 

janela poder variar com o tempo. Isto ocorre porque o destino, ao enviar os 

reconhecimentos, indica a quantidade mhxima de bytes que pode receber no seu 

b@er. Este valor é denominado janela anunciada (advertised window). 

Sendo assim, o nó fonte pode aumentar ou diminuir o tamanho da sua janela 

de transmissão de acordo com o valor anunciado pelo nó destino, o qual nunca será 

maior do que o espago disponível no b@er de recep~ão. 

A grande vantagem deste mecanismo é que fornece um controle de fluxo fim a 

fim na medida em que o nó que transmite fica impedido de enviar dados a uma taxa 

maior do que a suportada pelo nó receptor, aumentando a confiabilidade da 

transmissão e evitando que pacotes sejam descartados no destino. Eventualmente a 

janela pode atingir o valor zero, significando que o bgfer de recepção está 

completamente cheio. Neste caso a transmissão é interrompida at6 que o receptor 

anuncie um valor de janela diferente de zero. 

Um ponto muito importante sobre controle de fluxo é o fato de que prover o 

controle fim a fim não é suficiente para evitar perdas através da rede. A Internet é um 

meio altamente heterogêneo em termos de velocidade de processamento dos 

equipamentos assim como capacidade da rede e retardo dos enlaces. É necessário 

portanto, além do controle fim a fim, um mecanismo que previna o esgotamento de 

rmmuou zo longo do caminho entre fonte e dehm, ou seja, deve-se evitar qxe 

qualquer fonte envie mais tráfego do que um nó pode suportar. Quando isto ocorre, há 

descarte de pacotes em um determinado nó, e a situação é denominada 



congestionamento. Através da utilização de janelas deslizantes com tamanho de janela 

variável, o protocolo TCP resolve o problema de controle de fluxo fim a fim. 

Porém, não há um mecanismo explícito para resolver o controle de 

congestionamento. Além disso, dependendo da forma de como o TCP é 

implementado, a reação em situãgões de congestionamento será muito diferente em 

cada caso, levando ou a rduqão do problema ou até ao agravamento da situação. 

Foram pesquisados vários mecanismos para o controle de congestionamento e 

durante anos foram sugeridos ao protocolo TCP. Ainda continua sendo uma área de 

pesquisa ativa e continua. As modernas implementaqões TCP utilizam quatro 

dgoritmos combinados para realizar o controle: Slow stwt, Congestion avoidance, 

Fast retransmit e Fast recovery. 

A figura 24 mostra um típico gráfico exemplo de uma conexão de rede TCP 

onde se verifica o aumento e a diminuição da janela deslizante e por consequência a 

respectiva influência na largura de faixa. Normalmente é um gráfico no formato 

dente-de-serra. Esta flutuqão na largura de faixa é um grande problema para as 

aplicações multimidia, as quais requerem uma largura de faixa consistente. 

O protocolo TCP é inapropriado para a transmissão de .rfPeamrnr de dados time- 

semitive através da rede, como por exemplo na transmissão de voz e vídeo onde um 

grande atraso ou mesmo a variação do atraso na entrega dos pacotes, conhecido como 

jidfer e uma baixa eficiência (rendimento) do protocolo acarreta em uma perda de 

desempenho nas aplicNes multimidia. 

Figura 24 - Largura de faixa em TCP 
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O cabeçalho do segmento TCP é composto de diversos campos conforme 

mostrado na figura 25. Para identificar a qual conexão pertencem os dados, o 

protocolo TCP utiliza os campos Soma Port (porta fonte) e Desfination P ort (porta 

destino) presentes no segmento TCP e os endereços TP presentes no cabeçalho do 

pacote TP. Podemos observar uma violação no relacionamento entre as camadas na 

medida em que a infòrmaição da camada de rede é utilizada na camada de transporte. 

Continuando a analise do cabeçalho TCP, temos o campo Sequeizce Nmher 

(número de sequência) identifica a posição, dentro do streum de dados, relativa ao 

primeiro b~ que está sendo enviado ao outro lado da conexão. Já o campo 

Acknowlecigemenl N - e r  (número de reconhecimento) identifica o número 

próximo byte que o nó destino espera receber. 

16 3 I 

O esquema de reconhecimento do protocolo TCP é cumulativo porque ele 

anuncia o quanto foi acumulado do stremt de dados de forma contínua. Sendo assim, 

se algum segmento for perdido, pode ser que haja "buracos" no b g e r  de recepção, 

fazendo com que os dados com os bytes de número sequência maiores do que os 

referentes a lacuna não sejam reconhecidos, apesar de serem mnazenados. 

Este esquema apresenta vantagens e desvantagens. Dentre as vantagens estão a 

facilidade de geração (um único número) e o fato de que nem sempre a perda de um 

reconhecimento provoca retransmissão, pois se um próximo segmento chegar antes 

que o temporizador se esgote, ele reconhecerá também todos os dados que seriam 

reconhecidos anteriormente. A grande desvantagem deste esquema reside no fato de 

que o nó fonte não tem o controle de todas as transmissries realizadas com sucesso. 

Isto pode acarretar retransmissões desnecessárias ou espera de próximos 
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reconhecimentos para saber se o nó destino conseguiu receber e armazenar os dados 

transmitidos. Ambos os esquemas são ineficientes. Este é um dos motivos que 

reforçam a idéia de introduzir reconhecimentos seletivos no protocolo TCP ( U C X  - 

Selective Acknowledgement). 

O campo HLEN (Header Lepagk) contém 4 bits e indica o tamanho do 

cabeçalho em blocos múltiplos de 32 bits. Isto é preciso porque o tamanho do campo 

Opfiom (opções) pode variar dependendo das opções do protocolo TCP. O campo 

Reserved contkm 6 bits e está reservado para uso futuro. O campo Code Bífs (ou 

flags) contém os bits de &digo para identificar o propósito dos dados que estão sendo 

enviados através dos segmentos. A tabela 6 resume o significado destes bits cuja 

utilização será detalhada a seguir. 

Tabela 6 - Flags TCP 

Indica que os dados enviados são prioritários e o campo Urgent 

Pu&m i n f i a  onde terminam os M o s  urgentes. 

Indica o recebimento com sucesso de um segmento previamente 

transmitido de acordo cum o campo AchowIedgemerzt Nrimber. 

I PSH I Este segmento é repassadado imed'iatamente para a aplicação, não 

sendo ammemdo no hfler. 
I 

RST Finaüza abruptamente a conexão ou a tentativa da mesma. 

O bit URG (urgente) faz com seja possível para o sofware TCP no nó destino 

sinalizar para a aplicação sobre a presença de dados prioritários. A aplicação então 

pode entrar em modo urgente e f a r  com p e  os dados enviados no segmento em 

questão sejam processados tão logo recebidos, e antes de qualquer dado que 

porventura já tenha sido recebido e esteja armazenado no b e e r  de recepção. Este 

mecanismo é útil principalmente em aplicações de terminais remotos, onde o usuário 

pode querer interromper um processo após o envio de muitos bytes, mas sem querer 

esperar99 pelo processamento de todos estes bytes para que lmja a intemp$'io. O bit 

URG quando colocado em 1 indica portanto o envio de dados urgentes e é utilizado 

em conjunto com o campo Urgent Pointer (ponteiro urgente), o q d  indica o byte 

onde os dados urgentes terminam. 

140 

FIN Sinaliza o fim da transmissão dos dados (fim da conexão). 
> 



O bit ACK (reconhecimento) indica que o campo AcknuwledgemePrt Number é 

válido, ou seja, o segmento esta sendo utilizado para reconhecer dados recebidos 

referentes a uma conexão. 

O bit PSH (gush 1 empurrar) faz com que os dados sejam entregues a aplicação 

assim que sejam recebidos sem esperar pelo enchimento do b e e r  de recepção. Este 

esquema é muito útil em aplicaç5es interativas, onde o usuário requer um tempo de 

resposta muito pequeno. Num terminal remoto pur exemplo, a aplicação na fonte 

enviaria um segmento com apenas um byte referente a cada tecla pressionada pelo 

usuário colocando o valor 1 no bit PSH. 

Continuando a análise dos campos do segmento T e ,  temos o campo Window 

('janela) que contém 16 bits representando um número que indica o tamanho da janela 

em bytes. O tamanho máximo possivel da janela é de 65536 bytes. 

E por Último, o campo Checksuwr (soma de checagem) c5 utilizado para 

verificar a integridade tanto dos dados quanto do cabeçalho. O processo é feito da 

mesma forma que no protocolo UDP, onde um pseudo-cabeçalho e zeros são 

adicionados ao segmento para que todo ele seja múltiplo de 16 bits. Vale fr-isar que 

nem o pseudo-cabeçalho nem os zeros adicionados são transmitidos. Após este passo, 

o software TCP computa o complemento a 1 da soma dos complementos a 1 de todos 

os blocos de 16 bits do segmento alterado. Neste passo o campo C~hecksunz será 

considerado como contendo somente zeros. No nó destino o software TCP executa o 

mesmo processo e descarta o pacote em caso de erro (valores diferentes de checksm). 

O formato do pseudo-cabeçalho de 12 bytes (figura 26) contém os endereços 

IP fonte e destino (campos Source ZP Address e Deslinadion IP A&ress) que servem 

para verificar se o segmento chegou ao destino correto. O campo Protucol indica qual 

o valor do protocolo que a camada inferior irá utilizar no campo de tipo de protocolo 

(campo Protocol Type no datagrama IP) e vale 6 (seis) para o TCP. O campo TCP 

Lm@h especifica o tamanho total do segmento, incluindo o cabeçalho. 

Figura 25- Psendcecabeçalho TCP 
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O processo de abertura de uma conexão TCP utiliza um mecanismo 

denominado the-wrry hdshcrke contendo 3 passos descritos a seguir: 

1. O nó que executou a h ç ã o  de abertura ativa envia um segmento com o bit 

SYN (Avchronízaíh) do campo CÍode Bits com valor 1, n h e r o  da porta 

destino igual à porta do outro nó remoto com a qual deseja conectar e o 

número de sequencia inicial (ZSN - ZnítiaISequeprce Nmber) x 

2. O nó que espera pela abertura da conexão passivamente responde então com 

um segmento com o bit SYN com valor 1, número da porta destino igual à 

porta que o outro ponto informou como porta fonte no segmento recebido, 

número de sequencia inicial y e número de reconhecimento igual a x + 1. 

3. O nó que Iniciou o processo (passo 1) envia um segmento com número de 

reconhecimento igual a y+l, reconhecendo portanto o segmento recebido no 

passo 2. Este segmento não possui o bít SYN com valor 1. Este passo é 

utilizado apenas para indicar que os dois lados concordam que a conexão foi 

estabelecida 

Conforme explicado, nada impede que o tamanho de um segmento TCP possa 

variar ao longo de uma conexão. Porém, deve haver um acordo sobre o tamanho 

máximo que um segmento pode assumir durante a existência de uma conexão. Para 

isso, o software TCP em ambos os extremos de uma conexão mantém um valor 

denominado MSS (Marimum Segrrzent Szze) limitando o tamanho do segmento. 

A escolha do valor MSS tem influência direta no desempenho do protocolo 

TCP na medida em que valores muito pequenos acarretarão um uso ineficiente da 

largura de faixa da rede, e valores muito altos podem fazer com que o datagrama IP 

seja fragmentado ao longo do percurso. Esta fragmentação obrigará a espera de todos 

os fragmentos para que o software TCP possa enviar o reconhecimento (fragmentos 

não podem ser reconhecidos em separado). Logo deve-se procurar um ponto ótimo. 

Embora importante, a determina@io deste valor &imo nem sempre é simples. 

Dentro de uma rede local este problema se torna mais simples, sendo possível usar um 

valor que resulte em ulr~ d&tgrama lP som tamarho igual ao MTU mmimum 

Trunsj%er Unzt) da rede. Caso o caminho envolva vhías redes heterogêneas pode-se 



tentar descobrir o tamanho ideal ou escolher o valor 536 bytes, o qual resultar& em um 

datagrama IP de tamanho padrão (576 bytes). 

Alguns exemplos de aplicações padrões de rede definidas em RFC que 

utilizam o protocolo de transporte TCP são o FTP, H33T, SMTP, DNS (transferência 

de zona), Telnet, SSH e POP. 



B.3 - Proto~olo UDP 

O protocolo UDP (User Dntagrm P~.otocoZ) E181 é um protocolo não 

orientado a conexão e não confiável designado como STD número 6 e a especificação 

está descrita na RFC 768. 

No protocolo TCP, os dados transmitidos são segmentados em pacotes de 

pequeno tamanho e estes são numerados e transmitidos (e recebidos) em ordem para 

cada conexão. Em contraposição, nu protocolo W P  os pacotes conhecidos como 

datagramas (ou datagramas de usuário) não são numerados e a entrega na ordem 

correta dos datagramas às camadas superiores não é assegurada devido aos possíveis 

caminhos diferentes que os pacotes IP possam utilizar devido ao roteamento e a falta 

de numeração dos datagramas. AZém disso, o recebimento pelo destino (serviço de 

entrega) não é assegurado, os datagramas podem ser descartados no caminho ao 

destino que a camada de transporte não terá consciência da falta do mesmo. Os 

datagramas recebidos são livres de erros mas quem realiza a checagem de erro é a 

camada de rede TP normalmente. 

O protocolo UDP segue o princípio do melhor esforço (besd-efird), onde os 

segmentos apenas serão descartados caso haja esgotamento de recursos. Caso haja 

perda de informação não haverá retransínissão. 

O protocolo UDP é basicamente uma interface de aplicação para o protocolo 

IP que não adiciona nenhuma confiabilidade, controle de BWO dos dados ou 

recuperaqão de erro. Estas funcionalidades devem ser providas pela aplicação do 

usuário caso assim necessite. 

A aplicação que necessita enviar datagramas para um destino final precisa 

identificar o processo alvo de modo preciso nãr, apenas com o endereço IP pois os 

datagamas normalmente são direcionados a processos específicos do host e não para 

o host como um todo. O protocolo UDP, assim como o TCP, fornece esta 

característica através do uso de portas lógicas. 

O protocolo UDP tem como propósito principal simplesmente servir como um 

srruEt@Eexe~/detr~ult@laer para enviar e receber datagramas usando as portas para 

direcionar os datagramas do usuário para o processo específico. O cabeçalho UDP 

mostrado na figura 27 ratifica o exposto anteriormente. 



Cada datagrama UDP é enviado dentro de um único datagrama IP. Embora o 

datagrama IP possa ser fragmentado durante transmissão, o receptor reorganizará 

antes de apresentar os datagramas para a camada UDP. Como todas as 

implementações do protocolo IP são obrigadas a aceitar datagramas de 576 bytes, e 

que o tamanho máximo do cabeçalho P é de 60 bytes, um datagrama UDP de 516 

bytes tem que ser aceito em todas as implementaqões. Muitas implementqões irão 

aceitar datagramas maiores mas não está garantido. O datagrama UDP tem um 

cabeçalho de 16 bytes, o qual está descrito na figura 27. 

Figura 27 - Cabeçalho UDP 

Sowce Porf: Indica a porta do processo transmissor. Esta porta serh utilizada 

na resposta pelo no remoto. 

Desfinafzon PoiT: Especifica a p r ta  do processo destino no nó remoto. 

Length: O tamanho em bytes do datagrama do usuário incluindo o cabeçalho. 

Chechm: Um campo opcional de 16 bits do complemento a um da soma do 

pseudo-cabeçalho, o cabeçalho UDP e os dados. O pseudo-cabeçalho contém o 

endereço P fonte e destino, o protocolo e o tamanho do datagrama UDP (figura 28). 

Figura 28 - Pseudo-cabeçalho UDP 

O pseudo-cabeçalho P estende o check~urn efdvamente para incluir o 

original (não fragmentado) datagrama IP. 

A interfkce de programaqão da aplicagão com o protocolo UDP fornece as 

seguintes funcionalidades: 

A criação de novas portas de recepção 



A operação de receber dados que retoma os bytes de dados e u m  

indicação da porta origem e endereço TP origem. 

* A operagão de transmissão tem como parâmetros: os dados e os 

endereços IPs e as portas origem e destino. 

O protocolo UDP fornece simplesmente um mecanismo para uma aplicação 

enviar um datagrama para uma outra. A camada UDP pode ser considerada como 

sendo extremamente leve e por conseguinte tem baixo overheud, mas exige que a 

aplicação tenha a responsabilidade para recuperagão em caso de erro conforme 

mencionado anteriormente. 

O protocolo UDP é um protocolo sflilieless onde não há nenhuma conexão 

envolvida. Uma máquina envia um pacote a outra e esquece disto, não espera por uma 

resposta ou algo para informar que o pacote chegou, conseqüentemente é o protocolo 

"Envia e Reze". O protocolo UDP foi projetado para ser um protocolo de messcging. 

Ele não mantém informação sobre estados mas é completamente possível 

implementar estados usando UDP, porém o estado deve ser mantido pelo aplicativo 

no espaço de usuário. Atravks do espaqo de usukrio, está referindo-se a tudo fora do 

kemel e da pilha TCPXP, Os protocolos NFS e TFTP são exemplos excelentes de 

serviços baseados em UDP que tem informação de estado e realizam verificação de 

erro. 

O protocolo UDP é muito mais adequado para utilizaqão em aplicações 

multimídia que o protocolo TCP. Ele não faz uso de acknowledgment tzckets e não 

retransmite os pacotes. Com W P ,  os erros causados pela rede de comunicação não 

propagam durante a execução de um stream multimídia. Por exemplo, se alguns 

pacotes chegam atrasados a execução do filme não deveria ser atrasada. Ao invés 

disso, os correspondentes quadros são descartados e a execução não é atrasada. Isto é 

uma característica muito importante para permitir que conexões de pequena largura de 

faixa permaneçam em sincronismo com um sbreain de dados conforme ocorra 

variações na largura de faixa. 

A seguir, temos alguns exemplos de aplicações padrões definidas em RFCs 

que utilizam o protocolo da camada de t r a n s p o ~ ~ ~ :  

Trivial File Traarfer Protocol (TFTP) 

Domai. Name Systein @NS) 



Retmfe Procedure Cull (RPC) 

Nefwork File System (NFS) 

SimpZe Nefwork Manugement P~rorocol (SNMP) 

Syslog Protocol 

C.*onnec#ionless Lighhveight D i r e c t o ~  Acess Protocol (CLDAP) 

Real Time Streanzing Profocof (RTSP) 

Real Time Trunsport Protctcol (RTP) 

Instant Messaging and Presence Protocol (IMPP) 

Peer Tu Peer (P2P) 

Sessiollr Initiatim Protocczl (SP - VoP) 

H-323 (VOE') 

Nemork Time Prutocol (NTP) 

Simple Network Time Protocol (SNTP) 



B.4 - Protocolo SCTP 

Introdução 

0 protocolo SCTP, sb'eum <,*oWol Trm~mission Profocol, é um novo 

protocolo de transporte da pilha IP. E pode ser comparado ao tradicionais UDP e 

T e ,  que disponibilizam funções na camada de transporte para muitas aplicafles 

Internet. SCTP foi aprovado como uma RFC "Proposed Sfandard', número 2960 e 

depois foram acrescentadas algumas atualizações e correções nas RFCs 3286, 3309, 

3436 e 3554. Existe um grupo de trabalho IETF, Tr-ort Areu Working Grozrp, 

preocupado em aperfeiçoar este e outros protocolos da camada de transporte. 

De forma similar ao TCP, o protocolo SCTP fornece um serviço de transporte 

conflável, assegurando que os dados são transpo&dos amves da rede sem e m  e em 

sequência E também é orientado a sessão tal como o TCP. 

O protocolo SCTP, diferentemente do TCP, disponibiliza funções que são 

críticas para o transporte da sinalização teleBnica e ao mesmo tempo pode beneficiar 

outras aplicafles que necessitam de uma camada de transporte confiável e com 

diferencial de desempenho. 

Características básicas: 

O protocolo SCTP é 2micartt Suporta a troca de dados entre somente dois 

endpoints, embora estes possam ser representados através de múltiplos endereços IP. 

O protocolo disponibiliza uma transmissão confiável, detectando quando dados são 

descartados, reordenados, duplicados ou corrompidos, e retransmite os dados 

corrompidos conforme necessário. E a transmissão SCTP é fuli-duplm. O protocolo 

SCTF é orientado a mensagem e suporta enquadramento dos limites de uma 

mensagem individual. Em comparação, o protucolo TCP é orientado a byte e não 

preserva nenhuma estrutura implícita dentro de um stream de bytes transmitidos. 

SCTP suporta taxa de transmissão adagtativa semelhante para TCP a qual depende 

das condições de carga na rede. 



O nome S&um Cm'u&ol Traizspni~wim Profocol (SCTP) é derivado da função 

malti-streumlng disponibilizada pelo SCTP. Esta característica permite particionar os 

dados da aplicação em miiltiplos fluxos os quais têm a propriedade da independência 

na entrega sequenciada, isto é, a perda de uma mensagem em qualquer um dos fluxos 

afetará inicialmente somente a entrega das mensagens daquele fluxo e não entrega 

para os outros fluxos. 

Em contraste, o TCP assume um único fluxo de dados e assegura que a entrega 

deste fluxo acontecení com a preservaqiío do sequenciamento original dos bytes. 

Embora isto seja desejável para a entrega de um arquivo ou registro, ela causa um 

atraso adicional quando acontece uma perda de mensagem ou erro no sequeneiamento 

dos pacotes na rede. Quando isto acontece, o TCP tem atrasar a entrega de dados até 

que o correto sequenciamento seja restabelecido através do recebimento de uma 

mensagem fura da sequência ou pela retransmissão da mensagem perdida. 

Para várias aplicações, a característica de preservação dgida do 

sequenciamento não é verdadeiramente necessária. Na sinalização teletÕnica, é só 

necessário manter o sequenciamento das mensagens que afetam o mesmo recurso (por 

exemplo: a mesma chamada ou o mesmo canal). Outras mensagens fracamente 

correlacionadas ou sem correlação podem ser entregues sem a necessidade de manter 

a integridade da sequência global. 

Outro exemplo de um possível uso do multi-streurning é a entrega de 

documentos multimídia, como uma página web, quando realizado sobre uma única 

sessão. Considerando que documentos multimídia consistem de objetos de tipos e 

tamanhos diferentes, o mulrtz-sfreaming permite que o transporte destes componentes 

seja parcialmente ordenado em lugar do estritamente ordenado, e pode resultar em 

uma melhor percepção de usuarirz em relação ao desempenho da camada de transporte 

e por conseguinte da aplicação. 

O transporte é realizado dentro de uma ímica associação SCTP, de forma que 

todos os fluxos são sujeitos a urmi fiuxo comum e ao mecanismo de controle de 

congesriooamento, rednzhde o o~e~headrequerido na camada de traaspsrte. 

O protocolo SCTP realiza mlti-.greaming através da criação de urna relação 

de independência entre a transmissão e a entrega dos dados. Em particular, cada 



chunk de dados no protocolo usa dois conjuntos de números de sequência: um numero 

de sequência de transmissão que controla a transmissão das mensagens e a descoberta 

da perda de mensagens, e o par Styem IDLhTNUmero do S&mm na Sequência que é 

usado para verificar o sequenciamento da remessa dos dados recebidos. 

Esta independência dos mecanismos permite ao receptor determinar 

imediatamente quando uma lacuna na sequSncia de transmissão ocorre (por exemplo: 

devido a perda de uma mensagem) e também permite verificar se as mensagens 

recebidas após a intemipção pertencem a um fluxo afetado. Se uma mensagem é 

recebida dentro de um fluxo afetado, haverá uma correspondente lacuna no número de 

sequência do fluxo, enquanto as mensagens dos outros fluxos não mostrarão a lacuna 

O receptor pode continuar a entregar as mensagens aos fluxos não afetados enquanto 

serão armazenadas em bziffers (bflering) as mensagens para o fluxo afetado até que a 

retransmissão aconteça. 

Em adigão aos mecanismos de ve~zjhf ion f g  e cookie, o protocolo especifica 

o uso do IPSec caso uma forte segurança e proteção a integridade seja requerida. A 

especificação do protocolo SCTP não define nenhum novo procedimento ou protocolo 

de seguraqa. Existe também trabalhos em progresso para fazer uso do TLS, 

Transpurd Layer Security, sobre SCTP. 



B.5 - Protocolo IP 

O protocolo de rede IP (Internet Protocol) [19], atualmente na versão 4, é um 

dos componentes do STD número 5 e tem sua especificação descrita em várias RFCs, 

entre elas: 791,950, 929,922 e atualizada na RFC 2474. o protocolo principal da 

pilha de protocolos TCP/IP. 

O protocolo IP está situado na camada 3 (rede) da pilha TCP/IP e não é 

orientado a conexão. Tem como funcionalidade principal possibilitar o rotearnento 

dos pacotes entre ho.sts através da inserção do campo de endereçamento da fonte e do 

destino, e assim fornecendo um seniço de entrega best-e@rt dos datagramas através 

de uma nuvem IP. Executa também a Fragmentação e remontagem da unidade de 

informação (datagrama IP) com diferentes tamanhos máximos (MTU) em redes 

heterogêneas. 

O protocolo IP, assim como o UDP, não fornece serviço de entrega 

assegurado, nem controle de fluxo dos dados ou mesmo mecanismo para recuperagão 

de erros de transmissão. 

O datagrama IP contém vários tipos de informação conforme ilustrado na 

iigura 29. A seguir estão descritos os diversos campos presentes no cabeçalho IP. 

Figura 29 - Cabeçalho IP 
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Vemion: Indica a versão do protocolo TP utilizado. 

IP Heuder Lengfh (IHL): Indica o tamanho do cabeçalho do datagrama 

em palavras de 32 bits. 

Type-of-Semice: Especifica como o protocolo de camada superior 

recomenda que fosse tratado o datagrama e assinala vários níveis de 

importância ao mesmo. 

Total Length: Especifíca o tamanho em bytes do datagraam IP inteiro, 

incluindo os dados e o cabeçalho. 

IdentiJication: Contém um número inteiro que identifica o datagrama. 

Este campo auxilia a remontar os fragmentos de um datagrama. 

Flugs: Consiste de um campo de 3 bits dos qwis os dois bits menos 

significativos são para controle da fragmentação. O bit menos 

significativo especifica se o datagrama foi fragmentado. O bit 

intermediário especifica se o datagama é o último fiagmento da série 

de datagramas fragmentados. O blt mais significativo não é usado. 

Frugment O$&%: Indica a posição relativa dos dados do Fragmento em 

relação ao ínicio dos dados no datagrama original, o qual permite ao 

processo P destino apropriadamente reconstruir o datagrama original. 

Time-to-íive: Mantém um contador que decrementa de 1 a cada hop 

que o datagrama atravessa até chegar a zero, ponto no qual o 

datagrama é descartado. Este campo é utlizado para evitar loops de 

roteamento infinitos. 

Protocol: Indica qual camada superior receberá os datagramas após o 

processamento IP ser completado. 

Header CYzeck.vzmi: Utilizado para assepar a integridade dos dados 

presentes no cabeçalho IP. 

Sozlrce Address: Especifica o nó transmissor. 

De.stinution Address: Especifica o nó receptor. 

Optjons: Permite ao protocolo suportar várias omões, tal como 

seguraaça 

Data: Contém os dados da camada superior. 



Processo de Fragmentação 

Quando um datagrama IP é encaminhado de um host a outro, pode atravessar 

diferentes redes fisicas. Cada rede fisica tem um tamanho miximo de quadro 

conhecido como a unidade máxima de transmissão (EUTTU). Ele limita o tamanho do 

datagrama que pode ser colocado em uma rede fisica. 

O protocolo IP implementa um processo para fragmentar datagramas que 

excedem o MTU. O processo cria um conjunto de datagramas dentro do tamanho 

máximo permitido. O host receptor remonta o datagrama original a partir dos 

fragmentos. O protocolo IP requer que cada enlace suporte o MlN mínimo de 68 

Wetos. Este valor é a soma do tamanho máximo do cabeçalho IP (60 octetos) e a 

quantidade mínima de dados em um fragmento (8 octetos). Se alguma rede tiver um 

valor mais baixo que este, a fragrnenta@o e a remontagem deve ser implementada nas 

camadas inferiores (fisica e enlace). E tem que ser transparente a camada IP. 

Não são exigidas que implementações do protocolo ?i? tratem datagramas não 

fragmentados maiores que 576 bykes. Na prhtica, a maioria das irnplementações 

suportam valores maiores de tamanho do datagrama. 

Um datagrama não fragmentado tem colocado em zero todos os bits dos 

campos referentes a informação de fi-agmentação. Isto é, o bit de sinalizaqão Wag) de 

fragmentagão é colocado em zero e ofiapent ofset é colocado em zero também. Os 

seguintes passos são executados para fragmentar um datagrama: 

O Bag bit DF é conferido para verificar se a fragmentaqão é permitida. Se 

o bit está em 1, o datagrama será descartado e uma mensagem de erro 

ICMP é retomada a origem. 

Baseado no valor da EUTTU, o campo de dados é dividido em duas ou mais 

partes. Todas as porções de dados recentemente criadas têm que ter um 

tamanho que seja múltiplo de 8 octetos, com a exceção da última porção 

de dados. 

Cada p q ã o  de dados é encapsulada em um datagrama IP. O cabeçalho 

destes novos datagramas são praticamente igual ao original apenas com 

algumas modificqões necessárias, descritas a seguir: 

1- O bit Jlag de fragmentação é colocado em 1 (set) em todos os 

fragmentos com exceção do último. 



2- No campo fiagment ofset de cada fragmento é assinalado a 

localiqão desta porção de dados ocupada no datagrama original, 

relativo ao começo do datagrama original não fragmentado. O ogkt  é 

definido em unidades de 8 octetos. 

3- Se foram incluídas opções no datagrama orÍginal, o bit mais 

significativo do campo options determina se esta informação é copiada 

a todos os fragmentos ou somente ao primeiro. Por exemplo, as opgões 

de ".wurce route" são copiadas em todos os fragmentos. 

4- O campo de tamanho do cabeçalho e o campo de tamanho total do 

novo datagrama são ajustados. 

5- E o campo de checksum do cabeçalho é recalculado. 

Cada um deste datagramas fragmentados são encaminhados agora como um 

datagrama IP normal. O protocolo IP trata cada fragmerrto independentemente. Os 

fragmentos podem atravessar diferentes roteadores até chegar ao destino pretendido. 

Eles podem ser inclusive fragmentados novamente se atravessarem redes com MTLJ 

menor que o tamanho do fragmento. 

No host destino, os fragmentos são remontados no datagrama original. O 

campo de identificação fixado pelo host transmissor e usado juntamente com o 

endereço IP fonte e destino no datagrama para ajudar a remontagem. A fhgmenta~ão 

não altera estes campos. 

Para remontar os ~ e n t o s ,  o host receptor aloca um buffer quando o 

primeiro fragmento chega. O host também inicializa um temporizador. Quando 

fkagmentos subseqüentes do datagrama chegam, os dados são copiados para o buffer 

na localização indicada pelo campo fiugnamt ofset. Quando todos os fragmentos 

chegam, o datagrama original é restabelecido e o processamento continua como se 

fosse um datagrama não fragmentado. 

Se o temporizador exceder o tempo máximo definido e ainda existam 

fragmentos pendentes, o datagrama é descartado. O valor inicial definido para Q 

temponzador é chamado de tempo de vida (time-to-Iive, TTL) do datagrama IP. E 

dependente da implementqãc. AlWm implementaq5es permitem que seja 

configurado este valor. 



Apêndice C - Blocos Criptográficos 

Neste apkhdice serão estudados os diversos blocos criptográficos utilizados no 

projeto de um protocolo de criptografia como exemplo temos TLS e o IPSec. 

Uma análise básica dos diferentes blocos de criptografia será realizada para 

também ser utilizada como uma fermenta de apoio na discussão dos protocolos de 

segurança de rede estudados nesta dissertação de Mestrado. 

C.1- Fun~ão Hash 

Uma função hash H é uma transformar;ão onde uma entrada m é processada e 

retoma uma string de tamanho fixo, o qual é chamada de hash h, assim sendo: h = 

H(m). Funções de hash com esta propriedade tem uma variedade de usos 

computationais, mas quando empregadas em criptografia as funções de hash 

normalmente tem algumas propriedades adicionais. 

As exig2ncias básicas para uma função de hash criptagráfica são as seguintes: 

A entrada da função pode ter qualquer tamanho. 

* A saída da função tem um tamanho fixo. 

H(x) é relativamente fácil de computar para qualquer valor m. 

H(x) é uma função de mão Unica (one-way). 

H(x) é livre de colisão. 

Uma função de hash é de mão única se a sua inversão é difícil, isto e, 

significando que a partir de um valor h de hash seja impraticável computacionalmente 

encontrar alguma entrada m tal que H(m) = h. Dada uma mensagem m, se for 

computacimalmente possível achar uma mensagem n diferente de m tal aquele H(m) 

= H(n), então é dito que H é uma funqão de hash fracamente livre de colisão. Uma 

função de hash fortemente livre de colisão H é aquela que é computacionalmente 

improvável achar duas mensagens m e n, tal aquele X(m) = H@). 

O valor de hash representa concisamente uma mensagem ou documento mais 

longo do qual ele foi computado. Este valor é chamado de sumário (ou resumo) da 



mensagem (messuge d e ) .  Podemos pensar em um sumário de mensagem como 

uma impressão digital de um documento maior. Exemplos de funções de hash 

c o m e n t e  conhecidas são MD5 e SHA. 

A função de hash criptográfica tem duas principais funcionalidades: 

possibilitar a checagem da integridade de uma mensagem e facilitar a implementação 

de assinaturas digitais. Como as funções de hash são geralmente mais rápidas que 

encriptação ou algoritmos de assinatura digitais, é comum computar a assinatura 

digital ou checagem de integridade para algum documento aplicando o procedimento 

criptográfico desejado ao valor de hash do documento o qual é pequeno comparado ao 

pr6prío documento. Adicionalmente, um sumário pode ser público sem revelar os 

conteúdos do documento do qual foi derivado. Isto é importante em digital 

timestamping, onde usando funções de hash, a pessoa pode adquirir docurnent 

time.eamped sem revelar seu conteúdo ao serviço de tíme.danpz~g. 

Damgard e Merkle [20,2í J influenciaram grandemente a c iqão  das funções 

de hash criptográficas definindo uma função de hash em termos do que é chamado 

uma função de compressão. Uma função de compressão recebe m a  entrada de 

tamanho fixo e retoma uma saída de tamanho fixo de menor tamanho. Dado uma 

função de compressão, uma função de hash pode ser definida como repetidas 

execuções da função de compressão ate que a mensagem inteira seja processada. 

Neste processo, uma mensagem de tamanho arbitrário é dividida em blocos de 

tamanho dependente da função de compressão e também são pudded úpor razões de 

segurança) de maneira que o tamanho da mensagem seja múltiplo do tamanho de 

bloco. Então os blocos são processados consecutivamente e recebem como entrada o 

resultado do hash parcial anterior e o bloco da mensagem atual, tendo como saída 

final o valor do hash (veja figura 30, F é uma função de compressão). 

E'igiira 30 - Eshitara itemtíva de DamgardBlerkle para funqões de hash 



C.1.1 - SHA e SHA-I 

O algoritmo de hash seguro (Secure Hash Algorithm - SHA) foi especificado 

no Secure Hash Standard (SHS, mPSlSO) e foi desenvolvido pelo NIST [22]. O 

algoritmo de hash SHA-1 é uma revisão do SHA original que foi publicado em 2994. 

A revisão corrigiu uma falha não publicada do SHA. 

O projeto deste algoritmo foi muito semelhante ao MD4, uma fiatrqão de hash 

desenvolvida por Rivest da RSA Labs. SHA-1 também está descrito no padrão ANSZ 

X9.30 (parte 2). O algoritmo recebe como entrada uma mensagem de tamanho menor 

que 2G4 bits e produz um sumário de mensagem de 160 bits. 

O algoritmo é um pouco mais lento que o MD5, mas como o sumátio da 

mensagem é maior, este algoritmo é menos vulnerável ao ataque por colisão via força- 

bruta e ao ataque de inversão. SHA é parte integrante do projeto Capstone. 

MD2, MD4 e MD5 são algoritmos de hash (mssage digesf) desenvolvidos 

por Rivest Eles são destinados para aplicaç5es de assinatura digitais onde urna 

mensagem grande tem que ser comprimida de uma maneira segura antes de ser 

assinada com a chave privada. Todos os três algoritmos recebem como entrada uma 

mensagem de tamanho arbitrário e produzem um sumário de mensagem de 128 bits. 

Enquanto as estruturas destes algoritmos são iun pouco semelhantes, o projeto do 

MD2 é bastante diferente do MD4 e do NID5. 

O MD2 foi otimizado para máquinas de 8 bits e o MD4 e MD5 foram 

projetados para maquinas 32 bit. A especificaqão e código fonte dos três algoritmos 

podem ser encontradas na Internet, RFCs 1319-1321. 

O MD2 foi desenvolvido por Rivest em 1989. A mensagem é primeiramente 

pudded de modo que o tamanho em bytes seja divisível por 16. Um chechzm de 16 

bytes é acrescentado a mensagem e o valor do hash é computado a partir da 

mensagem resultante. Rogier e Chauvaud informaram que podem ser construídas 

colisões para o MD2 caso o cálculo do checksum for omitido. Esta é a írrrica 

criptoanálise conhecida para MD2. 



O EAD4 foi desenvolvido por Rivest em 1990. A mensagem é padded para 

assegurar que seu tamanho em bits mais 64 seja divisível por 512. Uma representagão 

binária de 64 bits do tamanho original da mensagem é então concatenada a 

mensagem. A mensagem é processada em blocos de 5 12 bits na estrutura iterativa de 

DamgardlMerkle e cada bloco é processado em três round~ distintos. Ataques em 

versões de MD4 que não tinham o primeiro ou o último rond foram desenvolvidos 

muito rapidamente por Den Boer, Bosselaers e outros. Dobbertín mostrou como 

colisões para a versão completa do MD4 podem ser encontradas em apenas um 

minuto em um computador PC tipico. Em recente trabalho, Dobbertin (Fast SoRware 

Encryption, 1998) mostrou que uma versão reduzida do MD4 na qual o terceiro round 

da função de compressão não é executado mas todo o resto permanece o mesmo, não 

é uma f i ã o  de mão única. Claramente, o MD4 deve ser considerado quebrado 

(bruken). 

O MD5 foi desenvolvido por Rivest em 1991. É basicamente o MD4 com 

"cinto de segurança" e embora seja um pouco mais lento que o MD4, é mais seguro. 

O algoritmo consiste em quatro roandv distintos com o projetu um pouco diferente do 

MD4. O tamanho do sumário, como também as exigências depudded permaneceram 

os mesmos. Den Boer e Bosselaers acharam pseudo-colisões para o MD5. Mais 

recente trabalho realizado por Dobbertin estendeu as técnicas usadas tão efetivamente 

na análise de MD4 para achar colisões para a função de compressão do MD5. 

Van Oorschot e Wiener criaram um mecanismo de procura de colisões por 

forga bruta em fungões de hash, e eles estimaram uma máquina de procura por colisão 

especificamente projetada para o MD5 (valendo $10 milhões em 1994) poderia achar 

uma colisão para MD5 em 24 dias em média. As &nicas podem ser aplicadas a 

outras funções de hask 

C.1.3 - Ataques as Fungões de Hash 

As propriedades criptogáficas essenciais de m a  função de hash como 

descrito anteriormente são a ausência de colisão e a irreversibilidade. O ataque mais 

simples que pode ser feito em uma função de hash é escolher entradas ao acaso até 

que se encontre um valor de saida desejado (contraiando a propriedade de 



irreversibilidade) ou encontrarmos duas entradas que produzem a mesma saída 

(contrariando a propriedade de ser livre de colisão). 

Suponha que a função de hash produza uma saida longa de n bits. Se estamos 

tentando achar algumas entradas que produzam um determinado valor de saída y, e 

desde que cada saída seja igualmente provável, teremos então um nílmero de entradas 

possíveis na ordem de 2". 

Um ataque de aniversário é o nome usado para se referir a uma classe de 

ataques por força bnrta. Se alguma função, quando recebe uma entrada aleatória, 

devolve um dos k valores ijpalmente proviiveis, então avaliando reptidamente a 

h ç ã o  para diferentes entradas, esperamos obter a mesma saída após 

aproximadamente 1 .2kln tentativas. 

Se estamos tentando achar uma colisão, pelo paradoxo do aniversário, 

obteremos alguma colisão apbs 1 . ~ ( 2 ~ )  tentativas possíveis de entrada. Van Oorschot 

e Wiener mostraram como um ataque por força bruta poderia ser implementado. 

Com respeito ao uso de funqões de hash na provisão de assinaturas digitais, 

Yuval propôs a seguinte estratkgia baseada no paradoxo de aniversário onde n é o 

tamanho do sumário de mensagem: 

O adversário seleciona duas mensagens: a mensagem alvo a ser 

assinada e uma mensagem inócua que a Alice queria assinar. 

O adversário gera 2& variações da mensagem inócua (que tenham o 

mesmo significado) e os correspondentes sumários de mensagem. E 

gera um numero igual de variações da mensagem alvo e seus sumários. 

A probabilidade de que uma das variações da mensagem inócua tenha 

o mesmo sumário que uma das variqões da mensagem alvo são 

maiores que 1/2 de acordo com o paradoxo de aniversário. 

Então o adversário obtém a assinatura de Alice através da variação da 

mensagem inócua. 

A assinatura da mensagem inócua é removida e substituída pela 

mensagem alvo que gera o mesmo sumário de mensagem. E assim o 

adversário forjou com sucesso a mensagem sem descobrir a chave de 

encriptação. 



As pseudo-colisões são colisões obtiáas na função de compressão que é o 

componente principal de uma h ç ã o  de hash. Embora colisões em uma função de 

compressão de uma h ç ã o  de hash possam ser utilizadas na obten~ão de colisões para 

a própria função de hash, isto normalmente não é verdade. Embora as pseudo-colisões 

possam ser vistas como uma propriedade de cunho negativo em uma função de hash, 

uma pseudo-colisão não é equivalente a uma colisão na função de hash e a função de 

hash ainda pode ser considerada ainda como razoavelmente segura, entretanto seu uso 

para novas aplicações tende a ser desencorajado a favor de funções de hash livres de 

pseudo-colis6es. MD5 é um tal exemplo de função de hash livre de pseudo-colisões. 

C.2 - Algoritmos Simétricos 

Os algoritmos simétricos, ou de chave secreta, utilizam uma única chave que é 

compartilhada entre ambos os lados da conexão para encriptar e desencriptar as 

mensagens trocadas na comunicação. 

Os algoritmos simétricos não são utilizados somente para encriptação dos 

dados mas também em mecanismos de autenticação e como um exemplo desta técnica 

temos Message Aufhenticution Cude (MAC). 

O processamento computacional executado muito mais rapidamente quando 

comparado com os algoritmos assim&icos. Esta é uma propriedade desejável para 

um desempenho satisfatóno de sistemas em tempo real. A velocidade de encriptação 

possibilita ao servidor tratar miiltiplas conexões e a velocidade de decriptação permite 

ao cliente a obtenção dos dados em tempo real. Além disso, a velocidade de 

decriptqão poderia ser diminuida em troca de uma encriptqão mais rápida, quando 

por exemplo a largura de faixa é o gargalo de um cliente e não a decifração do código 

pela QU. 

O principal problema com os algoritmos de chave simétricos reside no 

mecanismo de distribuição da chave secreta entre o receptor e o transmissor de modo 

que ninguém mais tenha acesso a chave. 

Para 0s  dgm-hos $m&-icos existem as se_?intes SeCllicas pata cifragem dos 

dados: a cifragem de blocos, a cifragem de Bwro (Lsfrerm) e o Meslivage Az&eníicaízon 

Cude m). 



C.2.1 - Algoritmos para Cifragem de Fluxo 

Embora se utilizem as cifias para blocos de dados de tamanho variáveis, 

fluxos (strearn) de dados podem ser codificados de maneira diferenciada. As cifiagens 

de bloco operam em blocos de grande tamanho enquanto as cifiagens de fluxo operam 

em blocos de dados de pequeno tamanho. As cifragens de fluxo não sofiem de 

problemas de análise de trafego como as cifiagem de bloco de tamanho fixo. 

O algoritmo de cifiagem de fluxo (ou algoritmo de fluxo) produz o que é 

chamado de keysfrem, o qual representa uma sequêmia de bits usado como mia 

chave simétrica. A encriptação é executada pela combinação do hystreum com o 

texto puro, usualmente com a operação XOR bit a bit. 

Há dois tipos de cifiagem de fluxo: as sincronas e as auto-sincronizáveis. Os 

diferentes tipos são diferenciadas pela técnica utilizada para gerar o keysfrem usado 

para encriptar o fluxo de dados. 

Síncronas: o keystreum gerado é independente do texto encriptado e do 

texto puro. 

Auto-sincronizáveis: o kqs&em gerado depende do texto encriptado 

e/ou do texto puro. 

Os algoritmos de Buxo são muito mais rápidos que os algoritmos de blocos. 

Enquanto os algoritmos de bloms operam em blocos de dados de tamanho grande, os 

de fluxo tipicamente operam em unidades menores de texto puro. 

Como exemplo de alguns algoritmos de fluxo temos: RC4, SEAL e VRA. O 

algoritmo de fluxo mais amplamente utilizado é o RC4. 

C.2.1.1 - One-Time Pad 

É um algoritmo de chave privada na qual a chave é uma sequência 

verdadeiramente aleat6ria de bits (keyrtremn) tão longa quanto a própria mensagem, e 

a encriptação e executada por uma opeqão lógica XOR da mensagem com a chave. 

É teoricamente inquebrkvel. O interesse atual em algoritmos de cihgem de fluxo é 

atribuído comumente ao apelo teórico das propriedades do One-time Pad. 



Um One-time Pad, 5s vezes chamado de algorimo de Vernam, utiliza um 

stríng de bits que são gerados completamente ao acaso. O kcysfpem tem o mesmo 

tamanho da mensagem de texto puro (mensagem). O sfring aleatório (kqstueam) é 

combinado através da operação lógica XOR bit a bit com o texto puro para produzir o 

texto cifrado. Considerando que o keystveam inteiro é aleatório, até mesmo um 

oponente com recursos computacionais infinitos não poderá obter o texto puro 

original mesmo tendo o texto cifiado completo. Diz-se que tal técnica fornece segredo 

perfeito e a análise do One-time Pad é vista como um das bases de criptografia 

modema. O One-time Pad foi utilizado durante o tempo da guerra nas comunicações 

diplomáticas que requeriam segurança excepcionalmente alta. 

Como a chave secreta (que pode somente ser usada uma vez) tem o mesmo 

tamanho da mensagem a ser transmitida, este algoritmo introduz problemas graves de 

administração das chaves. Embora seja perfeitamente segura, One-time Pad é de 

modo geral inviável. Foram desenvolvidos algoritmos de fluxo que são uma 

aproxima$io a aqão do One-time Pad. Embora os algoritmos de fluxo atuais estejam 

impossibilitadas de fornecer a segurança teórica satisfatúria do One-time Pad, eles são 

pelo menos práticos. 

O algoritmo de fluxo RC4 foi projetado por Rivest para RSA Data Security 

(agora RSA Security). É um algoritmo de fluxo com tamanho de chave variável e 

operações orientadas a byte. O algoritmo está baseado no uso de permutações 

aleatórias. Análises demonstram que o período da cifragem no qual o algoritmo 

permanece provavelmente forte é maior que 10IUO. São requeridas de oito a dezesseis 

operações de máquina para cada byte de saída e é esperado que o algoritmo execute 

muito rapidamente em software. É considerado um algoritmo seguro. 

O RC4 é usado para encriptação de arquivos em produtos da própria empresa 

RSA. Normaímente é uma das opgões comumente disponiveis nas comunicações 

seguras, como exemplo: na encriptação do tráfego defpara sites webs seguros que 

utilizam o protocolo SSLíTLS. 



C.2.1.3 - Ataques aos Algoritmos Simétricos de Fluxo 

O uso mais comum de um algoritmo de fluxo para encriptação é gerar um 

keystream de modo que isso dependa da chave secreta e então combiná-lo (usando 

XOR) com a mensagem a ser codificada. É crucial que o kystrem pareça aleatório, 

isto é, depois de verificar quantidades crescentes do keystream, um adversário não 

deveria ter nenhuma vantagem adicional que possibilite predizer qualquer bit 

subseqüente da sequência Enquanto há algumas tentativas para garantir esta 

propriedade de modo analltico, a maioria dos algoritmos de fluxo confiam em uma 

análise arb hoc. 

Uma condição necessária para um algoritmo de fluxo ser seguro é que passe 

em uma bateria de testes estatísticos que avaliem, entre outras coisas, as freqüências 

com que padrões sucessivos de bits de diferentes tamanhos ocorrem. Estes testes 

também podem aferir a correlação entre bits na sequência em algum momento. 

Claramente a quantidade de testes estatísticos dependerá da perfeição do projetista. É 

muito raro (e muito fraco) o algoritmo de flm que não passe na maioria dos 

conjuntos de testes estatísticos. 

Um key~dream pode ter fraquezas estruturais potenciais que permibm um 

adversário deduzir o keystream. Obviamente, se o período de um keystrearn, isto é, o 

n h e r o  de bits no kqstrem antes que este comece a repetir novamente, é muito 

pequeno, o adverskio pode utilizar as partes reveladas do k@vsfpearn para ajudar na 

decriptação de outras partes do texto cifrado. O projeto de um algoritmo de fluxo 

deveria ser acompanhado por uma garantia de um período mínimo para o keystrearn 

gerado ou por uma evidência teórica boa para o valor minimo do periodo. Sem isto, 

não pode ser assegurado ao usuário do criptosistema que um determinado kqsfrem 

não repetirá tão logo de modo a tornar vulnerável a segurança da criptografia 

utilizada. 

Um conjunto de fraquezas estruturais mais interessantes pode gerar a 

oportunidade de encontrar modos alternativos para gerar parte ou até mesmo todo o 

keystrearn. Uma das técnicas mais importante entre estas aproximações é a que usa 

um registrador de deslocamento com realimentação linear para reproduzir parte da 

sequência A motivação para usar o registrador de deslocamento com realimentação 

linear é devida ao algoritmo de Berlekamp e Massey que recebe como entrada uma 



sequência finita de bits e gera como saida um registrador de deslocamento com 

realimentaqão linear que poderia ser usado para gerar aquela sequência. Isto originou 

uma medida de segurança conhecida como a Complexidade Linear de uma Sequência. 

Para uma determinada sequência, a complexidade linear é o tamanho do registrador de 

deslocamento com realimentação linear que precisa ser usado para reproduzir a 

sequência. Claramente uma condigão necessária para a segurança do algoritmo de 

fluxo é que a sentia que produza tenha uma alta complexidade linear. 

Outro tipo de ataque tenta recuperar parte da chave secreta que foi usada. 

Desconsiderando o mais óbvio ataque de procura da chave por força bruta, uma classe 

poderosa de ataques pode ser descrita pelo termo "Divida e conquiste". Durante uma 

análise ofline o criptoanalista identifica alguma parte da chave que tem efeito direto e 

imediato em algum aspecto ou componente do key~ream gerado. Executando uma 

procura por força bruta sobre esta parte menor da chave secreta e observando como as 

sequêmias geradas casam com o verdadeiro keystrerrm, O criptoãnalista pode deduzir 

potencialmente o valor correto desta pequena fiação da chave secreta. Esta correlação 

entre o keysdream produzido (depois de fazer alguma suposição para dividir a chave) e 

o key~fream interceptado é denominada como Ataque de Correlação e é muito rápido 

e eficiente. 

Algumas considerações sobre a implementação: (i) um algoritmo de fluxo 

síncrono permite um adversário mudar bits do texto puro sem qualquer propagação de 

erro para o resto da mensagem. Se a autenticação da mensagem que está encriptada é 

requerida, a utilização de um MAC é aconselhável; (ii) uma outra questão importante 

é a sincronização entre emissor e receptor que às vezes pode ser perdida em algum 

momento da execução do algorimio de fluxo e algum método é necessário para 

assegurar que o keysdreanz possa ser colocado em sincronismo novamente. Um modo 

típico de realizar isto é fazendo com que o emissor da mensagem intercale marcadores 

de sincronizaqão na transmissão de maneira que somente a parte da transmissão que 

está posicionada entre os marcadores de sincronização será perdida. Contudo este 

procedimento pode trazer alguma vulnerabilidade na segurança do algoritmo. 



42.2.2 - Algoritmos para Cifragem de Bloco 

Um algoritmo de bloco é um tipo de algoritmo de encripeão de chave 

simétrica que transforma um bloco de tamanho fixo de texto puro (texto não 

encriptado) de dados em um bloco encriptado de dados de mesmo tamanho. 

Para muitos algoritmos de bloco, o tamanho de bloco é de 64 bits. Conforme 

os processadores estão ficando mais sofisticados, o tamanho de bloco estii 

aumentando proporcionalmente, inclusive já caminhamos para blocos de 128 bits. 

Como blocos de texto puro diferentes são mapeados para blocos de texto 

encriptado diferentes (para permitir única decriptação), um algoritmo de bloco 

efetivamente provê uma permutação (um para um) do conjunto de todas as possíveis 

mensagens. A permutação efetuada durante qualquer encriptação é obviamente 

secreta, desde que é uma função da chave secreta. 

Cifragem de Blocos de Tamanho Fixo 

Estas cifras operam em blocos de tamanho fixo. A chave de encriptação e o 

texto puro são divididos em partes de tamanho diferentes e são passados por múltiplos 

circuitos de operações reversíveis. Por exemplo, a cifra poderia ser uma operagão 

XOR da metade superior da chave com a metade superior do texto puro. E o mesmo 

procedimento seria realizado para as metades inferiores e após executaria alguma 

operagão de deslocamento de bits (bit shiftig) e repetiria esta operaqão múltiplas 

vezes (roundv). 

Este tipo de cifra fornece uma função 1-1 entre o texto puro e o texto 

codificado. Então, por exemplo, "AAAA" será sempre encriptado para o mesmo 

bloco, digamos "BDEF". E isto é uma falha de segurança porque se consegue 

facilmente o inverso da ~ ~ ã o ,  m a  vez que sejam descobertos alguns pares de 

mapeamento do texto puro para cifrado. E esta cifra sofre do ataque de análise de 

tráfego por causa da propriedade 1-1. Por exemplo, em uma gravação da voz terá 

sempre muitas instâncias de silêncio, tais instâncias terão o mesmo texto cifrado e 

serão fáceis de descobrir. 



€ifrstgm BeBlow de Tamanho Arbitrário 

Para que a cifragem de bloco de tamanho fixo possam operar em blocos de 

diferentes tamanhos, o texto puro é acrescentado de bits (padding) para alcançar o 

tamanho mínimo ou é dividido em múltiplos blocos, caso exceda o tamanho máximo. 

Assim, os blocos sáo encríptados usando uma cifragem para blocos de tamanho Exo. 

Este mktodo (padding) ajudaa _evitar oataque panál ise  de idfkgo mencionado no 

item anterior que tratava da cifiagem de blocos de tamanho fixo. 

Uma técnica utilizada para possibilitar a operqão com blocos de tamanho 

arbitriirio e principalmente supem as fraquezas da cifi-agem de blocos de tamanho 

fixo é o encadeamento (chining) das cifras de bloco fixo usando diferentes modos de 

operação. O principal objetivo desejado com estes modos de operação é aumentar a 

difusão (diminuir a correlação) das estatísticas do texto puro. Estes modos fazem uso 

de alguns dados históricos (prévio bloco de texto puro ou prévio bloco de texto 

cifrado ou contador) para prevenir a repetiqão de padrões de texto cifrado. E assim 

ajudar a evitar o ataque por análise de tráfego. 

Os modos de o p ç ã o  do padrão DES foram publicados no FiPS 81 e também 

no ANST X3.106. Uma versão mais geral do padrão (IS092b) generalizou os quatro 

modos de DES para ser aplicável a qualquer algoritmo de bloco de tamanho de bloco 

arbitrário. Os modos padronizados são Ekctrunic Cude Book, C@ker Bkuck Chaining, 

Cipher Feedback e Oufput Feeíiback. Além deste modos utilizados amplamente, 

outros também são conhecidos, entre eles: Comter mode e o Propagating Cipher 

B Eock-í'hining. 

C.2.2.1 - Modos de Operagb 

No modo ECB, cada bloco de texto puro -5 codificado independentemente dos 

outros blocos pelo algoritmo de encriptação (ver figura 31). A segurança do modo 

Em é definida pela sqpatrça do algoritmo de encriptaqiia utiFiZâdu. h o  

padrões de texto puro, estes serão facilmente detectados. 



Cada bloco de texto puro idêntico gera um bloco de texto cifrado idêntico. O 

texto puro pode ser facilmente manipulado pela remoqão, repetição ou troca de 

blocos. A velocidade de cada operaqão de encriptação é somente dependente do 

algoritmo de bloco utilizado. O modo ECB possibilita uma fácil paralelização o qual 

ocasiona em um desempenho melhor quando comparado com os o&os modos. 

Se ocorrerem um ou mais erros na transmissão dos bits de um único bloco de 

texto c imo,  a decripíqão somente daquele bloco é prejudicada, não há propagação 

de erro para os blocos seguintes. 

C.2.2.1.2 - Ceher Block Chaipting - CBC 

No modo CBC, em cada bloco de texto puro é realizado a operação XOR com 

o prévio bloco de texto cifrado e somente eritza ser& emriptah. Um vetar de 

inicíalização co é usado como uma semente para o processo (veja figura 32). 

Este modo é tão seguro contra ataques pdr3o quanto o algoritm~ de b-1oc-o 

utilizado. Além disso, qualquer padrão existente no texto puro é dissimulado pela 

~pera@b XOR do bloco de texto cifrado previ0 com o bloco de texto puro. Note 

também que o texto puro não pode ser manipulado diretamente exceto abavés de 

remoção de blocos do ínicio ou fim do texto cifrado. O vetor de inicialázação deve& 

ser diferente para qualquer duas mensagem encriptadas com a mesma chave e 

preferentemente que seja escolhido um valor aleatório. Ele não precisa ser codificado 

e pode ser transmitido com o texto cifiado. 



A velocidade de encripta@h é idêntica ao do algoritmo de bloco utilizado, mas 

o processo de encriptação não pode ser facilmente paralelizado, embora o processo de 

decriptação possa ser. 

C.2.2.1.3 - C@hm FeedBacR - CFB 

No modo CFB, o bloco anterior de texto cifrado é encriptado e a saída 

produzida é combinada com o bloco de texto puro usando XOR para produzir o bloco 

de texto cifrado atual. É possível definir o modo CFB de forma que use uma 

realirnentaqiio menor que um bloco de dados completo. Um vetor de inicialização Q é 

usado como semente para o processo (veja figura 33). 



O modo CFB é tão seguro quanto o dgoritrno de encriptação subjacente e os 

padrões de texto puro são dissimulados no texto cifiado pelo uso da operação XOR. O 

texto puro não pode ser manipulado diretamente exceto pela eliminação dos bloco do 

início ou do fim do texto cifrado. No modo CFl3 e com a realimentação de um bloco 

completo, quando dois blocos de texto cifiado são idênticos, as saídas das operações 

de encriptação de bloco são idênticas no próximo passo também. Isto permite que a 

imiformação sobre o bloco de texto puro sejam vazadas. As considerações de segurança 

para o vetor de inicialização são as mesmas do modo CBC, exceto pelo ataque 

descrito na próxima seção. Ao invés disso, o úItimo bloco de texto cifrado pode ser 

atacado. 

Quando usando a realimentação completa, a velocidade de encriptação é 

idêntica a do algoritmo de bloco utilizado. O processo de encriptação não pode ser 

facilmente paralelizado. 

C.2.2.1.4 - Ou@ut Feedback - OFB 

O modo OFB é semelhante ao modo C233 exceto que a operação XOR com 

cada bloco de texto puro é gerada independentemente do texto puro e do texto cifrado. 

Um vetor de inicializaqão so é usado como semente para uma sequência de blocos de 

dados si, e cada bloco de dados si é derivado da encriptaqão do bloco de dados prévio 



si-1. A encriptacão de um bloco de texto puro é obtido do XOR do bloco de texto puro 

com o bloco de dados pertinente (veja figura 34). 

Figura 34 - Modo Ouiput Ftwdbmk 

A realimentação parcial (menos de um bloco completo) não é recomendada 

por motivos de segurança. O modo OFB tem uma vantagem sobre o modo CET? onde 

qualquer bit errado que possa ocorrer durante a transmissão não é propagado de forma 

a afetar a decriptação dos blocos subseqüentes. As considerações de segurança para o 

vetor de inicialização são as mesmas do modo CFB. 

Um problema com o modo OFB é que o texto puro é manipulado facilmente. 

Isto é, um atacante que conhece um bloco de texto puro mi pode substitui-lo com um 

falso bloco de texto puro x através da operação XOR mi 8 x para o bloco de texto 

cifiado correspondente Ci. Há ataques semelhantes nos modos CBC e CFB mas nestes 

ataques o bloco de texto puro é modificado de forma imprevisível pelo atacante. 

Ainda, o primeiro bloco de texto cifrado (quer dizer, o vetor de inicialização) em 

modo CBC e o último no modo CFB são da mesma maneira vulneráveis ao ataque 

como os blocos no modo OFB. Ataques deste tipo podem ser prevenidos usando um 

esquema de assinatura digital, por exemplo. 

A velocidade de encriptação é idêntica ao do algoritmo de bloco utilizado. 

Embora o processo não possa facilmente ser paralelizado, algum tempo pode ser 

economizado gerando o keystrem antes dos dados estarem disponíveis para 

encriptação. 



Devido 5s negligsncias no modo OFB, Diffre propôs um modo adicional de 

operação, conhecido como modo contador (comer nzode). Difere do modo OFB na 

forma que os sucessivos blocos de dados são gerados para as encriptações 

subseqüentes. Em vez de obter um bloco de dados com a encripta~ão do bloco de 

dados prévio, Diffie propôs a encriptagão da quantidade i + TV mod 264 para o bloco 

de dados iésimo, onde N é algum vetor de inicialiqão. 

Certos modos de operação do algoritmo de bloco transformam este 

efetivamente em um gerador de keysfream e deste modo qualquer algoritmo de bloco 

pode ser usado como um algoritmo de fluxo. Como exemplo temos o DES em modo 

CFB ou OFB. Porém, os algoritmos de fluxo com um projeto dedicado são 

tipicamente muito mais rápidos. 

C.2.2.2 - Data Encryption Standard - DES e 3DES 

O algoritmo de blocos DES, um acrônimo para Data Encrypbíurz Sfundard, é o 

nome da Federal Inforafion Processing Stmdmd (FIPS) 46-3 que descreve o 

algoritmo de encriptação de dados @EA). O DEA também é definido no ANSI 

padrão X9.32. 

O DEA é uma melhoria do algoritmo Lucifer desenvolvido pela IBM no ínicio 

de 1970. Embora o algoritmo tenha sido essencialmente projetado pela IBM, o NSA e 

NBS (agora NIST) representaram um papel importante nas fases finais de 

desenvolvimento. O DEA, fiequentemente chamado DES, foi estudado 

extensivamente desde sua publicação e é o algoritmo simétrico mais conhecido e 

utilizado no mundo. 

O DEA tem um bloco de dados de tamanho de 64 bit e usa uma chave de 56 

bits durante a execução (8 bits de paridade são retirados de uma chave completa de 64 

bits). O DEA é um algoritmo Feistel de 16 rozrtldr e foi projetado originalmente para 

implementação em hardware. O DEA também pode ser usado para encriptação de um 

único usuario, como por exemplo armazenar arquivos em um disco rigido na forma 

encriptada. Em um ambiente multiusuáno, a distribuição das chaves de forma segura 

pode ser difícil e a criptografia de chave pública fornece uma solução ideal para este 

tipo de problema. 



O NIST tem recertificado o DES (F'IPS 46-1,46-2,46-3) a cada cinco anos. O 

FIPS 46-3 reafirmou o uso do DES a partir de Outubro de 1999, mas o DES simples 

somente é permitido para sistemas legado. O FPS 46-3 inclui uma definição de 

Triplo-DES (TDEA, correspondendo a X9.52). O TDEA é o algoritmo simétrico 

escolhido e aprovado pela FIPS. O DES e o Triplo-DES estão sendo substituídos pelo 

novo Padrão de Encriptação Avançado (AES) [23]. 

Durante algum tempo foi prática comum proteger a informação com Triplo- 

DES ao invés do DES. Isto significa que os dados de entrada, na prática, são 

encriptados três vezes. Há uma variedade de modos de realizar esta operação. O 

padrão ANSI X9.52 define uma encriptação Triplo-DES com chaves kl, k2 e k3 como 

C = E= (Dk2 (Ekl (M))). Onde Ek e Dk denotam respectivamente encriptação e 

decriptação DES, respectivamente, com a chave k Este modo de encriptação as vezes 

é chamado DES-EDE. Outra variante é o DES-EEE que consiste em três encriptações 

sucessivas. Há três opções de chavearnento definidas no ANSI X9.52 para DES-EDE: 

1- As três chaves kl, k2 e k3 são independentes. 

2- As chaves kl e k2 são independentes, mas kl = k3. 

3- As três chaves são iguais, k l  = k2 = k3. 

A terceira opção faz o Triplo-DES ser compatível (bachard) com DES. 

Como todos os algoritmos de bloco, o Triplo-DES pode ser usado em uma 

variedade de modos de opração. O padrão ANSI X9.52 detalha sete modos, inclusive 

os quatro modos padrões descritos anteriormente. 

O uso de dupla e tripla encriptação nem sempre fornece a segurança adicional 

que pode ser esperada. Por exemplo, considere o seguinte ataque meet-in-the-midk 

na encriptação dupla. Temos um algoritmo de bloco com tamanho de chave n e E@) 

denota a encriptação da mensagem P que usa a chave k. A encriptação dupla com 

duas chaves diferentes da um tamanho total da chave de 2n. Forkm, supTie que somos 

capazes de armazenar E@) para todas as chaves k e temos o texto puro P, e suponha 

mais adiante que temos um texto cifrado C tal que C = Eu (Eh;i (P)) para as chaves 



secretas kI e k2. Para cada chave L existe exatamente uma chave k tal que DL(C) = 

&(P). Há exatamente 2" chaves possíveis que levam ao par @;C) e essas chaves 

podem ser encontradas em aproximadamente 0") passos. Com a capacidade de 

armazenar só 2P < 2n chaves, podemos modificar este algoritmo e achar todas as 

possíveis chaves em 0(2"-~) passos. 

Outro exemplo de uma falsa segurança foi mostrada em [24], onde uma tripla 

encriptação EDE com três chaves diferentes é analisada. Sejam K = (k; kh; k,J e KO = 

(k, e A; ki,; h) duas chaves secretas onde A é uma conhecida constante e @ denota a 

operação XOR. Suponha que temos o texto c i m o  C e a correspondente decriptação 

P e P' de C com as chaves K e K' respectivamente. Desde P' = Dk, A (Eka (P)), 

podemos determinar k, (ou todos os possíveis candidatos para k) em 0(2n) passos 

onde n é o tamanho da chave. Usando um ataque semelhante ao descrito acima, 

podemos determinar o resto da chave (quer dizer, kb e ]E) em outros O(2") passos. 

C.2.2.3 - International Data Encryption Algorithm - IDEA 

O algoritmo IDEA (Znternatiunal D& EnciyPfim Algurithm) [25] é a 

segunda versão de um algoritmo de bloco projetado e apresentado por Lai e Massey. 

É um algoritmo de bloco iterativo de 64 bits com uma chave de 128 bits. O processo 

de encriptagão requer oito r u d s  complexos. Embora a cifia não tenha uma estrutura 

Feistel, a decriptação é realizada da mesma maneira como a encriptação uma vez que 

a subchave de decriptação é calculada a partir da subchave de encriptação. A estrutura 

do algoritmo foi projetada para ser implementada facilmente em sofhyare e hardware. 

A segurança do IDEA confia no uso de três tipos incompatíveis de operações 

arítm6ticas em palavras de 16 bits. Porém algumas das operações aritméticas usadas 

no IDEA não são rápidas em software. Como resultado a velocidade do IDEA em 

sofiare é semelhante a do DES. 

Um dos princípios usados durante o projeto do IDEA era facilitar a análise de 

sua fòrça contra a criptanálise difèrencial e o IDEA é considerado imune a 

criptmmilãse diferencial. Alkm disso, Iião há nenhum ataque criptoanálitico linear 

para o DEA e não há nenhuma fraqueza algébrica conhecida no IDEA. O resultado 

de criptoanálise mais significante é devido a Daemen, que descobriu uma classe 



grande de z5' chaves fracas no qual o uso de tal chave durante a encriptação poderia 

ser detectado facilmente e a chave recuperada Porém, como há 212' possíveis chaves, 

este resultado não tem nenhum impacto na segurança prática do algoritmo para 

encriptação quando as chaves de encriptação são escolhidas de modo aleatório. 

Geralmente é considerado que o IDEA é um algoritmo muito seguro. Tanto o seu 

projeto de desenvolvimento como a base teórica foram abertamente e amplamente 

discutidos. 

C.2.2.4 - Rivest Cipher #5 e #6 - RC5 e RC6 

O RC5 [26] é um algoritmo de bloco rápido projetado por Ronald Rivest da 

empresa RSA Data Securify (agora RSA Security) em 1994. É um algoritmo 

parametrizado com um tamanho de bloco variável, um tamanho chave variável e um 

número variável de rodv. As escolúas permitidas para o tamanho de bloco são 32 

bits (para experimentaqão e avaliação somente), 64 bits (como um substituto ao DES) 

e 128 bits. O número de rom& pode variar de O a 255 enquanto a chave pode variar 

de O a 2040 bits de tamanho. Tal variabilidade embutida fornece uma flexibilidade em 

todos os níveis de segurança e eficiência 

Há três rotinas básicas no algoritmo RC5: a expansão da chave, encriptação e 

decriptação. Na rotina de expansão, a chave secreta é expandida para preencher uma 

tabela de chave cujo tamanho depende do número de rounds. A tabela chave é então 

mada na encriptação e decriptação. A rotina de encriptação consiste em três opera~ões 

primitivas: adição de inteiro, operação lógica XOR bit a bit e rotação variável. A 

simplicidade excepcional do RC5 torna fácil a implementação e a análise. 

O uso constante de rotações dependentes dos dados e a mistura de operações 

diferentes fornecem a segurança do RC5. Em particular, o uso das rotações ajuda a 

b t a r  a criptoanálise diferencial e linear. Nos cinco anos desde que o RC5 foi 

proposto, houve numerosos estudos da segurança do RC5 e cada estudo forneceu um 

entendimento maior da forma como a estrutura e os componentes do RC5 contribuem 

para a sua seguranp. 

O RC6 é um algoritmo de bloco baseado no RC5 e projetado por Rivest, 

Sidney e Yin para a empresa RSA Security. Como o RC5, o RC6 é um algoritmo 
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parametrizado onde o tamanho de bloco, o tamanho chave e o numero de rounds são 

variáveis. Novamente, o limite superior do tamanho da chave é 2040 bits. A meta 

principal para os inventores foi satisfazer as exighcias do AES. Realmente, o RC6 

esteve entre os cinco finalistas. 

Há duas caracteristicas novas principais no RC6 comparado ao RC5: a 

inclusão da oper-;ão de multiplicaqão de inteiro e o uso de quatro registradores b/4 

bits ao invés de dois registradores b/2 bits como no RC5 (b é o tamanho de bloco). A 

multiplicação de inteiro é usada para aumentar a difusão alcançada por round de 

forma que menos rounds sejam necessários e a velocidade da encriptação possa ser 

aumentada. A razão de usar quatro registradores em vez de dois é técnica e não 

teórica, o tamanho de bloco defuflít do AES é 728 bits e embora o RC5 realize 

operações de 64 bits quando usando este tamanho de bloco, as operações de 32 bits 

são preferíveis dada a arquiteturã pretendida para o AES. 



C.2.2.6 - Ataques Conhecidos aos Algoritmos Simétricos de Blocos 

Há vários ataques que são específicos aos algoritmos simétricos de bloco e 

nesta seção serão explicados três tipos de ataques: a criptanálise diferencial, a 

criptanálise linear e a exploração de chaves fracas. 

A criptoanálise diferencial é um tipo de ataque que pode ser montado sobre os 

algoritmos de blocos iterativos. Esta técnica foi introduzida primeiro por Murphy em 

um ataque ao F E U ,  mas ela foi aperfeiçoada por Biham e Shamir que a usou para 

atacar o DES. A criptoanálise diferencial é basicamente um ataque dirigido ao texto 

puro. Baseia-se na análise da evolução das diferenças entre dois textos puros 

relacionados e como eles são encriptados pela mesma chave. Com uma análise 

cuidadosa dos dados disponíveis, podem ser nomeadas probabilidades a cada uma das 

possíveis chaves e eventualmente a chave mais provável é identificada como a 

comta. 

A criptoanálise diferencial foi usada contra uma grande variedade de 

algoritmos e obteve variados graus de sucesso. Sua efetividade no ataque ao DES foi 

limitada por um projeto muito cuidadoso das S-boxes durante o projeto do DES. 

Estudos para proteção dos algoritmos contra a criptanálise diferencial foram 

conduzidos por Nyberg e Knudsen como também por Lai, Massey e Murphy. A 

criptmálise diferencial também foi Util no ataque a outras primitivas de criptografia 

como as funções de hash. 

Matsui e Yamagishi foram os primeiros a inventar a criptanálise linear em 

um ataque ao FEAL. Ele foi estendido por Matsui para atacar o DES. A criptanálise 

linear é um ataque dirigido a um texto puro conhecido que usa uma aproximaqão 

linear para descrever o comportamento do algoritmo de bloco. Dado pares suficientes 

de texto puro e de textos encriptados correspondentes, alguns bits da informação sobre 

a chave podem ser obtidos e aumentando a quantidade de dados normalmente 

aumenta a probabilidade de sucesso do ataque. 

Houve uma variedade de aperfieiqoamentos ao ataque básico. Langford e 

Hellman introduziram um ataque chamado de criptanálise diferencial-linear que 

combina elementos da criptanálise diferencial com os de criptanálise linear. Também, 

Kaliski e Robshaw mostraram que um ataque criptanálitico linear usando 

aproxima@es múltiplas poderia permitir uma redução na quantidade de dados 
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requerida para um ataque com sucesso. Outras questões como a proteção dos 

algoritmos contra criptanálise linear foram analisadas por Nyberg, Knudsen e 

OIConner. 

As chaves fracas são aquelas que possuem um certo valor para o qual o 

algoritmo de bloco em questão exibirá certas regularidades na encriptqão ou, em 

outros casos, um nível pobre de encriptação. Por exemplo, no DES há quatro chaves 

para as quais a encriptação é exatamente igual a decriptação. Isto significa que se 

fosse encriptar duas vezes com estas chaves fracas, o texto puro original seria 

recuperado. Para o IDEA, há uma classe de chaves para qual a criptanálise é facilitada 

grandemente e a chave pode ser recuperada. Porém, em ambos estes casos, o número 

de chaves fracas é uma fração tão pequena de todo o universo de chaves possíveis que 

a chance de escolher ao acaso estas é excepcionalmente desprezível. Em tais casos, 

eles representam nenhuma significante ameaga a segurança do algoritmo bloco 

quando usado para a encriptação. 

C23 - Message Authenticafion Code - MAC 

Um código de autenticação de nzensagem (Message Aufhenbicution Code - 

MAC) é uma tag de autenticação, conhecido também como checkszrm, derivado da 

aplicação de algum esquema de autenticqão, junto com uma chave secreta, em uma 

mensagem. Diferentemente das assinaturas digitais, os MACs são computados e 

verificados com a mesma chave, de maneira que somente pode ser verificado pelo 

receptor correto. 

Um tipo de MAC muito utilizado é o baseado nas funções de hash, 

frequentemente conhecido como HMAC. A especificação encontra-se na RFC 2 104. 

Utiliza uma ou mais chaves em conjunto com uma função de hush (como M D 5  e 

SHA) para produzir um checkrzrm que é adicionado a mensagem. 



Na criptografia tradicional, o remetente e receptor de uma mensagem sabem e 

usam a mesma chave secreta. O remetente usa a chave secreta para codificar a 

mensagem e o receptor usa a mesma chave secreta para decifrar a mensagem. Este 

método é conhecido como algoritmo (criptografia) de chave simétrica ou de chave 

secreta. O desafio principal é conseguir que o remetente e receptor combinem a chave 

secreta sem ninguém mais descobrir. Se eles estão em localizações físicas distintas, 

eles têm que confiar no mensageiro, no sistema telefbnico ou algum outro meio de 

transmissão para impedir a revelagão da chave secreta 

Qualquer um que escutar ou interceptar a chave em trânsito pode depois ler, 

modificar e forjar todas as mensagens encriptadas ou autenticadas usando a chave. O 

processo de geraqão, transmissão e armazenamento das chaves é conhecido como 

Gerenciamento de chave. Todos os criptosistemas tem que lidar com as questões 

relativas a administração das chaves e todas as chaves em um criptosistema de chave 

secreta têm que permanecer secretas. A criptografia de chave secreta tem 

frequentemente dificuldade de fornecer um administração das chave de forma segura, 

especialmente em sistemas abertos com um número grande de usuários. 

Para resolver o problema de administração das chaves, Whitfield DiEe e 

h4artin Hellman r271 introduziram o conceito de criptografia de chave pública em 

1976. Os algoritmos assimétticos, também conhecidos como algoritmos de chave 

pública, implementam a criptografia de chave pública 

Estes algoritmos têm dois usos primários: na encriptação e na autenticação 

(assinatura digital). Nestes sistemas, cada pessoa adquire um par de chaves, uma 

chamada de chave pública e o outra chamada de chave privada A chave publica é 

publicada enquanto a chave privada é mantida em segredo. A necessidade do 

remetente e do receptor de compartilhar a informação secreta é eliminada. Todas as 

comunicações envolvem chaves públicas somente e nenhuma chave privada é 

transmitida ou compartilhada Neste sistema, não é mais necessário confiar na 

segurança dos meios de comunica$fies. A íuiica exigência é que as chaves públicas 

sejam associadas com os respectivos usuários delas de uma maneira confíável. 

Qualquer um pode enviar uma mensagem confidencial usando simplesmente rima 



informação pública, mas a mensagem só pode ser decifrada com a chave privada que 

está na posse exclusiva do receptor pretendido. 

Em um criptosistema de chave publica, a chave privada é sempre unida 

matematicamente a chave pública. Sendo assim, sempre é possível atacar um sistema 

de chave pública derivando a chave privada a partir da chave pública. Tipicamente, a 

defesa contra este tipo de ataque é tomar o problema de derivar a chave privada a 

partir da chave pública tão dificil quanto possível. Por exemplo, alguns criptosistemas 

de chave pública são projetados de tal forma que a derivaqão da chave privada a partir 

da chave pública exija ao atacante que fatore um número muito grande, e é 

impraticável computacionalmente executar a derivaqão. Esta é a idéia embutida no 

algoritmo de chave pública RSA. 

Os algoritmos de chave pública tem o processamento muito mais lento quando 

comparados aos simétricos Este é um grande problema para os sistemas em tempo 

real, como as aplicqões multimidia que estão sendo disponibilizadas de forma 

crescente na Internet, que necessitam utilizar os algoritmos assimétricos. 

O algoritmo de chave pública mais popular e de reconhecimento 

internacionalmente como um dos mais seguros atualmente é o RSA e será explicado 

detalhadamente na seção seguinte. Uma boa história da criptografia de chave pública 

foi dada por Diffie 1271. 

Quando a Alice desejar enviar uma mensagem secreta a Bob, ela procura a 

chave pública de Bob em um diretório, usa a mesma para codificar a mensagem e 

envia. Bob usa então a sua exclusiva chave privada para decifrar a mensagem e 

possibilitar a leitura. Ninguém que esteja escutando a mensagem poderá decifrá-la. 

Qualquer um pode enviar uma mensagem encriptada ao Bob, mas somente o Bob 

pode ler (porque somente o Bob sabe a chave privada de Bob). 



C-3.9 - Rivest-Shamir-Adleman - RSA 

O criptosistema RSA é um algoritmo de chave publica que oferece serviço de 

encriptação e de assinatura digital (autenticação). Ronald Rivest, Adi Sharnir e 

Leonard Adleman desenvolveram o sistema RSA em 1977 [28]. O acrônimo RSA foi 

obtido da primeira letra de cada um dos nomes (último) de seus inventores. 

O algoritmo RSA funciona como mostrado a seguir: escolhe-se dois números 

grandes grandes, p e q. Computa-se o produto deles n = pq, n é chamado de modulo. 

Escolha um número "eyy menor que n e primo relativo a (p-l)(q-1), o qual significa 

que "e7' e (p-l)(q-I) não tem nenhum fator comum exceto 1. Ache outro número d tal 

que (ed-1) seja divisível por (p-1)(q-1). Os valores e e d são chamados de expoente 

público e privado, respectivamente. A chave pública é o par (n, e) e a chave privada é 

o par (n, d). Os fatores p e q podem ser destruídos ou podem ser mantidos com a 

chave privada. 

Atualmente é difícil de obter a chave privada d a partir da chave pública (Q e). 

Porém se a pessoa pudesse fatorar n em p e q, então poderia obter a chave privada d. 

Assim a seguranga do sistema de RSA esta baseada na suposição que fatorar é difícil. 

A descoberta de um método fácil de fatorar irá quebrar o RSA. A seguir é explicado 

como o sistema RSA p d e  ser usado para encriptação. 

Encriptação 

Suponha que Alice quer enviar para uma mensagem m para Bob. Alice cria o 

texto encriptado c através da exponenciação: c = me mod n, onde e e n é a chave 

pública de Bob. Ela envia c a Bob. Para decriptar, Bob também realiza uma 

exponenciação: m = cd mod n. A relação entre "e" e d assegura que Bob recuperou m 

corretamente. Como somente Bob conhece d, somente ele pode decriptar esta 

mensagem. 



C.4 - Assinaturas Digitais 

Autenticação é qualquer processo pelo qual alguém prova e verifica certa 

informação. Às vezes, a pessoa pode querer verificar a origem de um documento, a 

identidade do remetente, a hora e data que um documento foi enviado elou assinado, a 

identidade de um computador ou usuário e assim por diante. Uma assinatura digital é 

um meio criptogrhfico pelo qual muitas destas opções podem ser verificadas. A 

assinatura digital de um documento é um pedaço de informação baseada no 

documento e na chave privada do signatário. Isto é criado tipicamente pelo uso de 

uma função de hash e uma função de assinatura privada (encriptando com a chave 

privada do signatário), mas há outros métodos. 

Diariamente, as pessoas assinam seus nomes em cartas, recibos de cartão de 

crédito e outros documentos e assim demonstram que eles estão de acordo com o 

conteúdo. Quer dizer, eles autenticam que eles são de fato o remetente ou originador 

do objeto em questão. Isto permite que outros venifiquem que uma mensagem 

particular realmente foi originada pelo signatário. Porém, isto não é perfeitamente 

seguro, pois as pessoas podem furtar a assinatura de um documento e colocar em 

outro e assim criar documentos fraudulentos. As assinaturas escritas também são 

vulneráveis a falsificação porque é possível reproduzir uma assinatura em outros 

documentos bem como alterar documentos depois que eles foram assinados. 

Ambas as assinaturas digitais e as assinaturas escritas a mão confiam no fato 

que é muito difícil achar duas pessoas com a mesma assinatura As pessoas usam a 

criptografia de chave pública para computar assinaturas digitais associando algo único 

com cada pessoa. Quando a criptografia de chave pública é usada para encriptar uma 

mensagem, o remetente codifica a mensagem com a chave publica do recipiente 

pretendido. Quando a criptografia de chave publica é usada para calcular uma 

assinatura digital, o remetente encripta a impressão digital (realmente digital) do 

documento com a sua pr6pria chave privada. Qualquer um com acesso a chave 

pública do signatário pode verificar a assinatura 

Suponha que a Alice queira enviar um documento assimdo ou uma znensageril a 

Bob. O primeiro passo geralmente é aplicar uma função de hash a mensagem, criando 

o que é chamado de sumário da mensagem (message digest). O sumário de mensagem 



é normalmente bem menor que a mensagem original. De fato, o trabalho da função de 

hash é levar uma mensagem de tamanho arbitrário e encolher até um tamanho fixo. 

Para criar uma assinatura digital, normalmente se assina (encripta) o sumário da 

mensagem ao invés da própria mensagem, Isto economiza uma quantia considerável 

de tempo, entretanto cria uma leve insegurança mostrada posteriormente. 

Alice envia ao Bob o sumário encriptado (assinatura) da mensagem e a 

mensagem (que pode ou não estar encriptada). Para que Bob autentique a assinatura 

ele tem que aplicar a mesma função de h s h  utilizada pela Alice a mensagem que ela 

enviou e tem que decriptar o sumário da mensagem usando a chave pública da Alice e 

finalmente tem que comparar os dois resultados. Caso os dois valores sejam i p ~ s ,  

então a assinatura da Alice foi autenticada com sucesso. E caso sejam diferentes, há 

algumas explicaç6es possíveis: ou alguém está tentando personificar a Alice ou a 

mensagem foi alterada posteriormente ao instante que a Alice efetuou a assinatura ou 

um erro aconteceu durante a transmissão. 

Há um problema potencial com este tipo de assinatura digital. Alice não 

somente assinou a mensagem que ela pretendia mas também assinou todas as outras 

mensagens que tem o mesmo kash (sumário de mensagem). Quando duas mensagens 

tem o mesmo sumário de mensagem é chamado de colisão. A propriedade da função 

de hash ser livre de colisão é uma exigsncia de segurança necessária para a maioria 

dos esquemas de assinatura digitais. Uma fumição de hash é considerada segura se é 

consumido muito tempo para descobrir (se possível) a mensagem original dado o seu 

sumário. Porém, há um ataque conhecido como ataque de aniversário que confia no 

fato que é mais fácil de achar duas mensagens que tem o mesmo hash que encontrar 

uma mensagem que tem um valor particular de sumiirio. Seu nome surge do fato que 

para um gmpo de 23 ou mais pessoas a probabilidade que duas ou mais pessoas 

compartilhem a mesma data de aniversário é maior que 50%. 

Além disso, alguém poderia fingir ser Alice e assinar documentos com um par 

de chaves que reivindica ser dela. Para evitar cenários como este, há documentos 

digitais chamados certificados digitais que associam uma pessoa com uma chave 

publica especifica. 

Podem ser usados digital fi~izesPaí-fps em 1;mjmto com as assinatislias digitais 

para vincular um documento a uma determinada hora de recebimento. Não é 

suficiente verificar a data da mensagem pois nos computadores a data pode ser 



manipulada facilmente. O melhor é que o tímestanaping seja realizado por alguém em 

que todos confiam, como uma autoridade certificadom 

C.4. í - Rivest-Sharnir-Adleman - RSA 

O algoritmo de chave pública RSA pode ser usados para autenticar ou 

identificar uma pessoa ou entidade. Essa aplicação é possibilitada pois cada entidade 

tem uma chave privada associada que teoricamente ninguém mais tem acesso. Isto 

permite uma identificaqão única e positiva. 

Suponha que Alice deseje enviar uma mensagem assinada a Bob. Ela aplica 

uma função de hash a mensagem para criar um sumário da mensagem, o qual serve 

como uma impressão digital da mensagem. Ela encripta então o sumário de 

mensagem com a chave privada dela, criando assim a assinatura digital do 

documento, e ela envia a Bob juntamente com a própria mensagem. Ao receber a 

mensagem e assinatura, decripta a assinatura com a chave pública de Alice para 

recuperar o sumário de mensagem. Ele então calcula o sumário da mensagem com a 

mesma funqiio de hash que Alice usou e compara o resultado para o sumário de 

mensagem decriptado da assinatura. Se eles forem precisamente iguais, a assinatura 

foi verificada com sucesso e ele pode ficar confiante que a mensagem realmente 

adveio de Alice. Se eles não forem iguais, então a mensagem ou foi originada em 

outro lugar ou foi alterada depois que foi assinada e ele rejeita a mensagem. 

Qualquer pessoa que ler a mensagem pode verificar a assinatura. Isto não 

satisfaz situações onde a Alice deseja manter segredo do documento. Neste caso ela 

pode desejar assinar o documento, e então encriptar usando a chave publica de Bob. 

Bob precisará decriptar usando a chave privada dele e então verificar a assinatura na 

mensagem recuperada que usa a chave pública de Alice. Alternadamente, se for 

necessário entidades intermediárias para validar a integridade da mensagem mas que 

não tenham a permissão de decriptar seu conteúdo, um sumário da mensagem pode 

ser computado da mensagem encriptada ao invés da mensagem em texto puro. 

Na prática, o expoente público no algoritmo RSA normalmente é muito menor 

que o expoente privado. Isto significa que a verificação de uma assinatura é mais 

rápida que o processo de assinar propriamente. Isto é desejável porque uma 



mensagem será assinada somente uma vez por um indivíduo mas a assinatura pode ser 

verificada muitas vezes. 

Devia ser impraticável para qualquer um encontrar uma mensagem a qual gere 

um hash de valor específico ou achar duas mensagens que tenham o mesmo hash. Se 

fosse possível, um intruso poderia colocar uma falsa mensagem com a assinatura da 

Alice. Funções de hash como MDS e SHA foram especificamente projetadas para 

inviabilizar tais ataques. 

Um ou mais certificados podem acompanhar uma assinatura digital. Um 

certificado é um documento assinado que vincula a chave pública a identidade da 

pessoa Seu propósito é prevenir alguém de personificar outra pessoa Se um 

certificado está presente, o receptor pode conferir se a chave publica pertence a parte 

intencionada, assumindo que a chave pública do certificador é confiável. 

C.4,2 - Digital Signature Algonthm - DSA 

O Ncational Instàtz.& of Standarrtds a& Techpoology (NIST) publicou o Digital 

Sígrature Algorithm @SA) no Digital Sipature Standard @SS), o qual é uma parte 

do projeto Capstone do governo nofte-americano. O DSS foi selecionado pelo NiST, 

em cooperação com o NSA, para ser o padrão de autenticação digital do governo 

norte-americano. M e  padrão foi emitido em Maio de 1994. 

O DSA está baseado no problema do logaritmo discreto e está relacionado a 

esquemas de assinatura que foram propostos por Schnorr e ElGamal. Embora o 

sistema RSA possa ser utilizado para encmiptação e assinaturas digitais, o DSA 

somente pode ser usado para fòrnecer as assinaturas digitais. Para uma descrição 

detalhada de DSA, veja [29]. 

No DSA, o procedimento de assinar é mais rápido que a verificação de 

assinatura, ao contrário do algoritmo RSA onde a verificação de assinatura é muito 

mais rápida que a assinatura (se os expoentes público e privado, respectivamente, são 

escolhidos para obter esta propriedade e é o caso habitual). Poderia ser mencionado a 

vantagem do procedimento de assinatura ser mais rápido, mas como em muitas 

aplicações cada porção da informação digital é assinada uma vez, mas verificada 

frequentemente, pode ser bem mais vantajoso ter a verificação mais rápida. Os 

tradeo#r e assuntos envolvidos foram explorados por Wiener. Tem sido realizados 
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trabalhos por muitos autores inclusive Naccache et al. para o desenvolvimento de 

técnicas que melhorem a eficiência do DSA, tanto para a assinatura como na 

verificação. 

Embora vtirios aspectos do DSA tenham sido criticados desde seu anúncio, 

ele está sendo incorporado em vános sistemas e especificações. A crítica inicial focou 

em alguns pontos principais: (i) a ausência da flexibilidade tal como o criptosistema 

RSA, (ii) a verificação de assinaturas com DSA era muito lenta, (iii) a existência de 

um segundo mecanismo de autenticaqão causou problemas para os vendedores de 

hardware e sofhvare que já haviam padronizado o uso do algoritmo RSA, (iv) o 

processo pelo qual o NIST escolheu DSA foi muito reservado e arbitrário. Outras 

críticas relacionadas a segurança do esquema foram enviadas ao NIST o qual 

modificou a proposta original. 

O DSS foi proposto originalmente pelo NIST com um tamanho de chave fixo 

de 512 bits. Depois de várias críticas de que não era suficientemente seguro, 

especialmente para a segurança de longo prazo, o NIST revisou o DSS para permitir 

tamanhos de chaves de até 1024 bits. Na verdade, agora são permitidos tamanhos de 

chaves até maiores na norma ANSI X9.30. O algoritmo DSA , até o presente 

momento, é considerado seguro com chaves de 1024 bits. 

O DSA faz uso de c o m p ~  de logaritmos discretos em certos subgrupos 

no campo fimiito GF(p) para algum primo p. O problema foi proposto inicialmente 

para uso criptográfico em 1989 por Schnorr. Nenhum ataque eficiente ainda foi 

informado nesta forma do problema de logaritmo discreto. Alguns investigadores 

advertiram sobre a existência de primos trapdoor no DSA que poderia habilitar uma 

chave ser quebrada facilmente. Estes primos fr@oor são relativamente raros e 

facilmente evitados se forem seguidos procedimentos apropriados na geração da 

chave. 



C.5 - Algoritmos para Troca de Chave 

Um protocolo para acordo de chave (key agieement prufucul), também 

chamado de protocolo para troca de chave, compõe-se de uma série de passos usados 

quando duas ou mais partes precisam definir uma chave para utilizar nos algoritmos 

de chave secreta (simétricos normalmente). Estes protocolos permitem as pessoas 

compartilharem chaves livremente e com segurança sobre qualquer meio inseguro 

sem a necessidade de um prévio estabelecimento de um segredo compartilhado. 

Suponha que Alice e Bob queiram usar um algoritmo de chave secreta para 

comunicar com seguranFa, Eles têm que primeiramente decidir qual chave 

compartilhada utilizar. Ao invés de Bob chamar Alice no telefone e discutir qual 

cbave será utilizada, o qual os deixaria vulneráveis para um atacante, eles deveriam 

usar um protocolo para acordo de chave. Usando um protocolo para acordo de chave, 

Alice e Bob podem trocar com seguranga a chave em um ambiente inseguro. 

Um exemplo de tal protocolo é o conhecido como Diffie-Hellman. Em muitos 

casos, a criptografia de chave pública é usada em um protocolo para acordo de chave. 

Outro exemplo de protocolo é o conhecido como Envelope Digital para acordo da 

chave. 

O protocolo Diffie-Hellman (também conhecido protocolo para acordo de 

chave exponencial) foi desenvolvido por Diffle e Hellman [27] em 1976 e publicou no 

famoso artigo "Novas direções na Criptografia". O protocolo permite a dois usuários 

trocarem uma chave secreta sobre um meio inseguro sem o uso de qualquer segredo 

anterior. 

O protocolo tem dois parâmeiros de sistema p e g. Eles são públicos e podem 

ser utilizados por todos os usuários no sistema. O parâmetro p é um número primo e o 

parâmefro g (normalmente chamado de gerador) é um inteiro menor que p, com a 

propriedade seguinte: para todo número n entre 1 e p-1 inclusive, há uma potência k 

de gtal que n= $ modp. 



Suponha que Alice e Bob queiram definir urna chave secreta compartilhada 

usando o protocolo Diffie-Hellman para acordo da chave. Eles procedem como 

mostrado a seguir: Alice gera um valor privado aleatório a e Bob gera um valor 

privado aleatório b. Ambos a e b são retirados do conjunto de inteiros (1, ... , p-2). A 

seguir, eles derivam os seus valores públicos usando os parâmetros p e g e os seus 

valores privados. O valor público de Alice é ga rnod p e o valor público de Bob é gb 

rnod p. A seguir, eles compartilham entre si os seus valores públicos. Finalmente, 

Alice computa gab = (gb)a rnod p, e Bob computa gbd = (galb rnod p. Desde gnb = gbO = 

k, Alice e Bob têm agora uma chave secreta k compartilhada. 

O protocolo depende do problema de logaritmo discreto para sua segurança 

Ele assume que é impraticável computacionalmente calcular a chave secreta 

compartilhada k = gab rnod p dados os dois valores públicos ga rnod p e gb rnod p 

quando o primo p é suficientemente grande. h4aurer mostrou que quebrar o protocolo 

Diffie-Hellman é equivalente a computa@o de logaritmos discretos sob certas 

hipóteses. 

0 protocolo de troca de chave Diffie-Hellman é vulnerável a um ataque de 

mn-in-fhe-middle. Neste ataque, a oponente Carol por exemplo, intercepta o valor 

público de Alice e envia o seu pr6prio valor público para Bob. Quando Bob transmitir 

o valor público dele, a Carol substitui este valor com o valor dela própria e envia isto 

a Alice. Carol e Alice concordam assim com uma chave compartilhada e Carol e Bob 

concordam com outra chave compartilhada. Depois desta troca, Carol simplesmente 

decripta qualquer mensagem enviada por Alice ou Bob e assim pode ler e alterar a 

mensagem antes de reencriptar com a chave apropriada e os transmitir a outra parte. 

Esta vulnerabilidade é possível porque o protocolo Diffie-Hellman não autentica os 

participantes da comunicaçãu. 

As possíveis soluções para este problemas incluem o uso de assinaturas 

digitais e outras variantes do protocolo. O protocolo Diffie-Hellman Autenticado ou o 

protocolo Estação-para-Estação (STS) foi desenvolvido por Diffie, Van Oorschot e 

Wiener em 1992 para impedir o ataque man in the middIe no protocolo Diffie- 

Hellman. A imunidade é alcançada permitindo as duas partes autenticar um ao outro 

pelo uso de assinaturi digitais e de ceri3icsedos de chave pública. 



A idéia básica aproximada é a seguinte: antes da execução do protocolo, cada 

uma das partes, Alice e Bob obtém um par de chave públicdprivada e um certificado 

para a chave pública. Durante o protocolo, Alice computa uma assinatura em certas 

mensagens e encobre o valor público g" mod p e o Bob procede de modo semelhante. 

Embora Caro1 ainda possa interceptar as mensagens entre Alice e Bob, ela não pode 

forjar assinaturas sem a chave privada de Alice e a chave privada de Bob. 

Conseqüentemente, este protocolo aperfeipado evita o ataque mun-ín-&e-middle. 

Nos anos recentes, o protocolo Diffie-Hellman original foi compreendido 

como um exemplo de técnica de criptografia muito mais genérica, o elemento comum 

e a derivação de um valor secreto compartilhado (isto é, a chave) a partir da chave 

pública de uma parte com a chave privada da outra parte. As chaves públicas podein 

ser certificadas, de forma que as partes comunicantes possam ser autenticadas. O dru8 

ANSI X9.42 ilustra algumas técnicas variantes do protocolo Diffie-Hellman original e 

um recente artigo de Blake-Wilson, Johnson e Menezes fornece algumas provas de 

seguranga pertinentes. 



Apêndice D - Syslog Sígn 

O protocolo Syslog-Sign adiciona ao protocolo Syslog as seguintes 

características: autenticação de origem, verificação da integridade da mensagem, 

resistência ao ataque rqru&@o, sequenciamento das mensagens e a 

possibilidade de detectar a falta de algumas mensagens. No entanto, não adiciona 

a privacidade na comunicação através da encriptação dos dados. 

Este conjunto de características de segurança acarreta um mínimo de impacto 

as implementqões atuais do Syslog. Nenhuma mudança foi realizada ao formato do 

pacote do syslog tradicional. A mensagem Syslog-Sign contém iam bloco de 

assinatura dentro da campo MSG da mensagem do syslog. 

O mecanismo utílizado para aumentar a confiabilidade deste protocolo (pois o 

Syslog utiliza o UDP como camada de transporte) é a retransmissão do certificado 

público (da mensagem de syslog-sign) algumas vezes. O número de retransmissões é 

configurável. 

Apêndice E - SNMP versão 3 

O protocolo SNMP foi inicialmente especificado no final dos anos 80 e 

rapidamente tornou-se um modo padrão para gerenciamento de rede IPs entre diversos 

f&ricantes. Contudo, era limitado para acomodar uma série de funcionalidades 

necessárias para o gerenciamento das redes. Três melhorias solidificaram o SNMP 

como uma ferramenta poderosa para gerenciamento da rede: (i) a primeira foi a 

especificação RMON, a qual é baseada no SNMP, foi liberada em 1991. RMON foi 

revisado em 1995 e uma nova versão do RMON, conhecido como RMON2, foi 

publicado em 1997. RMON define uma MIB para gerenciamento remoto de LANs; 

(ii) o segundo melhoramento foi o lançamento do SNMPv2c em 1993 e sua revisão 

em 1995. SPl;iMPv2c fornece mais funcionalidade e eficiência que a versão original do 

S W ;  (iii) finalmente, o S W v 3  foi publicado em 1998. E definiu uma estrutura 

global para as atuais e futuras versões de SNMP e adiciona características de 

segurança ao SNMP. 



Como citado na RFC 3411, CCArchitectk-rre for SNMP Mactngemení 

Fra~~teworklF~, um dos objetivos da nova versão era fornecer segurança a 

operação de SET, a qual era considerado a maior defíciêncía do SNMPv1 e 

SNMPv2c. O título de um artigo IEEE reforça ainda mais esta afirmação, 

"SNMPv3: A Seeurity Erzharrcement to SNIMPw, de Bill Stallings. 

A RFC 2574, "Uver-bcxsedSea-~~ity Modei (USWfm version 3 ofthe Simpie 

Network Managernent Protocol (SNMPV~)", descreve o uso do HMAC-MD5-96 e 

HMAC-SHA-96 como protocolos para autenticação e CBC-DES como protocolo para 

encriptação (privacidade). 

Todas as três versões de SNMP são normalmente implementadas usando o 

protocolo de transporte UDP. Um trabalho publicado demonstra que o uso de 

SNMPvlIT~fTLS tem desempenho superior ao SNMPv3hJDP com as mesmas 

anões de segurança implementadas. E neste trabalho é feita a seguinte assertiva: "... 
como o SNMP é implementado sobre o UDP, o uso do TLS não é uma opção e o 

IPSec poderia ser usado na camada 3. Contudo, se o SNMP fosse implementado sobre 

o TCP para melhorar o desempenho conforme descrito acima, o TLS seria uma opção 

natural . ..". 

Apêndice F - DNSSEC 

O DNSSEC (DNS Security Extemiom) é um mecanismo proposto para 

tornar o protocolo DNS seguro. É composto de uma série de extensões ao DNS, a 

qual fornece autenticqão e integridade fim a fim e foi projetado para proteger a 

Internet de certos tipos de ataques, como DNS spooJing. 

Todas as respostas as requisições no DNSSEC são digitalmente assinadas. E 

através da verificação da assinatura, o resolver pode checar se a informação é idêntica 

a mantida pelo servidor autorizado. 

De acordo com Mockapetris, DNSSEC estabeleceria um selo a prova de 

falsificações para as aplicações como Web e E-mail. Hoje em dia, os hackers e 

srpamrner,s personificam (forjar credencial) fontes de informação da Internet de forma 

relativamente fácil. O DNSSEC pode aumentar a probabilidade de que um email é na 

verdade do domínio a qual indica e que a infomaqão obtida de um servidor Web é 

realmente advinda do site Web desejado e não de um impostor. Hoje é possível 
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redirecionar as requisições HTTP ou FTP para domínios forjados através dos 

servidores maliciosos de DNS. 

O protocolo DNS utiliza o protocolo de transporte TJDP para as tradicionais 

requisições devido ao baixo overhead e melhor desempenho [6]. E utiliza o protocolo 

TCP para a funcionalidade de transferência das zonas. 

Apêndice G - NTP versão 2 

O protocolo NTP, Network Time Prufocol, é utilizado para sincronizar os 

relógios dos computadores em alguma referência de tempo. Este protocolo usa a 

camada de transporte UDP embora possa ser facilmente adaptável a outros protocolos. 

É uma evolugão do Time Protocol e da mensagem IC2W Timcsfamp mas foi 

especialmente projetado para manter a acurácia e robustez mesmo quando usado no 

ambiente da Internet o qual envolve múltiplos caminhos de roteamento, atrasos 

variáveis Qifte~) e redes não confiáveis. 

A primeira implementação do NTP tinha urna acurácia de centenas de 

milisegundos e a primeira e s p e c i f i ~ o  apareceu na RFC 778 com o nome de 

Znter~aet Ckock Semice. O NTP foi publicado pela primeira vez na RFC 958 e 

descrevia principalmente o formato dos pacotes e alguns cálculos básicos envolvidos. 

A primeira especificaqão completa (com algoritmos) para o NTP versão 1 apareceu na 

RFC 1059. 

O NTP versão 2 introduziu segurança básica com a autenticação através do 

uso de chaves simétricas usando DES-CBC e foi descrita na RFC 1 1 19. 

Combinando as boas idéias do DTSS (Digital Time Spchmization Semice), 

um outro protocolo para sincroniza~~o de relógio, com o NTPV2 foi especificado 

então NTP versão 3, RFC 1305. 

A próxima versão de NTP (versão 4) fornecerá novas características como 

configuragão automática (rmmycast mode), confiabilidade, redução de tráfego na 

Internet e autenticação (usando criptografia de chave pública). 

8 uso do mecanismo de autenticação do NTP versão 3 é planejado apenas 

enquanto padrões de segurança e implementações na camada de rede ou 

transporte não estejam disponheis para referido uso. O mecanismo opera na 



camada de aplicação e foi projetado para proteger contra modificações não 

autorizadas na mensagem original. Utiliza um cpypo-chckm computado pelo 

transmissor e verificado pelo receptor através de um conjunto de chaves previamente 

distribuídas e indexadas por uma chave identificadora incluída na mensagem. 

Contudo, não há previsto no NTP técnicas para distribuir ou manter chaves ou 

ceh'ficados. 

Apêndice H - NFS versão 4 

O protocolo NFS, Neíwork File System, fornece um acesso remoto 

transparente a sistemas de arquivos compartilhados através de uma rede de 

comunicação. Este protocolo fòi projetado para ser utilizado em diferentes máquinas, 

sistemas operacionais, arquitetura de redes e protocolos de transporte. Esta 

portabilidade é alcançada pelo uso das primitivas RPC, Remote Procedwe Call, 

contruídas sobre uma XDR, externa1 Data Represenfatim. 

Através do protocdo NFS, os dados de arquivos importantes podem ser 

transmitidos ou recebidos de um servidor. E assim as questões como autenticação, 

privacidade e integridade dos dados deveriam ser endereçadas pelas implementações 

deste protocolo. 

Do mesma forma que a versão anterior, o NFS versão 3 transfere ao protocolo 

RPC a função de autenticação e assume que a privacidade e integridade dos dados são 

providenciadas pela camada de transporte conforme disponibilizado por cada 

implementação do protocolo. 

O protocolo NFS versão 4 finalmente acrescenta mecanismo de segurança 

sofisticados e torna obrigatório a implementação em todos os clientes. O NFSv4 é 

uma aplicqão RPC, Remote Procedwe Cal€, que utiliza RPC versão 2 e a 

correspondente representação XDR, externa2 Duta Representutíon, conforme definido 

nas RFC 1831 e 1832. 

A arquitetura RPCSEC-GSS definida na RFC 2203 tem que ser usada para 

fornecer uma segurança forte ao protocolo NFSv4. Ela é usada para extender a 

segurança bitsica oferecida pelo RPC. Com o uso do RPCSEC-GSS, vários 

mecanismos podem ser usados para disponibilizar autenticação, integridade e 



privacidade ao protocolo NFS versão 4. O Kerberos V5 será usado como descrito na 

RFC 1964 para oferecer uma infra-estrutura de segurança O mecanismo LIPKEY 

GSS-API descrito na RFC 2847 será usado para possibilitar o uso de senhas pelos 

usuários e chaves públicas de servidores (utiliza SPKM3). Com o uso do 

RPCSEC-GSS, outros mecanismos podem também ser especificados e usados para 

adicionar seguranp ao NFSv4. 

O NFSv4 requer suporte do RPC sobre protocolos de transporte com controle 

de congestionamento como o TCP e o SCTP. Embora muitas implementações clientes 

continuem a suportar RPC via datagramas UDP, este suporte será provavelmente 

retirado. 

Apêndice I - RIP versão 2 

O protocolo RiP, Routing Infernet Protocol, é utilizado para troca de 

informações de roteamento entre hosts e gutewuys. Está baseado no algoritmo 

Bellwaan-Ford (vetor de distância). O formato do pacote e o protocolo foram baseados 

no programa routed, o qual estava incluido na distribuição Berkeley do UNIX. Utiliza 

o protocolo de transporte UDP. 

O protocolo RIP vemrio 2 adicionou um mecanismo de autenticação em 

relação ao RIP versão 1. E a autenticação através de senha trafegada na rede sem 

encriptação foi definida na RFC 13 87. 

Posteriormente, na RFC 2082 foi definido o uso do algoritmo de autenticação 

confiável Keyed MD5, que foi originalmente proposto no SNMP versão 2, e além 

disso, adicionou-se também um número de sequência. A chave de autenticação nunca 

deve ser transmitida pela rede sem encriptaqão mas nenhum método de distribuição 

das chaves foi descrito. Com este método, as mensagens ficam protegidas contra 

adulterações ou falsificação (Keyed-AD5) e dificulta o ataque por reprodugtio 

(número de sequência). Este mecanismo não acrescenta confidencialidade a 

comunicação. Nesta RFC é mencionada a possibilidade do uso do IPSec para 

adicionar privacidade a comunicação. E caso sejam utilizadas as trocas de tabelas 

RIP via um*cnst também pode ser utilizado o TLS/UDP. 



Apêndice J - PGPFone 

PGPfone (Pretfy Good Privacy Phone) é um pacote de software comercial que 

transforma o computador em um telefone seguro. Utiliza técnicas de compressão de 

voz e protocolos de criptografia fortes para habilitar uma conversação em tempo 

real de telefone segura. PGPfone recebe a voz atráves de um microfone e então 

continuamente digitaliza, comprime e encripta e a envia por um moclem para a outra 

pessoa na extremidade, a qual também está executando o PGPfone. Toda a 

criptogratia e os protocolos de compressão de voz são negociados de forma dinâmica 

e transparente, fornecendo uma natural interface de usuário semelhante ao uso de um 

telefone convencional. São usados protocolos de chave pública para negociar a chave 

simétrica sem a necessidade de canais seguros para tal. E todos os pacotes do 

PGPfone através da hternet utilizam o protocolo de transporte UDP na porta 4747. 

O PGPfone faz uso de acknowledgement para o processo de lzundsllake (coll 

setup). Cada parte envia quatro pacotes e quatro a c h  e cada pacote é enviado somente 

a@s o pacote precedente for recebido pela outra parte. Utiliza também um número de 

sequência para verifica@o de erros de transmissão e para ajudar a sincronizagão do 

algoritmo simétrico de bloco, o qual utiliza o modo de operaqão contador. 

O modo contador oferece as seguintes vantagens: ele não encripta ou decripta 

o dado original verdadeiramente, a encriptaqão e decriptação via contador pode ser 

pré-computada para cada pacote requerendo somente uma operaqão XOR logo que os 

dados se tornarem disponíveis. E isto permite reduzir a latência através da pré- 

computa@o do keysfream encriptado durante o intervalo entre pacotes e antes que os 

dados de voz tornem-se disponível para encriptação ou decriptação. Similar ao modo 

CFB, o modo contador pode encriptar um tamanho arbitrário de bytes de dados sem 

necessitar de padding. 

Para a troca e acordo das chaves é usado o algoritmo Dme-Hellman. Um dos 

seguintes algoritmos de encriptação simétrico podem ser utilizados: CAST5 (128 

bits), Triplo DES (168 bits) e BlowFlsh (192 bits). Para assegurar a integridade do 

processa de fiandshake e evitar dificultm o ataque m-in-&e-middle é usado o 

algoritmo de hash SHA. 



Para autenticação das partes é usada uma solução biométrica. O processo de 

autenticqão consiste em ouvir a pessoa, com a qual se deseja conversar, ler algumas 

palavras solicitadas dentro de uma lista de 256, especialmente criada pelo protocolo 

para identificar verdadeiramente o indivíduo. 

A atual versão do PGPfone não utiliza o protocolo RTP, mas informa que as 

futuras versões do protocolo terão formato similar a deste protocolo. É mencionado 

também que a versão atual não utiliza as características de controle de temporiza~ão 

suportadas pelo RTP que melhorariam o tratamento dos atrasos imprevisíveis dos 

pacotes na Tnternet. 

É mais um aplicativo UDP que criou uma solução proprietária para 

adicionar segurança ao seu funcionamento. 

Apêndice K - Connectionless LDAP 

A especificação CLDAP, Connection-less Lighfweight Directory Access 

Protocol, RFC 1798, foi publicada em 1995 como padrão proposto mas foi 

modificado para Hiastoric status codome mencionado na RFC 3352. Nesta RFC são 

explicados os motivos pelo qual o CLDAP foi descontinuado. 

Este protocolo foi projetado para aplicações que requeriam a procura de uma 

pequena quantidade de informqão armazenada em um diretorio, O protocolo evitava 

o svertiead do estabelecimento (e fechamento) de uma conexão e as operações de 

bind e unbind necessárias nos protocolos de acesso a diretórios orientados a 

conexão. 

O CLDAP foi projetado para complementar a versão 2 do LDAP, RFC1777, 

Lightweight Directopy ACC~SS Protocol. Sete anos após a sua publicação, o CLDAP 

não se tornou muito utilizado na Internet. Há algumas prováveis razões para isso: 

o Limitada funcionalidade: 

Somente leitura; 

i Somente anônimo; 

= Tamanho pequeno dos resultados; 



o Segurança deficiente: 

Sem proteqão a integridade; 

Sem proteção a confidencialidade; 

o Suporte a internacionalização inadequado; 

o Extensibilidade insuficiente; 

A comunidade reconheceu no meio dos anos 90 que CLDAP precisava ser 

atualizado. Em resposta, o IETF criou um grupo de trabalho chamado LDAP 

Exfensions Working Group (LDAPext WG) em 1997 comprometido com esta 

atualização. Mas este grupo está terminando sem produzir nenhuma atualização ao 

CLDAP. Deve ser observado que a comunidade ainda tem interesse no 

desenvolvimento de um protocolo de acesso a diretório ctzn~e~on-less. Caso haja 

interesse em acesso connedion-Iess a s e ~ ç o s  de diretórios baseados em X500 é 

recomendado verificar o trabalho em andamento de Johansson e Hedberg. 

A RFC 2830 descreve uma extensão ao LDAP versão 3 e tem como 

objetivo adicionar segurança ao protocolo através do TLS (Tramport Lqer 

Sec:urity). O objetivo da utilização do TLS com o LDAP é assegurar privacidade 

e integridade a comunicação e opcionalmente fornecer autenticação. 


