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Resumo da Tese apresentada à COPPE/UFRJ como parte dos 

requisitos necessários para a obtenção do grau de Mestre em Ciências (M.Sc.) 

MEDIÇÃO DE TRAFEGO BASEADA NA 

DECOMPOSIÇÃO TEMPORAL DE FLUXOS 

José Carlos Bellora Junior 

Abri112005 

Orientador: Rosa Maria Meri Leão 

Programa: Engenharia de Sistemas e Computqão 

Medidas de tráfego são essenciais para o planejamento e o gerenciamento de redes 
de alta velocidade. Entretanto, a obtenção dos dados necessários para a caracteri- 
zação precisa do tráfego requer uma infra-estrutura de medição bastante complexa. 

A coleta de estatísticas de pacotes, como o tamanho e o tempo de chegada de 
cada um deles, exige uma infra,-estrutura complexa de medição e não é escalável 
com o aumento da velocidade dos enlaces. Já as estatísticas de fluxos são mais 

fáceis de serem obtidas, pois os roteadores possuem ferramentas de medição pas- 
siva que coletam e exportam essas estatísticas. O objetivo deste trabalho é propor 

um método para gerar uma seqüência de pacotes a partir de informações coletadas 

para fluxos. O método é baseado em modelos analíticos do protocolo TCP. Foram 

obtidas estatísticas de primeira e de segunda ordem para as seqüências de pacotes 
geradas pelo método e seqüências reais da Internet para validar o método. Os re- 

sultados mostraram que o método é capaz de capturar com bastante precisão estas 

estatísticas, assim como a distribuição da ocupação de uma fila. São apresentados 
modelos de tráfego capazes de serem parametrizados com o método e analisado o 
desempenho na ocupação da fila para ser aplicado em projetos de dimensionamento. 
Como exemplo de aplicação, apresentamos um estudo de dimensionamento de rede 

baseado exclusivamente em medições de fluxos. 
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TRAFFIC MEASUREMENTS BASED ON 

TEMPORAL FLOW DECOMPOSITION 

José Carlos Bellora Junior 

Apri1/2005 

Advisors: Rosa Maria Meri Leão 
Department: Computer and System Engineering 

Traffic measurements are essential for capacity planning and managing high 

speed data networks. Nevertheless, the generation of packet level statistics, such as 
sizes and timestamps of individual packets, require a complex measurement infr* 

structure and do not scale well with link speed. Flow level measurements ca;n be 
more easily obtained than packet level statistics, since routers offer tools that give 
information about the flow of packets that traverse them. We propose a method 

to generate a packet trace from flow level measurements. The method is based 
on analytical TCP models. We compute first and second order statistics from Lhe 

packet traces and severa1 real traces of Lhe Internet to analyze the performance of 
the method. The results show that the packet traces obtained from the method re- 

produce the first and the second order statistics of the real traces very accurately as 
well as the queue length distribution. Traffic models that can go under parametriz* 

tion by using the proposed method are presented and their performance analysed to 
be applied in dimensioning projects. We present a network capacity planning study 

based on exclusively in flow measurements, as an example of application. 
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STA pesquisa é motivada pelo interesse em obter medidas precisas de tráfego, 

que possam ser facilmente coletadas por administradores de rede, e que sirvam 

para o dimensionamento e modelagem do tráfego Internet. 

A medição e a modelagem do tráfego têm sido realizadas desde que houve a neces- 

sidade de que computadores remotos trocassem informações entre si. Os circuitos 

dedicados das redes de telefonia existentes na época demonstraram-se totalmente 

inadequados para esta tarefa, uma vez que a natureza da comunicação de dados 

difere consideravelmente da comunicação de voz. O tráfego de dados possui perio- 

dos de rajadas seguidos por longos períodos de silêncio na proporção de 1:1000 ou 

até mesmo de 1:10000 em comparação com a de 1:3 do tráfego de voz . Esta inefici- 

ência na utilização dos canais de comunicação abriu a oportunidade para uma nova 

tecnologia baseada no princípio do compartilhamento dinâmico dos recursos da rede 

(roteadores, switches, enlaces). Os dados da comunicação entre os computadores 

seriam multipiexados em um único canal, não de forma deierminística com reserva 

de tempo por exemplo, mas de forma aleatória, de modo que o acesso & rede fosse 

imediato a qualquer instante e com qualquer duração. Esta aleatoriedade no envio 

de dados pelas diversas fontes em um único canal levou ao que é conhecido como 



multiplexação estatz'stica. Desta forma, os computadores poderiam comunicar-se 

através da troca de mensagens sem a necessidade de circuitos dedicados. Estudos 

posteriores demonstraram que o tempo de resposta da rede era diretamente influ- 

enciado pelo tamanho da mensagem trafegada, sendo necessário tamanhos menores 

para otimizar o tempo de transmissão. Este conceito fez com que a comunicação 

fosse executada através da troca de pequenos segmentos de informação conhecidos 

como pacotes, dando origem 6s redes de pacotes atuais [47]. 

De acordo com o paradigma de serviço datagrama da rede de pacotes, cada 

segmento contém o endereço de origem e destino da comunicação, sendo direcionado 

de forma independente pela rede até seu destino sem requerer reservas de recursos 

através de seu caminho. Como resultado, a qualidade de serviço oferecida não traz 

garantias nem limites de desempenho, apenas fornece o que é possível no momento da 

comunicação na base do best-efort. A multiplexação estatística e o empacotamento 

da informação, aliados a uma arquitetura simples e aberta de rotedores e protocolos 

de comunicação, viabilizaram a criação de uma infr&estrutura na qual computadores 

de várias redes fossem cada vez mais interligados, desenhando assim as origens da 

Internet [48]. 

Com a evolução da tecnologia e das aplicações, cada vez mais a Internet é uti- 

lizada para transportar tráfego com características bem distintas a velocidades da 

ordem de gigabits. Desta forma a medição, caracterização e modelagem do tráfego, 

tarefas essenciais para o planejamento e dimensionamento da rede, vem recebendo 

especial atenção nos últimos anos. 

O ponto de partida para a análise e modelagem do tráfego está na medição. 

A obtenção dos dados necessários para uma caracterização precisa do tráfego em 

backbones e redes de alta velocidade requer uma infra-estrutura de monitoração 

bastante complexa. No entanto, esta caracterização é essencial para (i) o desen- 

volvimento de novos mecanismos para a rede, (ii) o planejamento de capacidade da 

rede, (iii) o gerenciamento da rede e (iv) a engenharia de tráfego. A maioria destas 

atividades necessita de um modelo para fazer uma previsão de curto ou longo prazo 

do tráfego. As ferramentas SNMP [15], embora largamente utilizadas pelos admi- 



nistradores de rede, não fornecem as informações com o nível de detalhe adequado 

para a parametrização dos modelos de tráfego. Já a monitoração de pacotes exige 

uma infraiestrutura complexa de equipamentos, com memórias e barramentos de 

alta velocidade para atender às elevadas taxas de transferência de dados das placas 

de captura, além da grande capacidade de armazenamento externo necessária. Dez 

minutos de captura em um canal 10Gbs (OC192) na rede Abilene, por exemplo, 

consomem mais de 5GB de espaço em disco. 

Recentemente, uma nova abordagem no estudo e modelagem do tráfego tem sido 

evidenciada na literatura. Trata,-se da análise em nível de fluxos que fornece infor- 

mações agregadas do tráfego entre pontos de origem e destino da rede, possibilitando 

completa abstração da rede física. As informações de fluxo têm sido usadas para, 

por exemplo, inferir certas propriedades da rede como os fluxos que estão compar- 

tilhando um determinado caminho ou um enlace que está congestionado [4], ou para 

estudar a autocorrelação do tráfego em um backbone da Internet [56], além de grande 

aplicação na engenharia de tráfego. O que facilita a utilização das informações em 

nível de fluxo para estudo do tráfego é o fato de que os fabricantes implementam 

em seus roteadores mecanismos de coleta [16, 431, permitindo que os fluxos gerados 

sejam analisados por ferramentas estatísticas específicas sem a necessidade de uma 

infra,-estrutura complexa. 

Apesar de as informações de fluxos terem sido recentemente usadas para estudar 

certas características da rede, elas não fornecem o comportamento do tráfego em 

escalas pequenas de tempo e não são suficientes para parametrizar grande parte 

dos modelos de tráfego encontrados na literatura. Desta forma, novos mecanismos 

que ampliem as vantagens na utilização de fluxos precisam ser desenvolvidos, com 

o objetivo de fornecer o mesmo nível de informação que a monitoração de pacotes. 

O objetivo principal desta tese é apresentar um método para caracterizar o 

tráfego no nível de pacotes valendo-se da monitoração exclusiva de fluxos. Este 



método reúne a facilidade da coleta dos fluxos com a precisão das informações obti- 

das em nível de pacotes. Ou seja, a partir das informqões do número de pacotes, 

bytes e duração do fluxo, é gerada uma seqüência de pacotes com uma determinada 

granularidade definida pelo usuário. Mostraremos que é possível utilizar este método 

para parametrizar diversos modelos da literatura sem a necessidade da coleta direta 

de pacotes, possibilitando inúmeras aplicações, entre elas a análise, o gerenciamento 

e o dimensionamento de redes. 

Esta tese é organizada da seguinte forma: No Capítulo 2 faremos as definições 

das estatísticas utilizadas e a conceituqão das propriedades mais relevantes encon- 

tradas no tráfego Internet atual, especificamente a auto-similaridade e a dependência 

de longo alcance. Apresentaremos o estado-da-arte em medição de tráfego, eviden- 

ciando a monitoração dos fluxos como alternativa de grande potencial para a medição 

do tráfego, fato que vem recebendo cada vez mais atenção do meio científico. 

No Capítulo 3 é apresentado o método para decomposição dos fluxos em pacotes. 

Mostraremos que é possível obter seqüências de pacotes próximas às reais, tanto para 

o número de pacotes por intervalo de tempo, como para o tempo entre chegadas. 

Foram usados, para análise e comparações, traces reais de domínio público de canais 

de comunicação de acesso à Internet, bem como canais de alta velocidade em uso 

no backbone da Internet [57]. Os resultados mostram que o método é capaz de 

capturar com precisão estatísticas de primeira e segunda ordem da sequência de 

pacotes, assim como a distribuição da ocupqão de uma fila alimentada por esta 

seqüência. 

No Capítulo 4 são estudados modelos Markovianos de tráfego que aproximam o 

comportamento dos processos auto-similares para uma determinada escala de tempo, 

com o objetivo de reproduzir corretamente a ocupação em uma fila. A parametriza- 

ção destes modelos foi feita com o auxílio do método proposto, demonstrando flexibi- 

idade de capturar os diferentes descritores necessários. Os modelos foram resolvidos 
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anliticamente e comparamos tanto seu desempenho quanto sua eficiência e precisão 

em determinar o comportamento real do tráfego, o que viabíliza sua aplicação no 

projeto e dimensionamento de capacidade das redes. 

No Capítulo 5 apresentamos um procedimento para o dimensionamento de cap 

pacidade baseado no método proposto e nos modelos de tráfego estudados. Com este 

procedimento procuramos otimizar a utilização dos recursos compartilhados, mini- 

mizando custos e atendendo os requisitos de desempenho percebidos pelos usuários. 

Através de um estudo de caso, conduziremos o dimensionamento de uma rede real, 

onde verificaremos a necessidade de novos investimentos para atender a demanda 

das aplicações. 

Finalmente, no Capítulo 6, faremos um resumo das contrinbuições apresentadas 

e discutiremos possíveis direcionamentos para trabalhos futuros. 



STE capítulo apresenta os conceitos e definições usados ao longo do trabalho, 

e aborda técnicas passivas de coleta de tráfego para análise de desempenho 

em links de acesso ou backbones. Inicialmente são apresentadas as métricas e os 

descritores utilizados, bem como a influência das características de auto-similaridade 

e dependência de longo alcance no dimensionamento dos recursos de rede. Em 

seguida na seção 2.3 são apresentados o conceito e aplicações de fluxos e os métodos 

de medição passiva do tráfego através da monitoração de fluxos, monitoração SNMP 

e monitoração de pacotes. 

A análise de desempenho determina o quanto um sistema atende satisfatori* 

mente ou não os requistitos especificados. Em redes LANs e WANs estes requisitos 

a50 expressos pela q d i d â d e  de serviso (&OS) necess&ria ao bom desempeoho das 

aplicações. Entretanto, o desempenho desejado nem sempre é garantido na maior 

parte das redes atuais, onde os serviços são entregues na forma do melhor esforço 

(best-eflort). 



A definição de QoS é bastante ampla, abrangendo uma série de exigências como 

desempenho, disponibilidade, confiabilidade, segurança, entre outros [28]. Para 

atender aos objetivos específicos do dimensionamento de redes, as métricas tipi- 

camente utilizadas como indicadores da qualidade de serviço são: 

e Latência: Indica o número de rounds ou RTT's envolvidos na troca de men- 

sagens entre o cliente e o servidor, desde o início da comunicação até o recebi- 

mento da resposta. A latência é função da natureza dos protocolos envolvidos 

na comunicação. 

e Atraso (delay): É o retardo experimentado pelos pacotes entre dois pontos da 

rede. O atraso é aleatório para cada pacote do fluxo de dados, ocasionando a 

variqão do retardo ou jitter, elemento crítico para aplicações multimídia. 

e Probabilidade de perda: indica a quantidade de pacotes perdidos em uma 

transmissão ou fluxo de dados. 

e Vazão (throughput): indica a taxa média na qual os pacotes podem ser servidos 

pela rede. A máxima vazão possível de ser alcançada é chamada de eapaci- 

ade ou banda máxima da rede, sendo normalmente expressa em bits por 

segundo (bps ou b/s). 

e Utilização: é a razão entre a taxa de chegada dos pacotes e a taxa de serviço 

da rede. 

e Distribuição da ocupqão da fila: indica o número médio de pacotes na fila 

para diferentes taxas de serviço. 

É importante salientarmos a relação existente entre desempenho, planejamento e 

gerenciamento de capacidade no contexto desta tese. Tanto o planejamento quanto 

o gerenciamento de capacidade têm a finalidade de atender os requisitos de desem- 

penho a custos justificáveis. A diferença entre os dois processos é que o planejamento 

dimensiona os recursos de rede para atender futuras demandas de carga, enquanto 

que o gerenciamento faz a otimização dos recursos disponíveis para atingir o máximo 



desempenho (tuning). Ou seja, o planejamento está focado no futuro e o gerencia- 

mento no presente. 

Utilizaremos os termos dimensionamento e planejamento de capacidade como 

sendo equivalentes, tendo como propósito comum determinar a capacidade necessária 

de um enlace para atender às demandas de carga com desempenho e custos adequa- 

dos. 

Os descritores são usados para definir o comportamento estatístico do tráfego, 

apresentando de forma concisa suas propriedades mais relevantes. 

Em nossa abordagem utilizamos um conjunto de descritores para caracterizar 

os traces de pacotes. Para isto, modelamos os traces por um processo estocástico 

X(i), i = 1,. . . , N onde X(i) é o número de pacotes no intervalo de tempo i, ou 

o tempo entre a chegada do (i - 1)-ésimo e o i-ésimo pacote (inter-arrival times). 

Consideramos os seguintes descritores neste trabalho: 

s Taxa média ou Tempo médio E[X]: Representa o valor médio das amostras 

da seqüência. É calculado através da expressão: 

Onde N é o número de amostras do trace. 

e Variância Var[X]: E definida como sendo o valor médio do quadrado da dis- 

tância entre X(i) e a média p. E calculado pela expressão: 

e Função de Autocorrelaqão autocor(.r): Esta função mostra a relação que um 

elemento da série temporal tem com outro. Digamos, X ( i )  com o próximo 
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elemento X(i  + r ) ,  onde r indica o deslocamento no tempo. 

autocor(r) = 
Czy' (X (i) - E [X]) (X  (i + r )  - E [X] ) 

Cz1 (X(i) - E[X1)2 

A função de autocorrelação é normalmente avaliada para vários valores de 

r e seu valor está compreendido no intervalo [-I, 11. Uma função negativa 

implica em uma relação inversa, isto é, quando X(i) cresce é esperado que 

X( i  + r )  diminua. Uma função de autocorrelação positiva implica em uma 

relação direta, isto é, quando X(i) aumenta é esperado que X( i  + r )  também 

aumente. Quando autocor(r) = O temos uma relação nula ou independência 

estatística. 

e Parâmetro de Hurst H: O parâmetro de Hurst indica o grau de dependência 

temporal em processos estocásticos. E usado como métrica de auto-similaridade 

e varia no intervalo (0,l). Para (1/2 < H < I), o processo tem dependência de 

longo alcance (long-range dependence - LRD). Para H = 1/2 as amostras não 

são correlacionadas e a função autocorrelação tem decaimento exponencial. 

Para (O < H < 1/2) o processo apresenta dependência de curto alcance ou de- 

pendência negativa. O parâmetro Hurst é estimado através de vários métodos 

que, em alguns casos, produzem resultados confiitantes [45]. Devido a isto, nas 

análises realizadas, os resultados foram validados por três métodos diferentes 

para garantir a real existência de LRD (112 < H < I), e como certificação 

de que a medida estava correta. Foram utilizados o métodos R/S (rescaled 

adjusted range statistic), o estimador Whittle e o método A-V (Abry- Veitch). 

O valor do método R/S foi escolhido para ser representado nos resultados. 

Uma figura geométrica é chamada de auto-similar se a estrutura geométrica que 

a caracteriza é sempre vista independente da distância de observação. Ou seja, a 

mesma forma do objeto se repete a me ida em que se observa partes mais detalhadas 

do mesmo. Em séries temporais que representam o tráfego medido em pacotes, bytes 



ou bits, a auto-similaridade é uma propriedade referente à invariância da distribuição 

para qualquer incremento do processo [10], ou quando a série temporal apresenta a 

mesma estrutura de autocorrelação para diferentes níveis de agregação [49]. 

Considerando esta última definição, seja a série temporal Xk, k = 1,2, .  . . repre- 

sentando o nínmero de pacotes que passa no enlace no intervalo de tempo 5,  e XF a 

série agregada de nível m definida por XF = l/m(Xkm-m+l + . . . + Xk.J, k 2 1. Por 

exemplo, X: = (Xl i- X2 + X3)/3 representa a média do tráfego observado durante 

o intervalo 35. 

4500 
4000 
3500 
3000 

m 2500 
2000 
1500 
1000 

O 50 100 150 200 250 300 350 400 450 500 
Observacoes 

Figura 2.1: Comparativo do tráfego observado para diferentes níveis de agregação. 

Sendo a série estacionária, o processo é auto-similar se Xk tem a mesma função 

de autocorrelação que X r  para diferentes valores de agregação m. Portanto a série 

possui as mesmas propriedades estatísticas independente da escala em que é anali- 

sada. A Figura 2.1 mostra quatro séries com diferentes níveis de agregação m, para 
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X), XLO, XLo0 e XkooO, com S representando os intervalos de tempo de lOms, 100ms, 

1s e 10s. São mostradas as primeiras 500 observações de cada série. Estas séries 

foram retiradas do trace Auckland-6 de 06/12/2001, disponível em [57]. 

Em contraste com a auto-similaridade determinística de uma figura geométrica, 

o tráfego observado para diferentes níveis de agregação não repete exatamente a 

mesma forma para escalas menores de tempo. O que se nota é uma constância de 

rajadas presente nas várias escalas. Neste caso, a auto-similaridade é expressa pela 

invariância das estatísticas de segunda ordem do processo estacionário que capturam 

as rajadas ou variabilidade, e da função de autocorrelação que permanece a mesma 

para os diferentes níveis de agregação da série. 

autocorm(k) -+ autocor (k), para m --+ oo 

Pode ser observado na figura que o decréscimo de variabilidade é muito lento sendo 

consistente com 

Var[Xp] = ~ ( m - ~ ) ,  p w 0.4 E (O, 1) 

sendo que o parâmetro de Hurst é dado por N = 1 - P/2 w 0.80 [I]. 

A importância do comportamento auto-similar está no fato de ser difícil deter- 

minar uma escala natural de tempo para o dimensionamento, pois o tráfego não 

se torna suavizado em torno de um valor médio para escalas maiores. Esta carac- 

terística tem influência direta na distribuição da ocupação e do tempo de espera 

dos pacotes em uma fila. Esta característica invariante das rajadas observadas no 

tráfego resulta em uma baixa utilização dos recursos da rede para uma determinada 

qualidade de serviço. Ou seja, é necessário deixar uma banda ociosa para acomodar 

o tráfego em eventuais períodos de rajadas. 

Na seção 2.2.1 apresentamos o comportamento auto-similar do tráfego através da 

invariância da função de autocorrelação para diferentes níveis de agregação de um 



processo Xk estacionário. A dependência de longo alcance, por outro lado, refere- 

se A correlação existente entre as amostras distantes entre si, sendo definida para 

1/2 < H < 1. 

Seja a função de autocorrelação em função do parâmetro de Hurst dada por [10]: 

Para O < N < 1 e H # 1/22 , temos que r ( k )  é equivalente a: 

Quando 1/2 < N < 1, r ( k )  tende assintoticamente para r ( k )  w cka, com O < 

,B < 1, ,6 = 2 - 2N e a constante c > O. Neste caso, a função de autocorrelação 

apresenta um decaimento lento, isto é, hiperbólico, tendo soma infinita. 

r ( k )  = 00 

Isto indica que o processo apresenta dependência positiva, mesmo para amostras 

distantes entre si no tempo. Estes processos são definidos como tendo dependência 

de longo alcance ou de longa duração (long-range dependence - LRD) . A restri- 

ção 1/2 < H < 1 imposta na definição de LRD implica que processos com auto- 

similaridade assintótica de segunda ordem também apresentam LRD e vice-versa. 

Por esta razão, os termos auto-similaridade e dependência de longo alcance são 

usados indistintamente dentro deste contexto. 

O reflexo auto-similar ou LRD na ocupação da fila está no decaimento assintótico 

mais lentn dn que o exponencid, podendo ocasionar o aumento do tamanho médio da 

fila. Aumentar os buffers dos roteadores para reduzir as perdas não traz resultados 

satisfatórios, uma vez que as perdas não diminuem na mesma proporção que o tempo 

de espera na fila aumenta. Isto implica em políticas de provisionamento que utilizam 



buflers pequenos (entre 50 a 100 pacotes) para canais de alta velocidade. Além disto, 

a utilização de buffers menores tende a limitar os efeitos da dependência de longo 

alcance. Ou seja, se a capacidade do buffer for menor, então a memória LRD é 

diminuída, sendo mais relevante para o dimensionamento considerar a correlação de 

curto alcance [33, 36, 711. 

Como o aumento do buffer traz pouco impacto na melhoria da taxa de perdas, é 

necessário dimensionar corretamente a capacidade do canal para atender aos picos 

e rajadas mais prolongados, oferecendo o nível de desempenho (QoS) adequado, 

principalmente para os fluxos de tempo real que são os mais sensíveis aos atrasos e 

perdas de pacotes. 

Esta seção apresenta o conceito de Fluxo e sua utilização na análise do tráfego, 

bem como os métodos usados em medições passivas. 

Um fluxo IP é um conjunto de pacotes observados em um intervalo de tempo e 

que possuem propriedades em comum. Os fluxos em redes de dados foram inicial- 

mente observados por Jain [41] que classificou as chegadas dos pacotes trafegando 

em rajadas entre os vários nós da rede, como paclcet train model. O modelo de Jain 

consistia em caracterizar o conjunto de pacotes que fluía nas duas direções entre 

dois nós da rede. Era definido um tempo máximo maximum allowed intercar gap - 

MAIG que determinava o fim de um fluxo packet train e o início de outro. 

Em [18] é apresentada uma caracterização dos fluxos quanto a (i) sua direcionap 

lidade (unidirecionais ou bidirecionais), (ii) seu nível de agregação (domínio, rede, 

subrede, IP, porta, interface) e (iii) protocolo de transporte usado pela aplicação 

(TCP ou UDP). Os fluxos podem ser definidos usando diferentes níveis de infor- 

mações, tornando-os mais agregados a medida que sua definição envolve parâmetros 

de rede mais abrangentes. A definição mais apropriada depende do objetivo do es- 

tudo. Para análises envolvendo o comportamento do protocolo de transporte em 

uma conexão, por exemplo, o fluxo deve conter informações mais detalhadas de sua 
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fonte e destino, como o endereço e as portas de origem e destino. Já  para o plane- 

jamento de redes e problemas envolvendo engenharia de tráfego, a análise pode ser 

feita em um nível mais agregado de informação (domínio, rede ou subrede). Os 

fluxos são formados contabilizando-se os pacotes que coincidem com sua definição. 

Eles são finalizados quando é sinalizado o fim da conexão (flag FIN para o protocolo 

TCP), ou quando não é mais observado tráfego para o fluxo durante um intervalo 

de tempo (tirneout). As informações armazenadas para cada fluxo, além da sua 

identificação, são o tempo de início, a duração, o número de bytes e de pacotes 

transmitidos. Entretanto, os fluxos, pala sua característica de agregar dados de pa- 

cotes, sumarizam a informação de forma que as propriedades do tráfego em escalas 

pequenas de tempo são perdidas. 

A definição de fluxo aplicada no método do Capítulo 3 segue a proposta de [H], 

sendo a mesma utilizada pela ferramenta NelSfSow incorporada nos roteadores Cisco 

[16]. Esta definição consiste na seqüência de pacotes que flui entre dois pontos da 

rede, de forma unidirecional e caracterizada por um conjunto de cinco parâmetros: 

Endereço IP de origem, Endereço IP de destino, Porta de origem, Porta de destino 

e Protocolo de transporte. Fluxos com esta definição representam o comportamento 

de geração de tráfego das aplicações, pois as conexões TCP são bem caracterizadas 

por fluxos porta a porta [26]. Requisições HTTP, por exemplo, caracterizam-se 

pelo grande número de pequenos fluxos, que raramente entram para a fase de con- 

gestion auoidance do TCP, desenvolvendo apenas a fase de slow-start [50, 781. J á  

os fluxos provenientes de conexões FTP, como o download de arquivos, são longos, 

permanecendo a maior parte de sua duração na fase de congestion avoidance. 

A classificação dos fluxos conforme sua duração, taxa e quantidade de pacotes, 

tem sido alvo de recentes pesquisas [75, 62, 12, 791. Os resultados destes estudos 

promovem um melhor entendimento da dinâmica do tráfego agregado, evidenciando 

a necessidade de um tratamento diferenciado para as diferentes classes de fluxos, 

fator essencial para a melhoria de desempenho das aplicações. 
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Medidas em nível de fluxos estão disponíveis em roteadores comerciais Cisco e 

Juniper [16, 431, sem a necessidade de adicionar í i  rede equipamentos externos de 

coleta. Outras implementações como o Netramet [11] fazem a monitoração passiva 

de fluxos, mas necessitam de equipamento adicional para a captura. 

O NetfEow é uma ferramenta de medição passiva que armazena as informações 

dos fluxos que passam por uma determinada interface do roteador. E amplamente 

utilizado pelos administradores para analise e gerencia do tráfego [64], [9]. Resumi- 

damente, o Netftow funciona da forma descrita a seguir. 

Um fluxo NetfEow é identificado por cinco parâmetros: Endereço IP de origem e 

destino, porta IP de origem e destino e protocolo. O roteador mantém uma tabela 

de registros dos fluxos ativos que passam por ele. Os registros possuem contadores 

que contabilizam os bytes, os pacotes e a duração do fluxo, e são acessados através de 

uma chave. Para cada pacote que chega ao roteador é verificado se existe um fluxo 

ativo para aquele pacote. Caso positivo, os contadores do registro são atualizados. 

Caso contrário, um novo registro é criado para este fluxo iniciado. O início do fluxo 

é determinado pelo time-stamp do primeiro pacote para o fluxo. Quando o fluxo 

é terminado, seu registro é exportado para um coletor e a memória do roteador 

liberada para novos fluxos. O processo de formação dos fluxos pelo NetfEow e o 

datagrama UDP com os fluxos exportados são ilustrados na Figura 2.2. 

Tabela de registtos dos fluxos ativos 

Pacote IP 

u L 
Datagrama UDP de fluxos exportados 

Figura 2.2: Acesso e criqão dos fluxos e datagrama UDP de exportação. 

Os fluxos se mantém na memória do roteador até serem terminados, conforme 
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as seguintes regras de expiração: 

e Após o recebimento de um pacote RST ou FIN para fluxos TCP; 

s Nenhum pacote pertencente ao fluxo é recebido durante mais de 15 segundos; 

s Quando a duração do fluxo atinge 30 minutos; 

e Quando tabela de fluxos do roteador está cheia. 

Os fluxos expirados são agrupados em datagramas UDP e exportados para um 

equipamento coletor com software específico para tratamento dos fluxos [32, 171. 

Os datagramas exportados para o coletor podem ser perdidos na transmissão, dado 

que o protocolo UDP não oferece serviço confiável. Estes datagramas contêm um 

número de seqüência para permitir a identificação de possíveis perdas no processo 

de transmissão de fluxos. Um total de 28 fluxos formam o datagrama UDP de 

exportação na versão 7 do Netflow. 

A precisão das informações de fluxos fornecidas pelo Netflow foi avaliada em [73] 

e [74], onde foi implemenlada uma estrutura de coleta de fluxos e pacotes simultânea 

para comparação entre os dois. Os resultados mostraram que as medidas de bytes, 

pacotes e duração da conexão produzidas pelo Netflow fornecem valores com muito 

boa precisão. 

Os fluxos ativos são mantidos em memória pelo Netflow consumindo importantes 

recursos do roteador que deve manter atualizada a tabela de fluxos na chegada de 

cada pacote. Em links de grande velocidade este consumo deve ser limitado para não 

comprometer o desempenho do roteador, pois o número de fluxos concorrentes cresce 

com o aumento da velocidade do link. O Netflow pode ser configurado para capturar 

um a cada W"pacotes (1:N) no modo sampled Netflow, reduzindo consideravelmente 

o processamento. Os fluxos formados pelas amostras possuem uma granularidade 

menor do que os fluxos coletados pelo processo normal. A frequência de amostragem 

é configurável e requer um compromisso entre precisão e consumo de memória. Uma 

baixa frequência de amostragem produz baixo consumo de memória, porém diminui 

a precisão da informação nos uxos coletados. 
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Embora a utilização de fluxos seja de grande aplicação, atualmente não existe um 

concenso no padrão de formato utilizado pelos dispositivos de coleta. Esforços para 

padronizar medições em nível de fluxos tem sido feitos pelo IETF (The Internet 

Engineering Tast Force) [39], pelo grupo RTFM (Real-Time Ra@c Flow Meter) 

[13] e pelo grupo de trabalho IPFIX (IP Flow Information Export) [34] que estuda a 

definição de um formato e protocolo para envio dos dados do equipamento de coleta 

para outros sistemas para analise e armazenamento das informações. 

O SNMP (Simple Networt Management Protocol) 1151 é um protocolo em nível de 

aplicação que facilita a troca de informações entre as estações de gerenciamento e os 

agentes residentes nos elementos gerenciados, como roteadores, switches, servidores 

entre outros. Uma rede gerenciada por SNMP possui três elementos chaves: os 

dispositivos gereaciados, os agentes e as estações de gerenciamento. Através desta 

infracestrutura, o SNMP disponibiliza aos administradores de rede informações sobre 

a utilizqão dos recursos e alarmes, o que permite identificar e solucionar problemas 

e planejar o crescimento da rede. 

Os dispositivos gerenciados coletam e armazenam as informações na sua base de 

dados (Management Information Base - MIB) e a tornam disponível, via SNMP, 

para as estações de gerenciamento. O agente tem função específica de coletar os 

dados armazenadas na base MIB e transform&los em informações compatíveis com 

o SNMP. 

O padrão MIB que contempla a base de dados relacionado com a coleta de 

tráfego é a MIB-I1 [52]. Sua organização contém um conjunto de grupos que moni- 

toram a execução de vários protocolos no elemento de rede, como o IP, TCP/UDP, 

EGP, OSPF, fornecendo o estado (ativo/inativo) das interfaces do roteador ou con- 

tabilizando as estatísticas dos contadores de bytes e pacotes enviados, recebidos ou 

perdidos para cada interface. Informam também dados relevantes ao desempenho 

do roteador como utilização de CPU e memória. 
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As estações de gerenciamento coletam as informaqões dos dispositivos normal- 

mente a cada 5 minutos, ou seja, no caso do número de bytes enviados por uma 

interface, a informação recebida é a média neste intervalo de tempo. Este intervalo 

é demasiado grande para a parametrização de modelos de tráfego ou determinação 

de rajadas que ocasionam perdas sucessivas de pacotes. Por outro lado, todas as 

informações recebidas ficam armazenados na estação de gerenciamento, formando 

um completo histórico de atividade dos dispositivos gerenciados, podendo ser usadas 

para análise de tendências de longo prazo [60]. Softwares de domínio público são 

usados para armazenar e organizar os dados em forma de relatórios e gráficos que 

são configurados pelos administradores conforme suas necessidades [58, 701 

Em uma rede de pacotes, monitorar a unidade básica de informação, o pacote, 

representa obter o maior nível possível de detalhamento do tráfego. Podem ser 

analisadas as características predominantes nas escalas menores de tempo, bem como 

o agregado de pacotes ou bytes em escalas maiores. 

Tipicamente, esta monitoração é realizada por um computador equipado com 

placa de captura compatível com o meio físico, ou seja, em mídia compartilhada 

como a Ethernet ou enlaces sem fio, um monitor de pacotes pode ser um computador 

conectado à rede com sua interface de rede operando em modo prornz'scuo para 

criar uma cópia local de cada pacote. Já em enlaces ponto a ponto é necessário 

uma derivação do meio físico para a conexão do monitor, através de uma conexão 

em "Y", sempre observando a compatibilidade da placa de captura com o tipo de 

mídia (ATM, HSSI, POS, etc..). No entanto, a divisão de um link pode interferir 

na qualidade elétrica ou ótica do sinal entre dois roteadores. Nestes casos, pode 

ser necessário o uso de amplificadores ou adaptadores de impedância para evitar a 

degradação do sinal recebido pelos roteadores e monitor de pacote. 

O processo de captura envolve a análise e a cópia do pacote. A aniilise com- 

preende a validação do pacote mediante alguma regra ou filtro de captura, onde o 
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monitor pode ser configurado para selecionar uma faixa específica de endereços ou 

portas de rede, caso contrário o pacote é descartado. Para pacotes válidos é realizada 

a cópia apenas do cabeçalho IP (20 bytes), ou dos cabeçalhos IP e TCP (40 bytes) 

e adicionado o tempo de chegada do pacote (time-stamp) (8 bytes). Cada pacote, 

apbs a coleta, terá um tamaho que depende da quantidade de informação capturada. 

Alguns monitores capturam inclusive dados ao nível de enlace, elevando o tamanho 

do pacote para 72 ou 88 bytes. A Figura 2.3 mostra a formação de um pacote típico 

com as informações normalmente capturadas. Quando o protocolo de transporte 

é o UDP, apenas as informações de porta de origem e destino são adicionadas ao 

pacote. 

I I 

Time-stamp - micro-segundos 

Identificador - 16 bits 

Figura 2.3: Estrutura do registro do pacote após a coleta. 

Endereco IP de origem - 32 bits 

A partir dos pacotes coletados é possível derivar um nível mais agregado de 

Y 

3 

informação, como a reconstrução de fluxos, com base no time-stamp e dos campos IP 

e TCP, ou na contagem de pacotes ou bytes por intervalo de tempo, onde é necessário 

apenas o time-stamp e o tamanho do datagrama. No entanto, a monitoração de 

pacotes exige uma infr%estrutura especifica de coleta, que torna-se mais complexa 

com o aumento da velocidade do link [29,30]. O monitor deve ser capaz de capturar, 
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processar e armazenar os pacotes na medida em que chegam. Isto exige placas de 

captura co-processadas com barramentos de grande velocidade de transferência de 

dados. Muitas das funções de captura, como a geração do tempo de chegada do 

pacote, é realizada por hardware. Aém disto, é necessária uma capacidade grande 

de armazenamento secundário dos pacotes coletados [38]. Um linlc com tráfego de 

20000 pacotes por segundo (equivalente a 128 Mbps, considerando-se um pacote 

médio de 800 bytes) produz, em 60 minutos de coleta, com pacotes de 72 bytes, um 

volume de 5.2 Gbytes (3600s x 20000 x 72). 

Recentemente, vários -traces de pacotes vem sendo disponibilizados publicamente 

por grupos de pesquisas em medições passivas, com objetivo de fornecer ZL comu- 

nidade científica dados para o estudo do comportamento do tráfego Internet em linlcs 

de alta velocidade [57]. 

Neste capítulo apresentamos os conceitos básicos de representação do tráfego, 

desde sua coleta até a sua caracterização estatística através de descritores. A mé- 

dia, a variância, a autocorrelação e o parâmetro de Nurst serão utilizados ao longo 

desta tese. Estes descritores foram escolhidos pois são usados na parametrização de 

diversos modelos de tráfego da literatura conforme será mostrado no Capítulo 4. 

Procuramos mostrar o estado-da-arte em medições passivas de tráfego, descrevendo 

as vantagens e desvantagens de cada método, com ênfase na monitoração de fluxos 

que pode ser obtida diretamente dos roteadores sem a necessidade de equipamentos 

de coleta específicos. Mesmo assim, a monitoração em nível de pacotes é indispen- 

sável para se capturar as propriedades do tráfego em pequenas escalas de tempo. 

No próximo capítulo é proposto um método capaz de recuperar as informqões 

em pequenas escalas de tempo a partir dos 



'ESTE capítulo é proposto um método para determinar o tráfego agregado em 

pequenos intervalos de tempo a partir de informações de fluxos normalmente 

coletadas pelos roteadores. O método possibilita estudar o tráfego com uma granu- 

laridade mais fina, oferecendo maior precisão no planejamento de capacidade e no 

gerenciamento das redes de dados. 

Determinar o comportamento do tráfego através de medidas detalhadas é requi- 

sito fundamental para o dimensionamento e o gerenciamento dos recursos em uma 

rede de dados. Atualmente, os administradores se valem ou de medições SNMP, 

(mas estas são ineficientes para o detalhamento do tráfego), ou da monitorqão de 

pacotes que traz como inconveniente a necessidade de uma infraestrutura específica 

para a coleta e armâzenamento, tarefa que se torna mais comp!exa a medida que a 

velocidade e a disponibilidade dos canais de comunicação aumentam. 

O comportamento do tráfego Internet atual é resultado de uma estrutura hi- 

erárquica de protocolos, aplicações e o prbprio comportamento do usuário [66]. 



Cada nível desta organização apresenta sua própria dinâmica que ocorre em escalas 

de tempo diferenciadas. No contexto da Internet ou de redes WAN, um usuário 

ao acessar um servidor Web estabelece uma sessão que irá produzir uma seqüência 

de pacotes a serem transmitidos pelos protocolos inferiores da hierarquia de rede. 

Ou seja, uma sessão Web, por exemplo, dará origem a várias requisições HTTP que 

serão encapsuladas pelo protocolo TCP e roteadas até seu destino através de pacotes 

IP. 

Como parte desta estrutura hierárquica estão os fluxos que ocupam posição inter- 

mediária entre as sessões e os pacotes. No caso do acesso Web estes são representados 

pelas solicitações e respostas HTTP. Assim sendo, os fluxos são diretamente influen- 

ciados pela dinâmica das sessões e fornecem informações sobre o tráfego para uma 

determinada escala de tempo. Porém, para caracterizar completamente o tráfego, 

considerando-se todos os níveis hierárquicos, é necessário também a análise em es- 

calas menores de tempo, normalmente abaixo de 1s [l]. Nestas escalas existe uma 

alta correlação no padrão do tráfego influenciada pelo mecanismo de congestiona- 

mento do TCP [27]. 

Dado que as informações em nível de fluxos são relativamente fáceis de serem 

obtidas, mas não capturam as propriedades do tráfego em pequenas escalas de 

tempo, a pergunta que podemos fazer é: 8 possz'vel gerar a seqüência de pacotes 

a partir dos dados coletados para u m  J-luxo ? Ou, de uma outra forma, como obter 

dados para uma escala de tempo menor partindo-se de informações coletadas para 

uma escala de tempo maior ? 

A obtenção de uma escala menor de tempo para a análise detalhada do tráfego, 

sem necessitar de uma infraestrutura complexa de captura de pacotes, é o obje- 

tivo do método proposto. A base para isto são os fluxos normalmente capturados 

pelos roteadores e sua posterior decomposição temporal em pacotes obedecendo a 

dln&niiíca do protocolo TCP, reproduzindo desta forma as propriedades do trBfego 

em várias escalas de tempo. Estudos recentes mostram que a maior parte do tráfego 

da Internet é gerado por aplicações que usam o protocolo TCP [62]. Este tráfego é 

formado por fluxos elásticos, pois variam sua taxa para se adaptar A banda disponível 



do canal em função de possíveis congestionamentos. Portanto, o algoritmo para a 

geração da sequência de pacotes é baseado em modelos da literatura do protocolo 

TCP em suas fases de slow start e congestion avoidance. 

A organização deste capítulo é descrita a seguir. A seção 3.2 descreve o método 

e apresenta o algoritmo proposto para a geraqão de pacotes. A seção 3.3 apresenta 

a influência dos fluxos não TCP no desempenho do algoritmo. O procedimento uti- 

lizado na validação do método e um estudo comparativo entre as estatísticas obtidas 

dos traces real e estimado são apresentados na seção 3.4. O erro produzido pelo 

método é avaliado na seção 3.5. Na seção 3.6 utilizamos o método na parametriza- 

ção de dois modelos de tráfego como exemplo de aplicação. Por fim, na seção 3.7 

são apresentadas as conclusões e possiveis aplicações para o método. 

Determinar a distribuição dos pacotes ao longo da duração do fluxo não é tarefa 

trivial. Um fluxo de 10s e 500 pacotes, por exemplo, pode ter sido formado por 

uma rajada de 200 pacotes no primeiro segundo e os demais pacotes distribuídos 

uniformemente no restante do tempo ou por diversas rajadas de 100 pacotes distri- 

buídas aleatoriamente no tempo. Esta distribuição dos pacotes ao longo da duração 

do fluxo tem forte influência no cálculo de estatísticas de primeira e de segunda 

ordem da seqüência de pacotes, assim como na distribuição do tamanho de uma fila 

alimentada por esta seqüência. 

O método proposto tem como objetivo estimar esta distribuição conforme a 

dinâmica do protocolo TCP. O comportamento do TCP Reno é reproduzido com 

base nos modelos propostos para as fases de slow start [14,80], e congestion avoidance 

[51, 591. Os modelos de [14] e [80] são muito semelhantes, no entanto foram usadas 

an; equações de @O], pois este modelo apresenta uma aproximação mel 

comportamento do TCP na fase de slow stard. Com relação a fase de congestion 

avoidance, foi usado o modelo de [55] que é baseado em 1511. 

Nos trabalhos 114, 51, 59,801 os autores consideraram as seguintes premissas: (i) 



É utilizado o envio de ACK cumulativo no recebimento de dois pacotes consecutivos 

(delayed ACK); (ii) A cada RTT (round trip time) é transmitido um conjunto de 

W pacotes, definidos pelo tamanho da janela. Estes W pacotes são enviados em 

forma de rajada, sem intervalo de tempo entre eles; (iii) Foi considerado que não 

existe limitação no lado do transmissor, ou seja, a janela de congestionamento m& 

xima é definida pelas perdas na rede ou pelo buffer do receptor; (iv) As perdas são 

modeladas de duas formas: na ocorrência de três ACKs duplicados (triple-duplicated 

ACKs) e por expiração do temporizador (time-outs). O primeiro caso será referen- 

ciado como TD e o segundo como TO. 

Além das premissas descritas acima, consideramos também: 

1. Durante a fase de slow start é assumido que o limite (threshlod) para início da 

fase de congestion avoidance é sempre maior que a janela máxima de trans- 

missão, ou seja, não tem efeito inicial. 

2. As perdas (p) na rede podem ser ajustadas, sendo que o valor adotado para a 

geração de todas as seqüências deste trabalho foi de 0,005 [51]. 

3. O buffer do receptor (RecWin) foi ajustado em 16 Kbytes, o que proporciona 

uma janela máxima de transmissão que varia entre 10 e 30 pacotes. Estes 

também são valores encontrados na literatura [7] e em simuladores como o NS 

[do]. 

4. A dinâmica do TCP é implementada para todos as fluxos coletados, inde- 

pendentemente do protocolo de transporte. Ou seja, é considerado que o 

tráfego agregado é fortemente influenciado pelo comportamento do TCP. Esta 

condição será analisada com maiores detalhes na seção 3.3. A exceção desta 

regra são os fluxos de ACKs identificados quando o MSS (MSS - Maximurn 

segment size) é inferior a 80 bytes. Neste caso, os pacotes são distribuídos 

uniformemente pela duração do fluxo. 

5. Um fluxo sempre inicia pela fase de slow start, independente se ele é continu- 

ação de algum outro que foi interrompido pelas regras de formqão. 



6. O algoritmo analisa individualmente cada fluxo do trace de entrada que repre- 

senta um tráfego agregado. 

7. Caso seja necessário gerar o time-stamp de cada pacote, é feita uma dis- 

tribuição uniforme dos W pacotes no tempo RTT. Os time-stamps são úteis nos 

modelos de tráfego que utilizam os tempos entre chegadas em sua parametriz* 

ção. O procedimento de geração, bem como as estatísticas comparativas entre 

o tempo real e o estimado será apresentado ao longo deste capítulo. 

8. A definição de fluxo usada no método segue a proposta de [I$] apresentada no 

capítulo anterior. Fluxos com esta definição são substitutos adequados para 

as conexões TCP [26]. 

O método de distribuição de pacotes está dividido em duas etapas principais que 

são executadas para cada fluxo individualmente: (1) Leitura dos dados do fluxo e 

determinação do seu RTT, e (2) Distribuição dos pacotes em um vetor de contagem 

de pacotes, conforme a evolução da janela de congestionamento. 

A entrada do algoritmo é um trace contendo o total de fluxos ordenados pelo 

início de cada fluxo (time-stamp). O custo é linear ao número de fluxos a serem 

analisados. Após a leitura dos dados do fluxo são calculados os parâmetros que 

permitirão determina o RTT. O detalhamento é apresentado no algoritmo da Figura 

3.2. 

A principal estrutura de dados do algoritmo é um vetor A[z'], i = 0,1, ..., m, de 

m + 1 posições onde cada posição representa o número de pacotes transmitidos em 

um determinado intervalo de tempo. O indice do vetor equivale a um período de 

tempo constante. Desta forma, se o intervalo de tempo for igual a ls ,  temos que 

A[i], i = 0,1, ..., m é igual ao número de pacotes que foram enviados no intervalo 

[i, i+ 1s). A posição A[O] do vetor corresponde aos pacotes transmitidos no primeiro 

intervalo de tempo do fluxo com o menor time-stamp. Desta forma, se o primeiro 

fluxo do trace tiver uração de 7.2s, ele terá seus pacotes distribuidos nas 8 primeiras 
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posições do vetor (Aio] . . . A[7]). 

A distribuição de pacotes segue a evolução da janela do TCP para cada RTT, 

até que o tempo decorrido seja igual ao tempo de duração do fluxo. A Figura 3.1 

ilustra o mecanismo de distribuição dos pacotes para dois fluxos hipotéticos com os 

seguintes dados: 

Fluxo 1: 2018984000;7244;29000;58. 

Fluxo 2: 2018988000;5438;43985;31. 

Neste exemplo, os fluxos 1 e 2 são representados pelo time-stamp que está em formato 

UNIX pela duração do fluxos expressa em milisegundos e pelo número de bytes e 

pacotes. 

O Fluxo 1 tem 58 pacotes, duração de 7.244s, inicia no tempo O do vetor e 

tem RTT = 0.9s. A evolução da janela, que será detalhada na fase de slow start, 

ocorre da seguinte forma: 1,2,3,5,8,13,21,5. O Fluxo 2 tem 31 pacotes, duração 

de 5.438s, inicia 4s após o primeiro e tem RTT = 0.9s. Sua janela evolui da seguinte 

forma: 1, 2, 3, 5, 8, 12. O resultado final produzido pelo algoritmo é uma sequên- 

cia S contendo o número de pacotes por intervalo de tempo (armazenado em cada 

posição do vetor A[i]) que é igual a S = 1,2,3,5,9,15,24,10,8,12. 

Vet or A [i] 

Figura 3.1: Estrutura de distribuição e contagem dos pacotes 

O algoritmo tem como entrada um trace que representa um conjunto de fluxos 

contendo as informações de início (s), duração (I), quantidade total de bytes (b) e 
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número total de pacotes ( d )  de cada um dos fluxos. Os fluxos devem estar ordenados 

pelo seu início para a leitura do algoritmo. Estas informações são usadas para 

calcular os seguintes parâmetros: 

O tamanho do segmento máximo MSS: 

b 
MSS = - 

d 

A janela do receptor Wm: 

A taxa média do fluxo B,: 

Os pacotes enviados até a ocorrência da primeira perda na fase de slow stard [14]: 

E d s s  = 
( 1  - (1  - ~ ) ~ ) ( l  - P )  + 1 

P 

Os pacotes enviados nas fase de congestion avoidance Edca: 

Edca = d - E d s s  

A duração da fase de slow start T s s :  

T s s  = 1 - T c a  

A duração da fase de congestion avoidance Tca :  

Edca 
T c a  = - 

B w  

A Figura 3.2 ilustra a sequência do cáSculo destes parâmetros. 

Nesta fase todas as posições do vetor &],i = 0,1 ,  ..., m, são inicializadas com 

zero. O número de posições do vetor depende da duração do trace. Caso tenhamos 

um trace de fluxos de uma hora e intervalos de tempo de l s ,  teremos um vetor de 

3600 posições. 
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Entrada: Arquivo com os fluxos ordenados pelo tempo de inicio 
Saída: Vetor com a contagem dos pacotes por intervalo de tempo 

1. Inicialização: A[i] := 0,i = O, 1, ..., m, p = 0.005, RecWin = 16000 
2. Poseach (fluxo do arquivo de entrada) 
3. Lê o início (s), duração ( I ) ,  bytes (b)  e número de pacotes (4 
4. MSS = $ /* MSS do fluxo */ 

RecWin 5. Wrn = r=] /* Janela máxima do receptor (em pacotes) */ 
6. B - d  w -  l /* taxa média do fluxo */ 
7. $&isS = ( l - ( l -~)~)(  l-1 f 1 /* pacotes enviados no slow start antes da primeira 

P 
perda * I  

Edca = d - Edss /* pacotes do congestion avoidance */ 
Edea Tca = /* Duração do congestion avoidance */ 

Tss = 1 - Tca /* Duração do slow start */ 
if (Edca 5 O) 

/* Fluxo tem apenas slow start. */ 
RTT = RTT-SS() /* O RTT do fluxo 6 o RTT,, */ 
CALL slow start(); /* vai para a fase de slow start */ 

else 
/* Fluxo bem slow start e congestion avoidance. */ 
CALL RTT-SS() /* Calcula o RTT,, */ 
CALL RTT-CA() /* Calcula o RTT,, */ 
RTT = min(RTTs,, RTT,,). /* O RTT do fluxo será o menor dos dois */ 
if (RTT < RTT,,) 

Tss = (Tss/RTT,,)RTT /* Ajusta Tss e Tca para o novo RTT */ 
Tca = I - Tss 

end 
CALL slow start(); /* vai para a fase de slow start */ 
CALL cong-avoido ; /* vai para a fase de congestion avoidance */ 

end 
27. end 

Figura 3.2: Módulo principal do algoritmo com a inicialização dos parâmetros. 

O RTT do fluxo (RTT) é definido escolhendo-se o menor valor entre o RTT 

calculado para a fase de slow start (RTT,,) e o calculado para a fase de congestion 

avoidance (RTT,,). A escolha do menor valor garante que o somatbrio dos RTT's 

de cada fase não seja maior do que a duração destas fases, ou seja, o tempo total 

de ciclos RTT deve estar contido na duração do fluxo. Abordagem semelhante foi 

adotada em [59]. O c8lculo do RTT das fases de slow start e congestion avoidance 

é realizado com a chamada das funções RTT-SS e RTT-CA durante a fase de 

inicialização. O algoritmo para determinar o RTT,, e o RTTca é apresentado na 

Figura 3.3. 

As durações das fases de slow start (Tss) e congestion avoidance (Tca) são ini- 

cialmente calculadas através da taxa, média, B, do fluxo. Caso o RTT,, do fluxo seja 



menor que o RTT,,, estas durações são reajustadas para um novo valor de forma 

que a soma do número total de ciclos RTT (rounds) seja igual a duração do fluxo. 

Este ajuste é mostrado nas linhas 21 e 22 da Figura 3.2. 

Após a inicialização dos parâmetros e determinação do RTT, são iniciadas as 

fases de slow start e congestion avoidance. O detalhamento destas fases será apre- 

sentado a seguir. 

O algoritmo usado para distribuir os pacotes nas posições correspondentes do 

vetor A[i], conforme evolução da janela de congestionamento do slow start, está 

detalhado na Figura 3.4. A evolução desta janela segue a seguinte relação [$O]: 

Desta forma, para 8 rounds, a evolução da janela será 1,2,3,5,8,13,21,34. 

A determinação do RTT,, na fase de slow start pode assumir duas formas, con- 

forme o modelo de [$O]: 

(i) Quando não há limitação da janela do receptor. Neste caso, a janela máxima 

de transmissão será dada em função da primeira perda. Ou seja, a evolução máxima 

da janela de congestionamento para o slow start é calculada para o total de pacotes 

que são enviados sem perda, conforme a equação abaixo: 

Tss 
RTTss = Edss+2 

Pog, - 2 

onde g = 1.618033989 e Ci = 0.723606798 são constantes de Fibonacci. 

(ii) Qrrar-icio há limitiz~iio diz jizüela do receptor. Neste caso o crescimento espo- 

nencial da janela de transmissão ocorre até o valor máximo da janela do receptor 



W,, permanecendo constante neste valor. 

T s s  
RTT,, = 

[logg (%)I i- &--(.E~SS - g 2 W _  - 2) 

sub RTT SS /* Cálculo do RTT do slow start */ 
/* Constm<es: g = 1.618033989, C1 = 0.723606798 */ 
1. Wrn,, = (Edss + 2)Ig2 /* Determina a janela máxima para enviar Edss */ 
2. if (Wmss > W,) /* Ocorre limitação da janela do receptor */ 
3. RTT,, = Tss 

rlog, ( % ) l + h ( ~ d s s - g ~ ~ , - 2 )  
4. else 
5. RTT,, = Tss 

b g ,  (Edg;+2)1-2 

6. end 

sub RTT CA /* Cálculo do RTT do congestion avoidance */ 
/* ~ o n s t a ~ e s :  p = 0.005, b = 2 (ACK cumulativo)*/ 

/ \ 

Figura 3.3: Cálculo de RTT para as fases de slow start e congestion auoidance 

Fase de Slow S d d  /* Distribui os pacotes nas posições de A[i] */ 
1. while (Edss)  
2. cwnd = 0.72(1.62)j) + 0.28(-0.62)j /* Calcula a janela para envio de pacotes */ 
3. Tj = Tj + RTT * j /* Calcula o tempo decorrido durante a evolução da janela */ 
4. A[Tj]+ = cwnd /* Adiciona o valor de cwnd na posição A[i] correspondente */ 
5. Edss = Edss - cwnd; j = j + 1 
6. end 

Figura 3.4: Algoritmo para a fase de slow start. 

Para os fluxos que não tiveram os pacotes totalmente enviados na fase de slow 

start, entra em ação a fase de congestion avoidance para o envio dos pacotes restantes. 

Da mesma forma que para a fase anterior, é realizada a distribuição dos pacotes nas 

posicões correspondentes do vetor Ali], conforme evolução da janela de congestio- 

namento. O modelo utilizado baseia-se no trabalho desenvolvido para o estado 

estacionário das conexões TCP de longa duração [59]. Este modelo leva em con- 

sideração as limitqões impostas pela janela o receptor, as perdas envolvendo três 

ACKs duplicados e perdas or. Com estes parâmetros é 



possível determinar o RTT,, do fluxo T C P  através da seguinte expressão: 

Onde p = 0.005 representa a probabilidade de perda, e b = 2 o ACK cumulativo. 

A evolução da janela pode ocorrer de duas formas: (i) Fluxos longos e com grande 

volume de pacotes, conhecidos como elefantes ou heavy hitters. Estes são a minoria 

e representam a maior parte do volume de tráfego [62, 351. A evolução da janela 

é caracterizada pelo comportamento dente-de-serra, como pode ser observado no 

Fluxo A da Figura 3.6. A janela evolui até a ocorrência de perda por TD, atingindo 

o valor máximo dado por: - 

(ii) Fluxos que apresentam limitação de taxa imposta pelo receptor. A evolução 

da janela inicialmente apresenta um crescimento linear, até ser limitada pelo tamanho 

da janela do receptor, permanecendo constante neste valor como ilustrado pelo Fluxo 

B da Figura 3.6. 

Inicialmente, conforme pode ser visto no algoritmo da Figura 3.5, é verificado se 

a janela do receptor impõe limitação na taxa do transmissor ou não. Em seguida é 

calculado o número de ciclos (EX) de duração igual a um RTT até a ocorrência da 

primeira perda. Este cálculo é feito tanto para o caso de ocorrer ou não limitação 

da janela do receptor. Quando o número de ciclos atinge o valor de EX (ocorrência 

de uma perda), é verificado se a perda ocorrida foi por recebimento de três ACKs 

duplicados (TD) ou porque o temporizador expirou (TO). A perda por TO ocorre 

uma a cada W m / 3  perdas por TD. No caso de perda por TD, a janela de transmissão 

é reduzida à metade e o fluxo se mantém na fase de congestion avoidance, com o 

crescimento linear da janela atP ncnrrer nova perda. Quaodn 8s perdas são por 

expiração do temporizador, a janela de transmissão é reduzida a um pacote e a 

partir daí iniciaise um novo ciclo de slow start. 

Um exemplo de distribuição dos pacotes executada pe o algoritmo pode ser visto 
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e de Congestion Atuoidame /* Distribui os pacotes nas posições de A[i] */ 
1. wmCa = & /* Máxima janela do congestion auoidance até ocorrer perda */ 
2. if ( W ,  < Wm,,) /* Janela do receptor impões limitação */ 
3. E X  = i ~ ,  + e /* Ciclos RTT com a limitação no crescimento da janela */ 
4. else 
5. W ,  = Wm,,; E X  = (b/2)W,; /* Ciclos RTT de crescimento linear da janela */ 
6. end 
7. cwnd = W m / 2  /* Valor inicial da janela do congestion avoidance */ 
8. TO = W,/3 /* Indicador ocorrência de perdas por TO. */ 
9. while (Edca) 
10. if cwnd < W, /* Evolução da janela */ 
11. cwnd = cwnd + 1 
12. end 
13. Tj = Tj + RTT * j /* Calcula o tempo decorrido durante a evolução da janela */ 
14. A[Tj]+ = cwnd /* Adiciona o valor da cwnd na posição A[i] correspondente */ 
15. Edca = Edca - cwnd; j = j + 1; 
16. if (ciclos = EX) /* Ocorre perda */ 
17. ciclos = O; q = q + 1; 
18. if (q  = TO) /* A perda ocorrida é por TO */ 
19. cwnd = 1; q = 0; 
20. CALL slow start() /* inicia o slow sta7-l. após 2.2RTT */ 
21. else cwnd = W,/2; /* A perda ocorrida é por TD */ 
22. end 
23. end 
24. ciclos = ciclos + 1 
25. end 

Figura 3.5: Algoritmo para a fase de congestion avoidance. 

na Figura 3.6. Para os dois exemplos da figura Wm,, = 17. O Fluxo A não 

apresenta limitação da janela do receptor na fase de congestion avoidance, resultando 

em uma evolução da janela de congestionamento na forma de dente de serra. Neste 

fluxo, o tamanho médio do pacote é de 500 bytes, logo W, = 32 pacotes pois 

RecWin = 16K. O Fluxo B é um exemplo onde a evolução da janela é limitada 

pelo receptor. O tamanho médio do pacote é de 1400 bytes, o que resulta em uma 

janela máxima de transmissão de 12 pacotes, conforme a linha 5 do algoritmo da 
RecWin 16000 - 12 Figura 3.2: W, = 1-1 = r-1 - . 

Observa-se também, para o Fluxo B, a ocorrência de perda por expiração do 

temporizador (TO) por volta dos 110 segundos. Neste ponto, a janela de transmissão 

é reduzida a um pacote e após decorridos 2.2RTT é iniciado um novo ciclo de sEow- 

start. O algoritmo considera perdas consecutivas por TO, ou seja, dado que ocorreu 

erda por TO a perda seguinte também será por TO [59]. Desta forma, o 

valor de 2.2RTT corresponde a o tempo mé io que o temporizador do TCP aguar 



devido a uma perda consecutiva por TO. 

Fluxo A Fluxo B 

Tempo (segundos) Tempo (segundos) 

Figura 3.6: Distribuição de pacotes executada pelo algoritmo para dois fluxos dife- 
rentes. 

Com o objetivo de calcular a taxa em bits por segundo a partir do número de 

pacotes estimados pelo algoritmo da seção anterior, precisamos determinar corretap 

mente o tamanho de cada pacote do fluxo. A taxa em bits por segundo normalmente 

é utilizada para determinar a capacidade dos enlaces, podendo ser expressa em Mb/s 

ou Gb/s. 

A informação do número de bytes e pacotes do Auxo agrega tanto pacotes de 

sinalização (SYN, ACK, FIN) na ordem de 80 bytes, quanto pacotes de dados com 

tamanho até 1500 bytes. Desta forma, o valor médio MSS = i é uma aproximação 

do tamanho real dos pacotes que são transmitidos em uma conexão. Entretanto esta 

aproximação não afeta a precisão do método, pois em um fluxo o número de pacotes 

de dados é muito maior que o número de pacotes de sinalização. Desta forma, a 

diferença entre o tamanho real do pacote de dados e o valor médio estimado pelo 

método é pequena. Para fazer esta verificação, comparamos a distribuição real do 

tamanho dos pacotes com a calculada pelo algoritmo. O resultado, apresentado na 

Figura 3.7, mostra uma boa aproximação entre as distribuições real e estimada. 

A distribuição dos pacotes também é utilizada pelo algoritmo para determinar o 

total de Kbits registrados por intervalo de tempo. Este cálculo é feito substituindo- 

se as linhas 4 e 14 os algoritmos das Figuras 3.4 e 3.5 respectivamente, pela seguinte 



Trace Bell-1 Trace Abilene-4 
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x =Tamanho do pacote em Bytes x = Tamanho do pacote em Bytes 

Figura 3.7: CDF do tamanho dos pacotes para a seqüência real e estimada. 

relação: 
cwnd x M S S  x 8 

A[T,]+ = 
1000 

No Capítulo 5 usaremos este cálculo para determinar a taxa do tráfego em Mb/s 

e observar períodos de congestionamento existentes no enlace. 

Conforme apresentado nas seções anteriores, o método proposto destinairse prefe- 

rencialmente a determinar uma série temporal com o número de pacotes ou bytes por 

intervalo de tempo, representado pelo vetor A[i], i = 0,1, ..., rn. Entretanto, através 

do mesmo mecanismo de distribuição de pacotes, é possível estimar o tempo entre 

chegadas dos pacotes e obter estatísticas relacionadas a esta variável aleatória. Al- 

guns modelos de tráfego utilizam-se do tempo entre chegadas para sua parametriza- 

são, como o modelo MAP multifractal [37] que é apresentado em detalhes no Capí- 

tulo 4. 

Para o cálculo do tempo de chegada dos pacotes utilizamos os mesmos algoritmos 

apresentados nas seções anteriores. Entretanto, ao invés de somar os pacotes da 

janela de congestionamento cwnd na posição A[i] do vetor, adotamos o seguinte 

procedimento: 

e OS pacotes da janela de congestionamento cwnd são divididos uniformemente 
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Figura 3.8: Tempo de chegada dos pacotes e multiplexação estatística 

ao longo do RTT do fluxo. O intervalo uniforme entre os pacotes reproduz o 

comportamento do TCP ao longo do caminho e não na fonte onde os pacotes 

da janela são enviados um após o outro. 

e Para cada pacote distribuído ao longo do RTT é atribuído um tempo de 

chegada relativo ao início do fluxo. Um exemplo desta distribuição é apre- 

sentado na Figura 3.8. Nesta figura são mostrados dois fluxos com o mesmo 

RTT. Estes fluxos possuem 11 pacotes e a janela cwnd evolui a cada RTT da 

seguinte forma: 1, 2, 3 e 5 pacotes. Pode-se notar que Fluxo 2 inicia após o 

Fluxo 1. Os pacotes da cwnd são distribuidos uniformemente no intervalo do 

RTT e, para cada pacote, é atribuído um tempo de chegada. 

e A ordenação dos tempos de chegada dos pacotes obtidos no passo anterior 

faz com que ocorra uma intercalação dos pacotes conforme sua precedência 

no tempo, originando a multiplexação estatística dos pacotes. No final temos 

uma seqüência com os tempos de chegadas dos pacotes. Calcula-se então, o 

tempo entre chegadas. 

Uma questão importante de ser a ada é a influência os fluxos UDP no 

mecanismo de distribuição temporal de pacotes. Conforme apresentado, o méto 



implementa a dinâmica do TCP para todos os Auxos do trace, independente do 

protocolo. Esta implementação mostrou-se eficiente mesmo para proporções de 50% 

de tráfego TCP. 

A Tabela 3.1 mostra a proporção dos protocolos para os diferentes traces an* 

lisados no período de observação. A relação de outros protocolos incluem o RIP, 

OSPF, BGP e o ICMP, entre outros. 

I Trace I % TCP I % UDP I % Outros I Perlodo 1 

Tabela 3.1: Proporção de tráfego dos traces da Internet usados nas análises 

Uma análise mais detalhada destes traces mostrou que a variabilidade na taxa 

do tráfego é predominantemente determina pelo comportamento dos Auxos TCP, 

independente de sua proporção no tráfego total, sendo que os fluxos UDP contribuem 

com uma parcela constante com pequena variação de taxa. 
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Figura 3.9: Composição TCP e UDP do tráfego total. 

Para ilustrar esta constatação, a Figura 3.9 mostra a decomposição do tráfego 

NCAR-1, onde é possive servar separadamente as variqões das taxas TCP e 
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UDP. Na Figura nota-se a influência da variação do tráfego TCP na composição 

total do tráfego e a contribuição de taxa constante do tráfego UDP para a escala de 

tempo de 1s. A Figura 3.10 mostra a comparação do tráfego UDP real e o estimado 

pelo método, onde é reproduzida a pouca variabilidade da taxa nesta escala de 

tempo. 

50 100 150 200 250 

Tempo (segundos) 

Figura 3.10: Comportamento real e estimado do tráfego UDP. 

Nesta seção é analisado o desempenho do método de geração de pacotes. Usamos 

em nossas análises traces de pacotes coletados da Internet com diferentes perfis 

de tráfego que estão publicamente disponíveis em [57]. A avaliação do método 

foi baseada nos seguintes critérios: (i) Comparamos estatísticas de primeira e de 

segunda ordem da sequência de pacotes estimada com as estatísticas da sequência 

real; (ii) obtivemos a distribuição do tamanho da fila quando esta é alimentada pela 

sequência real e pela sequência estimada de pacotes, considerando vários tamanhos 

de bu&r e diferentes taxas de serviço. 

As estatísticas usadas na validação foram a média, a variância, o parâmetro de 

Hurst e a função de autocorrelação do número de pacotes por intervalo de tempo. 

Considerando que a estimativa do parâmetro de Nurst é sensível ao método de coleta 

e tratamento das amostras, julgamos que este parâmetro é um bom indicador para a 

comparação das seqüências real e estimada. A função de autocorrelação foi escolhi 



pois é usada na parametrização de diversos modelos de tráfego da literatura. 

Os traces estudados representam o tráfego medido em um sentido nos roteadores 

de acesso e do backbone da Internet. Cada um desses traces exibe características 

diferentes quanto ao percentual de tráfego TCP, a duração, a velocidade do enlace, 

e a data da coleta. A Tabela 3.2 resume as informqões dos traces. O trace Hpwren 

foi coletado no enlace sem fio do centro de supercomputação da Universidade de 

San Diego. O trace Bell foi coletado no centro de pesquisa da Bell Labs, o Auck6 na 

Universidade de Auckland e o NCAR-1 no Centro Nacional de Pesquisas Atmosféri- 

cas em Boulder. Por fim, os traces Abil-1 e Abil-4/4a foram obtidos do backbone 

da rede Abilene (Internet 2), sendo que o Abil-1 foi medido na interface do roteador 

no sentido de Cleveland para Kansas City, e Abil-4/4a na interface do roteador no 

sentido de Atlanta para Indianápolis. 

Trace Data Inicio 
I-Ipwren-1 20/09/2004 21:OGh 

Bell-1 23/05/2002 04:OOh 

Duração Pacotes % T C P  
4h 4534892 43.7 

Tabela 3.2: Traces da Internet usados nas análises 

Para cada trace de pacotes da Tabela 3.2 foram preparadas duas seqüências com 

o total de pacotes contabilizados em intervalos de tempo de 200ms e ls, formando as 

sequências reais. Os intervalos de tempo foram baseados em trabalhos da literatura 

que usam estatísticas de traces para parametrização de modelos de tráfego [3, 8, 54, 

681. Também foram criados traces de fluxos de acordo com a classificação utilizada 

pelo Netflow, ou seja, para cada trace de pacotes foi gerado um trace equivalente de 

fluxos obedecendo a lei de formação padrão do Netflow. Os traces de fluxos foram 

usados como entrada para o algoritmo proposto. 

O algoritmo empregado na formação dos traces de fluxos, utiliza uma tabela 

Hash que faz a agregação dos pacotes em 11x0s. Esta tabela é indexada por uma 
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chave de 5 elementos (IP de origem e destino, portas de origem e destino e protocolo) 

que representam os fluxos ativos. Para cada pacote do trace é verificado se existe 

uma chave Hash correspondente. Caso exista, o pacote pertence a um fluxo ativo e 

os contadores deste fluxo são atualizados. Caso contrário, um novo fluxo é criado 

(chave na tabela Hash). 

Os fluxos são retirados da tabela Hash e exportados para um arquivo que forma 

o trace de fluxos mediante duas condições: Quando o pacote lido possui o tempo de 

chegada (time-stamp) superior a 15 segundos ao pacote anterior contabilizado para 

o fluxo, ou quando os bits de sinalização FYN ou RST estão ativos. Após a leitura 

de todos os pacotes do trace, os fluxos restantes na tabela são exportados para o 

trace de fluxos. A partir daí, utilizamos o método proposto para gerar as seqüências 

estimadas de pacotes para os intervalos de 200ms e 1s. 

A média, a variância e a função de autocorrelação do número de pacotes foram 

calculadas usando a ferramenta Octave 1251. A estimativa do parâmetro de Hurst 

foi feita utilizando-se o método R/S do Octave e conferido com o programa SELFIS 

[44] através dos métodos Abry- Veitch e Whittle. 

1 Trace 
Média Variância Hurst 

real I estim. real estim. real I estim. 

Estatísticas obtidas para as seqüências rea e estimada para intervalo 



Média 

H~wren-1 1 63.816 1 63.730 

Variância I Hurst 
real estim. real estim. 

2161.7 1638.3 0.68901 0.70324 

Tabela 3.4: Estatísticas obtidas para as seqüências real e estimada para intervalo 
de tempo de 200ms. 

A distribuição do tamanho da fila foi obtida através de simulação usando a 

ferramenta Tangram-I1 [21]. Foram consideradas as sequências de pacotes geradas 

para intervalos de 1s. A taxa de serviço foi calculada para valores de utilização do 

enlace de 40% e 70%. A exceção foi o trace do backbone da Abilene Abil-I, onde 

foi considerada uma utilização de 95% e o intervalo de 200ms. Este tmce possui um 

tráfego mais suavizado e, portanto, para valores menores de utilização e intervalos 

de tempo maiores, a fila permanece vazia ou com poucos pacotes durante grande 

parte do tempo. As Tabelas 3.3 e 3.4 sumarizam as estatísticas para intervalos de 

1s e 200ms, respectivamente. 

A Figura 3.11 mostra o número de pacotes transmitidos ao longo do tempo para 

as sequências real e estimada para intervalos de 1s. Por questões de visibilidade 

e compreensão das figuras, são mostradas as duas primeiras horas das seqüências 

geradas a partir dos traces Hpwren-I e AuckG. As demais seqüências estão repre- 

sentadas na sua íntegra. Podemos observar, a partir da  figura, que a seqüência 

estimada acompanha as variações na taxa de pacotes com bastante precisão. A 

semelhança entre as sequências pode ser melhor observada para os traces de curta 

duração Abil-I, NCAR-I, Abil-4 e 

Na Figura 3.12 é apresentada a autocorrelação do número de pacotes para in- 

tervalos de 1s. Podemos notar que as estatísticas de primeira e de segunda ordem 

obtidas para a seqüência estimada são muito próximas dos seus valores reais. 
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3.11: Número de pacotes por intervalo de tempo para as seqüências real e 
estimada para intervalo de tempo de 1s. 
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Figura 3.12: Função de autocorrelação para as seqüências real e estimada para 
intervalo de tempo de 1s. 
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Figura 3.13: Distribuição do tamanho da fila para as seqüências real e estimada. 
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Os gráficos de autocorrelção mostram um decaimento lento da função, com- 

patíveis com o parâmetro de Hurst > 0.5, conforme apresentados na Tabela 3.3. 

As Figuras 3.13 e 3.14 apresentam o resultado da simulação de uma fila sendo ali- 

mentada pelas seqüências estimada e real. A distribuição do tamanho da fila obtida 

para a sequência estimada prevê com bastante precisão a distribuição real. Para 

estas seqüências, a probabilidade do tamanho da fila ser maior que um certo valor é 

no máximo 5% maior ou menor do que a probabilidade obtida para a sequência real. 

A exceção foi para as seqüências mais suavizadas Auck6 e Abil-i, onde o método 

apresentou uma precisão menor na estimativa da distribuição do tamanho da fila. 

Uma possível explicação para este comportamento é que estes traces foram coletados 

em enlaces com menor utilização do que os outros. Portanto, a probabilidade de 

perda usada no algoritmo talvez esteja superestimada. 
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Figura 3.14: Distr ihiçh de %amanhe da fila para as seqii&ocias real e estimada. 
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Após a obtenção dos tempos de cada pacote, conforme procedimento em 3.2.6, 

calcuh-se o tempo entre chegadas. Para verificar a precisão do método, comparamos 

estatísticas obtidas para o tempo entre chegadas do trace de pacotes real com o 

gerado pelo método. Os descritores calculados foram a média, variância, parâmetro 

de Hurst (estimado pelo método R/S do Octave), e a função de autocorrelação. Os 

resultados estão representados na Tabela 3.5 e na Figura 3.15 

Variância I Hurst 
Trace 
Bell-1 
Bell-2 

Tabela 3.5: Estatísticas obtidas para as seqüências real e estimada para o tempo 

Média 
real 

5.49OOe-O6 
1.2041e-04 

entre chegadas dos pacotes. 

real 
0.0012826 
0.0040559 

Trace Bell-1 

1 

estim. 
0.0016487 
0.0049811 

estim. 
1.9039e-03 
9.7035e-03 
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real 
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Figura 3.15: Função de autocorrelação para as seqüências real e estimada do tempo 
entre chegadas dos pacotes. 

As estatísticas apresentadas mostram que a mé os tempos entre chegadas 



determinada pelo método apresenta uma boa aproximação para os links de baixa 

velocidade Bell-2 e Hpwren-I. Para links de alta velocidade, como é o caso do 

Abil-4 de 2.5Gbps, os pacotes tendem a ficar concentrados no inicio do RTT [6]. 

Esta concentração faz com que a média dos tempos da sequência real seja menor do 

que aquela calculada pelo método que leva em consideração a distribuição uniforme 

dos pacotes ao longo de Lodo o RTT. Esta distribuição uniforme dos pacotes ao 

longo do RTT também influencia na autocorrelação dos tempos entre chegadas, 

pois mantendo o mesmo espaçamento de tempo entre os pacotes a correlação entre 

eles aumenta. Isto pode ser observado na Figura 3.15 onde a sequência estimada 

apresenta uma autocorrelação maior comparada com a sequência real. 

Na seção 3.4.1 mostramos que a sequência de pacotes gerada pelo método re- 

produz com bastante precisão as estatísticas de primeira e de segunda ordem da 

seqüência real, assim como a distribuição da ocupação de uma fila para uma deter- 

minada escala de tempo. Nesta seção vamos medir o erro da sequência estimada 

analisando cada intervalo de tempo conforme o procedimento utilizado em [59]. O 

número de pacotes em um intervalo de tempo da sequência estimada (denotado por 

Nestimado), será comparado com o número de pacotes da sequência real (Nrear) para 

o mesmo intervalo de tempo. Para cada intervalo de tempo -&, i = 1,2, . . . n deter- 

minaremos o erro relativo em relação ao número real de pacotes. O erro médio será 

determinado pela seguinte expressão: 

Onde n é o total de intervalos da sequência. 

Calculamos o erro médio para as sequências de 1s e 200ms dos traces da Tabela 3.2. 

Os resultados são apresentados na Figura 3.16 que mostra o erro em função da taxa 

média dos traces. Podemos observar que o erro das sequências de 200ms é sempre 

maior que o erro das seqüências de 1s e que ambos diminuem com o aumento da 



taxa média do trace. 
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Figura 3.16: Erro médio para as seqüências estimadas de 1s e 200ms. 

A diminuição do erro para taxas maiores é um forte indicador de que o método 

é escalável com o aumento da velocidade dos Zinks. Desta forma, podem ser geradas 

seqüências com granularidades cada vez mais finas na medida em que trabalhamos 

com taxas mais altas. Podemos notar na Figura 3.16 que os pontos Kpwren-2 e Abil- 

4a não acompanham o decaimento da curva. Analisando a Figura 3.11 notamos que 

estes dois traces possuem picos de curta duração que elevam a taxa média muito 

acima do restante da sequência. Ou seja, embora a taxa média do trace seja maior, 

o erro médio é influenciado pelo maior número de amostras da seqüência com taxas 

menores. 

Um outro comportamento observado para o erro é com relação ao número de 

fluxos usados nas estimativas. Observamos que quanto maior o número de fluxos 

utilizados para formar a sequência estimada, mais ela se aproxima da seqüência 

real. Realizamos o seguinte experimento para demonstrar esse comportamento: (i) 

Utilizando o trace Abil-4, separamos os fluxos que se estendem durante todos os 90 

segundos. Foram selecionados 20 fluxos que correspondem a 7% do total de pacotes. 

(ii) Geramos uma seqüência de pacotes em intervalos de 1s para cada fluxo individu- 

almente utilizando o método de geração de pacotes. Também coletamos a seqüência 

real produzida por cada fluxo no mesmo intervalo de tempo. (iii) Calculamos o erro 
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da sequência gerada por cada fluxo individualmente. O erro médio para as seqüên- 

cias de fluxo individual, na maioria dos casos, ficou muito acima do erro calculado 

para as seqüências que continham fluxos simultâneos. (iv) Agrupamos gradativ2c 

mente os fluxos e calculamos o erro. O aumento do número de fluxos simultâneos 

faz com que o erro médio da seqüência diminua. 

Pacotes do fluxo 

1 5 10 15 

Fluxos 

Figura 3.17: Erro médio das seqüências para fluxos individuais e simultâneos. 

A Figura 3.17 mostra os 20 fluxos analisados. Para cada um é calculado o erro 

médio da sequência. Também é mostrado o erro médio quando estes fluxos são 

agrupados. Para o fluxo número 5, por exemplo, temos que o erro da seqüência 

deste fluxo é de 9,2. Quando agrupamos ao fluxo 5 os quatro anteriores o erro cai 

para 0,30. Para os 20 fluxos simultâneos o erro da sequência gerada diminui para 

0,23. 

Nesta seção utilizamos o método proposto para gerar uma sequência de pacotes e 

obter as estatísticas necessárias para a parametrizacão de dois modelos da literatura. 



Apbs a parametrização dos modelos, comparamos o comportamento dos mesmos 

quando estes são usados para alimentar uma fila, com o comportamento da sequência 

real. Utilizamos a sequência de pacotes estimada para o trace Bell-2 neste estudo. 

A medida de desempenho usada para esta comparação é o número médio de 

pacotes na fila obtido para diferentes valores de taxa de serviço. Optamos por 

calcular esta medida, pois ela é usada em [22] para o dimensionamento do backbone 

de uma rede e será aplicada no estudo de caso apresentado no Capítulo 5. 

Foram considerados dois modelos com diferentes requisitos de parametrizqão. 

O primeiro é o modelo MAP de 32 estados proposto em [37]. Um dos parâmetros 

deste modelo são os coeficientes wavelet de Haar. Para o cálculo deste parâmetro 

é necessário o tempo entre chegadas dos pacotes que foram estimados através do 

método apresentado na seção 3.2.6. O segundo é um modelo de cadeia de Markov 

oculta (Hidden Markou ModeE - HMM) proposto em [22]. A parametrização do 

modelo HMM necessita do número de pacotes coletados em intervalos pequenos de 

tempo para treinamento da cadeia de Markov. No Capítulo 4 veremos estes dois 

modelos com maiores detalhes. 

(a) 
Trace Bell-2 

(b) 
Ocupacao media para fila=100 - Trace Bell-2 

O 2 4 6 8 10 12 14 16 1000 1200 1400 1600 1800 2000 2200 

k Taxa de servim 

Figura 3.18: a) Segundo momento dos coeficientes wavelet de Haar para diferentes 
níveis de agregação k. b) Tamanho médio da fila para a sequência real de pacotes e 
os modelos HMM e MAP. 

A Figura 3.18a mostra o segundo momento dos coeficientes wavelet de Haar 

calculados para a seqüência real e a estimada. As curvas apresentadas na Figura 

3.18a mostram que é possível reproduzir o comportamento deste descritor com boa 

precisão, usando a sequência estimada pelo método. 
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A Figura 3.18b mostra a ocupação média de uma fila para diferentes valores 

de taxa de serviço. Os resultados para a seqüência real foram obtidos através de 

simulqão. Já os resultados dos modelos foram calculados analiticamente, ambos 

usando a ferramenta Tangram-11. É importante salientar que pequenas diferenças 

na ocupação média da fila são provenientes das características dos próprios modelos 

em aproximar melhor ou não as características do tráfego real. Podemos observar 

que o modelo HMM parametrizado, usando a sequência de pacotes gerada pelo 

método proposto, prediz com melhor precisão o comportamento real da fila. 

Neste capítulo é proposto um método simples e eficiente para a decomposição 

temporal dos fluxos em pacotes. O método utiliza os fluxos que possuem influência 

direta do comportamento dos usuários e distribui os pacotes baseado na dinâmica 

do TCP. Como resultado, temos uma distribuição de pacotes que reproduz as ca- 

racterísticas dos níveis hierárquicos de rede, abrangendo as várias escalas de tempo. 

O método foi validado usando-se traces da Internet. Os resultados mostraram que 

a seqüência de pacotes estimada pelo método se aproxima muito da sequência real. 

Calculamos descritores de primeira e de segunda ordem e obtivemos a distribuição 

da ocupação de uma fila para diferentes níveis de utilização, para as seqüências real 

e estimada. As estatísticas calculadas para a sequência gerada pelo método com o 

número de pacotes por intervalo de tempo, aproximaram com bastante precisão as 

estatísticas da sequência real. 

Embora o método adote o comportamento do TCP para todos os fluxos, cons- 

tatamos que o resultado final da sequência estimada, para as escalas de tempo 

analisadas, não é afetado por fluxos de outros protocolos como o UDP. O tráfego 

total é fortemente in uenciado pela dinâmica do TCP, até mesmo para proporções 

de tráfego onde o TCP possui 50% do total. Também foi verificado o desempenho do 

metodo na determinação dos tempos de chegadas dos pacotes, mostrando uma boa 

a média para os traces derivados de links com ve ocidades até 45Mbps. 
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Já para os links de grande velocidade (2.5Gbps), os resultados não foram tão precisos 

indicando que o algoritmo pode ser otimizado. Outras melhorias, como reproduzir 

o comportamento de outros protocolos, estimar as perdas e variar o tamanho do 

buffer do receptor, também podem influenciar na precisão do método. 

Analisamos o erro médio produzido pelo método na geração de seqüências com 

o número de pacotes por intervalo de tempo. O erro diminui com o aumento da 

taxa do tráfego. Isto possibilita trabalharmos com granularidades mais finas para 

taxas mais elevadas. Demonstramos que o aumento do número de fluxos simultâneos 

torna a seqüência gerada mais próxima da real. 

A vantagem deste método em comparação com a coleta de pacotes é que pode- 

mos relacionar o mecanismo de geração de pacotes com as aplicações em uso na 

rede. Ou seja, é possível isolar os fluxos de uma transferência FTP, por exemplo, e 

analisar o comportamento dos pacotes na utilização dos recursos da rede. Podemos 

identificar quais fluxos são responsáveis por causar congestionamentos e quais são 

mais agressivos na ocupação da banda disponível. A monitoração de pacotes, por 

outro lado, não fornece a informação em nível de aplicação, além da complexidade 

na sua execução. 

No capítulo seguinte apresentamos modelos de tráfego da literatura que foram 

parametrizados com o método proposto, possibilitando a utilização dos mesmos para 

o dimensionamento e o planejamento de capacidade. 



STE capítulo analisa o uso de modelos de tráfego para o dimensionamento de 

capacidade. São estudados quatro tipos de modelos Markovianos parametriza- 

dos por diferentes descritores de tráfego, com o objetivo de analisar as vantagens, 

desvantagens e seu desempenho em reproduzir corretamente a ocupação em uma fila 

para diferentes capacidades de armazenamento e taxas de serviço. 

Os modelos de tráfego possuem um papel fundamental no estudo do desempenho 

e dimensionamento das redes de comunicação. E através desses modelos que pode- 

mos prever os recursos de rede de forma a atingir a qualidade de serviço (QoS) 

desejada. 

A utilização de modelos que reproduzam as características do tráfego em redes 

de alta velocidade tem sido alvo de constantes pesquisas, não existindo atualmente 

um consenso de modelo ideal que descreva o processo de geração de pacotes ou a 

multiplexação estatística do tráfego agregado. 

Os modelos variam na sua capacidade de capturar melhor ou pior as propriedades 

relevantes na descrição do processo, ou seja, conforme o modelo, algumas caracterís- 

ticas podem ser bem representadas enquanto que outras não. Desta forma, devemos 



utilizar modelos que atendam as nossas necessidades conforme sua capacidade de 

reproduzir adequadamente os descritores desejados. 

Nas aplicações envolvendo o dimensionamento da rede é necessário que tenhamos 

modelos que, além de reproduzirem com fidelidade as estatísticas de primeira e 

segunda ordem e a função de autocorrelação do tráfego real, possam alimentar uma 

fila e obter a mesma distribuição de ocupação obtida com a seqüência real. Isto 

deve ser válido para diferentes taxas de serviço e tamanhos de bufler. No Capítulo 5 

iremos mostrar porque a distribuição da ocupação da fila é uma medida importante 

para o dimensionamento da rede. 

Neste capítulo são apresentados quatro modelos Markovianos. Para analisar o 

desempenho dos modelos, foi realizada a simulação da seqüência real em uma fila com 

taxa de serviço determinística. Esta seqüência é formada pelo número de pacotes 

que chegam em intervalos de 1s. O tamanho médio da fila, gerado pela simulação, 

serviu como referência de comparação para as medidas geradas analiticamente pelos 

modelos. Esta análise foi feita utilizando-se a ferramenta TANGRAM-I1 [21]. 

Em [20] é apresentado um modelo para caracterização do tráfego capaz de cap- 

turar com eficiência o comportamento das perdas em uma fila finita. São propostos 

dois novos descritores que representam quanto tempo o tráfego permanece fluindo 

acima de uma determinada taxa, chamado de n h e l  de rajada. Estes descritores são: 

a distribuição da duração das rajadas e a duração média das rajadas. No modelagem 

apresentada, a taxa de serviço da fila é incorporada ao modelo e definida como nz'uel 

de sobrecarga. Desta forma, as durações de sobrecarga (taxas acima do nível de 

sobrecarga) e folga (taxas abaixo do nível de sobrecarga) são usadas para descrever 

o tráfego aplicado nesta fila. 

As distribuições das durações de so recarga e folga são então parametrizadas 

e modeladas usando-se distribuições hiper-exponenciais de três estados, com o ob- 

jetivo de capturar o lento decaimento de P[D > i], onde D é a variável 



representando a durqão que se deseja aproximar. O modelo resultante é Marko- 

viano com recompensas de taxa, com três estados de sobrecarga e três de folga. Em 

[20] também é proposto um algoritmo para aproximar as distribuições de duração de 

sobrecarga e folga na hiper-exponencial de três estados. Cada estado i é aproximado 

por uma exponencial predominante para cada região, sendo as duas primeiras repre- 

sentando a parte inicial e a terceira a cauda da distribuição. A estratégia consiste em 

encontrar pontos bl e b2 que delimitam as três regiões. De posse destes pontos, basta 

investigar o histograma das durações para encontrar as taxas das exponenciais. 

Vale ressaltar que este modelo foi originalmente concebido para determinar as 

taxas de perda em uma fila para tráfego multimídia, especialmente para seqüências 

de vídeo, através de descritores que capturam este comportamento. Nesta seção 

vamos analisar o seu desempenho em determinar a ocupação média em uma fila 

para o tráfego de redes WAN (tráfego agregado). 

Inicialmente utilizamos o modelo com três estados de sobrecarga e três de folga, 

com a parametrização ajustada para um nível de 90% de carga. Com esta con- 

figuração, o modelo não teve bom desempenho na determinação da ocupação da 

fila, principalmente para taxas de serviço onde a utilização da fila era inferior a 

80%. Para estas taxas o modelo apresentou ocupação da fila igual zero, não acom- 

panhando a sequencia real. Ajustando o nível de carga para 80% observamos uma 

melhoria na resposta do modelo. Mesmo assim, a ocupação da fila foi zero quando 

a utilização estava abaixo dos 60%. 

Este comportamento pode ser explicado pelo fato do modelo ser parametrizado 

considerando-se um nível de taxa de serviço específico. Quando a taxa usada na 

pararrretrização é diferente da tma de serviço da fila, o modelo não reproduz c 

comportamento correto. Ou seja, para taxas de serviço da fila maiores do que a 

taxa considerada na parametrização do modelo, a ocupação da fila tender6 a ser 

menor que a real, pois a utilização do canal está abaixo da utilização inicialmente 



prevista. 

O ideal é que a parametrização seja feita para vários níveis de taxa de serviço, 

dando origem a um modelo para cada nível de carga considerado. Entretanto, este 

procedimento não pode ser aplicado para o perfil de tráfego que estamos interessado, 

principalmente nos que tendem a ser mais suavizados, como é o caso do tráfego 

agregado das redes LAN e WAN. Nestes o nível de sobrecarga raramente fica abaixo 

de 80%, pois o número de amostras acima deste nível não é suficiente para determinar 

as distribuições das durqões de sobrecarga e folga, para a granularidade considerada 

neste trabalho. 

Figura 4.1: Modelo com 6 estados de sobrecarga e 3 de folga. 

Para contornar esta limitação do modelo imposta pelo perfil do tráfego agre- 

gado, foi adotada uma variação aumentando-se o número de estados de sobrecarga 

visando aumentar a variabilidade do tráfego. Do modelo original, com três esta- 

dos, cada estado de sobrecarga foi convertido em outros dois. Cada um destes dois 

estados recebeu uma recompensa de taxa diferente. Estas recompensaz, ao serem 

ponderadas pelas probabilidades de entrada nos seus respectivos estados, equivalem 

a recompensa original. Os valores das recompensas foram obtidos analisando-se os 

histogramas de taxas condicionados a cada intervalo de tempo. Os histogramas 

a região (intervalo de tempo) foram divididos em uas sub-regiões, onde 



a sub-região contendo as taxas maiores representa aproximadamente 25% do total 

das taxas para a região. Foram feitos testes também com a sub-região contendo 

as taxas maiores, representando aproximadamente 10% do total das taxas para a 

região. Vamos referenciar estas divisões em sub-regiões como sendo 25/75 e 10/90, 

respectivamente. Também foram executados testes aumentando-se o número de es- 

tados de folga para 6, conforme procedimento descrito anteriormente, mas não foram 

verificadas diferencas significativas para o modelo de 3 estados de folga. Desta forma, 

o modelo final ficou com a configuração mostrada na Figura 4.1, com seis estados 

de sobrecarga e três de folga, onde Xsi são as taxas de sobrecarga, Xfi as taxas de 

folga, pi a probabilidade de ocorrência do estado i de sobrecarga, qi a probabilidade 

de ocorrência do estado i de folga, a, as durações de sobrecarga e Pi as durações de 

folga. Os parâmetros v, representam a probabilidade para as sub-regiões do modelo 

de 6 estados de sobrecarga. 

A parametrização do modelo com 6 estados de sobrecarga e 3 de folga, consiste 

nos seguintes passos: 

1. A partir do trace com o número de pacotes por intervalo de tempo, obtém-se 

duas sequências com base no nível de sobrecarga escolhido: uma sequência 

com as durações de sobrecarga e outra com as durações de folga. 

2. Obtém-se a distribuição complementar (P[X > x]) das durações das seqüên- 

cias de sobrecarga e folga. 

3. Obtém-se o histograma das durações das sequências de sobrecarga e folga. 

4. Com base na distribuição complementar e no histograma de cada sequência, 

são determinados os pontos El e b2 que delimitam as regioes e a probabiliclades 

Pi, vi e qi. 

5. Calcula-se a taxas médias Xsi e Xfz das exponenciais de cada região. 

6 .  Calcula-se a durações média ai e ,LIi 



A parametrização do modelo com os nove estados envolveu um total de 27 parâ- 

metros. Embora este número de variáveis seja elevado e torne o modelo trabalhoso 

de configurar, a grande vantagem está na sua eficiência computacional. Por se tratar 

de um modelo de Auido, o bufer não é explicitamente modelado, o que faz a cardi- 

nalidade do espaço de estados ser reduzida para 9. 

Para a obtenção da ocupação da fila em estado estacionário do modelo, utilizamos 

um método para cálculo da distribuição da recompensa acumulada em estado tran- 

siente do TANGRAM-11. Consideramos um tempo t. de observação extremamente 

longo em relação aos demais tempos de ocorrência de eventos, ou seja, C = 1000s. 

Para este tempo foi observado que os valores da distribuição já estavam estabiliza- 

dos. Após isto, a ocupação média da fila foi determinada pela seguinte expressão 

[46] : 

E[x] = ~ m [ l - F x ( x ) ] d ~ ,  X >  O 

3200 3300 3400 3500 3600 3700 3800 3900 4000 

Taxa de servico da fonte 

Figura 4.2: Desempenho do modelo de sobrecarga e folga na ocupação da fila. 

A configuração que apresentou melhores resultados em todas as análises foi a 

guração com 80% de carga e 25/75 e divisão do histograma. Contudo, o modelo 

não teve bom desempenho para baixos níveis de utilização, onde obtivemos valores 

de ocupação media da fila igual a zero. Uma análise do desempenho de ocupqão da 



fila pode ser verificada na Figura 4.2, onde são comparados as variações do modelo 

de seis estados com 80% de carga e divisão 10/90, e 80% de carga e divisão 25/75. 

A complexidade na caracterização do tráfego nas redes de pacotes está na inv* 

riância de suas propriedades ao longo do tempo, ou seja, da ausência de uma escala 

de tempo específica que defina as flutuações do processo estocástico em questão. Ao 

invés disto, é necessário descrever o comportamento ao longo de várias escalas de 

tempo, inicialmente em pequenas escalas, na ordem de centésimos de milisegundos, 

onde predomina os efeitos dos protocolos de transporte principalmente do TCP. Es- 

tudos atuais sugerem que o tráfego nestas escalas pode ser caracterizado por um 

tipo especial de fractal, denominado multifractal. Já nas escalas maiores de tempo, 

acima de ls, predomina o comportamento monofractal ou auto-similar do tráfego 

[761. 

Com o objetivo de capturar de forma mais abrangente o comportamento simi- 

lar por várias escalas de tempo, a análise multifractal foi levada em consideração na 

elaboração de novos modelos que caracterizassem melhor as propriedades do tráfego. 

=edi et a1 [67] propuseram um modelo baseado em wavelets para reproduzir o com- 

portamento multifractal obtendo bons resultados em vkrios testes estatísticos, mas 

com alto custo computacional. Em [53] é apresentado um estudo comparativo para 

a modelagem do tráfego multifractal utilizando processos envelope. Estes processos 

podem representar com precisão o tráfego multifractal a um custo computacional 

reduzido. 

A proposta de [37] adota um modelo Markoviano para aproximar o efeito rnulti- 

fractal. Para isto, foi utilizado um Processo de chegada Markoviano ( M A P  - Marko- 

vian Arrival Processes) com uma estrutura baseada no mecanismo de geração da 

transformada wavelet de Haar. Wavelets são usadas como a principal ferramenta 

matemática de análise multifractal. Nesta seção estudaremos o desempenho deste 

modelo em reproduzir o comportamento do tráfego real em uma fila. 



Para exibir o comportamento multifractal foi utilizado uma cadeia de tempo con- 

tínuo empregando um Processo de Poisson modulados por Markov (Markov Modu- 

lated Poisson Process - MMPP), com estrutura simétrica de cubo de n dimensões, 

onde cada dimensão representa uma escala de tempo. As taxas geradas pela cadeia 

são determinadas de acordo com a variação do processo de chegada para as diferen- 

tes escalas de tempo. Esta estrutura assemelhzirse com a gerqão da transformada 

wavelet de Haar. Basicamente esta transformada captura as variações da sequência 

para os diferentes níveis de agregação ou escalas de tempo. Foi observado que a 

série formada com o segundo momento dos coeficientes de Haar pode capturar o 

comportamento multifractal desta sequência [37]. 

Desta forma, o método utilizado para parametrizar o modelo procura aproximar 

o segundo momento dos coeficientes de Haar, com as variações de taxa produzidas 

pela cadeia MMPP nas diferentes escalas de tempo. 

As diferentes escalas de tempo obedecem o seguinte critério: 1) A taxa média 

do modelo é igual a 1. 2) A próxima escala de tempo é 1/X que é definida por 

uma cadeia MMPP de dois estados, com taxas de chegadas de (1 - al )  e (1 + al) 

(-1 < a1 5 I), de modo que a taxa média de chegada fique inalterada (igual a 1). 3) 

Para cada nova escala de tempo l/yX onde y > 1, é introduzida uma nova dimensão 

na cadeia, de forma que o comportamento das escalas anteriores não seja alterado. 

Para esta nova dimensão um novo parâmetro ai é adicionado na composição das 

taxas. Estes parâmetros determinam a variância da taxa na respectiva escala de 

tempo. 

As Figuras 4.3 e 4.4 mostram os modelos de 3 e 4 níveis respectivamente. Cada 

nível do modelo reproduz a geração de pacotes para uma certa escala de tempo. 

E importante notar a caracteristica simétrica da cadeia e o ~1ament.o da dimensão 

quando passamos de 3 para 4 níveis. Ou seja, a cadeia de 4 níveis é formada por 

duas cadeias de 3 níveis, uma cadeia de 5 níveis é formada por duas cadeias de 4 

nfveis, e assim sucessivamente. Na Figura 4.3 são mostradas as taxas para cada 



Figura 4.3: Cadeia do modelo Multifractal de 3 níveis e 8 estados com suas respec- 
tivas taxas. 

estado da cadeia. 

Figura 4.4: Cadeia do modelo Multifractal de 4 níveis e 16 estados. 

Uma cadeia de n níveis é composta de 2" estados e tem n -t 2 parâmetros. Os 

parâmetros y e X definem as escalas de tempo que serão consideradas na parametriza- 

ção, e os valores al, a2, .  . . ,a, determinam a variância do processo de chegada. Nos 

testes realizados utilizamos n = 4 e n = 5, resultando em uma cadeia de 16 e 32 esta- 

dos respectivamente. Estes valores foram baseados no compromisso entre precisão, 

complexidade da cadeia e custo computacional. 



As escalas de tempo são escolhidas por inspeção da sequência. Através do próprio 

modelo temos que os valores da maior escala TM, e a menor escala Tm são dados 

por: 

Os valores de TM e Tm são calculados relativos ao tempo médio entre chegadas de 

pacotes. Por exemplo: Para um tempo médio entre chegadas de 5ms, um T, = 16 

significa o tempo médio de chegada de 16 pacotes, ou seja, 80ms. Tanto TM como T, 

são expressos em número de chegadas de pacotes. Para o cálculo de TM adotamos 

um procedimento baseado no tempo em que a função de autocorrelação atinge zero. 

Como este modelo captura as caratcterísticas do tráfego em escalas pequenas 

de tempo, ele necessita de medições mais detalhadas do tráfego obtidas através dos 

tempos entre chegadas (interarrival times) dos pacotes. Para isto, o trace deve conter 

os time-stamps e não apenas o número de pacotes por intervalo de tempo. 

Em nossa análise utilizamos o seguinte procedimento para a obtenção dos parâ- 

metros do modelo: 

1. Usando o trace, gerado pelo algoritmo proposto, foi produzida uma sequência 

com os tempos entre chegadas dos pacotes. Também geramos uma sequência 

com a contagem dos pacotes em intervalos de 1s. 

2. Determinamos a média do tempo entre chegadas dos pacotes E[iaL]. 

3. Medimos o tempo To em que a função de autocorrelação da sequência de 

amostras coletadas em intervalos de 1s atinge o valor zero (ou próximo disto). 

4. Calculamos a maior escala de tempo em função do tempo médio entre chegadas 

TM = E[iat]To. É importante que TM seja aproximado para uma potência de 

base 2 (2") para coerência com os níveis de agregação (escalas de tempo) 

a transformada wavelet de Maar. 



5. A menor escala de tempo T, foi calculada em função dos valores de TM e 7. 

Fixamos o valor de y em 8 (sugestão do autor), e o número de níveis n usados 

foi de 4 ou 5, dependendo da cadeia escolhida. 

6. A próxima etapa envolveu a determinação dos coeficientes wavelet de Haar. 

Para isto foi utilizada a sequência iat e os coeficientes calculados para uma 

escala de tempo TM. Por exemplo, TM = 215 significa que os coeficientes serão 

calculados para 15 escalas de tempo. 

7. Uma vez definidos os valores de TM, T,, A, y e n, os parâmetros a l ,  az, . . . , a, 

são calculados através de um algoritmo de otimização (downhill simplex method), 

de forma a minimizar a soma dos erros relativos ao segundo momento dos co- 

eficientes wavelet de Haar. 

O algoritmo implementado pelo autor calcula o segundo momento dos coefi- 

cientes wavelet de Haar gerado pela cadeia MMPP e os compara com os coeficientes 

da sequência real. Isto é feito interativamente atribuido-se diferentes valores para 

al ,  az, . . . , a,. Estes valores são otimizados pelo downhill simplex method de forma 

a minimizar a distância do erro para os coeficientes Haar da sequência real. Ao 

final da otimização são retornados os parâmentros que determinam a estrutura da 

cadeia resultante. O custo computacional desta otimização cresce exponencialmente 

com o aumento da dimensão da cadeia MMPP. Para as cadeias de 16 e 32 estados 

analisadas (n = 3 e n = 4) o custo foi aceitkvel, na ordem de minutos. 

A cadeia resultante produz uma taxa média de pacotes de intensidade igual a 

1. Desta forma, a taxa de serviço da fila deve ser ajustada de acordo. Para uma 

utilizsùção de 80% a taxa de servip deve ser de 1.25, pcr exemplo. Parr: an&e 

do desempenho em uma fila utilizamos para o modelo cadeias MMPP de 16 e 32 

estados, parametrizadas conforme procedimento anteriormente descrito. 

Utilizando a ferramenta TANGRAM-11, foi gerado o modelo matemático e em- 



pregado o método exato de solução analítica em estado estacionário GTH no block. 

Desta forma, a ocupação da fila foi calculada para diferentes taxas de serviço e 

valores de bufler. 

A análise do desempenho do modelo em uma fila foi feita através de medidas 

comparativas com o trace real simulado em uma fila com taxa de serviço determinís- 

tica. O modelo de fonte com 32 estados apresentou melhor desempenho, como era 

de se esperar, comparado com o de 16 estados. O desempenho comparativo dos 

modelos de 16 e 32 estados é mostrado na Figura 4.5. 
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Figura 4.5: Desempenho do modelo MAP de 16 e 32 estados na ocupação da fila. 

Um dado importante é que o custo computacional da resolução analítica deste 

modelo é proporcional ao número de estados da fonte e tamanho do bufer, pois 

neste modelo temos o bufler explicitamente representado. Por exemplo, um modelo 

de fonte com 32 estados alimentando uma fila de 2000 pacotes, produzir& um es- 

paço de, aproximadamente, 64000 estados. Mesmo assim, o modelo se demonstrou 

computacionalmente eficiente em virtude de gerar uma taxa média igual a 1. 

Vários modelos MMPP hierárquicos tem sido propostos na literatura [3, 37, 68, 

691. Em [54] é apresentado um modelo de Poisson modulado por Markov (Markou 



1Wòdulated Poisson Process - MMPP) que mimetiza, até certo ponto, a interação 

entre usuários, protocolos e rede, fornecendo uma estrutura Markoviana que atua em 

três diferentes escalas de tempo: sessões, fluxos e pacotes. As sessões correspondem 

às solicitações dos usuários que são direcionadas a uma interface de rede por um 

determinado período de tempo, ou seja, todas as páginas acessadas por um usuário 

em um servidor Web ou uma conexão FTP para transferência de arquivos. Cada 

sessão, por sua vez, é formada por um ou mais fluxos que podem ser definidos 

por conexões TCP com sua respectiva sinalização de início e fim (SYN/FIN). (No 

Capítulo 2 apresentamos uma definição mais abrangente de fluxo. Todavia, associar 

cada conexão TCP como sendo um fluxo, embora mais restritiva, serve perfeitamente 

para o entendimento do modelo que vamos analisar.) E cada fluxo é formado por 

um conjunto de pacotes. 

Desta forma, do ponto de vista hierárquico, temos que um usuário, ao iniciar 

uma ou mais sessões, irá gerar um conjunto de fluxos que, por sua vez, produzirá 

uma seqüência de pacotes. Cada camada possuí sua escala de tempo característíca. 

As sessões tem ocorrência mais lenta do que os fluxos e os fluxos ocorrem em menor 

frequência do que os pacotes. 

Para a definição da cadeia de Markov do modelo utilizando este conceito hi- 

erárquico, os autores em [54] valeram-se das seguintes hipóteses: (i) As sessões são 

geradas conforme processo de Poisson com taxa A,. Cada sessão é iniciada com a 

chegada de um novo fluxo e terminada com a chegada do último Buxo daquela sessão. 

O número de fluxos gerados pela sessão é uma variável aleatória geométrica de média 

Nf. (ii) Os fluxos de uma mesma sessão são gerados conforme processo de Poisson 

com taxa Xf. Todo o Buxo inicia com a geração de um pacote e termina após ter 

gerado N, pacotes, que corresponde a média de uma distribuição geométrica. (iii) 

Os pacotes são gerados dentro de cada fluxo seguindo um processo de Poisson com 



O modelo necessita dos seguintes parâmetros que são obtidos através de medidas 

do tráfego e simulação: 

A,: taxa de chegada de novas sessões; 

Af: taxa de chegada de fluxos por sessão ativa; 

A,: taxa de chegada de pacotes por fluxo ativo; 

Nf: número médio de fluxos por sessão; 

N,: nfimero rnédio d e  pacotes por fluxo. 

A Figura 4.6 mostra o diagrama de estados do modelo. A cadeia de Markov em 

tempo contínuo (CTMC), que modula as chegadas dos fluxos e pacotes, é definida 

pela variável de estado 3 = (nf, ns), onde nf e n, representam o número de fluxos e 

sessões ativas. A taxa media de geração de pacotes é de nfA,, enquanto que a taxa 

de geração de fluxos é de nsAf + A,. Podemos definir ainda que ,B = 1 - l/Nf é a 

probabilidade de um fluxo não ser o último fluxo da sessão, e pf = A,/Np, a duração 

média dos fluxos. 

Fígura 4.6: Cadeía do modelo MMPP Hierárquico. 

As transicões entre os estados da cadeia podem ser descritas da seguinte forma: 

s Transições do estado (nf, n,) para o estado (nf + I, n, + 1) corresponde à 

chegada de um fluxo que é o primeiro de uma sessão. A taxa é de A,; 

ansições do estado (nf, n,) para o estado (nf + 1, n,) corresponde à chegada 



de um fluxo que não é o primeiro nem o último da sessão. A taxa é de 

(1 - P)& + n,PX,; 

e Transições do estado (nf,n,) para o estado (nf + l ,n, - I) corresponde à 

chegada de um fluxo que é o último da sessão. A taxa é de ns(1 - P)Xf ;  

s Transições do estado (nf, n,) para o estado (nf - 1, n,) corresponde ao término 

de um fluxo que não é o último da sessão. A taxa é de nfpf. 

A paramentrização deste modelo é complexa, pois envolve a obtenção de dados 

em nível de pacotes, fluxos e sessões. Alguns parâmetros podem ser diretamente 

mapeados através das estatísticas de tráfego, outros precisam ser estimados, de 

forma indireta, com base em outros parâmetros e com uso de simulação. A seguir 

descreveremos o procedimento que foi empregado neste trabalho. 

Inicialmente, utilizamos a coleta de fluxos realizada pelo Netflow [16] e disponível 

nos roteadores da rede em análise. Para gerar as estatísticas dos fluxos coletados 

utilizamos a ferramenta Flow-tools 1321 onde são obtidas diversas medidas de tráfego, 

entre elas os parâmentros N, , pf e a taxa global de gerqão de fluxos Af.  TambBm 

obtivemos o trace de fluxos contendo o tempo de início, duração , número de bytes 

e pacotes de cada Buxo, obtido através de modificações no programa Flow-tools. O 

arquivo de trace gerado foi, então, ordenado pelos tempos de início dos fluxos. A 

Figura 4.7 mostra o formato utilizado no arquivo trace de fliixos, onde o tempo de 

início segue o formato UNIX com resolução de um milisegundo (lms). A duração 

dos fluxos também é expressa em milisegundos. 

Este trace serviu como entrada para o método de Geração de Pacotes usado para 

obter o trace com a contagem do número de pacotes por intervalo de tempo. Com 

os dados obtidos com o Netfiow e o trace de pacotes gerado, utilizamos o método de 

parametrização proposto em [54]: 

I .  Determinar N,, A, = 2 e Ar, através das estatísticas do Netfloui; 



Figura 4.7: trace de fluxos obtidos com o Netflow. 

2. Estimar o parâmetro de Hurst I i f  da contagem de fluxos que chegam em 

intervalos de 100ms e 1s e o parâmetro de Hurst do tempo entre chegadas dos 

fluxos. 

3. Estimar o parâmetro de Hurst A, da contagem de pacotes que chegam em 

intervalos de 100ms e 1s e o parâmetro de Hwst do tempo entre chegadas dos 

pacotes. 

4. Calcular C = X,/Xg. Considerar inicialmente C = 1. 

5. Calcular As = g. Considerar inicialmente Nf = 1. 

6. Simular o modelo durante o tempo de duração do trace de fluxos registrando 

as chegadas dos fluxos e pacotes. Neste passo é gerado um trace sintético com 

os tempos de chegadas dos fluxos e pacotes. 

7. Estimar o parâmetro de Hurst Nf e H, para os traces de fluxos e pacotes 

gerados pelo modelo. 

8. Comparar os parâmetros Hurst dos traces reais com aqueles gerados pelo mo- 

delo (traces sintéticos). Caso estejam próximos o modelo está corretamente 

parametrizado. Caso negativo, atribua novos valores para Nf e C e retorne ao 

passo 4. 

O algoritmo utilizado para fazer o ajuste do modelo com os parâmetros medidos 

está representado na Figura 4.8. 



1. Determinar N,, Xp e if, através das estatísticas do Netfiow; 
2. Gerar o trace de pacotes para intervalos de 100ms e 1s usando o programa 
gerador de pacotes; 
3. Estimar af e I?, para os intervalos de tempo de 100ms e 1s e para o tempo 
entre chegadas; 
4. Fazer Nf = 1 e C =  1; 

5. Ca lda r  A, = 3 e Af = C 
6. Simdar o modelo, usando Np, A,, Nf , A, e Af , e obter os tmces dos tempos de 
chegadas dos fluxos e pacotes; 
7. Estimar Hf e Hp para os t~uces  gerados pelo modelo; 
8. while (1% - H f l  > 0.05) and (1% - HpJ > 0.05) 
9. if (Bf > H f )  
10. Nf = N f + 5 ;  
11. else if (4 < +) 
12. Nf = Nf -1; 
13. else if (4 > H,) 
14. C = 2 * C ;  
15. else if (I?, < 4) 
16. C = C/2; 
17. end 

Figura 4.8: Algoritmo de ajuste do modelo HMM 

Inicialmente, quando Nf = 1 e C = 1, o modelo gera fluxos na mesma kaxa A,, 

fazendo com que a chegada de 3uxos por intervalo de tempo apresente decaimento 

exponencial da função de autocorrelação com parâmetro Hf = f e H, > 4, devido a 

memória do processo de geração de pacotes que é introduzida em função da hierar- 

quia do modelo. Na medida que aumentamos Nf, há um crescimento nos valores de 

Hf e H,, que também é verificado para o aumento de C, mas em menor proporção. 

O autor argumenta que os parâmetros do modelo podem ser encontrados em 

menos de dez interaçaes do algoritmo apresentado na Figura 4.8, mas nos testes 

realizados este processo de sintonia se demonstrou muito demorado, devido a ne- 

cessidade de constantes simulações. Ou seja, para cada alteração nos parâmetros é 

necessário realizar nova simulqão e analisar os resultados alcançados. 



O mecanismo hierárquico do modelo, embora intuitivo, faz com que a dinâmica 

de geração de sessões e fluxos seja explicitada no modelo, ocasionando um grande 

número de estados na medida em que as taxas envolvidas aumentam. Podemos 

classificar este crescimento demasiado como ex os. O aumento 

excessivo na cardinalidade do espaço de estados traz como conseqüência o alto custo 

computacional, tornando inviável a solução matemática do modelo pelos métodos 

tradicionais. 

Nos testes realizados a explosão de estados não permitiu que calcul&ssemos a 

distribuição da ocupação da fila de forma analítica. Vale lembrar aqui que estamos 

interessados apenas na solução exata da  ocupaqão da Ela obtida analiticamente. 

Não estamos considerando o uso de simulação, pois, desta forma, bastaria utilizar a 

prbpria seqüência real, sem a necessidade do modelo de tráfego. 

PMF - Sesoes 

Sessoes x 

PMF -Fluxos 
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Figura 4.9: Distribuição do número de sessões e fluxos. 

A Figura 4.9 mostra a distribuição do espaço de estados de sessões e fluxos do 

modelo para um tráfego com as seguintes características: 

C = 2; NI = 10; N, = 34; AI = 75.75; A. = 7.58; Xf = 3.79; A, = 7.11; 

A média de sessões é de 18 e a de fiuxos é de 352. Com estes valores o espaço 

de estados médio é de aproximadamente 18 x 352 = 6336, podendo chegar a um 

máxima de 35x 500 = 17500 estados. Observe que limitamos o modelo a estes valores 

máximos. A explosão de estados torn%se evidente quando adicionamos o taman 

do bufer ao modelo. Para um um bufler de 100 o mo elo gera aproximadamente 

1800000 estados. Este fator, aliado ao trabalhoso processo e parametrização, faz 



com que este modelo não seja adequado aos nossos propósitos. 

Uma cadeia de Markov oculta (Hz'dden Markou ModeE - HMM) representa um 

processo estocástico onde os estados não são diretamente observados, mas estão 

probabilisticamente associados a um outro conjunto de eventos (estados) que pro- 

duzem a seqiiência de observação. 

Como exemplo, vamos considerar uma pessoa que identifica as condições do 

tempo como seco, úmido ou chuvoso, baseando-se apenas na intensidade de dor 

que sente nas articulações. Pessoas idosas atestam que a dor em suas articulações 

é probabilisticatmente relacionada com o estado do tempo. Em dias úmidos ou 

chuvosos a sensação de dor é maior do que em dias secos. Neste caso temos dois 

tipos de estados: o estado observado (o estado das articulações) e o estado oculto 

(estado do tempo). Podemos, então, imaginar um algoritmo para que a pessoa 

identifique as condições do tempo sem realmente ver o que ocorre. 

Estados 
observados 

Estados 
ocultos 

Figura 4.10: Estados observados e ocultos em uma HMM. 

O diagrama da Figura 4.10 mostra os estados observáveis e ocultos deste exemplo. 

As conexões entre os estados observáveis e ocultos representam as probabilidades de 

geração de um estado observado, dado que o processo de Markov está em um estado 

oculto. Em 1651 é apresentada uma completa introdução da teoria das cadeias de 

Markov ocultas. 

Os elementos que compõe uma cadeia de arkov oculta são formalmente definidos 



por 5 elementos [65j: 

I. N: número de estados do mo 

Apesar de os estados serem ocultos, para muitas aplicações existe um signifi- 

cado físico relacionado com os estados do modelo ou a um conjunto deles. 

Os estados individuais são denotados por S = (SI, S2,. . . , SN), onde N é o 

número de estados e qt é o estado no instante L. 

Também conhecido como tamanho do alfabeto. Os simbolos representam as 

saídas físicas observadas do sistema que está sendo modelado. No caso da 

previsão das condições do tempo, os símbolos são a intensidade de dor nas 

articulações. Os símbolos são denotados por V = (vl, v2,. . . ,UM). 

Indica a probabilidade do sistema sair de um estado para outro em um passo. 

A probabilidae de transição do estado i para o estado j em um passo é: 

Uij=P[qt+l=Sjlqt=Si], I < i , j  < N .  

4. B: matriz de probabi e de emissão 

A probabilidade de emissão do símbolo Ic, dado que o sistema está no estado 

3 é bj(Ic) = P[vk no tempo tlqt = Sj]. 

5. : distribuição 

É a probabilidade do sistema estar no estado q, no instante t = 1 (estado 

inicial). 712: = P[ql = Si], 1 5 i 5 N .  

Uma vez que um sistema possa ser modelado por uma HMM, três problemas 

devem ser resolvidos para que o modelo seja utilizado em aplicações reais. Os 

dois primeiros dizem respeito ao reconhecimento de padrões, e o terceiro e mais 

complexo trata do treinamento da cadeia. Os três problemas são: (i) avaliação da 

probabilidade da seqüência dado um modelo específico, (ii) a decodiiicação para 

determinar a mais provável seqüência os estados ocultos ql, qz, . . . , q~ do modelo, 

o a seqüência de observações. Ou seja, achar os esta os ocultos que geraram 



a saída observada. (iii) O treinamento, que consiste em otimizar os parâmetros 

do modelo HMM para melhor descrever a seqüência de observações. Isto é, dado 

a topologia da  HMM e o conjunto de observações, deve-se ajustar os parâmetros 

do modelo para maximimizar P[observações~modelo]. A sequência de observações 

usada para ajustar o modelo é chamada de sequência de treinamento, pois é 

usada para treinar a HMM. Este treinamento é feito de forma iterativa utilizando o 

algoritmo EM (Expectation-Maximixation) . 

Modelos utilizando Cadeias de Markov Ocultas são largamente empregados em 

dispositivos de reconhecimento de voz ou em problemas relacionados a identificação 

de padrões diversos. Nosso interesse, entretanto, é usar o modelo de Markov oculto 

(HMM) para representar o tráfego agregado que passa em um canal de comunicação. 

Para esta tarefa, o primeiro passo é fazer a escolha da estrutura do modelo que 

melhor descreva a seqüência observada. A estrutura da cadeia pode ter influência 

no resultado obtido após o treinamento. Desta forma, em [5] foram analisadas três 

diferentes cadeias com diferentes números de estados. A cadeia escolhida possui 

estrutura tipo Branch-Erlangian e foi utilizada em [24] para a previsão de perdas de 

pacotes de áudio com bons resultados e é mostrada na Figura 4.11. 

Figura 4.11: Estrutura utilizada na cadeia HMM. 

Para cada estado da HMM está associada uma probabilidade de emissão de 

um símbolo. Neste caso, os símbolos são a quantidade de pacotes observados no 

enlace por intervalo de tempo. Foi utilizado o conceito de níveis, diminuindo o 

número total de símbolos que cada estado pode emitir. Ou seja, a sequência real foi 

discretizada em níveis para reduzir o numero de simbolos gerados em c 

O mapeamento das amostras originais e das amostras discretizadas pelos níveis é 



obtido pela seguinte fórmula: 

Oi * qtdNiveis 
ni = 

max J 
onde ni é a amostra discretizada em número de níveis, Oi é a amostra real coletada no 

enlace, qtdNiveis é a quantidade total de níveis e max é a maior amostra coletada. 

Em [5] foram feitos experimentos com o número máximo de níveis (max) mostrando 

que max = 30 níveis era a melhor relação custo benefício. Como cada estado IIMM 

pode gerar até qtdNiveis estados no modelo de Markov não oculto, o aumento 

do número de níveis representa um aumento na precisão do modelo, mas ocasiona 

também um aumento no custo computacional. 

Com base na estrutura escolhida e nos parâmetros iniciais da cadeia é realizada a 

etapa de treinamento, com o objetivo de adaptar os parâmetros da HMM para a se- 

qüência real. Como resultado, obtivemos o modelo de Markov não oculto ( N M M i ) ,  

que foi utilizado com a ferramenta TANGRAM-11, permitindo, assim, várias medidas 

de interesse, entre elas a distribui@& de ocupação da fila. 

O procedimento completo desde a parametrização até a geração da cadeia para 

o modelo HMM compreende as seguintes etapas: 

1. Determinar a estrutura da cadeia que será, usada para representar a seqüência 

de observqões. No caso foi escolhida a estrutura da Figura 4.11; 

2. Gerar a seqüência de observações discretizada em níveis ni. A seqüência em 

níveis é obtida dividindo-se o número de pacotes por intervalo de tempo da 

seqüência original pelo seu maior valor dividido por 30. 

3. Inicializar a cadeia HMM fornecendo as informações de número de estados 

(N), niunero de símbolos (M), distribuição do estado inicial (r), mat 

transição inicial (A) e a matriz de emissão inicial (B), que é uma matr 

N. 



4. Treinar a cadeia com base nos parâmetros iniciais e na seqüência discretizada. 

5. Gerar o modelo de Markov não oculto apartir da HMM para uso com o 

TANGRAM-II. 

Em [24j foi desenvolvido um programa para geração do modelo de Markov não 

oculto apartir da HMM. Este programa recebe como entrada os parâmetros iniciais 

(N, M, r ,  A e B) e a sequência de observações discretizada em níveis ni. Após isto, 

o programa inicia a fase de treinamento da cadeia e produz como saída o modelo 

de Markov não oculto. Para o treinamento da cadeia utilizamos 1000 iterações do 

algoritmo de maximização. 
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Figura 4.12: Desempenho do modelo HMM na ocupação da fila. 

A cadeia de Markov não oculta gerada possui 4 estados, cada um com no máximo 

31 níveis de emissão, produzindo um total de 124 estados. Na prática este número de 

estados máximo fica abaixo deste valor, pois nem todos os estados possuem o número 

máximo de níveis. Para o trace analisado na Figura 4.12 o modelo final ficou com 

70 estados e 7070 quando alimentando uma fila de tamanho 100. Esta análise foi 

feita utilizando-se a ferramenta TANGRA II que também serviu para calcular a 

ocupação da 5la para iferentes taxas e serviço. A Figura 4.12 i stra o desempenho 
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do modelo, demonstrando uma ótima aproximação com a curva produzida pela 

seqüência real. Para tamanhos de fila maiores (10000) ocorre o efeito da explosão 

de estados com grande aumento no custo computacional. Todavia, para o nosso 

método de dimensionamento, não usaremos filas superiores a 100. 

Este capítulo procurou mostrar a necessidade de um modelo de tráfego que re- 

produza o padrão estatístico de geração de pacotes. Além disto, devemos levar em 

consideração o espaço de estados do modelo e a complexidade de sua parametrização. 

Com base nos testes realizados, verificamos que os modelos que melhor repro- 

duzem o comportamento da ocupação em uma fila são os modelos MAP32 e o HMM. 

A determinação da ocupação na fila é fundamental para aplicarmos o método de di- 

mensionamento que baseia-se no atraso médio dos pacotes na fila em função da 

capacidade do enlace. O modelo de sobrecarga e folga, embora apresente bons re- 

sultados na determinação de perdas, não teve bom desempenho na ocupação da fila, 

assim como o modelo MAPlG. Já o modelo MMPP não pode ser resolvido analitic& 

mente, apenas via simulação, o que o torna muito limitado para o dimensionamento. 

Desta forma, seria mais razoável fazermos a simulação com o próprio trace e obter 

a ocupação da fila, sendo desnecessário utilizar um modelo. 

Os modelos markovianos podem ser resolvidos analiticamente através de métodos 

bastante conhecidos. Entretanto o nUmero de estados deve ser reduzido para não 

comprometer seu custo computacional. Em nossos testes, os modelos MMPP e 

HMM passaram a ter elevado custo computacional quando eram incorporadas filas 

de tamanho acima de 500. 

A tabela 4.1 sumariza as principais características dos modelos aqui apresen- 

tados. A coluna Ncmero de Estados indica o número de estados do modelo sem 

considerar o tamanho a fila. Esta tabela tam ém aponta os modelos que podem 

ser resolvidos analiticamente e o desempenho em determinar a ocupação real da fila. 
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1 N h e r o  de ( Total de Mktodo de f Desempenho 
Modelo 

Sobrecarga 
MAP 16 

Tabela 4.1: Características dos modelos analisados 

MAP 32 
MMPP 
HMM' 

Um dos fatores importantes na escolha de um modelo de tráfego é a sua flexibi- 

lidade em permitir que seus parâmetros sejam ajustados para que novas condições 

de tráfego sejam analisadas. Esta caracteristica facilita o processo de dimensionap 

mento, pois torna a parametrização independente do tráfego coletado, permitindo 

prever o desempenho para futuras demandas de carga. O modelo HMM, embora 

aproxime com precisão as características do trafego medido, não oferece meios de 

alteração de seus parâmetros. E necessária uma nova coleta de tráfego e repetir o 

treinamento da cadeia. 

Estados 
9 
16 

O modedo MAP multifractal permite uma certa flexibilidade no ajuste das es- 

calas de tempo em que o tráfego apresenta maior ou menor variabilidade. Pode-se 

determinar, por exemplo, a duração das rajadas de longa ou curta duração e a 

dependência temporal de longo alcance (LRD). De forma análoga, o modelo de so- 

brecarga e folga permite alterar a distribuição das rajadas alterando o decaimento 

de P[D > t], porém esta mudança não é muito intuitiva. 

32 
17500 
124 

A grande vantagem do modelo MMPP é a sua analogia com o processo de geração 

de tráfego através da hierarquia de sessões, fluxos e pacotes, possibilitando um 

ajuste dos parâmetros de maneira bastante intuitiva e real. Os parâmetros podem 

ser alterados baseados no número de usuários, no seu comportamento e no tipo 

de aplicação predominante. Pode-se simular, por exemplo, qual será o impacto no 

desempenho da rede de uma nova aplicação, ou qual o tráfego que será gerado em 

um site após uma campanha de divulgação de comércio eletrônico. 

parâmetros 
27 
6 

No Capítulo 5 usaremos a modelagem do tráfego como parte integrante do pro- 

cesso de planejamento e gerenciamento de capacidade. No exemplo que será dado, 

7 
5 
5 

solugão 
Analítico 
Analítico 

na fila 
ruim 

médio 
Analítico 
Simulação 
Analítico . 

-- 
bom 
- 

muito bom 
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escolheremos o modelo de acordo com as considerações aqui apresentadas. 



STE capítulo reúne os conceitos e técnicas apresentados ao longo desta tese 

com o objetivo de integr&los em um processo de dimensionamento de capaci- 

dade. Através de um estudo de caso, aplicaremos o método proposto no Capítulo 

3 para dimensionar uma rede baseando-se apenas em medições de fluxos coletados 

em uma rede real. 

As redes IP agregam uma grande variedade de tráfego proveniente de inúmeros 

usuários que compartilham estatisticamente os recursos disponíveis. Em períodos 

de congestionamento ocorrem os retardos e as perdas de pacotes, resultando em 

queda de desempenho da ap1icaf;ão qiie pode ser percebido pelo usu5,rio. Vários 

são os requisitos de desempenho exigi os pelas aplicações. Em uma transferência 

FTP, por exemplo, o importante é que haja vazão suficiente para abreviar o tempo 

de espera. No acesso a phginas h, o que é percebido é o tempo de resposta. 



Logo, uma baixa latência é o objetivo. Já para as aplicações multimídia que geram 

strearning de vídeo e áudio, exigências como retardo e jitter passam a ter prioridade. 

E possível, portanto, identificar a necessidade de múltiplas categorias de serviços, 

tendo cada qual sua própria característica de tráfego e requisitos de desempenho. 

Para atender a estas necessidades variadas, pode-se adotar uma arquitetura de 

QoS ou provisionar a capacidade da rede de forma que os requisitos de desempenho 

sejam preservados. Visto que o best efloort é o serviço oferecido pela Internet e 

pela maioria das redes IP, vamos explorar o provisionamento como alternativa para 

garantir o desempenho das aplicações. 

Neste capítulo descrevemos o processo de dimensionamento de capacidade, que 

contempla desde a monitoração do trhfego até a escolha correta dos enlaces de 

acordo com o nível de serviço requerido. A monitorqão de Auxos, em conjunto com 

o método de geração de pacotes, é utilizada para a caraterização do tráfego coletado. 

Na seção 5.3 é apresentado um estudo de caso ilustrando a aplicação deste processo. 

O dimensionamento do tráfego Internet atual ainda é uma questão em aberto. 

Na ausência de mecanismos que ajustem a taxa de tráfego que é injetada na rede, ou 

de um controle de admissão que atenda os requisitos de QoS de uma conexão, uma 

opção é adotar um provisionamento extra de capacidade ou over provisioning de 

forma que os usuários obtenham uma qualidade satisfatória. Esta técnica mantém 

a rede com uma capacidade ociosa na maior parte do tempo, mas adequada para 

suprir eventuais rajadas ou contingências de Zinks. Portanto, todo o tráfego recebe 

o mesmo nível de serviço, que deve ser sudiciente para atender a todas as aplicqões. 

A medida que a utilização atinge um nível que degrade o desempenho oferecido aos 

usuários, a capacidade dos links pode ser aumentada trazendo a utilização novamente 

para níveis baixos. O aumento da c acidde pode ser feito pela adição de novos 

Zinks ou com aumento da velocid 

mbora o over provisioning possa atender os requisitos de esempenho, os custos 



desta solução podem ser bastante altos. Em função disto, é necessário desenvolver 

métodos para dimensionar a rede de maneira a otimizar os recursos, procurando 

evitar a capacidade ociosa em excesso e sem comprometer o desempenho. Para 

dimensionar a capacidade dentro deste cenário, dois fatores são fundamentais: (i) 

Determinar o provisionamento adicional, baseado no ganho da multiplexação es- 

tatística, e (ii) minimizar o custo da rede garankindo uma qualidade de serviço 

mínima para as aplica@ioes. A qualidade de servico mínima depende das necessi- 

dades dos usuários. Na maioria dos casos devemos atender os requisitos de vazão 

e retardo das aplicqões. O balanceamento correto destas premissas proporcionará 

uma otimização dos recursos para aten er os múltiplos serviços presentes na rede, 

sem a necessidade de mecanismos especí-ficos de QoS. 

O ganho com a multiplexqão estatística vem do fato que, quanto maior o número 

de fontes de tráfego agregadas em um link, mais o tráfego se aproxima de um processo 

Gaussiano [2]. Em consequência, ele tende a ser mais suavizado, possibilitando elevar 

a utilização do tink. A convergência para uma distribuição de taxa Gaussiana foi 

observada em links do backbone Internet com volume de tráfego acima de 50 Mbps 

I311. 

Minimizar o custo da rede é o principal objetivo a ser atingido no dimensio- 

namento de capacidade. Este custo inclui equipamentos, contratação de serviços, 

pessoal especializada, instalqão, manutenção e demais custas financeiros. Neste 

estudo de caso definiremos uma função de custo a ser minimizada baseado em res- 

trições definidas pela qualidade mínima de serviço a ser atendida. 

O processo de dimensionamento que vamos utilizar relaciona todos estes aspec- 

tos, fornecendo ao mesmo tempo otimização dos recursos e desempenho a custos 

reduzidos. 

O processo apresentado na Figura 5.1. mostra as etapas para determinar a ca- 

pacidade dos enlaces atendendo a condições apresentada. Este processo é usado 



tanto para o planejamento quanto para o gerenciamento da capacidade [42]. 

Figura 5.1: Processo de dimensionamento de capacidade 

A primeira etapa consiste em instrumentar a rede, instalando os monitores e 

a infra-estrutura de medição do tráfego. Em nosso estudo de caso utilizaremos o 

Netjlow instalado em um rotedor da rede como instrumento de monitoração. A 

etapa seguinte é a coleta dos dados que normalmente é realizada em dias e horários 

diferentes, de forma a monitorar o tráfego em diversas condições de utilização do 

linlc. O intervalo de tempo da coleta varia conforme o volume de dados gerado. A 

caracterizqão e a modelagem servem para representar o tráfego medido de forma a 

aproxim&lo de um modelo estatístico. Nesta etapa será usado o método de geração 

de pacotes para extrair os descritores necessários na parametrização do modelo de 

tráfego. Através deste modelo é possível determinar o comportamento do tráfego em 

termos de vazão, perdas e retardo para diferentes condições de utilização do Eink. Os 

parâmetros do modelo, bem como as restrições de desempenho impostas pela rede 

podem ser alteradas em combinações que permitam avaliar a melhor alternativa que 

atenda aos requisitos de custo e desempenho das aplicações. 



Este estudo contempla medições reais de fluxos realizadas em uma rede corpo- 

rativa no período de 10 de Setembro a 25 de Novembro de 2003. Os dados foram 

coletados por um roteador do nó principal da rede que concentra os links prove- 

nientes de várias localidades e o acesso para Internet. Para ilustrar o processo de 

dimensionamento, estaremos analisando o tráfego para dois links específicos desta 

rede. 

A Figura 5.2 ilustra o ambiente de análise, onde estão evidenciados os links relap 

cionados a coleta de tráfego que faremos. Não foram incluídos Zinks de contingência 

e demais rotas alternativas. 

c - - -  - 
/ 

. 
- - - -  9 Internet > .----- / 

Figura 5.2: Rede de análise. 

Esta rede é formada por dois nós principais localizados em cidades di£erentes e 

conectados por um Zink de 34Mbps. Na localidade B estão concentrados todos os 

servidores de banco de dados, servidores de Intranet e demais servidores corporclr 

tivos, além da saída para a Internet. Na localidade A existem 2700 usuários que 

acessarn os servidores em B e Internet, além de concentrar links de outras locali- 

dades. A localidade é um escritório remoto com 300 usuários e também utiliza 

os serviços em E; e o acesso Internet. Os demais escritórios remotos totalizam 800 

usuários. 

No roteador da localida o o Netflow que captura e exporta os fluxos 



para um servidor de armazenamento que está localizado na própria rede local em 

Neste servidor foi instalado o Flow-tools 1321, responsável por armazenar, gerenciar 

e análisar os datagramas enviados pelo processo de exportação do NetFlow. Através 

da monitoração de fluxos feita pelo roteador em é possível determinar o tráfego 

nas duas direções dos links de 34Mb/s e 2Mb/s. Os fluxos são coletados em todas as 

4 interfaces do roteador, representando um volume diário de dados de 150 Mbytes. 

Paralelamente, neste roteador, foi ativada a monitoração SNMP, contabilizando 

o histórico do tráfego de entrada e saída em cada uma das interfaces. Os adminis- 

tradores se valem desta monitoração para fazer o gerenciamento da rede, identificar 

períodos de congestionamneto, gerar relatórios e atuar na ocorrência de problemas. 

Após instrumentar a rede, iniciamos a monitoração com a coleta do tráfego em 

cada link. Esta coleta foi efetuada simultaneamente através dos contadores SNMP 

e pelos fluxos do Netflow. 

Com o auxílio das medições SNMP, verificamos a utilização média típica dos 

links, procurando identificar os períodos de maior demanda de tráfego. A Figura 5.3 

ilustra a medição SNMP observada durante o dia 25/11/2003 medido na interface 

de 34Mb/s do roteador em . A medição é feita tanto para o link de entrada sentido 

B-A, como para o link de saída sentido A-B. A utilização do link nos dois sentidos 

fica em torno de 50% no período entre 0900 e 18:00, atingindo picos de 62% de 

utilização. Nesta figura também é mostrado o histórico das medidas para a semana 

corrente e o acumulado mensal. 

A monitoração dos fluxos ocorreu de forma contínua durante o período de análise, 

pois a ativação do NetJZow não comprometeu o desempenho do roteador, e o volume 

de dados gerado pode ser facilmente gerenciado. Com esta monitoração foi possível 

obter estatísticas mais detalhadas do tráfego referente a sua composição. A Tabela 

5.1 mostra a proporção do tráfego IP para os links, onde temos a total predomi- 

nância do TCP. Analisan o os fluxos com base nas portas TCP, verificamos que 
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Link 34 Mbls em A !& Trafego sentido A-B 

Figura 5.3: Monitoração SNMP para o Eink de 34Mb/s. 

as aplicações Web (HTTP porta 80) são responsáveis pela maioria dos fluxos e do 

volume de tráfego. A exceção ocorre com o tráfego no sentido A-B, onde existe um 

grande número de acessos a aplicativos de banco de dados localizados em B. A pro- 

porção do tráfego Web pode ser vista na Tabela 5.2. Nestas duas tabelas o intervalo 

de observação foi das 08:OO as 20:OO do dia 25/11/2003, abrangendo o período de 

maior atividade de tráfego. 

Tabela 5.1: Proporção de tráfego IP nos Einks da rede em análise. 

De qualquer modo, a monitoração de fluxos e SNMP presentes nesta rede não 

fornecem a granularidade e tempo adequada para o dimensionamento de capaci- 

dade. Para contornar esta limitação, e mantendo a mesma infra-estrutura de medição, 

iremos caracterizar o tráfego em nivel e pacotes aplicando o método de geração de 

pacotes proposto no Capitulo 3. 



1 1 HTTP - porta 80 1 
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Tabela 5.2: Proporção de tráfego Web nos lz'nks da rede em análise. 

O objetivo desta etapa é representar o tráfego coletado na rede por um modelo 

que possa ser resolvido analiticamente. Para esta modelagem foram preparados 

quatro traces de pacotes obtidos com o método de geração de pacotes, a partir dos 

fluxos coletados pelo roteador. A Tabela 5.3 mostra o dia e o horário de coleta 

dos traces, que foram gerados representando o número de pacotes em intervalos de 

Link 1 Dia 

Tabela 5.3: Especificação dos traces de pacotes usados na modelagem do tráfego. 

A geração dos traces foi feita através do seguinte procedimento: 

e Inicialmente utilizamos as medições SNMP para identificar o comportamento 

médio do tráfego nos Einks ao longo de vários dias. Foram selecionados os 

períodos de maior tráfego. 

e Os fluxos coletados correspondentes aos períodos selecionados foram testados 

quanto a possiveis perdas em função do processo de exportação ser via UDP. 

As medidas redizadas mostraram que as perdas eram 1 7 1 1 1 ~ ~  011 desprezíveisj 

garantindo, assim, a integridade da coleta dos fluxos. A baixa perda verificada 

deve-se ao fato do equipamento coletor estar bem dimensionado e 

em segmento isolado de rede. 



e Através do programa Flow-tools foi gerado um trace de fluxos no formato 

a ser lido pelo gerador de pacotes. Foram feitas pequenas alterações neste 

programa de forma a fornecer o formato requerido. Um exemplo deste formato 

é apresentado na seção 4.4.2. 

e Através do programa de geração de pacotes foi gerada uma sequência com o 

número de pacotes em intervalos 200ms. 

Esta sequência foi então usada para caracterizqão e modelagem do tráfego. 

A análise do tráfego com uma granularidade de 200rns permitiu identificar ra- 

jadas que ultrapassam a capacidade do canal, podendo causar retardo e perda de 

pacotes. Como exemplo, vejamos a medição SNMP da Figura 5.3 no link sentido 

B-A entre 0900 e 11:00, onde temos uma utilizacão moderada do canal em torno de 

50% ou 17Mbls. Através do trace de pacotes gerado, descobrimos que a utilização 

neste mesmo período frequentemente atinge 100% da capacidade do canal, conforme 

mostra a Figura 5.4. 

Link 34MW sentido B-A - 25/11/2003 

40 M 
O - - - - - - -  
a 
F; 30M s 
ba 

20M 
O 
o4 

2 10M 
.A 

F9 
O 

09:OO 09:30 10:Oo 10:30 11:OO 

Hora 

Figura 5.4: Tráfego com granularidade de 200ms medido no link: de 34Mb/s. 

A modelagem do tráfego é uma das etapas mais críticas no processo de dimensio- 

namento, onde informações imprecisas podem levar a resultados que não atendam 

aos requisitos de custo e desempenho. Desta forma, a escolha do modelo foi baseada 

nas conclusões obtidas no Capítulo 4. Para o dimensionamento é necessário que o 

modelo reproduza corretamente a ocupação em uma fila e, conforme demonstrado, o 

o que melhor atende a esta carcteristica é o HMM. Sendo assim, a parametriza- 

ção consistiu em treinar a cadeia HMM com as sequências a Tabela 5.3. Para cada 
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cadeia IIMM gerada foi adicionada uma fila de tamanho 100, completando, assim, 

o modelo de tráfego para cada enlace da rede. Com a ferramenta Tangram-I1 [21] 

resolvemos matematicamente os modelos, determinando o número médio de pacotes 

na fila para diversos valores de capacidade. Foram considerados apenas valores que 

resultaram em uma utilização inferior a 80%. O resultado é apresentado na Figura 

5.5 que mostra a ocupação da fila em função da capacidade para cada link em estudo. 

Trace sentido BA Trace sentido AB 

- 
700 800 900 10M) 1100 1200 

Capacidade 

Trace sentido AR 

50 60 70 80 90 100 
Capacidade 

O 
500 550 600 650 700 750 800 850 900 9501000 

Capacidade 

Trace sentido RA 

V 

25 30 35 40 45 50 55 60 

Capacidade 

Figura 5.5: Ocupação média da fila para os quatro links em estudo. 

Com base no tamanho das filas calculado na etapa anterior, iremos avaliar qual 

a capacidade ótima que devemos ter para atender aos requisitos de custo e desem- 

penho. Esta avaliação será efetuada seguindo a metodologia empregada em [22] para 

o dimensionamento de redes, conforme abaixo: 

e Mapear os requisitos de desempenho necessários ao bom desempenho das apli- 

cações. 



B Definir, a partir do modelo de tráfego, uma função de mapeamento atraso 

versus capacidade do enlace. 

e Otimizar o custo da rede. 

Mapeamento os requisitos d e  dese enho: O primeiro passo contempla 

mapear os requisitos de &o§ das aplicações em métricas de desempenho de rede. 

Vimos que as aplicações Web são predominantes, bem como o acesso a banco de 

dados com a transferência de grandes volumes de dados. Desta forma, para atender 

ao bom desempenho destas aplicações, estaremos mapeando a latência e a vazão em 

parâmetros configuráveís da rede como o atraso fim-+fim (RTT) e a probabilidade 

de perda. O modelo que relaciona o requisito de vazão com o RTT e a probabilidade 

de perda é o modelo TCP proposto em [59] e utilizado na seção 3.2.4. Através da 

seguinte equação podemos calcular o RTT médio que atenda ao requisito de vazão 

e probabilidade de perda: 

Onde p representa a probabilidade de perda, b o número de pacotes confirmados 

por um ACK, k = To/RTT a relação de time out do TCP sendo To o tempo de time 

out, h,, a janela mkima  do TCP e B a vazão média do fluxo. Substituindo na 

equação os valores utilizados no Capítulo 3, temos que p = 0.005, b = 2, k = 1.1 

e W,,, = 20. Sendo assim, o RTT mínimo para que a vazão B seja de 512Kb/s 

é de RTT,,,,, = 0.2582s. Adotamos este valor de vazão para reduzir o tempo das 

tranferências de arquivos grandes (acima de f0Mbytes) e o tempo de resposta no 

acesso aos bancos de dados. 

O outro requisito de desempenho que devemos atender é a latência. Um interes- 

sante estudo conduzido por Fiona Nah 1551 conclui que o tempo de espera aceitável 

para um usuário Web receber uma resposta é de 2s, quando este não tem informação 

sobre o progresso da solicitação. Para chegar a esta conclusão Nah submeteu um 

grupo de estudantes para procurar um produto específico em uma página Web que 

os quais não funcionavam. uando um estudante acionava 



um link inoperante e não recebia resposta, ele acionava outro ou o botão de parar 

(stop). O tempo entre estes dois acionamentos foi então definido como item 

era. Nah também identificou que, quando o usuário era informado de que a 

página Web estava sendo carregada, através de uma barra de progresso, os tempos 

de espera eram significativamente maiores. 

Com base neste estudo, vamos adotar o tempo de 2s como sendo o tempo de 

resposta total. Considerando que o tempo de resposta do servidor para processar a 

página WeB seja de 0.5s, o tempo de latência máximo da rede será de 1.5s. Em [23, 

191 são apresentados estudos sobre a distribuição do tamanho dos arquivos presentes 

na Web, indicando que a grande maioria é menor que SOKbytes ou 20 pacotes para 

um tamanho médio de segmento de 1000bytes. Em consequência, o TCP termina de 

envi&los antes de sair da fase de slow-stad. Isto pode ser comprovado pela equação 

apresentada em [l4] que determina o número de pacotes enviados durante a fase de 

slow-start antes da ocorrência de perdas: 

Edss = ( 1  - (1 - ~ ) ~ ) ( 1  - P )  + 1 
P 

Onde p é a probabilidade de perda e d o número de pacotes enviados. Sendo 

p = 0.005 e d = 20 pacotes, Edss = 20, o que significa que todos os pacotes são 

transmitidos na fase de slow-start. 

Utilizando a equação apresentada na seção 3.2.3 podemos calcular o RTT em 

função da latência da fase de slow-si;ark 

T s s  
RTZatencia = pog, (V)] - 2 

onde g = 1.618033989 e Cl = 0.723606798 são constantes de Fibonacci. 

Fazendo Tss = 1.5s e Edss = 20pacotes temos que RTa)at,,a = 0.3s 

Assim, o RTT que deverá ser considerado para o projeto é: 

RTT = rnin(RTT,a,a,, RTTjate,,,) = 0.2582s 



Este valor será utilizado para dimensionar a rede considerando o acesso aos servi- 

dores que estão na localidade B. Logo, este tempo é vá,lido para acessos feitos a 

partir das localidades 

nção de rnapeamendo traso versus Capacidade: Após mapear o r+ 

quisito de QoS necessário vamos definir, com base na ocupação da fila obtida com o 

modelo, uma função que associe a capacidade dos enlaces à QoS requisitada. Usando 

a lei de Little podemos obter o atraso da fila em função destas capacidades. 

Seja i equivalente a um enlace da rede da Figura 5.2 que representa um par 

origem-destino, ou seja, i E iBATAB 7m ). NOSSO objetivo é obter uma função 

f (di), que mapeia o atraso di da fila do roteador na capacidade do canal Ci. Isto 

é possível, pois estamos considerando a probabilidade de perda de pacotes pequena 

(0,005), A Figura 5.6 ilustra a relação entre atraso e capacidade mostrando a curva 

ajustada da função f (Ci) para os quatro enlaces. 

Trace sentido BA Trace sentido AB 

" 
700 800 900 1000 1100 1200 

Capacidade - CBA 

Trace sentido AR 

.. 
50 60 70 80 90 100 

Capacidade - CAR 

" 
500 550 600 650 700 750 800 850 900 9501 O00 

Capacidade - CAB 

Trace sentido RA 
0.45 

0.4 

0.35 

0.3 

0.25 

0.2 

0.15 

0.1 

0.05 

O 
25 30 35 40 45 50 55 60 

Capacidade - CRA 

Figura 5.6: Curva ajustada para as funções de atraso versus capacidade dos enlaces. 



As funções que mapeiam o tempo de espera na fila em função da capacidade 

foram obtidas através de programas de regressão não linear [63, 771 e foram dadas 

preferências para as funções de fácil inversão, definidas em todo o domínio e com 

derivada primeira negativa para o domínio em questão. As funções candidatas para o 

ajuste da curva aos dados foram a exponencial com dslocamento e a função potência 

com deslocamento. 

) f ( C i ) = a ( C i - b ) c  B)  f (Ci )=aecib+c 

Figura 5.7: Funções candidatas. A) Potência, B) Exponencial. 

A função candidata escolhida para todos os enlaces foi a função potência com 

deslocamento, pois demonstrou o melhor ajuste aos pontos da curva. As equações 

f (Ci) para os enlaces com os parâmetros ajustados são: 

Enlace A-B: f (CAB)  54.9648(CAB - 397.269)-1.78762 

Enlace A-R: f (CAR)  = 158.481(CAR - 31.1639)- 2.40882 

O problema de otimização a ser formulado exige que a funqão custo seja expressa 

em função do atraso f (di) em cada enlace, pois as restrições são expressas em função 

desta variável. Desta forma, trabalharemos com a inversa da função f (C,). Definire- 

mos, então, a função f (di) = f -l(Ci) para cada enlace: 

1 
-1.91767 Enlace B-A: f ( ~ B A )  = (I&!&) + 557.595 

Enlace A-B: f(dAs) = (-) -1.78762 + 397.269 

1 

Enlace A-R: f (dnR) = (,i;&) -2'408B2 + 31.1639 

1 

Enlace R A :  f (dRA) = (,",) -"23419 + 5.58119 



Nesta etapa vamos definir uma função de custo para a capacidade dos enlaces. 

Vamos formular e resolver o problema de otimização para calcular as capacidades 

mínimas dos enlaces para satisfazer os requisitos de desempenho, sujeitos a uma 

função de restrição. O problema de otimização, denominado de atribuição de 

e (AC), relaciona uma função de custo Uá do enlace com a sua capacidade 

Ci. A função de custo representa o custo financeiro por unidade de capacidade Ci do 

enlace i com base na aquisição, implementação e manutenção da banda requerida. 

A capacidade do enlace é obtida em função do atraso na fila di .  Podemos, então, 

formular o problema de otimizqão da seguinte forma: 

Minimizar 

Sujeito 3,s seguintes restrições: 

Restrição 1: dRA C dAB + dBA + dAR < 0.2582 

Restrição 2: dAB + dBA < 0.2582 

Restrição 3: dAB > 1/2000 

Restrição 4: dBA > 1/2000 

Restrição 5: dRA > 1/2000 

Restrição 6: dAR > 1/2000 

A restrição 1 considera que o RTT entre as localidades e El deve ser menor que 

0.2582, da mesma forma que a restrição 2, entre as localidades e B. As demais 

restrições garantem que o atraso calculado para cada enlace não seja negativo. 

Para resolver este problema optamos por um algoritmo de otimização não-linear 

primal-dual de barreira logarítmica (pontos interiores), pois este não supõe conve- 

xidade das funções. A solução do problema de otimização fornecerá o atraso di em 

cada um dos quatro enlaces. Através da função fi(di) podemos calcular a capacidade 

Ci de cada enlace para que tenha o atraso na fila di .  Além disto, devemos considerar 

o tamanho médio o pacote pi para cada enlace. As capaci ades dos enlaces CLi 



foram, então, calculadas pelas seguintes expressões: 

CBA = f ( ~ B A ) P B A  

CAB = ~ ( ~ A B ) P A B  

CAR = f ( ~ A R ) P A R  

CRA = f ( ~ R A ) P R A  

Parâmetros iniciaris: 

e Função custo dos enlaces 6: O custo do Mb/s diminui a medida que a veloci- 

dade do enlace aumenta. Considerando que os enlaces AB e BA tem o custo 

do Mb/s 5 vezes menor que o custo dos enlaces AR e RA, temos: 

U B A = U A ~ = ~ ,  U A R = U ~ = ~  

Utilizando o sistema de computação algébrica Maple versão 8.0 e o pacote de 

otimização não-linear disponível em 1721, obtivemos os seguintes resultados: 

e Atraso d i  nos enlaces que atendem As restrições impostas: 

~ B A  = 0.05481, ~ A B  = 0.04815 d A R  = 0.08095 d R A  = 0.07428 

s Capacidade Ci dos enlaces: 

CBA = 5.041594 106 CAB = 4.033787 106 

CAR = 0.440149 106 Cm = 0.245374 106 

A capacidade C$ calculada corresponde ao intervalo de tempo de 200ms. Para obter- 

mos a capacidade em Mbls multiplicaremos este valor por 5: 



esismo e Conclusões 

Analisando estas capacidades podemos concluir que os enlaces entre as locali- 

dades AB estão bem dimensionados, pois atualmente contam com links de 34Mb/s. 

Já o enlace de 2Mb/s no sentido AR deve ser aumentado para atender à, demanda 

solicitada. A Tabela 5.4 resume a capacidade atual e a capacidade dimensionada 

para atender aos requisitos de QoS. 

Link 

1 Sentido R-A 1 2 Mb/s 1 1.23 Mb/s / 

Sentido A-B 
Sentido B-A 

I Sentido A-R j 2 ~ b j s  j 2.20 ~ b ) s  I 

Capacidade 
Atual 

Tabela 5.4: Capacidade atual e dimensionada para a rede em estudo. 

Capacidade 
Dimensionada 

34 Mb/s 
34 Mb/s 

O projeto de uma rede de dados que atenda aos requisitos de QoS das aplicações 

depende de um correto dimensionamento dos recursos, principalmente quando não 

há mecanismos específicos que garanta o nível. de serviço oferecido pela rede. Este 

capítulo apresentou um processo de dimensionamento que determina a capacidade 

necessária para acomodar as diferentes classes de tráfego que compartilham os re- 

cursos de um canal. 

20.17 Mb/s 
25.21 Mb/s 

O processo de dimensionamento foi aplicado em um estudo de caso baseado em 

medições reais de rede. Neste estudo demonstramos que o método de geração de 

pacotes pode ser usado como ferramenta para caracterização do tráfego, valendo-se 

apenas da coleta de fluxos. Com isto, foi possível parametrizar o modelo de tráfego 

HMM para determinar a ocupação das filas dos roteadores. É importante salientar 

que tanto a monitoração dos fluxos quanto a modelagem do tráfego é feita de forma 

simples e rápida, pois foram utilizados métodos analiticos de solugâ;o. 

O ponto-chave no planejamento de capacidade é a oblenção de uma rede que 

satisfaça aos requisitos das aplicações com o menor custo possível. Devido a isto 

utilizamos a meto ologia empregada em [2 que otimiza a re ação entre perdas, 



atraso e capacidade do link para atender aos requisitos impostos pelas aplicações. 

Normalmente, estes requisitos são exigências dos usuáxios para um rápido tempo 

de resposta, seja para acesso a uma página Web ou para transferencia de grandes 

arquivos. Com base nisto, nosso estudo de caso procurou atender tanto ao requisito 

de vazão como de latência. 

O estudo de caso apontou a necessidade de aumento de banda para o enlace 

entre as localidades A e R. Já os enlaces entre as localidades A e B estão atendendo 

a demanda atual, podendo ainda suportar um crescimento do tráfego. Esta con- 

clusão foi possivel devido a precisão das medidas e da otimização empregada pelo 

método de dimensionamento. O processo de dimensionamento apresentado, juntac 

mente com a monitoraqão de fluxos geralmente presente nas redes pode ser usado 

nas atividades de gerenciamento da rede e implementado pelos administradores, 

possibilitando otimizar o uso da rede e postergar novos invest,imentos. 



gerenciamento e o planejamento de redes IP são otimizados quando basea- 

dos em medições de tráfego oriundas de diversas fontes de monitoração, com 

diferentes granularidades de tempo e níveis de agregação de tráfego {61]. É im- 

portante que o projetista tenha informações diversas que apontem características 

predominantes, tanto para curtos periodos de tempo, como para períodos maiores. 

E necessário conhecer padrões de uso que o ajudem a identifkar posslveis conges- 

tionamentos, bem como aplicações que necessitem de garantias de desempenho. As 

medições passivas existentes possibilitam obter informações variadas sobre o tráfego 

com maior ou menor nivel de detalhe, dependendo do método empregado. 

A monitoração SNMP, uma das mais utilizadas na administração de redes, mede 

a utiliza@o dos enlaces continuamente, mas em escalas de tempo na ordem de 

minutos, o que suaviza os picos do tráfego medido. A medição de fluxos fornece 

uma visão mais detalhada da composição do tráfego, capturando o comportamento 

de aplicações e usuários, podendo ser executada nos pr0prios roteadores. Contudo, a 

informação em pequenas escalas de tempo é perdida. Já a monitoração de pacotes, 

embora precisa em escalas menores, é disassociada da dinâmica das aplicações e 

usuários, além de necessitar de uma infra-estrutura complexa e pessoal especializado 

para a coleta dos da 

O tema central desta tese foi mostrar que é possàvel obter medidas de táfego 



equivalentes à monitoração de pacotes a partir da coleta de fluxos. Nosso objetivo 

é possibilitar que meios mais simples de coleta forneçam informações adequadas 

para o dimensionamento de redes. Devemos olhar a monitoração de fluxos como 

uma alternativa viável para fornecer informações com diferentes granularidades de 

tempo e níveis de agregação de tráfego. 

O ões 

No Capítulo 3 apresentamos o método de geração de pacotes a partir de infor- 

mqões de fluxos, que é baseado em modelos analíticos do TCP. O método mimetiza 

a evolução temporal da janela de congestionamento para cada fluxo individualmente, 

resultando no número de pacotes transmitidos em cada instante de tempo. Quando 

este processo de decomposição individual é executado para um conjunto grande de 

fluxos, a contagem de pacotes por intervaio de tempo se aproxima de uma contagem 

real de pacotes no mesmo intervalo. Também foi analisado o tempo entre chegadas 

através da geração do time-stamp de cada pacote. Os resultados obtidos foram 

confrontados com traces reais, evidenciando a grande precisão do método, princi- 

palmente para a contagem de pacotes por intervalo de tempo. Nossas contribuições 

foram: 

e Mostramos que fluxos classificados por: (i) endereço de origem e destino, (ii) 

porta de origem e destino e (iii) protocolo podem ser decompostos para a 

obtenção da  distribuição temporal dos pacotes. Nosso objetivo foi obter me- 

didas de granularidade mais &a, equivalente à medição de pacotes. 

- Desen~mlvemos fim algoritmo qile implementa uma estriitiira em orrag para 

executar a contagem de pacotes por intervalo de tempo de forma eficiente, a 

partir de um trace de fluxos. O intervalo de tempo pode ser ajustado pelo 

usuário conforme suas necessidades. 



ea Verificamos que a distribuição do tamanho dos pacotes obtida pelo método 

apresenta valores muito próximos à distribuição real. Isto possibilita deter- 

minar o tráfego em bytes ou bits por intervalo de tempo com boa precisão, 

dado que a capacidade do canal normalmente é expressa em bits por segundo 

( b its/s) . 

e Mostramos que o comportamento do triifego agregado é fortemente influen- 

ciado pela dinâmica do TCP, mesmo para proporções com apenas 50% de 

triifego TCP. Os fluxos UDP contribuem como parcela constante do tráfego 

total, não tendo influência em sua variabilidade para determinadas escalas de 

tempo. O comportamento CBR foi observado para intervalos de tempo de 1s. 

e Constatamos que o erro produzido pelo método possui o seguinte comport* 

mento: (i) quanto maior o niimera de fluxos agregados em um enlace mais a 

seqüência de pacotes por intervalo de tempo gerada se aproxima da real e (ii) 

quanto maior a taxa do trace menor é o erro da seqüência estimada. 

e O método pode ser aplicado na parametrização de modelos de tráfego. Mos- 

tramos que os descritores obtidos pelo método são próximos dos oriundos de 

traces reais, o que possibilita configurar diferentes modelos de tráfego. 

Nossas conclusões foram no sentido de possibilitar uma nova abordagem na utilização 

dos fluxos, tanto para fornecer um procedimento mais simples de medição de pacotes, 

como para conceber novos modelos de tráfego baseados somente na dinâmica dos 

fluxos. 

No Capítulo 4 analisamos o desempenho de quatro modelos Markovianos em 

determinar a ocupação em uma fila. Comparamos o custo computacional para a 

resolução analítica dos modelos, com o objetivo de utilizárlos no dimensionamento 

e redes. As contribuiqões foram: 



e Verificamos que o modelo de sobrecarga e folga não teve bom desempenho em 

determinar a ocupação da fila para valores de utilizqão do link abaixo de 60%. 

A grande vantagem apresentada foi o seu baixo custo computacional. 

e Para o modelo MAP multifractal adotamos um procedimento alternativo de 

parametrização baseado no decaimento da função de autocorrelação. 

o Utilizamos medidas de fluxos em conjunto com o método de gerqão de pi+ 

cotes para a parametrização do modelo MMPP hierárquico. Mostramos que é 

possível parametrizar modelos de pacotes baseados inteiramente em medições 

de fluxos. 

e Mostramos que o modelo HMM é o mais preciso na determinação da ocupação 

da fila, embora o custo computacional possa comprometer sua utilização para 

filas com tamanho acima de 1000. 

Concluímos que, além da precisão na ocupação da fila, é importante que o modelo 

seja flexível para alterações em seus parâmetros. Isto é necessário para ajustes e 

análise de futuras demandas de carga. 

No Capítulo 5 apresentamos um estudo visando o planejamento de capacidade de 

uma rede. Este estudo foi baseado no método de geração de pacotes e na metodologia 

de dimensionamento proposta em [22}. O dimensionamento dos linlcs possibilita 

minimizar o custo e otimizar a capacidade ociosa da rede, de forma a atender os 

requisitos das aplicações. Apresentamos um estudo de caso baseado em medições de 

rede reais. Desenvolvemos passo a passo a análise da capacidade dos links utilizando 

a monitoração SNMP, a medição de fluxos, o método de geração de pacotes e a 

metodologia de [22J. Uma síntese das contribuições foram: 

o Apresentamos uma proposta para dimensionamento e gerenciamento de ca- 

pacidade para atender os requisitos de custo e desempen 



s Mostramos que a monitoração SNMP não captura as rajadas de curta du- 

ração, porém, estas podem ser identificadas através do método de geração de 

pacotes. A análise do tráfego em escala de 200ms revelou curtos períodos de 

congestionamento, mesmo quando reportada pelo SNMP uma utilização do 

link em torno de 50%. 

e Analisamos uma rede real através de um estudo de caso e efetuamos o dimen- 

sionamento de dois enlaces desta rede valendo-se da monitora@o de fluxos. 

A monitoração de fluxos e o método de geração de pacotes fornecem aos admi- 

nistradores uma importante ferramenta de análise do tráfego com diferentes granu- 

laridades de tempo e níveis de agregação. Através destas informações, e utilizando 

um processo de climensionamento, é possível gerenciar eficientemente a capacidade 

e os custos da rede. 

Na medida em que a velocidade dos links aumenta, medições detalhadas do 

tráfego se tornam mais complexas e difíceis de serem executadas. A medição pas- 

siva de fluxos existente nos roteadores é uma alternativa viável para contornar esta 

limitação, contudo, ainda carece de uma maior padronização entre os diferentes 

fabricantes. Por outro lado, os fluxos podem ser monitorados por equipamentos 

externos específicos para esta tarefa, utilizando hardware mais simples e a custos 

menores. 

O método de geração de pacotes proposto amplia as alternativas de pesquisa 

na utilização dos fluxos para a caracterização e modelagem do tráfego. F'uturos 

modelos de trhfego podem ser desenvolvidos baseados unicamente na geração de 

fluxos produzidos pelos usuários através da interação com as diferentes aplicações. 

A decomposição de fluxos fará o elo entre os modelos de alto nivel e a multiplexação 

estatística de pacotes nos canais de alta velocidade. 

Trabalhos futuros podem explorar ainda mais a capacidade do método, melho- 



rando sua precisão em reproduzir a distribuição dos pacotes em intervalos ainda 

menores de tempo. Para isto, novas medidas e comparqões precisam ser feitas para 

intervalos de 100ms e 10ms. Acreditamos que, com o aumento da velocidade dos 

links, o método mantenha a mesma precisão das medidas para intervalos menores de 

tempo. Podemos estudar o erro produzido pelo método em relação a vários aspéctos 

como perdas, velocidade e utilização dos links. 

Outra área de importante pesquisa é a simulação de novos protocolos ou modifi- 

cações do TCP. No Capítulo 3 mostramos que é possível a decomposição dos fluxos 

e a determinação da distribuição dos pacotes. Da mesma, forma podemos criar um 

novo mecanismo de slow-start, por exemplo, e analisar qual o impacto na rede em 

termos de autocorrelação e ocupação em uma fila. Podemos também estudar qual 

a relação dos fluxos longos e curtos com a característica auto-similar do tráfego. 

Em aplicações envolvendo tornografia de rede, podemos inferir qual será o compor- 

tamento do tráfego de um backbone, através da decomposição temporal dos fluxos 

presentes nos links de acesso. 

Várias são as aplicações que podem utilizar a decomposição de fluxos como 

ferramenta de medição. Esta relação n h  é exaustiva e novas propostas podem 

surgir baseadas no conceito de que podemos obter medidas detalhadas do tráfego a 

partir de mecanismos mais simples e de fhcil implementação. 
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