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O crescimento acelerado da populacdo urbana nas Ultimas décadas tem gerado
uma crescente demanda por recursos essenciais, como energia, agua, transporte, entre
outras necessidades. A Internet das Coisas (IoT) ganhou destaque desde seu
surgimento, permitindo a interconexao de dispositivos e circulacdo de informacdes.
Iniciativas de cidades inteligentes somadas a tecnologias e paradigmas apoiadas em
IoT ou Internet de Todas as Coisas (IoE) (envolvendo pessoas, sensores, dados e
processos) ganham notoriedade e a cada dia se expandem nas mais diversas
aplicacbes. Essa pesquisa se concentra no desenvolvimento de um modelo de fluxo
de conhecimento especifico para o contexto da IoE em cidades inteligentes e sua
instanciacdo e evolucdo para o setor de saude. A pesquisa investiga como o
conhecimento € disseminado, considerando as interacdes homem-maquina, e explora
a colaboracéo entre agentes humanos e ndo humanos para a implementacgéo eficaz de
solucdes tecnologicas de I0E na &rea de saude. O principal objetivo deste trabalho é
propor uma abordagem para o fluxo do conhecimento no contexto de I0E com foco
na colaboracao entre sensores inteligentes humanos e ndo humanos para a criacdo de
conhecimento. Este estudo apresenta dois modelos de fluxo de conhecimento no
contexto das cidades inteligentes que visam a obtencdo de maior valor agregado nas
interacBes homem-maquina apoiado numa abordagem holistica para melhoria dos
resultados obtidos com tecnologias disruptivas para promover salide em ambientes
de IOE.
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The rapid growth of the urban population in recent decades has generated a grow-
ing demand for essential resources such as energy, water, and transportation, among
other needs. In this context, the Internet of Things (10T) has gained prominence since
its inception, enabling the interconnection of devices and the circulation of infor-
mation. Smart city initiatives combined with 10T or Internet of Everything Things
(IoE) technologies and paradigms (involving people, sensors, data, and processes),
have gained notoriety and are expanding every day in diverse applications. This re-
search focuses on the development of a specific knowledge flow model for the con-
text of I0E in smart cities and its instantiation and evolution for the healthcare sector.
The research investigates how knowledge is disseminated, considering human-ma-
chine interactions, and explores the collaboration between human and non-human
agents for the effective implementation of 10E technological solutions in the health
area. The main objective of this work is to propose an approach for the flow of knowledge
in the context of 10E with a focus on the collaboration between human and non-human
intelligent sensors for the creation of knowledge. This study presents two knowledge flow
models in the context of smart cities that aim to obtain greater value added in human-
machine interactions supported by a holistic approach in improving the results obtained
with disruptive technologies to promote health in 10E environments.
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Capitulo 1

Introducao

1.1 Contextualizacao

As iniciativas de cidades inteligentes e o surgimento da Internet das Coisas (10T),
tém ganhado importéancia para lidar com os novos desafios enfrentados pelo mundo
contemporaneo, que sao caracterizados pelo aumento exponencial da populacédo e
recursos escassos. As cidades tém seu desenvolvimento vinculado com a evolucao da
civilizacdo humana, desempenhando um papel fundamental no comércio, seguranca
publica, na saude e na qualidade de vida dos cidaddos. Estima-se que, até 2025, 60%
do PIB mundial seré gerado por 600 cidades, além disso mais da metade da populagéo
mundial vivia em areas urbanas em 2008 e espera-se que esse nimero aumente para
70% até 2050 (COSTALES, 2022, VALDEZ et al., 2018, MARTINEZ- BELLO et
al., 2021).

O crescimento acelerado das populacdes urbanas tem gerado uma pressao
crescente sobre a infraestrutura e os servicos que as cidades fornecem, incluindo
areas como saude, energia, agua, transporte, dentre outras. Além de contribuir
para o0 aumento das emissOes globais de gases do efeito estufa (VALDEZ et al., 2018,
MARTINEZ-BELLO et al., 2021). A economia e 0 comportamento do século XXI,
se distinguem do século XX, marcado pela suburbanizacdo residente, devido ao
surgimento de novas tecnologias e maior conectividade entre as pessoas
(COSTALES, 2022).

O termo IoT foi cunhado em 1999, e vem oferecendo servigcos com suas interacfes
com humanos e objetos cotidianos, criando muitas aplicacdes em diferentes dominios
para as cidades (ERIS et al., 2015, CABRERA et al., 2017), sendo definida como
uma rede de “coisas” conectadas ao redor do mundo, incluindo objetos cotidianos,
dispositivos, sensores, atuadores, controladores e demais dispositivos conectados pela
internet a outros objetos, seja no mundo fisico ou virtual para alcancar um objetivo
especifico (DA COSTA, 2022, LIM et al., 2018). Em sintese, apresenta dois termos
“internet” e “coisas”, € a combinacdo de fatores fisicos com conectividade para o
mundo publico através da internet (SACHIDANANDA et al., 2017, DA COSTA,
2022).



loT € um paradigma de conectividade (ERIS et al., 2015) que permite compor
sistemas de software a partir de objetos enderecaveis de forma Unica, as coisas,
equipados com a identificacdo, deteccdo ou atuacdo de comportamentos e
capacidades de processamento que podem se comunicar e cooperar para atingir um
objetivo (DE SOUZA et al.,, 2019, DE MATOS et al., 2017), incentivando a
construcdo de solucges inteligentes e autbnomas, portanto, possuindo grande valor
tecnoldgico e estratégico (DE MATOS et al., 2017, DA COSTA, 2022). A evolucao
dessa tecnologia, resultou em mais conectividade e ubiquidade nos mais varios
contextos (DA COSTA, 2022), possibilitando o surgimento de novos paradigmas,
como Internet of Everything (IoE).

IoE € um conceito muito mais amplo, expandindo para pessoas, processos e dados,
além das coisas (ALSUWAIDAN, 2019), tornando as conexdes de rede mais
relevantes e valiosas, com grande potencial a ser explorado para extragéo de valor,
devido a grande quantidade de dados (DE MATOS et al. (2017)), conforme sera
explicado na segéo 2.1.

Este paradigma disruptivo permite que as coisas determinem servigos apropriados
de acordo com as circunstancias e troquem informac6es, fornecendo assim um novo
tipo de servico (YU et al., 2017). Esse paradigma, torna a internet intrinseca a vida
das pessoas e onipresente por meio de dispositivos em rede, sendo uma fonte grande
de dados, informacdes e criacdo de conhecimento (DA COSTA, 2022).

A evolucédo das tecnologias até o paradigma de I0E pode ser considerada como
tendo inicio ainda na década de 90, muito antes de ser conhecida como é atualmente.
O surgimento de tecnologias de comunicacdo, impulsionaram a pesquisa e 0
comportamento humano até os dias atuais para uma maior adesao e dependéncia dos
dispositivos, conforme mostra a Figura 1.1.

A Figura 1.1 representa a evolucdo da interconexdo digital de objetos até os
dias atuais, e podemos caracteriza-la em 4 importantes marcos que estdo levando
a realizagdo do paradigma de 10E em sua amplitude, sendo eles: computador fixo,
mobilidade, era da IoT e de IoE (MIRAZ et al., 2015, DE MATOS et al., 2017).
Cada marco possui caracteristicas e recursos que agregam maior conectividade de
rede. Além disso, é importante destacar a evolucdo das geracdes de comunicacao.
Para cada nova, hd uma melhoria significativa de capacidade em comparagdo com a
altima geracdo, introduzindo novos tipos de servicos, bem como novas filosofias de
design nas redes de acesso, por exemplo, desde as chamadas de voz, passando pelo
Servico de Mensagens Curtas (Short Message Service, SMS) e realidade virtual (VR),
até tecnologias de exibicdo hologréafica. (CHEN et al., 2020, MISHRA et al., 2021).
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Figura 1.1: Linha evolutiva da interconexao digital de objetos até os dias atuais.
Fonte: Elaboracéo prdpria, adaptado de MISHRA et al., 2021, MIRAZ et al., 2015, DE MATOS et
al., 2017, CHEN et al. 2020.

Ao longo do tempo, cada geracdo vai amadurecendo com mais objetos
conectados, cercando as cidades e sua populagdo com mais e mais dispositivos
inteligentes com diversas aplicagcOes e recursos, que visam tornar os dias cotidianos
mais faceis. (CHEN et al., 2020). E evidente que a evolucdo das tecnologias de
comunicacdo e a disponibilidade de objetos avancam impulsionadas por uma
quantidade cada vez maior de dados, resultando em uma inteligéncia conectada mais
robusta e na expansao de servi¢os de sensoriamento e inteligéncia para 0s usuarios
(CHEN et al., 2020).

Em 1999, a loT abre 0 caminho para as pessoas viverem e trabalharem de maneira
mais inteligente. Seu crescimento € devido ao seu potencial uso para automatizagdo
e controle (OGONJI et al., 2020, KHAJENASIRI et al., 2017). No ano de 2008 o
mundo foi atingido pela crise financeira, promovendo uma discussdo entre a
sociedade para um novo modelo sustentavel para as cidades, preservando a qualidade
de vida de seus cidaddos. Foi o ponto de partida para o surgimento do termo cidade
inteligente (LOM et al., 2016), que serd abordado, explicado e contextualizado na
secao 2.2.

O termo Industria 4.0 foi usado pela primeira vez em 2011, sendo definido como
um termo coletivo para tecnologias e conceitos de uma organizacéo de cadeia de valor
que criam juntos Sistemas Ciber-Fisicos (CPS), 10T, Internet de Servigos, Internet de
Pessoas (IoP) e Internet da Energia. Marcando o fim da terceira revolucgao industrial
e sinalizando o ponto de partida da quarta (LOM et al., 2016). Em 2012, o termo



IoE foi definido pela primeira vez (DA COSTA et al., 2021) ganhando destaque nos
ultimos anos. Sua relevancia pode ser vista em algumas projecdes a seguir rumo a
um mundo digital e conectado:

» O numero de objetos que estdo anexados a Internet ultrapassou o numero de
pessoas na Terra ainda em 2008 (ABDEL-BASSET et al., 2019).

e Uma previsdo do Fundo de Populacdo das Nacdes Unidas sugere que 60% da
populacdo mundial habitar& em ambientes urbanos em apenas 10 anos (AL-
TURIJMAN e LEMAYIAN, 2020).

» Estima-se que 13,4 bilhdes de dispositivos foram conectados em 2015, o que
representa mais do que o total da populacdo da Terra na época (ALDOWAH et al.,
2017). De acordo com uma pesquisa realizada em 2023, ha cerca de 16,7 bilhdes de
dispositivos conectados. Além disso, estima-se que esse numero aumente para 22,2
bilhdes até 2025, representando um crescimento proximo de 16% em relacdo ao ano
anterior (SINHA, 2021). Esses dados indicam uma tendéncia de rapido crescimento
no uso e adocdo das tecnologias nos proximos anos.

Dentre as diversas aplicacdes que a IoE e outros paradigmas possibilitaram, o
setor da salde foi bastante beneficiado (YU et al., 2017), tanto os profissionais de
saude e pacientes, como também, a industria e academia, como sera abordado mais
adiante na secéo 2.3. As informacdes proporcionadas pela IoE alimentam a pesquisa
cientifica, permitindo o desenvolvimento de novas teorias e modelos que
impulsionam a inovacéo tecnoldgica. A academia tem sido capaz de aprofundar seus
estudos e pesquisas, buscando compreender melhor as intera¢des entre os dispositivos
conectados e seus impactos em diversas areas. Para a indlstria, a 10E € utilizada
como uma ferramenta estratégica para gerar valor para as empresas, como: coletar
e analisar dados em tempo real provenientes dos dispositivos, melhorar a
compreensdo dos processos produtivos, apoiar a identificacdo de gargalos e
oportunidades, em sintese, maior eficiéncia e produtividade. Além disso, a IoE
oferece a possibilidade de criar novas solugdes e modelos de negdcios, impulsionando
a inovacdo e a competitividade das organizacdes. A integracdo dos dispositivos por
meio da IoE também permite o desenvolvimento de produtos e servigos
personalizados, atendendo as necessidades especificas dos consumidores e
proporcionando uma experiéncia mais completa. A producio desse conhecimento
tem potencial benéfico para os humanos, sendo utilizada na gestdo da saude de um
paciente, desde medidas de prevencdo a tratamentos de doencas, ou ajudando o0s
profissionais de saude para melhores tomadas de decisdes. Estas iniciativas colocam
as maquinas como uma forte aliada ao desenvolvimento humano e no crescimento da
economia das iniciativas das cidades inteligentes.

Na pratica, os sensores e atuadores, humanos e ndo humanos, sdo a base desses



paradigmas apoiados na rede global de computadores, tornando-se difusores de
conhecimento derivados de dados coletados e experiéncias vividas, que incluem
experiéncia praticas e aquisicdo de conhecimento tedrico. Devido a expansao da
conectividade e custos, qualquer pessoa se torna uma fonte e/ou consumidor desse
conhecimento (PAES et al., 2022, DORAN et al., 2013).

Com o aumento inevitavel da quantidade de informacd@es circulando na internet e
0 uso cada vez mais frequente de sensores e atuadores, 0 interesse por tomadas de
decisOes inteligentes tem ganhado destaque, sobretudo devido aos fatores sociais e
econdmicos envolvidos, bem como aos objetivos de politica industrial com foco em
sustentabilidade ecoldgica e nos mais variados setores, como energia, saude,
agricultura, manufatura e distribuicdo, onde a abordagem tecnologica de IoE é
empregada sem restricbes (SRINIVASAN et al., 2019, YU et al., 2017). No entanto,
a grande quantidade de informacdes disponiveis também pode conter dados inuteis
ou falsos, o que torna dificil extrair conhecimento preciso desses dados ambiguos (YU
et al., 2017, MAHDAVINEJAD et al.,, 2018). Por isso, € necessario gerir 0
conhecimento de forma eficiente.

O conhecimento é um recurso valioso, importante para competitividade, que pode
ser utilizado para promover inovagdo, melhorias, assim como, gerar insights para
resolucdo de problemas, entre outros (BALCO e DRAHOOVA, 2016, ARIFIANI et
al., 2019), como seré detalhado na secdo 2.4.

A gestdo do conhecimento é fundamental para melhoria da inovacdo e do
desempenho organizacional e traz beneficios importantes, tais como: possibilitar a
otimizagdo de processos organizacionais baseados em conhecimento, aplicar
informacdes Uteis de forma estratégica, gerenciar, criar e aprimorar ativos
intelectuais (GAO et al., 2017, CHEVALLIER et al., 2016, ARIFIANI et al., 2019).
Somados a isso, uma maior utilizacdo de sensores humanos e ndo humanos,
conectados na era da IoE pode trazer diversos beneficios e vantagens para a gestao
do conhecimento em diferentes areas, em especial, na medicina.

Nesse contexto, é fundamental aprofundar os estudos relacionados a gestdo do
conhecimento, a fim de compreender plenamente a transformacao do conhecimento
em ambientes disruptivos. As pesquisas existentes tém direcionado seu foco para a
gestdo do conhecimento em organizacg6es, visando aproveitar ao maximo o valor do
conhecimento (GAO et al., 2017, ARIFIANI et al., 2019). A pratica de empregar
sensores e atuadores, em aplicacdes de IoE, em conjunto com seres humanos na area
medica, tende a se expandir. No entanto, € imprescindivel entender como o
conhecimento é criado entre esses agentes e como podem colaborar na transformacéo
do conhecimento de forma mais eficaz nesse contexto. Portanto, torna-se necessario
realizar mais pesquisas sobre a colaboracdo entre humanos e agentes ndo humanos



nas iteracdes de IoE.

1.2 Motivacao

Com o crescimento da populacdo urbana, aliado a reducdo de custos,
acessibilidade e disseminacdo de dispositivos eletrénicos conectados, as cidades
estdo recorrendo cada vez mais a tecnologia para enfrentar os desafios atuais. As
tecnologias apoiadas na internet ttm um grande potencial de criar, utilizar e
transformar conhecimento em servigos que estdo sendo amplamente adotados em
Varios setores.

Os governos que buscam um desenvolvimento sustentavel estdo investindo em
tecnologias inteligentes para melhorar a eficiéncia da cidade e a qualidade de vida
dos cidaddos, com destaque no setor da saude. Isso porque a colaboracdo das
tecnologias de loE, sensores e atuadores humanos e ndao humanos, podem ser
utilizadas para criar conhecimento e minimizar os efeitos negativos de atividades
internas e externas a cidade, como poluicdo, estresse, acidentes e doencas.

A partir da evolucdo do paradigma de 10T, para lidar com o conhecimento das
pessoas, dados e processos de IOE, esta dissertacdo foi motivada por buscar uma
abordagem centrada em conhecimento para as seguintes questdes no contexto das
cidades inteligentes.

e Quais sdo os desafios e abordagens para a implementacdo de cidades
inteligentes em diferentes contextos urbanos, considerando o paradigma de
loE?

e Como a pesquisa sobre o fluxo do conhecimento, ainda no planejamento de
cidades inteligentes, pode ajudar a identificar tendéncias futuras e desafios na
implementacdo de novas solucdes tecnolégicas?

A partir dessa contribuicdo, e em uma abordagem sobre o desenvolvimento
sustentdvel nos centros urbanos, esta pesquisa segue investigando como o
conhecimento flui entre os sensores humanos e ndo humanos. Adicionalmente, buscando
melhores praticas na salde e bem-estar para os cidaddos, apoiados nas tecnologias de
IoE.

Visando, também, aprimorar a gestdo do conhecimento na adocao das tecnologias
de IoE, esta dissertacdo propde o estudo e a conducdo do fluxo do conhecimento nas
cidades inteligentes e no contexto da saude, com uma abordagem colaborativa e
sinergistica entre seres humanos e maquina em beneficio da salide dos cidaddos em
cidades inteligentes.

Em resumo, esta pesquisa foi impulsionada por diversos fatores convergentes que



despertaram o interesse no uso de sensores e atuadores e nos paradigmas apoiados na
internet e suas implicacBes no uso cotidiano. O amplo escopo da IoE abrange varios
dominios interconectados nas cidades, como saude inteligente, ambientes
inteligentes, entre outros, despertando a necessidade de investigar o conhecimento
gerado na interagdo entre homem e méaquinas nesses dominios. Essa colaboragéo esta
intrinsecamente relacionada a gestdo do conhecimento e ao sucesso, com 0
conhecimento servindo de matéria-prima essencial para os servicos inteligentes em
diversas areas.

1.3 Objetivos

Este estudo tem como objetivo analisar cenérios sustentaveis, transformacao do
conhecimento e desenvolver um fluxo do conhecimento em cidades e na area da
saude, com énfase na colaboragdo entre homens e maquinas. Além disso, o0 estudo
visa analisar os desafios e oportunidades para viabilizar solug6es tecnoldgicas de IoE
que possam contribuir para a melhoria da qualidade de vida nas cidades.

O principal objetivo deste trabalho € propor uma abordagem para o fluxo do
conhecimento no contexto de I0E com foco na colaboracdo entre atores inteligentes
(humanos e ndo humanos) para a criacdo de conhecimento. Nesse sentido, a
contribuicdo desta dissertacdo consiste em:

» Entender as abordagens existentes para implementacéo das cidades inteligentes
em diferentes contextos urbanos de 10E em todo o mundo, com foco na colaboracéo
homem-maéquina;

* ldentificar os cenarios e pontos criticos para a implementacdo das cidades
inteligentes no contexto de I0E, por meio de estudos sobre o fluxo do conhecimento
entre humanos e maquinas de forma a ainda durante a fase de planejamento das
solucdes tecnoldgicas;

» Desenvolver um modelo de fluxo do conhecimento em cidades inteligentes,
com énfase na colaboracdao homem-maquina em aplica¢Ges no dominio da saude.

1.4 Metodologia

Nesta se¢éo, serdo apresentados os detalhes da metodologia utilizada neste estudo,
visando estimar o fluxo de conhecimento nas cidades inteligentes, abrangendo o uso
de sensores e atuadores inteligentes (humanos e ndo humanos). Além disso, sera
realizada a caracterizacdo do conhecimento relacionado a esses temas, com foco
especial no contexto da saude.

Foi utilizado um conjunto de atividades planejadas, e o método de



desenvolvimento utilizado nessa pesquisa é uma adaptagdo da metodologia chamada
de itens de Relatorio Preferidos para Revisdes Sistematicas e Meta-Analises
(Preferred Reporting Items for Systematic Reviews and Meta-Analyses — PRISMA)
proposta por (MOHER et al., 2009). A Figura 1.2 resume visualmente o processo de
conducéo desta pesquisa, as atividades foram executadas em quatro etapas.

Esta metodologia visa atender varios avancos conceituais e praticos na ciéncia das
revisdes e consiste em um conjunto de verificagdes e um fluxograma de quatro etapas
que descrevem as fases do processo de revisao de forma transparente e completa. Seu
objetivo é ajudar os autores a melhorar o relato de revisdes e facilitar a avaliacao
critica das publicacdes (MOHER et al., 2009).

Identificacao

Elegibilidade

Inclusao

Titulos identificados
com a estratégia de
busca

Artigos
selecionados

Artigos selecionados
para leitura integral

Artigos
selecionados
para revisao

Artigos incluidos
na metanalise

Duplicados
excluidos

Artigos excluidos pela
leitura do titulo e
resumo

Artigos excluidos
apos leitura
completa

Figura 1.2: Fluxo da informacédo com as diferentes fases da revisdo baseado no

PRISMA.

Fonte: Adaptado de (MOHER et al., 2009).

Na identificacdo, o problema pratico a ser respondido é estabelecido e a estratégia

para resolucgéo é definida, sendo dividido em trés partes:

1. Envolvendo os desafios das cidades inteligentes e sustentaveis;



2. ldentificando o fluxo do conhecimento em cidades inteligentes e o
conhecimento em medicina, explorando a colaboracdo entre homem e
maquina; e

3. A transformacéo desse conhecimento.

Os objetivos da pesquisa de cada parte sdo definidos e o protocolo de Reviséo
Sistematica da Literatura para suportar a proposta desta dissertacdo que sera utilizado
para obter os dados usados nas proximas fases. Neste estudo foram aplicadas duas
revisdes da literatura, apresentadas nas secdes 3.1 e 4.1, seguindo as diretrizes
sugeridas por Kitchenham e Charters (KITCHENHAM et al., 2010). A primeira revisao
estd direcionada na identificacdo dos desafios e abordagens das cidades inteligentes e
sustentaveis. Enquanto a segunda revisao busca estudar o contexto da saude.

As perguntas que a Revisdo da Literatura buscaram resolver, foram:

1. Quais sdo o0s cenarios e abordagens para a implementacdo de cidades
inteligentes em diferentes contextos urbanos?

2. Como a pesquisa sobre planejamento de cidades inteligentes pode ajudar a
identificar os pontos criticos na implementagdo?

3.Como os processos de gestdo do conhecimento melhoram a colaboragéo
homem-maquina em cenarios de saude inteligente?

4. Como otimizar o uso de sensores inteligentes (humanos e ndo humanos) em
aplicacdes de salde e bem-estar, considerando o conhecimento que eles fornecem?

5. Como os problemas de salide podem ser mitigados pela transferéncia efetiva de
conhecimento em diferentes demandas de saude dos cidaddos (prevencao,
diagndéstico, monitoramento ou tratamento), comprovando a criacdo de valor de
aplicativos de saude inteligentes.

Também foi realizada a leitura de artigos iniciais para construir a base tedrica da
pesquisa e entender as defini¢Oes, taxonomias e aplicag6es do fluxo do conhecimento
em IoE e 10T, em cidades inteligentes e no setor da salde.

Este estudo faz uma analise e modelagem do fluxo do conhecimento nos
processos de colaboracdo homem-maquina e, em especial, 0 estudo dos processos de
fluxo do conhecimento no contexto da saude inteligente. Com foco nos desafios e
tendéncias no uso de sensores ou outros facilitadores apoiados na IoE para os
humanos ou outros dispositivos para o desenvolvimento de aplicagbes I0E no
contexto de cidades inteligentes e sustentaveis, a fim de aprofundar a compreensado
no tema central de pesquisa abordado.

ApOs isso, € investigado o uso do conhecimento em IoE, 0 uso de sensores e
atuadores humanos e ndo humanos na medicina e a caracterizagdo do conhecimento.



Por fim, definimos uma estratégia que consiste na escolha e aplicacdo dos critérios
de selecdo referentes ao titulo, resumo e as palavras-chave, para sintetizar os trabalhos
mais proximos a ideia central da busca.

Na selecdo de pesquisa, foram colocados em prética as atividades iniciais do
estudo sendo realizada a extracdo das informacg6es dos trabalhos selecionados com
base nos critérios definidos para cada parte estabelecida e em cada protocolo do
estudo. Foram identificados os trabalhos através de dois filtros:

i. Foi realizada a selecdo das fontes de producéao cientifica e, por meio de
critérios de selecdo relacionados ao titulo, resumo e palavras-chave, e
foram escolhidos os trabalhos que mais se aproximam da ideia central da
busca.

ii. A partir disso, é iniciada a leitura completa dos trabalhos visando
responder as questbes de pesquisa de cada parte. Os dados coletados
foram separados para analise.

Na etapa de elegibilidade, os dados identificados sdo minuciosamente analisados,
sintetizados e apresentados nos resultados do estudo. Esta etapa conta também com
a elaboracgédo da proposta de fluxograma do conhecimento para a area da satude. Em

seguida, um exercicio de avaliagdo é realizado para analisar a aplicagdo do
fluxograma com base nas aplica¢des encontradas na literatura.

Por fim, foi realizado um relatorio de pesquisa e a inclusdo de artigos pertinentes
aos objetivos de pesquisa, visando compor lacunas de pesquisas. Com base nos
resultados obtidos nas etapas anteriores, foi iniciada uma fase adicional no conjunto
de atividades. Nessa fase, os resultados foram minuciosamente discutidos, seguidos
pela escrita, discussdo e estudo visando a publicacdo dos achados. Além disso, foi
realizada uma pesquisa sobre conferéncias relevantes e elaborado trabalhos
cientificos para cada uma das partes divididas. Esses trabalhos desenvolvidos foram
posteriormente utilizados como base para a elaboracédo desta dissertacéo.

1.5 Contribuicoes

As contribuicbes que este estudo apresenta sdo as seguintes:

» Foram delineadas as tendéncias para implementacao de cidades sustentaveis e
inteligentes considerando o paradigma de I0E, que sera detalhado na secédo 3.2;

» A proposta deste estudo € avaliar as tecnologias de IOE para 0s servigos
inteligentes e destaca a colaboracdo com o0s seres humanos para maximizar 0sS
beneficios desses servicos nas cidades, conforme discutido na secéo 3.3;

» Mapeamento do conhecimento das aplica¢gbes para salde com o objetivo de
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direcionar a adocéo de solucdes de IoE para cidades inteligentes que agregam valor
a sociedade, que € apresentado na sec¢do 4.2; e

» Nas secdes 3.4 e 4.4, foram propostos dois fluxos de conhecimento: o primeiro
modelo voltado para as cidades inteligentes e o segundo para o processo do
conhecimento no setor da saude.

Com base nos resultados parciais obtidos, foram produzidos trabalhos académicos
relevantes, que tiveram suas contribui¢cfes divulgadas em foruns cientificos de 2021
a 2023, por meio de publicagdes cientificas, descritas abaixo e sintetizadas na Tabela
1.1 abaixo.

As tendéncias e desafios para cidades inteligentes (PAES et al., 2023) foram
estudadas e apresentadas no Journal MDPI Sustainability 2023 e serdo apresentados
no capitulo 3 na se¢édo 3.2.

A partir dessa dissertacdo, também foi criado um artigo intitulado como Modelo
de Fluxo do Conhecimento apresentado na conferéncia da IEEE, 2022 IEEE
International Conference on Systems, Man, and Cybernetics — SMC, descrita na secdo
3.4 desta dissertacao.

Além disso, um terceiro trabalho vem sendo realizado com foco no contexto da
saude, visando promover também a disseminacdo dos resultados em periddicos
académicos, garantindo a solidez deste trabalho.

Tabela 1.1: Contribuicdes

Conferéncia

2022 IEEE International
Conference on Systems, Man,
and Cybernetics (SMC)

Proposta Titulo da Publicacdo

Fluxo do conhecimento em
cidades inteligentes (PAES
et al., 2022)

IoE Knowledge Flow Model
in Smart Cities

Tendéncias e desafios para
cidades inteligentes (PAES
et al., 2023)

Analyzing the Challenges for
Future Smart and Sustaina-
ble Cities

MDPI Sustainability 2023

An loE knowledge flow model
to power human-machine col-
laboration in Smart Health

Fluxo do conhecimento em

p Em desenvolvimento.
IoE no contexto da salude

Fonte: Elaboracéo propria

1.6

A estrutura desta dissertacdo é composta por cinco capitulos. Apos a introducao
no Capitulo 1, o segundo capitulo apresenta uma revisdo bibliografica que inclui
explicacbes sobre os paradigmas baseados na internet, conceitos de cidades

Organizacao e estrutura do estudo

inteligentes, saude inteligente, gestdo do conhecimento, entre outros.

O terceiro capitulo detalha a proposta, abrangendo a colaboracao entre os atores
humanos e ndo humanos e o fluxo do conhecimento voltado as cidades inteligentes.
No Capitulo 4, é discutida a instanciacao do fluxo do conhecimento para a saude
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inteligente juntamente com a discussdo do modelo. Por fim, no Capitulo 5, as
consideracdes finais sdo apresentadas, incluindo os objetivos alcancados, limitacdes
do trabalho e pesquisas futuras.
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Capitulo 2

Revisao Bibliografica

Este capitulo apresenta fundamentacéo tedrica sobre os principais conceitos de
IoE, as diversas defini¢des das cidades inteligentes, compreendendo as aplicacdes de
saude inteligente e no conhecimento e suas nuances que influenciam tendéncias da
gestdo do conhecimento. Assim, busca-se fundamentar a posterior elaboracdo de um
modelo do fluxo de conhecimento em IOoE no contexto das cidades inteligentes e,
especificamente, no dominio da medicina.

2.1 Internet de Todas as Coisas (Internet of Everything -
IoE)

O conceito de IoE € recente, sendo definido pela primeira vez pela CISCO em
2012 (DA COSTA, 2022), sendo a conexdo inteligente entre sensores e atuadores
humanos, ndo humanos ou virtuais (GHOSH et al., 2018). A I0E pode ser considerada
uma evolucdo natural do conceito de 0T expandindo as "coisas" para "tudo",
agregando pessoas, processos, dados e objetos para tornar as conexdes em rede mais
relevantes e transformando informacdes em acdes na academia e na industria,
gerando recursos, experiéncias e oportunidades (CHAUHAN e JAY KUMAR JAIN,
2019, DE MATOS et al., 2017, BELLINI et al., 2021, PLIATSIOS et al., 2020).

A 1oE amplia o conceito 1oT por incluir uma entidade humana inteligente,
permitindo que tudo, elementos humanos e ndo humanos ou seres vivos e ndo Vivos
(objetos), interajam uns com os outros (GHOSH et al., 2018). As conexdes podem ser
humano-humano, maquina-maquina, humano-maquina, em ambientes reais ou virtuais
(GHOSH et al., 2018). Em outras palavras, essas conexdes sdo 0s sistemas maquina
a maquina (M2M), pessoa a maquina (P2M) e pessoa a pessoa (P2P) (MIRAZ et al.,
2015). A Figura 2.1 ilustra o modelo de gerenciamento de dados em IoE, reunindo
pessoas, processos, dados e coisas para tornar as conexdes em rede valiosas.
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Figura 2.1: 4 pilares de gerenciamento de dados para a Internet de Todas as
Coisas.

Fonte: Adaptado de CHAUHAN e JAIN, 2019, DA COSTA et al., 2021, ALSUWAIDAN, 2019,
DE MATOS et al., 2017.

IoE é caracterizada com quatro elementos-chave, também conhecidos como seus
pilares (MIRAZ et al., 2015, CHAUHAN e JAIN, 2019), sendo eles:

e Pessoas: As pessoas sdo consideradas 0s nds/terminais, que conectados a
Internet sdo fontes de conhecimento, informacdo, decisbes, comportamentos e
contribuem com um sistema de atividades em constante transformagéo e uso (DE
MATOS et al., 2017, BELLINI et al., 2021). As pessoas se conectam a Internet por
meio de dispositivos e midias sociais, utilizando por exemplo, PCs, tablets, TVs,
smartphones e dispositivos vestiveis como 6culos ou mesmo reldgios inteligentes.
Poderdo utilizar sensores na pele ou costurados em roupas que fornecerdo
informacdes sobre os sinais vitais de uma pessoa para o compartilhamento de
informacdes (DE MATOS et al., 2017, SHILPA et al., 2019).

e Coisas: Composto por itens fisicos (maquinas) como sensores e/ou atuadores,
dispositivos de consumo e ativos corporativos que estdo conectados a Internet e entre
si, cuja capacidade computacional estd limitada a dispositivos inteligentes (por
exemplo, smartphones). Sdo capazes de gerar e processar uma grande quantidade de
dados fornecendo mais informacdes experimentais para ajudar pessoas e maquinas a
tomar decisdes mais relevantes e valiosas (DE MATOS et al., 2017, BELLINI et al.,
2021). As coisas possuem um importante papel quanto ao compartilhamento de
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informacdes valiosas quando conectadas a Internet (SHILPA et al., 2019).

e Dados: Os dados sdo coletados e transmitidos pelos dispositivos através da
internet para uma fonte central, onde sdo analisados e processados (DE MATOS et
al., 2017). Na IoE, os recursos das coisas conectadas a Internet se tornardo mais
inteligentes e o enorme fluxo de dados brutos se tornam valiosos, permitindo formular
decisbes confiaveis, mais rapidas e inteligentes e, também, mecanismos de controle
que agreguem eficiéncia nos processos envolvidos (BELLINI et al., 2021, DE
MATOS et al., 2017).

e Processos: O processo desempenha um papel importante nas metodologias
e mecanismos de automacdo que visam alavancar e auxiliar nos modelos de
conectividade entre dados, coisas e pessoas para agregar maior valor (BELLINI et al.,
2021, DE MATOS et al., 2017). O processo é a etapa que converte os dados em
inteligéncia, conectando as entidades, garantindo que informacdes adequadas sejam
entregues a pessoa certa, no momento oportuno e pelos meios corretos (SHILPA et
al., 2019, DE MATOS et al., 2017).

As conexdes da IoE sdo fundamentais para a qualidade de vida das pessoas,
visando apoiar o desenvolvimento humano e estendem os processos de negocios e
industriais (MIRAZ et al., 2015). Consistem em bilhdes de entidades conectadas
constantemente trocando e processando dados (DE MATOS et al., 2017, CHAUHAN
e JAIN, 2019, MACCARI et al.,, 2018). Com um elevado potencial para
revolucionar muitas das atividades diarias, devido ao volume de informacdes
valiosas adquiridas para diversos tipos de servicos, como bases cientificas para a
compreensao e tratamento de doencas (DE MATOS et al., 2017).

Em um contexto hiper conectado, permitird comunicagdes pessoais rapidas e com
menor tempo para a tomada de decisdes. Por exemplo, as informacgdes do paciente
chegardo aos medicos e enfermeiros, viabilizando uma resposta imediata com base
em dados altamente personalizados, tornando capaz de administrar cuidados de
saude em casa, com lembretes de remédios, cuidados preventivos ou acGes incisivas.
Além disso, mudard a compreensdo em diversas areas com tantos sensores e outros
dispositivos de coleta de informac@es, sendo essencial para essas transformaces das
cidades, comportamento e qualidade de vida de seus habitantes (DE MATOS et al.,
2017, MACCARI et al. 2018).

Em sintese, o paradigma de IoE gerencia um ecossistema completo de
conectividade centrado nas pessoas, seus relacionamentos, colaboragfes sociais e
dindmicas de agrupamento em comunidades conectadas, dentro da cidade inteligente,
permitindo uma participagdo proativa dos cidaddos (BELLINI et al. (2021)).

Os servicos baseados em tecnologia sao classificados em IoE de uso pessoal, que
oferece suporte a qualidade de vida e conveniéncia dos individuos, IoE industrial,
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que visa fortalecer a competitividade industrial, e 10E publica, que visa resolver
problemas sociais e publicos (YU et al., 2017).

A |oE proporciona uma série de tecnologias para tornar cidades mais inteligentes
e sustentaveis. Na préxima secéo, serdo exploradas algumas dessas tecnologias e suas
aplicacdes. Em particular, a IoE possibilita o desenvolvimento de iniciativas como
cidades inteligentes, que sera detalhado a seguir, promovendo sua manutencao e
integrando pessoas e tecnologias para enfrentar os desafios modernos.

2.2 Cidades Sustentaveis e Inteligentes

O desenvolvimento dos dispositivos de Io0E aumentou a eficiéncia operacional na
gestdo dos recursos das cidades, qualidade dos servigcos governamentais e 0 bem-estar
do cidadéo, aliando a tecnologia, governo e sociedade (CHAUHAN e JAIN, 2019).
Impulsionado pelas disponibilidades dos dispositivos e do custo reduzido no
armazenamento de dados apds a invencdo da tecnologia de computacdo em nuvem e
avanco nas capacidades de anélise (MARJANI et al., 2017), evoluindo de cidades
tradicionais para cidades inteligentes que oferecem novas oportunidades para
enfrentar os desafios modernos, como o aumento populacional, desperdicios e
disseminacdo de doengas.

Para suprir a necessidade de transformar cidades tradicionais em cidades
inteligentes em decorréncia do processo de urbanizacdo, € preciso adotar boas
praticas para desenvolver, aprimorar e otimizar todos os aspectos urbanos, levando
em conta os valores e principios da atualidade, como a governanca. A integracao de
tecnologia e processos € essencial para promover o crescimento inteligente e
substituir a configuracdo dispendiosa de cidades tradicionais (CAMBOIM et al.,
2019).

O processo de tornar as cidades inteligentes é feito através de uma governanga
inteligente (relacionada a participacdo), pessoas inteligentes (relacionadas ao capital
social e humano), ambientes inteligentes (relacionados aos recursos naturais),
mobilidade inteligente (relacionada aos transportes e TIC), economia inteligente
(relacionada a competitividade) e vida inteligente (relacionada a qualidade de vida)
(ZHU, 2020). Esses componentes sdo baseados na inteligéncia da tecnologia da
informacédo com a sabedoria humana, onde a sociedade, economia e meio ambiente
vao se tornar sustentaveis.

O estudo das cidades inteligentes € recente (IAIONE et al., 2019), e esta atrelado
ao papel vital da coleta de dados dos sensores humanos e ndo humanos no ambiente
da cidade (MAHDAVINEJAD et al., 2018).

Normalmente, as definicdes de cidade inteligente destacam a importancia da
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sustentabilidade, inovacdo, eficiéncia e qualidade de vida, sendo uma area urbana
que combina infraestrutura tradicional com objetos conectados na rede para promover
economia sustentavel, melhoria na qualidade de vida, crescimento, gestao sabia dos
recursos naturais e governanca participativa (WAMBA e QUEIROZ, 2019). Essa
integracdo requer uma mudanca no planejamento urbano, engenharia e design da
cidade, envolvendo varias disciplinas e tecnologias para promover o crescimento
econdmico inclusivo e sustentavel (MARCO e MANGANO, 2021). As cidades
inteligentes visam mitigar complicacBes decorrentes do rapido crescimento
populacional e urbanizacéo, otimizando o uso eficiente de recursos (HONNURVALLI
et al., 2019). No entanto, a compreensdo de cidade inteligente é controverso e
ambiguo, resultando em diferentes tipos de cidades e conceitos relacionados, devido
a falta de uma definicéo geral clara (MIN et al., 2019, HONNURVALI et al., 2019,
PARLINA et al., 2021), conforme mostra a Tabela 2.1. A Tabela 2.1 evidencia o
surgimento de varios conceitos e categorias de cidade, sendo 0s mais persistentes e
eminentes sdo as cidades inteligentes e as cidades sustentaveis. E importante destacar
que os tipos de cidade ndo sdo intercambiaveis, pois possuem diferencas de idealizacéo
significativas, embora as categorias estejam relacionadas (PARLINA et al., 2021).

Tabela 2.1: Os tipos da cidade e suas definicbes (PARLINA et al., 2021).
Tipo de cidade Definicao

“Cidades inteligentes sdo todos os assentamentos urbanos que fazem
um esforgo consciente para capitalizar o novo cenario de tecnologia
da informacédo e comunicacdo (TIC) de forma estratégica, visando
(i) sustentabilidade ambiental, (ii) funcionalidade do sistema
urbano, (iii) gualidade de vida para todos, (iv) desenvolvimento
Cidade Inteligente baseado no conhecimento e (v) desenvolvimento orientado para a
comunidade. Nesse sentido, seus componentes basicos sdo o
ambiente urbano, as TICs, as pessoas e comunidades e uma
abordagem estratégica para um ou mais dos objetivos anteriores.
Sem um desses componentes, uma cidade ndo pode ser
considerada uma cidade ‘inteligente’ de pleno direito”.

"Uma cidade digital tem pelo menos dois significados plausiveis:

Cidade Digital uma cidade que esta sendo transformada ou reorientada por meio
da tecnologia digital; e uma representacdo digital ou reflexo de
alguns aspectos de uma cidade real ou imaginada".

"A ecocidade é considerada como um processo de transi¢do rural-
urbano, para desenvolver um sistema integral e preocupagado com 0s
aspectos sociais, econdmicos e ambientais. Questdes rurais também
devem ser levadas em consideracdo nesse processo, de forma a
melhorar a harmonia e a equidade entre moradores do campo eda
cidade".

Eco Cidade
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Tabela 2.1 Continuagao

Tipo de cidade Definicdo

"Cidades verdes sao definidas como aquelas que respeitam o meio
ambiente. O esverdeamento das cidades requer alguns, ou
preferencialmente todos, dos seguintes itens: (1) controle de
doengas e seu Onus para a saide; (2) reducdo de perigos quimicos e
fisicos; (3) desenvolver ambientes urbanos de alta qualidade para
todos; (4) minimizacao das transferéncias de custos ambientais para
areas fora da cidade; e (5) garantir o progresso em dire¢do ao
consumo sustentavel”.

Cidade Verde

"A cidade da informag&o é definida como um grande site baseado
na Internet que oferece uma variedade de servigos online, incluindo
acesso a ambientes sociais, servicos comunitarios, informaces
municipais e e-commerce para seus habitantes. Seus limites sdo
potencialmente ilimitados, escalando até onde a computacdo
disponivel e a capacidade de armazenamento permitirem para
gerenciar grandes volumes de contetdo e milhfes de usuérios
simultaneamente™.

Cidade da Informacéao

"As cidades do conhecimento podem ser referidas como cidades em
que tanto o setor privado como o publico valorizam o conhecimento,
Cidade do Conhecimento | cultivam o conhecimento, ganham dinheiro no apoio a disseminagéo
do conhecimento e descobrem e aproveitam o conhecimento para
criar produtos e servicos gue acrescentam valor e criam riqueza".

“As cidades sustentdveis trabalham para um habitat ambiental,
social e economicamente saudavel e resiliente para as populacfes
existentes, sem comprometer a capacidade das geracdes futuras
de experimentar 0 mesmo”.

Cidade Sustentavel

As organizacbes de padronizacdo como a International Telecommunication
Union (ITU), a International Standards Organization (ISO) e a British Standards
Institution (BSI) apresentam definigdes distintas, porém complementares:

A ITU define uma cidade inteligente usando algumas caracteristicas, como
Inovadora, Competitiva, Sustentavel, Tecnoldgica e Provedora de melhor qualidade
de vida (ITU, 2014).

A ISO considera cidade inteligente uma cidade que integra novas tecnologias de
informacdo, que facilitam o planejamento, construcdo e gestdo, visando maior
comodidade e inteligéncia nos servicos prestados a populacdo (ISO-IEC-JTC1,
2015).

O BSI define uma cidade inteligente como integrando efetivamente sistemas
fisicos, digitais e humanos em seu ambiente, oferecendo a seus habitantes um futuro
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sustentavel, prospero e inclusivo (BSI, 2014).

A inclusdo da sustentabilidade ambiental na ideia de cidade inteligente inclui
pesquisas sobre geracdo e consumo de energia, bem como estudos de engenharia
sobre o impacto de dispositivos inteligentes na eficiéncia energética urbana
(CARAGLIU e BO, 2016). A relagdo intrinseca entre desenvolvimento sustentavel e
cidade inteligente é evidenciada pelas proprias definicbes de cidade inteligente
descritas pelas organizagbes de padronizacdo, que buscam promover a economia
sustentavel, o uso eficiente dos recursos naturais, a inclusdo e a democracia, bem
como a melhoria do bem-estar de seus habitantes, exigindo o enfrentamento de
problemas como crescimento lento, aumento da desigualdade e degradacdo ambiental
(COSTALES, 2022).

Cidades sustentaveis, por sua vez, é um termo amplo que engloba as dimensdes
ecoldgica, econémica e social dos pilares do desenvolvimento sustentavel, e pode ser
considerado um dos conceitos emergentes de cidade, proporcionando beneficios e
qualidade de vida para seus habitantes e futuras geracdes sem ultrapassar as
limitagOes ambientais locais (PARLINA et al., 2021, BIBRI, 2021a).

As cidades inteligentes, na perspectiva deste estudo, em uma definigédo estrita,
significa ser uma cidade sustentavel onde a comunidade, instituicdes,
infraestrutura e dispositivos sdo interconectados e integrados pela tecnologia
para uma solucéo inteligente dos desafios que possa enfrentar (IAIONE et al.,
2019). Em linhas gerais, € uma cidade bem planejada e automatizada, incumbida
com todas as tecnologias e servicos mais recentes, para que sejam fornecidos
servigos cada vez mais eficientes, confiaveis, inteligentes e autodeterminados aos
seus residentes (Dr. R. Nidhya, 2020), ou vérios dispositivos que se conectam a
Internet em um ambiente inteligente que compartilham informac¢des (MARJANI et
al., 2017).

Para MAHDAVINEJAD et al. (2018) o objetivo das cidades inteligentes é
transformar areas rurais e urbanas em locais de inovacdo, em concomitancia, visa
melhorar servigos como gerenciamento de trafego, gerenciamento de &gua e consumo
de energia, além de melhorar a qualidade de vida dos cidaddos. A Figura 2.2 mostra
uma visao expandida dos componentes da IoE em cidades inteligentes.

Embora seja possivel qgue uma cidade seja sustentavel sem ser inteligente, se seu
foco estiver na sustentabilidade sem combinar tecnologia e capital humano, uma
cidade ndo pode ser considerada verdadeiramente inteligente sem incorporar a
sustentabilidade. 1sso ocorre porque o crescimento desordenado e 0 consumo
excessivo de tecnologia pela populacdo sdo prejudiciais ao desenvolvimento
sustentavel (PARLINA et al.,, 2021). Os termos cidades inteligentes e cidades
sustentaveis podem ser usados de forma intercambiavel, mas uma cidade
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verdadeiramente inteligente e sustentdvel é aquela que aproveita os beneficios
ecologicos, econdémicos e sociais da sustentabilidade combinados com as tecnologias
da informacdo e comunicacdo das cidades inteligentes, sendo comumente
denominada como cidades inteligentes sustentaveis.
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@ Atuadores

| @ Redes

Datacenters
Databases, APIs, applications, middlewares

@ Redes
3G, 4G, 5G, LORA,
@ Wifi, Sigfox
@ N
| . ‘ \ °
Servicos inteligentes e
/QA @ - inteligentes
= @ = Economia
Agricilt Ifitali = Inteligente
ricultura Inteligente ; .
g § Pessoas inteligentes )

oy

@ Lar inteligente

Fabricacdo inteligente \

Industria 4.0

Figura 2.2: Componentes IoE em cidades inteligentes.
Fonte: Adaptado de PAES et al., 2022.

Este estudo destaca que a cidade inteligente e o desenvolvimento sustentavel
andam de maos dadas e devem ser considerados como objetivos interdependentes na
busca de cidades mais habitaveis e equitativas. Juntos, esses elementos permitem
tomadas de decisdo melhores, mais rapidas e mais baratas, permitindo que as cidades
se desenvolvam de forma mais sustentavel e integrada. Ha diversos modos de uso
das tecnologias nas cidades; essa habilidade é devido & IoE propiciar um
ecossistema expandido e conectado (CHAUHAN e JAIN, 2019), isto &, consistindo
em diferentes areas de atuacdo. A natureza da IoE se aplica a dominios
interdisciplinares indicando que elas possuem diversas aplicacdes para a cidade,
assim sendo, fornecem varios servicos em setores como energia, mobilidade,
planejamento urbano e saide (MAHDAVINEJAD et al., 2018).

Entre as diversas aplicacdes nas cidades inteligentes e sustentaveis, a saude € uma
das &reas mais promissoras. Na préxima secdo, vamos apresentar como as
tecnologias podem ser utilizadas para melhorar a saude puablica em cidades
inteligentes.
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2.3 Aplicacoes d e IoE na Saude

A adogdo de um sistema de saude inteligente fornecera servigos com o potencial
para transformar diversos setores da economia (MARJANI et al., 2017), impactando
a qualidade de vida do cidaddo, devido a grande quantidade de dados gerados, como
mencionado nas sec¢des anteriores. A incorporacgdo dos dispositivos e dados permitira
a integracdo de médicos, profissionais de saude, clinicas e pacientes criando um
modelo de salde para obter diagndsticos mais precisos e melhorar a eficacia do
tratamento de doencas (VELASQUEZ et al., 2018).

A analise de dados em tempo real pode resultar na melhoria nos resultados
médicos para os pacientes, eficiéncia na gestdo dos hospitais, em concomitancia
com a inteligéncia artificial (IA) é capaz de revelar padrbes ocultos a partir de
grandes quantidades de dados e ajudar as empresas farmacéuticas no
desenvolvimento e personalizacdo de medicamentos (Y AQOOB et al., 2016). Podem
ser usados para monitorar os medicamentos atuais e avaliar o risco de novos
medicamentos em termos de reagdes alérgicas e interacdes adversas e nas cadeias de
fornecimento dos medicamentos. Na verdade, uma grande andlise de dados tem o
poder de ajudar as empresas farmacéuticas a personalizar um medicamento para cada
paciente para garantir uma recuperacdo melhor e mais rapida. (YAQOOB et al.,
2016, WHITMORE et al., 2015).

Para fornecer esses servicos inteligentes sao necessarios sensores e atuadores que
podem medir a frequéncia cardiaca, pressao sanguinea, nivel de saturacdo de
oxigénio e assim por diante além de gerar e armazenar dados histéricos dos pacientes
podendo ajudar a um diagndstico eficiente desde o atendimento clinico até o
monitoramento remoto da salde, possibilitando a intervencdo ou prevengdo precoce
(ROY e CHOWDHURY, 2017). As aplicacbes na area da saude em cidades
inteligentes consistem em fornecer servicos de salde por meio de dispositivos
inteligentes e redes (AHAD et al., 2019) para a populacdo e setores como casa
inteligente, meio ambiente, transporte, inddstria, etc.

Os sensores e atuadores trazem beneficios para as pessoas comuns, profissionais
da saude e industria, onde sdo utilizadas aplicacGes para monitoramento, diagndéstico
e para o gerenciamento de pessoas e recursos médicos. Os dispositivos permitem,
também, que as pessoas que utilizam as tecnologias sejam cidadaos inteligentes,
quando podem coletar e monitorar seus dados visando um objetivo, atividade fisica
ou salde (VELASQUEZ et al., 2018).

O smartphone € um poderoso aliado e oferece uma maneira de coletar dados
biométricos, acompanhar as atividades fisicas, dieta, exercicios e estilo de vida para
determinar o nivel de condicionamento fisico e dar sugestdes de acordo. Eles sao
capazes também de avaliar a saude mental geral e o seu desempenho (SETHI e
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SARANGI, 2017, SMUTNY, 2016). Para esses usuarios, as aplicacbes podem
monitorar de forma local ou remoto os fenémenos quimicos e fisicos do corpo
humano, usados para medir temperatura, a frequéncia cardiaca (eletrocardiograma),
atividade elétrica muscular (eletromiografia), pressdo arterial, nivel de colesterol,
quantidade de oxigénio e acglcar no sangue, umidade e para deteccdo de agentes
téxicos (gas) em servicos de monitoramento do bem-estar e satde de um paciente em
sua prépria casa (ROZSA et al., 2016).

Em concomitancia aos servicos para os cidadaos, essas aplicacdes visam facilitar
os cuidados, diagnésticos e tratamento fornecendo indicadores de salde para os
pacientes e profissionais de saude. Para as empresas, permite a identificacdo e
rastreamento de equipamentos em uma instituicdo médica (gerenciamento de
instituicBes médicas, através do monitoramento e rastreamento de pacientes, pessoal
e equipamentos médicos (ROZSA et al., 2016). Um determinado produto de saude
inteligente monitora o ritmo cardiaco do paciente e alerta os membros préximos
da familia e 0 médico autorizado em caso de emergéncia (SHOLLA et al., 2017).

A analise também pode ser aplicada na forma de prognoéstico, a ciéncia de
prever a condicdo médica futura de um paciente, para ajudar os profissionais de satde
a tomar decisGes mais informadas. Os indicadores de saude coletados dos sensores
de um paciente podem ser comparados com o0s dados de pacientes similares e
combinados com o conhecimento de dominio e a pesquisa médica para fazer
conjecturas (SIOW et al., 2018).

Na industria, o uso dos sensores podem ser usados para detectar niveis de radiacao
em usinas nucleares, sensores de gas sdo usados para identificar vazamentos em
ambientes industriais, e sensores de fluidos sdo usados para detectar vazamentos em
centros de dados e armazéns de dados, evitando danos e perdas resultantes destes
vazamentos (ROZSA et al.,, 2016). A Figura 2.3 ilustra alguns servigos que as
tecnologias IoE podem fornecer e ajudar no desenvolvimento de servicos de salide para 0s
moradores das cidades.

Devido a reducdo do custo e o tamanho dos dispositivos (sensores), somados aos
avancos significativos em comunicacdo sem fio e tecnologias de rede, os dispositivos
possibilitam aplicacGes que abrem o caminho para prever e projetar servicos inovadores
de salde que ndo poderiam ser pensados antes para as cidades do futuro. Para as
cidades do futuro, o sistema de salde serd apoiado em paralelo com um sistema
inteligente que se aproveitara da infraestrutura de sensores das cidades inteligentes. Esse
sistema de saude terd& como objetivo avaliar o risco de cada individuo, através de
tecnologias como genoétipos, monitoramento biométrico, microcirculagdo e testes
baseados em chips em laboratdrios, a fim de prevenir doengas ou estimular mudancas de
comportamento.
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Para reduzir a carga de cuidados de saude de longo prazo, as cidades do futuro deverdo
integrar um sistema de salde com fabricas baseadas em sensores e bancos de dados
privados de saude baseados em IA. Além disso, € provavel que tecnologias como
terapia genética, drogas pessoais e drogas inteligentes sejam cada vez mais utilizadas
como parte do tratamento (HONG e ANH, 2020).
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Figura 2.3: Servicos de saude e bem-estar para os cidadaos com apoio da tecnologia

IoE.
Fonte: Adaptada de: BANSAL e KUMAR, 2020, BALAJl et al., 2019, ALAA et al., 2017, GIL et
al., 2016.

Ainda sobre a medicina nas cidades do futuro, as aplicacBes baseadas no
paradigma Internet de nano coisas (IoNT), como nanomedicina, nanoimplantes,
nanobiosensores, tem potencial para trazer um avanco revolucionario no campo da
medicina e dos servi¢os de saude. A vantagem das aplicacdes da IONT estd na
miniaturizacdo dos sensores, ou seja, 0 tamanho em nanoescala das nanomaquinas
permitindo que elas sejam implantadas dentro do corpo humano de forma ndo
invasiva, a nivel molecular. Seus beneficios vdo além da medicdo de parametros
como glicose, colesterol e s6dio, como também podem ser usados para detectar
tumores causadores de doencas, melhorar o transporte de medicamentos dentro do
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corpo humano e materiais biocompativeis que podem ser utilizados para fazer
implantes medicinais (PRAMANIK et al., 2020).

O conhecimento gerado € um tema crucial para entender como 0s sensores e
atuadores humanos e ndo humanos podem ser utilizados de forma mais eficiente na
saude. Na proxima sec¢do, iremos estudar o conhecimento e vamos explorar a gestdo
do conhecimento e o0s processos de criacdo do conhecimento na area da saude
inteligente.

2.4 Morfologia do Conhecimento

A definicdo de conhecimento é uma questdo de debate permanente entre 0s
filosofos no campo da epistemologia (GAO et al., 2017). O conhecimento é uma
abstracdo e pode se referir a uma compreensdo tedrica ou pratica de um assunto capaz
de ser um dos ativos competitivos mais cruciais e tornou-se o fator chave para
melhorar o crescimento econdémico e o desenvolvimento da sociedade.

O conhecimento, também pode ser visto como uma combinacdo de valores,
reflexdes, julgamentos e insights que fornece uma estrutura para avaliar e incorporar
novas experiéncias e informacbes. Para as organizacOes, esta incorporado em
documentos, repositorios, rotinas organizacionais, praticas de processos e normas. O
conhecimento € um recurso estratégico que permite aos gerentes se adaptarem ao
mundo dindmico dos negdcios, tomando decisbes eficazes (HARLOW, 2018) .
Segundo GAO et al. (2017), é dito que o conhecimento reside na mente das pessoas
e precisa de algumas ferramentas para gerencia-lo e fazé-lo funcionar.

Na inddstria, o conhecimento € a forga motriz para uma vantagem competitiva
nos concorrentes. Esta atrelado a inovacéo, o sucesso da empresa no desenvolvimento
de novas e melhores solucdes de servigos para atender as expectativas e necessidades
dos clientes e usuarios (ARIFIANI et al., 2019).

O presente trabalho, considera a divisdo do conhecimento em trés tipos:
conhecimento tacito, explicito e implicito. Sendo baseado no trabalho de NONAKA
(1994) , onde o conceito de conhecimento pode ser dividido e explicado nas seguintes
categorias que serdo discutidas nas se¢cdes mais adiantes.

2.4.1 Conhecimento e informacao

O conhecimento é um conceito multifacetado com significados em multicamadas,
com os termos "informacédo"e "conhecimento™ sendo frequentemente utilizados de
forma intercambiavel. Sendo a informacgdo um dado bruto, um fluxo de mensagens,
enquanto o conhecimento é criado e organizado pelo préprio fluxo de informagdes,
ancoradas no compromisso e crengas de seu portador. A informacdo pode ser
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transmitida por uma fonte emissora, um individuo por exemplo, para uma fonte
receptora que pode entdo usar esse conhecimento na tomada de decisdes. Este
entendimento enfatiza um aspecto essencial do conhecimento que se relaciona com a
acdo humana. A informagdo é um meio ou material necessario para iniciar e
formalizar o conhecimento e pode ser vista de uma perspectiva "sintatica" e
"semantica” (NONAKA, 1994, CHEVALLIER et al., 2016).

A Figura 2.4 apresenta a piramide de conhecimento, evidencia como os humanos
processam e aprendem (SHAHID e ANEJA, 2017). De baixo para cima, a piramide
comeca com dados, que sdo a matéria-prima processada para se tornarem
informacdes. Embora dados individuais tenham pouco valor por si sd, grandes
volumes de dados podem revelar tendéncias e padrdes por meio de técnicas de
mineracdo de dados. Essas informagdes, juntamente com outras fontes relevantes, se
combinam para formar conhecimento. No sentido mais simples, o conhecimento é a
informacdo da qual alguém esta ciente e depende do contexto que esta inserido. A
sabedoria, por sua vez, surge da combinacdo do conhecimento com a experiéncia e
as tendéncias anteriores. Embora o conhecimento possa evoluir com o tempo, a
sabedoria é atemporal, e tudo comega com a aquisi¢ao de dados e sua transformacao
ao longo das camadas da piramide do conhecimento (DA COSTA, 2022, SHAHID e
ANEJA, 2017).

Inteligéncia Sabedoria

Contexto Conhecimento

Dados Estruturados Informacéo

Dados Brutos

Figura 2.4: Piramide de conhecimento
Fonte: Adaptada de: SHAHID e ANEJA, 2017, DA COSTA, 2022.

2.4.2 Conhecimento tacito, explicito e implicito

O conhecimento pode ser dividido em trés tipos, tacito, explicito e implicito.
O conhecimento tacito € o conhecimento pessoal e especifico do contexto de uma
pessoa que reside na mente humana, comportamento e percepcao, sendo dificil de
formalizar e compartilhar, mas fornece uma importante vantagem competitiva. Esta
também relacionado a cultura, estrutura organizacional e filosofia de negdcios de uma
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empresa. E adquirido através da experiéncia e know-how.

O conhecimento explicito significa informacdo ou conhecimento que é
apresentado de forma tangivel. Promove a troca de processos particulares entre
parceiros de uma mesma estrutura. E codificado, estruturado, acessivel e facilita a
transferéncia de conhecimento, mas gera vantagem competitiva menos importante.

Conhecimento implicito vem da inteligéncia artificial e € inferido a partir dela por
meio de aprendizado de méquina e tecnologias de IA, principalmente em servigcos de
aprendizado de maquina (GAOetal., 2017, CHEVALLIER etal., 2016, DA COSTA
et al., 2021). Embora o conhecimento gerado pelas maquinas possa ser explicitado
com o uso do codigo-fonte e das técnicas algoritmicas empregadas nos modelos, é
importante ressaltar que, nesse trabalho, esse conhecimento é considerado em outra
categoria de conhecimento. 1Sso ocorre porque, mesmo que esse conhecimento esteja
contigo nas proposi¢cdes dos modelos e sistemas de 1A, ele ndo é expresso
formalmente nem manifestamente declarado em termos compreensiveis por
humanos. Podendo considerar o conhecimento implicito como aquele que reside na
“mente” das maquinas, tornando-se um terceiro tipo de conhecimento que se
assemelha ao conhecimento tacito, mas de origem das maquinas.

2.4.3 Fontes de conhecimento nas cidades inteligentes

As iniciativas de cidades inteligentes estdo centradas na capacidade de monitorar
e responder as trocas de informacdo em tempo real, 0os sensores e atuadores sdo
importantes no cenério de uso dos dados e visam fornecer suporte as diversas
demandas, sendo considerados habilitadores de IoE, pois visam servicos de
inteligéncia e criacdo de conhecimento critico em aplicativos de IoE (DA COSTA et
al., 2021).

O sensoriamento proporciona a troca de conhecimento entre o homem e o
dispositivo, e é um importante instrumento no contexto da IoE para atender as
expectativas e demandas da sociedade. Os atuadores e algoritmos que tomam decis6es
sao dispositivos que realizam movimentos fisicos, desempenham tarefas especificas
e sdo essenciais para o funcionamento de sistemas, como no uso automatico de
medicamentos para controle de convulsdes (SAYEED et al., 2020).

Os sensores e atuadores sao responsaveis por gerar insights para o apoio de certas
acOes ou decisdes, havendo grande apreco pelas habilidades cognitivas humanas,
destacadas pelas habilidades de observacéao e reagdo diferenciadas das entidades de
sistemas. Existem duas fontes que geram o conhecimento para as aplicagées nas
cidades inteligentes. S&o dois tipos de agentes que apoiam a base de conhecimento
integrado aos sistemas de IoE, sendo eles: humanos e ndo humanos (PAES et al.,
2022).
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Os agentes humanos sdo descritos como sensores ou atuadores que coletam
medicOes e produzem acBes no ambiente, respectivamente, geradas ou identificadas
por humanos. Os sensores e atuadores ndo humanos sao divididos em trés tipos,
sendo eles: fisico, virtual e uma combinagédo deles. Podem ser dispositivos tangiveis
que geram dados ou realizam ac¢des que alteram o ambiente, podem ser também,
entidades de informacéo abstrata que invocam fun¢des de sensores ou atuadores, mas
ndo interagem diretamente com o mundo fisico, como programas e sistemas de
computadores, ou uma combina¢do dos outros tipos, sdo objetos autbnomos com
grande capacidade de detecc¢éo, atuacdo, processamento e armazenamento, usando
servicos da web para enviar e receber dados e assim interagir com o mundo fisico
(PAES et al., 2022, DA COSTA, 2022).

2.4.4 Conversao do conhecimento

Esta dissertagdo considerou 0 modelo de conversdo do conhecimento proposto
por NONAKA, (1994), conforme ilustrado na Figura 2.5. A criagdo do conhecimento
ocorre através da conversdo do conhecimento tacito (a partir de sensores e
atuadores humanos), implicito (inteligéncia artificial) e explicito (codificado em
fontes de dados), e é resultado de quatro processos de conversdo: socializacéo,
combinacdo, externalizacéo e internalizacéo.

A socializacdo é o compartilhamento de conhecimento tacito por meio da
experiéncia compartilhada. A combinacéo é a fusdo do conhecimento explicito com
0 conhecimento explicito codificado nas fontes de dados, resultando na
reconfiguragdo do conhecimento existente. A externalizacdo é a conversdo do
conhecimento tacito em conhecimento explicito, enquanto a internalizacdo é o
processo de aprendizado, no qual o conhecimento explicito é convertido em
conhecimento tacito. Existem quatro modos de conversdo de conhecimento: de
conhecimento tacito para tacito, de explicito para explicito, de tacito para explicito
e de explicito para tacito. Eimportante notar que, em alguns casos, a conversio de
conhecimento pode envolver conhecimento implicito, que pode ser facilitado por
meio do uso de inteligéncia artificial (DA COSTA et al., 2021, PAES et al., 2022,
NONAKA, 1994).
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Figura 2.5: Modos de conversdo de conhecimento
Fonte: Adaptado de NONAKA, (1994)

2.4.5 Conhecimento dos Sensores e Atuadores

O trabalho de (DA COSTA et al., 2021) utiliza a taxonomia baseada em
conhecimento de IoE para avaliar e verificar qualitativamente o grau de inteligéncia
de sensores inteligentes. As preocupacdes em termos de servicos de inteligéncia e
criacdo de conhecimento impulsionam o desenvolvimento de uma taxonomia para
identificacdo de conhecimento critico em aplicacdes de IoE. Essa taxonomia
aprofundada classifica os habilitadores de I0E, como sensores e atuadores, em quatro
categorias distintas: Conhecimento, Tipo, Observacdo e Capacidade. Cada categoria
¢ composta por diferentes subcategorias ou dimens@es que ajudam a entender e
caracterizar o conhecimento fornecido pelos habilitadores IoE, conforme ilustrado na
Figura 2.6.
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Figura 2.6: Taxonomia IoE.
Fonte: DA COSTA et al., 2021

Por exemplo, a categoria Conhecimento contém dimensdes relacionadas a criacédo
de conhecimento e ao fluxo de informagdes, como a apresentacdo do conhecimento,
0 grau de estrutura de dados, o grau de confianga, o grau de criacdo de valor e a
automacdo de processos ou transformacdo do estilo de vida. Ja a categoria Tipo
contéem subcategorias para classificar sensores e atuadores de acordo com a
apresentacdo cibernética ou fisica, sua natureza baseada em eletronica, software ou
em humanos, relacionado ao uso do sensor, funcdo de sensor ou atuador e
engajamento oportunista ou participativo. A categoria Observacéo esta relacionada
ao contexto dos aplicativos IoE, com a localizacdo, o alcance, mobilidade, tempo
e modo. Ja a categoria Capacidade refere-se a diferentes niveis de
interoperabilidade, poder de processamento e capacidade de armazenamento.

Essa taxonomia é essencial para identificar e gerenciar os facilitadores de IoE,
como coisas, pessoas, dados e recursos tecnoldgicos, e apoiar a adocdo de solucdes
para cidades inteligentes. Ela também é crucial para a governanca das interacdes de
conhecimento em sensores e atuadores de cidades inteligentes. Através dessa
estratégia baseada em conhecimento, € possivel compreender como os habilitadores
de conhecimento contribuem para a criacdo de conhecimento em IoE nas cidades
inteligentes (PAES et al., 2022).
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Depois de entender os diferentes tipos e modelos de conhecimento, vamos agora
falar sobre como gerir esse conhecimento de forma eficiente. Na préxima secéo,
vamos explorar diferentes estratégias de gestdo do conhecimento e seus beneficios.

2.5 Gestiao do Conhecimento

A gestdo do conhecimento tornou-se um termo amplamente utilizado no século
XXI, uma vez que tem sido aplicado a um vasto espectro de atividades e areas
com o objetivo de gerenciar, criar e aprimorar ativos intelectuais (MANESH et al.,
2021, GAO et al., 2017). E um campo interdisciplinar que se concentra na criagao,
disseminacdo e aplicacdo de conhecimentos dentro de uma organizacéo, entre eles,
destacam-se os campos da filosofia, ciéncia cognitiva, ciéncias sociais, ciéncia da
administracdo, ciéncia da informacédo, engenharia do conhecimento, inteligéncia
artificial e economia (SCHNIEDERJANS et al., 2020, GAO et al., 2017). Envolve um
processo continuo de acumulo de conhecimento, seja ele tacito ou explicito, seguido
de filtragem, estruturacéo ou reestruturacao, armazenamento e, por fim, disseminacéao
por meio de informacdes e experiéncias para aprimorar a eficacia da organizagao
(BALCO e DRAHOOVA, 2016).

Através da gestdo do conhecimento, busca-se viabilizar a troca de informages
entre as diversas areas de uma organizacdo, promovendo assim a aprendizagem
continua e contribuindo para aprimorar o desempenho global da empresa.
(SCHNIEDERJANS et al., 2020). A importancia da gestdo do conhecimento reside
no fato de que as organizacdes precisam enfrentar uma competicdo global crescente,
mudangas tecnoldgicas répidas e a necessidade de inovacdo constante. O
desempenho econdmico, estratégico e inovador geral da organizacdo depende de
sua capacidade de utilizar todo o conhecimento criado e transforméa-lo em atividades
de valor agregado (ARIFIANI et al., 2019, HARLOW, 2018).

O conhecimento é um recurso essencial para obter vantagem competitiva
sustentavel por meio de processos de negdécio mais eficientes e melhoria da qualidade,
além de capacitar as empresas a identificar novas solucdes e desenvolver produtos
que atendam as necessidades dos clientes, também pode ajudar as organizacdes a
aproveitar os conhecimentos e habilidades de seus funcionarios, clientes e parceiros,
aumentando sua capacidade de inovar, melhorar a qualidade e eficiéncia, e assim
alcangar uma vantagem competitiva significativa (MANESH et al., 2021).

A interacdo entre tecnologia, pessoas e processos é essencial para os trés pilares
fundamentais da gestdo do conhecimento: adquirir, gerenciar e transferir
conhecimento (SCHNIEDERJANS et al., 2020). Existem diferentes abordagens para
a gestdo do conhecimento, como a baseada em tecnologia, que esta fortemente
integrada as tecnologias de informacéo e comunicacao (GAO et al., 2017). A gestdo
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do conhecimento baseada em pessoas, que se concentra nas interagfes sociais para
criar e compartilhar conhecimento, que podera melhorar a comunicacao interna, entre
clientes e entre a equipe de lideranca e a equipe, além de promover uma cultura de
compartilhamento de conhecimento (ARIFIANI et al., 2019). J& a gestdo do
conhecimento baseada em processos se concentra na criagdo de processos formais
para capturar e compartilhar conhecimento e mobilizar recursos baseados em
conhecimento para obter uma vantagem competitiva (ARIFIANI et al., 2019).

Embora ainda néo tenha sido estabelecida uma definicdo amplamente aceita para
gestdo do conhecimento (MANESH et al., 2021), ha muitas definicdes e descri¢cbes
escritas por diferentes estudiosos de varios campos. Essas definigcbes podem ser um
tanto obscuras e ter significados diferentes, dependendo da perspectiva dos autores
(GAO et al., 2017). Existem muitas definigGes diferentes para conhecimento e
sistemas de gestdo do conhecimento.

Pode-se definir um modelo de gestdo do conhecimento como uma tentativa formal
ou semiformal de sistematizar artefatos e atividades focadas no conhecimento, cuja
l6gica subjacente é derivada de diferentes perspectivas epistemoldgicas e
observacionais (TINZ et al., 2019). Para HARLOW, (2018) a definigdo de gestdo do
conhecimento consiste em um processo formal que visa identificar quais informacgodes
mantidas internamente sdo passiveis de serem utilizadas em beneficio da empresa,
bem como assegurar que essas informagdes sejam disponibilizadas de maneira facil
e sistematica para aqueles que necessitam delas. E notorio que o desempenho geral
econdmico, estratégico e de inovacdo de uma empresa esta diretamente relacionado a
sua habilidade de utilizar todo o conhecimento gerado e transforma-lo em atividades
de criacdo de valor.

Uma definicdo ampla é a seguinte: trata-se do conjunto de atividades que
englobam a criacdo, representacdo, armazenamento, transferéncia, transformacéo,
aplicacéo, incorporacdo e projecdo do conhecimento em grupo e organizacional. Em
outras palavras, a gestdo do conhecimento se refere a uma série de processos que
coordenam e exploram o conhecimento acumulado de uma empresa, visando garantir
sua sustentabilidade e capacidade de adaptacdo as mudancas que surgem no ambiente
(MANESH et al., 2021).

Ja para GAO et al., (2017), a esséncia da gestdo do conhecimento reside em
auxiliar os individuos a aprimorar sua eficiéncia de aprendizado e integrar diversos
recursos de informacdo. Ela proporciona ao individuo as ferramentas e técnicas
necessarias para superar o volume excessivo de informacdes disponiveis, capacita-o
a melhorar sua eficacia de aprendizado e ampliar sua vantagem competitiva.

Os beneficios da gestdo do conhecimento incluem fornecer ao individuo as
ferramentas e técnicas necessarias para superar as informacdes avassaladoras que
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encontra e capacita-lo a melhorar a qualidade e eficiéncia de uso, a reducdo de
custos, a inovacdo e a vantagem competitiva (GAO et al., 2017). No entanto, a
gestdo do conhecimento também apresenta desafios, como a dificuldade em
identificar e capturar conhecimentos relevantes, a resisténcia dos funcionarios a
mudanca e a necessidade de investir em sistemas de informagdo e tecnologia
(SCHNIEDERJANS et al., 2020).

Existem seis principais desafios gerenciais na era da digitalizacdo: (1) estratégia
e analise, (2) planejamento e implementacéo, (3) cooperacao e redes, (4) modelos de
negocios, (5) recursos humanos e (6) mudanca e lideranca. Para superar esses
desafios, as empresas devem combinar os trés pilares da gestdo do conhecimento
(SCHNIEDERJANS et al., 2020).

A gestdo do conhecimento é fundamental para o sucesso de tecnologias
emergentes, como 0 paradigma de I0oE que abrange pessoas, processos, dados e
inteligéncia na rede, e 0 conhecimento gerado a partir dos dados que adiciona valor
e fornece insights em um contexto dindmico. Apesar de ser um tema amplo, ainda ha
espaco para novas pesquisas e abordagens inovadoras de gestdo do conhecimento, a
fim de promover fluxos de conhecimento e criar ecossistemas abertos e colaborativos
aplicados a humanos e objetos inteligentes. Além disso, a colaboracéo entre as fontes
de dados e os objetos inteligentes requer uma abordagem efetiva de gestdo do
conhecimento para lidar com o compartilhamento de informacdes explicitas e
implicitas, o que € essencial para o sucesso de iniciativas de gestdo do conhecimento
em IoE (DA COSTA, 2022).

Em resumo, a gestdo do conhecimento é uma abordagem essencial para a criagdo
de uma organizacdo mais eficiente, inovadora e competitiva, apesar das véarias versdes
da definicdo e descri¢Bes sobre GC, sua esséncia é ajudar os individuos a melhorar a
eficiéncia do aprendizado e integrar diferentes recursos de informacéo para melhorar
as vantagens competitivas (GAO et al., 2017). A Figura 2.7 ilustra um modelo
genérico de GC proposto por Stollenwerk (2001) evidenciando os processos de
conhecimento nas organizagbes. A implementacdo bem-sucedida da gestdo do
conhecimento requer uma abordagem estratégica, 0 comprometimento da lideranca e
uma cultura de aprendizado continuo dentro da organizacéo.
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Figura 2.7: Modelo genérico da gestdo do conhecimento.
Fonte: (Stollenwerk, 2001).

2.6 Fluxo do Conhecimento

O fluxo de conhecimento é um mecanismo ou processamento de conhecimento
composto pela producédo e disseminagcdo de informacGes entre organizagdes ou
individuos e objetos.  E um conceito fundamental que se refere ao movimento dessas
informacdes dentro e entre organizacgdes, permitindo identificar, compartilhar e
aplicar o conhecimento (ZHUGE, 2006, LIN et al., 2008, BSTERGAARD, 2009).

E 0 processo de passagem de informagdes e conhecimentos entre diferentes nos,
gue podem ser membros ou func¢des da equipe, portais ou processos de conhecimento.
Cada no tem a capacidade de gerar, aprender, processar, entender, sintetizar e
entregar conhecimento. O fluxo de conhecimento € regido por regras e principios que
garantem a qualidade e a confiabilidade do conhecimento compartilhado. Esse
processo comega e termina em um noé, que serve como ponto de origem e destino do
conhecimento transmitido (ZHUGE, 2006).

A dindmica do fluxo de conhecimento € vital para as empresas se adaptarem
as mudancas no ambiente de negocios e criarem uma vantagem competitiva
sustentavel. As pessoas podem aumentar a eficacia do trabalho em equipe projetando
adequadamente a rede de comunicacgdo e controlando o processo de execucgdo para
garantir que o conhecimento seja transmitido de forma oportuna e eficaz (NISSEN,
2002, ZHUGE, 2002).

Um fluxo de conhecimento é caracterizado por trés atributos cruciais: diregéo,
conteudo e portador. A direcdo se refere aos nds emissor e receptor, ou seja, quem
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fornece e quem recebe o conhecimento. O contetdo diz respeito ao conhecimento em
si, 0 que esta sendo compartilhado. J& o portador é o meio pelo qual o conhecimento
é transmitido (ZHUGE, 2006, ZHUGE, 2002).

Seu principal propdsito é possibilitar a transferéncia de habilidades e expertise de
onde elas estdo presentes para onde sdo necessarias, independentemente do tempo,
espaco ou organizacdes envolvidas (NISSEN, 2002).

O fluxo de conhecimento oferece uma vantagem importante ao evitar a
transferéncia desnecesséria de informacdes entre os membros da equipe. Além disso,
as pessoas ndo precisam perder tempo e esfor¢co procurando por informacgdes
especificas em um repositorio centralizado de conhecimento, que pode néo estar
disponivel ou néo ser suficientemente preciso para atender as suas necessidades
durante a execucdo de tarefas (ZHUGE, 2002).

Contudo, o fluxo do conhecimento pode enfrentar desafios, como a falta de
incentivos para compartilhar conhecimento, falta de confianca entre os membros da
organizagdo e uma infraestrutura inadequada para a gestdo e compartilhamento de
informacdes. Esses obstaculos podem prejudicar a cooperagcdo quando o
conhecimento ndo é uniformemente distribuido em toda a empresa, 0 que pode
dificultar o fluxo do conhecimento e a colaboragao entre 0s membros da equipe.

Esta pesquisa investigou o fluxo do conhecimento em aplicacdes de IoE em
cidades inteligentes. O foco foi avaliar e direcionar a colaboracdo entre sensores
(humanos e maquinas) na criacdo de inteligéncia coletiva e na eficiéncia das
aplicacBes dos sensores, tanto humanos quanto ndo humanos, em uma abordagem
centrada em conhecimento.

Na proxima secao, sera descrito, em detalhes, qual é a proposta e a contribuicao
desta dissertacdo, e como ela pode contribuir para o desenvolvimento das cidades
inteligentes e no uso de tecnologia disruptivas em IoE em beneficio da satude dos
cidadaos em uma sociedade hiperconectada.
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Capitulo 3

Proposta: Uma Abordagem do
Conhecimento IoE nas Cidades
Inteligentes

Neste capitulo, a partir do referencial tedrico do Capitulo 2, serdo estudados 0s
desafios, abordagens e tendéncias futuras das tecnologias envolvidas. A sec¢édo 3.2
apresenta uma visao geral sobre as tendéncias e desafios enfrentados pelas cidades
inteligentes, com foco na implementacdo em diferentes contextos urbanos. Além
disso, serdo discutidos a colaboracdo homem-méaquina e a gestdo do conhecimento,
com foco em mapear o fluxo do conhecimento em cidades inteligentes. Sera
apresentado um modelo conceitual integrado de transferéncia de conhecimento em
IoE, que oferece suporte as estratégias de gestdo do conhecimento. O objetivo é
fornecer um panorama geral do papel das tecnologias em cidades inteligentes e
sustentaveis, assim como suas implicagdes, com uma abordagem na gestdo do
conhecimento e na promogao da colaboragdo entre humanos e maquinas.

3.1 Cidades sustentaveis e inteligentes: Revisao da

literatura

A tecnologia vem transformando as cidades em todos os aspectos, desde sua
infraestrutura até suas relacdes sociais. O papel das tecnologias nas cidades
sustentaveis e inteligentes é fundamental para gerar dados e organizar a gestdo do
conhecimento. Por essa razao, € importante estudar como as cidades evoluem e como
suas esséncias e relacdes territoriais afetam a criacdo de conhecimento para a
cidade.

Neste contexto, este estudo teve como objetivo investigar as cidades do futuro, a
fim de identificar possiveis projec@es para o desenvolvimento de cidades inteligentes
e sustentaveis. Para isso, sera utilizada uma abordagem em torno de métodos

35



prospectivos, apresentados como uma estratégia promissora para vislumbrar o futuro
das cidades contemporaneas. A compreensdo dos desafios das cidades no futuro
apoiara a compreensdo da gestdo do conhecimento, como elas sdo combinadas e
usadas em diferentes dominios de aplicacdo e como problemas com capacidades e as
observacbes podem afetar a qualidade dos servigos. Portanto, o objetivo deste
capitulo é estabelecer o papel crucial da tecnologia na criacao de cidades sustentaveis
e inteligentes, apresentando assim a importéncia do estudo proposto.

A metodologia aplicada para este estudo envolveu as diretrizes do processo de
revisdo de literatura sugeridos por Kitchenham e Charters (KITCHENHAM et al.,
2010) para entender e abordar as principais tendéncias e desafios relacionados ao
papel da tecnologia nas cidades inteligentes e sustentaveis. Essa estratégia adotada
revela-se pertinente devido a natureza dindmica e em constante mudanca das cidades.

A revisdo da literatura incluiu contribui¢cdes da base de dados Scopus, que €
relevante para encontrar estudos especificos em periddicos e conferéncias em inglés.
Sendo selecionada com base no seu destaque e relevancia como motor de busca, que
integra no seu acervo uma vasta gama de literatura de diversas bibliotecas digitais
(MOTTA et al., 2019).

A anélise da revisdo da literatura resultou na selecdo de artigos relevantes que
forneceram subsidios para a elaboracdo dos objetivos e das hipoteses deste estudo.
Além disso, foram realizadas anélises qualitativas e quantitativas para identificar as
principais tendéncias, tecnologias e préaticas relacionadas ao tema. A partir dessas
analises, foi possivel identificar lacunas na literatura e responder questdes de pesquisa
para guiar a investigacao das cidades do futuro, que serédo respondidas na sec¢édo 3.2.
As questdes que essa Revisdo da Literatura visa responder foram:

1. Quais sdo o0s cenarios e abordagens para a implementacdo de cidades
inteligentes em diferentes contextos urbanos, considerando o paradigma de 10E?

2. Como a pesquisa sobre o fluxo do conhecimento, ainda no planejamento de
cidades inteligentes, pode ajudar a identificar tendéncias futuras e desafios na
implementacdo de novas solug@es tecnoldgicas?

A string de busca utilizada foi a seguinte: TITLE ("Smart" AND ("City"” OR
"Cities") AND ("FUTURE" OR "ROADMAP" OR "RESEARCH AVENUE" OR
"RESEARCH AGENDA" OR "TREND")) AND (PUBYEAR > 2015) AND
(LIMIT-TO (DOCTYPE, "ar") OR LIMIT-TO (DOCTYPE, "cp")) AND (LIMIT-
TO (LANGUAGE, "English™)). Usando a string de busca, foram encontrados 249
documentos na base de dados Scopus. Apoés a avaliacao de filtro de titulo e resumo,
0 numero de documentos selecionados foi reduzido para 74. Posteriormente,
aplicamos o filtro de leitura completa, reduzindo-o para 33 documentos para extragdo
e analise de informacdes relevantes para o estudo, conforme apresentado na Figura
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Figura 3.1: Etapas realizadas na Revisdo da Literatura.
Fonte: PAES et al., 2023.

3.2 Tendéncias nas cidades inteligentes

Esta secdo apresenta uma visdo geral sobre as tendéncias para as cidades
inteligentes, com foco na implementacdo em diferentes contextos urbanos.

As cidades inteligentes tém o potencial de promover melhorias significativas na
qualidade de vida de seus habitantes, otimizando o uso de recursos e Servigos.
Entretanto, a implementacdo dessas cidades apresenta desafios distintos, visto que
cada caso € unico e depende de interesses locais e nacionais. Por isso, identificar as
dificuldades com precisdo é uma tarefa complexa.

Além disso, é importante destacar que a pesquisa tende a enfatizar principalmente
as possibilidades tecnologicas relacionadas as cidades inteligentes.

3.2.1 Quais sao os cenarios e abordagens para a implementacao de cidades
inteligentes em diferentes contextos urbanos, considerando o paradigma
de IoE?

O crescente interesse nas cidades inteligentes e o prospero mercado de loT
intensificam a competicdo entre corporacgdes do setor publico e privado. Os governos
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visam maximizar seu retorno econémico e seu interesse politico, sem se preocupar
com o0 aumento crescente das atividades de monitoramento humano e resultados
negativos nas relacdes comerciais com paises rivais. Paralelamente, as corporacdes
estabelecem as diretrizes das cidades inteligentes no lugar dos cidaddos e
independentemente dos valores sociais. Essa competicdo pode gerar impactos
desfavoraveis em diversas esferas sociais e politicas, como fica evidente no caso da
China e dos Estados Unidos (SCHIMA et al., 2019, ALLAM e JONES, 2021). Por
exemplo, no contestamento da tecnologia chinesa de 5G da Huawei por parte do do
governo americano que afeta negativamente nas relagdes comerciais entre esses paises
gerando tensGes nas relacdes bilaterais (SCHIMA et al., 2019, ALLAM e JONES,
2021).

A implementacdo bem-sucedida e planejada de cidades inteligentes pode trazer
beneficios significativos para a populagdo. O crescimento populacional ndo ordenado
traz consequéncias negativas para a cidade, como aumento da demanda por recursos de
energia e agua, custos na logistica com despesas para construir, operar e manter a
infraestrutura funcionando, reducdo da qualidade de vida de seus habitantes, com a
expansdo da pobreza, escassez de recursos naturais e poluicdo urbana. Portanto,
nunca houve tanta necessidade de as cidades se tornarem mais inteligentes no
consumo de recursos (VALDEZ et al., 2018, HE e HAASIS, 2020, IBRAHIM et al.,
2018, WAMBA e QUEIROZ, 2019).

Diversas areas, ilustradas na Figura 3.2, serdo afetadas pelas tecnologias de
cidades inteligentes, impactando a vida dos cidaddos. Os estudos identificaram
diversos cenarios e linhas de pesquisa que vém ganhando destaque em trabalhos
voltados para solucionar uma variedade de desafios, como no meio ambiente, salde,
mobilidade, gerenciamento, energia, emergéncia, reducdo da poluicdo, conectividade
de rede e casas inteligentes.

e Ambiente Inteligente e Reducédo da Poluicédo

Os ambientes inteligentes se tornardo cada vez mais importantes e serédo
acompanhados pelo monitoramento climéatico em tempo real e da qualidade interna
do ar com vérios sensores (SCHIMA et al., 2019, UGOLINI e SMITH, 2019,
TASTAN e GOKOZAN, 2019, MARQUES e PITARMA, 2019a). Novas
tecnologias podem ser projetadas para serem compactas e conectadas a dispositivos
moveis, ajudando os municipios a monitorar os niveis de polui¢do e reduzir os custos
relacionados a saude e bem-estar da populacdo (HONG e ANH, 2020). Além disso,
ainda para a reducéo da poluicéo, novos tipos de dispositivos purificadores de dgua para
residéncias ou para a comunidade podem eliminar a maioria dos produtos quimicos e
parasitas perigosos. As cidades inteligentes também podem manter o equipamento
necessario em caso de poluicdo da agua devido a desastres naturais e causados pelo
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homem. Materiais inteligentes e nanotecnologia nos permitirdo criar um sistema de

filtragem eficiente que limpa o ar e a agua com um investimento muito menor do que o
de hoje (HONG e ANH, 2020).

Governanga
Inteligente

Gerenciamento
Inteligente

Infraestrutura de
Conectividade de

Energia
Inteligente

Ambiente
Inteligente

Mobilidade
Inteligente

Sistemas
Inteligentes
de
Eletricidade

Redugdo
Inteligente da
Poluicdo

Transporte
Inteligente

Lar
Inteligente

Sistemas
Inteligentes de
Resposta a
Emergéncias

Sistemas de
Trafego
Inteligentes /

Figura 3.2: Principais areas que serdo impactadas com uso da IoE.
Fonte: (PAES et al., 2023).

 Saulde Inteligente

Os sistemas de salde inteligentes aproveitardo os sensores da cidade inteligente.
Frequéncia cardiaca, pressdo arterial, nivel de saturacdo de oxigénio e assim por
diante podem ser medidos em tempo integral (MEADOWS e KOUW, 2017, HAQUE
et al., 2021). Poderdo fornecer servicos remotos e nas casas dos moradores,
diminuindo a ocupacéo de clinicas e hospitais, na secdo 4.2 mostrara aplicac6es Io0E
na satde. Além disso, outras areas beneficiam indiretamente a saide dos moradores,

no transporte, com a reducdo de gases nocivos e reducdo do estresse no tempo do
transito.

e Mobilidade Inteligente, Transporte Inteligente e Sistemas de Trafego
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Inteligentes

Com avangos em sensores, Optica e processadores integrados, a seguranca de
pedestres sera melhorada (HONG e ANH, 2020). O transporte trard beneficios para a
populacdo, incentivando ao uso de transporte publico, reducdo de congestionamento,
resposta a emergéncias e deteccdo de atividades ilegais nas estradas. Os veiculos serdo
conectados a rede ao longo da estrada e diretamente uns aos outros. A conectividade
do veiculo facilitara a analise de trafego em tempo real (MEADOWS e KOUW, 2017,
HAQUE et al., 2021).

e Gestdo Inteligente e Governanca Inteligente

Novas tecnologias irdo melhorar a transparéncia e a eficiéncia dos governos e do
planejamento urbano. O planejamento serd mais colaborativo com a populagdo do que
conduzido exclusivamente pelo governo. A participacdo das pessoas através de
dispositivos inteligentes sera indispensavel. As avaliagdes serdo cada vez mais realizadas
por cidadd@os e atores locais e serd compartilhada, discutida e valorizada no contexto
especifico através de redes sociais e plataformas digitais. Sendo importante em medidas
governamentais de or¢camento participativo com apoio da tecnologia para inclusdo do
cidadéo nas decisdes politicas (HONG e ANH, 2020, SCHIMA et al., 2019, UGOLINI e
SMITH, 2019).

 Sistemas inteligentes de eletricidade

O futuro sistema de rede inteligente implementara sensores em rede e dispositivos
de medicdo para coletar dados em tempo real dos sistemas de geracao, transmissao e
distribuicdo de energia (HONG e ANH, 2020).

 Sistemas inteligentes de dgua

O sistema inteligente de gerenciamento de agua integra sensores, controladores e
elementos analiticos para garantir que a agua circule somente quando e onde for
necessario, realizando o monitoramento da qualidade da agua em tempo real (HONG
e ANH, 2020).

» Energia Inteligente

Para uma cidade inteligente e sustentavel, € crucial contar com sistemas de
gerenciamento de energia altamente eficientes. Os potenciais sistemas alternativos de
energia para futuras cidades inteligentes incluem redes de distribuigdo, sistemas de
producéo de células de combustivel, pequenos reatores modulares de tério, renovacao de
edificios altos com baterias solares transparentes e cidades costeiras com aterros
sanitarios capazes de produzir energia a partir das forcas das marés (SCHIMA et al., 2019,
UGOLINI e SMITH, 2019).
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 Sistemas inteligentes de resposta a emergéncias

As cidades inteligentes podem enfrentar emergéncias, 0 que exigird que as agéncias
relevantes tenham dispositivos inteligentes com alta resiliéncia para lidar com 0s riscos.
As cidades inteligentes ja usam modelos preditivos para alertar os lideres da cidade sobre
problemas iminentes. O sistema pode ser pré-programado para enviar notificacoes,
habilitar tarefas, enviar automaticamente ordens e listas de tarefas para organizagoes
relevantes, bem como verificar a recepgéo, processamento e concluséo dessas tarefas.
Além disso, o sistema receberd mensagens e outras informacGes dos cidaddos sobre o
estado de emergéncia, o que permite que qualquer cidaddo contribua ativamente para a
seguranca e o funcionamento da cidade (HONG e ANH, 2020). Algumas dessas
tecnologias podem ajudar a combater epidemias, evitar a disseminacdo de novos
casos, como a COVID-19 (MARQUES e PITARMA, 2019a, TRIPATHY et al.,
2020).

 Infraestrutura de conectividade de rede inteligente

A conectividade é hoje a espinha dorsal de qualquer cidade inteligente. As redes
de sensores sem fio sdo uma das conexfes mais utilizadas para redes baseadas em
IoT. A infraestrutura de rede deve agir de forma inteligente por meio de
balanceamento de carga, medi¢do automatica de rede, deteccao de trafego malicioso,
andlise de ameacas, provisionamento de backup de rede, manutencdo remota e
tomada de decisdes de emergéncia, entre outros (SCHIMA et al., 2019, UGOLINI e
SMITH, 2019). Esta infraestrutura é conectada para construir interconexdes, e todos 0s
dispositivos ajudam os residentes da cidade a desfrutar de diferentes tipos de servigos.

e Casa inteligente

Uma casa inteligente é baseada em sensores, dispositivos 10T, GPS, sistemas de
alarme e conexdes de rede dedicadas, entre outros. A energia solar estd agora
integrada em casas inteligentes. Como uma casa inteligente esta conectada a Internet,
os dados produzidos devem ser armazenados e processados em um ambiente seguro
e confiavel (MALIK e SHAH, 2017,SCHIMA et al., 2019).

Além disso, outro desafio importante para a implementacdo das cidades
inteligentes é a gestdo do conhecimento. Para garantir o sucesso desses projetos, é
necessario que haja uma ampla colaboragdo entre os diferentes setores envolvidos,
incluindo governo, empresas, academia e cidaddos. E importante que haja uma troca
de conhecimentos e experiéncias entre esses setores para que as cidades inteligentes
possam ser implementadas de maneira eficaz e sustentavel.

A gestdo do conhecimento € crucial na area da medicina, especialmente em areas
urbanas com alta demanda por servicos de satde. As cidades inteligentes podem ser
uma solucéo, permitindo o compartilhamento eficiente e seguro de informac6es de
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saude entre profissionais e hospitais, levando a uma melhoria significativa na
qualidade do atendimento medico e na prevencao de doencas. Portanto, a gestdo do
conhecimento é fundamental para a implementacdo das cidades inteligentes e para a
area da saude. A colaboracdo entre diferentes setores e a incorporacao de sensores
humanos e ndo humanos na salde sdo abordagens promissoras para melhorar a
qualidade de vida nas cidades inteligentes.

3.2.2 Como a pesquisa sobre o fluxo do conhecimento, ainda no
planejamento de cidades inteligentes, pode ajudar a identificar os pontos
criticos na implementacao de novas solucoes tecnologicas?

Identificar os pontos criticos que precisam ser superados na implementacdo de
solucdes inteligentes e sustentaveis em contextos das cidades inteligentes é
fundamental para promover uma melhor qualidade de vida aos cidadaos das areas
urbanas. As cidades inteligentes enfatizam a importancia da integracdo ciberfisica
dos distritos, sejam eles novos ou reformados, planejamento urbano sustentavel, uso
eficiente do espaco existente e monitoramento da cidade por meio de anélise de dados
e tecnologias de nuvem. Contudo, é importante ressaltar que cada cidade tem suas
proprias necessidades e prioridades. Apesar dessas diferencas, todas as cidades
almejam resultados similares, tais como atrair novos residentes, empresas e
visitantes, estabelecer parcerias entre as cidades e 0 setor privado e promover o

crescimento econdémico (ANTHOPOULOS, 2017).

A partir das perspectivas dos cenéarios identificados na revisdo da literatura, é
possivel categoriza-los em quatro dimensdes especificas relevantes para o contexto de
iniciativas sustentaveis nos cenarios de cidades inteligentes: ambiental, econémica,
social e tecnoldgica. Segundo BIBRI (2021a), as cidades sustentaveis se transformam
constantemente para enfrentar desafios internos e externos, como mudangas
climéticas, urbanizacdo, mudancas tecnologicas, crises econdmicas, pandemias e
mudancas demogréficas.

Para alcancar o desenvolvimento sustentavel, a gestdo da cidade precisa da
interconectividade das diversas areas de pesquisa, embasando-se nos trés pilares da
sustentabilidade: ambiental, econémica e social (BIBRI, 2021a, BIBRI, 2021b,
MOHAMED et al., 2020). Além desses pilares, propomos a inclusdo de uma quarta
dimenséo, a tecnoldgica, que também desempenha um papel essencial nesse contexto
da IoE e cidades inteligentes, conforme evidenciado nas se¢6es do capitulo 2.

Os pontos criticos identificados nos estudos mapeados foram agrupados em cada
uma das dimensdes especificadas, proporcionando uma visdo dos principais a serem
enfrentados na implementacdo de solugbes inteligentes nos cenarios de
sustentabilidade da cidade inteligente, destacados na Tabela 3.1.
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Tabela 3.1: Pontos criticos relacionados as cidades inteligentes sustentaveis.
(Adaptada de Paes et al., 2023)
Dimenséo Pontos Criticos

Adogdo de energias alternativas
Reducdo do uso de veiculos
Preservagdo de ecossistemas

Reducédo de residuos

Ambiental

Governanga
Cultura e habitos dos cidadaos
Participacdo cidada
Qualidade de vida dos cidaddos — Satde publica

Social

Infraestrutura
Econbmico Investimentos em energias alternativas
Cooperacao entre governo, indUstria e academia

Dispositivos eletrdnicos e sensores
Adocdo de materiais sustentaveis
Uso da tecnologia de Big Data
Seguranca de recursos e privacidade de dados do cidaddo

Tecnoldgico

A dimensdo ambiental engloba a gestdo dos recursos naturais renovaveis e
ndo renovaveis e suas limitacbes e visa 0 uso consciente, a preservacdo dos
ecossistemas e a reducdo do impacto ecolégico (HE e HAASIS, 2020, MOHAMED
et al., 2020). Em outras palavras, a dimensdo ambiental procura meios de preservar
0s espacos e corredores verdes, a diversidade de habitats ecoldgicos e funcdes
temporarias de armazenamento de agua (para mitigar as alteracbes climaticas e
inundacdes), bem como a qualidade do ar e da 4gua, protegendo a salde dos seus
habitantes reduzindo a contaminacao quimica e a poluicdo (BIBRI, 2021a, BIBRI
e KROGSTIE, 2021).

Ha diversos elementos importantes a serem levados em consideracdo ao buscar um
equilibrio na dimensdo ambiental, muitos deles referentes a qualidade do ar, diminuicao
do aterro de lixo doméstico e outros residuos, proporcionando uma redugdo no
desenvolvimento de doencas e no acimulo irregular de detritos que afetam negativamente
0 ambiente. O principal desafio nesse cenario esta em aumentar a eficiéncia de recursos
locais com o minimo de impacto no ecossistema e maior utilizagdo de materiais
sustentaveis.

A dimensdo econ6mica busca resultados positivos na utilizagdo de recursos
disponiveis, acessiveis nas empresas publicas e privadas da cidade, aumentando assim
a renda e o padrdo de vida dos habitantes (HE e HAASIS, 2020, WEY e CHING,
2018). Essa dimensdo também busca formas de potencializar e otimizar o uso dos

43



recursos da cidade, por exemplo, implementando infraestrutura adequada,
impactando positivamente sua economia e gerando novas oportunidades de negocios
(WEY e CHING, 2018, BIBRI e KROGSTIE, 2020. Além disso, visa proporcionar
novos empregos, desenvolvimento intelectual da forca de trabalho e maior
produtividade (BIBRI, 2021a, BIBRI e KROGSTIE, 2020, MONREAL 2018, BIBRI
e KROGSTIE, 2019a).

As cidades enfrentam problemas com sua infraestrutura, devido a transformacéo
rapida nas tecnologias e a integracdo de dispositivos antigos e novos. Por exemplo, a
evolucdo das comunicagOes sem fio desde seu surgimento, cada evolugéo sua capacidade
aumenta drasticamente, como ilustrado na Figura 1.1. Esse crescimento faz com que
ocorram mudancas tecnologicas em curto periodo de tempo, sobrecarregando a
infraestrutura local e forcando uma atualizagdo. Os principais desafios estdo no
planejamento para substituicdo, tempo para execucdo dos projetos e custos elevados.

A dimensdo social engloba governanca, pessoas e comunidades, dialogando
diretamente com outras dimensdes, como ambiental e econdmica. O governo visa
fazer planos e politicas para resolver os problemas da cidade e desenvolver praticas
e servigos, impactando diretamente nas diferentes dimensdes (MALIK e SHAH,
2017, HE e HAASIS, 2020, MOHAMED et al., 2020, BIBRI e KROGSTIE,
2019a, BIBRI e KROGSTIE, 2019b. A governanca também é responsavel por
iniciativas que tornam os moradores da cidade participantes ativos na gestdo de suas
cidades. A governanca é caracterizada pela busca de uma sociedade justa, inclusiva
e democratica, visando maior justica e equidade social e, portanto, melhor qualidade
de vida para os cidadéos (BIBRI, 2021a, HE e HAASIS, 2020, WEY e CHING, 2018,
BIBRI e KROGSTIE, 2021).

A dimensdo social é vital para a construcdo de uma cidade sustentavel inteligente,
sendo uma ferramenta importante para uma governanca inclusiva, responsavel, e com
melhores praticas de justica social e equidade. Porém, o principal desafio é a dependéncia
dos participantes perante alguns obstaculos, como a vontade de participar ativamente na
politica, adogdo de novas tecnologias devido ao custo de equipamentos novos, mudancas
de comportamentos e habitos para reducao de consumo desordenado.

A dimensdo tecnoldgica da cidade oferece solucdes completas e suporte de
servigos para decisdes inteligentes. Apresentando hardware, software e tecnologias
de rede, eles buscam a interoperabilidade e heterogeneidade de seus componentes
para servicos de monitoramento e controle (MALIK e SHAH, 2017, BIBRI, 2021a,
HE e HAASIS, 2020, MOHAMED et al., 2020, BIBRI e KROGSTIE, 2020,
MONREAL, 2018, BIBRI e KROGSTIE, 2019a, BIBRI e KROGSTIE, 2019b).

Um dos principais desafios nessa dimensdo é tornar as novas tecnologias
acessiveis para o uso nas cidades e harmonizar o didlogo com as outras dimensdes.
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Essas tecnologias tém o potencial de reduzir significativamente o consumo e
desperdicio de recursos tanto nas areas urbanas quanto nas industriais. E fundamental
investir no desenvolvimento para viabilizar o acesso a essas novas tecnologias,
permitindo, por exemplo, adogdo de fontes de energia alternativa, dispositivos
eficientes para o cidaddo e praticas de reciclagem, interagindo com as outras
dimensdes.

Os pontos criticos identificados nos estudos mapeados foram agrupados em cada
uma das dimensdes especificadas, proporcionando uma visdo dos principais a serem
enfrentados na implementacdo de solucBes inteligentes nos cenarios de
sustentabilidade da cidade inteligente, destacados na Tabela 3.1.

3.3 Camadas arquitetonicas da IoE

Nesta secdo, propde-se 0 modelo de fluxo do conhecimento IOE para cidades
inteligentes. Este modelo considera uma arquitetura de cinco camadas para dar
suporte as agdes recomendadas para cenarios inteligentes de cidade inteligente em
IoE, estendendo sua estrutura para dar suporte a agentes inteligentes (sensores e
atuadores) e situacdes (ambientes inteligentes distintos) apresentados no contexto do
paradigma IoE para cidades inteligentes.

Destacadas na Tabela 3.2 estdo as categorias e dimensoes selecionadas e as a¢des
recomendadas para a base arquitetdnica de IoE de cinco camadas integrada a
taxonomia de I0E baseada em conhecimento.

Ao relacionar categorias distintas baseadas em conhecimento de 10E e dimensdes
relevantes no contexto de cidade inteligente com as cinco camadas arquitetbnicas de
cidade inteligente propostas no presente trabalho, uma estratégia de conhecimento
especifica para cada camada é revelada como um componente primordial para
impulsionar o valor de cidades inteligentes.

A estratégia de conhecimento tem como objetivo integrar sensores humanos como
facilitadores de IoE em cidades inteligentes, desenvolvendo interfaces adequadas
com base no tipo de dados a serem trocados entre humanos e as conexdes de IoE
(SAHINEL et al., 2019). Neste contexto, os dados sdo detectados a partir de sensores
fisicos e virtuais, em sensoriamento participativo oportunista ou sensoriamento de
multiddo movel, em que as pessoas coletam e compartilham dados detectados
(BAMGBOYE et al., 2018).

A camada de Percepc¢éo tem sido um importante elemento no desenvolvimento
de solucdes para a 1oT. Recentemente, houve uma mudanca em relacdo a fonte de
conhecimento utilizada nesta camada, que ndo esta mais restrita aos dispositivos IoT,
mas pode resultar da integracdo de percep¢Bes humanas e aprendizado continuo
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utilizando as aplicacBes das cidades inteligentes, com dispositivos, maquinas ou
pessoas atuando na vanguarda da aquisicao e processamento de dados.

Adimensdo de apresentacdo da taxonomia IoE (ver Fig 2.6) é especialmente
destacada nesta camada, com diferentes tipos de sensores, através da distin¢ao entre
aspectos fisicos, cibernéticos e sensores ciberfisicos. A camada de Aplicacdo da
cidade inteligente e o compartilhamento de conhecimento humano-maquina séo
igualmente importantes para fornecer insights valiosos sobre a interpretagdo dos
dados coletados (analise de dados) para criar valor para aplicativos de cidade
inteligente I0E. Os sensores humanos e ndo humanos trabalham juntos para perceber
e compartilhar conhecimento, potencializando a internalizacdo do conhecimento
percebido pelos sensores e integrando-o a camada de Percepcao e socializagdo por
meio do compartilhamento do conhecimento em aplicagdes de cidades inteligentes.

Tabela 3.2: Camadas IoE. (PAES et al., 2022)

Camada Taxonomia IoE baseada no conhecimento Atividades
loT/IoE Categoria Dimensoes recomendadas
Fornece mecanismos de governanga
para dar suporte a uma rede de
Negécios Conhecimento Acio conhecimento ativa, pois as atividades
e os perfis dos sensores inteligentes
observados mudam com o tempo
devido a dinamica do ambiente de IoE
Explicidade Oferece servicos personalizados e
. ; Estrutura, conteddo customizado de acordo com o
Aplicacéo Conhecimento ; ' - . o
plicag ngghal?ggoe contexto social do usuario e dominios
de aplicacdo de cidades inteligentes
Apoia a colaboragdo e cooperacdo
i 5 Hora, Local entre  sensores e atuadores e
Servigo Observacéo ! y . o .
¢ ¢ Alcance e Modo | interoperabilidade de servicos em
nome dos humanos
Integra as tecnologias de comunicacéo
Rede Capacidades Comunicagéo € pr_o.cessamentol _ proximas  aos
dispositivos do usuario final e melhore
0 desempenho da rede
Aprende com os dados gerados pelos
I\'?\a%?faigta as% dispositivos 10T (sensores e atuadores,
Percepcao Tipo Papei e humanos e ndo humanos) como uma
Engajamento rica fonte de conhecimento do contexto
das cidades inteligentes

A camada de Rede é responsdvel pela comunicacdo e disseminacdo de
informacdes. Ela utiliza diferentes protocolos de comunicacdo, tais como WiFi,
Bluetooth, ZigBee e outros, para permitir a comunicagédo entre dispositivos e sistemas.
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Além disso, a camada de rede gerencia as comunicacdes IoE entre humanos e
maquinas, maquinas e maquinas e humanos e humanos (KHAJENASIRI et al., 2017).
A camada de Servico é responsavel pelo uso dos recursos de rede para fornecer
servicos e permitir a abstracdo de plataformas de hardware especificas, com o
principal desafio de fornecer servicos de escalabilidade e interoperabilidade (FRAGA-
LAMAS et al., 2016). E nesta camada que se encontram 0s mecanismos de controle
e gerenciamento das camadas anteriores. Nesta fase, destacam-se servicos
inteligentes, como o0s processos de comunicacdo P2P, P2M e M2M, que sédo
essenciais para a operacdo eficaz de sistemas de 10T. A entrega desses servicos €
crucial para a realizacdo dos objetivos de cidades inteligentes, pois suporta a interacao
entre sistemas e usudrios finais.

Na camada de Aplicacdo, sdo fornecidos servigos personalizados para varios
dominios, como salde, industria e meio ambiente (FRAGA-LAMAS et al., 2016),
bem como para a logistica, gerenciamento de produtos, agricultura, pecuéria,
processamento industrial, cenario de cidade inteligente em residéncias/edificios,
seguranca publica e sustentabilidade ambiental (KHAJENASIRI et al., 2017). Esta
camada é fundamental para a integracdo da informacdo fornecida por sensores
humanos e ndo humanos, e para a criacdo de conhecimento por meio do
processamento e analise de dados, que podem ser utilizados em aplicactes
especificas.

A integracdo de informacdes de sensores humanos e ndo humanos permite a
criacdo de solucbes personalizadas para diferentes necessidades e dominios de
aplicativos, gerando valor para a sociedade como um todo. Essa camada
desempenha um papel importante na criacdo de servigos personalizados e na geracao
de insights a partir do processamento de dados coletados de sensores inteligentes,
permitindo a tomada de decisGes mais eficazes e a melhoria da qualidade de vida das
pessoas. E importante que os servicos oferecidos pelas aplicacdes sejam adaptados
as necessidades especificas de cada cidade inteligente e que a interface com o usuério
seja intuitiva e facil de usar.

A camada de Negocios € responsavel pelo gerenciamento das atividades
empresariais e governanca de regras, regulamentos e aplicativos, conduzidos pelos
governos em relacdo a entrega de servigos sociais (NIDHYA et al., 2020). Nesta
camada, é possivel observar a combinacdo de conhecimentos, onde o0s conceitos
derivados do conhecimento percebido sdo utilizados para consolidar as licbes
aprendidas, as quais podem ser reutilizadas como base para a formulacdo de
estruturas (politicas, leis e regulamentos) que apoiem o desenvolvimento sustentavel
necessario para as cidades inteligentes. No contexto de I0E, o padrdo ndo possui um
controle centralizado, e a aplicacéo, selecdo e modificacdo das regras sdo realizadas
pelos proprios participantes (DA COSTA et al., 2021).
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3.4 Modelo de fluxo do conhecimento em IoE para

cidades inteligentes

O modelo proposto por esta dissertacdo representa uma abordagem que se
concentra em entender e descrever o fluxo de conhecimento por meio do ambiente de
IoE. O modelo de fluxo de conhecimento em IoE proposto para o cenario de cidades
inteligentes é expresso na Figura 3.3. Com base nessas conversdes de conhecimento,
integramos cada camada da base arquitetonica de I0E proposta, descrevendo como o
conhecimento interage com o ambiente dentro das camadas arquiteténicas de 10E do
modelo, conforme a conversdo de conhecimento (NONAKA e KONNO, 1998).
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Figura 3.3: Servigos de saude e bem-estar para os cidaddos com apoio da tecnologia
IOE. (PAES et al., 2022)

A principio destacamos a camada de Percepg¢do, que compreende os elementos
responsaveis pelo sensoriamento e coleta dos dados, sendo eles humanos ou néo-
humanos, ou seja, € nesta camada onde encontramos o0s dispositivos, maquinas ou pessoas
sentindo e atuando na vanguarda de aquisigéo e processamento dos dados. Os sensores e
atuadores tém seu desenvolvimento impulsionado pela facilidade de acesso ao mercado,
a maior eficiéncia quanto ao uso de energia, a capacidade de processamento e o custo.

Em termos de IoE € a camada onde séo dispostos e compartilhados o conhecimento
percebido pelos sensores e atuadores inteligentes integrados aos sistemas complexos.
Sensores esses categorizados de duas formas, humanos e ndo humanos, ambos
trabalhando em conjunto a fim de fornecer e integrar informacdes validas as aplicacdes a
elas acopladas nos ambientes que a IoE pode proporcionar, fisico, cibernético ou ciber-
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fisico. E importante que o conhecimento percebido por estratégias de sensoriamento e
atuacdo estejam apoiadas no bem-estar social dos individuos pertencentes ao ambiente,
para que assim, o pilar de sustentabilidade social no qual a IoE esta fundamentada seja
satisfeita.

Neste cendrio inicial dos dispositivos, temos uma passagem de conhecimento
fundamentada através da internalizagdo do conhecimento percebido pelos sensores, e
assim, integrado a camada de percepc¢do. O modo de internalizagdo € integrado a esta fase
por conta do conhecimento explicito que é observado e capturado pelos sensores que
atuam no ambiente, sejam eles humanos ou ndo, e entdo formalizados e atribuidos a
camada de percepcao do ambiente, oriundo dos sensores.

Apbs o conhecimento ser percebido e captado, € necessario que ele seja entdo
disseminado para as demais dimensdes do modelo, para que o conhecimento possa entéo
ser compartilhado e colaborar com futuras estratégias de servigos disponibilizadas pelos
ambientes inteligentes. A principio, o conhecimento capturado deve passar da camada de
percepcdo para a camada de redes, tornando o conhecimento acessivel as camadas
posteriores, neste processo € possivel identificar dois tipos de sensoriamento providos da
internalizacdo desse conhecimento, que sdo 0 sensoriamento participativo e o
oportunistico (Destacados no item A na Figura 3.3). O primeiro é caracterizado pelo
envolvimento direto do participante humano na a¢cdo do sensoriamento, ou seja, a pessoa
estd incluida nas principais decisdes no fluxo de conhecimento, impulsionando
ativamente no que estara sendo compartilhado. E o segundo, é caracterizado pelo nédo
envolvimento direto do usuério nas tomadas de decisbes importantes sobre coleta e
compartilhamento de dados, deixando isso a cargo do proprio dispositivo (KHAN et al.,
2013, LANE et al., 2008).

E fundamental que a camada de Rede possibilite a disseminagio de conhecimento
para além dos componentes sensoriais, permitindo que as estruturas de decisdo
relevantes sejam apoiadas para as demais etapas do fluxo de conhecimento. As
arquiteturas de nuvem (Fog), borda (Edge) e nuvem (Cloud) (Ver item B na Figura3.3)
sdo responsaveis por garantir a efetividade do fluxo e armazenamento de informagoes.
A computacdo de borda, em particular, € um modelo que visa aproximar as
aplicacbes das fontes de dados do usuario, gerando insights mais rapidos, menor
tempo de resposta e melhor largura de banda (OMONIWA et al., 2019). Essa camada
é fundamental para a eficacia do sistema de I0E, uma vez que suporta a transferéncia
de informacdes, possibilitando a tomada de decisdes eficientes e aprimorando a
qualidade das solucgdes.

A camada de Servigo é o ambiente onde a logica de servico é implementada e os
recursos de rede sdo utilizados, exigindo o salvamento e o processamento de uma grande
quantidade de informac@es. Informacgdes essas providas de dispositivos conectados com
diferentes niveis de recursos de processamento, nos quais eles armazenam, processam e
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recuperam esse conhecimento compartilhado. A estratégia de Big Data por exemplo,
precisa de grandes bases de dados inteligentes e eficientes para dispor de informacGes
suficientes para assim gerar conhecimento (KHAJENASIRI et al., 2017). Nesta etapa
de disseminacdo do conhecimento para a proxima camada, alguns servigos inteligentes se
destacam, como os processos de comunicagdo P2P, P2M e M2M (Ver item C na Figura
3.3), por integrarem a forma como o conhecimento € estruturado tanto pelo lado humano
quanto pelos dispositivos inteligentes, que juntos conseguem explorar uma por¢do maior
de conhecimento disposto no ambiente e tornam sua disseminacao a nivel de usuario mais
satisfatoria.

Como destaque a ser tratado neste estudo, a camada de Aplicacdo do modelo foca em
aplicacdes destinadas ao cenario das cidades inteligentes, integrando componentes basicos
da chamada cidade sustentavel. Esta camada possui forte apoio dos sensores e atuadores
responsaveis pela percepcdo do ambiente, isso dado o fato de serem eles 0s responsaveis
pela coleta dos dados do mundo real, suportando e adaptando-se aos mais variados
contextos. Utilizam ainda, como estratégia de apoio ao sensoriamento e extracdo de
informacdes do ambiente, o préprio sensor humano, conferindo espaco aos ideais de 10E,
onde o conhecimento ganha suporte ao integrar informagdes providas tanto por sensores
humanos quanto por ndo-humanos (SHILPA et al., 2019).

O conhecimento exteriorizado na camada de Aplicacdes — dos usuarios de
aplicacOes inteligentes — passa entdo a fazer parte do contexto das aplicagdes de
cidades inteligentes, nas quais, por meio de um processo ciclico de integracao continua
do conhecimento, pode-se observar uma outra modalidade de conhecimento: a
Socializagdo (em P2M e P2P interacGes). Como o conhecimento trabalha de forma
continua dentro desses ambientes inteligentes, ele ndo se atém apenas a chegar as
aplicacOes, ele é refinado e reintegrado com novas atualiza¢fes derivadas dos sensores e
atuadores que agem diretamente na observacao desses ambientes, a fim de reintegrar esse
novo conhecimento e assim fundamentar a ideia da integracdo continua do conhecimento
que o modelo do estudo propdem apresentar.

Ha ainda a ultima, mas, ainda assim, importante camada para o cenério de IoE,
em que a combinacéo de conhecimento fornece feedback para a camada de Negdcios,
para aprimorar 0os mecanismos de governanca e formalizar leis, regulamentos e
politicas (Ver item D na Figura 3.3) que, a partir do conhecimento, agregam o valor
criado no contexto de sistemas de cidades inteligentes IoE.

A camada de negocios é responsavel pela gestdo de negdcios, é nesta camada que
ocorre a governanga das aplicagdes e do conhecimento advindo das demais camadas do
modelo, realizadas pelo governo ou por empresas prestadoras de servicos para a
sociedade. E onde sdo polidas as leis, regulamentos e politicas locais, além de ser
responsavel por analisar grandes quantidades de informacGes, apoiando por meio da
gestdio e do monitoramento do conhecimento percebido no ambiente inteligente,
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processos de tomada de decisdo baseados na quantidade massiva das informacgoes
derivados dos sensores (KHAJENASIRI et al., 2017). Esta camada é totalmente
dependente do conhecimento derivado do ambiente inteligente, das estratégias de
percepcdo e coleta das informagdes pertinentes ao cenério da cidade inteligente, pois,
delas serdo criadas estratégias tanto de engajamento das pessoas com o ambiente, quanto
para assuntos direcionado a resolucdo de possiveis conflitos dentro do ambiente,
buscando um nirvana de sustentabilidade entre o ambiente e o ser humano através de
estratégias de percepgdes inteligentes.

Nesta camada é possivel observar a saida de um outro modo de conhecimento, a
Combinacéo, onde sdo utilizados conceitos derivados do conhecimento percebido para a
consolidacdo de licbes aprendidas, que podem ser reutilizados como base para a
formulacdo de estruturas (politicas, leis, regulamentos, etc) que apoiem 0 progresso
sustentavel necessario para as cidades inteligentes. As organizagdes recebem este
engajamento para que elas fornegam servigos rentaveis e derivados das necessidades das
pessoas das cidades. O processo de combinacdo fundamenta os modelos e praticas de
negocios dessas organizagdes que, por meio da externalizacdo do conhecimento, atuam
dentro dos setores das cidades que lhes demandam servicos, fornecendo uma
infraestrutura de servico adequada com base nas informacdes adquiridas dentro das
préprias cidades inteligentes.

Baseado na conversdo do conhecimento, 0 modelo busca intregra-lo ao contexto
de disseminacdo do conhecimento para os cenérios inteligentes, de modo a apoiar a
forma como o conhecimento € descrito dentro do fluxo do modelo I0E proposto. Para
isso, cada camada descrita na secdo anterior, foi associada a forma como o
conhecimento interage com o ambiente. Dentro das camadas do fluxo do modelo,
fornecendo uma base mais sélida quanto a forma como o conhecimento pode ser
observado e descrito pelo modelo. Como descrito na sec¢do 3.2, hé diversas areas onde
as aplicacdes de IoE terdo impactos significativos. Na proxima secao, sera analisada
uma abordagem do modelo do conhecimento proposto para 0 cendrio da saude
inteligente.

3.5 Exercicio de avaliacao do modelo para as cidades

inteligentes

O presente trabalho considerou trés aplicacGes distintas (ver Tabela 4.1 abaixo
— (ANAGNOSTOPOULOS et al., 2021, AL-BARRAK et al., 2017, AGUIARI et
al., 2018) fundamentadas no contexto de cidades inteligentes, que incluem os seguintes
tipos de conhecimento: o conhecimento tacito das pessoas, o conhecimento implicito
gerado por dispositivos inteligentes e o conhecimento explicito disponivel em varias

fontes de dados. Todos esses tipos de conhecimento colaboram entre si para apoiar a
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prestacdo de servicos inteligentes no cenario de cidades inteligentes.

Tabela 3.3: Descricéo das aplicacdes loT/IoE

Aplicacéo Descrigdo
Este artigo apresenta uma nova abordagem de recomendacdo de local urbano
baseada na modelagem de dados providos por fones de ouvido de
NeuroPlace: eletroencefalograma (EEG). As investigagBes de pesquisa aproveitam 0S novos
(AL-BARRAK et | fones de ouvido de EEG por terem a capacidade de detectar estados mentais, como
al., 2017) meditacdo e niveis de atencdo. Esses dispositivos emergentes foram utilizados na

compreensdo de como os cérebros humanos sdo afetados pelos ambientes que os
cercam.

Neste trabalho foi projetado e desenvolvido um sistema, denominado Smart

Smart Campus: | camnus, composta por uma infraestrutura feita de sensores para coletar dados em

TO(IIDA(B\]LIJALGONS%?_aI. tempo real em um campus universitario, e um aplicativo baseado na web para

2021) ” | interagir com esses dados de espago-temporais, disponivel em um monitor de toque
interativo liberado para o publico.

Este artigo apresenta um protdtipo de ecossistema de bicicletas inteligentes,

projetado com o objetivo de coletar, agregar e compartilhar dados sobre a polui¢do

Canarin I: do ar e sobre 0o ambiente urbano, que podem ser explorados em um contexto de

(AGUIARI mobilidade inte- ligente gracas a sensores e redes veiculares. Onde equiparam as

etal, 2018) bicicletas com um kit de sensores dedicados a valores de amostra de poluigdo

particulada, juntamente com dados e detalhes sobre as condi¢@es do ambiente (ou
seja, pressdo do ar, temperatura, umidade, etc.)

Fonte: Elaborado pelo autor.

Os trabalhos listados acima, além de serem aplicacdes que se enquadram no cenario
de cidades inteligentes, fornecendo suporte a areas especificas das cidades, como
Ambiente, Transporte, Saude e Educacdo. O que demonstra a pluralidade de
demandas especificas em que o cenario de IoE esté inserido, e 0 impacto que 0 mesmo
tem a agregar a cada um deles, por focar no envolvimento ndo s6 de coisas, mas
também de pessoas.

O estudo busca analisar como o conhecimento é gerido dentro das aplicacdes, e
quais 0s agentes responsaveis por tal, buscando dessa forma avaliar o nivel de
participacdo dos sensores humanos como componente agregador de conhecimento.
Cada aplicacao possui uma demanda de servico especifica, utilizando de facilitadores
especificos para atendé-las.

O conhecimento transformado sera explicado nas sec¢des a seguir.

3.5.1 NeuroPlace (AL-BARRAK et al., 2017)

Esse sistema categoriza lugares urbanos de acordo com estados mentais e fornece
um sistema de recomendagdo no qual dispositivos inteligentes sdo usados para
entender como o cérebro humano é afetado pelos ambientes que o cercam. Sensores
humanos (cidaddos) sdo usados para fornecer passivamente conhecimento as
aplicages inteligentes, por meio de sensoriamento oportunista. Este é o caso da
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maioria dos dispositivos vestiveis, nos quais o agente humano é utilizado apenas
como um componente chave para obter informacbes relevantes para o sistema
inteligente. A aplicacdo NeuroPlace monitora as ondas cerebrais de individuos por
meio de sensores vestiveis (headsets), uma solugdo pré-desenvolvida que atua no
sensoriamento cerebral dos usuarios. Os resultados fornecem dados de aplicativos
que sdo usados para confirmar se um local é mais tranquilo do que outro.

3.5.2 Smart Campus (ANAGNOSTOPOULOS et al., 2021)

Este sistema suporta a conscientizacdo da comunidade em ambientes inteligentes.
A infraestrutura de sensores coleta dados em tempo real sobre o campus da
universidade e um aplicativo baseado na web interage com esses dados espaco-
temporais. Nesta aplicacdo, o conhecimento do sensor humano é exteriorizado e
combinado dentro do cenario inteligente, explorando dados e contribuindo com
informacdes locais compartilhadas. No entanto, a participacdo do usuario como

“sensor inteligente” para o aplicativo ainda ¢ bastante limitada.

3.5.3 Canarin II (AGUIARI etal.,, 2018)

Este € um e-Bike Eco-System inteligente , projetado para coletar, agregar e
compartilhar dados sobre a poluigdo do ar e outros aspectos do ambiente urbano. Nesta
aplicacdo, o componente humano atua como uma fonte de conhecimento relevante
para a aplicacdo de cidade inteligente. A aplicacdo utiliza sensores humanos e
eletrénicos, cujo objetivo é recolher e partilhar dados sobre a qualidade do ar em
ambientes urbanos, explorando a area da mobilidade inteligente. Nesse tipo de
aplicativo, o agente humano desempenha um papel importante, ndo apenas recebendo
informacgdes, mas também atuando como parte crucial do aplicativo, coletando
informac0des, aprendendo com o ambiente e fornecendo feedback para melhorar a
experiéncia da cidade inteligente da IoE.

Com base nas analises realizadas em torno das trés aplicacdes, € possivel estender
suas caracteristicas e intercald-las ao modelo de arquitetura basico proposto neste
estudo, investigando ainda mais a fundo as estratégias de agregacado do conhecimento
fomentadas pelo modelo.

Cada aplicativo possui uma tecnologia integrada que detecta o ambiente,
fornecendo a criacdo de conhecimento em determinados graus, onde 0S sensores
humanos e ndo humanos compartilham conhecimento por meio da experiéncia em um
ambiente inteligente. Em alguns casos, 0 usuario atua como sensor humano em um
engajamento participativo, como em Canarin Il, em que o usuéario é responsavel pelo
percurso percorrido e pelo dispositivo complementar. Ou, as vezes, na detec¢do
oportunista, o usuario atua apenas como um marcador de localizacdo, um agente
passivo, como no NeuroPlace. Para o aplicativo Smart Campus, 0s usuarios e
dispositivos suportam o monitoramento do ar da seguinte forma: as pessoas usam
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dispositivos vestiveis (smartphones) para otimizar sua capacidade de deteccdo,
colaborando com dispositivos inteligentes (cameras) colocados em espacos da cidade
para monitorar e controlar a experiéncia ambiental. A criacdo de valor para aplicacfes
Smart Campus é obtida através do conhecimento humano-sensorial e do conhecimento
gerado por sensores inteligentes na aplicacdo, através da coleta de observagdes do
ambiente.

Dentre os elementos base para o entendimento do cenério de IoE, destaca-se a
utilizacdo do conhecimento tacito como suporte aos cenarios inteligentes. Por ser um
dos pontos vitais do entendimento e disseminacdo do conhecimento, de forma a
apresentar algumas das necessidades e desafios que certas aplicacdes encontram antes
de estarem realmente fomentando conhecimento dentro do cenario dito inteligente. Ao
analisar o fluxo de disseminagdo de conhecimento dentro de modelo proposto, junto a
forma como € identificado a exploragdo do conhecimento dentro das aplicacGes, sdo
destacados dois pontos de vistas acerca da contribuicdo e compartilhamento das
informagdes, uma onde a atuagdo do conhecimento se intercala diretamente entre a
camada de percepcédo e de aplicacdo, e outra onde a informacéo segue o fluxo do
modelo, da camada de percepcéo a camada de neg6cios.

Para o primeiro ponto de vista, observa-se a aplicagcdo Canarin Il (AGUIARI et
al., 2018), onde temos o conhecimento humano intercalado com o ndo humano, mas
ndo acoplados em uma Unica dimensao, ou seja, 0 conhecimento tacito do ser humano
esta focado em apenas conhecer e perceber os elementos do caminho a ser percorrido
com a bicicleta, enquanto o conhecimento de coleta e analise dos sensores trabalha em
paralelo enviando as informacdes para a aplicacdo. Por conta disso, pode-se ser
nomeado de conhecimento colaborativo indireto trabalhando em cima da aplicacgéo,
j& que os elementos de percepgdo trabalham em conjunto, mas ndo se encontram
em um mesmo ponto de explicitagdo quando transferidos a nivel de transparéncia na
camada de aplicacgéo, ou seja, a percepcao do elemento humano fica implicita enquanto
as dos sensores ficam disponiveis aos usuarios. Por isso, seguindo o modelo proposto,
nesse cenario, hd uma intercalacao direta entre a camada de percepcao e a de aplicacéo,
j& que o conhecimento, em conjunto das percepc¢des, ndo percorre diretamente as
demais camadas.

Para o segundo ponto de vista, a aplicagdo destacada € a Smart Campus
(ANAGNOSTOPOQULOS et al., 2021), onde observa-se uma maior tentativa em
incluir o agente humano como um importante componente agregador de conhecimento
a aplicacdo. Por conta do potencial estratégico que a aplicacdo proporciona para a
inclusdo real do conhecimento humano, com o usuério utilizando a plataforma
disponibilizada ndo apenas para visualizagcdo, mas para inser¢do de informacoes
pertinentes a determinado espaco do campus, ja que dessa forma o potencial da IoE
torna-se mais visivel, explorando assim o conhecimento colaborativo direto. Dessa
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forma, percebendo a demanda da aplicacdo e assumindo que ela adota tal
funcionalidade, tem-se uma aplicacédo que esta dentro dos parametros de engajamento
para o cenario de IoE, e que segue o fluxo de conhecimento do modelo proposto neste
estudo, pois tem-se nesse caso, informacdes que sdo absorvidas do ambiente pelos
sensores humanos e ndo humanos, sendo distribuidos/compartilhadas na rede,
passando pelo devido armazenamento e tratamento dessas informacoes, que sdo entdo
disseminadas para as pessoas por meio do acesso a aplicacdo, culminando em possiveis
estratégias de governanga em torno do ambiente monitorado.

Na governanca, a camada de negécios apesar de ndo ser tdo explorada em termos
de descricdo nos estudos pelas aplicagbes avaliadas, possui grande relevancia e
impacto quando observada com base na absor¢do do conhecimento coletado para a
criacdo de estratégias que visem facilitar a vida das pessoas, utilizando como base
certas regulamentacg6es ou regras fundamentadas na real complexidade envolvida entre
a associacdo dos ambientes inteligentes e o agente humano inteligente, ambos
trabalhando em conjunto para uma vida mais sustentavel.

Ressalta-se ainda, que a perspectiva do conhecimento difundida por NONAKA e
KONNO (1998), é formulada a partir de principios organizacionais, direcionado para
uma gestdo mais eficiente do conhecimento dentro do mundo corporativo, 0 que nao
descarta seu impacto dentro de outros cenarios onde o conhecimento também pode ser
trabalhado, havendo uma relagdo de abstracdo junto ao modelo do fluxo de
conhecimento proposto neste estudo.

Com base nas discussdes realizadas, é avaliado o modelo proposto no estudo como
um importante instrumento de apoio ao entendimento quanto ao fluxo do
conhecimento que percorre as camadas especificas do cenario de ambientes
inteligentes, colaborando diretamente com a visdo de abstracdo do conhecimento por
parte do contexto especifico de I0E, onde as percepcdes dos agentes inteligentes, sejam
eles humanos ou néo, trabalham colaborativamente para prover decisbes mais
concretas e fundamentadas nas necessidades de pontos de vistas mais abrangentes.

3.6 Avaliacao do conhecimento nas aplicacoes nas cidades

inteligentes

Esta secdo faz uma andlise com foco no conhecimento dos facilitadores IoE,
segundo a taxonomia adotada nesta pesquisa, elaborada por DA COSTA et al., (2021).
A categoria de conhecimento, relacionada a criagdo de conhecimento e ao fluxo de
informacdes, foram selecionadas trés dimensdes consideradas importantes pelas
caracteristicas de aplicacdo pelo autor para maior aprofundamento: explicitacao,
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confianca e resultado.

Sendo a explicitacdo relevante para entender se o conhecimento esta enraizado em
acoes, experiéncias e envolvimento em contextos especificos, se este conhecimento é o
codificado e articulado, ou se o conhecimento ndo é explicitamente representado na
base de conhecimento, mas € inferido a partir dela usando Vvérias suposicdes. Ja a
confianca se baseia na protecdo dos precedentes de privacidade do usuéario e do
provedor de servicos ou se podem ter dados falsos ou enganosos culminam em
decisdes erradas e consequéncias criticas e levam a incerteza em todos os niveis de
transformacdo do conhecimento. Por altimo, o resultado ¢é referente ao
compartilhamento de conhecimento entre sensores e atuadores de I0E humanos e ndo
humanos para fornecer insights e novas interpretacdes da realidade.

3.6.1 Explicitacao

Acerca deste ponto, é possivel observar que durante o processo de explicitacdo do
conhecimento tacito no uso das aplicacfes, a forma como os agentes humanos sao
utilizados para agregar conhecimento ao dispositivo ocorre, em alguns casos, de forma
muito mais passiva, ou seja, ele serve como elemento base de sensoriamento, que € 0
caso de grande parte dos dispositivos vestiveis, onde o agente humano é utilizado
apenas como componente chave para se obter as informacdes pertinentes ao
dispositivo, como é o caso da aplicacdo NeuroPlace (AL-BARRAK et al., 2017).
Nesta aplicagdo, as ondas cerebrais dos individuos sdo monitoradas para que com base
nos resultados dos sensores a aplicagdo tenha dados que possam ser refinados e
utilizados para afirmar se um local transparece mais tranquilidade que outro.

Por outro lado, outras aplicagbes como o Smart Campus (ANAGNOSTOPOULOS
et al., 2021), por exemplo, tentam aliar o fator humano como agente ativo dentro do
cenario inteligente, explorando os dados e contribuindo com as informagdes locais
compartilhadas. Entretanto, a participagao do usudrio com “sensor inteligente” para a
aplicacéo ainda € bastante limitada, a interacdo que a aplicacdo fornece é estritamente
qualitativa, ou seja, 0s usuarios apenas servem como parametros do rendimento da
aplicacdo, avaliando o tempo de interagdo dos mesmos com 0 sistema e como 0S
mesmos avaliam o desempenho da aplicacdo. Uma forma mais “inteligente” de
integrar o conhecimento humano dentro da aplicacdo, seria utilizar informacdes que
certo usuario possui sobre determinado espaco do campus, como por exemplo, 0s
profissionais responsaveis pela limpeza, informando se alguma area especifica esta
temporariamente fechada para manutengdo, ou outras informagdes contextuais que
pudessem ser compartilhadas com as demais pessoas do campus, auxiliando na rapida
disseminacdo de informacOes. Dessa forma, o agente humano teria muito mais
autonomia dentro do sistema, atuando realmente como um dos componentes vitais do
ambiente inteligente.
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Um caso em que o componente humano age como um importante fator de deciséo
para a aplicacdo tanto quanto os dispositivos de sensoriamento eletrdnico, ocorre na
aplicacdo Canarin I, cujo objetivo € coletar e compartilhar dados sobre a qualidade
do ar em ambientes urbanos, explorando a area de mobilidade inteligente. O usuério
desta aplicacdo atua como disseminador do potencial sustentavel da aplicagdo,
utilizando como veiculo de transporte uma bicicleta elétrica, que carregada de sensores
monitora certos parametros de qualidade do ar, onde as rotas de coleta e analise ficam
a mercé das rotas de conhecimento do proprio agente humano. Neste tipo de aplicacéo,
0 agente humano possui um importante papel, ndo apenas receptor de informacoes,
mas agindo como parte crucial da aplicacéo para a coleta das informacoes.

3.6.2 Confiabilidade

Outro precedente avaliado é a confiabilidade dos dados coletados e gerados pelos
sensores de cada aplicacdo. Considerando a confiabilidade de dados, as aplicacbes
mencionadas ndo fazem uso de dados pessoais para posterior aproveitamento, como
parte da inteligéncia que sera provida por tais dispositivos. Para cada um dos casos
das aplicac@es, os dados gerados culminam em informacdes para acesso publico, que
integra certo nivel de conhecimento ao mapear e fornecer tais informacg6es, 0 que
implica a nédo utilizacao de dados pessoais. Das aplicagbes mencionadas, a que atribuiu
um certo nivel de desconforto/preocupacdo em alguns participantes por conta dos
dados coletados pelos sensores, foi a NeuroPlace (AL-BARRAK et al., 2017), por
conta de ser um dispositivo que faz uma leitura do estado mental apresentado pelo
usuario, e como mencionado no proprio trabalho, alguns imaginavam que a aplicacao
poderia conter um certo nivel de leitura da mente, e que informagbes pessoais
pudessem ser captadas pelos sensores, mas os autores explicam que o dispositivo nédo
é tdo evasivo e informagdes como essas ndo poderiam ser capturadas pelos sensores.

Toda as 3 aplicacGes realizam atividades de sensoriamentos do ambiente, como é
0 caso do smart campus (ANAGNOSTOPOULOS et al., 2021) e e-bike (AGUIARI
et al., 2018), e também do bem-estar mental dos seus usuérios, a NeuroPlace (AL-
BARRAK et al., 2017), onde os dados coletados sdo os responsaveis pelo
conhecimento agregado pelas aplicacGes, e por conta disso, os dados que sdo
fornecidos devem estar livre de possiveis ruidos, o que pode culminar em informacdes
distorcidas e conhecimento falho. Os autores do NeuroPlace (AL-BARRAK et al.,
2017) asseguram o nivel de confiabilidade de sua aplicacdo através da verificacao dos
registros e posterior filtragem e retirada de dados falhos ou incompletos,
implementando até mesmo algoritmos de classificacdo para melhores resultados.
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3.6.3 Resultado

Cada aplicacdo possui uma tecnologia embutida que atua no sensoriamento do
comportamento seja humano ou ambiental, implicando nos resultados complementares
do conhecimento, onde o agente humano utiliza de alguma tecnologia em particular
para agregar informacdes e observacdes sobre o proprio ambiente, complementando o
conhecimento humano sobre a aplicacao.

De forma complementar, os dispositivos que contribuem com a participacao
humana para as aplicacbes mencionadas sdao os smartphones que, de forma geral,
auxiliam nas observag6es advindas dos sensores, agindo como receptor dos dados ou
mesmo como ponto de acesso remoto, para 0 caso do Canarin Il. Outra tecnologia
acoplada na aplicacédo de forma complementar € o fone de ouvido NeuroSky EEG, no
NeuroPlace, que é uma solucdo pré-desenvolvida que age no sensoriamento cerebral
dos usuérios.

O conhecimento gerado por esses complementos € de suma importancia para as
aplicacdes e seus usuarios onde, em alguns casos, 0 usudrio da aplicacdo passa a ser
um agente atuador, como no Canarin Il em que o usudrio é o responsavel pela rota
tracada e o dispositivo complementar atua apenas como marcador da localizacéo, e
em outros casos O usudrio € apenas agente passivo, como no NeuroPlace. Os
complementos integrados na aplicacdo Smart Campus derivam da aplicacdo Canarin
I, apenas no suporte ao monitoramento do ar, ndo utilizando, neste cenério, o
smartphone, além da utilizacdo também de cdmeras acopladas em alguns espacos para
monitoramento, tornando o agente humano apenas passivo de sensoriamento, se
interligando ao conhecimento gerado pela aplicacao por meio da coleta de observacdes
do ambiente.
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Capitulo 4

Proposta: Uma abordagem do modelo
do conhecimento IoE na saude

Neste capitulo, a partir do modelo de fluxo do conhecimento apresentado no
Capitulo 3, sera aprofundado a analise do conhecimento para a saude inteligente. Sera
investigado mais profundamente as aplicacdes I0E e incorporar diversos sensores e
atuadores, tanto humanos quanto ndo humanos, no modelo do fluxo do conhecimento.
A intencdo é criar uma instanciacdo mais abrangente, especificamente adaptada para
0 setor da saude.

4.1 Abordagem metodologica aplicado ao contexto da saude:

Revisao da literatura

Nesta secdo, 0 objetivo é apresentar uma segunda revisdo literatura sobre
aplicativos inteligentes de salde e colaboracdo entre atores humanos (médicos e
pacientes) e atores ndo humanos (sensores e atuadores) para fornecer servicos
inteligentes aprimorados em cidades inteligentes. As diretrizes metodoldgicas aplicadas
para esta revisao seguiu a mesma estrutura utilizada secéo 3.1, sugeridas por Kitchenham
e Charters (KITCHENHAM et al., 2010).

A pesquisa usou uma string de pesquisa que foi projetada para recuperar 0 maior
numero possivel de estudos relevantes. Além disso, a maioria das contribuicdes foram
artigos relacionados a sensores humanos e ndo humanos como atores de satde da IoT,
0 que indica uma maturidade crescente no campo da IoE em cenéarios de salude
imaginativos. A pesquisa teve como objetivo responder a trés questoes:

1. Como os processos de gestdo do conhecimento melhoram a colaboragéo
homem-maquina em cenarios de salude;

2. Como otimizar o uso de sensores inteligentes (humanos e ndo humanos) em
aplicacBes de saude e bem-estar, considerando o conhecimento que eles fornecem;
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3. Como os problemas de satide podem ser mitigados pela transferéncia efetiva de
conhecimento em diferentes demandas de saude dos cidaddos (prevencao,
diagnostico, monitoramento ou tratamento) comprovando a criacdo de valor de
aplicativos de saude inteligentes.

A pesquisa foi realizada em bibliotecas digitais bem conhecidas, incluindo Scopus,
IEEE Xplore, ISI Web of Science, ACM Digital Library e Pubmed. A utilizagdo de um
conjunto maior de bases foi devido a necessidade de se obter mais trabalhos
consistentes ao contexto da saude. A string de pesquisa usada foi ("Smart Health” OR
"Medical Things™) AND ("Internet of Everything” OR "IoE") nos campos "Titulo”,
"Resumo™ou "Palavras-chave".

Total de 299
m— Lm—
estudos — —

e

)
)

)
Im)

Scopus, IEEE Xplore,
ISI Web of Science,

Etapa2 Etapa3
ACM Digital Library e Anélise de Leitura Completa
Pubmed Titulo e Resumo do Texto
Etapal
Executando a
String de Busca Total Total
102 estudos 23 estudos

Figura 4.1: Etapas realizadas na revisdo da literatura para estudar
0 setor da saude

Fonte: Elaborado pelo autor.

A pesquisa limitou-se as publica¢des disponiveis a partir de 2017. Inicialmente,
foram encontrados 299 artigos. Apds a eliminacgédo de artigos duplicados, inacessiveis
ou indisponiveis, foram selecionados 102 artigos. Apoés a leitura dos artigos, este
trabalho avaliou criticamente a qualidade das contribuices considerando parametros
como o grau de adesdo as aplicacBGes para saude inteligente I0E e a relevancia da
contribuicdo paraa colaboracdo homem-maquina no contexto disruptivo. Finalmente,
apos a aplicacdo da andlise, 23 artigos relevantes (ver Tabela 4.1) puderam responder
satisfatoriamente as questfes de pesquisa, apresentando aplicacdes de sensores na
area da saude e seus desafios associados. Os 23 estudos selecionados promoveram
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diferentes abordagens de uso de sensores inteligentes para a criacdo de conhecimento.

4.2 Fases de processamento da informac¢ao na Saude
Inteligente

O conceito de Saude Inteligente esta se tornando cada vez mais popular em areas
urbanas, aproveitando tecnologias como sensores inteligentes e a IoE para melhorar
os resultados da salde. A abordagem proposta nesta dissertacdo visa otimizar a
geracdo de valor em cendrios de Saude Inteligente, definindo quatro fases de
processamento da informacdo: Prevencdo, Diagndstico, Tratamento e
Monitoramento. Cada fase visa alinhar o paradigma da Salde Inteligente, usando
sensores inteligentes e apoiados por estratégias de gestdo do conhecimento para
melhorar a saide do paciente em cada etapa. As quatro fases refletem diferentes
estagios nas jornadas do médico e do paciente e varias maneiras pelas quais a
tecnologia pode melhorar os resultados das aplicagdes.

As quatro fases de processamento da informacdo (Prevencdo, Diagndstico,
Tratamento e Monitoramento) apresentadas nas proximas se¢Ges sdo contribuicdes
desta dissertacdo e visam alinhar o paradigma da Saude Inteligente, usando sensores
inteligentes e apoiados por estratégias de gestdo do conhecimento para melhorar a
saude do paciente:

4.2.1 Prevencao

A Prevencdo refere-se a evitar a ocorréncia de problemas em sua origem,
incluindo medidas como promocdo da saude, prevencao de doencas por meio de
mudancas comportamentais, vacinacdo e identificagdo precoce de problemas de
saude (WOOLF, 2008). Representa a internalizacdo e o aprendizado como o
principal processo de conversdo do conhecimento. Alguns exemplos préaticos de
prevencdo incluem evitar novos casos de COVID-19 (RAFA et al.,, 2022,
TRIPATHY etal., 2020), a utilizacdo de um sistema de aprendizado de maquina para
prever a dependéncia de alcool (DHILLON et al., 2022), monitoramento da qualidade
do ar (MARQUES e PITARMA, 2019a, TASTAN e GOKOZAN, 2019, MARQUES
e PITARMA, 2019b) e rastreamento de movimentos para prevenir artrite (TANWAR
et al., 2020). Um exemplo especifico é o sistema E-Nose, descrito em (TASTAN e
GOKOZAN, 2019), que tem como objetivo monitorar a qualidade do ar em tempo
real e notificar os usuarios por meio de um aplicativo movel com informac¢des como
CO2, CO, PM10, NO2, temperatura e umidade. Como ¢ sabido que a poluicdo do ar
pode causar diversos problemas de saide em humanos, como doencas respiratorias,
cardiovasculares e de pele (TASTAN e GOKOZAN, 2019), compartilhar essas
informacdes e notificacbes com o0s usuarios permite que eles internalizem o
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conhecimento e ajam como atuadores para melhorar a qualidade do ar em seu
ambiente, contribuindo para um ambiente mais saudavel.

4.2.2 Diagnéstico

Um diagndstico preciso e oportuno é fundamental para resultados de saude
positivos em pacientes (HOLMBOE e DURNING, 2014). Para a fase de diagnostico,
foram selecionados estudos que exploram a capacidade dos sensores de detectar
padrdes nos parametros medidos para o diagnostico de doencas, por exemplo,
batimentos cardiacos, temperatura, niveis de estresse, etc. Dentre 0s exemplos estdo
a deteccéo de convulsdes na epilepsia (SAYEED et al., 2020, OLOKODANA et al.,
2020), a deteccdo de cancer de laringe por meio da analise da voz do paciente (AL-
DHIEF et al., 2020) e outros. O sistema lIoT Pulse (DHILLON et al., 2022) é um
exemplo disso, utilizando Enterprise Health Information Systems (EHIS) para prever
a dependéncia de alcool. Sensores detectam diferentes medidas e mudancas no corpo
humano em tempo real e esses dados sdo processados e enviados para um software
que abstrai as informacdes para os pacientes e profissionais de saide. A internalizacédo
do conhecimento explicito codificado nos dados coletados pelos sensores é combinada
com o conhecimento implicito dos modelos de aprendizado de maquina (ML). A partir
disso, esse sistema envia informacdes para pessoas (pacientes e médicos) e relatorios
(para profissionais de salude e pesquisas académicas). A criacdo de conhecimento
ocorre quando médicos e pacientes aprendem usando 0 sistema, e 0 sistema aprende
com o ambiente. O sistema é capaz de armazenar informacdes explicitas com base
no contexto e, assim, a socializa¢cdo do conhecimento tacito de humanos entrelagado
no sistema com o conhecimento implicito de aplicativos e sensores é um processo de
criacdo de valor.

4.2.3 Tratamento

Para tratamento, foram incluidos artigos abordando o uso de tecnologias de
sensores para combater uma doenca. Um exemplo € o sistema de administracdo de
medicamentos baseado em Internet das Coisas Médicas (IoMT), para tratar a
epilepsia (iIDDs)(SAYEED et al., 2020). Esse sistema usa um conjunto unificado de
entrega de drogas (DDS) para detectar e tratar convulsées com controle automatico.
Na fase de tratamento, a conversdo do conhecimento é uma combinacdo dos
conhecimentos explicitos envolvidos em cada unidade. A primeira unidade, detecgéo
de convulsdes, vem por meio de eletrodos no couro cabeludo do paciente; os sinais
de atividade neural (Eletroencefalografia, EEG) sdo coletados e analisados,
monitorando o paciente em tempo real. Assim que a convulsdo é detectada, a segunda
unidade € ativada. Um atuador fornece a dosagem de medicamento necessaria a area
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alvo por meio de uma microbomba. As duas unidades trabalham juntas, combinando
conhecimentos explicitos para fornecer uma solucdo abrangente para a epilepsia e
aproveitando os beneficios da IoE para oferecer servicos inteligentes. A converséo
de conhecimento nesse sistema envolve a combinacdo de conhecimentos explicitos
em cada unidade para criar um tratamento eficaz para a epilepsia.

4.2.4 Monitoramento

Na fase de monitoramento, 0s sensores desempenham um papel importante na
coleta de dados como frequéncia cardiaca, pressdo arterial, temperatura corporal,
temperatura ambiente e poluicdo ambiental. Essas informag6es séo essenciais nas
fases de prevencéo, diagnéstico e tratamento. Em um estudo recente (WANG e GAO,
2021), foi desenvolvido um sistema de monitoramento de saude para atletas, que
utilizou dispositivos vestiveis e sensores de frequéncia cardiaca para coletar
informacdes durante as atividades fisicas e prever a saide dos jogadores em tempo
real. Além disso, um novo método de sensor vestivel foi proposto, utilizando um
sistema baseado em 10T para monitorar padrdes de eletrocardiograma (ECG) e
aceleracdo corporal através de um smartphone e classificar os dados obtidos. O
conhecimento explicito dos sensores é acoplado ao conhecimento implicito do servigo
de dados distribuido na nuvem para estimar melhores aproximacdes estatisticas para
prever o batimento cardiaco anormal e a condicdo do individuo. Os aplicativos e
servicos de IoE externalizam conhecimento para dar suporte a atividades de saude
inteligentes. Através do uso de aplicativos e servigos de IoE, é possivel externalizar
0 conhecimento e oferecer suporte para atividades de saude inteligentes.

4.3 Mapeamento das aplicagdes para Saude Inteligente em
fases
Na Tabela 4.1 a estratégia de conhecimento para cada fase € revelada:
impulsionando a criacdo de valor de aplicativos de salde inteligentes que integram
sensores humanos e ndo humanos como facilitadores de IoE, de acordo com a
Taxonomia de I0E baseada no conhecimento (DA COSTA et al., 2021).

A abordagem proposta define as quatro fases de processamento da informacéo,
que visam otimizar a geracao de valor em cenarios de saude inteligente. Ao integrar
sensores humanos e ndo humanos como facilitadores da loT, essa abordagem
contribui para a criagdo de novos conhecimentos que podem ser internalizados e
usados por pacientes e médicos para melhorar os resultados da salde.
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Tabela 4.1: AplicacBes IoE voltadas para saide

Taxonomia
IoE baseada
no
Sensores e conhecimento
Referéncia AplicacBes atuadores Fases (DA COSTA
inteligentes etal., 2021)
Categoria
(Dimensdes)
Aprendizado de
maquina  (Machine
Ie_arnlpg_ - ML) para Dispositivos Conhecimento
diagnostico de . (Resultado,
COVID-19, doencas VESLIVels, sensores Diagnosticoe | Acdo)

NASR et al., 2021 . ' biomédicos, - C
cardiacas, diabetes e microcontrolador e Monitoramento | Observacédo
dispositivos para | - iohones (Modo) e Tipo
monitoramento de P (Funcdo)
salde ambiente de
vida assistida
Monitorar os | Dispositivos Conhecimento
batimentos cardiacos | vestiveis, sensores (Resultado),

WANZGoglGAO, dos atletas pode | de frequéncia | Monitoramento | Observagdo
auxiliar nas atividades | cardiaca e (Modo) e Tipo
fisicas microcontrolador (Funcéo)

EEG(eletroence- Conhecimento
. falograma),
ELANKAVI et Monitoramento do temperatura, pulso, _ (Resultadg),
al. 2018 b_em-estar humano no SENSOres de Monitoramento Observa(;ao_
v sistema de salde ressio arterial em (Modo) e Tipo
P (Funcéo)

microcontrolador

RAFA et al., 2022

Evitar a gravidade do
COVID-19 em
pacientes com asma
por meio de sistemas
remotos de
monitoramemto de
salide e ambiente

Sensores
Biomédicos
Microcontrolado

e
r

Prevencao e
Monitoramento

Conhecimento
(Resultado,
(Acdo),
Observacdo
(Modo) e Tipo
(Funcéo)

SAYEED etal.,

2020

Administracio de
medicamentos (iDDS)
para  epilepsia e
deteccdo de crises

Sensores

EEG
(eletroencefalo-
grama)

Diagnostico e
Tratamento

Conhecimento
(Resultado,
Acéo) e Tipo
(Funcéo)

CARCHIOLO et

al., 2020

Sistemas vestiveis de
monitoramento de
saude (Wearable
Health Monitoring
Systems - WHMS) e
monitoramento de
autosaude para
prevenir doengas

Sensores de

saude vestiveis

Prevencéo e
Monitoramento

Conhecimento
(Resultado,
Acédo) e Tipo
(Funcéo)
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Tabela 4.1 Continuacéo

Taxonomia
IoE baseada
Sensores e no
Referéncia Aplicacdes atuadores Fases conhecimento
inteligentes
Categoria
(Dimensdes)
Prevencio do Conhecimento
crescimento de novos (Resultado,
TRIPATHY etal., | casos positivos de | Sensores Prevencio e | AGa0), i

2020 COVID-19 e | biomédicos Monitoramento | Observagao
rastreamento de (Modo) e Tipo
contatos COVID- 19 (Funcéo)
Rastreamento do
movimento _da méo Sensores . ) Conhecimento

TANWAR etal,, | problemas I | biomedicos e Diagnbstico (Resultado).
o | Probt N Microcontrolado- g : Observagao
2020 relacionados a artrite e res Tratamento € | (Modo) e Tipo
monitoramento Monitoramento | (Fyncjo)
regular da saude das
articulacGes
Monitoramento de
dados do ambiente de
vida do paciente para Sensores de )
MARQUESe | dar  suporte  ao poluicio do ar Prevencéo, Observagdo
PITARMA, diagnostico médico e | T lador Diagnéstico e | (Modo) e Tipo
2019b Monitoramento e | Mcrocontrolador o nitoramento | (Fungao)
. . e smartphones

qualidade  ambiental

internaem tempo real

AirPlus

Sistema de saude Conhecimento

baseado em | Dispositivos Prevencio e | (Resultado,

DHILLON et al., | aprendizado de | vestiveis, Diagnéstico Acho),

2022 méaquina (ML) para | microcontroladore Observacédo
prever dependéncia de | smartphone (Modo) e
alcool Tipo(Fung&o)

Sensores de
TASTAN | OO o gt erencio ¢ | O
GOKOZAN, 2019 P . do ar, | Monitoramento < P
qualidade do ar interno | microcontrolador (Funcéo)

e smartphones

AL-DHIEF et al.,
2020

Detecc¢do de cancer de
laringe por meio da
voz do paciente e
vigilancia da patologia
vocal

Dispositivos
vestiveis e
smartphones

Diagndstico e
Monitoramento

Conhecimento
(Resultado,
Acdo),
Observagéo
(Modo) e Tipo
(Funcéo
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Tabela 4.1 Continuacéo

Taxonomia
I0E baseada
Sensores e no
Referéncia AplicacBes atuadores Fases conhecimento
inteligentes
Categoria
(Dimensdes)
Conhecimento
(Resultado,
Deteccdo  automa- | Sensor de Ele- Acio),
OLOKODANA tica de convulsdes | troencefalografia | Diagnstico Observagio
etal., 2020 em tempo real (EEG) (Modo) e Tipo
(Funcéo)
Vigilancia Temperatura, Observagdo
ABDULBAQI Inteligente sensor de pulso e | Monitoramento | (Modo) e Tipo
etal., 2021 Profissional microcontrolador (Fungéo)
Sistema de | Sensores
Monitoramento biomédicos, nivel Observagio
BALAKRISHNAN | Remoto de Pacientes | de  temperatura Monitoramento | (Modo) e Tipo
e KRISHNAVENL, | (Remote Patient | ambiente, sensor (Fungio)
2021 Monitoring System - | de qualidade do ar
RPMS) e microcontrolador
Sistema de
mqnitoramento _de Sensor de Observagio
SHARIPUDIN e saud_e p_ara garantir a | temperatura, taxa Monitoramento | (Modo) e Tipo
ISMAIL, 2019 continuidade  dos | de pulso e (Fungio)
cuidados entre microcontrolador
casa e hospital
Sistema de Sensores de y
! poluicdo do Observagao_
2020 remoto de sade e | o ocontroladore (Funcdo)
meio ambiente
s e smartphones
Sensores de peso,
pressdo arterial, ]
frequéncia Conhecimento
o cardiaca, saturago (Resultado,
Varios sistemas de de  oxigénio no Acio),
GEORGI € | monitoramento  de ge Monitoramento | Opservacio
JEANNES, 2017 satide Ssangue, numer_o de !
etapas fisicas, (Modo) e Tipo
calorias queimadas (Funcao)
e distancia
percorrida
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Tabela 4.1 Continuacao

Taxonomia loE
baseada no

Sensores e conhecimento
Referéncia Aplicagbes atuadores Fases
inteligentes
Categoria
(Dimensdes)
Medigéo de Atividade Observacio
BANERJEE et | €m _|dosos para | Sensor vestivel e Monitoramento | (Modo) e Tipo
al., 2018 gerenciamento de | smartphone (Funcéio)
deméncia
Uso de tecnologias ;
integradas para ajudar Sensores vestiveis e | Monitoramento Observagao i
KHOWAJA et | 3 lidar com COVID- rtohone Prevencio (Modcg) e Tipo
al., 2021 19 o futuras | SMartp revenca (Fungdo)
pandemias.
Uso  de  drones Conhecimento
multifuncionais com Drones, inteligencia (Resultado,
IA para fornecer e s A . Acio)
ALMALKI et , : artificial, ~cdmeras | Monitoramento | 2¢d0),
servigos sem fio que . ~ Observacéo
al.. 2022 S para imagens | Prevencdo )
! ajudaréo na lutacontra | _ . (Modo) e Tipo
. térmicas p
a  pandemia  do (Funco)
Coronavirus.
GHAZVINI e fisico e do continuo da | SENSOr de | Monitoramento (MOdQ) e Tipo
ABBASPOUR . fotopletismografia (Fungéo)
etal, 2020 | saude.

Fonte: Elaborado pelo autor.
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Exercicio de avaliagao do conhecimento aplicado ao contexto da

saude

Esse modelo € um exemplo de aplicacdo do Modelo de Fluxo de Conhecimento de
IoE, que foi inicialmente proposto para cidades inteligentes (PAES et al., 2022), mas
agora é aplicado especificamente para processos simplificados no cenério de salde
inteligente. Tanto os agentes humanos, como 0s médicos e cidaddos, quanto os agentes
ndo humanos, incluindo sensores e atuadores, sdo importantes na contribuicdo para
essa abordagem.

E proposto um modelo de processos de conhecimento guiado para o setor de
saude, que enfatiza a colaboracao essencial entre humanos e maquinas na criacdo de
uma abordagem holistica para a saude e na melhoria dos resultados dos pacientes,
conforme ilustrado na Figura 4.2.

Os profissionais de salde com sua experiéncia, know-how e conhecimento usam os
agentes ndo humanos, como sensores e tecnologias de inteligéncia artificial, arealizar
testes e obter informacg@es adicionais para tomar decis@es clinicas precisas. Esses
testes utilizam sensores e tecnologias de inteligéncia artificial para fornecer resultados
adequados a situacdo do paciente (AL-DHIEF et al., 2020). Ao longo do fluxo de
conhecimento, é identificado e descrito 0s processos de conversdo do conhecimento
propostos por (NONAKA e KONNO, 1998), que incluem socializacdo, combinacao,
exteriorizacdo e internalizacéo.

A Figura4.2 ilustra a troca de conhecimento e informagé&o entre diferentes elementos
no contexto da salde em processos simplificados. O modelo de um fluxo do
conhecimento IoE tem foco na colaboracdo homem-méaquina e evidencia como 0s
sensores e atuadores desempenham um papel essencial na coleta e transmissédo do
conhecimento.

Essa interacdo colaborativa estd presente em diferentes partes, onde esses
ambientes sdo divididos em duas categorias: cibernéticos e fisicos. Os cibernéticos
agregam elementos virtuais, onde as maquinas tém maior responsabilidade na
extracdo de valor no conhecimento, com participacdo minima dos humanos para
coleta e criagdo desse conhecimento, enquanto os fisicos envolvem uma maior
colaboracédo dos seres humanos.

Dentro da categoria com maior atuacdo dos seres humanos, ha uma divisdo entre 0s
profissionais da saude (médicos) e os cidadaos (pacientes), onde o conhecimento que
cada um possui € agregado ao modelo, apesar de ser similar em alguns casos, se
destacam devido a perspectiva de cada um. Os médicos possuem conhecimentos
especializados na area da salde, enquanto os pacientes tém o conhecimento sobre sua
propria condicdo e experiéncia pessoal.
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Processos de conhecimento da IoE no contexto da saude

Sensores e atuadores
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Figura 4.2: Servigos de saude e bem-estar para os cidaddos com apoio da tecnologia IoE.

Fonte: Elaborado pelo autor.
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No ambito cibernético, o conhecimento esta centrado nos sensores em si, como ja
foi destacado. Separados em dois tipos: um voltado aos servigos que a IoE proporciona
para as cidades inteligentes, conforme destacado na Tabela 3.2. Além disso, ha também
servigos que as maquinas desempenham para o contexto da saude, que inclui o uso de
exames, banco de dados e dispositivos individuais que fornecem suporte a populacéao e
aos profissionais de saude.

Inicialmente, o fluxo e a transformacao do conhecimento foi mapeado analisando
trés atores: profissionais da saude, cidadaos e maquinas. Em seguida, analisamos 0s
habilitadores de I0E de acordo com a Taxonomia de IoE baseada em conhecimento
(DA COSTA et al., 2021) com visdo apenas nos sensores e aplicacdes usadas.

O fluxo do conhecimento médico € um processo complexo que envolve varias
etapas. Para exemplificar, analisamos as aplica¢des estudadas (ver Tabela 4.1), ao
longo do fluxo de trabalho da Figura 4.2. Como dito anteriormente, o objetivo deste
trabalho foi analisar os processos de atendimento meédico genérico a partir da
perspectiva de um paciente que busca um servico de saude dentro do modelo
proposto, conforme ilustrado na Figura 4.3.

Através da Figura 4.3, é possivel ter uma visdo simplificada das etapas que um
paciente percorre no contexto da saide em uma cidade inteligente, com o apoio do
paradigma IoE. Nesse processo, 0s sensores e atuadores desempenham um papel
crucial para promover a saude e bem-estar do paciente, facilitando a coleta de dados
e a interacéo entre os elementos envolvidos.

E importante ressaltar que existem diferentes motivos e circunstancias que levam
as pessoas a procurarem apoio médico, e que o fluxo do conhecimento nas fases de
prevencdo, monitoramento, diagndstico e tratamento, propostas nesta dissertacéo,
podem variar de acordo com cada caso, tanto para 0s pacientes quanto para 0s
profissionais de saude. Além disso, é considerado que o uso da tecnologia pode
influenciar na disponibilidade e na ordem de execucéo das fases propostas, contendo
todas ou pulando alguma. Isso € devido a fatores como: projeto de cidade inteligente,
se € apoiada a tecnologia; fatores socioecondbmicos; disponibilidade dos sensores e
aplicaces; e adesdo dos cidaddos. Portanto, foi elaborado um exercicio de avaliacdo
que visa abranger todas as fases possiveis no fluxo e tentar contemplar o maior
numero de situacGes reais de acordo com as aplicacdes estudadas.

70



Dlagnostlco Tratamento
Proflssmnals
__dasaide

’ ‘ { { Dispositivos IoE no
‘ ‘ ‘ | saude inteligente

‘ Servigos ‘
inteligentes

Prevencdo Monitoramento

Figura 4.3: llustragdo do fluxo do conhecimento na perspectiva de um
paciente com apoio da tecnologia IoE.

Fonte: Elaborado pelo autor.

A fase de prevencao é evidenciada inicialmente para evitar problemas de saude.
Atuando em situacBes que possam causar ou agravar problemas de saude a curto
ou a longo prazo. As aplicagcdbes MARQUES e PITARMA, (2019a), MARQUES e
PITARMA, (2019b) e TASTAN e GOKOZAN, (2019) se destacam ao analisar a
qualidade do ar de um ambiente, evitando assim problemas respiratérios. Uma outra
aplicacdo é prevencdo do crescimento de novos casos positivos de COVID-19 e
rastreamento de contatos para o COVID-19 (TRIPATHY et al.,, 2020). Nessa
solucdo, ha beneficios tantos para os cidaddos quanto para a cidade, incluindo
autodeteccdo de provaveis individuos contaminados, listagem automatica de
contatos, visualizagdo do estado atual de contaminagdo da cidade e recomendacéao de
auto isolamento para individuos visando mobilidade consciente da seguranca durante
0 surto de uma pandemia, devido a raz6es como sustentabilidade econdmica e
suprimentos de alimentos. Sendo comum a internaliza¢do do conhecimento, quando
0 conhecimento explicito converge para o conhecimento pessoal e especifico nas
aplicacbes que os humanos atuam, ou combinacdo, quando na conversdo do
conhecimento explicito para explicito na prevenc¢édo dos casos de COVID-109.

A jornada na assisténcia médica das cidades inteligentes de um cidaddo comeca
quando o paciente decide procurar atendimento médico, seja para um check-up de
rotina ou se o individuo apresentar sintomas. As aplicacdes na fase de prevencao e
monitoramento ganham destaque nessa etapa. Algumas aplicacGes sdo capazes de
detectar sinais e apresentar sintomas que indicam a necessidade de acompanhamento
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meédico. Em outros casos, podem alertar sobre situacao de risco, como exposicdo ao
ar insalubre em um ambiente, e sugerir a consultar um meédico para avaliacdo, como
as aplicacbes de prevencdo destacadas anteriormente. Nessa primeira etapa, 0
médico precisa saber as motivacgdes do paciente e se ha alguma reclamacéo sobre sua
saude. Em (WANG e GAO, 2021) foi desenvolvido um modelo para regular a
saude de atletas em tempo real usando um sensor vestivel para coletar dados em
tempo real sobre padrdes de eletrocardiograma. Este modelo pode ser incorporado,
no futuro, em diversos esportes e jogos para monitorar diferentes atividades humanas
e diagnosticar as anormalidades na fungédo corporal que podem ser relatadas ao médico
em situages de emergéncia.

O primeiro contato com os estabelecimentos de saude é feito por triagem, que
representa o ponto inicial de interacé@o entre os sensores e atuadores, tanto humanos
guanto ndo humanos. Nesse estagio, dependendo das diretrizes e protocolos do
estabelecimento, os agentes podem assumir papéis destacados, avaliando a gravidade
do paciente e orientando os passos subsequentes do processo de atendimento. Durante
a pandemia do COVID-19, tornou-se comum a colaboracao entre sensores humanos
e ndo humanos para avaliar a temperatura e o estado dos individuos ao entrar nos
estabelecimentos. Nesta fase ocorre a socializagdo do conhecimento. Os
profissionais de saude avaliam o estado atual do paciente com base em sua
experiéncia e processos que extraem medidas de temperatura, pressao, frequéncia
cardiaca, entre outras, com conhecimento pessoal e especifico sobre o estado de satude
do paciente.

Se o caso for de emergéncia, o paciente € levado ao pronto-socorro; caso contrério,
eles podem agendar uma consulta. Ao chegar a consulta, ocorre a internalizacdo do
conhecimento, onde o conhecimento estruturado das etapas anteriores e da troca
de processos é transformado com o conhecimento pessoal e especifico do médico.
Mesmo sendo impossivel substituir todo o sistema medico por tecnologia, sistemas de
consulta remota podem ser utilizados para garantir servigos de saude de qualidade a
um custo reduzido em comparacgdo aos hospitais ou centros de vida assistida (NASR
etal., 2021).

A avaliacdo médica determina se 0 paciente precisa de exames. Se o fizerem, o
conhecimento é exteriorizado, e o conhecimento tacito do médico torna-se explicito
e codificado a partir dos exames para obter as informacgdes necessarias. A informacéo
adquirida neste processo é combinada com o histérico médico do paciente se
disponivel, com o conhecimento codificado e acessivel.

As informag6es adquiridas nessas fases iniciais sdo importantes nessa etapa, assim
como, o processo de armazenamento e processamento do historico. Essas
informacdes permitem identificar os riscos potenciais e as medidas de mitigacéo
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adequadas para cada situacdo. Do ponto de vista dos profissionais da saude, o uso de
ferramentas tecnoldgicas adequadas pode facilitar esse processo e aumentar sua
eficiéncia, para os pacientes, a qualidade do servigo. As tecnologias de neblina ou
névoa (Fog), borda (Edge) e nuvem (Cloud), desempenham um papel fundamental
para gestdo com uma melhor analise preditiva, oferecendo uma estrutura eficiente
para 0 armazenamento e processamento de dados, possibilitando analises avancadas
e respostas rapidas em diferentes contextos (NASR et al., 2021).

O aprendizado de méaquina é outra ferramenta com um papel significativo no
contexto da saude. Possibilita para os médicos e aplicacbes I0E, 0s recursos para
inferéncia de informac0es, anélise de dados e inteligéncia artificial, sendo o conjunto
de dados processados e trabalhados para as solu¢des que sdo extraidas atraves das
tecnologias de névoa, borda e nuvem (NASR et al., 2021). Em (DHILLON et al.,
2022) ¢é proposto um sistema de informacdes de salde corporativa chamado loTPulse
para prever o vicio em alcool, fornecendo dados em tempo real usando aprendizado
de maquina em ambiente de computagcdo em névoa.

Apos os exames, o conhecimento estruturado e codificado € internalizado com o
conhecimento ticito para uma segunda avaliagdo médica. Caso o médico fique
insatisfeito com o0 exame, 0 processo é repetido; caso contrario, com os resultados em
maos, faz-se 0 diagnostico e prescreve-se o0 tratamento, onde é definida a melhor
conduta para o paciente.

A fase de diagnostico é importante elemento no fluxo do conhecimento e uma
etapa crucial no apoio na avaliagdo médica. Os trabalhos levantados usam os padrées
para auxiliar as decisdes, ganhando tempo e minimizando riscos ou danos a saude do
paciente. Em AL-DHIEF et al. (2020) apresentam técnicas que usam loT e métodos
de aprendizado de maquina em varios campos da saude, particularmente nos sistemas
de avaliacdo de patologia da voz, para diferenciar a voz normal (saudavel) ou voz
patolégica. Em NASR et al. (2021) discutem possiveis métodos e dispositivos
vestiveis e smartphones para monitoramento de sinais bésicos, aprendizado de
maquina para o diagnostico de trés doencas significativas (COVID-19, doencas
cardiacas e diabetes).

A proxima fase é a execucdo do tratamento, podendo ser utilizada em
estabelecimentos de saude, nos casos mais graves, ou em casa. Nela, é prescrito
medicamentos, intervencdes cirdrgicas, mudanca de habitos ou outros servicos de
saude. Esta fase, pode ser usada aliada a medidas para melhorar a qualidade de vida
e reduzir complicacgdes, controlando ou aliviando doencas de acordo com a
situacdo. Se o paciente estiver curado, todo 0 processo termina; caso contrario, eles
precisardo de monitoramento de sua condigao.

Para a fase de monitoramento, principalmente se for elegivel para assisténcia
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remota de longo prazo, o apoio das tecnologias é fundamental para garantir a
continuidade dos cuidados entre o domicilio e o hospital. Assim, 0s sensores e
atuadores podem ser usados como um poderoso aliado, fornecendo recursos para as
aplicacdes na saude.

Na aplicacdo ELANKAVI et al. (2018), as pessoas usam luvas inteligentes com
sensores, como acelerbmetros, para investigar a artrite. O monitoramento, neste
exemplo, consiste em analisar o movimento rotacional e translacional do punho do
paciente captado por sensores e identificar diversos tipos de anomalias por meio de
classificadores.

Os sensores e atuadores geram informagdes combinando conhecimento explicito
de aplicacOes para servigos ao consumidor, que internalizam o conhecimento para os
pacientes. Nesse panorama da saude, a ética, conformidade e legalidade emergem
como alicerce crucial, destacados para os servicos inteligentes na Figura 4.2, mas
devem ser considerados em todo o processo do conhecimento. Enquanto a ética
orienta as acgoes, garantindo integridade e respeito pelos pacientes e profissionais, a
conformidade com normas e regulamentos é essencial para manter a qualidade e
seguranca dos servicos. A legalidade, por sua vez, assegura que todas as praticas
estejam dentro dos limites estabelecidos pelas lei. Esses principios ndo apenas
moldam os servicos inteligentes, mas também permeiam cada estagio do processo de
saude e bem-estar. Esses principios ndo foram encontrados nos trabalhos analisados,
mas é importante destacar que eles estabelecem bases para um ecossistema que
integra os elementos da IoE para a salde nas cidades inteligentes.

Os dados coletados podem alimentar um banco de dados de informacdes historicas
entre instituicbes, gerando informacBes para histéria da saude colaborativa,
combinando conhecimentos estruturados e acessiveis para facilitar a transferéncia.
Pode voltar a fase inicial do fluxo de processos em que o paciente fornece as
informacdes da triagem junto do histérico de saude para ajudar na avaliacdo médica.

E importante ressaltar que diversos sensores sdo utilizados para diversas
aplicacdes e finalidades na &rea da saude, possibilitando servi¢os de monitoramento
preventivo do paciente ou monitoramento ao tratamento.

Nossa proposta considera as dimensfes das aplicacbes pesquisadas e suas
implicac¢des para dar suporte ao nosso modelo, percorrendo cada etapa sugerida no
modelo. A secdo seguinte discutird o conhecimento dos sensores descritos no estudo.
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4.4 Avaliacao do conhecimento nas aplicagcoes voltadas para
a saude e bem-estar

As 23 aplicagbes foram analisadas, e foi escolhida as categorias de conhecimento
e tipo, as dimensdes para serem avaliadas quanto a Resultados, Acédo e Func¢éao devido
a quantidade de vezes que apareceram na Tabela 4.1.

A dimensdo Acdo se destaca pela aptiddo para tomar decisdes cognitivas
relacionadas a uma determinada situacdo, a automacao de tarefas e a dependéncia de
maquinas podem reduzir as habilidades humanas. Além disso, se combinada com IA
e aprendizado de maquina, novas aplicacdes se beneficiardo da tomada de decisdo
automatizada, com uso eficiente de recursos de rede, minimizacdo de custos
operacionais, coordenacdo de recursos computacionais e mecanismos de
gerenciamento de dados eficientes e eficazes associados com a qualidade da
experiéncia.

Também héa abstracdes de nivel superior que sdo significativas para processos
humanos ou automatizados de tomada de decisdo, quando uma solucdo de IoE
fornece transformacdo, as coisas inteligentes agem de forma independente, com
minima ou nenhuma intervencdo humana. A dimensao funcdo esta relacionada ao
emprego do dispositivo, se ele sente, atua ou ambos no local que esta inserido. Em
outras palavras, o sensor pode observar e sentir, fazendo uma leitura sobre a area ao
seu redor para apoiar o processo de tomada de decisdo e controlar os atuadores; 0s
atuadores afetam um dominio particular do espaco fisico, executando as agdes e
mudangas no recinto; ou uma combinacao de ambos ou este dispositivo é um hibrido
das duas categorias anteriores e pode coletar dados e agir em seu ambiente (DA
COSTA et al., 2021).

E importante destacar que a maior parte dos sensores trabalhados nas aplicacdes
eram vestiveis, dispositivos que podem ser usados ou fixados no corpo de uma
pessoa. Esses sensores trabalharam em conjunto com dispositivos circundaveis;
objetos autdnomos préximos ao usuario, Uteis no contexto de doencas altamente
infecciosas, como a COVID-19, permitindo a deteccdo de informacbes sem a
necessidade de toque fisico; e incorporaveis, como os smartphones, utilizando seus
sensores embutidos, tornando-se um dispositivo global de deteccdo movel e
amplamente utilizado.

4.5.1 Resultado

O compartilhamento de conhecimento entre sensores e atuadores na IoE
desempenha um papel crucial na dimensdo de resultados. Essa sinergia ocorre
qguando os individuos utilizam dispositivos mdveis como sensores para coletar
observagdes e informagdes do ambiente e infraestruturas, na aplicagdo TRIPATHY et
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al. (2020) que visa o controle da disseminacdo de doencas ou politicas de
permanéncia em casa. Atua na autodeteccdo de provaveis individuos contaminados,
listagem automatica de contatos, visualizacdo do estado atual de contaminacgdo da
cidade e recomendacdo de autoisolamento para individuos. Além disso, a inteligéncia
artificial também desempenha um papel importante ao complementar o
conhecimento humano, como observado em AL-DHIEF et al. (2020), onde apresenta
aplicacdes, desafios e questdes-chave de algoritmos de 10T e aprendizado de maquina
na area da saude, em particular, na patologia de voz.

A obtencdo de insights e novas interpretacdes da realidade desempenha um papel
fundamental na melhoria da qualidade de vida. Nesse contexto, a aquisi¢do de
conhecimento é o elemento central, permitindo que o conhecimento adquirido possa
promover avancos significativos, como no caso WANG e GAO (2021) que pode ser
incorporado em diversos esportes e jogos para monitorar diferentes atividades
humanas e diagnosticar as anormalidades na funcdo corporal que podem ser relatadas
ao médico em situacbes de emergéncia. Por meio dessa abordagem, é possivel obter
uma compreensdo mais profunda e abrangente da condicdo de salde, o que contribui
para o aprimoramento das condi¢cdes de vida e bem-estar. Outro exemplo, é
TANWAR et al., (2020) para o monitoramento da saude em tempo real de pacientes
com problemas relacionados a artrite, os resultados da avaliacdo de desempenho
obtidos indicam que essa abordagem é mais eficaz para os médicos monitorar
eficientemente os pacientes em comparac¢ao com as tradicionais.

4.5.2 Acao: conhecimento acionavel em IoE

A capacidade de tomar decisdes é fundamental para garantir a acao correta diante
de uma determinada situacdo, como nas aplicacdes de deteccdo de convulsdes
SAYEED etal. (2020) e OLOKODANA et al., (2020). O uso de inteligéncia artificial
e aprendizado de méquina, novas aplicacdes podem se beneficiar da automacéao da
tomada de decisdo, resultando em um uso eficiente dos recursos de rede, reducao de
custos operacionais, coordenagdo eficaz dos recursos computacionais e
implementacdo de mecanismos de gerenciamento de dados eficientes. A aplicagcdo
de SAYEED et al. (2020) é um sistema automatizado e unificado de entrega de
medicamentos, consistindo em duas unidades: uma unidade de deteccdo de
convuls@es e uma unidade de entrega de drogas, com injecao da droga sendo realizada
por microbomba. Com um grande volume de informacgdes circulando nas solucdes
de loE, os processos de tomada de decisdo se tornam mais rapidos e precisos, e
os dispositivos inteligentes sdo capazes de agir de forma autbnoma, exigindo
intervengdo minima ou nula por parte dos seres humanos.

A aplicagito ABDULBAQI et al. (2021) monitora os sinais vitais, como
temperatura e taxa de pulso em tempo real, e informa imediatamente a equipe médica
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em caso de emergéncias, se ultrapassar os valores criticos predeterminados. Outro
exemplo é o DHILLON et al. (2022) sistema de informacfes de saude corporativa
baseado em IoT chamado loTPulse para prever o vicio em alcool, fornecendo dados
em tempo real usando aprendizado de méaquina em ambiente de computacdo em
névoa.

4.5.3 Funcionalidade (Sensor ou Atuador)

Os sensores sao dispositivos responsaveis por coletar, armazenar e processar
dados do ambiente, para inferir e fornecer suporte ao processo de tomada de decisao.
Em TANWAR et al. (2020) os médicos monitorarem eficientemente os pacientes
com artrite através luvas inteligentes, as aplicacdes com supervisdo da qualidade do
ar sdo exemplos no uso dos sensores MARQUES e PITARMA (2019a), MARQUES
e PITARMA (2019b) e MARQUES et al. (2020).

Por outro lado, um atuador é um dispositivo capaz de afetar um dominio
especifico do espaco fisico ou uma combinacdo deles. Sua funcdo principal é
executar aces decididas com base nas informacdes coletadas pelos sensores. Nos
trabalhos estudados, ndo foram encontradas aplicacdes com apenas atuadores, isso €
devido porque os sistemas usados também coletavam dados do ambiente ou das
pessoas que usavam os dispositivos.

Esses sensores e atuadores podem combinar as funcionalidades, sendo assim,
tendo a capacidade de coletar dados do ambiente em que estdo inseridos, a0 mesmo
tempo em que podem agir e realizar a¢Ges nesse ambiente. Um exemplo é o
SAYEED et al. (2020) com uma unidade de deteccdo de convulsées e uma unidade
de entrega de drogas. Eles desempenham um papel versatil, sendo capazes de coletar
informacdes relevantes e, a0 mesmo tempo, executar acGes para interagir com o
ambiente de maneira efetiva.
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Capitulo 5

Conclusoes

O presente trabalho buscou compreender o papel das tecnologias nas cidades
sustentaveis e inteligentes, focando na colaboragdo entre pessoas e objetos voltados
a aplicacbes em IoE. Apoiando em estratégias de gestdo do conhecimento, esta
pesquisa objetivou modelar um fluxo do conhecimento entre atores humanos e ndo
humanos no contexto da IoE. Além disso, buscou entender as abordagens existentes
para implementacdo das cidades inteligentes em diferentes cenarios e identificar
futuras tendéncias e desafios para a implementacéo.

Com o potencial de contribuir para o desenvolvimento de modelo de fluxo de
conhecimento relacionada a aplicagbes I0E que melhore os processos e tomadas de
decisbes, em concordancia a implementacdo de novas tecnologias e servigos
disponiveis para os cidaddos. Inicialmente, foi explorado um modelo amplo e
abrangente, com foco nas cidades urbanas, e posteriormente foi concentrado o estudo
em uma area especifica, mais precisamente, o setor da salde.

Este trabalho é um pontapé de partida que orientara tanto pesquisadores
interessados neste campo, quanto desenvolvedores de aplicagfes, para a gestdo do
conhecimento nesses setores e no desenvolvimento de projetos, servigos e aplicagdes
para as cidades inteligentes no futuro.

Com a grande demanda por tecnologias que fornegam solucdes inteligentes, novas
estruturas sdo geradas com o objetivo de auxiliar e suprir tais demandas, tais como a
propria IoE, que apesar de derivar da 10T, possui uma forte visdo que a destaca no
cenario de coisas inteligentes (smart things), agregando o elemento humano como
um importante sensor a ter sua participacao avaliada na geracdo de conhecimento, ao
formar um ciclo de coisas, dados, processos e pessoas que juntas convergem em
solucgdes ainda mais inteligentes e sustentaveis.

O contexto avaliado em relagdo ao impacto da IoE, foram as cidades inteligentes,
isso por conta do grande impacto que o elemento humano possui nesse cenario,
contribuindo na construcdo de solugdes inteligentes vidveis para o atendimento de
suas proprias necessidades.
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5.1 Cenarios para futuras cidades sustentaveis e inteligentes

Os centros urbanos tradicionais estdo apresentando limitagcbes em atender as diversas
demandas atuais e futuras da sociedade, 0 que aumenta a necessidade de aplicar ideias e
novas iniciativas para as cidades inteligentes.

Essas cidades tém potencial de impactar significativamente em varias esferas,
incluindo saude, transporte, lazer e industria. Este trabalho explora o papel crucial
das cidades inteligentes na sociedade atual, analisando estudos relevantes e
mapeando o fluxo do conhecimento. Por meio dessa analise, foram identificadas as
dimensfes e atividades importantes que formam os alicerces das cidades inteligentes,
como o0 engajamento das pessoas, 0 custo de implementacdo, 0 consumo de recursos e a
preservacdo da biodiversidade e do ecossistema.

Este estudo lanca luz sobre os obstaculos e dificuldades associados a implementacéo
de conceitos de cidades inteligentes em larga escala, assim como sua importancia para
o desenvolvimento futuro das cidades. Ao entender esses desafios, pode-se aproveitar
melhor o potencial dos avangos tecnologicos em cidades inteligentes para criar
ambientes urbanos mais sustentaveis e habitaveis para os residentes.

Com a incorporacdo dos dispositivos, as futuras cidades inteligentes serdo
cobertas por sensores que enviardo constantemente sinais para outros dispositivos, 0s
quais responderéo aos dados recebidos. Os dispositivos serdo integrados a uma rede
de alta velocidade, permitindo a transferéncia eficiente de grandes volumes de dados.
Assim, as cidades inteligentes oferecem novas oportunidades de mudanca de
paradigmas, como o surgimento de novos modelos de negdcios e abordagens
inovadores para atividades comerciais, além de impulsionar a melhora da qualidade
de vida e bem-estar, a0 mesmo tempo que acompanham as preocupagdes com a
ciberseguranca resultando em novas agendas politicas dos governos.

A contribuicdo nessa primeira etapa, é proporcionar uma compreensdo completa
do estado atual das cidades inteligentes, abrangendo e destacando a importancia do
desenvolvimento sustentavel e os desafios ambientais, econdmicos e sociais que elas
enfrentam. Adicionalmente, o uso do método revisdo da literatura fornece informacdes
valiosas sobre as principais areas de pesquisa para 0 avanco do campo das cidades
inteligentes.

by

Esta etapa também oferece uma contribuicdo a literatura sobre cidades
inteligentes e sustentaveis, analisando de forma ampla as tendéncias futuras, os
desafios e oportunidades associados ao seu planejamento. Os resultados podem
auxiliar as cidades a planejar e tomar decisbes para adotar novas tecnologias,
garantindo a sustentabilidade de suas comunidades.
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5.1.1 Abordagens para adoc¢ao de IoE nas cidades inteligentes

Inicialmente € apresentada uma formulacéo idealizada de como seria a arquitetura
em camadas da IoE, isso pelo fato de ndo haver uma padronizagdo quanto a sua
estrutura, mudando como resultado do contexto em que esté inserida. A partir dessa
idealizagdo é proposta uma visdo arquitetural da IoE no cenario de cidades
inteligentes, atribuindo estruturas de camadas que formalizam e atendem de forma
ainda genérica um padrdo arquitetural derivado da literatura, e que forneca uma visédo
em torno da atuacao do conhecimento nesse ambiente.

Com o objetivo de compreender a criacdo de conhecimento em diferentes
aplicacBes nos cenarios inteligentes de loE, esta etapa desempenha um papel
fundamental na identificacdo dos fluxos de conhecimento relacionados as camadas
da arquitetura IoE. Ao analisar trés aplicativos de cidade inteligente, pode-se destacar
dois pontos de vista sobre a contribuicdo e compartilhamento de informacgdes. No
caso do aplicativo Canarin 1l (AGUIARI et al., 2018), nota-se uma interacéo entre o
conhecimento humano e o conhecimento ndo humano, em que o conhecimento tacito dos
humanos esta focado apenas na compreensédo e percep¢do do ambiente enriquecido por
sensores adaptados as bicicletas, enquanto o conhecimento implicito dos sensores fornece
analises e insights. Ja o aplicativo Smart Campus considera o agente humano como um
agregador de conhecimento.

Como parte essencial deste trabalho, o fluxo do conhecimento foi avaliado e
mapeado considerando aplicagdes destinadas ao cenario de cidades inteligentes, duas
focadas na percepcédo do ambiente e uma para a mobilidade. Essas aplicacfes foram
analisadas quanto ao impacto do conhecimento em suas atividades, avaliando por
meio dos facilitadores de I0E (IoE enablers, DA COSTA et al., 2021) utilizados para
a execucao de suas tarefas de sensoriamento e monitoracéo, integrando nas observacdes
0 impacto gerado pela participacdo do agente humano neste meio. Uma tabela
taxonémica de IoE foi utilizada para o suporte a analise, restringindo a observagdo a
trés pontos de conhecimento, a explicitacdo, confiabilidade e resultado.

Os modelos de arquitetura IoE para cidades inteligentes enfatizam a camada de
negocios para apoiar as diretrizes e regulamentacGes de governanga, pois tem
influéncia significativa ao considerar o conhecimento coletado de aplicativos de
cidade inteligente para orientar a criagdo de estratégias destinadas a facilitar a vida
das pessoas. Este trabalho contribui para o desenvolvimento de um modelo de fluxo
de conhecimento arquitetonico, baseado em conhecimento relacionado a aplicativos
de IoE para cidades inteligentes, que orientard pesquisadores interessados neste
campo, bem como a governanca de aplicativos de cidades inteligentes em beneficio
da sociedade digital. O modelo permite a identificacdo do conhecimento dos
facilitadores da IoE em relacdo a inteligéncia e eficiéncia na realizacdo do estilo de
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vida da IoE. Ele fornece ideias para desenvolver um modelo de conhecimento basico
que pode ajudar a gerenciar e interconectar sensores inteligentes em cidades
inteligentes. Assim, vincula as areas de foco da cibernética e da engenharia de
sistemas.

Com base na anélise dessas aplicacOes, é visivel ainda a falta de uma maior
integracdo do componente humano na composicdo do conhecimento fornecido por
essas solugodes inteligentes.

Apesar de algumas aplicacdes apresentarem o agente humano como componente
ativo no fornecimento de informac@es relevantes a aplicacdo, esse agente, na
verdade, apenas agregava com avaliacdes qualitativas do rendimento da aplicacéo,
Ou seja, sua participacao ainda era de certa forma indireta.

5.1.2 Desafios especificos para adocao de IoE na saude

Foi investigado o uso da tecnologia em saude que melhora a comunicacao entre
pacientes, profissionais de satde e maquinas. Servindo como ponto de partida para o
desenvolvimento de novas tecnologias que possam integrar dados de varias fontes
para fornecer uma visdo mais abrangente da salde do paciente. O estudo também
auxilia no desenvolvimento de novas aplicacdes baseadas para estabelecer parcerias
mais estreitas entre as partes interessadas para a implementacdo de solucdes
tecnoldgicas em salde.

Esta etapa contribui para o desenvolvimento de um modelo de fluxo de
conhecimento para aplicativos I0E na area da salde, que incorpora a colaboracdo
homem-maquina para solu¢Bes médicas. Este modelo é sustentado pelas aplicacdes
analisadas nos trabalhos relevantes selecionados na revisdo da literatura, que
forneceram subsidios para o estudo das fases e sensores mais utilizados em saulde.

A andlise de 23 estudos relevantes identificou as fases mais usadas na area da
saude, o que pode ajudar no desenvolvimento de novas aplicacdes para prevencao,
monitoramento, diagnostico e tratamento de doencas. E possivel observar que os
trabalhos atuais visam um maior acompanhamento dos usuarios e atuam mais no
monitoramento de pessoas, mas com 0 avango das tecnologias de comunicacéo, 0s
trabalhos que envolvem prevencdo, diagnostico e tratamento comecam a ter mais
destaque.

Também apresentamos 0s sensores mais frequentes nos estudos analisados e 0s
classificamos com uma taxonomia IoE baseada em conhecimento (DA COSTA et al.
(2021)). Considerando a categoria conhecimento (Knowledge), da taxonomia, este
estudo analisou trés dimens6es: (resultados, acdo e funcdo (outcomes, action, role).
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5.2 Limitacoes

A partir de uma andlise critica sobre o modelo proposto apresentado nesta
dissertacdo e na abordagem de sua metodologia, puderam ser identificadas diversas
limitagdes. E destacado trés dessas limitacbes que foram consideradas as mais
importantes, pois se relacionam com a adog¢do e implementacdo das tecnologias
nas cidades inteligentes:

e Confianca, seguranca e privacidade dos dados

Garantir a confianca, seguranca e privacidade dos dados dos pacientes € uma
preocupacio fundamental no contexto dos servicos e aplicacdes que utilizam IoE. E
de extrema importancia de implementar medidas robustas para proteger as
informagdes sensiveis dos usuarios.

No futuro, estruturas mais seguras e visando preservar a privacidade usando
diferentes protocolos de garantia de seguranca como Blockchain (NASR et al., 2021)
sdo recomendadas para fornecer comunicacdo segura de dados entre 0s usuarios
(pacientes e suas familias, especialistas médicos e cuidadores) (NASR et al., 2021).

Portanto, adotar préaticas de criptografia, autenticacdo e controle de acesso
adequados, a fim de minimizar riscos de vazamento ou uso indevido de dados.

Nos exercicios de avaliacdo elaboradas neste trabalho, foram tomadas medidas
para obter consentimento informado dos participantes e fornecer transparéncia sobre
como os dados sdo coletados, armazenados e utilizados.

Embora a confiancga, seguranca e privacidade dos dados sejam preocupacées
essenciais natecnologia de saude, esta dissertacdo se concentra em aplicacdes no setor
de saude, sem considerar a confianga nas aplica¢des estudadas.

» Baixo consumo de energia e eficiéncia energética

Considerar o baixo consumo de energia e a eficiéncia energética é uma
preocupacao para sistemas de saude inteligentes baseados em dispositivos vestiveis e
smartphones, especialmente para monitoramento de pacientes a longo prazo. Estudos
com foco em otimizar os algoritmos e processos envolvidos, a fim de reduzir a carga
computacional e minimizar o uso de recursos energéticos podem apoiar 0s sensores ao
gerir o recurso da energia. Esses problemas podem ser resolvidos usando
equipamentos de baixa poténcia, baterias de longa duracéo e técnicas de coleta de
energia em pesquisas futuras (NASR et al., 2021). Essas abordagens visam promover
a sustentabilidade e reduzir o impacto ambiental do presente trabalho.

e Dados ausentes ou incompletos

A presenca de dados ausentes ou incompletos pode representar um desafio
significativo no uso de dados na saude, especialmente na fase de monitoramento, em
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especial, no monitoramento remoto. A perda de energia elétrica pode causar a perda
de alguns dados que estdo sendo coletados. Em situacfes, como um terremoto ou
evento relacionado ao clima, pode causar perda de dados antes de arquiva-los em um
local central na nuvem. Isso seria particularmente problematico para pacientes com
doencas graves que podem ter o acompanhamento do seu tratamento em casa.
Também é desafiador quando varios pacientes tém condi¢cBes graves que requerem
assisténcia além do que as equipes de saude podem responder rapidamente (NASR et
al., 2021).

Para lidar com essa limitacdo, adotar estratégias de tratamento de dados faltantes,
protocolos de seguranca e garantia no fornecimento de energia sdao fundamentais.
Além disso, buscar realizar uma analise cuidadosa dos dados disponiveis,
identificando possiveis limita¢Ges decorrentes de amostras incompletas.

5.3 Trabalhos Futuros

Para trabalhos futuros, evoluir os estudos sobre sistemas inteligentes em IoE
para a saude em cidades inteligentes, partindo dos resultados apresentados neste
estudo, com observagdes mais abrangentes da literatura, além é claro de realizar a
andlise do conhecimento aplicado a camada de aplicacéo.

Em adicdo, acrescentar uma maior abrangéncia nas observacdes com aplicacdes
advindas de diferentes pontos de vista, como dos profissionais de salde ou em
ambientes especificos, como hospitais, clinicas ou em casas inteligentes, fornecendo
informacdes valiosas para analise de dados e gestdo do conhecimento na industria e
na academia.

Pode-se citar algumas sugestoes:

» Um estudo de caso sobre do ponto de vista dos profissionais da salde para
validar o modelo do fluxo do conhecimento;

e Um modelo de gestdo do conhecimento baseado em IloE para apoiar a
colaboracéo entre cidadéos e governos na resolucédo de problemas urbanos em cidades
inteligentes;

» Uma abordagem de aprendizagem colaborativa entre humanos e maquinas para
melhorar a qualidade e a eficiéncia dos servicos de saide em cidades inteligentes;

e Uma analise comparativa dos beneficios e desafios da colaboragdo homem-
maquina em diferentes setores da industria 4.0;

e Estudar o impacto da IoE no setor da saude das cidades inteligentes,
considerando os aspectos éticos e legais da coleta e do uso de dados nesse setor;
e
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e Um estudo de caso sobre como a IoE pode facilitar a participacdo cidada
na elaboracéo e implementacdo de politicas publicas em cidades inteligentes, usando
ferramentas de visualizagéo e simulagéo interativas.
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